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REIVINDICACIONES

1. Método de autentificacion de un usuario de red a otra entidad de red, que comprende:

ejecutar, en un primer dispositivo operado por el usuario, un primer programa para:
recibir informacion de validacién introducida por el usuario;
archivar una credencial de usuario en el primer dispositivo operado por el usuario;

ejecutar, en un segundo dispositivo operado por el usuario, un segundo programa para:
recibir informacion de otra entidad de red a través de la red;

ejecutar ademas el primer programa para:
recibir una entrada que transfiera, al primer programa, la informacién recibida por el segundo
programa desde la otra entidad de red;
ordenar la transmision, al servidor de autentificacion a través de la red, de la informacion
transferida;
recibir, del servidor de autentificacion a través de la red, un identificador de la otra entidad de red,
otras informaciones, y requisitos de politica de autentificacion de la otra entidad de red;
ordenar la transmisién, al servidor de autentificaciéon a través de la red, de la informacién de
validacién de entrada que corresponde con los requisitos de politica de autentificacién de la otra
entidad de red recibidos;
recibir, del servidor de autentificaciéon a través de la red después de ordenar la transmisién de la
informacion de validacion, una solicitud de una credencial de usuario;
firmar un mensaje, que incluye la informacion transferida y las otras informaciones recibidas, con la
credencial de usuario almacenada; y
ordenar la transmision, al servidor de autentificaciéon a través de la red, del mensaje firmado para
autentificar el usuario; y

ejecutar ademas el segundo programa para:
recibir, de al menos un del servidor de autentificacion y de la otra entidad de red a través de la red,
una indicacion de que el usuario se ha autentificado correctamente.

2. Método segun la reivindicacion 1, donde:

el primer dispositivo operado por el usuario y el segundo dispositivo operado por el usuario son el mismo
dispositivo;

la informacién es un numero aleatorio que sirve como identificador de sesién; y

la otra informacion es otro nimero aleatorio.

3. Método segun la reivindicacion 1, que comprende ademas ejecutar ademas el primer programa para:

generar un par de claves privada/publica para el usuario, donde la credencial de usuario almacenada es la
clave privada del par de claves de usuario privada/publica generadas; y

ordenar la transmision, al servidor de autentificacion a través de la red, de la clave publica del par de claves
de usuario privada/publica generadas.

4. Método segun la reivindicacién 1, que comprende ademas ejecutar ademas el primer programa para:

generar datos secretos de usuario;

dividir los datos secretos generados en partes multiples que incluyen una primera parte y una segunda
parte;

cifrar la credencial de usuario con los datos secretos generados, donde la credencial almacenada es la
credencial cifrada;

ordenar la transmision, al servidor de autentificacion a través de la red, de la segunda parte de datos
secretos;

recibir también, del servidor de autentificacion a través de la red después de ordenar la transmision de la
informacioén de validacion, la segunda parte de datos secretos;

combinar la primera parte de datos secretos almacenada con la segunda parte de datos secretos recibida; y
descifrar la credencial cifrada almacenada con las partes combinadas de los datos secretos;

donde el mensaje se firma con la credencial de usuario descifrada.

5. Método segun la reivindicacion 1, que comprende ademas ejecutar ademas el primer programa para:

recibir los requisitos de politica de autentificacion de usuario introducidos por el usuario;

ordenar la transmisién de los requisitos de politica de autentificacion de usuario recibidos al servidor de
autentificacion;

recibir también del servidor de autentificacién con los requisitos de politica de autentificacion de la otra
entidad de red, cualquier requisito de politica de autentificacién adicional basado en cualquier diferencia
entre los requisitos de politica de autentificacion del usuario y los requisitos de politica de autentificacion de
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la otra entidad de red; y
ordenar también la transmision, al servidor de autentificaciéon a través de la red, de la informacion de
validacién recibida que corresponde con cualquier requisito de politica de autentificacién adicional recibido.

6. Método segun la reivindicacion 1, donde la informacion es la primera informacién y la otra informacion es la otra
primera informacién y, ademas, que comprende, después de que el servidor de autentificacion ha recibido la
notificacion de que el primer dispositivo operado por el usuario ya no esta en uso o se ha perdido o ha sido robado o
la credencial de usuario se ha visto en peligro de cualquier otro modo:

ejecutar ademas el segundo programa para:
recibir, de la otra entidad de red a través de la red, la segunda informacion;

ejecutar, en el primer o en un tercer dispositivo operado por el usuario, el primer programa para:
recibir una entrada que transfiere, al primer programa, la segunda informacion recibida por el
segundo programa de la otra entidad de red;
ordenar la transmision, al servidor de autentificacién a través de la red, de la segunda informacion
transferida;
recibir, del servidor de autentificacion a través de la red, un identificador de la otra entidad de red,
la otra segunda informacion, y los requisitos de politica de autentificacion de la otra entidad de red;
ordenar la transmisién, al servidor de autentificacion a través de la red, de la informacién de
validacién de entrada que corresponde con los requisitos de politica de autentificacion de la otra
entidad de red recibidos; y
recibir, del servidor de autentificacion a través de la red en respuesta a la informacién de validacion
transmitida, una notificacion de que el usuario ha sido validado pero no se puede autentificar
debido a que la credencial de usuario ha sido invalidada.

7. Método segun la reivindicacion 6, que comprende ademas ejecutar ademas el segundo programa para recibir, del
servidor de autentificacion a través de la red, una instruccién de redireccion, que redirige el usuario al sitio web de
reinscripcion de la otra entidad de red en la red.

8. Método segun la reivindicacion 6, que comprende ademas ejecutar ademas el primer programa para:

recibir una solicitud de credencial de sustitucion del servidor de autentificacion a través de la red; y

generar, en respuesta a la solicitud de credencial de sustitucion recibida, una credencial de sustitucion,
almacenar la credencial de sustitucion generada, y ordenar la transmisién de la credencial de sustitucion
generada al servidor de autentificacién a través de la red.

9. Método segun la reivindicacion 6, que comprende ademas, después de ordenar la transmisién de la credencial de
sustitucion generada al servidor de autentificacion, ejecutar ademas el primer programa para:

ordenar la transmision, al servidor de autentificacion a través de la red, de otro mensaje, con la segunda
informacién y la otra segunda informacién, firmado con la credencial de sustitucion para autentificar al
usuario.

10. Método segun la reivindicacion 1, que comprende ademas ejecutar ademas el segundo programa para:

ordenar una presentacion, en una pantalla, de la informacion recibida; donde la informacién recibida tiene la
forma de un cddigo 6ptico; y donde la entrada que transfiere la informacion recibida al primer programa es
una fotografia digital del codigo éptico presentado.

11. Método segun la reivindicacion 1, que comprende ademas ejecutar ademas el segundo programa para:

ordenar la impresion de la informacion recibida;
donde la entrada que transfiere la informacion recibida al primer programa es una fotografia digital del
cédigo optico impreso.

12. Articulo de produccién para autentificar un usuario de red a otra entidad de red, que comprende:

medio de almacenamiento no transitorio; y

I6gica almacenada en el medio de almacenamiento, donde la légica almacenada se configura de modo que
sea legible por un procesador y haga asi que el procesador funcione para:

recibir informacién de validacién introducida por el usuario;

almacenar una credencial de usuario;

recibir una entrada de informacién, donde la informacién la obtuvo el usuario a partir de otra entidad de red;
ordenar la transmision, al servidor de autentificacion a través de la red, de la informacion de entrada;

recibir, del servidor de autentificaciéon a través de la red después de ordenar la transmision de la
informacién, un identificador de la otra entidad de red, otras Informaciones, y requisitos de politica de
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autentificacion de la otra entidad de red;

ordenar la transmision, al servidor de autentificacion a través de la red, la informacion de validacion de
entrada que corresponde con los requisitos de politica de autentificacion de la otra entidad de red recibidos;
recibir, del servidor de autentificaciéon a través de la red después de ordenar la transmision de la
informacion de validacion, una solicitud de credencial de usuario;

firmar un mensaje, que incluye la informacion transferida obtenida de la otra entidad de red y la otra
informacion recibida del servidor de autentificacién, con la credencial de usuario almacenada; y

ordenar la transmision, al servidor de autentificacion a través de la red, del mensaje firmado para
autentificar el usuario.

13. Articulo de produccién segun la reivindicacion 12, donde la légica almacenada esta ademas configurada para
que haga que el procesador funcione para:

generar un par de claves privada/publica para el usuario, donde la credencial de usuario almacenada es la
clave privada del par de claves de usuario privada/publica generadas; y

ordenar la transmisién, al servidor de autentificacion a través de la red, de la clave publica del par de claves
privada/publica de usuario generadas.

14. Articulo de produccién segun la reivindicacion 12, donde la logica almacenada esta ademas configurada para
que haga que el procesador funcione para:

generar datos secretos de usuario;

dividir los datos secretos generados en partes multiples que incluyen una primera parte y una segunda
parte;

cifrar la credencial de usuario con los datos secretos, donde la credencial de usuario almacenada es la
credencial cifrada;

ordenar la transmision, al servidor de autentificacion a través de la red, la segunda parte de datos secretos;
recibir también, del servidor de autentificacion a través de la red después de ordenar la transmision de la
informacioén de validacion, la segunda parte de datos secretos;

combinar la primera parte de datos secretos con la segunda parte de datos secretos recibida; y

descifrar la credencial cifrada almacenada con las partes combinadas de datos secretos, donde el mensaje
firmado se firma con la credencial de usuario descifrada.

15. Articulo de produccién segun la reivindicacion 12, donde la légica almacenada es posteriormente configurada
para que haga funcionar el procesador para:

recibir los requisitos de politica de autentificacion de usuario introducidos por el usuario;

ordenar la transmisién de los requisitos de politica de autentificacion de usuario recibidos al servidor de
autentificacion a través de la red;

recibir, del servidor de autentificacién a través de la red con los requisitos de politica de autentificacion de la
otra entidad de red, cualquier requisito de politica de autentificacion adicional basado en cualquier
diferencia entre los requisitos de politica de autentificacion de usuario y los requisitos de politica de
autentificacion de la otra entidad de red; y

también ordenar la transmision, al servidor de autentificacion a través de la red, de la informacion de
validacién de entrada que corresponde con cualquier requisito de politica de autentificaciéon adicional
recibido.

16. Articulo de produccion segun la reivindicacion 12, donde la informacién es la primera informacion y la otra
informacion es la otra primera informacion y, después de que el servidor de autentificacion ha recibido la notificacion
de que la credencial de usuario se ha puesto en peligro, la légica almacenada se configura posteriormente para
hacer que el procesador funcione para:

recibir una segunda informacion de entrada, donde la segunda informacién la obtuvo el usuario de la otra
entidad de red;

ordenar la transmision, al servidor de autentificacion a través de la red, de la segunda informacién de
entrada;

recibir, del servidor de autentificacidon a través de la red después de ordenar la transmisién de la segunda
informacién, un identificador de la otra entidad de red, la otra segunda informacion, y los requisitos de
politica de autentificaciéon de la otra entidad de red;

ordenar la transmisién, al servidor de autentificacion a través de la red, de informaciéon de validacion de
entrada que corresponde con los requisitos de politica de autentificacidon de la otra entidad de red recibidos;

y

recibir, del servidor de autentificaciéon a través de la red después de ordenar la transmision de la
informacién de validacion, una notificacion de que el usuario ha sido validado pero no se puede autentificar
debido a que la credencial de usuario ha sido invalidada.
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17. Articulo de produccién segun la reivindicacion 16, donde la loégica almacenada es posteriormente configurada
para que haga que el procesador funcione para:
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recibir una solicitud de una credencial de sustitucion del servidor de autentificacién a través de la red;

en respuesta a la solicitud de la credencial de sustitucion recibida, generar una credencial de sustitucion,
almacenar la credencial de sustitucion generada y ordenar la transmision de la credencial de sustitucion
generada al servidor de autentificacién a través de la red; y

ordenar la transmision, al servidor de autentificacion a través de la red, de otro mensaje, que incluye la
segunda informacién de entrada de la otra entidad de red y la otra segunda informacién del servidor de
autentificacion, firmado con la credencial de sustitucidon para autentificar el usuario.

18. Método de operar un dispositivo de red de usuario para inscribir un usuario de red con otra entidad de red, que
comprende:

recibir un conjunto de identidades de usuario introducidas por el usuario, datos de inscripcién introducidos
por el usuario y una seleccion del usuario de los datos de inscripcion particulares introducidos que se deben
asociar a cada identidad respectiva en el conjunto de identidades recibido;

almacenar cada identidad respectiva en asociaciéon con los datos de inscripcion particulares seleccionados
para ser asociados a esa identidad;

recibir una entrada de informacién obtenida por el usuario de otra entidad de red en respuesta a una
solicitud de inscripcion;

transmitir la informacién de entrada al servidor de autentificacion a través de la red;

recibir un identificador de la otra entidad de red y requisitos de datos de inscripcion de la otra entidad de red
del servidor de autentificacion a través de la red;

recibir una entrada de usuario que selecciona una de las identidades de usuario almacenadas;

en respuesta a la recepcion de la identidad seleccionada introducida, recuperar de forma automatica los
datos de inscripcion particulares almacenados en asociacion con la identidad de usuario seleccionada; y
transmitir los datos de inscripcién recuperados al servidor de autentificacion a través de la red para inscribir
al usuario con la otra entidad de red.

19. Método segun la reivindicacion 18, que comprende ademas:

transmitir, al servidor de autentificaciéon a través de la red, una credencial nueva para el uso con la otra
entidad de red y una solicitud para que el servidor de autentificacion firme el nuevo certificado transmitido
con una clave privada de un par de claves privada/publica del servidor de autentificacion para crear un
certificado, donde la clave publica del par de claves privada/publica del servidor de autentificacion es
conocida por la otra entidad de red; y

recibir el certificado del servidor de autentificacién a través de la red.

20. Método de operar un dispositivo de red de usuario para notificar a un usuario de una transaccién con otra
entidad de red a través de una red, que comprende:

recibir, de un servidor de autentificacion a través de la red, un identificador de transaccién, una aprobacién
de transaccion y unos requisitos de autentificacion, y un mensaje con respecto a la transaccion, donde el
mensaje esta (i) cifrado con una clave publica de un par de claves privada/publica del usuario, donde una
clave privada del par de claves privada/publica del usuario la conoce sélo el usuario, y (ii) también firmado
con una clave privada de un par de claves privada/publica de la otra entidad de red, donde una clave
publica del par de claves privada/publica de la otra entidad de red la conoce el usuario;

validar y cifrar el mensaje aplicando la clave publica del par de claves privada/publica de la otra entidad de
red y la clave privada del par de claves privada/publica de usuario al mensaje cifrado firmado;

ordenar la presentacion del mensaje descifrado validado al usuario;

recibir, basandose en la aprobacién de la transaccion y requisitos de autentificacion recibidos, una entrada
de usuario que representa una aprobacion de transaccion, o informacién de autentificacion, o ambos; y
transmitir, al servidor de autentificacion a través de la red basada en la entrada de usuario recibida, al
menos una de entre una aprobacién de transaccién y una informacion de autentificacion.
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