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DESCRIPCION
Método y aparato para coordinar mensajes de solicitud de informacién en una red de malla ad-hoc
Antecedentes

Los proveedores de servicios inalambricos (por ejemplo, celulares) y los fabricantes de dispositivos son desafiados
continuamente para ofrecer valor y conveniencia a los consumidores, por ejemplo, proporcionando convincentes
servicios de red, aplicaciones y contenidos. Un area de desarrollo es el uso de redes y dispositivos de comunicacion
para determinar automaticamente la informacién de contexto sobre el entorno local. Sin embargo, los desafios
técnicos relacionados con el consumo de energia, sefalizacion aérea, seguridad y privacidad han obstaculizado
dicho desarrollo.

El documento US2004/022221 se refiere a un sistema y a un método para proporcionar datos de red y el sistema
actualiza los dispositivos individuales dentro de una red ad-hoc sin requerir difusiones de informacién de toda la red.
El documento US2004/022221 divulga que cuando un anfitrién envia una solicitud de informacion, el transceptor del
dispositivo de abonado intercepta la solicitud y determina un nodo vecino, o nodos, que puede proporcionar la
informacién. Una vez que un nodo vecino o nodos se han determinado, el transceptor envia la solicitud de
informacién directamente al nodo vecino para la resolucion, en lugar de realizar una emision tradicional de la
solicitud. Especificamente, el nodo solicitante difunde de manera unitaria la solicitud de informacién a los nodos
vecinos que son capaces de responder. El nodo solicitante podra solicitar una lista de nodos vecinos de datos que
estan autorizados para proporcionar. Los nodos vecinos pueden a su vez proporcionar una lista de los datos
actuales al nodo solicitante, lo que permite al nodo solicitante determinar a partir de los datos recibidos si se
requieren revisiones de los datos, y solicitar a partir de entonces las revisiones de datos especificos requeridos.

El documento US2004/022221 divulga que cuando un nodo moévil se une a una red ad-hoc puede consultar sus
vecinos, para determinar el estado actual de la red. Esto puede ser tan simple como la obtencién de los valores de
tiempo de red, para operaciones que requieren sincronizacion, o la obtencion de configuraciones de red, tales como
el uso del canal, la ubicacion del portador en un area y asi sucesivamente. Ademas, es posible que los nodos
negocien el software correcto y se actualicen entre si si es necesario. Cuando se inicializa el nodo movil, se realiza
un proceso de descubrimiento de los vecinos, que determina la proximidad de nodos vecinos. Una vez que el nodo
tiene una lista establecida de dispositivos vecinos, puede consultarles por sus parametros del sistema. Cuando los
nodos vecinos reciben una solicitud de este tipo, crean paquetes de respuesta y los envian al nodo solicitante. Los
paquetes de respuesta contendran la informacion de cada nodo vecino que esta autorizado a compartir con respecto
a los datos del sistema.

Algunas realizaciones de ejemplo

Por lo tanto, hay una necesidad de un enfoque para coordinar de manera eficiente mensajes de solicitud de
informacién a través de la red de malla ad-hoc para, por ejemplo, minimizar el trafico de la red y el uso de recursos.

La presente invencién es tal como se indica en las reivindicaciones independientes.

Segun un ejemplo de la presente divulgacion, un método comprende recibir al menos una solicitud para transmitir
uno o mas mensajes de solicitud de informacioén a través de una red de malla ad-hoc. El método también comprende
la determinacion de la informacion de contexto asociada con al menos una porcion de la red de malla ad-hoc, uno o
mas nodos dentro de la al menos una porcién de la red de malla ad-hoc, o una combinaciéon de los mismos. El
método comprende ademas determinar transmitir el uno o mas mensajes de solicitud de informacién mediante la red
de malla ad-hoc basada, al menos en parte, en la informacién de contexto.

De acuerdo con otro ejemplo de la presente divulgacion, un aparato que comprende al menos un procesador, y al
menos una memoria que incluye cédigo de programa informatico, estando la al menos una memoria y el codigo de
programa informatico configurados para, con el al menos un procesador, hacer que el aparato reciba al menos una
solicitud para transmitir uno o0 mas mensajes de solicitud de informacion a través de una red de malla ad-hoc. El
aparato también se hace que determine informacion de contexto asociada con al menos una porcién de la red de
malla ad-hoc, uno o méas nodos dentro de la al menos una porcion de la red de malla ad-hoc, o una combinacién de
los mismos. El aparato ademéas se hace que determine para transmitir el uno 0 mas mensajes de solicitud de
informacién a través de la red de malla ad-hoc basada, al menos en parte, en la informacion de contexto.

Segun un ejemplo de la presente divulgacién, un medio de almacenamiento legible por ordenador que lleva una o
mas secuencias de una o mas instrucciones que, cuando es ejecutado mediante uno o mas procesadores, hacen
gue un aparato reciba al menos una solicitud para transmitir uno o0 mas mensajes de solicitud de informacién a
través de una red de malla ad-hoc. El aparato también se hace que determine informacién de contexto asociada con
al menos una porcion de la red de malla ad-hoc, uno o méas nodos dentro de la al menos una porcion de la red de
malla ad-hoc, 0 una combinacién de los mismos. El aparato ademas se hace que determine para transmitir el uno o
mas mensajes de solicitud de informacion a través de la red de malla ad-hoc basada, al menos en parte, en la
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informacién de contexto.

De acuerdo con otro ejemplo de la presente divulgacion, un aparato comprende medios para recibir al menos una
solicitud para transmitir uno o0 mas mensajes de solicitud de informacion a través de una red de malla ad-hoc. El
aparato comprende también medios para determinar informacion de contexto asociada con al menos una porcién de
la red de malla ad-hoc, uno o mas nodos dentro de la al menos una porcién de la red de malla ad-hoc, o una
combinacién de los mismos. El aparato comprende ademas medios para determinar transmitir el uno o mas
mensajes de solicitud de informacién mediante la red de malla ad-hoc basada, al menos en parte, en la informacion
de contexto.

Ademas, para los diversos ejemplos de la presente divulgacion de la invencion, lo siguiente es aplicable: un método
gue comprende facilitar un procesamiento de y/o procesar (1) datos y/o (2) informacién y/o (3) al menos una sefial,
los (1) de datos y/o (2) la informacion y/o (3) al menos una sefial basada, al menos en parte, en (0 que se deriva al
menos en parte de) uno cualquiera o cualquier combinacion de los métodos (o procesos) divulgados en esta
solicitud como relevantes para cualquier realizacion de la invencion.

Para varios ejemplos de la presente divulgacion de la invencion, lo siguiente es aplicable también: un método que
comprende facilitar la creacién y/o facilitar la modificacion de (1) al menos un elemento de interfaz de usuario y
dispositivo y/o (2) por lo menos una funcionalidad de interfaz de usuario y dispositivo , el (1) al menos un elemento
de interfaz de usuario y dispositivo y/o la (2) por lo menos una funcionalidad de interfaz de usuario y dispositivo se
basan, al menos en parte, en los datos y/o la informacién resultante de una o cualquier combinacién de métodos o
procedimientos divulgados en esta solicitud como relevantes para cualquier realizacién de la invencién, y/o al menos
una sefial resultante de una o cualquier combinacion de los métodos (o procesos) divulgados en esta solicitud como
relevantes para cualquier realizacion de la invencion.

Para varios ejemplos de la presente divulgacion de la invencion, lo siguiente es aplicable también: un método que
comprende la creacién y/o modificacion de (1) al menos un elemento de interfaz de usuario y dispositivo y/o (2) al
menos una funcionalidad de interfaz de usuario y dispositivo, el (1) al menos un elemento de interfaz de usuario y
dispositivo y/o la (2) por lo menos una funcionalidad de interfaz de usuario y dispositivo basada al menos en parte en
los datos y/o informacién resultante de una o cualquier combinacién de los métodos (o procesos) divulgados en esta
solicitud como relevantes para cualquier realizacion de la invencion, y/o al menos una sefial resultante de una o
cualquier combinacién de los métodos (o procesos) divulgados en esta solicitud como relevantes para cualquier
realizacion de la invencion.

En diversos ejemplos de la presente divulgacion, los métodos (0 procesos) pueden llevarse a cabo en el lado del
proveedor de servicios o en el lado del dispositivo mévil o de cualquier manera compartida entre el proveedor de
servicios y el dispositivo moévil con las acciones que se realizan en ambos lados.

AUn otros aspectos, caracteristicas y ventajas de la invencidon son facilmente evidentes a partir de la siguiente
descripcion detallada, simplemente mediante la ilustracién de un numero de realizaciones e implementaciones
particulares, incluyendo el mejor modo contemplado para llevar a cabo la invencién. La invencion también es capaz
de otras y diferentes realizaciones, y sus diversos detalles pueden modificarse en diversos aspectos obvios, todo
ello sin apartarse del alcance de la invenciéon. En consecuencia, los dibujos y la descripcion han de considerarse
como de naturaleza ilustrativa, y no restrictiva.

Breve descripcion de los dibujos

Las realizaciones de la invencion se ilustran a modo de ejemplo, y no a modo de limitacién, en las figuras de los
dibujos adjuntos:

La figura 1 es un diagrama de un sistema de comunicacién capaz de coordinar los mensajes de solicitud de
informacién sobre una red de malla ad-hoc, de acuerdo con una realizacion ejemplar;

La figura 2A es un diagrama de los componentes de un nodo inalambrico que incluye un moédulo de servicios de
concienciacion, de acuerdo con una realizacion ejemplar;

Las figuras 2B-2E son diagramas de los componentes de un médulo de servicios de concienciacion, de acuerdo
con diversas realizaciones ejemplares;

La figura 2F es un diagrama de la estructura de datos de una cabecera de mensaje de capa de red, de acuerdo
con una realizacion ejemplar;

La figura 2G es un diagrama que representa un esquema de ahorro de energia de una capa de radio de
dispositivo a dispositivo, de acuerdo con una realizacién ejemplar;

Las figuras 3A-3D son diagramas de flujo de procesos para la localizacion de comunidades y miembros de la
comunidad a través de una red de malla ad-hoc, segun diversas realizaciones ejemplares;

La figura 4 es un diagrama de flujo de un proceso para establecer un estado de una comunidad para cambiar la
visibilidad de la comunidad o miembro de la comunidad, de acuerdo con un ejemplo de realizacion;

La figura 5A es un diagrama de escalera que ilustra una secuencia de mensajes y procesos utilizados en un
nodo de consulta, de acuerdo con una realizacién ejemplar;
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La figura 5B es un diagrama de escalera que ilustra una secuencia de mensajes y procesos utilizados en un
nodo de respuesta, de acuerdo con una realizacién ejemplar;

Las figuras 6A-6B son diagramas de una interfaz de usuario utilizada en el proceso de localizar comunidades a
través de una red de malla ad-hoc, segun diversas realizaciones ejemplares;

La figura 7 es un diagrama de flujo de un proceso para determinar un esquema de datos para la publicaciéon o
suscripcion a la informacion a través de una red de malla ad-hoc, de acuerdo con una realizacién ejemplar;

La figura 8 es un diagrama de flujo de un proceso para suscribirse a la informacién a través de una red de malla
ad-hoc, de acuerdo con una realizacion;

La figura 9 es un diagrama de escalera que ilustra una secuencia de mensajes y procesos para retrasar
consultas de suscripcidon para informacién publicada sobre una red de malla ad-hoc, de acuerdo con una
realizacion;

La figura 10 es un diagrama de componentes de un nodo asociado con la coordinacion de los mensajes de
solicitud de informacién a través de una red de malla ad-hoc 109, de acuerdo con una realizacion;

La figura 11 es un diagrama que ilustra el proceso de la coordinacion de mensajes de solicitud de informacion a
través de una red de malla ad-hoc, de acuerdo con una realizacion;

La figura 12 es un diagrama de escalera que ilustra una secuencia de mensajes y procesos para la coordinacién
de la informacién mensajes de solicitud para suscripciones periédicas, de acuerdo con una realizacion;

La figura 13 es un diagrama de escalera que ilustra una secuencia de mensajes y procesos para la coordinacién
de la informacién mensajes de solicitud para las suscripciones no temporales, de acuerdo con una realizacion;

La figura 14 es un diagrama de hardware que puede utilizarse para implementar una realizacion de la invencion;
La figura 15 es un diagrama de un conjunto de chips que puede ser utilizado para implementar una realizacién de
la invencion; y

La figura 16 es un diagrama de una estacién movil (por ejemplo, auricular) que puede utilizarse para implementar
una realizacién de la invencion.

Descripcion de una realizacién preferida

Se divulgan un método y un aparato para la coordinacion de mensajes de solicitud de informacion a través de una
red de malla ad-hoc. En la siguiente descripcion, para los fines de explicacion, numerosos detalles especificos se
exponen con el fin de proporcionar una comprension completa de las realizaciones de la invencién. Es evidente, sin
embargo, para un experto en la técnica que las realizaciones de la invencion pueden ponerse en practica sin estos
detalles especificos o con una disposicidn equivalente. En otros casos, estructuras y dispositivos bien conocidos se
muestran en forma de diagrama de bloques para evitar oscurecer innecesariamente las realizaciones de la
invencion.

Tal como se utiliza aqui, el término "informacion de concienciacion” se refiere a cualquier informacion y/o contexto de
un entorno local, asi como los usuarios y los dispositivos de comunicacion en el entorno local. A modo de ejemplo, la
informacién de concienciacion puede ser utilizada para soportar aplicaciones para la creacion de redes sociales,
determinar la presencia, determinar contextos asociados con un dispositivo, publicidad, bisqueda de informacién,
etc. Aunque varias realizaciones ejemplares se describen con respecto a la coordinacién de los mensajes generados
utilizando un mecanismo de publicacién/suscripcion (por ejemplo, como se describe en mas detalle a continuacion),
se contempla que las diversas realizaciones de enfoque descritas en el presente documento puedan usarse con
cualquier tipo de intercambio de informacion sobre una red de malla ad-hoc. Ademas, el término "mensajes de
solicitud de informacién" se refiere a cualquier mensaje u otra sefializacion relacionada a la solicitud de informacién,
asi como a cualquier mensaje u otra sefalizacion relacionada con la respuesta a la solicitud.

La figura 1 es un diagrama de un sistema de comunicacion capaz de localizar las comunidades a través de una red
de malla ad-hoc, de acuerdo con una realizacioén ejemplar. La informacion y el contexto comprenden "informacion de
concienciacién" que metaféricamente equipa a un dispositivo de comunicacion con "ojos y oidos de radio” para
recoger de forma continua e intercambiar informacién con otros dispositivos en un entorno local. Sin embargo, el
desarrollo de un sistema para proporcionar informacion de concienciacién plantea importantes retos técnicos, en
particular en los ambitos de la creacidon de una red para el intercambio de informaciéon de concienciacion, la
localizacién y la organizacion de la informacion de concienciacion, la formacién de comunidades para compartir la
informacién de concienciacion, gestionar el consumo de energia para dispositivos que constantemente participan en
el intercambio de informacion de concienciacion, el desarrollo de aplicaciones para aprovechar la informacion de
concienciacion, mantener la privacidad y el anonimato de los usuarios que comparten informacién de concienciacion,
y la prevencién de la proliferacion de mensajes no deseados (por ejemplo, correo no deseado) en la red.

Un método tradicional de intercambio de informacion es a través de un paradigma de publicacién/suscripcion
mediante el cual los propietarios de la informacién (por ejemplo, editores) proporcionan informacién sin conocer a
priori los receptores especificos (por ejemplo, los suscriptores) de la informacién o cuando los suscriptores tienen la
intencion de acceder a la informacion. En otras palabras, un mecanismo o paradigma de publicacién/suscripcion
permite el desacoplamiento del espacio (por ejemplo, las partes no necesitan conocerse entre si) y del tiempo (por
ejemplo, las partes no tienen que estar activamente participando en la interaccion al mismo tiempo). Histéricamente,
la implementacion de un mecanismo de publicacién/suscripcion se basa en crear o no la designacién de un corredor
central de mensaje para el registro de los editores y suscriptores. El corredor puede entonces almacenar la
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informacién de las editoriales y las remitira a los suscriptores pertinentes. Sin embargo, en el caso de diversas
realizaciones de la red de malla ad-hoc que se describe a continuacion con respecto a un sistema 100 de la figura 1,
la naturaleza sin servidor y transitoria de dicha red de dispositivo a dispositivo plantea retos importantes para los
proveedores de servicios y fabricantes de dispositivos. Por otra parte, debido a la naturaleza limitada de los canales
disponibles de comunicacion (por ejemplo, el uso de corto alcance y frecuencia de ancho de banda limitado de
conexiones inalambricas) en la red de dispositivo a dispositivo, los proveedores de servicios y fabricantes de
dispositivos tratan de minimizar el nimero de mensajes y transmisiones derivadas de tales intercambios de
informacion.

Como se muestra en la figura 1, el sistema 100 comprende uno 0 mas nodos 101a-101n inalambricos que tienen
opcionalmente conectividad a una red 103 de comunicacion a través de cualquier operador A 105 u operador B 107.
Los nodos inaldmbricos 101a-101n son terminal mavil, terminal fijo, o un terminal portatil que incluye un teléfono
movil, estacion, unidad, dispositivo, ordenador multimedia, tableta multimedia, nodo de Internet, comunicador,
ordenador de sobremesa, ordenador portatil, portatil, ordenador de tableta, dispositivo de sistema de comunicacion
personal (PCS), dispositivo de navegacion personal, asistentes digitales personales (PDAs), reproductor de audio y
video, camara digital/videocamara, dispositivos de posicionamiento, receptor de televisién, receptor de radio,
dispositivo de libro electrénico, dispositivo de juego, o cualquier combinacion de los mismos, incluyendo los
accesorios y periféricos de estos dispositivos, o cualquier combinacion de los mismos. También se contempla que
los nodos inaldmbricos 101a-101n puedan soportar cualquier tipo de interfaz para el usuario (tales como circuitos
"portétiles”, etc.).

En realizaciones de ejemplo, los nodos 101a-101n inalambricos forman una red de malla ad-hoc 109 para compartir
la informacién de concienciacion. La red de malla ad-hoc 109 es, por ejemplo, una red sin conexion y sin servidor de
dispositivo a dispositivo (por ejemplo, una red ad-hoc mévil (MANET)) creada usando la tecnologia de radio de corto
alcance (por ejemplo, red de area local inalambrica (WLAN) o Bluetooth®). Dentro de la red de malla ad-hoc 109,
cada nodo inaldmbrico 101 puede ser moévil y esta dentro del alcance de comunicacion de cualquier nUmero de otros
nodos inaldmbricos 101. En consecuencia, el conjunto de nodos inalambricos 101a-101n que esta dentro del
alcance de comunicacién de cualquier nodo inalambrico 101 particular es transitorio y puede cambiar cuando los
nodos inalambricos 101a-101n pasan de un lugar a otro. Como se sefialo anteriormente, la naturaleza sin servidor y
transitoria de la red de malla ad-hoc 109 crea desafios para la implementacién de un mecanismo de
publicacion/suscripcion través de la red 109.

Como se mencioné anteriormente, los proveedores de servicios y fabricantes de dispositivos que estan
desarrollando sistemas de comunicacién y redes para la localizacion de comunidades se enfrentan a muchos
desafios técnicos. Por ejemplo, las radios actuales ad-hoc (por ejemplo, WLAN y Bluetooth®) estan disefiadas para
conectividad (por ejemplo, conectividad a través del protocolo de Internet (IP)). Sin embargo, en un entorno "siempre
activo" tal como la red de malla ad-hoc 109, no es préactico tener un gran nimero de nodos inalambricos 101a-101n
(por ejemplo, dispositivos de teléfonos moviles) "conectados" mediante, por ejemplo, IP entre si durante largos
periodos de tiempo a causa del consumo de energia y de problemas de escalabilidad. En concreto, una conexion
multi-salto en una red ad-hoc grande por lo general requiere una cantidad significativa de sefializaciéon de control y
potencia y puede agotar rapidamente la bateria de un dispositivo movil. Por otra parte, la escalabilidad puede ser un
problema porque las radios ad-hoc actuales estan normalmente limitadas en el nimero de conexiones y la
sefializacion relacionada que pueden apoyar en cualquier momento dado. Otro defecto de las radios ad-hoc actuales
es que no protegen adecuadamente la privacidad de un usuario porque exponen la identidad del usuario a través de
una direccion de red fija (por ejemplo, una direccion de control de acceso al medio (MAC)) asociada con el
dispositivo del usuario. Estos problemas también son relevantes para la implementacion de un mecanismo de
publicacion/suscripcion eficiente través de la red de malla ad-hoc 109 y de un proceso para la coordinacién de los
intercambios de informacién asociados.

Para abordar estos problemas, el sistema 100 crea la red de malla ad-hoc 109 para compartir informacién de
concienciacién de una manera sin conexion. Tal como se utiliza aqui, el término "conexion" se refiere a la capacidad
de un nodo (por ejemplo, nodo inalambrico 101a) para enviar y de todos los nodos 101a-101n que lo rodean para
recibir informacién de concienciacion sin la necesidad de enviar ninguna sefializacién de control previo. Por ejemplo,
el envio de informacién de concienciacién utilizando el protocolo de control de transmision/IP (TCP/IP) a través de
una WLAN ad-hoc no es debido a la conexion de control TCP de dos vias de sefializacion entre los nodos de envio y
recepcion que se utilizan para establecer la conexion TCP. La informacién de concienciacién se proporciona, por
ejemplo, en pequefios mensajes andénimos que se intercambian mediante los nodos inaldmbricos 101a-101n
automaticamente sin intervencion del usuario. Tal como se utiliza aqui, el término "anénimo” significa que no es
posible deducir la verdadera identidad del remitente del mensaje, a menos que la verdadera identidad se incluya
intencionalmente en el mensaje (por ejemplo, por parte del usuario u otra entidad autorizada por el usuario). El
intercambio de informacion de concienciacion se produce como un mensaje de difusion (es decir, un mensaje de
inundacién) desde un nodo inalambrico 101 a nodos inalambricos vecinos 101 que estan dentro del alcance de la
radio del nodo inalambrico 101 de radiodifusién. Cuando los nodos inaldmbricos vecinos 101 reciben el mensaje
transmitido, cada nodo inalambrico de recepcién 101 a su vez puede retransmitir el mensaje a otros nodos
inalambricos vecinos 101. De esta manera, el mensaje transmitido originalmente se propaga a través de la red de
malla ad-hoc 109. En realizaciones ejemplares, el alcance de la propagacién puede estar limitada por criterios tales
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como la distancia, la ubicacion, el tiempo, etc.

A diferencia de los sistemas tradicionales, tales mensajes son normalmente para llevar informacion de
concienciacion y no son para el transporte de contenido (por ejemplo, archivos o medios que contienen voz, video,
etc.) entre dos nodos inalambricos (por ejemplo, nodos inalambricos 101la y 101b). En su lugar, los mensajes
contienen generalmente punteros al contenido o una pequefia cantidad de datos (por ejemplo, informacion de
presencia o contexto) para minimizar el trafico de datos transportados por la red de malla ad-hoc 109. En
consecuencia, la capacidad limitada de los canales de comunicacién asociados a este tipo de mensajes plantea
retos adicionales para proporcionar un mecanismo de publicacion/suscripcion y para coordinar el intercambio y/o la
comparticion de informacion. Por ejemplo, para hacer frente a este problema, los nodos inalambricos 101a-101n
pueden entonces acceder a los contenidos utilizando otros canales de comunicacion (por ejemplo, a través de IP a
través de la red de comunicacion 103). Ademas, el sistema 100 elimina los problemas asociados con los métodos
tradicionales para el establecimiento y el mantenimiento de la ruta (por ejemplo, protocolos de comunicacion
basados en la conexién), tales como el mantenimiento y relevar las conexiones cuando los dispositivos moviles se
mueven, y que requieren altos niveles de recursos de la red para el mantenimiento de conexiones en un entorno con
un alto numero o densidad de dispositivos moviles. Por ejemplo, el caso de un nodo inalambrico 101 que
aparece/desaparece en/de la red no genera ningun tipo de control de sefializacién en la red de malla ad-hoc 109.
Del mismo modo, el sistema 100 genera informacion de enrutamiento solo cuando sea necesario para encaminar las
respuestas a las preguntas de nuevo al nodo de consulta. La informacién de enrutamiento se genera mediante el
uso de mensajes de consulta solamente (por ejemplo, ninguna sefializacion de control se utiliza para la creacién de
informacién de enrutamiento). Una vez completado el proceso de consulta y respuesta posterior, las rutas se
olvidan. En otras palabras, el proceso de consulta/respuesta del sistema 100 proporciona rutas para una respuesta
para proporcionar informacion de concienciacion, en lugar de enviar informacion de concienciacion desde un nodo
101 a otro. En realizaciones ejemplares, tanto los modos de empuje (por ejemplo, la informacion se publica en la red
de malla ad-hoc 109) y traccién (por ejemplo, la informacién se consulta desde otros nodos 101a-101n de la red de
malla ad-hoc 109) de difusion de informacidon de concienciacion son posibles. En ciertas realizaciones, se contempla
que el modo de traccién de la operacidn se pueda utilizar en lugar del modo de empuje para ayudar a suprimir los
mensajes potenciales de correo no deseado.

Ademas, el sistema 100 optimiza el consumo de energia de los nodos inalambricos 101 que se comunican a través
de la red de malla ad-hoc 109 para permitir el funcionamiento siempre activado sin afectar seriamente a la vida de la
bateria de los nodos inalambricos 101. Por ejemplo, mediante la utilizacién solamente de cortos mensajes de
concienciacion, eliminando la necesidad de cualquier sefializacion de mantenimiento de rutas, mediante el empleo
de procedimientos para minimizar la transmision y recepcién de mensajes duplicados y permitiendo un esquema
eficiente de suefio para la radio de corto alcance de dispositivo a dispositivo utilizado dentro de cada nodo
inalambrico 101 (permitido por los requisitos de baja latencia tipicos de una red de informacién de concienciacion), el
sistema 100 puede potencialmente proporcionar cientos de horas (por ejemplo, mas de 400 horas) de operacién
continua de cada nodo inalambrico 101 entre cargas de bateria en un dispositivo de teléfono movil. En una
realizacion, los procedimientos de optimizacion se extienden también a reducir al minimo la transmisién y recepcion
de mensajes que incluyen los procesos para la coordinacion de mensajes de solicitud de informacién de las diversas
realizaciones descritas en este documento. El sistema 100 podria ser visto como un "sistema nervioso" entre los
dispositivos maviles, donde los mensajes pequefios ("impulsos nerviosos") se intercambian continuamente por los
dispositivos méviles ("neuronas”) con el fin de llevar la concienciacion al usuario de un dispositivo mévil sobre el
entorno del usuario.

El sistema 100 también permite el desarrollo de nuevos servicios y aplicaciones basados en la informacién de
concienciacion (por ejemplo, aplicaciones de redes sociales, aplicaciones basadas en la ubicacion, aplicaciones para
determinar la presencia, aplicaciones para la determinacion de contexto, aplicaciones de publicidad). En particular, la
naturaleza continua e inmediata de la informacién de concienciacion con respecto al entorno local permite nuevos
servicios atractivos. Por ejemplo, la informacion de concienciacion puede combinarse con la potencia de
almacenamiento y de computacion cada vez mas disponibles en los dispositivos moviles (por ejemplo, los nodos
inalambricos 101a-101n) para crear una web semantica local, mediante la cual se crea informacion de
concienciacion local y se busca automaticamente mediante los nodos inalambricos 101 dentro la red de malla ad-
hoc 109. Tal como se utiliza aqui, el término "web semantica" se refiere a un sistema en el que la informacién y los
mensajes compartidos con el sistema son comprensibles por los hodos 101 dentro del sistema. Cabe sefialar que el
establecimiento de una web semantica local, utilizando el sistema 100 supera los dos principales problemas que
bloquean el desarrollo de una web semantica mundial: (1) la falta de mecanismos para proporcionar el contenido
semantico a gran escala, y (2) la falta de motores de busqueda semanticamente activos los para ayudar a los
usuarios a encontrar informacién en una web semantica. El sistema 100 también se puede utilizar para el calculo de
contexto colaborativo, generacién de recomendaciones de colaboracion basados en los datos de perfil de usuario de
los nodos participantes 101, punteros de publicacion de informacién o contenido, bisqueda de amigos dentro de una
comunidad definida, averiguar lo que esta pasando y qué tipo de personas estan alrededor de un usuario, haciendo
que el entorno sea consciente del usuario, y otras aplicaciones similares.

Para facilitar la creacion de webs semanticas y/o para el intercambio de informacién en general sobre la red de malla
ad-hoc 109, el sistema 100 introduce la capacidad de proporcionar un mecanismo de publicacion/suscripcion que
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incluye una interfaz de publicacién/suscripcion para aplicaciones que utilizan espacios de valor distribuidos,
mecanismos eficientes de consulta/respuesta, y la difusion de mensajes. Mas especificamente, los nodos
inalambricos 101a-101n que participan en el mecanismo de publicacidn/suscripcion tienen sus propios espacios de
valor respectivos para el almacenamiento de elementos de informacion publicados a nivel local y elementos de
informacién suscritos recibidos por la red de malla ad-hoc 109. En una realizacion, no hay sincronizacion explicita
entre diferentes nodos inalambricos 101a-101n, evitando asi ventajosamente la necesidad de implementar
protocolos de sincronizacion potencialmente complejos a través de la red de malla ad-hoc 109. Como resultado, la
misma aplicacién que se ejecuta en diferentes nodos inaldmbricos 101a-101n podria tener diferentes conjuntos de
informacién disponibles en la misma (por ejemplo, en el nodo inaldmbrico 101a, la aplicacién conoce los elementos
de datos 1y 2, pero en el nodo inalambrico 101n, la misma aplicacién conoce los elementos de datos 2, 3,y 4).

En una realizacion, en lugar de un proceso de sincronizacion tradicional, el sistema 100 permite a las aplicaciones
gue se ejecutan en los nodos inaldmbricos 101a-101n definir su propio esquema de datos dentro de sus respectivos
espacios de valor. En una realizacion, el esquema de datos define el tipo y el formato de la informacién que la
aplicacién asociada puede enviar (por ejemplo, publicar) y recibir (por ejemplo, suscribirse) dentro del espacio de
valor.

Por otra parte, se contempla que una aplicacion pueda definir y utilizar varios esquemas de datos o tener multiples
instancias del esquema de datos. Por ejemplo, para publicar informacién, una aplicacion inicia, determina, y/o
almacena al menos un esquema de datos asociado con la informacion junto con la informacion en el espacio de
valor del correspondiente nodo inalambrico 101a. Coloca el esquema de datos e informacion en el espacio de valor,
hace que la informacion esté a disposicién de otros nodos inaldmbricos 101b-101n de suscripcién. En una
realizacién, una aplicacién que se ejecuta en uno o mas de los nodos de suscripcion 101b-101n puede iniciar una
consulta basada en las suscripciones correspondientes. A modo de ejemplo, en una realizacion, una suscripcién
desde una aplicacion se activa implicitamente en un mensaje de consulta. La consulta luego se extiende
periédicamente para otros nodos inalambricos 101a-101n en la red de malla ad-hoc 109 de acuerdo con, por
ejemplo, los procesos de transmision y retraso de mensajes que se describen a continuacion.

Al recibir el mensaje de consulta, un nodo inalambrico receptor 101b realiza una busqueda del espacio de valor local
para igualar o coincidir sustancialmente con esquemas de datos. Si se publican articulos de informacién basados en
el mismo esquema o similar, los resultados se devuelven como un mensaje de respuesta. Tras la recepcion de
mensajes de respuesta en el nodo de suscripcién 101a, los resultados se insertan en el espacio de valor local y las
aplicaciones de suscripcidon son notificadas en consecuencia. En una realizacion, las aplicaciones de suscripcion
también pueden definir filtros para que los elementos de informacion Unicos seleccionados se consulten y se
reciban.

En algunas realizaciones, por defecto, todos los mensajes se transmiten, por lo que un nodo inalambrico 101a puede
recibir respuestas a consultas que no se han enviado. Con base al conocimiento que el nodo inalambrico 101a
recibe mensajes de respuesta a pesar de que no ha enviado una consulta, el nodo inalambrico 101a puede retrasar
el envio de sus propias consultas (por ejemplo, las consultas de la misma o similar informacién contenida en los
mensajes de respuesta recibidos) porque ya cuenta con informacion actualizada. De esta manera, el proceso puede
reducir ventajosamente el trafico potencial través de la red de malla ad-hoc 109.

En otra realizacion, los nodos inaldmbricos 101a-101n que reciben uno o varios de los mensajes de respuesta
pueden almacenar las respuestas en sus respectivos espacios de valor, incluso cuando los nodos 101a-101n no han
enviado una consulta correspondiente. De esta manera, los nodos inaldmbricos 101a-101n pueden tener un
almacén de informacion en el espacio de valor que puede ser sensible a futuras consultas. En una realizacion, estos
mensajes de respuestas pueden ser retirados del espacio de valor basado en la memoria disponible en el espacio
de valor, el tiempo, el periodo de caducidad asociado con los mensajes respectivos, y similares.

Sin embargo, en algunos casos, el uso extensivo del mecanismo de publicacion/suscripciéon u otras formas de
intercambio de informacién sobre la red de malla ad-hoc 109 puede dar lugar a una proliferacion de mensajes de
solicitud de informacién. Estos mensajes de solicitud de informacion potencialmente pueden cargan el recurso (por
ejemplo, recursos de procesamiento y transmisién). En consecuencia, los proveedores de servicios y fabricantes de
dispositivos se enfrentan a importantes retos técnicos para permitir la entrega eficiente de los mensajes de
informacién y solicitar la informacién relacionada entre las aplicaciones y los nodos de la red de malla ad-hoc 109 y
reducir al minimo el uso de los recursos y las capacidades de red. Para abordar este problema, el sistema 100
introduce la capacidad para designar una entidad especifica (por ejemplo, un motor de blusqueda como se describe
con respecto a la figura 10 a continuacién) a participar en los nodos inalambricos 101a-101n que coordinan
mensajes de solicitud de informacién y entrega informacion entre las aplicaciones en diferentes nodos inalambricos
101a-110n.

En una realizacion, el sistema 100 (por ejemplo, a través del motor de consulta) hace que las decisiones relativas a
la vez para activar o transmitir informacion de solicitud de mensajes (por ejemplo, mensajes que buscan y/o
proporcionan informacion) con el fin de satisfacer las demandas de informacion de aplicaciones y nodos y reducir al
minimo el uso de la red y el trafico. A modo de ejemplo, el sistema 100 hace que la entrega de mensajes o las
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decisiones de activacién basadas, al menos en parte, en la red o nodo de contexto informacién proporcionada por la
red de malla ad-hoc 109. Generalmente, tal informacién de contexto (por ejemplo, trafico de red, topologia de red,
informacién del sensor de nodo, informacién publicada, mensajes intercambiados, etc.) se recoge como efecto
secundario de trafico de datos como se describe a continuacion. En adn otra realizacion, el sistema 100 puede
reducir ain mas o minimizar el uso de la red mediante la combinacién de uno o mas mensajes de solicitud de
informacién en un mensaje comin para la transmision y la determinaciéon de una forma apropiada de transmision de
los mensajes (por ejemplo, un mensaje de emision o de unidifusion), y similares.

Los siguientes son escenarios de casos de uso a modo de ejemplo para aplicaciones que pueden intercambiar
informacién con la red de malla ad-hoc 109 utlizando diversas realizaciones del mecanismo de
publicacion/suscripcion que se describe aqui.

En un caso de uso, una aplicacién puede suscribirse a la publicacion de datos de perfiles de usuario mediante nodos
inalambricos vecinos 101a-101n. A modo de ejemplo, los datos del perfil de usuario pueden incluir informacion tal
como el historial de uso, el comportamiento del usuario, las preferencias del usuario, y similares. La aplicacién
puede utilizar los datos de perfil del usuario publicados para generar recomendaciones (por ejemplo,
recomendaciones para contenido, aplicaciones, servicios, articulos, etc.) basadas en las preferencias locales. En
una realizacion, los datos del perfil de usuario publicados pueden estar limitados a una comunidad o grupo de nodos
inalambricos 101a-101n de acuerdo con los procesos comunitarios que se mencionan a continuacion. En algunos
casos, los datos de perfil de usuario pueden ser encriptados para que solo los miembros del grupo o de la
comunidad puedan acceder a la informacion incluso si la informacion es recibida y transmitida por los miembros no
comunitarios.

En otro caso de uso, la informacién de concienciacion alerta a un usuario de las personas o lugares cercanos. Por
ejemplo, un usuario esta visitando una nueva ciudad cuando el nodo inalambrico 101a alerta al usuario que
"Salvatore, un amigo de su amigo David esta cerca". Después, el usuario puede concertar una cita con Salvatore
para obtener una recomendacion de sitios para visitar en la ciudad nueva. En otro ejemplo, un usuario esta
buscando un buen restaurante en un vecindario desconocido. Una aplicacion basada en informacion de
concienciacion puede presentar una lista de restaurantes locales clasificados por el nUmero de personas que
actualmente estan comiendo en el restaurante que tienen las mismas preferencias alimentarias que el usuario. Dicha
lista puede ser recogida sobre la base de consultas y respuestas que contienen informacién andénima de
preferencias alimentarias de las personas.

En otro caso de uso, una aplicacion utiliza la informacion de concienciacion para descubrir eventos cerca del
usuario. Por ejemplo, cuando un usuario pasa por un parque, el nodo inaldmbrico 101a informa al usuario, basado
en mensajes intercambiados entre dispositivos cercanos, que "Hay un festival de la cultura japonesa en el Tea
Garden Park; cinco miembros de su comunidad Kabuki estan ahi: Zen , Mi, Xia, Talo, y Chris". Después, el usuario
puede decidir asistir al festival.

En otro caso de uso, una aplicacion proporciona servicios basados en contexto basados en la localizacién o el uso
de informacién de concienciacion. Por ejemplo, un nodo inalambrico 101a no tiene capacidades de posicionamiento,
pero no obstante sabe que esta en una tienda de comestibles basandose en la informacién de concienciacién en el
anonimato de otros nodos inalambricos cercanos 101. Se contempla que la tienda de comestibles también pueda
colocar un nodo 101 en la tienda para proporcionar dicha informacién de contexto, posiblemente en combinacion con
otro almacén de informacion especifica, como la direccion de la pagina web de la tienda. El nodo inalambrico 101a
entonces recuerda al usuario "Recuerda comprar detergente para lavavajillas”, basandose en la ubicacién del
usuario en una tienda de comestibles. La informaciéon de concienciacién también puede ser la informacion de la
posicion fisica de un nodo inalambrico vecino 101 que tiene la capacidad de posicionamiento. El intercambio de
informacién de posicionamiento con un nodo vecino con tal capacidad puede permitir a los nodos 101 sin esa
capacidad ofrecer servicios de navegacion.

En otro ejemplo, un grupo de personas asisten a una reunién. La invitacién a la reunién incluye un cédigo de
identificacion para esa reunién especial que se almacena en los nodos méviles 101 de los asistentes a la reunion
(por ejemplo, el cédigo de identificacion puede ser almacenado en los datos de calendario). Usando los principios
enunciados en la presente invencion, los nodos 101 pueden intercambiar el codigo de identificacion de encuentro en
la red de malla ad-hoc 109 mientras asistia a la reuniéon. Comparando el cédigo de identificacion intercambiado en el
dispositivo inalambrico de un usuario 101 puede, por ejemplo, establecer si los usuarios estaban de hecho en la
reunién correspondiente al cddigo de identificacion. Tal conocimiento exacto del contexto social se puede utilizar, por
ejemplo, para adaptar el comportamiento del servicio o aplicacion hacia el usuario.

En otro caso de uso, una aplicacién ofrece blsqueda de informacién local que cambia rapidamente y es muy
especifica para un entorno local. La informacién local a menudo no llega a los buscadores de Internet tradicionales.
Por ejemplo, un usuario compré entradas para un concierto, pero descubre en el Ultimo minuto que el usuario no
puede asistir. El usuario almacena una cadena "Entrada para el concierto X en el lugar Y esta disponible" en el
modulo de servicios de concienciacién 111 del nodo inalambrico del usuario 101. Como resultado, un nodo
inalambrico 101a cercano, a poca distancia de la calle, en busca de entradas mediante el envio de mensajes de
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consulta con una cadena "Entrada concierto X" sobre la red de malla ad-hoc 109 de multi-salto, recibira el mensaje
de disponibilidad de entrada del usuario como una respuesta automatica.

En otro caso de uso, una aplicacion permite dirigir publicidad localmente. Por ejemplo, es casi la hora de cierre para
un mercado local de frutas frescas. Los comerciantes deciden publicar un anuncio en la red de malla ad-hoc 109 que
"Las manzanas estan a un 50 % de descuento para el resto del dia". El anuncio esta disponible para los usuarios
que viven en las inmediaciones del mercado. En otro ejemplo, un usuario navega por un anuncio de una nueva
impresora en un nodo inalambrico 10l1a. En la actividad de navegacion, un cédigo adjunto a la publicidad se
almacena en el médulo de servicios de concienciacion 111. Al buscar y encontrar dicho c6digo, una tienda de
electronica cercana envia al usuario una oferta de venta de la impresora con un descuento del 10 %.

En otro caso de uso, una aplicacién crea automaticamente un registro de actividad basado en la informacion de
concienciacion asociada con un usuario. Por ejemplo, la aplicacion registra las personas con las que el usuario se
relne junto con otra informacion de concienciacion, tal como cuando, donde, contexto, etc. A continuacion, el
usuario se encuentra con una persona al caminar por la calle. La persona parece familiar, pero el usuario no
recuerda el nombre de la persona o la forma en que el usuario conoce la persona. El nodo inalambrico 101a que
ejecuta la aplicacién informa que el nombre de la persona es David y que el usuario lo recibié en un partido de futbol
hace un afio en Londres.

En otro caso de uso, una aplicacién proporciona la capacidad para iniciar hilos de discusion locales y chats de grupo
en la red de malla ad-hoc 109. Por ejemplo, los partidarios de un equipo de fatbol forman una comunidad sobre la
red de malla ad-hoc 109, en el que miembros de la comunidad pueden enviar mensajes cortos de texto (por ejemplo,
de pequefio tamafio suficiente para ser enviado directamente a través de la red de malla ad-hoc 109) que puede ser
recibido y leido solo por los miembros de la comunidad del club de fans de ese equipo en particular.

La figura 2A es un diagrama de los componentes de un nodo inalambrico que incluye un médulo de servicios de
concienciacién, de acuerdo con una realizaciéon ejemplar. La figura 2A se describe con respecto a las figuras 2B-2E,
gue son diagramas de los componentes de un modulo de servicios de concienciacion, de acuerdo con diversas
realizaciones ejemplares. Como se muestra en la figura 2A, un nodo inalambrico 101 incluye uno o mas
componentes para el intercambio de informacién de concienciacion dentro de la red de malla ad-hoc 109. Se
contempla que las funciones de estos componentes puedan combinarse en uno o mas componentes o ser
realizadas por otros componentes de funcionalidad equivalente. En esta realizacién, el nodo inalambrico 101 incluye
una aplicacion 201 que utiliza informacién de concienciacion para proporcionar diversos servicios y funciones,
incluyendo redes sociales, servicios de localizacion, informacién de presencia, determinacién de contexto, funciones
de publicidad, etc. La aplicacion 201 puede interactuar con el médulo de servicios de concienciacion 111 para
obtener o compartir informacién de concienciacién. En una realizacion, la interaccién es a través de diversas
realizaciones del mecanismo de publicacion/suscripcion que se describe en el presente documento sujeto al proceso
de coordinaciéon de informaciéon mensajes de solicitud como se han descrito con respecto a diversas realizaciones
del sistema 100 (por ejemplo, véase la descripcion del proceso de coordinacion descrito con respecto a las figuras
10-13 a continuacion).

A modo de ejemplo, el mddulo de servicios de concienciaciéon 111 incluye tres capas: una capa de concienciacion
203, una capa de comunidad 205, y una capa de red 207. La capa de concienciacion 203 es la capa de control mas
alta para el intercambio de informacion de concienciacion. Como se muestra en la figura 2B, la capa de
concienciacion 203 incluye una légica de control 221 y el almacenamiento de articulos 223. La légica de control 221,
por ejemplo, proporciona la légica para crear, publicar, suscribir, consultar y/o recibir informacién de concienciacion
sobre la red de malla ad-hoc 109. La légica de control 221 puede almacenar informacion que cualquiera crea o
recibe en el almacenamiento de articulos 223. En una realizacién, el almacenamiento de articulos 223 representa, al
menos en parte, el espacio de valor para los articulos publicados y almacenamiento de informacién suscrita. Se
contempla que el elemento de almacenamiento 223 pueda ser de tamafio suficiente para almacenar toda o una
porcion de la informacion que fluye a través del nodo inalambrico 101 durante un periodo de tiempo configurable
(por ejemplo, dias, meses o afos).

En realizaciones de ejemplo, la légica de control 221 permite la consulta y la difusion de informacion de
concienciacion mediante el inicio de inundacién de la consulta o informacién a los nodos inalambricos vecinos 101
dentro de la red de malla ad-hoc 109. Por ejemplo, al recibir una consulta, los nodos inaldmbricos 101 en el
vecindario local que tienen la informacion consultada pueden decidir responder al nodo de consulta
automaticamente. A modo de ejemplo, un mensaje de respuesta se puede enviar como un mensaje de unidifusién al
nodo de consulta, o0 como un mensaje de difusion a todos los nodos 101. Asi, el nodo de respuesta puede controlar
cémo se entrega la informacion entre los nodos 101 en la red 109. También el nodo de respuesta puede estimar si
todos los nodos 101 posiblemente interesados en la red 109 han tenido la oportunidad de recibir previamente la
respuesta y asi omitir la transmisién de un mensaje de respuesta en consecuencia. En realizaciones de ejemplo, la
informacién de respuesta también se almacena automaticamente en el almacenamiento de elementos 223 de cada
nodo inalambrico 101 a través del cual pasa la respuesta de propagacion. Por otra parte, la respuesta a una
pregunta puede resultar en el retorno de un puntero a contenidos especificos relevantes para la consulta, mas que el
contenido en si, en determinadas circunstancias (por ejemplo, cuando el contenido especifico es de gran tamafio).
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Se contempla que la respuesta puede incluir contenido directo si el contenido es relativamente pequefio (por
ejemplo, unas pocas decenas de bytes de informacién). Mediante el uso de un puntero, el sistema 100 reduce al
minimo el trafico de datos que fluyen a través de la red de malla ad-hoc 109. El usuario puede entonces acceder a
los contenidos a través del puntero (por ejemplo, un localizador universal de recursos (URL), direccion IP) a través
de un protocolo de comunicacién mas apropiado (por ejemplo, IP) y/o medios de comunicacion (por ejemplo, redes
de infraestructura). La recepcion del puntero (por ejemplo, direccion IP) puede desencadenar automaticamente en la
transferencia del contenido, utilizando, por ejemplo, el protocolo de comunicaciéon asociado con el puntero. En el
caso de la radiodifusion o publicacién de informacion, cualquier nodo inalambrico 101 a través del cual se propaga la
informacién publicada puede almacenar la informacion en el almacenamiento de articulos 223 o espacio de valor del
nodo inaldmbrico 101.

En otras realizaciones de ejemplo, la informacién de concienciacion también se puede publicar directamente al
inundar un mensaje de concienciacién. Este modo de empuje para la difusion de informacién de concienciacion
puede ser utilizado para apoyar algunas aplicaciones (por ejemplo, de publicidad o conversacion de grupo) en la red
de malla ad-hoc 109.

Se reconoce que la privacidad y el anonimato pueden ser de interés para los usuarios del sistema 100. En
consecuencia, la légica de control 221 proporciona mecanismos para garantizar la privacidad y el anonimato. Por
ejemplo, la l6gica de control 221 puede prevenir la transmisién de informacién intima cuando el nimero de nodos
inalambricos vecinos es pequefio, para evitar la posibilidad de inferir la identidad. Tal como se utiliza aqui, el término
"informacién intima" se refiere a la informacién directamente relacionada con el usuario, por ejemplo, los habitos del
usuario, gustos o preferencias (preferencias musicales, restaurantes favoritos, etc.). En una realizacion, la
informacién intima (por ejemplo, que comprende los datos de perfil de usuario) puede transmitirse mediante el
cifrado, de modo que solo los nodos autorizados 101a son capaces de acceder a la informacion.

La légica de control 221, junta en cooperacion con la capa de comunidad 205, también puede transmitir
periédicamente consultas y respuestas de sefiuelo para hacer el seguimiento de un nodo inalambrico individual 101
mas dificil. Como un observador externo no conoce la clave de autenticacion asociada a una comunidad, el
observador no puede distinguir un mensaje valido de uno ficticio. En consecuencia, mediante la observacion de los
mensajes de sefiuelo, el observador es probable que detecte la presencia de una comunidad privada cuando no hay
ninguna. Ademas, la légica de control 221 permite al usuario definir filtros para la informacion entrante (por ejemplo,
anuncios de filtro) y cémo funcionarian estos filtros (por ejemplo, ignoran la informacién por completo, transmiten la
informacién, pero no almacenan, etc.). También se contempla que el usuario pueda dirigir la légica de control 221
para interactuar con la capa de comunidad 205 para controlar la visibilidad del usuario en la red de malla ad-hoc 109
(por ejemplo, sin visibilidad, visible solo en cierta comunidad u otro usuario) para mantener la privacidad. Como otro
mecanismo para proteger la privacidad, la légica de control 221 puede interactuar con la capa de comunidad 205
para hacer an6nimo un mensaje especifico y los identificadores correspondientes, como se describe a continuacion
con respecto a la capa de comunidad 205.

Debido a que uno de los objetivos del sistema 100 es proporcionar un mecanismo para la difusion de la informacion
anonima de concienciacion, se reconoce que los mensajes no deseados o0 no solicitados (por ejemplo, mensajes de
correo no deseado) pueden convertirse en un problema. Para abordar este problema, la légica de control 221 puede
obtener, por ejemplo, informacion de las capas del sistema inferior del médulo de servicios de concienciacion 111
sobre la carga de trafico y el consumo de energia promedio actual. Si la carga de trafico es media o alta (lo que
significa que también que el consumo de energia relacionada con el sistema 100 es medio o alto) las restricciones
se pueden establecer para la frecuencia con la que los mensajes de inundacion son enviados por la légica de control
221. Se contempla también que los nodos pares vecinos 101 puedan configurarse para no reenviar los mensajes de
inundacion procedentes de un nodo 101, descuidando tales restricciones de mensajes.

La capa de concienciacién 203, junto con la capa de comunidad 205, proporciona una interfaz de programacion de
aplicaciones (API) 225 para permitir que una aplicacion 201 acceda a las funciones de la légica de control 221 y el
almacenamiento de elementos 223. En realizaciones de ejemplo, la API 225 permite a los desarrolladores de
aplicaciones para tener acceso uniforme y facil a las funciones relacionadas con el intercambio de informacion de
concienciacion sobre la red de malla ad-hoc 109. Se contempla que la API 225 sea extensible para adaptarse a
cualquier aplicacion disefiada para acceder o utilizar la informacidon de concienciacion. Las aplicaciones en los
diversos nodos 101 no tienen que ser iguales o compatibles entre si. Es suficiente que las aplicaciones utilicen la
API correctamente para poder publicar y buscar informacion de concienciacién en los nodos 101 que los rodean y
las aplicaciones comparten el mismo esquema de datos o coincidente.

La capa de concienciacién 203 también tiene conectividad con la capa de comunidad 205. La capa de comunidad
205 controla la formacion y la catalogacion de las comunidades de nodos inaldmbricos 101 dentro de la red de malla
ad-hoc 109. A modo de ejemplo, un usuario puede crear cualquier numero de comunidades de intercambio de
informacién de concienciacion. Se contempla que una comunidad pueda ser una comunidad de pares (por ejemplo,
cualquier nodo inaldambrico 101 puede unirse), una comunidad personal (por ejemplo, un nodo inaldmbrico 101
puede unirse solo si es invitado), o una comunidad local abierta que consiste en todos los nodos en el vecindario
local. En una realizacién, una o mas comunidades pueden formarse para el intercambio de informacion a través de
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un mecanismo de publicacién/suscripcién, en el que los editores y suscriptores son miembros de la comunidad. En
realizaciones de ejemplo, los mensajes que atraviesan entre los nodos inalambricos 101 dentro de la red de malla
ad-hoc 109 pertenecen a uno de estos tres tipos de comunidad. Las comunidades pueden ser privadas (los
mensajes estan encriptados) o publicas (sin encriptacion). En ejemplos de realizacion, la composicion y el estado en
una comunidad afectan a la forma en que el nodo inalambrico 101 comparte la informacién de concienciacion (ver la
descripcion con respecto a la figura 2G para obtener detalles adicionales de pertenencia a la comunidad). Por
ejemplo, una comunidad privada puede crearse para el intercambio de datos publicados del perfil de usuario que
puede incluir datos personales.

Por otra parte, una comunidad puede crearse con cualquier propésito o duracién (por ejemplo, una comunidad
permanente de trabajo, una comunidad permanente de amigos, una comunidad temporal de asistentes a conciertos
gue dura solo la duracién del concierto). Como se muestra en la figura 2C, la capa de comunidad 205 incluye un
médulo de control de la comunidad 241, un directorio de comunidad 243, y un modulo de cifrado/descifrado 245. El
médulo de control de la comunidad 241 proporciona la légica para crear, unir, gestionar (por ejemplo, actualizacion
de la membresia, configuracion de opciones y preferencias, establecimiento de politicas de privacidad), y eliminacién
de las comunidades. El médulo 241 también proporciona parte de la APl 225. En una realizacion, la capa de
comunidad 205 proporciona informacién relacionada con la gestion de las comunidades y sus miembros respectivos
como informacién de contexto de coordinacion de mensajes de solicitud de informacion a través de realizaciones de
la red de malla ad-hoc. Por ejemplo, la informaciéon de contexto proporcionada puede incluir informacion sobre
cuando nuevos nodos 101 pueden unirse o abandonar una o0 mas de las comunidades, junto con los ajustes y la
configuracién de la comunidad respectiva.

En algunas realizaciones, el médulo de control de la comunidad 241 asigna un numero de identificacion de
comunidad Unica (CID) a cada comunidad para su uso dentro de la red de malla ad-hoc 109. El mddulo de control
241 también puede generar claves de autenticacion K asociadas con el CID para, por ejemplo, autenticar a los
usuarios que deseen unirse a la comunidad o autenticar los mensajes dirigidos a la comunidad. Por ejemplo, un
nodo inalambrico 101 puede invitar a otro nodo inaldmbrico 101 para unirse a una comunidad mediante la
transferencia de las claves del CID y la autenticacion de los asociados con la comunidad para el otro nodo
inalambrico 101. Se contempla que la transferencia del CID y la clave de autenticacion correspondiente se puedan
producir usando radio de corto alcance o utilizando otro mecanismo seguro (por ejemplo, servicio de mensajes
cortos (SMS) o correo electrénico). Cabe sefialar que los compafieros y las comunidades personales utilizan un CID
y K correspondiente, mientras que la comunidad local abierta puede utilizar un valor predeterminado para el CID (por
ejemplo, cero) o no utilizar el CID en absoluto.

Para garantizar la privacidad (como se mencioné anteriormente), el modulo de control de la comunidad 241
interactda con un médulo de cifrado/descifrado 245 para anonimizar el CID al incluir el CID en los mensajes sobre la
red de malla especial 109. Por ejemplo, un nodo inalambrico 101 puede dirigir una consulta a una comunidad
especifica utilizando un CID anénimo (por ejemplo, un seuddnimo) asociado con la comunidad en lugar del CID real.
En realizaciones ejemplares, multiples CIDs anénimos pueden utilizarse para representar una sola comunidad. De
esta manera, es mas dificil identificar las consultas correspondientes a una comunidad en particular mediante el
control de trafico dentro de la red de malla ad-hoc 109. Desde la perspectiva de un observador externo, los CIDs
anonimos parecen aleatorios. Ademas, el modulo de cifrado/descifrado 245 puede cifrar o descifrar los datos del
mensaje usando, por ejemplo, una clave temporal que se deriva periédicamente de la clave de autenticacién K
asociada con el CID. Estas medidas impiden el descubrimiento del CID por extrafios que no tienen la clave de
autenticacion. A modo de ejemplo, la capa de comunidad 205 inserta una cabecera especial en los mensajes que se
reciben de la capa de concienciacion 203. La cabecera especial, por ejemplo, contiene una lista de identificadores
andénimos comunitarios correspondientes a las comunidades para que el mensaje sea relevante.

La figura 2D es un diagrama de estado del efecto de la pertenencia a la comunidad y el estado en el intercambio de
informacién de concienciacion, de acuerdo con un ejemplo de realizacion. Como se muestra en la figura 2D, un nodo
inalambrico 101 puede estar en uno o dos estados (por ejemplo, un estado no unido 251 y un estado unido 253) con
respecto a la pertenencia a una comunidad dentro de la red de malla ad-hoc 109. La aplicacion 201 del nodo
inalambrico 101 envia, por ejemplo, un comando 255 para unirse o abandonar una comunidad para la transicion
entre el estado no unido 251 y el estado unido 253. Cuando el nodo inaldmbrico 101 esta en el estado no unido 251
con respecto a una comunidad, el nodo inaldmbrico 101 no tiene informacion (por ejemplo, las claves de
autenticacion CID y K asociadas) sobre la comunidad y no puede acceder a los mensajes dirigidos a la comunidad.
Cuando el nodo inalambrico 101 esta en el estado unido 253, la capa de comunidad 205 recibe el CID y
posiblemente una o mas claves de autenticacién asociadas con la comunidad. En una realizacidn, las claves de
autenticacién se proporcionan cuando la pertenencia a la comunidad es por invitacién o esta restringida de otro
modo (por ejemplo, cuando la comunidad es una comunidad personal o una comunidad privada). En consecuencia,
la capa de comunidad 205 sera capaz de cifrar mensajes especificos de la comunidad saliente y descifrar mensajes
especificos de la comunidad entrante. Como se sefialé anteriormente, la pertenencia a la comunidad también puede
estar basada, al menos en parte, en una publicacion o estado de la suscripcién en la informacién compartida a
través de la red de malla ad-hoc 109.

Cuando el nodo inalambrico 101 esta en el estado unido 253, el nodo inalambrico 101 también puede estar en un
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estado inactivo 257 o un estado activo 259. Para la transicién entre el estado inactivo 257 y el estado activo 259, la
aplicacion 201 puede emitir una orden 261 para activar o desactivar el estado unido 253 a través de la interfaz de
programacion de aplicaciones 225. Cuando el nodo inaldmbrico 101 esta en el estado inactivo 257, la capa de
comunidad 205 abandona el mensaje a pesar de que es un miembro de la comunidad. En ciertas realizaciones, el
nodo inalambrico 101 también puede ser invisible a otros miembros de la comunidad mientras esta en el estado
inactivo 257. Por ejemplo, el nodo inalambrico 101 puede entrar en el estado inactivo 257 cuando temporalmente no
quiere recibir o compartir informacién con la comunidad. Cuando el nodo inalambrico 101 esta en el estado activo
259, la capa de comunidad 205 cifra y descifra los mensajes de la comunidad como de costumbre para las
comunidades privadas, y permite que todos los mensajes especificos de la comunidad salientes y entrantes para las
comunidades publicas (por ejemplo, las comunidades sin restricciones a la membresia).

En el estado activo 259, el nodo inalambrico 101 también puede estar en un estado invisible 263 o un estado visible
265. Para hacer la transicion entre el estado invisible 263 y el estado visible 265, la aplicacion 201 emite una orden
267 para establecer el estado ya sea visible o invisible. Cuando esta en el estado invisible 263, la identidad
especifica en la comunidad (por ejemplo, un alias de usuario) asociada con el nodo inaldmbrico 101 puede no ser
consultada por otros miembros de la comunidad. Por ejemplo, en el estado invisible 263, la capa de comunidad 205
continla para recibir y enviar mensajes de la comunidad sin su identidad conocida por otros miembros de la
comunidad. Cuando esta en el estado visible 265, la identidad del nodo inalambrico 101 puede ser consultada por
otros miembros de la comunidad.

En diversas realizaciones, el directorio de la comunidad 243 de la capa de comunidad 205 mantiene, por ejemplo, la
informacién sobre las comunidades a las que el usuario se ha unido. Dicha informacién contiene, al menos, la
identificacion de la comunidad (CID). Ademas, puede contener las claves publicas y/o privadas de autenticacion (K)
de las comunidades unidas y una lista de identificadores anénimos de la comunidad para cada comunidad. El
moédulo de control de la comunidad 241 puede volver a calcular periédicamente la lista de CID anénimos. A modo de
ejemplo, la capa de comunidad 205 inserta una cabecera en el mensaje que recibe de la capa de concienciacién
203. La cabecera contiene, por ejemplo, una lista de identificadores anénimos comunitarios que identifican a las
comunidades para que el mensaje sea relevante.

Se contempla que una comunidad personal especial pueda reservarse para el seguimiento de nuevas uniones o
relaciones creadas entre los usuarios: Consideremos, por ejemplo, que el usuario A se encuentra con el usuario B
por primera vez y quiere crear un enlace de radio entre los dispositivos méviles correspondientes a cada usuario. En
una realizacion, el usuario A puede iniciar la creacién de este vinculo con el usuario B mediante la transferencia al
usuario B (por ejemplo, mediante el uso de un mecanismo seguro de transferencia) el CID y el K publico del usuario
de una comunidad personal de "nuevas uniones". Del mismo modo, el usuario B puede dar al usuario A credenciales
similares correspondientes a la comunidad de "nuevos uniones" del usuario B. Una vez que las credenciales se
intercambian y el vinculo se ha creado, el usuario A puede encontrar el usuario B través de la red de malla ad-hoc
109 mediante la busqueda de los miembros de la comunidad de "nuevas uniones" del usuario A. En otras palabras,
con una busqueda simple de una sola comunidad, el usuario A puede buscar todas las personas en el usuario de un
vecindario local con quien el usuario A ha creado un enlace. Esto requiere que un alto nimero de CIDs de la
comunidad y Ks se puede almacenar en el directorio de la comunidad 243. Ademas, se debe proporcionar una
busqueda efectiva de la guia de la comunidad. Hay muchas soluciones existentes y buenas para tales operaciones
de busqueda eficiente.

A medida que el usuario crea nuevas uniones, el nimero de CIDs y Ks de la comunidad almacenados en el
directorio de la comunidad 243 del usuario puede crecer bastante. En consecuencia, para permitir la basqueda
efectiva de un gran nimero de comunidades, la capa de comunidad 205 puede generar un mensaje de busqueda de
comunidad especial para iniciar la blisqueda. Por ejemplo, el mensaje de blsqueda de comunidad especial contiene,
al menos en parte, una lista de identificadores anénimos comunitarios correspondientes a las comunidades que se
deben buscar. Para proteger la privacidad, la capa de comunidad 205 puede generar un nuevo conjunto de
identificadores an6nimos de la comunidad para cada mensaje de blsqueda de la comunidad. Si la capa de
comunidad 205 encuentra una coincidencia con cualquiera de los identificadores de la comunidad anénimos en
cualquiera de los nodos vecinos 101 que recibe el mensaje de blsqueda, la capa de comunidad 205 genera un
mensaje de respuesta que puede contener el alias del usuario en esa comunidad u otra informacién especifica de la
comunidad. El mensaje de respuesta puede ser cifrada con la clave de cifrado de la comunidad. En una realizacién,
el mensaje de blsqueda de la comunidad puede estar relacionado con las preguntas y respuestas transmitidas a
través de la red de malla ad-hoc 109 en apoyo de diversas realizaciones del mecanismo de publicacién/suscripcion
que se describe aqui.

Como se muestra en la figura 2C, la capa de comunidad 205 tiene conectividad a la capa de concienciacion 203
anterior y la capa de red 207 a continuacion. La capa de red 207 gestiona la retransmision de mensajes de
inundacion recibidos y el encaminamiento de la unidifusién (normalmente responder) los mensajes recibidos por el
nodo inalambrico 101. La figura 2E representa un diagrama de los componentes de la capa de red 207, de acuerdo
con una realizacion ejemplar. La capa de red 207 incluye un modulo de control de la red 271, la tabla de
enrutamiento 273, la tabla de vecinos 275, la tabla de identificacion de mensajes (MID) 277, y la tabla de mensajes
279. El médulo de control de la red 271 dirige las transmisiones de los mensajes y la informacién mediante la gestién
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y la actualizacion de la tabla de enrutamiento 273, la tabla de vecinos 275, la tabla MID 277 y la tabla de mensajes
279. En ciertas realizaciones, el modulo de control de red 271 también puede ayudar en la proteccion de la
privacidad y el anonimato de los usuarios cambiando periédicamente la identificacion de capa de red asociada con el
nodo inalambrico 101. Se observa que hacer un cambio tal en la identificacion de la capa de red entre las consultas
no causa problemas de enrutamiento para las respuestas porque la informacién de enrutamiento se recrea por cada
consulta en la red de malla ad-hoc 109. En una realizacion, la capa de red 207 proporciona informacién de contexto,
por ejemplo, en relacion con la topologia de red, el trafico de red, el intercambio de mensajes, la informacion
publicada, etc. (por ejemplo, la tabla de enrutamiento 273, la tabla de vecinos 275, la tabla MID 277, la tabla de
mensajes 179, etc.) para apoyar la coordinacion de la informacién de los mensajes de solicitud, tal como se describe
a continuacion con respecto a las figuras 10-13.

En realizaciones ejemplares, la capa de red 207 puede insertar una cabecera en los mensajes que recibe desde la
capa de comunidad 205, por ejemplo, las inundaciones directas y el enrutamiento de los mensajes recibidos. La
estructura de este encabezado de mensaje de la capa de red 281 se describe con respecto a la figura 2F. La figura
2F es un diagrama de la estructura de datos de una cabecera del mensaje de la capa de red, de acuerdo con una
realizacién ejemplar. Como se muestra, la cabecera del mensaje 281 contiene los siguientes campos: (1) un campo
TX 282 para identificar el ID del nodo transmisor (NID) del Gltimo nodo de transmision 101; (2) un campo SRC 283
para identificar el ID del nodo de origen del nodo 101 en el que se origind el mensaje; (3) un campo DST 284 para
identificar el ID de fuente de destino del receptor previsto de un mensaje de unidifusion (respuesta) (por ejemplo,
este campo da un valor de cero cuando el mensaje es un mensaje de inundacion); (4) un campo MSN 285 para
identificar el nimero de secuencia de mensaje asignado por el nodo de origen; (5) un campo de cuenta del nimero
de saltos 286 que se incrementa en uno para cada nodo 101 que transmite el mensaje y (6) un campo de limite de
saltos 290 que se decrementa en uno para cada nodo 101 que transmite el mensaje. Si el campo de limite de saltos
290 cae a cero, entonces el nodo 101 no retransmite el mensaje. En ciertas realizaciones, la cabecera del mensaje
281 también puede contener los siguientes campos opcionales: (7) un campo de limite geogréfico 287 para designar
la medida fisica sobre la que esta destinado el mensaje a propagar (por ejemplo, el campo de limite geografico 287
puede contener una posicion geografica del nodo fuente y un radio maximo de inundaciones desde esa posicion); (8)
un campo de limite temporal 288 (por ejemplo, el campo de limite temporal 288 puede contener el momento en que
el mensaje se vuelve obsoleto y debe suprimirse); y (9) un campo 289 que define el contexto mas alla del cual el
mensaje no esta destinado a propagar el limite de contexto (por ejemplo, un mensaje relacionado con un concierto
particular, no esta destinado a extenderse mas alla de la sala de conciertos).

Volviendo a la figura 2E, la capa de red 207 también contiene una tabla de enrutamiento 273. En realizaciones de
ejemplo, la tabla de enrutamiento 273 contiene una lista del niamero de identificacion de nodo (NID) del nodo
inalambrico de origen 101 (por ejemplo, NID de origen) y el NID de los ultimos transmisores conocidos del mensaje.
El propésito de la tabla de enrutamiento es permitir el encaminamiento de los mensajes de respuesta (por ejemplo,
mensajes de unidifusién) de vuelta al nodo de consulta que origind la consulta a través de un mensaje de
inundacién. Cuando el mensaje se propaga a través de la red de malla ad-hoc 109, cada nodo inalambrico posterior
101 que recibe el mensaje afade el NID del ultimo transmisor a la tabla de enrutamiento para grabar el siguiente
salto vecino hacia el nodo de origen. El nodo de origen se marca como el nodo de destino (DST) en la tabla de
enrutamiento. La actualizacion de la tabla de enrutamiento 273 se coordina mediante el médulo de control de la red
271. Como se muestra en la Tabla 1, la tabla de enrutamiento 273 lista el NID de destino, los NIDs de transmision
asociados con nodos inalambricos 101 que han reenviado un mensaje. El médulo de control de red 271 también
puede afadir informacion adicional a la tabla de enrutamiento como el momento en que se detect6 el nodo de
destino para ser activo, el nimero de saltos hasta el destino a través de un nodo transmisor especifico. EIl médulo de
control de la red 271 puede utilizar esta informacion como parametros adicionales cuando se determina la mejor ruta
hacia el nodo de destino.

Tabla 1
NID de destino NIDs del t ransmisor
DST1 TXa1, TX12, ..., TX1m
DST2 TX21, TX22, ..., TX2n
DSTs TXs1, TXs, ..., TXsT

La tabla de vecinos 275 contiene una lista de los nodos inaldmbricos vecinos 101 y una estimacion de su distancia
de radio relativa (ver Tabla 3). Se contempla que la intensidad de la sefial observada junto con la potencia de
transmisién conocida de un nodo inalambrico vecino 101 sea un indicador de la proximidad del nodo inalambrico 101
y se puede utilizar para calcular la distancia de radio relativa. La distancia de radio relativa del nodo desde el que el
mensaje fue recibido en ultimo lugar se utiliza entonces como un criterio para si el nodo inaldmbrico 101 retransmite
un mensaje recibido o no. Por ejemplo, una intensidad de sefial mas alta indica una proximidad mas cercana al nodo
inalambrico 101. El moédulo de control de la red 271 monitoriza las intensidades de sefial de nodos vecinos 101
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cuando el médulo 271 recibe mensajes de dispositivos cercanos y lo utiliza para calcular la distancia de radio relativa
(por ejemplo, la proximidad del nodo transmisor 101). También se contempla que el médulo de control de red 271
pueda utilizar cualquier otro mecanismo para la estimacion de la distancia de radio relativa de los nodos vecinos (por
ejemplo, la estimaciéon de ubicacién usando receptores de satélite de posicionamiento global u otras técnicas de
posicionamiento).

En ciertas realizaciones, el médulo de control de red 271 utiliza la informacion de proximidad para dirigir el
encaminamiento y la transmisiéon de mensajes a través de la red de malla ad-hoc 109. Por ejemplo, el sistema 101
puede reducir la posibilidad de sobrecarga de la red de malla ad-hoc 109 mediante la implementacion de un
esquema de inundacion inteligente mediante el cual solo unos pocos nodos 101 retransmiten un mensaje de
inundacion. Si un nodo 101 retransmite un mensaje de inundacion, puede ser dependiente de la distancia relativa del
grupo (por ejemplo, "muy cerca", "cerca", o "lejos") al que el nodo 101 que es el transmisor del mensaje pertenece.
Mas especificamente, si el nodo de transmisiéon 101 esta en el grupo "lejos" o "cerca", el nodo receptor 101 puede
retransmitir el mensaje de inundacion. Si el nodo de transmision 101 esta en el grupo "muy cerca", el nodo receptor
101 no retransmite el mensaje de inundacién. Para cada mensaje de difusién recibido desde un nodo, ya sea en el
grupo "lejos" o "cerca", el médulo de control de la red 271 asigna un tiempo de retardo aleatorio para la redistribucién
o retransmisién. El periodo de retardo, por ejemplo, exhibe una funcién de distribucién basada en la distancia de
radio relativa estimada como una forma de aleatorizar el periodo de retardo antes de la transmision. La distribucion
debe elegirse de tal manera que el retardo aleatorio sea mayor para aquellos nodos que estan "cerca" que para
aquellos que estan "lejos". Esto favorece, por ejemplo, que los nodos 101 que estan mas lejos transmitan el mensaje
de inundacion hacia adelante, lo que resulta en una mejor eficiencia de la inundacién (menor nimero total de
transmisiones). El uso de un tiempo de retardo aleatorio también evita que la sincronizacion no intencionada del
mensaje se transmita cuando el mensaje se propaga a través de la red de malla ad-hoc 109. Por ejemplo, la
sincronizacion no intencionada de las transmisiones de mensajes puede dar lugar a demasiados nodos 101 envien
mensajes de radiodifusion (es decir, inundacion) a través de la red de malla ad-hoc 109 en exactamente el mismo
tiempo. Ademas, el tiempo de retardo proporciona una oportunidad para que el médulo de control de la red 271
monitorice y cuente las retransmisiones del mensaje mediante otros nodos inalambricos vecinos 101.

Tabla 2
NID del transmisor Distancia de Radio Relativa
TX1 D1
TX2 D2
TXT Dt

La tabla MID 277 contiene una lista de los mensajes recibidos. A medida que el nodo inalambrico 101 recibe los
mensajes de los nodos vecinos en la red de malla ad-hoc 109, el médulo de control de red 271 utiliza la tabla MID
para comprobar si el mensaje ha sido recibido previamente mediante, por ejemplo, la comparacién de los MIDs en la
tabla MID 277 con la de los mensajes recibidos. La tabla MID 277 también contiene una sefial que indica si un
mensaje ha sido o esta siendo transmitido por el nodo 101 y el momento en el que la entrada ha sido actualizada. En
realizaciones ejemplares, el MID es la clave (SRC, MSN), donde el SRC es el NID del nodo de origen y el MSN es
un numero de secuencia de mensaje asignado por el nodo de origen. De esta manera, el MID es un identificador
Unico de cada mensaje que se propaga en la red 109. El médulo de control de la red 271 hace una entrada en la
tabla MID 277 para todos los nuevos mensajes que recibe. Si el mensaje se ha programado para la transmision, el
médulo 271 incrementa el contador de mensajes en la tabla de mensajes (ver Tabla 4).

Tabla 3
MID Bandera Enviado Tiempo de recepcion
(SRC1, MSN11) "ENVIADO" t11
(SRC1, MSN12) "NO ENVIADO" t12
(SRC1, MSN13) "ENVIANDO" tis
(SRC2, MSN21) "NO ENVIADO" to1

La tabla de mensajes 279 contiene mensajes que el médulo de control de la red 271 ha programado transmitir. Por
ejemplo, cuando el nodo 101 recibe un mensaje de inundacién que el médulo de control de la red 271 programa
para la transmision, el médulo 271 actualiza la tabla de mensajes para incluir el mensaje en la tabla de mensajes
279. Cada entrada de la tabla de mensajes 279 contiene el propio mensaje, el momento en que esta programado
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enviar el mensaje, y el nimero de recepciones del mismo mensaje mediante el nodo 101 (ver Tabla 4). En
realizaciones de ejemplo, un mensaje no se transmite por la red de malla ad-hoc 109 si el nimero de veces que el
mensaje ha sido recibido excede de un limite predefinido. Por ejemplo, un mensaje tiene el recuento inicial de 0. En
este ejemplo, como se observa, un nodo inalambrico 101 en el vecindario para transmitir el mensaje, se incrementa
el nimero de mensajes asociado con el mensaje. Cuando se alcanza el nimero maximo de mensajes, el médulo de
control de la red 271 elimina el mensaje de la tabla de mensajes 279. El transmisor de cada mensaje también se
asocia con una distancia estimada relativa de radio (D) que indica si el nodo de transmision esta muy cerca del nodo
inalambrico 101 (por ejemplo, la transmision del nodo 101 esta en el grupo distancia de radio relativa "muy cerca") o
lejos del nodo inalambrico 101 (por ejemplo, la transmision de nodo 101 estd en el grupo de radio de distancia
relativa "lejos"). Si la distancia de radio relativa asociada con el nodo de transmision indica que la transmisién del
mensaje producido estd "muy cerca”, el nodo inalambrico 101 no tendria que transmitir el mensaje porque se
supone, por ejemplo, que la mayoria de los otros nodos inalambricos vecinos 101 ya han recibido el mismo mensaje.
Al tomar en cuenta las distancias de radio relativas de los nodos vecinos, la funcionalidad de inundacion inteligente
descrita conduce a, en promedio, que cada mensaje de inundacion sea recibido un par de veces por cada nodo 101
independiente de la densidad de nodos. El nimero de veces que un mensaje es recibido por un nodo 101 cualquiera
afecta a la escalabilidad de la red 109.

Si el mensaje recibido, sin embargo, es un mensaje de respuesta de unidifusion que fue dirigido al nodo receptor
101, el médulo de control de la red 271 comprueba si el nodo de destino 101 se puede encontrar en la tabla de
enrutamiento 273 (por ejemplo, se puede encontrar desde el campo de destino en el mensaje de respuesta, u
obtenerse en el campo de origen de la consulta por el nodo de respuesta). Si lo encuentra, la entrada de la tabla de
enrutamiento dara el NID del nodo vecino al que se enviara el mensaje de respuesta en la proxima oportunidad. Si la
transmisién de unidifusion no tiene éxito, la siguiente entrada para el mismo DST se utilizard como el siguiente
intento. Si el mensaje recibido es un mensaje de respuesta de unidifusion que no estaba dirigido al nodo receptor, y
se escuch6 ningun reconocimiento desde el nodo receptor previsto, el nodo almacena el mensaje en la tabla de
mensajes 279 para la retransmisién programada. Se hace notar que los mensajes de unidifusién o0 mensajes de
reconocimiento que no se tratan con el nodo 101 son normalmente recibidos por la capa de radio D2D 209 (véase la
descripcion de la capa de radio D2D 209 abajo) pero no por el médulo de servicios de concienciacion 111. Sin
embargo, bajo ciertas circunstancias, la capa de radio D2D 209 puede proporcionar ese tipo de mensajes al médulo
de servicios de concienciacion 111 para programar la retransmisién. Por ejemplo, si no se observa ninguna
unitransmisién de éxito o acuse de recibo del mismo mensaje en el tiempo en que esta previsto transmitir el
mensaje, el nodo 101 transmite el mensaje de unidifusion al destinatario encontrado a partir de la tabla de
enrutamiento 273 asociada con el mensaje. De esta manera, los nodos 101 que no son los destinatarios de los
mensajes de respuesta pueden ayudar a encaminar el mensaje hacia adelante hacia el destino correcto.

Tabla 4
Mensaje Hora de envio Recuento de mensajes recibido s
MSG: t1 Ci1
MSG:2 t2 C2
MSGwm t™m Cwm

Como se muestra en la figura 2A, el modulo de servicios de concienciacidon 111 tiene conectividad a una capa de
radio 209 de dispositivo a dispositivo (D2D). La capa de radio D2D 209 permite la formacién de la red de malla ad-
hoc 109 y el intercambio de informacion de concienciacién utilizando, por ejemplo, tecnologias de radio de corto
alcance tales como WLAN vy Bluetooth®. Se contempla que la capa de radio D2D 209 pueda utilizar cualquier
tecnologia inalambrica para la comunicacién entre dispositivos a través de distancias cortas. La tecnologia de radio,
por ejemplo, permite a cada nodo inalambrico 101 dentro de la red de malla ad-hoc 109 transmitir mensajes de una
manera sin conexion a los nodos vecinos 101 que estan dentro del alcance de radio. Tal como se utiliza aqui, el
término "sin conexion" significa nodos inalambricos 101 que no necesita utilizar la sefializacién de dos vias para
establecer un canal de comunicacion antes de la transmision de un mensaje. En realizaciones de ejemplo, la capa
de radio D2D 209 puede incluir maltiples radios que utilizan una 0 mas tecnologias o protocolos diferentes (por
ejemplo, WLAN vy Bluetooth® simultaneamente). Un nodo inalambrico 101 configurado con mdltiples radios puede
actuar como un nodo de pasarela para abarcar dos o mas sub-redes atendidas por las diferentes tecnologias
inalambricas. De esta manera, los mensajes transmitidos en una sub-red pueden propagarse a otra sub-red.

La figura 2G es un diagrama que representa un esquema de ahorro de energia de una capa de radio de dispositivo a
dispositivo, de acuerdo con una realizacion ejemplar. La pequefia cantidad de datos de concienciacién, asi como los
requisitos de baja latencia del sistema 100 permiten el funcionamiento de la capa de radio D2D 209 de una manera
que conduce a bajo consumo de energia. Como se muestra en la figura 2G, la capa de radio D2D 209 puede tener
periodos de balizamiento 291a-291c delineados por los tiempos de transmision de baliza objetivo (TBTTs) 293a-
293c. En realizaciones ejemplares, la capa de radio D2D 209 puede operar en un momento de forma sincronizada y
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utilizar solo una fraccion del tiempo para la comunicacion activa (por ejemplo, durante periodos de vigilia 295a-
295c). Durante el resto de cada periodo de balizamiento 291, la capa de radio D2D 209 se encuentra, por ejemplo,
en modo de pausa o de ahorro de energia (por ejemplo, durante los periodos activos 297A-297C). Por ejemplo, cada
periodo de balizamiento 291 puede ser del orden de cientos de milisegundos y para cada periodo activo 293 solo
unos pocos milisegundos, lo que lleva a la utilizacion de radio efectiva de aproximadamente un uno por ciento. Se
contempla que para las situaciones donde el nimero de nodos 101 es muy grande (como por ejemplo durante
eventos masivos), la utilizacion de radio en cuanto a tiempo puede aumentar hasta el 100 por ciento
momentaneamente (por ejemplo, el periodo activo 293 es igual al periodo de transmision activa 291). En momentos
de poco trafico (por ejemplo, durante la noche), la utilizacion de radio se puede disminuir a, por ejemplo, al 0,1 por
ciento, mediante la utilizacién de cada décimo periodo activo 293, mientras que todavia mantiene la sincronizacion.

En realizaciones de ejemplo, los requisitos de baja latencia también permiten ahorro de energia en el procesador
anfitrion (por ejemplo, como se representa en la figura 15). Para ilustracion, la siguiente descripcion se refiere a los
componentes del conjunto de chips ejemplar de la figura 15. La capa de radio D2D 209 se implementa normalmente
en el médulo ASIC 909, mientras que las funcionalidades del médulo de servicios de concienciacion 111 pueden
implementarse en el ASIC 909 o el procesador 903. Si las funcionalidades del moédulo de servicios de concienciacion
111 se implementan en el procesador 903, el consumo de energia se reduce, por ejemplo, teniendo el ASIC 909
activo el procesador 903 la menor frecuencia posible. A modo de ejemplo, la operacién periédica de la capa de radio
D2D 209 se ha explicado anteriormente permite que el ASIC 909 recoja todos los mensajes y los envie al
procesador 903 con una frecuencia de una vez por periodo de transmision activa 291. El procesador 903 procesa
todos los mensajes recibidos y calcula los nuevos mensajes que se enviaran para el préximo periodo de transmision
activa 291. El procesador 903 a continuacién envia los mensajes al ASIC 909 para su transmision. Utilizando este
proceso, un mensaje de inundacién puede hacer un salto (por ejemplo, desplazarse de un nodo 101 a otro nodo
101) durante un periodo 291, que es totalmente aceptable para la informacién de concienciacion. En contraste, los
posibles retrasos de cientos de milisegundos no son posibles, por ejemplo, para trafico de voz, y este tipo de ahorro
de energia, por lo tanto, no pueden ser alcanzados en otros sistemas de comunicacién que transportan trafico
sensible al retardo.

Las figuras 3A-3D son diagramas de flujo de procesos para la localizacién de las comunidades y los miembros de la
comunidad en el vecindario local sobre una red de malla ad-hoc, de acuerdo con diversas realizaciones ejemplares.
La figura 3A es un diagrama de flujo para la localizacion de las comunidades activas en la red de malla ad-hoc 109 y
actualizar una lista de las comunidades activas que son visibles para un nodo inaldambrico 101. En una realizacién, el
moédulo de servicios de concienciacién 111 realiza el proceso 300 de la figura 3A y se implementa en, por ejemplo,
un conjunto de chips que incluyen un procesador y una memoria tal como se muestra en la figura 15. En la etapa
301, el médulo de servicios de concienciacion 111 identifica una o mas comunidades de nodos inalambricos 101
usando, por ejemplo, identificadores de la comunidad (CID) que corresponden a una o mas comunidades. En
realizaciones ejemplares, cada CID esta asociado con una o mas claves de autenticacion para la autenticacion de
los miembros y los mensajes transmitidos en la comunidad correspondiente. Los CIDs y las claves asociadas se
almacenan mediante el modulo de servicios de concienciacion 111 en, por ejemplo, el directorio de la comunidad
243 y se puede proporcionar a los nodos inalambricos 101 que son miembros de la comunidad con antelacién
utilizando un canal de comunicacion segura a través de la red de malla ad-hoc 109 o la red de comunicaciéon 103.
Los CIDs y las claves que se crean posteriormente también se pueden proporcionar mediante un canal de
comunicacion segura a través de cualquiera de la red de malla ad-hoc 109 o la red de comunicacion 103.

A modo de ejemplo, el médulo de servicios de concienciacién 111 puede utilizar los CIDs para localizar e identificar
las comunidades que estan activas (por ejemplo, la transmisién o la recepcién de mensajes de la comunidad) entre
uno o mas nodos inalambricos vecinos 101 mediante (1) mensajes de monitorizaciéon pasiva dirigidos a una o mas
comunidades de la red de malla ad-hoc 109 utilizando el proceso descrito con respecto a la figura 3B a continuacion,
(2) la busqueda activa de una o mas comunidades utilizando un mensaje de bUsqueda comunitaria, como se
describe con respecto a la figura 3C a continuacién, y/o (3) la blsqueda activa de uno o mas miembros de las
comunidades mediante un mensaje de blsqueda de miembros, como se describe con respecto a la figura 3D. El
modulo de servicios de concienciacion 111 a continuacion actualiza una lista de comunidades activas basadas en la
identificacion (etapa 303). Por ejemplo, la lista de comunidades activas incluye las comunidades a las que pertenece
el nodo inalambrico 101 (por ejemplo, las comunidades que son privadas, como una comunidad de amigos
personales) y aquellas comunidades que son publicas y abiertas a todos los nodos 101 (por ejemplo, una comunidad
general de todos los nodos inalambricos de la red ad-hoc 109 en el cuyo sistema se pueden intercambiar mensajes
anchos).

En realizaciones de ejemplo, el mddulo de servicios de concienciacién 111 esta actualizando continuamente la lista
de comunidades activas, por ejemplo, monitorizando el trafico de mensajes en la red de malla ad-hoc 109 en
relacién con una o mas de las comunidades activas (etapa 305). Mas especificamente, el modulo de servicios de
concienciacion 111 sigue si hay mensajes procedentes de o dirigidos a una o0 mas de las comunidades activas
durante un periodo de tiempo predeterminado. En una realizacion, el periodo de tiempo puede ser dependiente de la
densidad o la estabilidad de los nodos inalambricos 101 vecinos. Por ejemplo, si la composiciéon de los nodos
inalambricos vecinos 101 esta cambiando rapidamente, el periodo de tiempo puede ser mas corto. Del mismo modo,
si la composicion de los nodos inalambricos vecinos 101 es mas estable, el periodo de tiempo puede ser mas largo.
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En cualquier caso, el médulo de servicios de concienciacion 111 observa si hay mensajes relacionados con una o
mas de las comunidades activas (por ejemplo, mediante la comprobacién de la informacién de cabecera de los
mensajes para los CIDs correspondientes a cualquiera de las comunidades activas) (etapa 307). Si no se observan
mensajes durante el periodo de tiempo predeterminado para una comunidad en particular, el médulo de servicios de
concienciacion 111 designa esa comunidad como inactiva y actualiza la lista de comunidades activas en
consecuencia (etapa 309). Si se observa un mensaje relacionado con una comunidad en particular durante el
periodo de tiempo, la comunidad se considera todavia activa y el médulo de servicios de concienciacion 111 no tiene
que actualizar la lista de comunidades activas. Se contempla que el mddulo de servicios de concienciacion pueda
realizar de forma continua o periddica el proceso de seguimiento para actualizar la lista de comunidades activas.

La figura 3B es un diagrama de flujo de un proceso para identificar pasivamente una comunidad activa mediante la
monitorizacion de los mensajes de la comunidad, de acuerdo con una realizacion. En una realizacién, el médulo de
servicios de concienciacion 111 realiza el proceso 320 de la figura 3B y se implementa en, por ejemplo, un conjunto
de chips que incluye un procesador y una memoria, tal como se muestra en la figura 15. En la etapa 321, el modulo
de servicios de concienciacién 111 recibe un mensaje dirigido a una o mas comunidades de un nodo vecino
inaldmbrico 101 sobre la red de malla ad-hoc 109. El médulo de servicios de concienciacion 111 determina entonces
si el nodo inalambrico receptor 101 es un miembro de la comunidad a la que se dirige el mensaje (etapa 323). Por
ejemplo, la determinacion puede implicar la comprobacién de si el CID contenido en, por ejemplo, la cabecera del
mensaje del mensaje recibido coincide con un CID contenido en el directorio de la comunidad 243 del nodo
inalambrico de recepcion 101. En ciertas realizaciones, el CID es andénimo para proteger la privacidad de la
comunidad y sus miembros. En este caso, el nodo inalambrico receptor 101 es un miembro de la comunidad, el
médulo de servicios de concienciacion 111 pueden decodificar el CID andnimo utilizando la clave de autenticacion
asociada con el CID de la comunidad que se especifica en el mensaje recibido. Ademas, si se cifra el mensaje, el
moddulo de servicios de concienciacion 111 puede abrir el cifrado utilizando la clave de cifrado asociada con el CID
que se enumera en el directorio de la comunidad 243. Si el mddulo de servicios de concienciacion 111 determina
que el nodo receptor 111 es un miembro de la comunidad (etapa 325), el médulo 111 identifica a la comunidad como
una comunidad activa y actualiza la lista de comunidades activas en consecuencia (etapa 327).

La figura 3C es un diagrama de flujo de un proceso para la busqueda activa de una o0 mas comunidades activas
utilizando un mensaje de busqueda en la comunidad, de acuerdo con una realizacion ejemplar. En una realizacion,
el médulo de servicios de concienciacion 111 realiza el proceso 340 de la figura 3C y se implementa en, por ejemplo,
un conjunto de chips que incluye un procesador y una memoria, tal como se muestra en la figura 15. En la etapa
341, el modulo de servicios de concienciacién 111 recibe la entrada de solicitar una busqueda de una o mas
comunidades activas en el vecindario local de la red de malla ad-hoc 109. La entrada se recibe desde, por ejemplo,
la aplicacion 201 a través de la interfaz de programacion de aplicacion 225 (como se describe con respecto a las
figuras 2A y 2C). Por ejemplo, en la entrada se pueden especificar una 0 mas comunidades que hay que buscar. En
respuesta, el médulo de servicios de concienciacion 111 recupera un CID para cada comunidad solicitada (etapa
343). En ciertas realizaciones, los CID son anénimos para proteger la privacidad de la comunidad y sus miembros
(etapa 345). Usando CID anénimos se protege la privacidad, por lo que es mas dificil que una persona ajena rastree
las comunicaciones relacionadas con alguna comunidad en particular. EI médulo de control de la comunidad 241
genera entonces un mensaje de bldsqueda que contiene una comunidad que contiene un identificador de consulta
comunitaria Unica CQID y una lista de los CIDs anonimos (etapa 347).

Después de crear el mensaje, el modulo de servicios de concienciacion 111 inicia la emision del mensaje sobre la
red de malla ad-hoc 109 (etapa 349). En realizaciones de ejemplo, el mensaje de bisqueda comunitaria es
equivalente a una consulta y se transmite y responde a la utilizacién de los procesos descritos con respecto a las
figuras 5A y 5B a continuacion. Como el mensaje se propaga a través de la red de malla ad-hoc 109, los dispositivos
moéviles que son miembros de una o mas de las comunidades activas asociadas con el CID o CIDs anénimos
incluidos en el mensaje de respuesta automaticamente a dispositivo moévil que originalmente envié el mensaje. El
moddulo de servicios de concienciacion 111 inicia la recepcion de los mensajes de respuesta (etapa 351). El mensaje
de respuesta contiene, por ejemplo, una lista de los CIDs an6nimos de esas comunidades buscadas que tienen un
estado "activo" en el nodo de respuesta 101. Con base en esta lista, el médulo de servicios de concienciacién 111
identifica a cada comunidad en la lista como una comunidad activa y actualiza la lista de comunidades activas en,
por ejemplo, el directorio de la comunidad 243 (etapa 353).

La figura 3D es un diagrama de flujo de un proceso para determinar activamente la presencia y la identidad
especifica de la comunidad (por ejemplo, alias) de los miembros de una comunidad o comunidades particulares, de
acuerdo con una realizacion ejemplar. En una realizacion, el médulo de servicios de concienciacion 111 realiza el
proceso 360 de la figura 3D y se implementa en, por ejemplo, un conjunto de chips que incluye un procesador y una
memoria, tal como se muestra en la figura 15. En la etapa 361, el mddulo de servicios de concienciacién 111 recibe
la entrada de solicitud de una busqueda de uno o mas miembros de una comunidad. La entrada se recibe desde, por
ejemplo, la aplicacion 201 a través de la interfaz de programacion de aplicaciones 225 (como se describe con
respecto a las figuras 2A y 2C). Por ejemplo, la entrada puede especificar una 0 mas comunidades cuyos miembros
han de buscare. En la etapa 363, el mddulo de servicios de concienciacion 111 recupera el CID o CIDs asociados
con la comunidad o comunidades solicitadas desde el directorio de la comunidad 243. En ciertas realizaciones, los
CIDs son anénimos para proteger la privacidad de la comunidad y sus miembros (etapa 365). Si cualquiera de las
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comunidades se encuentra en el estado "visible", el médulo de servicios de concienciacion 111 también recupera la
identidad de usuario especifica en la comunidad (por ejemplo, un alias) del usuario para esa comunidad. A modo de
ejemplo, el médulo de cifrado/descifrado 245 del moédulo de servicios de concienciacién 111 también puede cifrar el
alias de usuario en la etapa 365 utilizando, por ejemplo, una o mas de las claves asociadas a cada comunidad en el
directorio de la comunidad 243. El médulo de control de la comunidad 241 genera entonces un mensaje de
blusqueda de miembros que contiene un identificador Unico de consulta de la comunidad CQID, una lista de los CIDs
anonimos y texto plano correspondiente (en el caso de una comunidad publica) o cifrado (en el caso de una
comunidad privada) de los alias de los miembros que desea buscar (etapa 367).

Después de que se genere el mensaje de busqueda de miembros, el médulo de servicios de concienciaciéon 111
inicia la emision del mensaje de blsqueda de miembros en la red de malla ad-hoc 109 (etapa 369). En realizaciones
de ejemplo, el mensaje de busqueda de miembros es equivalente a una consulta y se transmite y responde a la
utilizacién de los procesos descritos con respecto a las figuras. 5A y 5B a continuacién. Como el mensaje se
propaga a través de la red de malla ad-hoc 109, los dispositivos mdviles que tienen una o mas comunidades
asociadas con el CID o CIDs an6nimos en el estado "visible" responden automaticamente al dispositivo mévil que
originalmente envié el mensaje. Si también se incluyen los alias correspondientes a uno o mas usuarios en el
mensaje de busqueda de miembros, los dispositivos méviles correspondientes a los alias de usuario también
responden. El moédulo de servicios de concienciacion 111 inicia la recepcion de los mensajes de respuesta enviados
en respuesta al mensaje de busqueda de miembros (etapa 371). El mensaje de respuesta incluye, por ejemplo, una
lista de los CIDs an6nimos, texto plano o alias de usuario cifrados y, posiblemente, el texto plano o el estado de
cifrado (por ejemplo, estado de actividad, modo, etc.) de los miembros de la comunidad. En ciertas realizaciones, el
médulo de servicios de concienciacion 111 utiliza los mensajes de respuesta para actualizar la lista de los miembros
de la comunidad visibles en el vecindario local (etapa 373). Ademas, el mddulo de servicios de concienciacion 111
también utiliza las respuestas para identificar comunidades activas en el vecindario y para actualizar la lista de
comunidades activas (etapa 375). Las actualizaciones se basan, por ejemplo, en los CIDs anénimos, la identidad
especifica de los miembros en la comunidad (por ejemplo, alias), u otra informacién de los miembro especifica
incluida en los mensajes de respuesta.

La figura 4 es un diagrama de flujo de un proceso para establecer un estado de una comunidad para cambiar la
visibilidad de la comunidad o miembro de la comunidad, de acuerdo con un ejemplo de realizacion. En una
realizacién, el médulo de servicios de concienciacion 111 realiza el proceso 400 y se implementa en, por ejemplo, un
conjunto de chips que incluye un procesador y una memoria tal como se muestra en la figura 15. En la etapa 401, el
moédulo de servicios de concienciacion 111 permite al usuario establecer un estado correspondiente a una
comunidad que determina la visibilidad de la comunidad o un miembro de la comunidad. Los diferentes estados de la
comunidad y cémo afecta el estado a la visibilidad de la situacién de la comunidad se describen con respecto a la
figura 2D. Por ejemplo, en diversas realizaciones, cuando una comunidad esta activa, es capaz de enviar y recibir
mensajes especificos de la comunidad. Del mismo modo, cuando un miembro de la comunidad es visible, el alias de
usuario asociado con el miembro de la comunidad puede ser consultado y se envia a otros miembros de la
comunidad.

Por otra parte, se contempla que el estado de una comunidad en un nodo inalambrico 101 se pueda utilizar para
filtrar los mensajes entrantes. Por ejemplo, para bloquear todos los mensajes entrantes o salientes, un usuario
puede establecer el estado de una comunidad a inactivo, de manera que todos los mensajes de esa comunidad en
particular se tienen en cuenta. Se contempla que un usuario que pertenece a varias comunidades pueda configurar
de forma independiente el estado de visibilidad para cada comunidad. A modo de ejemplo, para bloquear anuncios
entrantes, el usuario puede establecer el estado a inactivo para la comunidad que envia los anuncios. También se
contempla que el usuario pueda establecer automaticamente el estado de visibilidad en funcion de criterios tales
como el tiempo (por ejemplo, para establecer automaticamente un estado de visibilidad en ciertos periodos del dia),
la ubicacion (por ejemplo, para establecer automaticamente un estado de visibilidad en ciertos lugares tales como el
trabajo o la escuela), o cualquier otro contexto (por ejemplo, mientras se esta en una reuniéon o en una cena).

La figura 5A es un diagrama de escalera que ilustra una secuencia de mensajes y procesos utilizados en un nodo de
consulta, de acuerdo con una realizacién ejemplar. Un proceso de la red esta representado por una linea vertical
delgada. Una etapa o mensaje pasado de un proceso a otro esta representado por las flechas horizontales. Una
flecha horizontal discontinua representa una etapa o un mensaje opcional. Los procesos representados en la figura
5A son el nodo de consulta 502, el nodo de transmision 506, y el nodo de respuesta 508. Dentro del nodo de
consulta 502, se representan los siguientes procesos adicionales: aplicacién 201, capa de concienciacion 203, capa
de comunidad 205, capa de red 207, y capa de radio D2D 209.

En la etapa 501, la aplicacion 201 dentro del nodo de consulta 502 genera una solicitud para la basqueda de
informacién de la comunidad (por ejemplo, nodos inalambricos 101 que tienen comunidades activas o comunidades
con miembros visibles) sobre la red de malla ad-hoc 109 y envia la solicitud a la capa de comunidad 205 del nodo de
consulta 502. La capa de comunidad 205 genera un mensaje de consulta de comunidad, asigna un numero de
identificacion de consulta de comunidad (CQID) para el mensaje de consulta y prepara el mensaje de consulta para
la transmision sobre la red de malla ad-hoc 109 mediante el marcado de la consulta con los CIDs de las
comunidades en las que el usuario esta buscando informacion. Si el usuario busca informacion sobre los miembros
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de las comunidades y las comunidades son privadas, la capa de comunidad 205 encripta la identidad de usuario
especifica en la comunidad (por ejemplo, alias) utilizando las claves de cifrado asociadas a el respectivo CID y se
almacenan en el directorio de la comunidad 243 (figura 2C). Si el directorio de la comunidad 243 contiene
informacién reciente acerca de las comunidades activas en otros nodos, entonces la capa de comunidad 205 puede
devolver la informaciéon de la comunidad (etapa 503). La capa de comunidad 205 envia entonces el mensaje
andnimo, y en parte cifrado, a la capa de red 207 (etapa 505).

La capa de red 207 asigna un nimero de secuencia de mensaje (MID) al mensaje de consulta y afiade campos a la
cabecera del mensaje de la capa de red 281 (figura 2F) para indicar que el nodo de consulta 502 es la fuente y el
transmisor del mensaje de consulta (por ejemplo, usando el NID). La capa de red 207 envia el mensaje de consulta
a la capa de radio D2D 209 del nodo de consulta 502 para la difusion en la red de malla ad-hoc 109 (etapa 507).

El mensaje de consulta se transmite a continuacién a uno o mas nodos de retransmisién 506 (etapa 509). Todos los
nodos que son capaces de recibir el mensaje de difusién son nodos de retransmision. Después del procesamiento
mediante el nodo de retransmision 506, el mensaje de consulta se reenvia a otro nodo de retransmision o al nodo de
respuesta 508 (etapa 511). Los procesos del nodo de respuesta 508 se describen con respecto a la figura 5C. Tras
el procesamiento del mensaje de consulta mediante el nodo de respuesta 508, se genera un mensaje de respuesta y
se envia al nodo de retransmision 506 (etapa 513) que encamina el mensaje de respuesta, ya sea a otro nodo de
retransmision o al nodo de consulta 502 (etapa 515), basado en la ruta almacenada en la tabla de enrutamiento 273.

En el nodo de consulta 502, la capa de radio D2D 209 recibe y reconoce el mensaje de respuesta y reenvia el
mensaje de respuesta a la capa de red 207 (etapa 517). La capa de red 207 determina que el nodo de consulta 502
es el destino previsto del mensaje de respuesta comprobando el campo DST 294 en la cabecera del mensaje de
capa de red 281 y envia el mensaje a la capa de comunidad 205 para su procesamiento (etapa 519). En caso de
una comunidad privada, la capa de comunidad 205 descifra el mensaje de respuesta a través de las claves de
cifrado apropiadas almacenadas en el directorio de la comunidad 243. Sobre la base de la informacién contenida en
el mensaje de respuesta, la informacion de la capa de comunidad 205 se actualiza en el directorio de la comunidad
243 (lista de comunidades activas y listas de los miembros visibles en las comunidades) y, finalmente, envia una
respuesta de servicio a la consulta a la aplicacion 201 (etapa 521).

La figura 5B es un diagrama de escalera que ilustra una secuencia de mensajes y procesos utilizados en un nodo de
respuesta, de acuerdo con una realizacién ejemplar. Un proceso de la red esta representado por una linea vertical
delgada. Una etapa o mensaje pasado de un proceso a otro esta representado por las flechas horizontales. Una
flecha horizontal discontinua representa una etapa o un mensaje opcional. Los procesos representados en la figura
5B son el nodo de respuesta 508 y el nodo de consulta 502. Dentro del nodo de respuesta 508, se representan los
siguientes procesos adicionales: aplicacién 201, capa de concienciacion 203, capa de comunidad 205, capa de red
207, y la capa de radio D2D 209.

En la etapa 561, la capa de radio D2D 209 del nodo de respuesta 508 recibe el mensaje de consulta y lo envia a la
capa de red 207 del nodo de respuesta 508. La capa de red 207 puede decidir retransmitir el mensaje de consulta
(etapa 563). Tras la recepcion, la capa de red 207 reenvia el mensaje de consulta a la capa de comunidad 205
(etapa 565).

Si la capa de comunidad 205 determina que el mensaje de consulta contiene uno o mas CIDs anénimos de las
comunidades activas asociadas con el nodo de respuesta 508 y el mensaje de consulta contiene alias de usuario
cifrados, la capa de comunidad 205 descifra la informacién del mensaje y actualiza su directorio de comunidad 243
(por ejemplo, que contiene la lista de comunidades activas y la lista de los miembros visibles de las comunidades). A
continuacion, la capa de comunidad 205 genera un mensaje de respuesta que contiene el mismo CQID como
consulta entrante y tiene el NID de fuente del mensaje de consulta establecido como el NID de destino del mensaje
de respuesta. Si la consulta pide alias de usuario visibles y el alias de usuario en el nodo 508 esta configurado como
visible, entonces la capa de comunidad 205 cifra el alias de usuario con las claves de cifrado asociadas con la
comunidad. La capa de comunidad 205 luego recupera un nuevo CID andénimo desde el directorio de la comunidad
243 y envia el mensaje de respuesta a la capa de red 207 (etapa 567).

Al recibir el mensaje de respuesta, la capa de red 207 asigna un nuevo nimero de secuencia de mensaje (MSN) al
mensaje de respuesta, se fija el NID del nodo de respuesta 508 como la fuente y el transmisor, encuentra el NID del
nodo de retransmisiéon 506 para el siguiente salto de la tabla de enrutamiento 263, establece el NID de recepcion del
mensaje de respuesta como el siguiente salto y envia el mensaje de respuesta a la capa de radio D2D 209 (etapa
569). La capa de radio D2D 209 envia el mensaje de respuesta como un mensaje de unidifusién dirigido a un nodo
de retransmision 506 a través de la red de malla ad-hoc 109 (etapa 571).

Las figuras 6A-6B son diagramas de una interfaz de usuario utilizada en el proceso de localizar comunidades a
través de una red de malla ad-hoc, de acuerdo con diversas realizaciones ejemplares. La figura 6A muestra una
interfaz de usuario 600 que lista informacion relacionada con la comunidad y comandos para la gestion y acceso a la
informacién de concienciacién. Por ejemplo, la seccién 601 lista los miembros de la comunidad que estan cerca del
nodo inalambrico 101. Los miembros pueden ser de una o mas comunidades diferentes. La seleccion de un
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miembro permite a un usuario contactarse con el miembro, ver el estado del miembro, o el acceso de otras
aplicaciones o funciones relacionadas con el usuario. La seccién 603 puede mostrar, por ejemplo, los comandos de
estado o indicaciones tales como una invitacion para unirse a una comunidad en particular. La interfaz de usuario
600 también ofrece opciones de menu seleccionables 605 para iniciar comandos adicionales. Por ejemplo, al
seleccionar la opcién "A mi alrededor" se muestra en la pantalla un mapa 607 con las ubicaciones de los miembros
de la comunidad.

La figura 6B representa una interfaz de usuario 620 para la gestién de las comunidades. Por ejemplo, la seccién 621
muestra actualmente comunidades definidas con una opcion 623 para activar o desactivar cada comunidad
individual. Los usuarios también podran designar cada comunidad, ya sea publica o privada, usando el control 625.
Los miembros de cada comunidad se muestran en la seccién 627, junto con los controles 629 para afiadir o eliminar
miembros.

La figura 7 es un diagrama de flujo de un proceso para determinar un esquema de datos para la publicacién o la
suscripcion a la informacion a través de una red de malla ad-hoc, de acuerdo con una realizacion ejemplar. En una
realizacién, el moédulo de servicios de concienciacion 111 realiza el proceso 700 y se implementa en, por ejemplo, un
conjunto de chips que incluye un procesador y una memoria tal como se muestra en la figura 15. En la etapa 701, el
moédulo de servicios de concienciacién 111 recibe una solicitud para publicar o suscribirse a la informacion
proporcionada a través de una red de malla ad-hoc. En una realizacion, la solicitud se recibe de, por ejemplo, una o
mas aplicaciones (por ejemplo, la aplicacion 201) que se ejecutan en un nodo inalambrico 101a.

A continuacion, el médulo de servicios de concienciacion 111 determina al menos un esquema de datos o una
instancia del al menos un esquema de datos asociado con la informacién (etapa 703). Como se menciond
anteriormente, el esquema de datos define, por ejemplo, el tipo y el formato de la informacién que ha de ser
enviados o recibidos por las aplicaciones de solicitud. A modo de ejemplo, el esquema de datos puede incluir
definiciones de campo, tipos de datos, estructuras de datos, y similares asociadas con la informacién. Ademas, o
alternativamente, el esquema de datos puede especificar metadatos para la descripcion de los tipos o formatos de
informacién solicitados por la aplicacion. En una realizacion, el esquema de datos se define por una o mas
aplicaciones que realizan la consulta. Se contempla que, en una realizacion, las aplicaciones puedan definir mas de
un esquema de datos o definir varias instancias del mismo esquema en conexién con la publicacién y/o suscribirse a
la informacion.

En adn otra realizacion, la suscripcion también puede estar asociada con uno o mas filtros. A modo de ejemplo,
cuando una aplicacion inicia una suscripcion para informacion, la aplicacién puede proporcionar filtros de suscripcién
ademas del esquema de datos. Los filtros de suscripcidn especifican otras limitaciones a la suscripcién, incluyendo,
por ejemplo: (1) valores o conjuntos de valores para los archivos para que las respuestas deben contener las
restricciones de valores especificados; (2) limitaciones de tiempo, por ejemplo, intervalos de tiempo en los que se
proporciona nueva informacion para suscribirse a aplicaciones; (3) limitaciones ambientales, por ejemplo, la
informacién se pone a disposicion aplicaciones cuando los nodos vecinos 101 y/u otras caracteristicas de la red de
malla ad-hoc 109 han cambiado por encima de un determinado umbral.

Después de determinar el al menos un esquema de datos, el médulo de servicio de concienciaciéon 111 inicia al
menos una instancia del esquema de datos. Por ejemplo, la iniciacion del esquema de datos puede incluir la
determinacion para almacenar el esquema de datos en el espacio de valor de al menos un nodo inaldambrico 101
correspondiente de la red de malla ad-hoc 109 (etapa 705). En una realizacion, la identificacién de la informacién
para su publicacién o suscripcion se basa, al menos en parte, en el al menos un esquema de datos. En otras
palabras, el esquema de datos sirve como criterio para asociar informacion publicada contra las suscripciones de
informacién. EI modulo de servicios de concienciacion 111 hace entonces que, al menos en parte, el espacio de
valor esté disponible para su publicacion, suscripcion, consulta, o una combinacion de los mismos mediante uno o
mas otros nodos 101 de la red de malla ad-hoc 109.

Por ejemplo, para publicar informacién, el modulo de servicios de concienciaciéon 111 inicia al menos una instancia
del esquema de datos, por ejemplo, almacenar el esquema de datos y los correspondiente(s) articulo(s) de
informacién en el espacio de valor del nodo inalambrico de publicaciéon 101a. Entonces, en el lado de suscripcion, el
médulo de servicios de concienciacion 111 de un nodo inalambrico de suscripcion 101b genera una consulta de
suscripcion que incluye, al menos en parte, un esquema de datos de destino que define la informaciéon que se
somete a la descripcién. En una realizacion, las mismas aplicaciones no tienen que ser utilizadas para definir el
esquema de datos publicados y el objetivo o esquema de datos suscrito. En otras palabras, una aplicacion diferente
puede ser utilizada para suscribirse a la informacion publicada por otra aplicacion.

En algunas realizaciones, el moédulo de servicios de concienciacion 111 puede generar un valor hash mediante la
aplicacién de, por ejemplo, una funcién hash para el esquema de datos para reducir la cantidad de datos que se va a
incluir en los mensajes de consulta o de respuesta transmitidos a través de la red de malla ad-hoc 109. También se
contempla que cualquier otra forma de compresion se pueda utilizar para reducir el tamafio de la memoria del
mensaje del esquema de datos para la transmisién. A continuacién, el nodo inalambrico de recepcién 101 puede
aplicar la misma funcién hash o plan de compresion para extraer el esquema de datos especificados en el mensaje
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de consulta o de respuesta. El proceso para suscribirse a la informacion a través de una red de malla ad-hoc se
describe con mas detalle con respecto a la figura 8 a continuacién.

La figura 8 es un diagrama de flujo de un proceso para suscribirse a informacién a través de una red de malla ad-
hoc, de acuerdo con una realizacién. En una realizacion, el médulo de servicios de concienciaciéon 111 realiza el
proceso 800 y se implementa en, por ejemplo, un conjunto de chips que incluye un procesador y una memoria tal
como se muestra en la figura 15. En la etapa 801, el modulo de servicios de concienciacion 111 de un nodo
inalambrico de suscripciéon 101a inicia una consulta de suscripcidon mediante, por ejemplo, la inicializacion de una
instancia de un esquema de datos que describe la informacién suscrita. Al mismo tiempo, el nodo inalambrico de
suscripcion 10la genera y transmite un mensaje de consulta de suscripcion, incluyendo, al menos en parte, el
esquema de datos (o0 un hash del esquema de datos) y emisiones de la consulta sobre la red de malla ad-hoc 109
usando, por ejemplo, el proceso de mensajeria descrito anteriormente. En una realizacion, el mensaje de consulta
también puede incluir uno o mas filtros y/o identificadores (IDs) de filtro correspondientes al uno o mas filtros
especificados por el nodo inaldmbrico de suscripcion 101a. En una realizacién, un identificador de filtro puede ser un
valor hash calculado a partir del filtro. De esta manera, el propio filtro no necesita incluirse. A modo de ejemplo, los
filtros pueden especificar uno 0 mas criterios para seleccionar, de entre los elementos de informacion que responden
o responden sustancialmente al esquema de datos especificado en la consulta. En una realizacion, en la transmisién
de la consulta, el médulo de servicios de concienciacion 111 también inicia un temporizador de consulta para
determinar el momento en el que se debe reenviar el proximo mensaje de consulta para, por ejemplo, obtener
informacién de nuevos nodos 101 que podrian unirse a la red de malla ad-hoc 109.

Si otro nodo inalambrico 101b recibe el mensaje de consulta (etapa 803), el médulo de servicios de concienciacion
111 del nodo inaldmbrico de recepcion 101b determina si hay alguna informacién o datos de articulos cuyo espacio
de valor al menos coincide sustancialmente con el esquema de datos solicitado. Si hay informacion coincidente, el
moédulo de servicios de concienciacion 111 filtra los articulos de datos coincidentes del espacio de valor y genera un
mensaje de respuesta en base, al menos en parte, a los articulos coincidentes (etapa 805). Cabe sefalar que, en
una realizacion, el moédulo de servicios de concienciacién 111 no tiene por qué coincidir con los tipos de datos o
formatos especificados en el esquema de datos del mensaje de consulta. En cambio, el médulo de servicios de
concienciacion 111 pueden coincidir con solo uno o mas de los elementos del esquema de datos (por ejemplo,
comparar solo el nombre presentado de una estructura de datos de contacto, haciendo caso omiso de los resultados
para los campos de direccién) para encontrar los datos de respuesta o elementos de informacién. El nodo
inalambrico de recepcién 101b luego transmite el mensaje de respuesta sobre la red de malla ad-hoc 109 (etapa
807). Si se ha realizado el filtrado para generar la respuesta, el mensaje de respuesta también puede incluir el filtro
correspondiente y/o el ID de filtro.

Si el mensaje de respuesta es recibido por el nodo inalambrico de suscripcion 101a (etapa 809), el médulo de
servicios de concienciacion 111 determina si el mensaje de respuesta es un duplicado de uno o mas mensajes que
ya han sido recibidos (etapa 811). Si no es un mensaje duplicado, el mddulo de servicio de concienciacion 111
determina si el mensaje de respuesta incluye el mismo ID de filtro especificado por la aplicacion de suscripcién
(etapa 813). Si no se especifica ningun ID de filtro o el ID del filtro no coincide, el moédulo de servicios de
concienciaciéon 111 determina filtrar la informaciéon o elementos de datos del mensaje de respuesta (etapa 815), y
luego almacena los elementos de datos en el espacio de valor del nodo inalambrico de suscripcién 111 (etapa 817).
Si el filtro de ID coincide o sustancialmente coincide, el modulo de los servicios de concienciacion 111 almacena la
informacién o elementos de datos en el mensaje de respuesta (o0 indicada por el mensaje de respuesta) en el
espacio de valor sin mas filtracion. En el almacenamiento de los elementos de datos, el médulo de servicios de
concienciacion 111 notifica a la aplicacion o aplicaciones de suscripcion que la informacién suscrita esta disponible
en el espacio de valor (819) y restablece el temporizador de consulta para determinar cuando consultar la siguiente
informacién publicada recientemente disponible (etapa 821).

Si en la etapa 811, el mddulo de servicios de concienciacién 111 determina que el mensaje de respuesta es un
mensaje duplicado (por ejemplo, el mismo mensaje se ha transmitido o recibido desde otro nodo inalambrico 101),
entonces el médulo de servicios de concienciacién 111 no tiene en cuenta el mensaje y se restablece y a
continuacion, se reinicia el temporizador de consulta (etapas 823 y 825).

En la etapa 827, el médulo de servicios de concienciacion 111 determina si se vuelve a enviar la consulta basada en
el tiempo de consulta. Si es el momento de volver a enviar la consulta de suscripciéon para buscar informacion
publicada recientemente disponible, el médulo de servicios de concienciacion puede entonces determinar si se debe
combinar el mensaje de consulta con otros mensajes de consulta procedentes de, por ejemplo, otros casos de
suscripcion o esquemas de datos (etapa 829). La consulta junto con cualquier filtro especificado para seleccionar de
entre los elementos de datos que respondan a continuacion, se envia o transmite por la red de malla ad-hoc 109
(etapa 831). Al mismo tiempo, el temporizador de consulta se reinicia para continuar el proceso de consulta de
suscripcion (etapa 833). En una realizacion, se continda el proceso de consulta hasta que se recibe una solicitud de
parada (etapa 835). En otras realizaciones, la suscripcion puede estar asociada con una duracion especifica o
periodo efectivo. En este caso, el proceso de consulta de suscripcion continta durante la duracion especificada o
hasta que la suscripcion haya finalizado.
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La figura 9 es un diagrama de escalera que ilustra una secuencia de mensajes y procesos para la retransmision de
consultas de suscripcion para la informacién publicada sobre una red de malla ad-hoc, de acuerdo con una
realizacién. Un proceso de la red esta representado por una linea vertical delgada. Una etapa o mensaje pasado
desde un proceso a otro esta representado por las flechas horizontales. Una flecha horizontal discontinua representa
una etapa o un mensaje opcional. Los procesos representados en la figura 9 son nodos 901-905 que se dedican a
un proceso de publicacién/suscripcion a través de una red ad-hoc 109.

Como se ha descrito anteriormente, los nodos inalambricos (por ejemplo, los nodos 901-905) que participan en un
proceso de publicacion/suscripcion pueden optimizar la sefializacion de sus mensajes para reducir el trafico de
mensajes por la red de malla ad-hoc 109. Un proceso, como se describe con respecto a la figura 9, incluye consultas
dilatorias de informacion suscrita o publicada. En la etapa 907, el nodo 901 inicia una instancia de esquema de datos
para la publicacion y/o suscripcién a los elementos de datos. Bajo la instancia de esquema de datos, el nodo 901
publica un elemento de datos asociado con el esquema de datos en su espacio de valor (etapa 909). Poco después,
el nodo 903 inicia su instancia del mismo o similar esquema de datos (etapa 911) y también publica un elemento de
datos en su espacio de valor.

En la etapa 915, el nodo 901 inicia una consulta de la informacion publicada sensible a su instancia de esquema de
datos. En una realizacidn, la consulta actia como una forma de transmitir la suscripcién a otros nodos (por ejemplo,
los nodos 901 y 905). Se contempla que una de una consulta puede llevar la suscripcién y que una sola consulta
puede llevar a varias suscripciones. Ademas, un mensaje de consulta puede incluir multiples elementos de datos
anidados que incluyen informacion de suscripcion, una o mas consultas, una o0 mas respuestas a consultas, otros
elementos de datos (por ejemplo, incluyendo elementos de datos no relacionados), y/u otros mensajes o informacién
de sefalizacion transmitidos a través de la red de malla ad-hoc 109. En este caso, la consulta se transmite al nodo
903 y al nodo 905 en la red de malla ad-hoc 109. En la etapa 917, el nodo 905 recibe la consulta, pero ignora el
mensaje porque el esquema de datos especificado es desconocido para el mismo, ya que aun no ha iniciado una
instancia de esquema de datos similar. En la etapa 919, el nodo 903 recibe la misma consulta y determina que el
elemento de publicacion es sensible y transmite un mensaje de respuesta recibido por el nodo 901 y el nodo 905. El
nodo 901 recibe la respuesta y reinicia su tiempo de consulta, ya que ha recibido informacion sensible (etapa 921).
El nodo 905 de nuevo ignora el mensaje, ya que no ha iniciado una instancia de esquema de datos coincidente o
gue coincida sustancialmente (etapa 923).

En la etapa 925, el nodo 903 genera y transmite una consulta bajo su instancia de esquema de datos. El nodo 901
tiene informacion sensible y transmite un mensaje de respuesta (etapa 927). El nodo 905 de nuevo ignora el
mensaje, ya que no tiene una instancia de un esquema de datos sensibles (etapa 929). Mientras tanto, la respuesta
927 desde el nodo 901 se recibe en el nodo 903, que también hace que el nodo 903 reinicie su temporizador de
consulta, ya que ha recibido informacién de respuesta sobre la base de su consulta 925. La respuesta 927 también
alcanza el nodo 905, pero se ignora de nuevo porque el nodo 905 no tiene una instancia de un esquema de datos de
respuesta (etapa 933).

A continuacién, el nodo 905 inicia la instancia del esquema de datos para suscribirse a la informacion relacionada
con los esquemas de datos ya iniciados por los nodos 901 y 903 (etapa 935). El nodo 905 genera y transmite un
mensaje de consulta y comienza su tiempo de consulta (etapa 937). La consulta 937 desde el nodo 905 es recibida
en los nodos 901 y 903. El nodo 901 genera y transmite una respuesta (etapa 939). En 941, la respuesta 939 se
recibe en el nodo 903. A pesar de que la respuesta fue transmitida en respuesta a la consulta 937 del nodo 905, la
respuesta 939, no obstante, coincide o sustancialmente coincide con la suscripcién creada en el nodo 903 que se
realiza en la consulta 925, que estd programada para la retransmision en la etapa 953. En consecuencia, el nodo
903 reinicia su temporizador de consulta (también en la etapa 941), lo que retrasa de manera efectiva el programa
de retransmisién 953 para una retransmision posterior en 955. De esta manera, el nimero de mensajes se reduce
ventajosamente al retrasar la consulta de informacién adicional cuando el nodo 903 ya tiene la informacion mas
reciente basada en la consulta 937 del nodo 905.

En la etapa 947, el nodo 901 retrasa su segunda consulta programada porque se basa en la respuesta 945 por el
nodo 903 a la consulta 937 es sensible a la suscripcion iniciada por el nodo 901. En este ejemplo, la respuesta 945
también es sensible a la consulta 937 del nodo 905. En consecuencia, los nodos 901 y 905 reinician sus respectivos
temporizadores de consulta (respectivamente en las etapas 949 y 951). El reinicio del temporizador también retrasa
eficazmente el reenvio original del nodo de consulta 905 (etapa 957).

Como resultado, la siguiente consulta es efectiva en la etapa 959 mediante el nodo 903 basado en, por ejemplo, los
temporizadores de consulta en curso. El proceso entonces continia como se describié previamente empezando con
una respuesta 961 desde el nodo 901 que entonces es recibida en los nodos 903 y 905. Tras la recepcion de la
respuesta, se reinicia el temporizador de consulta en los nodos 903 y 905 (respectivamente en las etapas 963 y
965). De esta manera, los diferentes temporizadores de consulta de los nodos 901-905 estan programados eficaz y
ventajosamente para reducir el trafico global de mensajes procedentes de las diversas realizaciones del mecanismo
de publicacién/suscripcién que se describe aqui.

La figura 10 es un diagrama de componentes de un nodo asociado con la coordinacién de los mensajes de solicitud
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de informacion sobre una red de malla ad-hoc 109, de acuerdo con una realizacion. Como se ilustra, al menos en
parte, en la figura 9, el nimero de mensajes de solicitud de informacién generados durante el proceso de
publicacion/suscripcion puede multiplicarse rapidamente cuando las consultas y respuestas se propagan por la red
de malla ad-hoc 109. En consecuencia, hay una necesidad de coordinacion de tales mensajes de solicitud de
informacién para minimizar el trafico de red y la carga de recursos asociados. En una realizacién, al menos uno de
los nodos inalambricos 101 incluye uno o mas componentes para la coordinacién de mensajes de solicitud de
informacién a través de la red de malla ad-hoc 109. En algunas realizaciones, la totalidad o sustancialmente la
totalidad de los nodos inalambricos 101 que participan en un intercambio de informacion (por ejemplo, participar en
un proceso de publicacidn/suscripcién) incluyen al menos algunos de los componentes de la coordinacion de
mensajes de solicitud de informacion. Se contempla que las funciones de estos componentes puedan combinarse en
uno o mas componentes o realizadas por otros componentes de funcionalidad equivalente.

Como se muestra en la figura 10, los componentes incluyen una o mas aplicaciones (por ejemplo, aplicaciones
1001a-1001c) con conectividad o acceso a la red ad-hoc de funcionalidad de publicacion-suscripcién 1003. En este
ejemplo, las aplicaciones 1001a-1001c no incluyen ninguna aplicaciéon que se ejecuta en un nodo inaldmbrico 101
que puede solicitar y/o recibir informacion a través de la red de malla ad-hoc 109. Ademas, la funcionalidad de
publicacion/suscripcion 1003 incluye el mecanismo de publicacion/suscripcion y sus funciones relacionadas y
procesos descritos con respecto a las figuras 7-9 anteriormente. Por ejemplo, la funcionalidad de
publicacion/suscripcion 1003 ofrece servicios de publicacion y suscripcion a las aplicaciones 1001a-1001c. En una
realizacion, la funcionalidad de publicacidn/suscripcion 1003 es especifica a un nodo inalambrico 101 particular (por
ejemplo, actia sobre solicitudes de informacion de solo aquellas aplicaciones que se ejecutan en un Unico nodo
inalambrico 101). En una realizacion, los componentes de la figura 10 se implementan en o refinamientos de los
componentes descritos con respecto a la figura 2B en el que, por ejemplo, la légica de control 221 de la figura 2B
proporciona la funcionalidad de publicacién/suscripcion 1003 y/o el motor de consulta 1009 (por ejemplo, se describe
a continuacion), y el elemento de almacenamiento 223 de la figura 2B representa la informacién publicada 1005 y/o
la informacion suscrita 1007.

En una realizacion, cualquiera de las aplicaciones 1001a-1001c puede publicar informacion que la funcionalidad de
publicacion/suscripcion 1003 almacena en, por ejemplo, la base de datos la informacién publicada 1005. A modo de
ejemplo, la informacién dentro del sistema 100 consiste generalmente en una parte de identificacion (un esquema de
datos instanciado) y una parte de valor (datos publicados) que luego almacena en la base de datos 1005 la
informacién publicada. Por consiguiente, una aplicacion 1001 puede entonces suscribirse a la informacion de la base
de informacién publicada 1005 basandose en la informacién del esquema de datos y/o su valor (especificando un
filtro de suscripcién). La suscripcién se almacena en la base de datos 1007 de la informacién suscrita. En una
realizacién, la base de datos 1005 de la informacion publicada y la base de datos 1007 de la informacién suscrita
son parte del espacio de valor de la funcionalidad de publicacion/suscripcion 1003 del nodo inalambrico 101
correspondiente.

En una realizacion, las suscripciones generalmente pueden clasificarse como una suscripcion temporal o una
suscripcion no temporal. Por ejemplo, una suscripcion temporal proporciona informacién a la aplicacion de
suscripcion 1001 periédicamente o de acuerdo con un programa predeterminado. Por ejemplo, una suscripciéon
temporal puede utilizarse para suscribirse a lecturas de los sensores (por ejemplo, una lectura de temperatura) que
se determinan a intervalos fijos. Una suscripcién no temporal proporciona informacion para la aplicacion de
suscripcion 1001 cuando dicha informacién esta disponible. Por ejemplo, una suscripcion no temporal a una entrada
de blog proporcionara informacién siempre que esa publicacién sea publicada por el autor.

En una realizacién, el motor de consulta 1009 de la red ad-hoc implementa las suscripciones (por ejemplo,
suscripciones temporales y no temporales) almacenadas en la base de datos de informacion 1007 suscrita como un
intercambio de mensajes (por ejemplo, mensajes de solicitud de informacién) entre los nodos 101 de la red de malla
ad- hoc 109. Por ejemplo, el motor de consulta 1009 envia un mensaje de consulta de la informacion suscrita que se
propaga entre los nodos 101 de la red de malla ad-hoc 109 (consulta las figuras 7 a 9 anteriores y las figuras 12 y 13
posteriores).

En una realizacion, para las suscripciones temporales que especifican intervalos fijos o periddicos para la obtencion
de la informacién suscrita, el motor de consulta 1009 genera y transmite la consulta de suscripcion a los intervalos
requeridos. Para las suscripciones no temporales, en una realizacién, el motor de consulta 1009 mantiene la
consulta de suscripcion correspondiente y luego determina cuando transmitir o desencadenar la consulta de
suscripcion sobre la base de informacion de contexto acerca de la red de malla ad-hoc 109, los nodos 101 de la red
de malla ad- hoc 109, y similares. Por ejemplo, la capa de comunidad 205 y la capa de red 207 del médulo de
servicios de concienciacion 111 pueden proporcionar al menos una porcién de la informacion de contexto para la
determinacion de cuando transmitir un mensaje de solicitud de informacién (por ejemplo, una consulta o una
respuesta a la consulta). Ademas, se contempla que el motor de busqueda 1009 también pueda utilizar otras
entradas, como la informacién publicada y la informacién del sensor para determinar cuando transmitir el mensaje de
solicitud de informacién. En una realizacion, el motor de consulta puede asignar diferentes ponderaciones a los
diversos elementos de la informacion de contexto para determinar cuando transmitir el mensaje de solicitud de
informacién. El proceso para determinar cuando transmitir la informacién de los mensajes de solicitud se describe en
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mas detalle con respecto a la figura 11.

La figura 11 es un diagrama de flujo de un proceso para la coordinacion de mensajes de solicitud de informacion a
través de una red de malla ad-hoc, de acuerdo con una realizacién. En una realizacién, el motor de consulta 1009
realiza el proceso 1100 y se implementa en, por ejemplo, un conjunto de chips que incluyen un procesador y una
memoria, tal como se muestra en la figura 15. Ademas o alternativamente, el médulo de servicio de informacién 111
puede realizar la totalidad o una porcién de la funciéon del motor de consulta 1009. En la etapa 1001, el motor de
consulta 1009 recibe al menos una solicitud para transmitir una o mas informacién de solicitud de mensajes a través
de una red de malla ad-hoc. Como se describié anteriormente, la solicitud puede proceder de una o mas
aplicaciones que emplean la funcionalidad de publicacidn/suscripcién 1003 u otro mecanismo de intercambio de
informacién.

El motor de consulta 1009 determina entonces la informacién de contexto asociada con al menos una porcion de la
red de malla ad-hoc, uno o mas nodos dentro de la al menos una porcién de la red de malla ad-hoc, o una
combinacion de los mismos (etapa 1103). A modo de ejemplo, la informacion de contexto se puede basar, al menos
en parte, en el trafico de red, la topologia de la red, la informacién del sensor a partir del uno o mas nodos 101, la
informacién publicada, o cualquier combinacién de los mismos. En una realizacion, la informacién de contexto
proviene de informacién que ya se recoge como parte de la operaciéon y mantenimiento de la red de malla ad-hoc
109. Mas especificamente, la capa de comunidad 205 y la capa de red 207 del médulo de servicios de
concienciacién 111 pueden proporcionar tal informacion de contexto.

Por ejemplo, la capa de comunidad 205 ya recoge y puede proporcionar informacién de contexto, tal como qué
miembros (por ejemplo, nodos 101) son accesibles a través de la red de malla ad-hoc 109. Del mismo modo, la capa
de red 207 puede proporcionar informacion de contexto, tal como: (1) el nimero de nodos vecinos 101 dentro de un
area particular de la red de malla ad-hoc 109, (2) el nimero estimado de nodos total 101 en la red, y (3) la forma
dinamica la red ad-hoc es tal que el nUmero de nodos vecinos ha cambiado (por ejemplo, se unen o abandonan la
red 109), y como el tamafio estimado de la red 109 esta cambiando. Se contempla que la capa de comunidad 205 y
la capa de red 207 puedan proporcionar cualquier informacioén que se recoge durante su respectiva operacién como
informacién de contexto que puede ser utilizada por el motor de consulta 1009 para coordinar la transmision de
mensajes de solicitud de informacion.

En una realizacion, la capa de comunidad 205 y la capa de red 207 recogen la informacion de contexto del trafico de
datos que pasa a través de un nodo 101 respectivo. En otra realizacion, la capa de comunidad 205 también puede
utilizar su propio protocolo de deteccién de miembros de la comunidad como se describe anteriormente. Ademas, en
una realizacion, la capa de red 207 tiene una vista mas grande de la topologia de la red y, por lo tanto, es consciente
de los nodos 101 que estan a multiples saltos de distancia, en la red de malla ad-hoc 109.

A continuacion, el motor de consulta determina si las ponderaciones se aplican a la informacion de contexto (etapa
1105). En otras palabras, los diferentes elementos o piezas de la informacién contextual pueden tener significados
diferentes cuando se determina cuando activar la transmision de los mensajes de solicitud de informacion. Por
ejemplo, el tiempo desde la Ultima consulta podria ser un elemento de la informacion contextual y el nimero de
nuevos nodos 101 que unen la red podria ser otro elemento. En este caso, un esquema de ponderacion podria dar
mas ponderacion a la cantidad de nuevos nodos 101, porque esto podria ser mas probable que resulte en la nueva
informacién sensible que el paso del tiempo desde una ultima consulta. Si las ponderaciones se aplican, el motor de
consulta 1009 determina respectivas ponderaciones para uno o mas elementos de la informacién de contexto (etapa
1107). Si las ponderaciones exceden a un valor umbral predeterminado, entonces el motor de consulta prosigue a la
etapa 1113 para comenzar a procesar los mensajes de solicitud de informacién para la transmisién. Si las
ponderaciones no superan el umbral predeterminado, entonces el motor de consulta 1009 continuara monitorizando
los cambios en la informacién de contexto y volvera a la etapa 1103. En una realizacion, las aplicaciones 1001 que
generan las solicitudes de mensajes de informacién pueden especificar varios elementos o tipos contextuales a
considerar y sus valores de ponderacion.

Si la decisién en la etapa 1005 es que no hay ponderaciones que se han de aplicar, el motor de consulta 1009 aplica
un analisis simple de la informacién contextual. El motor de consulta 1009 evalGa el contexto y determina si ha
cambiado, de tal manera que se cumplan las condiciones de activacion. Por ejemplo, el motor de consulta 1009
puede determinar si un nuevo nodo 101 se ha unido a la red de malla ad-hoc 109 (etapa 1101) y los parametros de
transmisién asociados con el estado de suscripcién que una consulta se enviaran si (1) un nuevo nodo se une a la
red y (2) al menos ha transcurrido un intervalo de tiempo dado en la consulta anterior (etapa 1111). Si no hay ningin
nuevo nodo que se haya unido a la red, el motor de consulta 1009 continuara monitorizando los cambios en la
informacién de contexto y vuelve a la etapa 1103. Si un nuevo nodo 101 se ha unido, es una posibilidad de que el
nuevo nodo 101 tenga nueva informacion que debe ser consultada para la capacidad de respuesta a una solicitud de
informacién.

En consecuencia, el motor de consulta puede proceder a la etapa 1113 para iniciar un proceso de transmision de los
uno o mas mensajes de solicitud de informaciéon basada, al menos en parte, en la informacién de contexto (por
ejemplo, el contexto cumple con los criterios predeterminados, las ponderaciones asignadas de los elementos de
contexto que exceden un umbral valor, etc.). En otras palabras, el motor de consulta 1009 evalla la informacién de
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contexto para determinar la probabilidad de que la nueva informacién esta disponible en la red de malla ad-hoc 109
desde la Ultima consulta de informacion. Si la probabilidad alcanza un cierto umbral, entonces la transmisién de los
mensajes de solicitud de informacién puede proceder.

En una realizacion, uno o méas de los mensajes de solicitud de informacién estan asociados con uno o mas
parametros de transmisién relacionados con la determinacion de cuando transmitir el uno o mas mensajes de
solicitud de informacién. A modo de ejemplo, los parametros de transmision pueden especificar cual de los
elementos contextuales deben ser considerados en la coordinacion de la transmisién de mensajes de solicitud de
informacién asociados. Los parametros también pueden especificar, por ejemplo, los criterios o umbrales para la
evaluacion de los elementos contextuales. Por ejemplo, un parametro de transmision puede basarse en la tasa de
mensajes (por ejemplo, el nimero de mensajes durante un periodo determinado de tiempo) transmitidos a través de
la red de malla ad-hoc 109, y otro parametro puede especificar la velocidad de umbral. Se contempla que las
aplicaciones de suscripcién 1001 puedan especificar cualquier parametro de transmision (por ejemplo, tiempo,
frecuencia de mensajes, rotacion de la red, etc.) para su uso por parte del motor de consulta 1009 en la
determinacion de cuando desencadenar mensajes de solicitud de informacion.

En una realizacion, para iniciar el proceso de transmisién, el motor de consulta 1009 opcionalmente puede
determinar optimizar uno o mas de los mensajes de solicitud de informacién para la transmisiéon (etapa 1113). Por
ejemplo, el motor de consulta 1009 puede determinar concatenar al menos una porcion de una o mas solicitudes de
informacién de mensajes en un mensaje comuan para la transmision. Mas especificamente, el motor de consulta
1009 puede incluir una 0 mas estrategias de concatenacion. En una realizacién, el motor de consulta 1009 puede
combinar consultas procedentes de diferentes suscripciones de aplicacion como una sola consulta mediante la
concatenacion de las consultas utilizando la operacion I6gica OR. Si un nodo 101 que recibe la consulta combinada
tiene informacion acerca de cualquiera de las partes de la consulta, entonces devuelve una respuesta que combina
esa informacion. Esto minimiza ventajosamente el nimero de mensajes de solicitud de informacion (por ejemplo,
mensajes de consulta y respuesta). En otra realizacion, el motor de consulta 1009 puede incluir informacion
publicada en un mensaje de consulta. Por lo tanto, el motor de consulta 1009 puede, al mismo tiempo, enviar su
propia informacion publicada y la solicitud de informacién en otros nodos 101. Si una aplicacién no especifica los
parametros de transmision explicitos para una suscripcion, entonces la funcionalidad de publicacién/suscripcion
1003 y/o el motor de consulta 1009 pueden especificar parametros de transmision por defecto para la suscripcion.
Los parametros de transmision por defecto pueden ser, por ejemplo, "un nuevo nodo se une a la red ad-hoc y han
transcurrido por lo menos 30 segundos desde una consulta anterior".

En aln otra realizacion, el motor de consulta 1009 puede determinar cémo deben transmitirse los mensajes de
solicitud de informacién (por ejemplo, como mensaje de difusién o mensaje de unidifusion). Por ejemplo, el motor de
consulta 1009 puede decidir enviar una respuesta como un mensaje de difusién en lugar de un mensaje de
unidifusién dirigido al nodo de consulta 101. Por lo tanto, la informacion se puede enviar mas ampliamente en la red
de malla ad-hoc 109 para llegar a otros nodos 101 que potencialmente pueden querer la misma informacion. Por el
contrario, el motor de consulta 1009 puede decidir enviar la respuesta como un mensaje de unidifusion si el nodo de
respuesta 101 previamente ha transmitido la misma informacion. Por lo tanto, solo el nodo de consulta 101 recibira
la informacién sin la carga de los demas nodos de retransmisién 101 posibles. En otra realizacion, el motor de
consulta 1009 puede decidir no enviar una respuesta a una consulta si se acaba de entregar la informacion a través
de un mensaje de consulta 0 de un mensaje de respuesta de difusion. Después de la determinacion para transmitir
y/u optimizar el uno o mas mensajes de solicitud de informacién, el motor de consulta 1009 determina o provoca, al
menos en parte, la etapa de transmision de uno o mas mensajes de solicitud de informacion a través de la red de
malla ad-hoc 109 (1115). Esta transmision se produce usando el proceso para la propagacion de mensajes a través
de la red de malla ad-hoc 109 descrita anteriormente.

La figura 12 es un diagrama de escalera que ilustra una secuencia de mensajes y procesos para la coordinacion de
los mensajes de solicitud de informacién para las suscripciones periddicas, de acuerdo con una realizaciéon. Un
proceso de la red esta representado por una linea vertical delgada. Una etapa o mensaje pasado de un proceso a
otro esta representado por las flechas horizontales. Una flecha horizontal discontinua representa una etapa o un
mensaje opcional. Los procesos representados en la figura 12 son el nodo de consulta 1201, el nodo de
retransmision 1203, y los nodos de respuesta 1205 y 1207. Dentro de la consulta nodo 1201, estan representados
los siguientes procesos adicionales: aplicacion 1001, funcionalidad de publicacién/suscripcion 1003, y el motor de
basqueda 1009. Dentro de la respuesta 1207, también esta representado un proceso para el motor de consulta
1009. Aunque no se muestra, se contempla que el nodo de retransmision 1203 y el nodo de respuesta 1205 también
pueden incluir respectivos motores de consulta 1009.

Como se sefald anteriormente, una suscripcion periédica o temporal indica que una aplicacién solicita
periddicamente la informacién suscrita. En una realizacion, mensajes de solicitud de informacién para las
suscripciones temporales se coordinan sin determinar la informacién de contexto debido a que son dependientes del
tiempo. En su lugar, los mensajes de solicitud de informacion periddicos se transmiten basandose en la frecuencia,
intervalo, o al horario especificado. En la etapa 1209, una aplicacién 1001 del nodo de consulta 1201 inicia una
suscripcion periodica de informacién a través de la funcionalidad de publicacién/suscripcion 1003. La funcionalidad
de publicacién/suscripcion 1003 luego solicita que el motor de consulta 1009 inicie una consulta periddica
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correspondiente a la informacién suscrita (etapa 1211).

En consecuencia, el motor de consulta 1009 inicia un temporizador de consulta periddica. Vencido el tiempo de
consulta (etapa 1213), el motor de consulta 1009 transmite una consulta de suscripcion periddica que causa la
propagacion 1215 del mensaje de consulta sobre la red de malla ad-hoc 109 al nodo de retransmision 1203, los
nodos de respuesta 1205 y 1207, y el motor de consulta 1009 del nodo de respuesta 1207. La consulta resulta en
mensajes de respuesta de la consulta correspondiente de los nodos de respuesta 1205 y 1207, que proporcionan
nueva informacién 1217 para el motor de consulta 1009 del nodo de consulta 1201. Si los nodos de respuesta 1205
y 1207 responden con informacién sensible, el motor de consulta 1009 informa a la aplicacion 1001 de la nueva
informacion.

A continuacién, este proceso se repite periddicamente. Asi, cuando el temporizador de consulta vence de nuevo y se
reinicia para la proxima consulta (etapa 1219), el motor de consulta 1009 provoca otra propagacion 1221 de la
consulta y que resulta en respuestas para generar nueva informacién 1223.

La figura 13 es un diagrama de escalera que ilustra una secuencia de mensajes y procesos para la coordinacion de
los mensajes de solicitud de informacién para las suscripciones no temporales, de acuerdo con una realizacién. Un
proceso de la red esta representado por una linea vertical delgada. Una etapa o mensaje pasado de un proceso a
otro esta representado por las flechas horizontales. Una flecha horizontal discontinua representa una etapa o0 un
mensaje opcional. Los procesos representados en la figura 12 son el nodo de consulta 1301, el nodo de
retransmision 1303, y los nodos de respuesta 1305 y 1307. Dentro del nodo de consulta 1301, estan representados
los siguientes procesos adicionales: aplicacion 1001, funcionalidad de publicacién/suscripcion 1003, y el motor de
basqueda 1009. Dentro de la respuesta 1307, también esta representado un proceso para el motor de consulta
1009. Aungque no se muestra, se contempla que el nodo de retransmisién 1303 y el nodo de respuesta 1305 también
puedan incluir respectivos motores de consulta 1009.

Como se sefiald anteriormente, la suscripcion no temporal proporciona informacion suscrita a la aplicacién de
suscripcion siempre que la informacion esta disponible, mas que en un horario o frecuencia fija. En una realizacion,
los mensajes de solicitud de informacion de suscripcion no temporales se coordinan mediante la activaciéon de la
transmisién de mensajes de solicitud de informaciéon basada, al menos en parte, en la informaciéon de contexto
disponible a través de la red de malla ad-hoc 109. En la etapa 1309, una aplicacion 1001 del nodo de consulta 1301
inicia una suscripcién no temporal a la informaciéon mediante la funcionalidad de publicacién/suscripcion 1003. La
funcionalidad de publicacién/suscripcion 1003 luego solicita que el motor de consulta 1009 inicie una consulta
correspondiente para la informacién suscrita (etapa 1311).

En este ejemplo, el motor de consulta 1009 genera una consulta para la informacion de suscripcion, pero no
transmite inmediatamente por encima de la red de malla ad-hoc 109. En su lugar, el motor de consulta 1009 espera
detectar un cambio en la informacién de entorno o contexto de la red de malla ad-hoc 109 de acuerdo con, por
ejemplo, el proceso 1100 de la figura 11. Al detectar tal cambio o cuando la informacion de contexto indica que es
apropiado iniciar la consulta, el motor de consulta 1009 transmite una consulta de la suscripcion no temporal que
causa la propagaciéon 1315 del mensaje de consulta sobre la red de malla ad-hoc 109 al nodo de retransmisién
1303, los nodos de respuesta 1305 y 1307, y el motor de consulta 1009 del nodo de respuesta 1307. La consulta
resulta en mensajes de respuesta a la consulta correspondiente de los nodos de respuesta 1305 y 1307, que
proporcionan informacién nueva 1317 para el motor de consulta 1009 del nodo de consulta 1301. Si los nodos de
respuesta 1305 y 1307 responden con informacién sensible, el motor de consulta 1009 informa a la aplicacion 1001
de la nueva informacién. Este proceso se repite a continuacion, segin sea necesario, sobre la base de la
informacién de contexto y de los parametros de suscripcion.

Los procesos descritos en el presente documento para la coordinacion de mensajes de solicitud de informacién a
través de una red de malla ad-hoc pueden implementarse ventajosamente por medio de software, hardware,
firmware o una combinacion de software y/o firmware y/o hardware. Por ejemplo, los procesos descritos en el
presente documento pueden implementarse de manera ventajosa a través de procesador(es), chip de
procesamiento de sefial digital (DSP), circuito integrado especifico de aplicacion (ASIC), matrices de puerta de
campo programables (FPGAS), etc. Este hardware ejemplar para desempefiar las funciones descritas se detalla a
continuacion. La figura 14 ilustra un sistema informatico 1400 sobre el cual puede implementarse una realizacion de
la invencion. Aunque el sistema informatico 1400 se representa con respecto a un dispositivo o equipo particular, se
contempla que otros dispositivos 0 equipos (por ejemplo, elementos de red, servidores, etc.) dentro de la figura 14
puedan desplegar el hardware y componentes del sistema 1400 ilustrado. El sistema informatico 1400 esta
programado (por ejemplo, a través de cédigo o instrucciones de programa informatico) para coordinar los mensajes
de solicitud de informacién sobre una red de malla ad-hoc como se describe en el presente documento, e incluye un
mecanismo de comunicacion tal como un bus 1410 para pasar informacién entre otros componentes internos y
externos del sistema informatico 1400. La informacién (también llamados datos) se representa como una expresion
fisica de un fendmeno medible, normalmente tensiones eléctricas, pero incluyendo, en otras realizaciones,
fenémenos tales como interacciones magnéticas, electromagnéticas, de presién, quimicas, biolégicas, moleculares,
atomicas, sub-atdmicas y cuanticas. Por ejemplo, campos magnéticos norte y sur, 0 una tensién eléctrica de cero y
no cero, representan dos estados (0, 1) de un digito binario (bit). Otros fenédmenos pueden representar digitos de
una base mas alta. Una superposicion de estados cuanticos multiples simultdneos antes de la medida representa un
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bit cuantico (qubit). Una secuencia de uno o mas digitos constituye los datos digitales que se utilizan para
representar un nimero o codigo de un caracter. En algunas realizaciones, la informacién de llamada de datos
analégica esta representada por un espectro continuo proximo de valores mensurables dentro de un rango
particular. El sistema informatico 1400, o una porciéon del mismo, constituye un medio para llevar a cabo una 0 mas
etapas de coordinacion de mensajes de solicitud de informacién a través de una red de malla ad-hoc.

Un bus 1410 incluye uno o mas conductores paralelos de informacién, de modo que la informacion se transfiere
rapidamente entre los dispositivos acoplados al bus 1410. Uno o mas procesadores 1402 para el procesamiento de
la informacién estan acoplados con el bus 1410.

Un procesador (o varios procesadores) 1402 realiza una serie de operaciones sobre la informacion especificada por
el codigo de programa de ordenador relacionada con la coordinacion de mensajes de solicitud de informacién a
través de una red de malla ad-hoc. El cddigo de programa informatico es un conjunto de instrucciones o estados que
proporcionan instrucciones para el funcionamiento del procesador y/o el sistema informatico para realizar las
funciones especificadas. El codigo, por ejemplo, puede ser escrito en un lenguaje de programacion que se compila
en un conjunto de instrucciones nativas del procesador. El cddigo también se puede escribir directamente utilizando
el conjunto de instrucciones nativas (por ejemplo, lenguaje de maquina). El conjunto de operaciones incluyen traer
informacién desde el bus 1410 y la colocacion de la informacién en el bus 1410. El conjunto de operaciones en
general también incluye la comparacion de dos o mas unidades de informacion, cambiando las posiciones de las
unidades de informacién, y la combinaciéon de dos o méas unidades de informacién, como por ejemplo mediante la
adiciéon o la multiplicacién u operaciones légicas como OR, OR exclusiva (XOR), y AND. Cada operacién del
conjunto de operaciones que se puede realizar por el procesador estd representada al procesador mediante
informacién denominada instrucciones, tales como un cédigo de operacion de uno o mas digitos. Una secuencia de
operaciones para ser ejecutadas por el procesador 1402, tal como una secuencia de codigos de operacion,
constituyen instrucciones del procesador, también llamadas instrucciones del sistema de ordenador o simplemente,
instrucciones de ordenador. Los procesadores pueden ser implementados como componentes mecanicos,
eléctricos, magnéticos, opticos, o quimicos cuanticos, entre otros, solos o0 en combinacion.

El sistema informatico 1400 incluye también una memoria 1404 acoplada al bus 1410. La memoria 1404, tal como
una memoria de acceso aleatorio (RAM) o cualquier otro dispositivo de almacenamiento dindmico, almacena
informacién que incluye instrucciones de procesador de coordinacién de mensajes de solicitud de informacion a
través de una red de malla ad-hoc. La memoria dindmica permite que la informacién almacenada en la misma sea
cambiada por el sistema informatico 1400. La RAM permite que una unidad de informacién almacenada en un lugar
llamado una direccién de memoria almacene y recupere de forma independiente la informacién en las direcciones
vecinas. La memoria 1404 también es utilizada por el procesador 1402 para almacenar valores temporales durante
la ejecucion de instrucciones del procesador. El sistema informatico 1400 incluye también una memoria de solo
lectura (ROM) 1406 o cualquier otro dispositivo de almacenamiento estatico acoplado al bus 1410 para almacenar
informacioén estatica, incluidas las instrucciones, que no se cambian por el sistema informatico 1400. Parte de la
memoria se compone de almacenamiento volatil que pierde la informacién almacenada en la misma cuando se
pierde la alimentacion. También acoplado al bus 1410 hay un dispositivo de almacenamiento no volatil (persistente)
1408, tal como un disco magnético, disco Optico o tarjeta flash, para almacenar informacion, incluyendo
instrucciones, que persisten incluso cuando el sistema informatico 1400 esta apagado o pierde la energia de otro
modo.

La informacién, incluyendo instrucciones para la coordinacion de mensajes de solicitud de informacién a través de
una red de malla ad-hoc, se proporciona al bus 1410 para su uso por parte del procesador de un dispositivo externo
de entrada 1412, tal como un teclado que contiene teclas alfanuméricas operadas por un usuario humano, o un
sensor. Un sensor detecta las condiciones en sus proximidades y transforma esas detecciones en expresion fisica
compatible con el fendbmeno medible utilizado para representar la informacién en el sistema informatico 1400. Otros
dispositivos externos acoplados al bus 1410, utilizados principalmente para interactuar con los seres humanos,
incluyen un dispositivo de pantalla 1414, tal como un tubo de rayos catddicos (CRT), una pantalla de cristal liquido
(LCD), una pantalla de diodos emisores de luz (LED), una pantalla LED organica (OLED), una pantalla de plasma o
una impresora para la presentacion de texto o imagenes, y un dispositivo de sefializaciéon 1416, tal como un ratén,
un bola de sefializacion, teclas de direccion del cursor, o un sensor de movimiento, para el control de una posicion
de una pequefia imagen de cursor presentada en la pantalla 1414 y que da 6rdenes asociadas con elementos
graficos que se presentan en la pantalla 1414. En algunas realizaciones, por ejemplo, en realizaciones en las que el
sistema informético 1400 realiza todas las funciones de forma automatica sin intervencion humana, se omite uno o
mas del dispositivo de entrada externo 1412, el dispositivo de visualizacion 1414 y el dispositivo de sefializacion
1416.

En la realizacion ilustrada, el hardware de propdsito especial, tal como un circuito integrado de aplicacion especifica
(ASIC) 1420, estd acoplado al bus 1410. El hardware de propésito especial estd configurado para realizar
operaciones no realizadas por el procesador 1402 con la suficiente rapidez para propositos especiales. Ejemplos de
ASICs incluyen tarjetas graficas aceleradoras para la generacién de imagenes para la pantalla 1414, tablas de
cifrado para cifrar y descifrar los mensajes enviados a través de una red, reconocimiento de voz, e interfaces con
dispositivos externos especiales, tal como brazos robéticos y equipos de exploracién médica que realizan
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repetidamente alguna secuencia compleja de operaciones que se implementan de manera mas eficiente en
hardware.

El sistema informatico 1400 también incluye una o mas instancias de una interfaz de comunicaciones 1470 junto al
bus 1410. La interfaz de comunicaciones 1470 proporciona un acoplamiento de comunicacién unidireccional o
bidireccional a varios dispositivos externos que operan con sus propios procesadores, tales como impresoras,
escaneres y discos externos. En general, el acoplamiento es con un enlace de red 1478 que esta conectado a una
red local 1480 a la que estan conectados varios dispositivos externos con sus propios procesadores. Por ejemplo, la
interfaz de comunicaciones 1470 puede ser un puerto paralelo o un puerto serie 0 un puerto de bus serie universal
(USB) en un ordenador personal. En algunas realizaciones, la interfaz de comunicaciones 1470 es una tarjeta de red
digital de servicios integrados (RDSI) o una tarjeta de linea de abonado digital (DSL) o un mdédem telefénico que
proporciona una conexion de comunicacion de informacién a un tipo correspondiente de linea telefonica. En algunas
realizaciones, una interfaz de comunicacion 1470 es un médem de cable que convierte las sefiales en el bus 1410
en sefiales para una conexion de comunicacion a través de un cable coaxial o en sefiales 6pticas para una conexion
de comunicacion a través de un cable de fibra éptica. Como otro ejemplo, la interfaz de comunicaciones 1470 puede
ser una tarjeta de red de area local (LAN) para proporcionar una conexion de comunicacion de datos a una LAN
compatible, tal como Ethernet. Enlaces inalambricos también pueden ser implementados. Para los enlaces
inalambricos, la interfaz de comunicaciones 1470 envia o recibe, 0 envia y recibe, sefales eléctricas, acusticas o
electromagnéticas, incluyendo sefales de infrarrojos y 6pticas, que llevan informacion de flujos, tal como los datos
digitales. Por ejemplo, en dispositivos inalambricos portéatiles, tal como teléfonos modviles, tal como teléfonos
celulares, la interfaz de comunicaciones 1470 incluye un transmisor electromagnético de banda de radio y un
receptor llamado transceptor de radio. En ciertas realizaciones, la interfaz de comunicaciones 1470 permite la
conexion a la red de comunicacion 105 para coordinar los mensajes de solicitud de informacion sobre una red de
malla ad-hoc.

El término "medio legible por ordenador® como se usa aqui, se refiere a cualquier medio que participa en el
suministro de informacién al procesador 1402, incluidas las instrucciones para su ejecucién. Dicho medio puede
tomar muchas formas, incluyendo, pero no limitado a un medio de almacenamiento legible por ordenador (por
ejemplo, medios no volatiles, medios volatiles), y medios de transmisién. Los medios de comunicacién no
transitorios, tal como los medios no volatiles, incluyen, por ejemplo, discos Opticos o magnéticos, tales como
dispositivo de almacenamiento 1408. Los medios volatiles incluyen, por ejemplo, la memoria dinamica 1404. Los
medios de transmision incluyen, por ejemplo, cables de par trenzado, cables coaxiales, cables de cobre, cables de
fibra dptica, y ondas portadoras que viajan a través del espacio sin necesidad de cables, tales como las ondas
acusticas y las ondas electromagnéticas, incluyendo ondas de radio, 6pticas e infrarrojas. Las sefiales incluyen
variaciones artificiales transitorias de amplitud, frecuencia, fase, polarizacion u otras propiedades fisicas de
transmisién a través del medio de transmision. Las formas comunes de medios legibles por ordenador incluyen, por
ejemplo, un disquete, un disco flexible y un disco duro, una cinta magnética, o cualquier otro medio magnético, tal
como un CD-ROM, CD-RW, DVD, cualquier otro medio Optico, tarjetas perforadas, cinta de papel, hojas de
calificacion opticas de cualquier otro medio fisico, tal como patrones de orificios u otros indicios Opticamente
reconocibles, una RAM, una PROM, una EPROM, una FLASH-EPROM, una EEPROM, una memoria flash, cualquier
otro chip o cartucho de memoria, una onda portadora, o cualquier otro medio a partir del cual un ordenador puede
leer. El término medio de almacenamiento legible por ordenador se utiliza aqui para referirse a cualquier medio
legible por ordenador, excepto los medios de transmision.

La logica codificada en uno o mas medios de comunicacion tangibles incluye uno o ambas de instrucciones del
procesador en un medio de almacenamiento legible por ordenador y hardware de propdsito especial, tal como ASIC
1420.

El enlace de red 1478 normalmente proporciona comunicacion de informacion utilizando medios de transmision a
través de una o mas redes a otros dispositivos que utilizan o procesan la informacién. Por ejemplo, el enlace de red
1478 puede proporcionar una conexion a través de la red local 1480 a un equipo anfitrion 1482 o al equipo 1484
operado por un proveedor de servicios de Internet (ISP). Los equipos ISP 1484, a su vez, ofrecen servicios de
comunicaciéon de datos a través de la red de comunicacién de conmutacion de paquetes mundial publica de las
redes que ahora se refieren cominmente como Internet 1490.

Un ordenador llamado servidor anfitrion 1492 conectado a Internet aloja un proceso que proporciona un servicio en
respuesta a la informacion recibida a través de Internet. Por ejemplo, un servidor anfitrién 1492 aloja un proceso que
proporciona informacion en representacion de los datos de video para su presentacién en la pantalla 1414. Se
contempla que los componentes del sistema 1400 se pueden implementar en varias configuraciones dentro de otros
sistemas informaticos, por ejemplo, el anfitrion 1482 y el servidor 1492.

Al menos algunas realizaciones de la invencion estan relacionados con el uso del sistema informatico 1400 para la
aplicacién de todas o algunas de las técnicas descritas en el presente documento. De acuerdo con una realizacién
de la invencién, esas técnicas se realizan mediante el sistema informatico 1400 en respuesta al procesador 1402
gque ejecuta una o varias secuencias de una o mas instrucciones de procesador contenidas en la memoria 1404.
Tales instrucciones, también llamadas instrucciones de ordenador, software y codigo de programa, se pueden leer
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en la memoria 1404 de otro medio legible por ordenador, tal como el dispositivo de almacenamiento 1408 o enlace
de red 1478. La ejecucion de las secuencias de instrucciones contenidas en la memoria 1404 hace que el
procesador 1402 realice una o mas de las etapas del método descrito en este documento. En realizaciones
alternativas, hardware, tal como ASIC 1420, se puede utilizar en lugar de o en combinacion con el software para
implementar la invencién. Por lo tanto, las realizaciones de la invencion no se limitan a ninguna combinacion
especifica de hardware y software, a menos que se indique lo contrario de forma explicita en el presente documento.

Las sefiales transmitidas a través del enlace de red 1478 y otras redes a través de la interfaz de comunicaciones
1470, llevan la informacion desde y hacia el sistema informatico 1400. El sistema informatico 1400 puede enviar y
recibir informacion, incluyendo el cédigo del programa, a través de las redes 1480, 1490, entre otras, a través del
enlace de red 1478 y la interfaz de comunicaciones 1470. En un ejemplo usando Internet 1490, un servidor anfitrién
1492 transmite un codigo de programa para una aplicacion particular, solicitada por un mensaje enviado desde el
ordenador 1400, a través de Internet 1490, los equipos ISP 1484, la red local 1480 y la interfaz de comunicaciones
1470. El codigo recibido puede ser ejecutado por el procesador 1402 como se recibe, o puede ser almacenado en la
memoria 1404 o en el dispositivo de almacenamiento 1408 o cualquier otro almacenamiento no volatil para su
posterior ejecucion, o0 ambos. De esta manera, el sistema informatico 1400 puede obtener el cédigo de programa de
aplicacion en forma de sefiales en una onda portadora.

Diversas formas de medios legibles por ordenador pueden estar involucradas en llevar una o0 mas secuencias de
instrucciones o datos, o ambos, al procesador 1402 para su ejecucion. Por ejemplo, las instrucciones y los datos
inicialmente se pueden llevar en un disco magnético de un ordenador remoto como anfitrion 1482. El equipo remoto
carga las instrucciones y los datos en su memoria dinamica y envia las instrucciones y los datos a través de una
linea telefonica mediante un médem. Un moédem local al sistema informatico 1400 recibe las instrucciones y los
datos en una linea telefénica y utiliza un transmisor de infrarrojos para convertir los datos e instrucciones en una
sefial sobre una onda portadora de infrarrojos que sirve como el enlace de red 1478. Un detector de infrarrojos que
actla como interfaz de comunicaciones 1470 recibe las instrucciones y los datos transportados en la sefial de
infrarrojos y coloca informacion que representa las instrucciones y los datos en el bus 1410. El bus 1410 lleva la
informacién a la memoria 1404, que el procesador 1402 recupera y ejecuta las instrucciones de uso de algunos de
los datos que se envian a las instrucciones. Las instrucciones y los datos recibidos en la memoria 1404 pueden
opcionalmente ser almacenados en el dispositivo de almacenamiento 1408, antes o después de la ejecucion por el
procesador 1402.

La figura 15 ilustra un conjunto de chips o chip 1500 sobre el cual puede implementarse una realizaciéon de la
invencion. El conjunto de chips 1500 esta programado para coordinar los mensajes de solicitud de informacion a
través de una red de malla ad-hoc, como se describe en el presente documento e incluye, por ejemplo, los
componentes de procesador y memoria descritos con respecto a la figura 14 incorporados en uno o mas paquetes
fisicos (por ejemplo, chips). A modo de ejemplo, un paquete fisico incluye una disposiciéon de uno o mas materiales,
componentes, y/o cables en un conjunto estructural (por ejemplo, una placa base) para proporcionar una o mas
caracteristicas, tales como la resistencia fisica, la conservacion de su tamafio, y/o la limitacion de la interaccién
eléctrica. Se contempla que en ciertas realizaciones el conjunto de chips 1500 se puede implementar en un solo
chip. Se contempla ademas que, en ciertas realizaciones, el conjunto de chips o chip 1500 se pueda implementar
como un unico sistema "en un chip". Se contempla, ademas, que en ciertas realizaciones no se utilizaria un ASIC
separado, por ejemplo, y que todas las funciones relevantes como se describe en el presente documento se realizan
mediante un procesador o procesadores. El conjunto de chips o chip 1500, o una porcién del mismo, constituye un
medio para llevar a cabo una o0 mas etapas para proporcionar informacién de navegacion de la interfaz de usuario
asociada con la disponibilidad de funciones. El conjunto de chips o chip 1500, o una porcién del mismo, constituye
un medio para llevar a cabo una o mas etapas de coordinacién de mensajes de solicitud de informacién a través de
una red de malla ad-hoc.

En una realizacién, el conjunto de chips o chip 1500 incluye un mecanismo de comunicacion tal como un bus 1501
para pasar informacién entre los componentes del conjunto de chips 1500. Un procesador 1503 tiene conectividad
con el bus 1501 para ejecutar instrucciones y procesar la informaciéon almacenada en, por ejemplo, una memoria
1505. El procesador 1503 puede incluir uno o méas nucleos de procesamiento, con cada nucleo configurado para
funcionar de forma independiente. Un procesador de multiples niicleos permite el multiprocesamiento dentro de un
solo paquete fisico. Ejemplos de un procesador de multiples nicleos incluyen dos, cuatro, ocho, o un mayor nimero
de nucleos de procesamiento. Alternativamente, o ademas, el procesador 1503 puede incluir uno o mas
microprocesadores configurados en tandem a través del bus 1501 para permitir la ejecucion independiente de
instrucciones, canalizacion, y o mdltiples hilos de ejecucién. El procesador 1503 también puede estar acompafiado
con uno 0 mas componentes especializados para realizar ciertas funciones de procesamiento y tareas tales como
uno o mas procesadores de sefiales digitales (DSP) 1507, 0 uno 0 mas circuitos integrados de aplicacion especifica
(ASIC) 1509. Un DSP 1507 normalmente esta configurado para procesar sefiales del mundo real (por ejemplo,
sonido) en tiempo real, independientemente del procesador 1503. Del mismo modo, un ASIC 1509 se puede
configurar para realizar funciones especializadas no realizadas facilmente por un procesador de propoésito mas
general. Otros componentes especializados para ayudar en la realizacion de las funciones de la invencion descritas
en este documento pueden incluir una 0 mas matrices de puertas programables de campo (FPGA) (no mostradas),
uno o mas controladores (no mostrados), 0 uno o mas de otros chips de ordenador de propésito especial.
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En una realizacion, el conjunto de chips o chip 1500 incluye uno o mas procesadores y algun software y/o firmware
de soporte y/o relacionados y/o para el uno o0 mas procesadores.

El procesador 1503 y los componentes que se acompafian tienen conectividad a la memoria 1505 a través del bus
1501. La memoria 1505 incluye la memoria dinamica (por ejemplo, RAM, disco magnético, disco éptico grabable,
etc.) y la memoria estatica (por ejemplo, ROM, CD-ROM, etc.) para el almacenamiento de instrucciones ejecutables
que cuando ejecutan las etapas inventivas descritas en este documento coordinan los mensajes de solicitud de
informacién sobre una red de malla ad-hoc. La memoria 1505 también almacena los datos asociados o generados
por la ejecucion de las etapas inventivas.

La figura 16 es un diagrama de los componentes ejemplares de un terminal mévil (por ejemplo, teléfono) para las
comunicaciones, que es capaz de operar en el sistema de la figura 1, de acuerdo con una realizacion. En algunas
realizaciones, el terminal movil 1601, o una porcion del mismo, que constituye un medio para llevar a cabo una o
mas etapas de coordinacion de mensajes de solicitud de informacién a través de una red de malla ad-hoc. En
general, un receptor de radio frecuencia se define en términos de caracteristicas extremo delantero y extremo
trasero. El extremo delantero del receptor abarca todos los circuitos de radiofrecuencia (RF), mientras que el
extremo trasero abarca todos los circuitos de procesamiento de banda base. Tal como se utiliza en esta solicitud, el
término "circuitos” se refiere tanto a: (1) implementaciones solamente en hardware (tales como las implementaciones
en circuiteria solo analégico y/o digital), y (2) combinaciones de circuitos y software (y/o firmware) (tales como, si es
aplicable al contexto particular, a una combinacién de procesador(es), incluyendo procesador(es) digital(es) de
sefial, software, y memoria(s) que trabajan juntos para hacer que un aparato, tal como un teléfono mévil o servidor,
realice diversas funciones). Esta definicion de "circuitos" se aplica a todos los usos de este término en esta solicitud,
incluyendo en cualquier reivindicacion. Como ejemplo adicional, tal como se utiliza en esta solicitud y en su caso en
el contexto particular, el término "circuitos" también cubriria una implementacion de simplemente un procesador (o
multiples procesadores) y su (0 sus) software y/o firmware adjunto. El término "circuitos" también cubriria si es
aplicable al contexto particular, por ejemplo, un circuito integrado de banda base o procesador de aplicaciones de
circuito integrado en un teléfono mévil o un circuito integrado similar en un dispositivo de red celular o de otros
dispositivos de red.

Componentes internos pertinentes del teléfono incluyen una unidad de control principal (MCU) 1603, un procesador
de sefial digital (DSP) 1605, y una unidad de receptor/transmisor que incluye una unidad de control de ganancia del
micréfono y una unidad de control de ganancia del altavoz. Una unidad de pantalla principal 1607 proporciona una
visualizacién para el usuario en apoyo de diversas aplicaciones y funciones de los terminales méviles que realizan o
apoyan las etapas de la coordinacion de mensajes de solicitud de informacién a través de una red de malla ad-hoc.
La pantalla 1607 incluye circuitos de visualizacion configurados para mostrar al menos una porcién de una interfaz
de usuario del terminal mévil (por ejemplo, teléfono movil). Ademas, la circuiteria de la pantalla de visualizacion 1607
esta configurada para facilitar el control de usuario de al menos algunas funciones del terminal movil. Un circuito de
funcién de audio 1609 incluye un amplificador de micréfono 1611 y el micré6fono que amplifica la salida de sefial de
voz desde el micr6fono 1611. La salida de sefial de voz amplificada desde el micréfono 1611 se alimenta a un
codificador/descodificador (CODEC) 1613.

Una seccion de radio 1615 amplifica y convierte la frecuencia de potencia para comunicarse con una estacion base,
gue esta incluida en un sistema de comunicacion movil, a través de la antena 1617. El amplificador de potencia (PA)
1619 y la circuiteria del transmisor/modulacion son operacionalmente sensibles a la MCU 1603, con una salida
desde el PA 1 619 acoplado al duplexor 1621 o circulador o conmutador de antena, como es conocido en la técnica.
El PA 1619 también se acopla a una unidad de interfaz de la bateria y de control de potencia 1620.

En uso, un usuario del terminal movil 1601 habla en el micr6fono 1611 y su voz junto con cualquier ruido de fondo
detectado se convierte en una tension analdgica. La tensién analdgica se convierte entonces en una sefial digital a
través del convertidor analdgico a digital (ADC) 1623. La unidad de control 1603 dirige la sefial digital en el DSP
1605 para el procesamiento de su interior, tal como codificacidon de voz, codificacién de canal, cifrado y entrelazado.
En una realizacion, las sefiales de voz procesadas estan codificadas, mediante unidades que no se muestran por
separado, utilizando un protocolo de transmision celular, tal como tasas de datos mejoradas para evolucién global
(EDGE), servicio de radio de paquetes general (GPRS), sistema global para comunicaciones maviles (GSM),
subsistema multimedia de protocolo de Internet (IMS), sistema universal de telecomunicaciones méviles (UMTS),
etc., asi como cualquier otro medio inalambrico adecuado, por ejemplo, acceso de microondas (WiMAX), redes de
evolucion a largo plazo (LTE), acceso multiple por division de cédigo (CDMA), acceso multiple por division de cédigo
de banda ancha (WCDMA), fidelidad inalambrica (WiFi), satélite, y similares, o cualquier combinacién de los mismos.

Las sefiales codificadas son luego enviadas a un ecualizador 1625 para la compensacion de los deterioros
dependientes de la frecuencia que se producen durante la transmisién a través del aire, tal como la distorsion de
fase y amplitud. Después de igualar el flujo de bits, el modulador 1627 combina la sefial con una sefial de RF
generada en la interfaz de RF 1629. El modulador 1627 genera una onda sinusoidal a través de la frecuencia o
modulacion de fase. Para preparar la sefial para la transmisién, un convertidor ascendente 1631 combina la salida
de onda sinusoidal desde el modulador 1627 con otra onda sinusoidal generada por un sintetizador 1633 para lograr
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la frecuencia deseada de la transmisién. La sefial se envia a continuacion a través de un PA 1619 para aumentar la
sefial a un nivel de potencia adecuado. En sistemas practicos, el PA 1619 actia como un amplificador de ganancia
variable cuya ganancia esta controlada por el DSP 1605 a partir de la informacion recibida desde una estacién base
de red. La sefial se filtra a continuacién dentro del duplexor 1621 y opcionalmente es enviada a un acoplador de
antena 1635 para que coincida con impedancias para proporcionar la maxima transferencia de potencia. Finalmente,
la sefial se transmite a través de la antena 1617 a una estacion base local. Un control automatico de ganancia
(AGC) puede ser suministrado para controlar la ganancia de las etapas finales del receptor. Las sefiales pueden ser
enviadas desde alli a un teléfono remoto que puede ser otro teléfono celular, cualquier otro teléfono moévil o una
linea de conexidn a tierra conectada a una red telefénica publica conmutada (PSTN), u otras redes de telefonia.

Las sefiales de voz transmitidas al terminal movil 1601 se reciben a través de la antena 1617 e inmediatamente son
amplificadas por un amplificador de bajo ruido (LNA) 1637. Un convertidor descendente 1639 baja la frecuencia del
portador, mientras el demodulador 1641 abandona la RF dejando solo un flujo de bits digital. La sefial a continuacion
pasa a través del ecualizador 1625 y es procesada por el DSP 1605. Un convertidor de digital a analdégico (DAC)
1643 convierte la sefial y la salida resultante se transmite al usuario a través del altavoz 1645, todos bajo el control
de una unidad de control principal (MCU) 1603 que puede ser implementado como una Unidad Central de
Procesamiento (CPU) (no mostrada).

La MCU 1603 recibe varias sefiales, incluyendo las sefiales de entrada desde el teclado 1647. El teclado 1647 y/o la
MCU 1603 en combinacion con otros componentes de entrada de usuario (por ejemplo, el micréfono 1611)
comprenden un circuito de interfaz de usuario para la gestion de la entrada del usuario. La MCU 1603 ejecuta un
software de interfaz de usuario para facilitar el control de usuario de al menos algunas funciones del terminal movil
1601 para coordinar los mensajes de solicitud de informacién sobre una red de malla ad-hoc. La MCU 1603 también
ofrece un comando de visualizacién y un comando de conmutacion de la pantalla 1607 y al controlador de
conmutacion de salida de voz, respectivamente. Ademas, la MCU 1603 intercambia informacién con el DSP 1605 y
se puede acceder a una tarjeta SIM 1649 opcionalmente incorporada y a una memoria 1651. Ademas, la MCU 1603
realiza diversas funciones de control requeridas del terminal. EI DSP 1605 puede, dependiendo de la aplicacion,
realizar cualquiera de varias funciones de procesamiento digitales convencionales en las sefiales de voz. Ademas, el
DSP 1605 determina el nivel de ruido de fondo del entorno local de las sefiales detectadas por el micr6fono 1611 y
establece la ganancia del micr6fono 1611 a un nivel seleccionado para compensar la tendencia natural del usuario
del terminal mévil 1601.

El CODEC 1613 incluye el ADC 1623 y el DAC 1643. La memoria 1651 almacena diversos datos, incluyendo datos
de tonos de llamadas entrantes y es capaz de almacenar otros datos, incluidos los datos de musica recibidos a
través de, por ejemplo, la Internet global. El médulo de software podria residir en memoria RAM, memoria flash,
registros, o cualquier otra forma de medio de almacenamiento grabable conocido en la técnica. El dispositivo de
memoria 1651 puede ser, pero no limitado a, una sola memoria, CD, DVD, ROM, RAM, EEPROM, almacenamiento
Optico, almacenamiento en disco magnético, almacenamiento de memoria flash, o cualquier otro medio de
almacenamiento no volatil capaz de almacenar datos digitales .

Una tarjeta SIM 1649 opcionalmente incorporada lleva, por ejemplo, informacién importante, como por ejemplo el
numero de teléfono celular, el servicio de suministro del portador, detalles de su suscripcion, y la informacién de
seguridad. La tarjeta SIM 1649 sirve principalmente para identificar el terminal mévil en una red de radio 1601. La
tarjeta 1649 también contiene una memoria para almacenar un nimero de registro telefonico personal, mensajes de
texto, y la configuracién de terminales méviles especificos del usuario.

Aunque la invencion ha sido descrita en relacién con un nimero de realizaciones e implementaciones, la invencion
no es tan limitada, sino que abarca diversas modificaciones obvias y disposiciones equivalentes, que caen dentro del
alcance de las reivindicaciones adjuntas. Aunque las caracteristicas de la invencidon se expresan en ciertas
combinaciones entre las reivindicaciones, se contempla que estas caracteristicas se pueden organizar en cualquier
combinacién y orden.
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REIVINDICACIONES
1. Un método que comprende:

recibir al menos una solicitud para transmitir uno 0 mas mensajes de solicitud de informacion a través de una red
de malla ad-hoc;

determinar definir al menos un esquema de datos basado al menos en parte en un tipo y un formato de la
informacién solicitada;

determinar la informacion de contexto asociada a una comunidad de nodos dentro de la red de malla ad-hoc;
determinar generar el uno o0 mas mensajes de solicitud de informacién basados, al menos en parte, en el al
menos un esquema de datos, incluyendo el uno o mas mensajes de solicitud uno o mas filtros especificando uno
0 mas criterios para seleccionar de entre uno o mas articulos de informacién que coinciden con el al menos un
esquema de datos; y

determinar transmitir el uno o mas mensajes de solicitud de informacién a través de la red de malla ad-hoc
basado, al menos en parte, en la informacién de contexto.

2. Un método de la reivindicacién 1, que comprende ademas:

determinar establecer un estado de la comunidad para cambiar una visibilidad de la comunidad, un miembro de
la comunidad,
en el que la informacién de contexto incluye informacién asociada con la gestién de la comunidad.

3. Un método de acuerdo con una cualquiera de las reivindicaciones 1 y 2, que comprende ademas:

determinar las ponderaciones respectivas de uno o mas elementos de la informaciéon de contexto,
en el que la determinacién para transmitir el uno o mas mensajes de solicitud de informacién se basa, al menos
en parte, en si las respectivas ponderaciones exceden un valor umbral.

4. Un método de acuerdo con una cualquiera de las reivindicaciones 1 - 3, que comprende ademas:

determinar que un nuevo nodo se ha unido a la red de malla ad-hoc,
en el que la determinacién para transmitir el uno o mas mensajes de solicitud de informacién se basa, al menos
en parte, en la determinacién con respecto al nuevo nodo.

5. Un método de acuerdo con cualquiera de las reivindicaciones 1 - 4, en el que el uno 0 mas mensajes de solicitud
de informacion estan asociados a uno o mas parametros de transmision, y en el que la determinacién de transmitir
los uno 0 mas mensajes de solicitud de informacion se basa, al menos en parte, en el uno o mas parametros de
transmision.

6. Un método de acuerdo con cualquiera de las reivindicaciones 1 - 5, en el que el uno o0 mas mensajes de solicitud
de informacién son generados mediante una o mas aplicaciones utilizando, por lo menos en parte, un mecanismo de
publicacion/suscripcion a través de la red de malla ad-hoc.
7. Un método de acuerdo con una cualquiera de las reivindicaciones 1 - 6, que comprende ademas:
determinar concatenar al menos una porcién del uno o mas mensajes de solicitud de informacién en un mensaje
comun,
en el que la determinaciéon para transmitir el uno o mas mensajes de solicitud de informacién comprende
determinar transmitir el mensaje comun.
8. Un método de acuerdo con una cualquiera de las reivindicaciones 1 - 7, en el que el uno o mas mensajes de
solicitud de informacién incluyen uno 0 mas mensajes de publicacién de informacién, uno o mas mensajes de
suscripcion de informacion o una combinacion de los mismos, comprendiendo ademas el método:

determinar transmitir al menos uno de los mensajes de publicaciéon de informaciéon con al menos uno de los
mensajes de suscripcion de informacion.

9. Un método de acuerdo con una cualquiera de las reivindicaciones 1 - 8, que comprende ademas:

determinar transmitir el uno o mas mensajes de solicitud de informacién, ya sea como un mensaje de difusion o
un mensaje de unidifusién basado, al menos en parte, en la informacion de contexto.

10. Un método de acuerdo con una cualquiera de las reivindicaciones 1 - 9, que comprende ademas:
determinar asociar informacion publicada frente a las suscripciones para la informacion publicada basada, al

menos en parte, en el al menos un esquema de datos.
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11. Un aparato que comprende medios para realizar un método de al menos una de las reivindicaciones 1 - 10.
12. Un aparato de la reivindicaciéon 11, en donde el aparato es un teléfono movil que comprende ademas:

unos circuitos de interfaz de usuario y software de interfaz de usuario configurados para facilitar el control de
usuario de al menos algunas funciones del teléfono mévil mediante el uso de una pantalla y configurados para

responder a la entrada del usuario; y

una pantalla y unos circuitos de pantalla configurados para mostrar al menos una porcion de una interfaz de
usuario del teléfono movil, estando la pantalla y los circuitos de pantalla configurados para facilitar el control de
usuario de al menos algunas funciones del teléfono movil.

13. Un medio de almacenamiento legible por ordenador que lleva una o mas secuencias de una o mas instrucciones
que, cuando son ejecutadas por uno 0 mas procesadores, provocan que un aparato al menos realice un método de
al menos una de las reivindicaciones 1 - 10.

14. Un producto de programa de ordenador que incluye una o mas secuencias de una o mas instrucciones que,
cuando son ejecutadas por uno 0 mas procesadores, provocan que un aparato al menos realice el método de al
menos una de las reivindicaciones 1 - 10.
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