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DESCRIPCION
Procedimiento para proporcionar datos en al menos una zona de una tarjeta electronica.

La invencion se refiere a un procedimiento para proporcionar datos en al menos una zona de una tarjeta electronica,
principalmente en una tarjeta SIM, y preferiblemente segura.

En los sistemas de telecomunicaciones modernos, los accesos a los recursos de comunicacion disponibles estan
administrados por distintos usuarios desde distintas redes de comunicacion mediante el uso de tarjetas SIM (SIM:
Subscriber Identity Module, Médulo de Identidad de los Suscriptores).

Si otras partes, por ejemplo, operadores de red distintos, quieren tener acceso a la tarjeta SIM, entonces deben
proporcionarse mecanismos mediante los cuales se garantice la seguridad ante las escuchas. Por tanto, para la
siguiente generacion de tarjetas SIM se prevén diferentes zonas en la tarjeta SIM.

Una posible division podria ser la siguiente: una primera zona es la llamada zona TSD (Trusted Third Party Security
Domain). Esta zona podrian utilizarla los llamados Terceros de Confianza (Trusted Third Parties, TTP), por ejemplo
las empresas, que hayan firmado un contrato con un operador de red y por ello hayan obtenido derecho de acceso.
Una segunda zona es la llamada zona ISD (Issuer Security Domain), a la que solo puede tener acceso el operador
de la red. Es de suponer que en el futuro habra mas TSD en una tarjeta SIM, para que puedan coexistir mas TTP.
Ademas, la zona TSD puede dividirse en subzonas SPSD (Service Provider Security Domain), por lo que puede
haber més subzonas similares por TSD. La SPSD esta pensada para proveedores de servicios, es decir, empresas,
gue disponen de aplicaciones, como la llamada banca electronica, en su tarjeta SIM.

Por eso es necesario cumplir con determinadas condiciones de seguridad.

Varios comités de normalizaciéon, como la GSMA (Asociacion GSM) dan diversas recomendaciones, por ejemplo,
que el acceso a una zona aislada debe realizarse de un modo seguro. Cuando una de las partes de la zona, por
ejemplo, un operador de la red en la zona ISD o un TTP en la zona TD o un proveedor de servicios en la zona SPSD
quiera participar, entonces debe garantizarse que las partes no pueden interceptarse unas a otras. El consejo que
da la GSMA al respecto es que cada parte obtenga una clave directamente de un fabricante de tarjetas SIM, con la
gue pueda acceder a su zona asignada. Técnicamente hablando, esto quiere decir que el fabricante de tarjetas SIM,
junto a la interfaz existente actualmente, debe mantener al operador de red ain mas interfaces a los TTP y a los
proveedores de servicios. Como cada tarjeta SIM esta provista de una clave, se deben preparar, por ejemplo, para
una ISD, 5 TSD y 10 SPSD por TSD unas 56 claves para cada tarjeta SIM. Para un aproximado de 30 millones de
usuarios, de deben preparar, gestionar y distribuir 1,68 mil millones de claves independientes entres si, lo que va
unido a unos costes muy elevados.

Por ejemplo, los documentos US 2008/0162715 y EP 1 860 840 A2 muestran procedimientos para la personalizacién
de un modulo de seguridad.

Por tanto, la tarea de la invencién es la de desvelar un procedimiento para proporcionar datos en al menos una zona
de una tarjeta electronica, principalmente en una tarjeta SIM, que no presenta el inconveniente mencionado
anteriormente, particularmente eficaz, sencillo y que se activa con una cantidad minima de claves independientes.

Esta tarea se resuelve mediante la caracteristica de la reivindicacion independiente 1. En las reivindicaciones
dependientes se muestran otras formas de realizacion ventajosas de la invencion.

El procedimiento objeto de la invencién para proporcionar datos en al menos una zona de una tarjeta electronica,
principalmente en una tarjeta SIM, y preferiblemente segura se caracteriza por las siguientes etapas:

- Entrega de un cédigo de encriptacién desde una primera posicion a una segunda posicion,

- Entrega de un codigo de descodificacion correspondiente al cédigo de encriptacion desde la primera posicion a la
tarjeta electronica,

- Utilizacién del cddigo de encriptacion para la generacion de un registro encriptado de un registro,

- Entrega del registro encriptado en una tercera posicion,

- Transferencia del registro encriptado a la al menos una zona de una tarjeta electrénica,

- Utilizacion del cédigo de descodificacion para descodificar el registro encriptado del registro a la tarjeta electrénica.

La parte esencial del procedimiento objeto de la invencion es que un cédigo de encriptacion se transmite desde la
primera posicién exclusivamente a una segunda posicion, que a su vez encripta un registro. La transferencia de
dicho registro encriptado a la tarjeta electrénica se llevara a cabo entonces desde la tercera posicion.

Por lo tanto se realiza una separacién entre la encriptacion y la transmision de los datos encriptados en la tarjeta
electronica. En el contexto de la invencion, el término "Cédigo de encriptacion” denota una clave criptogréafica creada
de forma arbitraria.

En el caso del cédigo de descodificacion puede tratarse de una regla de descodificacion criptografica. Mediante el
cadigo de descodificacion se generara el registro encriptado a partir del registro, por ejemplo, con la ayuda de una
funcién o un algoritmo mateméticos. Con la ayuda del cédigo de descodificacion se produce una transformacién
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inversa del registro encriptado en el registro, que puede leer cualquier usuario y/o puede procesarse en la tarjeta
electrénica. Mediante el procedimiento objeto de la invencidn se puede proporcionar el cédigo de encriptacion a la
primera posicion, por ejemplo, un fabricante de tarjetas electrénicas, y hasta a una segunda posicion, por ejemplo,
un proveedor de servicios.

Este cédigo de encriptacion permite que la segunda posicion encripte las informaciones que le gustaria tener
almacenadas en la tarjeta electrénica.

Mediante la transmision del registro encriptado, la tercera posicién, que puede tratarse de un tercero de confianza
(TTP) o un operador de red, no podra cambiar ni leer este registro. Mas bien, la tercera posicion se utiliza para la
transmisién del registro encriptado a la al menos una zona de la tarjeta electrénica. La tercera posicién incluso
puede acceder a la tarjeta electronica, pero no al registro. Por el contrario, la segunda posicion puede encriptar el
registro mediante el cédigo de encriptacion, pero no puede acceder a la tarjeta electronica. De este modo se
produce una reduccion del nimero de aquellas claves gracias a la invencion. La tarjeta electronica puede ser,
principalmente, una tarjeta SIM (SIM: Subscriber Identity Module). El procedimiento objeto de la invencion se ha
encontrado especialmente ventajoso en su uso en las tarjetas SIM de los teléfonos mdviles.

Una realizacion ventajosa del procedimiento objeto de la invencion se caracteriza por el siguiente paso:
- Entrega de una primera clave de acceso desde la primera posicion hasta la tercera posicion.

En el marco de las reivindicaciones de la presente invencion se entregard una clave de la primera posicion a la
tercera. Al contrario que el codigo de encriptacion, se trata de una clave de acceso. Esta clave de acceso, por lo
tanto, no sirve para encriptar un registro. La ventaja es que esta clave de acceso se usara para el siguiente paso del
procedimiento:

- Utilizaciéon de la primera clave de acceso para acceder a una primera zona segura de la tarjeta electronica
mediante la transferencia del registro encriptado.

La clave de acceso permite a la tercera posicion grabar el registro encriptado en una primera zona segura de la
tarjeta electrénica. Esta primera zona segura solo puede abrirse mediante la clave de acceso. De ese modo, la
segunda posicion no puede colocar el registro encriptado directamente en la tarjeta electronica. Mas bien, es
necesario que la tercera posicion, que posee la primera clave de acceso, guarde el registro encriptado en la primera
zona segura. La primera zona segura puede ser parte de estas zonas de la tarjeta electronica, en la que los datos se
almacenan, de acuerdo con la invencion.

Otra realizacion ventajosa del procedimiento objeto de la invencién se caracteriza por el siguiente paso:
- Entrega de una segunda clave de acceso desde la primera posicion a la segunda posicién.

En el marco de los pasos de este procedimiento, la segunda posicidén se preparara una segunda clave de acceso.
De nuevo, no se trata, al igual que el caso de la primera clave de acceso, de un cddigo de encriptacion.

En el marco de otra realizacién ventajosa, se prevé el siguiente paso en el procedimiento:
- Adicién de la segunda clave de acceso al registro antes de la utilizacién del codigo de encriptacion para la
generacion de un registro encriptado.

En el marco de este paso, la segunda clave de acceso se trasladara con el registro tras la utilizaciéon del codigo de
encriptacion en el registro encriptado. El registro encriptado ya no incluye exclusivamente el registro, sino también la
segunda clave de acceso. El registro encriptado conseguido de este modo puede ser transmitido desde la tercera
posicion a la tarjeta electronica. Aln asi, mediante la encriptacion con el cddigo de encriptacion, la tercera posicion
no puede acceder a la segunda clave de acceso.

En el marco de otra realizacion ventajosa, se prevé el siguiente paso en el procedimiento:

- Utilizacion de la segunda clave de acceso para acceder a una segunda zona segura de la tarjeta electronica tras la
utilizacién del codigo de descodificacion para descodificar el registro encriptado por el registro en la tarjeta
electrénica.

La segunda clave de acceso transmitida mediante el registro encriptado a la tarjeta electrénica sirve asi para
acceder a la segunda zona segura de la tarjeta electronica. Esta segunda zona segura puede estar ubicada en la
primera zona segura o en la zona de la tarjeta electronica. Por lo tanto, se necesita la primera clave de acceso para
gue la tercera posicion pueda transmitir el registro encriptado en la primera zona segura. Ahi puede darse una
descodificacion del registro encriptado mediante el cédigo de descodificacion. La segunda clave de acceso extraida
permite la apertura de la segunda zona segura, para transmitir el registro en esta segunda zona segura. Después de
la descodificacién del registro encriptado en la tarjeta electrdnica, la tercera posicion sigue sin poder introducirse en
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la segunda zona segura, a pesar de poseer la primera clave de acceso, ni puede conseguir el registro
desencriptado.

Otra realizacién ventajosa del procedimiento objeto de la invencién se caracteriza por el siguiente paso:

- Entrega de un Unico codigo de encriptacion y el cédigo Unico de descodificacion correspondiente al cédigo de
encriptacion para una pluralidad de tarjetas electrénicas.

Este paso del procedimiento presenta la ventaja de que se puede reducir claramente el nimero de codigos de
encriptacion y de descodificacién. Solo se necesita un Gnico o una pequefia cantidad de cédigos de encriptacion que
se transmitirian a la segunda posicion o se depositarian en la tarjeta electrénica. De este modo se reduce
significativamente el nimero total de cddigos de encriptacion y descodificacion necesarios para facilitar los datos a al
menos una zona preferiblemente segura de una tarjeta electrénica. En lo sucesivo, no es necesario poner para cada
tarjeta electrénica un par Unico de cddigos de encriptacion y descodificacion.

Para elevar la seguridad del procedimiento objeto de la invencion, se ha destacado el siguiente paso en el
procedimiento como ventajoso:

- Entrega de una primera clave de acceso asignada exclusivamente a una tarjeta electrénica y/o una segunda clave
de acceso asignada exclusivamente a una tarjeta electronica.

Al contrario que el codigo de encriptacion, la primera y/o segunda claves de acceso se adjudicaran individualmente a
una tarjeta electronica. De este modo cada parte puede acceder Unicamente a la tarjeta electronica o a la zona
segura de la que poseen la clave de acceso correspondiente.

Una realizacién ventajosa de la invencion se caracteriza porque la tarjeta electrénica se trata de una tarjeta SIM.

Otras ventajas, caracteristicas y detalles de la invencién se presentan en la siguiente descripcién, que se explica con
la referencia a los dibujos de los ejemplos de realizacion de la invencion. Las caracteristicas mencionadas en las
reivindicaciones y en la descripcion pueden considerarse de forma individual o en combinaciones esenciales para la
invencion. Las figuras muestran lo siguiente:

Figura 1 una representacion esquematica de una tarjeta electronica,

Figura 2 una representacién esquematica de los pasos del procedimiento para la facilitacion de los datos en la
tarjeta electronica,

Figura 3 otra realizacion del procedimiento objeto de la invencion y

Figura 4 una realizacién adicional del procedimiento objeto de la invencion.

El procedimiento objeto de la invencién sirve para proporcionar datos en al menos una zona de una tarjeta
electronica, principalmente en una tarjeta electronica, y preferiblemente segura. En el marco de la siguiente
descripcién se asume que la tarjeta electrénica es una tarjeta SIM (SIM: Subscriber Identity Module). En
consecuencia, los términos tarjeta electrénica y tarjeta SIM se utilizardn como sinénimos. Sin embargo, esto no debe
considerarse como una limitacién, sino como una aclaracion de la invencién.

En la Figura 1 se representa una tarjeta SIM 10. Esta tarjeta SIM (10) puede utilizarse, por ejemplo, en un teléfono
movil 11. La tarjeta SIM 10 sirve en ese caso para la identificacion del usuario del teléfono mdvil 11 en una red movil
terrestre. En el ejemplo de la realizacion, la tarjeta SIM 10 presenta una zona 45 en la que los datos y/o cédigos se
pueden depositar y/o consultar. Una parte de esta zona 45 presenta una primera zona segura 50, asi como cuatro
segundas zonas seguras 55. En el marco del procedimiento objeto de la invencién se prepararan los datos en la
primera zona segura 50 y/o en la segunda zonta segura 55. El procedimiento objeto de la invencion asi aprovechado
se explica en la Figura 2.

Una primera posicion 20 pone a disposicion de una segunda posicién 30 un cddigo de encriptacion cl.

La primera posicion 20 puede tratarse de un fabricante de tarjetas SIM, que distribuye el codigo de encriptacion cl a
la segunda posicion 30. Esta segunda posicion 30 puede tratarse de un proveedor de servicios que quiere ofrecer a
determinados clientes la tarjeta SIM 11. Asi, se puede pensar, por ejemplo, que la segunda posicién 30 sea un
fabricante de tarjetas de crédito y/o una empresa ferrocarrilera, que distribuyen su aplicacion en la tarjeta SIM 10 y
quieren transmitir los datos correspondientes a esta Ultima. En el marco del primer paso del procedimiento, esta
segunda posicion 30 solo transmitira la clave cl.

De forma paralela, la primera posicién 20 puede transmitir un cédigo de encriptacién c2 correspondiente a la tarjeta
SIM 10. Si la primera posicion 20 se trata del fabricante de tarjetas SIM, es posible integrar directamente el cddigo
de encriptacion c2 en la tarjeta SIM 10.

Con la ayuda del codigo de encriptacion cl, la segunda posicion 30 puede realizar una encriptacién 100 de un
registro DS. El registro DS puede tratarse, por ejemplo, de informacién que la segunda posicién 30 necesite para su
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aplicacion en la tarjeta electrénica 10. Mediante la encriptacion 100 del registro DS con el cddigo de encriptacion cl
se generara un registro encriptado VDS.

Este registro encriptado VDS se transmitird a una tercera posicion 40. La tercera posicion 40 puede tratarse de un
operador de red o de otra posicion de confianza, que sirva como transmisor del registro encriptado VDS de la
segunda posicion 30 a la tarjeta electronica 10. En el marco del procedimiento que se muestra en la Figura 2, la
tercera posicion 30 sirve asi como transmisora del registro encriptado VDS a la al menos una zona 45 de la tarjeta
electronica 10. En la tarjeta electrénica 10 se puede proporcionar de forma automatica y/o mediante una sefial
externa una descodificacién 110 del registro encriptado VDS mediante la clave c2. Después de la utilizacion del
cadigo de descodificacion c2, en la tarjeta electronica 10 se encuentra el registro DS en forma encriptada.

Otra realizacion ventajosa del procedimiento objeto de la invencién se muestra en la Figura 3.

De nuevo, la primera posicion 20 transmite el codigo de encriptacion ¢l a la segunda posicion 30. Este codigo sirve
para encriptar 100 el registro DS. El registro encriptado VDS conseguido de este modo se transmitird a la tercera
posicion 40. Como complemento al paso del procedimiento que se muestra en la Figura 2, la primera posicion 20
transmite una primera clave de acceso k1 a la tercera posicién 40. Esta primera clave de acceso k1 permite a la
tercera posicién 40 acceder a una primera zona segura 50 de la tarjeta electronica 10. Esta primera zona segura 50
puede coincidir o ser una parte de la zona 45. En el ejemplo mostrado, la primera zona segura 50 comprende la
totalidad de la zona 45 de la tarjeta SIM 10. Sin la primera clave de acceso k1 no es posible la transmision del
registro encriptado VDS a la tarjeta electrénica 10. Entonces, la tercera posicion 40 solo puede acceder mediante la
primera clave de acceso k1 a la primera zona segura 50. De este modo, queda garantizada una mayor protecciéon de
la informacion y/o los registros encriptados y/o los registros depositados en la primera zona 50. En cambio, se
produce de forma automéatica y/o mediante una sefial externa la activacion de una descodificacion 110 del registro
encriptado VDS con la ayuda del cddigo de descodificacion c2. El registro descodificado DS resultante puede
almacenarse a continuacion en la primera zona segura 50. Esta realizacion se caracteriza porque, por un lado, la
segunda posicién 30 permite la encriptacién 100 del registro DS mediante el codigo de encriptacion cl1, pero por otro
lado no se integra el registro encriptado VDS en la primera zona segura 50. Ademas, la tercera posicion 40 puede
transmitir el registro encriptado VDS con la ayuda de la primera clave de acceso k1 a la primera zona segura 50. Sin
embargo, la tercera posicién 40 no puede descodificar el registro encriptado VDS, ya que la tercera posicion 40 no
posee el cédigo de descodificacion c2.

En la Figura 4 se muestra otra adicion al procedimiento objeto de la invencién que ilustra otros pasos ventajosos del
procedimiento. En el marco de este procedimiento, la primera posicion 20 no solo transmitird el codigo de
encriptacion cl a la segunda posicién 30, sino que también le pasara una segunda clave de acceso k2.

Esta segunda clave de acceso k2 servira mas adelante para acceder a una segunda zona segura 55 de la tarjeta
SIM.

La segunda posicién 30 combina el registro DS con la segunda clave de acceso k2 y encripta 100 ambos con el
cadigo de encriptacion cl. El registro encriptado VDS asi obtenido contiene asi tanto el registro DS como la segunda
clave de acceso k2. Este registro encriptado VDS se traspasara a la tercera posicion 40. Asi, la tercera posicion 40
posee la primera clave de acceso k1, transmitida por la primera posicion 20. Mediante la primera clave de acceso k1,
la tercera posicion 40 podréa acceder a la primera zona segura 50 de la tarjeta electronica 10. En la tarjeta electrénica
10 se produce entonces de forma automatica y/o mediante una sefial externa la activaciéon de una descodificacion
110 del registro encriptado VDS con la ayuda del codigo de descodificacion c2. Como resultado, en la primera zona
segura 50 se encuentran tanto el registro DS como la segunda clave de acceso k2.

Mediante la segunda clave de acceso k2 se puede acceder entonces a la segunda zona segura 55.
La apertura de esta segunda zona de acceso segura 55 mediante la segunda clave de acceso k2 puede activarse de
forma automatica o mediante una sefial externa.

Después de la apertura de la segunda zona segura 55, puede importarse el registro DS. La particularidad de este
procedimiento objeto de la invencidn radica en que la tercera posiciéon 40, aunque posea la primera clave de acceso
k1, esta le permite acceder a la primera zona segura 50. Aunque se posponga el registro DS después de la
descodificacion 110 de la primera zona segura 50 con la ayuda de la segunda clave de acceso k2 en la segunda
zona segura 55, la tercera posicion 40 no puede acceder al registro DS. Mas bien, la tercera posicion debe poseer
para ello la clave k2. Sin embargo, tal como esta planteada la invencion, este no es el caso.

Lista de referencia

10 Tarjeta electrénica, tarjeta SIM
11 Aparato de radio mévil

20 Primera posicion

30 Segunda posicién

40 Tercera posicion

45 Zona de la tarjeta electronica 10
50 Primera zona asegurada

55 Segunda zona asegurada



c1 Cadigo de encriptacion

c2 Caodigo de descodificacion
k1 Primera clave de acceso
k2 Segunda clave de acceso
DS Registro

VDS Registro encriptado

100 Encriptacion

110 Descodificacion
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REIVINDICACIONES

1. Procedimiento para proporcionar datos en al menos una zona segura (45) de una tarjeta SIM (10), con las
siguientes etapas:

- la entrega de un cddigo de encriptacion (c1) desde una primera posicion (20) a una segunda posicion (30),

- la entrega de un codigo de descodificacion (c2) correspondiente al codigo de encriptacion (cl) de la primera
posicion (20) a la tarjeta SIM (10), caracterizado por

- la utilizacion del codigo de encriptacion (cl) para producir un registro encriptado (VDS) desde un registro (DS)
mediante la segunda posicion (30),

- la entrega del registro encriptado (VDS) desde la segunda posicion (30) a una tercera posicién (40),

- la transmision del registro encriptado (VDS) desde la tercera posicion (40) a la al menos una zona (45) de la tarjeta
SIM (10),

- la aplicacion del cédigo de descodificacion (c2) para descodificar el registro encriptado (VDS) al registro (DS) en la
tarjeta SIM (10),

- la entrega de una primera clave de acceso (k1) desde la primera posicion (20) hasta la tercera posicién (40) y
transmite la primera clave de acceso (k1) desde la tercera posicion (40) a la tarjeta SIM (10).

2. Procedimiento segun la reivindicacion 1, caracterizado por
- la utilizacién de la primera clave de acceso (k1) para acceder a una primera zona segura (50) de la tarjeta SIM (10)
mediante la transferencia del registro encriptado (VDS).

3. Procedimiento segun una de las reivindicaciones anteriores, caracterizado por
- la entrega de una segunda clave de acceso (k2) desde la primera posicion (20) a la segunda posicion (30).

4. Procedimiento segun la reivindicacion 3, caracterizado por
- la adicién de la segunda clave de acceso (k2) al registro (DS) antes de la utilizacion del codigo de encriptacion (c1)
para la generacion de un registro encriptado (VDS).

5. Procedimiento segun la reivindicacion 4, caracterizado por

- la utilizacion de la segunda clave de acceso (k2) para acceder a una segunda zona segura (55) de la tarjeta SIM
(20) tras la utilizacion del codigo de descodificacion (c2) para descodificar el registro encriptado (VBS) por el registro
(DS) en la tarjeta SIM (10).

6. Procedimiento segiin una de las reivindicaciones anteriores, caracterizado por
- la entrega de un Unico codigo de encriptacién (cl) y el codigo Unico de descodificacion (c2) correspondiente al
cédigo de encriptacion (c1) para una pluralidad de tarjetas SIM (10).

7. Procedimiento segun una de las reivindicaciones 3 a 6, caracterizado por la entrega de una primera clave de
acceso (k1) asignada exclusivamente a una tarjeta SIM (10) y/o una segunda clave de acceso (k2) asignada
exclusivamente a una tarjeta SIM (10).
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