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DESCRIPCION
Método para la resolucion de DNS de peticiones de contenido en un servicio CDN.
Campo de la técnica

La presente invencion se refiere en general a un método para la resolucion de DNS de peticiones de contenido en
un servicio CDN, que comprende identificar un nodo de extremo o servidor de contenido que puede dar servicio de
la mejor manera a un usuario final, y mas particularmente a un método en el que los propios nodos de extremo
colaboran en dicha resolucién de DNS.

Estado de la técnica anterior

A continuacién, se incluyen la terminologia y las definiciones que pueden ser Utiles para entender la presente
invencion.

PoP: Un punto de presencia es una demarcacién artificial o punto de interfaz entre dos entidades de comunicacion.
Es un punto de acceso a Internet que aloja servidores, conmutadores, encaminadores y agregadores de llamadas.
Los ISP normalmente tienen multiples PoP.

Sistema auténomo (AS): Un sistema autonomo es una recopilacién de prefijos de encaminamiento de IP que estan
bajo el control de uno o mas operadores de red y presenta una politica de encaminamiento comun, claramente
definida, para Internet.

OB (operating business, unidad de negocio): Una OB es un &rea geogréfica arbitraria en la que esta instalada la
CDN del proveedor de servicios. Una OB puede operar en mas de una regién. Una regién es un area geografica
arbitraria y puede representar un pais, o parte de un pais o incluso un conjunto de paises. Una OB puede estar
compuesta por mas de una regién. Una OB puede estar compuesta por uno o més ISP. Una OB tiene exactamente
una instancia de servidor de topologia.

PID (partition ID, ID de particion): Esto es meramente una correlacion de prefijos de IP a nivel de AS con nimeros
enteros. Se trata de una correlacién uno a uno. Es una particion muy basta de prefijos de IP.

DNS (servicio de nombres de dominio): DNS es un servicio que traduce nombres de dominio en direcciones IP. La
resolucion de DNS es jerarquica. Si un servidor DNS no sabe c6mo traducir un nombre de dominio, pregunta a otros
servidores DNS comenzando con el servidor DNS raiz hasta que encuentra el servidor DNS que puede resolver el
nombre de dominio.

Red de distribucién de contenido (CDN): Esto se refiere a un sistema de nodos (u ordenadores) que contienen
copias de contenido de cliente que esta almacenado y situado en diversos puntos en una red (o Internet publica).
Cuando se replica contenido en diversos puntos en la red, el ancho de banda se utiliza mejor a lo largo de la red y
los usuarios tienen tiempos de acceso mas rapidos al contenido. De este modo, el servidor original que contiene la
copia original del contenido no experimenta atascos.

Redireccién de DNS: Esto es la préactica de redireccionar la resolucion de los nombres del sistema de nombres de
dominio a otros servidores DNS. En una CDN, esta practica se usa para dirigir peticiones de usuario final a nodos de
extremo que estan en estrecha proximidad a los usuarios finales solicitantes.

Sistema de resolucion de DNS de ISP: Los usuarios residenciales se conectan a un ISP. Cualquier peticién para
resolver una direccion se envia a un sistema de resolucion de DNS mantenido por el ISP. El sistema de resolucién
de DNS de ISP enviara la peticién de DNS a uno o mas servidores DNS dentro del dominio administrativo del ISP.

URL: En términos sencillos, el localizador uniforme de recursos (URL) es la direccién de una pagina web en la world
wide web. No hay dos URL idénticos. Si son idénticos, apuntan al mismo recurso.

Redireccién URL (o HTTP): La redireccién URL también se conoce como reenvio URL. Una pagina puede necesitar
una redireccion si su nombre de dominio ha cambiado, creando alias significativos para URL largos o que cambian
con frecuencia, errores tipograficos del usuario al escribir un nombre de dominio, si se manipula a los visitantes, etc.
Para los fines de la presente invencién, un servicio de redireccion tipico es uno que redirecciona a los usuarios al
contenido deseado. Un enlace de redireccion puede usarse como direcciéon permanente para contenido que cambia
frecuentemente de anfitrién (host) (casi como de DNS).

Contenedor: Un contenedor es un recipiente légico para un cliente que contiene el contenido de cliente CDN. Un
contenedor o bien establece un enlace entre el URL del servidor original y el URL de la CDN o bien puede contener
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el propio contenido (que se carga en el contenedor en el punto de entrada). Un nodo de extremo replicara archivos
desde el servidor original a archivos en el contenedor. Cada archivo en un contenedor puede correlacionarse
exactamente con un archivo en el servidor original. Un contenedor tiene varios atributos asociados con él - el tiempo
desde y el tiempo hasta que el contenido es valido, geobloqueo de contenido, etc.). También se utilizan mecanismos
para garantizar que se transmitan automaticamente nuevas versiones del contenido en el servidor original al
contenedor en los nodos de extremo y se eliminen versiones antiguas.

Un cliente CDN de proveedor de servicios puede crear tantos contenedores como desee. Un contenedor es
realmente un directorio que contiene archivos de contenido. Un contenedor puede contener subdirectorios y archivos
de contenido dentro de cada uno de los subdirectorios.

Geolocalizacion: Es la identificacion de ubicaciones geogréaficas reales de un dispositivo conectado a Internet. El
dispositivo puede ser un ordenador, dispositivo mévil o un aparato que permita la conexién a Internet para un
usuario final. Los datos de geolocalizacién de la direccion IP pueden incluir informacién tal como pais, region,
ciudad, cddigo postal, latitud/longitud de un usuario.

Aplicacion de funcion hash (hashing) consistente: Este método proporciona la funcionalidad de una tabla hash de
modo que la adicién o eliminacion de una ranura no altera significativamente la correlacion de llaves con ranuras. La
aplicacion de funcién hash consistente es un modo de distribuir peticiones entre una poblacién grande y cambiante
de servidores web. La adicion o eliminacion de un servidor web no altera significativamente la carga en los otros
servidores.

MDS5: En criptografia, MD5 es una funcion criptografica ampliamente usada con un valor de hash de 128 bits. MD5
se usa ampliamente para probar la integridad de los archivos. MD5 se expresa normalmente como un ndmero
hexadecimal.

DSLAM: Un DSLAM es un dispositivo de red que reside en un intercambio telefénico de un proveedor de servicios.
Conecta multiples lineas de abonado digitales (DSL) de cliente a una red principal de Internet de alta velocidad
usando multiplexacion. Esto permite que las lineas telefénicas realicen una conexién mas rapida a Internet.
Normalmente, un DSLAM da servicio a varios cientos de residentes (como maximo no mas de a algunos miles de
residentes).

DNS es un convenio de nomenclatura jerarquico para ordenadores, servicios o cualquier recurso conectado a
Internet [1]. El sistema de nombres de dominio distribuye la responsabilidad de asignar nombres de dominio a
grupos de usuarios y organizaciones independientemente de su ubicacion fisica de una manera significativa. Lo
hace designando servidores de nombres autorizados para cada dominio (por ejemplo, com, edu, net, etc.). Estos
servidores de nombres autorizados pueden designar otros servidores autorizados para sus subdominios [1]. Esto
hace tanto que los DNS estén distribuidos como que sean tolerantes a defectos.

Otra funcionalidad clave de DNS es que traduce nombres de anfitrion de ordenador sencillos en direcciones IP.
Cualquier servicio CDN usa DNS como manera de localizar sus servidores de contenido en respuesta a peticiones
de usuario final. DNS tiene sus limitaciones al disefiar una solucion de distribucién de contenido ya que, de manera
ideal, la infraestructura CDN tiene que identificar el servidor de contenido que esta mas proximo al usuario final y no
esta muy cargado.

La aplicacion de funcién hash consistente se usa cominmente como una manera de distribuir contenido entre
magquinas en un centro de datos. La aplicacion de funcién hash consistente, al igual que la aplicacién de funcion
hash naive, extiende un diccionario distribuido de manera bastante uniforme a lo largo de un grupo. Sin embargo, al
contrario que la aplicacion de funcion hash naive, la aplicacién de funcién hash consistente sélo requiere mover una
pequefia cantidad de datos en el caso de afiadir / retirar maquinas de un grupo [1][7][8].

Localizar el servidor de contenido mas préximo y menos cargado para un usuario final solicitante para entregar
contenido es un problema bien conocido. Soluciones tipicas incluyen usar una jerarquia de servidores DNS junto con
una geobase de datos de IP para identificar al servidor de contenido més proximo (como en [1][2]) a un usuario final
solicitante y usar ese servidor para entregar el contenido.

Por ejemplo, una empresa xyz.com que es un cliente de un proveedor CDN, Akamai puede resolverse como
al23.g.akamai.net en el servidor de nombres del proveedor CDN. Por tanto, una consulta de akamai.net por el
sistema de resolucion de DNS de ISP devuelve una direccién IP para el dominio de nivel superior (TLD) de
akamai.net. A continuacion, una consulta de g.akamai.net devuelve una IP para el servidor DNS de segundo nivel
més proximo al sistema de resolucion de DNS de ISP del usuario final. Entonces, el sistema de resolucién de DNS
de ISP consulta al23.g.akamai.net. Esta consulta devuelve la direccion IP del servidor de contenido que puede
proporcionar el contenido solicitado al usuario final. La resolucion de DNS consiste en dos etapas. En la primera
etapa, el servidor DNS de TLD identifica la regién o el pais al que pertenece el sistema de resolucién de DNS de
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ISP. Devuelve la direccion IP del servidor DNS mas proximo (DNS de segundo nivel). La segunda peticion de DNS
(al servidor DNS de dominio de segundo nivel) identifica el nodo de extremo (o servidor de contenido) que puede
proporcionar de la mejor manera el contenido solicitado. Esta solucion CDN puede desplegarse profundamente
dentro de una red ISP. El proveedor de servicios CDN puede estar limitado por la profundidad en la red a la que un
ISP esta dispuesto a permitir que se despliegue un sistema de este tipo (y puede estar limitado al despliegue en los
puntos de intercambio de trafico directo (peering) o dentro de un AS o en una o dos ubicaciones en un pais). Por
tanto, el contenido puede tener que pasar a través de varios saltos dentro del pais antes de alcanzar al usuario final
solicitante.

Otras soluciones como [1][3] se basan en un pequefio nimero de grandes centros de datos o [1][6] un gran niumero
de pequefios centros de datos conectados mediante una red privada bien provista para identificar en primer lugar un
centro de datos que estd mas proximo al usuario final solicitante. Una vez identificado el centro de datos, se
identifica un nodo de extremo en el centro de datos para entregar el contenido. Ya que estos centros de datos se
conectan a Internet en un ndmero pequefio de puntos de intercambio directo de trafico, el contenido todavia tiene
gue pasar a través de varios saltos antes de alcanzar a un usuario final solicitante. Ademas, [5] se basa en una
infraestructura de almacenamiento extensivo y de almacenamiento en caché en los puntos de intercambio directo de
trafico principales. Amazon [4] proporciona servicio CDN usando Amazon Cloudfront junto con su servicio de
almacenamiento sencillo permitiendo a los usuarios finales obtener datos de diversas ubicaciones de borde de
Internet con las que Amazon intercambia trafico directamente.

Entre las soluciones anteriores, [2] y [3] se basan estrictamente en una jerarquia de servidores DNS para identificar
el nodo de extremo que puede proporcionar contenido a un usuario final solicitante. Sin embargo, Limelight se
diferencia de Akamai en que permite a sus clientes usar directamente nombres de anfitrion de Limelight en sus sitios
web. Por ejemplo en [1][9], Amazon incrusta directamente los sub-nombres de anfitrion de Limelight de la forma
amazon-xxx.vo.linwd.net (xxx es un ndmero entero). El contenedor amazon-xxx (que contiene el contenido de
Amazon) puede replicarse en diferentes nodos dentro del mismo centro de datos y en miltiples centros de datos en
la red de Limelight. Las otras soluciones ([4] - [6] tal como se comentaron anteriormente) usan una combinacion de
DNS vy redireccion para identificar el servidor de contenido. La redireccion puede adoptar la forma o bien de
redireccién DNS o bien de redireccion HTTP. En el primer caso, supone redireccionar la peticion de DNS a otros
servidores DNS. En el segundo caso, se envia una nueva direccién de redireccion como parte de la respuesta
HTTP. Adolfo M. Rosas et al: “Evolutionary projects in Content Delivery’, FUTURE INTERNET ASSEMBLY, 15 de
mayo de 2010, da a conocer otro servicio CDN del estado de la técnica.

Todas las soluciones comentadas hasta el momento ([2] y [3]-[6]) para identificar el nodo de extremo para
proporcionar contenido usan equilibradores de carga de hardware para equilibrar la carga de DNS en el DNS de
segundo nivel. Ademas, en dichas soluciones los nodos de extremo no participan en el proceso de identificar el nodo
de extremo que esta mejor ubicado para entregar contenido.

Por tanto, todas las soluciones mencionadas tienen los inconvenientes o las limitaciones de DNS de no permitir
identificar rapidamente el nodo de extremo (o servidor de contenido) que puede dar servicio de la mejor manera a un
usuario final dada una red geograficamente distribuida de nodos de extremo.

Descripcion de la invencién

Es necesario ofrecer una alternativa al estado de la técnica que cubra las lagunas encontradas en la misma,
particularmente se superan las relacionadas con las limitaciones de DNS de identificar rdpidamente el nodo de
extremo (o0 servidor de contenido) que puede dar servicio de la mejor manera a un usuario final dada una red
geograficamente distribuida de nodos de extremo.

Con ese fin, la presente invencién se refiere a un método para la resolucion de DNS de peticiones de contenido en
un servicio CDN, que comprende identificar un nodo de extremo o servidor de contenido que puede dar servicio de
la mejor manera a un usuario final que ha enviado una peticién de DNS a un sistema de resolucién de DNS de ISP,
dada una red geograficamente distribuida de nodos de extremo.

De manera diferente a las propuestas convencionales, en el método de la invencion la resolucion de DNS se lleva a
cabo, de manera caracteristica, realizando:

1) una fase de resolucion de DNS, que comprende realizar las siguientes etapas:

a) enviar, dicho sistema de resoluciéon de DNS de ISP, la peticion de DNS recibida a un servidor DNS
autorizado de una subzona, o bien conocida previamente o bien identificada enviando una peticion al servidor
DNS raiz del dominio solicitado;

b) reenviar, dicho servidor DNS autorizado de subzona una vez identificada, dicha peticion de DNS al
rastreador que funciona en dicha subzona, y reenviar, dicho rastreador, la peticion de DNS a uno de dichos
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nodos de extremo que participan en dicha fase de resolucion de DNS; y
I1) una redireccion HTTP, que comprende realizar las siguientes etapas:

c) resolver, dicho nodo de extremo que participa en dicha fase de resolucion de DNS, la ubicacion del sistema
de resolucién de DNS de ISP mediante una base de datos de ID de particion para identificar:

- el centro de datos que puede proporcionar de la mejor manera el contenido; o

- al menos un nodo de extremo en el mismo centro de datos que puede proporcionar el contenido; y

d) realizar, dicho nodo de extremo que participa en dicha fase de resolucion de DNS, una funcién hash
consistente sobre el URL solicitado asociado con dicha peticion de DNS, construir una direccién usando una
subcadena de la funcién hash MD5 de peticién de contenido y la ubicacién de dicho centro de datos que
puede proporcionar de la mejor manera el contenido o la ubicacién de dicho al menos un nodo de extremo en
el mismo centro de datos que puede proporcionar el contenido, y enviar dicha direccién al usuario final,
directamente o a través de entidades intermedias, usando un mensaje de redireccion.

Para una realizacion, el método de la invencién se aplica a una resoluciéon de DNS a través de sélo una region de
una unidad de negocio (OB), dicha subzona es dicha region, dicha fase de resolucion de DNS de |) es una primera
fase de resolucién de DNS, siendo dicho mensaje de redireccion un mensaje de redireccion HTTP, y comprendiendo
el método ademas una segunda fase de resolucion de DNS que comprende realizar las siguientes etapas:

e) realizar, el usuario final, una peticion de resolucién de direccion, para dicha direccién recibida, a dicho sistema
de resolucién de DNS de ISP;

f) reenviar, el servidor DNS de ISP, dicha peticién de resolucién de direccion a dicho servidor DNS autorizado de
subzona;

g) identificar, el servidor DNS autorizado de subzona, al menos dicho centro de datos que puede proporcionar de
la mejor manera el contenido indicado en dicha direccion y un rastreador que puede resolver la direccion
recibida, y envia la peticién de resolucién de direccion a dicho rastreador;

h) realizar, dicho rastreador, una funcién hash consistente sobre dicha subcadena de la funcién hash de URL
para obtener el nodo de extremo o nodos de extremo, dentro de dicho centro de datos, que pueden atender de la
mejor manera la peticion;

i) enviar, el rastreador, una respuesta que incluye la direccion de al menos uno de dichos nodos de extremo
obtenidos al servidor DNS autorizado de subzona,;

j) enviar, el servidor DNS autorizado de subzona, dicha respuesta de rastreador al sistema de resolucion de DNS
de ISP;y

k) enviar, el sistema de resolucién de DNS de ISP, dicha respuesta de rastreador al usuario final.

Para una realizacién, dicha etapa h) comprende ademas identificar, el rastreador, el nodo de extremo menos
cargado en dicho centro de datos mas préximo, usando informacion sobre la carga actual en dichos nodos de
extremo obtenidos, como el nodo de extremo que puede proporcionar de la mejor manera el contenido, e incluir s6lo
la direccién de dicho nodo de extremo menos cargado en dicha respuesta de rastreador enviada en la etapa i).

Mediante el método de la invencion, el rastreador actia como equilibrador de carga cuando se distribuye carga a
nodos de extremo, participando este ultimo en el proceso de identificar el nodo de extremo que est4 mejor ubicado
para entregar contenido.

Una vez que el usuario final ha recibido la respuesta de rastreador, el método comprende, tras dicha etapa j),
intentar, el usuario final, conectarse directamente a dicho nodo de extremo menos cargado cuya direccion se incluye
en la respuesta de rastreador, enviando una peticion de conexion al mismo, en forma de una direccion URL,
incluyendo dicha direccién construida y un identificador del contenido solicitado.

Para una realizacion del método de la invencién, dicha etapa b) comprende usar, dicho rastreador, al menos un
esquema round-robin o un esquema de geolocalizacién de mejor esfuerzo para hacer coincidir la peticion de DNS
con el nodo de extremo que participa en dicha fase de resolucion de DNS a partir de dichos nodos de extremo.

En lo que se refiere a la identificacion previa del servidor DNS autorizado de dicha subzona mencionada
anteriormente, dicha identificacion se realiza, para una realizacion, mediante una geobisqueda de IP.

Segln una realizacion, dicha geoblsqueda de IP se lleva a cabo en un servidor DNS autorizado para un dominio de
segundo nivel, tal como realizando las siguientes etapas:

- consultar, dicho sistema de resolucién de DNS de ISP, a un servidor DNS de dominio de nivel superior para
resolver un dominio de segundo nivel de la direccion de dicha peticion de DNS;
- resolver, el servidor DNS de dominio de nivel superior, la consulta de DNS de ISP con la direccion IP de dicho
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servidor DNS autorizado para dicho dominio de segundo nivel;

- consultar, el sistema de resolucion de DNS de ISP, a dicho servidor DNS autorizado para dicho dominio de
segundo nivel para resolver dicha peticion de DNS; y

- resolver, el servidor DNS autorizado para dicho dominio de segundo nivel, la subzona mediante dicha
geoblsqueda de IP, y responder al sistema de resolucién de DNS de ISP con la direccién de dicha subzona.

Para una realizacion, la respuesta de rastreador contiene una lista de direcciones de parte o la totalidad de los
nodos de extremo incluidos en dicho centro de datos mas préximo.

Dicha etapa h) comprende ademas, para una realizacion, identificar, el rastreador, nodos de extremo de reserva,
fuera de dicho centro de datos mas préximo, que pueden atender la peticion si es necesario, conteniendo ademas
dicha lista de dicha respuesta de rastreador direcciones de dichos nodos de extremo de reserva.

Dicho centro de datos mas préximo es un centro de datos local, y dichos nodos de extremo de reserva pertenecen a
centros de datos nacionales y/o globales, segun una realizacion.

Para dichas realizaciones en las que la respuesta de rastreador incluye dicha lista de nodos de extremo, el método
comprende, tras la etapa j), intentar, el usuario final, conectarse directamente a uno de los nodos de extremo del
centro de datos mas proximo, y si no puede conseguir el contenido a partir del mismo, intentar conectarse a uno de
los nodos de extremo de reserva incluidos en dicha lista.

Otras realizaciones del método de la invencion se describen con referencia a las reivindicaciones adjuntas 13 a 21, y
en una seccion posterior relacionada con la descripcion detallada de varias realizaciones, incluyendo realizaciones
referentes a redirecciones interregionales e intrarregionales en las que la segunda fase de resolucién de DNS
mencionada anteriormente se lleva a cabo mediante etapas diferentes de las descritas anteriormente para la
realizacién relacionada con una resolucion de DNS a través de s6lo una region de una OB.

Breve descripcion de los dibujos

Las ventajas y caracteristicas anteriores y otras se entenderdn mas completamente a partir de la siguiente
descripcion detallada de realizaciones, con referencia a los dibujos adjuntos, que deben considerarse de una
manera ilustrativa y no limitativa, en los que:

La figura 1 muestra la resolucion de DNS del método de la invencion, para una realizacion relacionada con una
resolucion de DNS a través de sdélo una region de una OB. Una vez resuelta la DNS al servidor DNS autorizado
para el subdominio “es”, el proceso de resolucion de direccion conlleva dos busquedas de DNS y una redireccion
HTTP.

La figura 2 muestra otra realizacién del método de la invencion, para un escenario de ejemplo de resolucién de
DNS que supone una jerarquia de tres niveles de centros de datos.

La figura 3 muestra un anillo de funcion hash consistente que correlaciona contenido (URL) y recursos
(maquinas) con un circulo unitario. Entonces, el contenido se correlaciona con maquinas ejecutando un recorrido
en sentido horario hasta que se identifican los servidores primario, secundario y terciario.

La figura 4 muestra la resolucion de DNS del método de la invencién para una realizacion referente a una
resolucion de DNS con redireccion interregional entre dos unidades de negocio;

La figura 5 muestra otra realizacién del método de la invencion, para un escenario de ejemplo de resolucién de
DNS con redireccion interregional entre dos regiones de la misma unidad de negocio; y

La figura 6 muestra la resolucion de DNS del método de la invencion para una realizacion referente a una
resolucion de DNS con redireccién intrarregional entre centros de datos de la misma OB.

Descripcion detallada de varias realizaciones

Ahora se describira en detalle el funcionamiento del DNS de un proveedor de servicios CDN. Los servidores de
contenido se encuentran normalmente en centros de datos que estan dispuestos de manera jerarquica. En el nivel
inferior, un proveedor CDN proporciona contenido mediante centros de datos a nivel o bien de ciudad o bien de
region (por ejemplo, un centro de datos en Madrid para dar servicio a todo Madrid, un centro de datos en Barcelona
para dar servicio a toda Catalufia), a nivel de pais (por ejemplo, un centro de datos en Madrid que actia como
reserva para todo el contenido en Espafia) y finalmente a nivel global (por ejemplo, un centro de datos en Londres
gue actlia como reserva para todo el contenido para el proveedor de servicios CDN). Alternativamente, otro ejemplo
de una jerarquia puede ser tal como sigue: para aproximarse mas a los usuarios finales, un proveedor CDN puede
desplegar nodos de extremo en las mismas instalaciones que alojan los DSLAM a nivel local, proporcionar contenido
a partir de un centro de datos a nivel de pais (por ejemplo, un centro de datos en Madrid que actda como reserva a
nivel nacional para el contenido proporcionado a partir de los DSLAM en Espafia) y finalmente actuar, un centro de
datos en Londres, como centro de datos global.

Si la infraestructura CDN no puede proporcionar contenido a partir de su centro de datos a nivel local, puede
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retroceder al centro de datos a nivel nacional. Si el centro de datos a nivel nacional no puede proporcionar el
contenido solicitado, puede retroceder al centro de datos global para proporcionar el contenido. Un inconveniente de
este enfoque es que el operario CDN experimentara un coste temporal para enviar datos desde un centro de datos
global.

A continuacion se describe cada componente del subsistema del proveedor de servicios CDN. La infraestructura
consiste en servidores originales, rastreadores, nodos de extremo, servidor de topologia, servidor DNS y punto de
entrada.

Punto de publicacién (punto de entrada): Cualquier cliente CDN puede interaccionar con la infraestructura del
proveedor de servicios CDN Unicamente a través del punto de publicacion (también denominado a veces punto de
entrada para mayor simplicidad). El punto de publicacién ejecuta una interfaz de servicios web con usuarios de
cuentas registradas para crear/borrar y actualizar contenedores.

Un cliente CDN tiene dos opciones para cargar contenido. El cliente puede o bien cargar archivos en el contenedor o
bien dar los URL de los archivos de contenido que residen en el sitio web del cliente CDN. Una vez que la
infraestructura CDN descarga el contenido, los archivos se mueven a otro directorio para su posprocesamiento. Las
etapas de posprocesamiento implican comprobar la consistencia de los archivos y si hay algun error.

Nodo de extremo: Un nodo de extremo es la entidad que gestiona la comunicacién entre usuarios finales y la
infraestructura CDN. Esencialmente es un servidor HTTP personalizado.

Ademas, los nodos de extremo mantienen una geobase de datos de IP y una tabla de una lista de centros de datos.

Rastreador: El rastreador es la entidad clave que permite la inteligencia y coordinacion de la infraestructura del
proveedor de servicios CDN. Para ello, un rastreador mantiene (1) informacion detallada acerca del contenido en
cada nodo de extremo y (2) recopila estadisticas de uso de recursos periddicamente de cada nodo de extremo.
Mantiene informacién tal como el nimero de bytes salientes, nimero de bytes entrantes, nimero de conexiones
activas para cada contenedor, tamafio del contenido proporcionado, etc.

Cuando un usuario final realiza una peticibn de contenido, el rastreador usa la informacion estadistica a su
disposicién para determinar si (1) el contenido puede proporcionarse al usuario final solicitante y si es asi, (2)
determina el nodo de extremo mas préximo y uno con la menor carga para dar servicio a un usuario final. Asi, el
rastreador actia como equilibrador de carga para la infraestructura CDN.

Servidor original: Este es elllos servidor(es) en la infraestructura del proveedor de servicios CDN que contiene(n) la
copia maestra de los datos. Cualquier nodo de extremo que no tenga una copia de los datos puede solicitarla del
servidor original. El cliente CDN no tiene acceso al servidor original. La infraestructura del proveedor de servicios
CDN mueve los datos desde el punto de publicacion al servidor original tras realizar comprobaciones de seguridad
en los datos descargados.

Servidor de topologia: La informacion sobre la topologia de red de una OB se mantiene en su servidor de topologia.
La topologia de red es realmente una matriz de costes a través de trayectorias de red. La matriz de costes se usa
por la CDN en la eleccion de la trayectoria al entregar contenido al nodo de extremo.

Servidor DNS: El servidor DNS de TLD esta autorizado para el espacio de nombre de la CDN del proveedor de
servicios, t-cdn.net. Ademas, cada region en la CDN del proveedor de servicios tiene un servidor DNS que esta
autorizado para su region.

Divisor en tiempo real: Cuando el cliente crea un contenedor para un canal (o acontecimiento) en “tiempo real”, se
pasa al divisor en tiempo real. El divisor en tiempo real sirve como servidor original para un flujo continuo en tiempo
real. El divisor en tiempo real se encarga de obtener un flujo continuo en tiempo real, dividir el flujo continuo en
tiempo real recibido y usar un segmentador para crear una lista de reproduccion. La lista de reproduccion generada
se envia a nodos de extremo que pueden proporcionar contenido en tiempo real.

Con referencia a la figura 2, se da a conocer la aplicacion de funciéon hash consistente, para una realizacién del
método de la invencion, para identificar algunas maquinas, o nodos de extremo.

Aplicacion de funcién hash (hashing) consistente: Dada una clave (en este caso, MD5(URL) del recurso que
necesita un usuario final), es necesario encontrar los servidores primario, secundario y terciario para el contenido
solicitado.

1. Se correlacionan recursos (servidores de contenido) con puntos en el circulo unitario. Si un servidor tiene el
doble de almacenamiento que los otros, se crean dos recursos a partir de ese servidor y ambos se correlacionan
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con el circulo unitario. El siguiente procedimiento se usa para correlacionar servidores con un circulo unitario.

En el caso de N maquinas (1,..., N), si la funcion hash usada tiene un intervalo [0, R), el resultado de la funcién
hash vuelve a ajustarse a escala mediante r -> h(r) / R de modo que la funcién hash se correlaciona con el
intervalo [0,1), es decir, en un circulo unitario.

2. Al igual que en (1.), se correlacionan URL de contenido con el mismo circulo unitario descrito anteriormente.
Se usa una funcién hash que correlaciona nimeros hexadecimales con nimeros enteros. Posteriormente, el
resultado de la funcién hash vuelve a ajustarse a escala como en (1.) con el mismo circulo unitario.

La infraestructura CDN aplica la funcién hash sobre el URL de contenido. Toma los primeros bytes de MD5
(URL) y los correlaciona con el circulo unitario. Se correlaciona el contenido con el servidor que esta mas
préximo al mismo en el circulo unitario (el servidor primario). Correlacionando el contenido con mas de un
servidor, se crean los servidores secundario y terciario para el contenido solicitado.

3. Se dispone la infraestructura CDN en una jerarquia de centros de datos, a nivel de ciudad (o regién), nacional
y global. Al realizar la correlacién usando (2.), se identifican los servidores primario y secundario (y terciario) que
almacenaran contenido en cada una de las jerarquias.

4. Se asocian al menos dos servidores en el centro de datos primario que contienen la correlacién entre
contenido de cliente (URL) y los servidores de contenido (o nodos de extremo). Igualmente, se asocia el
contenido con al menos un servidor en cada uno de los centros de datos secundario y terciario.

Hay varias maneras de correlacionar URL con maquinas: Comenzar con una correlacion de URL en un circulo
unitario y ejecutar un recorrido en sentido horario o antihorario en el circulo unitario. En cualquier caso, se detiene
una vez que se encuentran maquinas en los centros de datos local, nacional y global que pueden proporcionar el
contenido. Esto garantiza que maquinas en estrecha proximidad a los URL contendréan el contenido al que apuntan
los URL. Otras técnicas incluyen el uso de una métrica basada en la distancia que correlaciona sélo las maquinas
con el URL que estan en la proximidad inmediata de la correlaciéon de URL (o URL que se han correlacionado con el
circulo unitario).

Tal como se muestra en la figura 3, urll, url2 y url3 son tres URL diferenciados de archivos de video. Entonces se
correlacionan los primeros bytes del MD5 de los URL con el circulo unitario.

BCN1, BCN2, BCN2, BCN3 y BCN4 son cuatro maquinas en el centro de datos de Barcelona. En este caso, la
maguina BCN2 tiene el doble de memoria que BCN1, BCN3 y BCN4. Por tanto, se aplica la funciéon hash sobre la
maguina BCN2 dos veces en este anillo usando direccion_IP-1 y direccion_IP-2 para proporcionar BCN2-1 y BCN2-
2. Todas las demas maquinas tienen un sufijo “-1” en su nombre (o direccion IP).

MAD1, MAD2 y MAD3 son tres maquinas en el centro de datos de Madrid. De manera similar, GLB1 y GLB2 son dos
magquinas ejecutadas por el proveedor CDN en un centro de datos global. También se aplica la funcion hash sobre
las maquinas en el centro de datos de Madrid y global con el anillo de funcién hash consistente tal como se observa
en la figura 3.

Asociando maquinas en diversos centros de datos con los url del contenido, el rastreador conoce las maquinas en el
centro de datos asociadas con el URL. En el ejemplo anterior, el MD5 de URL1 se correlaciona con un punto en el
circulo unitario. Hay varias maneras mediante las que puede correlacionarse el URL con las maquinas en el centro
de datos que alojaran el contenido (distancia méas corta entre la correlacion de URL y la(s) maquinas(s), ejecucion de
recorrido en sentido horario o antihorario en el circulo unitario). En cualquier caso, segun el método de la invencion,
se detiene una vez encontradas maquinas en los centros de datos local, nacional y global. En el ejemplo anterior, se
escogen maquinas moviéndose en un sentido horario. Moviéndose en un sentido horario, los siguientes anfitriones
se asociardn con el archivo de contenido de URL1; BCN1-1, MAD2-1, BCN2-1, y GLB2-1. Con el mismo
razonamiento, BCN3-1, BCN2-2, MAD3-1 y GLB1-1 se escogen para alojar contenido para URL2.

Cuando se afiade o elimina un contenedor, se reasignan articulos. La mayoria de las correlaciones de URL con
maguina no se ven afectadas. Si se elimina una maquina, las correlaciones de URL de la maquina eliminada se
distribuyen a otras maquinas en el entorno de los URL. El nimero de URL que es necesario mover es normalmente
una pequefia fraccién del nimero total de correlaciones de URL. De manera similar, s6lo una pequefia fraccion de
correlaciones de URL se ve afectada cuando se afiade una maquina.

Las soluciones mencionadas en la seccion del estado de la técnica anterior usan un “contenedor” como unidad que
representa todo el contenido de un cliente. Desafortunadamente, esto supone que la distribucién de contenido para
un cliente es basta ya que todo el contenido de un cliente (un contenedor) se almacena en uno o mas servidores de
contenido. Segun algunas realizaciones de la presente invencion, el método comprende usar la nociéon de un
contenedor como punto de partida, en la que contenedor es meramente una unidad de almacenamiento para una
parte del contenido de un cliente. Esto proporciona una mejor granularidad de almacenamiento y distribucién del
contenido en nodos de extremo.

A continuacién, se proporcionan dos realizaciones alternativas del método de la invencion, para diferentes
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infraestructuras, con referencia a las figuras 1 y 2, teniendo ambas en comdn que comprenden las etapas a) a k)
descritas anteriormente del método de la invencion.

Para ambas realizaciones, cualquier centro de datos que aloja contenido CDN puede almacenarlo en una o mas
magquinas. El objetivo es encontrar la maquina que puede conseguir mas facilmente datos para el usuario final
solicitante.

Empezando con la realizacion de la figura 1, en ese caso el sistema de resolucién de DNS de ISP esta configurado
con una direccion conocida de servidores raiz. Una consulta a uno de los servidores raiz devolvera el servidor
autorizado para el dominio de nivel superior (TLD). En el método de la invencién, el servidor DNS raiz devolvera el
servidor autorizado para el dominio .net. Como siguiente etapa, se consulta al servidor DNS de TLD para el servidor
autorizado para el dominio de segundo nivel (en el presente ejemplo, éste es el dominio t-cdn.net). La consulta y las
respuestas se etiquetan. Una descripcion detallada etapa por etapa de la resolucion de DNS es tal como sigue:

Una primera peticion de DNS, denominada anteriormente primera fase de resolucion de DNS:

(0) El usuario realiza una peticién de un video bucket_id.t-cdn.net/bucket_id/videoO1.flv. Por motivos de
sencillez de explicaciéon, se fija bucket id = 87. Ahora la peticion tendra el aspecto b87.t-
cdn.net/87/video01.flv.

(1) El sistema de resolucion de DNS de ISP consulta al servidor DNS de TLD para el dominio .net para
resolver el dominio t-cdn.net.

(2) El servidor de nombres .net responde con la direccion IP de servidor autorizado para el dominio t-cdn.net.
t-cdn.net es el servidor DNS raiz de la CDN del proveedor de servicios.

(3) El servidor DNS autorizado para el dominio de segundo nivel, t-cdn.net infiere en primer lugar que b87.t-
cdn.net es un alias para b87.g.t-cdn.net. Por tanto, se realizara una consulta para el dominio g.t-cdn.net.

(4) Para resolver la subzona, usa su geobase de datos de IP. La geobase de datos de IP mantiene una
correlacion de prefijos de IP con una subzona, representada por un nimero entero o una cadena.

(5) El servidor DNS autorizado para el dominio t-cdn.net resuelve la subzona de sistema de resolucion de
DNS de ISP. En el ejemplo, el servidor DNS autorizado para el dominio de segundo nivel responde con la
subzona del cliente como “es” (para Espafa). En este caso, “es” representa el numero entero 34. El servidor
DNS resuelve que la direccion IP de ISP en la subzona es es.t-cdn.net 0 34.t-cdn.net.

(6) El servidor DNS 34.t-cdn.net es el servidor DNS autorizado para la subzona “es”. Entonces, el sistema de
resolucion de DNS de ISP intentara resolver b87.34.t-cdn.net consultando al servidor DNS autorizado en la
subzona.

(7) El servidor DNS autorizado en la subzona tiene una lista de todos los nodos de extremo. Ademas, tiene la
direccion del rastreador que funciona en la misma region (o subzona) que el servidor DNS. Por tanto, se
reenvia una peticion en la forma b87.34.t-cdn.net al rastreador.

(8) El rastreador reenvia la peticion a uno cualquiera de los nodos de extremo usando o bien un esquema
round-robin o bien un esquema de geolocalizacion de mejor esfuerzo que intenta hacer coincidir la peticion
con el nodo de extremo mas proximo de {nodo de extremo 1, nodo de extremo 2, nodo de extremo 3,..., nodo
de extremo N}. El nodo de extremo 2 recibe la peticion. El nodo de extremo realiza una busqueda de PID en
la direccion IP del sistema de resolucion de DNS de ISP (por ejemplo Barcelona) e identifica el centro de
datos BCN como uno que puede proporcionar de la mejor manera el contenido.

Una redireccion HTTP:

(9) El nodo de extremo 2 realiza una funcion hash consistente sobre el URL solicitado (en este caso,
“87/video01.flv’). A continuacién, el nodo de extremo 2 devuelve HTTP 302, ubicacion movida b87-p9-
habf8.34.t-cdn.net en la que abf8 = subcadena (MD5(URL)) y con el prefijo h, el PID identificado como 9 con
el prefijo p. La respuesta HTTP se devuelve al usuario final.

Una segunda peticién de DNS, denominada anteriormente segunda fase de resolucion de DNS:

(10) El usuario final envia una peticién de resolucion de direccion para b87-p9-habf8.34.t-cdn.net.

(11) El sistema de resolucion de DNS de ISP reenvia la peticion de resolucion de direccién desde el cliente al
sistema de resolucion de DNS en la subzona “es” (region 34).

(12) Se identifica el centro de datos / PoP como 9 (centro de datos en BCN). La peticion de resolucion de
direccion se envia ahora al rastreador.

(13) El rastreador realiza la aplicacion de funcién hash consistente sobre abf8 para obtener {nodo de extremo
1, nodo de extremo 3, y nodo de extremo N} como nodos de extremo que pueden atender de la mejor manera
la peticion. El rastreador tiene en cuenta la carga actual en los nodos de extremo e identifica que el nodo de
extremo 3 es el mas adecuado para proporcionar contenido.

(14) Se devuelve la respuesta del rastreador que identifica la lista de nodos de extremo en el orden {nodo de
extremo 3, nodo de extremo 1, y nodo de extremo N} al sistema de resolucién de DNS autorizado en la
subzona “es”.
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(15) El sistema de resolucién de DNS de subzona “es” reenvia la respuesta al sistema de resolucién de DNS
de ISP.

(16) El sistema de resolucion de DNS de ISP devuelve la respuesta al usuario final solicitante.

(17) El usuario final se conectara ahora directamente al nodo de extremo 3, el primer nodo de extremo en su
lista devuelta con una peticion en la forma b87-p9-habf8.34.t-cdn.net/87/videoO1.flv. Si la conexion con el
nodo de extremo 3 no es satisfactoria, el usuario final intentard obtener el contenido a partir del nodo de
extremo 1, etcétera.

En resumen, la resolucion de contenido conlleva dos peticiones de DNS y una redireccion HTTP (ubicacion movida
HTTP). La primera resolucion de DNS identifica el centro de datos geograficamente mas proximo al DNS de ISP de
cliente solicitante y da como resultado una redireccion HTTP tras una funcién hash consistente sobre el URL
solicitado mediante un nodo de extremo. La segunda resolucion de DNS da como resultado que el rastreador
identifique la méaquina (en el centro de datos mas proximo al DNS de ISP de cliente) que puede proporcionar de la
mejor manera el contenido tras realizar una funcion hash consistente sobre el URL solicitado.

Segun la figura 2, se describe otra realizaciéon del método de la invencién, que se implementa en un escenario de
resolucion de DNS que implica una jerarquia de tres niveles de centros de datos, uno a nivel de region, y otro a nivel
nacional, y finalmente un centro de datos global operado por el operador CDN que puede residir en el mismo pais o
no.

A nivel regional, un operador CDN puede tener un centro de datos en Barcelona que da servicio a toda Catalufia, por
ejemplo. El centro de datos a nivel nacional puede estar en Madrid y el centro de datos global puede estar o bien en
Londres o bien en el propio Madrid (no ubicado conjuntamente con el centro de datos nacional).

En las mismas lineas, puede considerarse otro ejemplo: a nivel regional, un operador CDN puede tener un centro de
datos en San Francisco que da servicio a toda California, un centro de datos nacional en Portland, Oregén, que da
servicio como reserva para todos los centros de datos regionales en los EE.UU. y un centro de datos global en
Boise, Idaho.

Se considera el siguiente esquema de centros de datos jerarquicos: un centro de datos regional en Barcelona (BCN)
que contiene las maquinas {BCN1, BCN2, BCN3 y BCN4}. El centro de datos nacional en Madrid (MAD) contiene las
magquinas {MAD1, MAD2 y MADS3}. El centro de datos global, también en Madrid (pero no ubicado conjuntamente
con el centro de datos nacional) contiene las maquinas {GLB1 y GLB2}.

En este ejemplo de la figura 2, no se muestra la interaccion entre el sistema de resolucién de DNS de ISP vy el
servidor de nombres .net, al contrario que en la figura 1. Ademas, tampoco se muestra la interaccion entre el sistema
de resolucion de DNS de ISP y el servidor de nombres t-cdn.net para resolver la region del DNS de ISP. Por motivos
de sencillez, se muestra que la consulta se envia directamente al servidor DNS autorizado para la subzona “es”
(region 34).

Las etapas del método para esta realizacion son las siguientes:
Una primera peticion de DNS, o primera fase de resolucion de DNS:

(0) Aqui, un usuario final en Gerona (una ciudad de Catalufia) realiza una peticién para un video b87.t-
cdn.net/87/video01.flv.

(1) Segun la suposicion simplificada, el sistema de resolucién de DNS de ISP envia directamente la consulta
al servidor DNS autorizado para la subzona “es” (region 34). Por tanto, el DNS de ISP reenvia una peticion en
la forma b87.34.t-cdn.net/87/video01.flv.

(2) El servidor DNS autorizado para la region 34 reenvia la peticion recibida al rastreador de la region 34.

(3) El rastreador en la subzona “es” usa el conjunto de direcciones IP {BCN2, BCN3, BCN4, MAD2, MAD3,
GLB2} y un esquema round-robin o un esquema de geolocalizacién de mejor esfuerzo que intenta hacer
coincidir la peticion con el nodo de extremo mas proximo para identificar la siguiente maquina a la que debe
enviar la peticion de resolucién. En el conjunto anterior, no se incluyen maquinas que ya estan sometidas a
un gran uso {BCN1, MAD1 y GLB1}. En este ejemplo, la peticion se reenvia al nodo de extremo MAD?2. 4. El
usuario final realiza una peticién de resolucion de direccion para abf8.bcn.es.t-cdn.net.

Una redirecciéon HTTP:

(4) El nodo de extremo MAD?2 realiza una bisqueda en el PID de la IP de sistema de resolucion de DNS de
ISP. El nodo de extremo MAD?2 identifica que el PID del DNS de ISP es BCN (9, para Barcelona) y también
realiza un MD5 sobre el URL (en este caso, “87/video01.flv’). En este caso, abf8 = Subcadena (MD5(URL)).
El nodo de extremo MAD2 devuelve HTTP 302, ubicacién movida b87-p9-habf8.34.t-cdn.net. Esta respuesta
se devuelve al usuario final.
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(5) Una segunda peticion de DNS, o segunda fase de resoluciéon de DNS:

(6) El wusuario final realiza una peticion de resolucion de direccion para b87-p9-habf8.34.t-
cdn.net/87/video01.flv.

(7) El sistema de resoluciéon de DNS de ISP reenvia la peticion del usuario final al servidor DNS autorizado en
la subzona “es”.

(8) El servidor DNS autorizado en la subzona “es” recibe la peticion del servidor DNS de ISP. El servidor DNS
reenvia la peticion al rastreador de la subzona “es” (region 34).

(9) Al recibir la peticion del servidor DNS de la region, el rastreador identifica PID 9, centro de datos BCN
como el que estd mas préximo al usuario final solicitante. El rastreador realiza la aplicacion de funcién hash
consistente sobre abf8 para obtener los nodos de extremo dentro del centro de datos BCN que puede atender
de la mejor manera la peticion. El rastreador también identifica los nodos de reserva (fuera del centro de
datos BCN) que pueden atender la peticion si es necesario. En este ejemplo, el rastreador identifica {BCN4,
BCN2, MAD2 y GLB2} como nodos de extremo (en ese orden) que pueden atender de la mejor manera la
peticion. Por tanto, se tienen dos nodos de extremo locales, uno a nivel nacional y otro como posicién de
retirada global.

(10) La respuesta, que indica la lista de direcciones IP de las cuatro maquinas, se devuelve al servidor DNS
autorizado en la subzona “es” (region 34).

(11) El servidor DNS en la subzona “es” (regién 34) reenvia la respuesta al sistema de resolucion de DNS de
ISP.

(12) El sistema de resolucion de DNS de ISP reenvia la respuesta que contiene las cuatro direcciones IP al
usuario final.

(13) El usuario final intentara ahora conectarse directamente al nodo de extremo BCN4.

En la etapa 10, el sistema de resolucion de DNS de ISP tiene cuatro direcciones IP que corresponden al contenido
de video b87.34.t-cdn.net/87/video01.flv. Esta informacion permanece en la memoria caché hasta que caduca el TTL
para la memoria caché de DNS. El servidor DNS puede atender a peticiones posteriores para el mismo contenido
por otros usuarios finales sin tener que pasar de nuevo por el proceso de resolucion de DNS.

El proceso implica dos consultas de resolucién de DNS y una redireccidon (ubicacién movida HTTP). El nodo de
extremo obtiene una lista de direcciones IP que puede proporcionar de la mejor manera el contenido. En el ejemplo
anterior, si el usuario final no puede conseguir el contenido a partir o bien de BCN4 o bien de BCN2, se retirara al
nodo de extremo MAD2 en el centro de datos a nivel nacional y si vuelve a no ser satisfactorio, se retirara a GLB2, al
centro de datos global.

Explicacion de redirecciones en la CDN de proveedor de servicios:

A continuacion se describen tres realizaciones del método de la invencién con referencia a las figuras 4, 5y 6, que
aclaran dos clases diferentes de redireccion que pueden producirse en una CDN de proveedor de servicios: (1)
redireccion interregional, o bien dentro de la misma OB (figura 5) o bien entre OB (figura 4) y (2) redireccion
intrarregional que se produce entre centros de datos en la misma region de una OB (figura 6).

Dichas figuras 4, 5 y 6 muestran dos aspectos de la CDN: (1) Muestran como se mueve contenido en la CDN desde
el punto de publicacion mediante un propietario de contenido (cliente CDN) hasta los nodos de extremo que
proporcionan el contenido y (2) cuando un usuario final realiza una peticién de contenido, la CDN dirige la peticién
de contenido a un nodo de extremo que es tanto el menos cargado como el mas proximo geogréaficamente al usuario
final. Esta resolucién de peticion de contenido forma el ncleo de esta invencion.

- Redireccion interregional:

Se consideran dos ejemplos de redireccion interregional. En el primer caso, se muestra un ejemplo de redireccion
interregional entre dos unidades de negocio, OB1 y OB2. En el segundo ejemplo, se muestra la redireccion
interregional entre dos regiones de la misma unidad de negocio, OB1.

Redireccion interregional entre OB:

En este ejemplo, se consideran dos OB, OB1 y OB2. Cada una de las dos OB tiene exactamente una region. Las
OB también se conectan a un servidor de nombres t-cdn.net global. Usando la configuracion en la figura 4 como
ejemplo, se describe como funciona la redireccién interregional de una peticién de contenido cuando el sistema de
resolucion de DNS de ISP no estd en la misma OB (y por tanto, no en la misma region) que un usuario final
solicitante.

Las etapas del método para esta realizacion son las siguientes:

Una primera peticion de DNS, o primera fase de resolucion de DNS:
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(1) El usuario final en OB1 realiza una peticion para videoO1.flv. La peticién tendra ahora el aspecto b87.t-
cdn.net/87/video01.flv.

(2) El sistema de resolucion de DNS de ISP consulta al servidor DNS autorizado para el dominio t-cdn.net
para resolver la peticion del usuario final.

(3) El servidor de nombres t-cdn.net infiere que b87.t-cdn.net es un alias para b87.g.t-cdn.net. Por tanto, se
realizara la consulta para el dominio g.t-cdn.net. El servidor de nombres t-cdn.net busca en la region del DNS
de ISP usando su geobase de datos de IP y responde con la direccién IP del servidor DNS autorizado para la
region del DNS de ISP, b87.44.t-cdn.net.

(4) El sistema de resolucion de DNS de ISP intentara entonces resolver b87.44.t-cdn.net consultando al
servidor DNS autorizado en la subzona, que es la region 44 en OB2.

(5) El servidor DNS autorizado DNS-OB2 reenvia la peticion al rastreador en la misma regién (rastreador-
OB2).

(6) El rastreador en la region 44, rastreador-OB2, tiene una lista de todos los nodos de extremo. Reenvia la
peticion a uno cualquiera de los nodos de extremo usando o bien un esquema round-robin o bien un
esquema de geolocalizacion de mejor esfuerzo que intenta hacer coincidir la peticién con el nodo de extremo
mas proximo de {nodo de extremo 1, nodo de extremo 2}.

Una redireccion HTTP:

(7) El nodo de extremo NE-2-OB2 recibe la peticion. El nodo de extremo realiza una busqueda de PID en la
direccién IP del sistema de resolucién de DNS de ISP e identifica NE-1-OB2 como el nodo de extremo que
puede proporcionar el contenido solicitado. El nodo de extremo NE-2-OB2 también realiza un MD5 sobre el
URL, “87/video01.flv". Se toma una subcadena del URL (en este caso, “87/video01.flv’). En este caso, abf8 =
Subcadena (MD5(URL)). Para resolver el PID de la direccion IP, busca la base de datos de PID para construir
el URL b87-pl-habf8.44.t-cdn.net/87/video01.flv. El URL b87-pl-habf8.44.t-cdn.net/87/video01.flv junto con
las direcciones IP de los nodos de extremo {NE-1-OB2, NE-2-OB2} que son los méas adecuados para
proporcionar contenido en ese orden se devuelven al usuario final.

En realidad, el nodo de extremo NE-2-OB2 devuelve los nodos de extremo sin un orden al rastreador. Ya que
el rastreador mantiene informacion estadistica sobre la carga en cada nodo de extremo, el rastreador realiza
el ordenamiento y devuelve el resultado al servidor DNS autorizado para la subzona. El resultado se devuelve
al sistema de resolucion de DNS de ISP y después al usuario final. Por motivos de claridad, las dltimas
etapas no se muestran en la figura 4.

(8) EI wusuario final se conectara directamente al NE-1-OB2 con el URL b87-pl-habf8.44.t-
cdn.net/87/video01.flv.

(9) El nodo de extremo NE-1-OB2 recibe la peticion y verifica la informacion de region basandose en la
direccion IP del usuario final. EI nodo de extremo identifica que la region es la de la region 34 OB1 y que la
particion es 1. Por tanto, el nodo de extremo NE-1-OB2 devuelve un mensaje de redireccion HTTP 302 con el
URL b87-pl-habf8.34.t-cdn.net/-87/video01.flv.

Una segunda peticién de DNS:

(10) A continuacion, el usuario final envia una peticion b87-p1-habf8.34.t-cdn.net/+87/video01.flv al sistema
de resolucién de DNS de ISP.

(11) EIl sistema de resolucion de DNS de ISP consulta al servidor DNS autorizado del dominio t-cdn.net para
resolver 34.t-cdn.net.

(12) El servidor de nombres t-cdn.net busca en la region del dominio 34.t-cdn.net usando su geobase de
datos de IP y responde con la direccion IP del servidor DNS autorizado para la region 34.t-cdn.net.

(13) El sistema de resolucion de DNS de ISP consulta ahora al servidor autorizado para la subzona (region
34) para resolver b87-p1-habf8.34.t-cdn.net/+87/video01.flv. El servidor DNS-OBL1 recibe la peticién.

(14) El servidor DNS autorizado en la region 34 en OBL1 tiene una lista de todos los nodos de extremo (NE-1-
OB1, NE-2-OB1) y el rastreador en la region. El servidor DNS-OB1 recibe la peticién y la reenvia al rastreador
de la regién 34, rastreador-OBL1.

(15) El rastreador en la rastreador-OB1 de subzona tiene una lista de todos los nodos de extremo. El
rastreador reconoce que la peticién es una peticion de redireccion. El rastreador identifica que abf8 es el MD5
de la subcadena del URL “87/videoQ1.flv". También reconoce que el PID de la peticion es 1. Usa esta
informacién para identificar los nodos de extremo que estan mas préximos al usuario final solicitante de la
lista {NE-1-OB1, NE-2-OB1}. El rastreador, rastreador-OB1 devuelve los nodos de extremo {NE-1-OB1, NE-2-
OB1} en ese orden al servidor DNS de la region, DNS-OB1.

(16) El conjunto de nodos de extremo se devuelve desde el DNS-OB1 al sistema de resolucion de DNS de
ISP.

(17) El conjunto de nodos de extremo se devuelve desde el sistema de resolucién de DNS de ISP al usuario
final.

(18) El usuario final envia la peticién de contenido al nodo de extremo NE-1-OB1 mediante el URL b87-p1-
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habf8.34.t-cdn.net/+87/video01.flv.
(19) El nodo de extremo NE-1-OB1 proporciona el archivo solicitado videoO1.flv. El nodo de extremo obtiene
el archivo de contenido a partir del servidor original OB1 si es necesario.

El nodo de extremo NE-1-OB recibe la peticion. El nodo de extremo realiza una bldsqueda de PID en la direccion IP
del usuario final (por ejemplo, Barcelona) y se identifica a si mismo como que esta en el mismo PID (centro de datos
BCN) que puede proporcionar de la mejor manera el contenido. El nodo de extremo proporciona entonces el
contenido al usuario final si ya tiene videoOLl.flv. Si no, consigue el contenido de otro nodo de extremo en el mismo
centro de datos o vuelve al servidor original OB1 antes de dar servicio al usuario final.

Redireccion interregional entre regiones de la misma OB:

En este ejemplo, se considera una OB con dos regiones diferenciadas. Cada region tiene su propio punto de
publicacion, servidor DNS autorizado para esa region y un rastreador.

La figura 5 muestra el escenario de redireccion que consiste en una unidad de negocio, OB1. La figura también
muestra dos regiones, regiéon 1y region 2. Cada region tiene un servidor DNS que esta autorizado en su regién y un
rastreador. Ya que ambas regiones pertenecen a la misma OB, sélo hay un servidor original.

Las etapas del método para esta realizacion son las siguientes:

Una primera peticion de DNS, o primera fase de resolucion de DNS:
(1) El usuario final en OB1 realiza una peticion para videoO1.flv. La peticién tendra ahora el aspecto b87.t-
cdn.net/87/videoO1.flv.
(2) El sistema de resolucion de DNS de ISP consulta al servidor DNS autorizado para el dominio t-cdn.net
para resolver la peticién del usuario final.
(3) El servidor de nombres t-cdn.net infiere que b87.t-cdn.net es un alias para b87.g.t-cdn.net. Por tanto, se
realizard una consulta para el dominio g.t-cdn.net. El servidor de nombres t-cdn.net busca en la region del
DNS de ISP usando su geobase de datos de IP y responde con la direccion IP del servidor DNS autorizado
para la regién del DNS de ISP, b87.2.t-cdn.net.
(4) El sistema de resolucion de DNS de ISP intentard entonces resolver b87.2.t-cdn.net consultando al
servidor DNS autorizado en la subzona, que es la region 2 en OB1.
(5) El rastreador en la region 2 tiene una lista de todos los nodos de extremo. Reenvia la peticion a uno
cualquiera de los nodos de extremo usando o bien un esquema round-robin o bien un esquema de
geolocalizacion de mejor esfuerzo que intenta hacer coincidir la peticién con el nodo de extremo mas proximo
de {nodo de extremo 1, nodo de extremo 2}.

Una redireccion HTTP:

(6) El nodo de extremo NE-2-R2 recibe la peticion. El nodo de extremo realiza una busqueda de PID en la
direccion IP del sistema de resolucion de DNS de ISP e identifica NE-1-R2 como el nodo de extremo que
puede proporcionar el contenido solicitado. El nodo de extremo NE-2-R2 también realiza un MD5 sobre el
URL, “87/video01.flv". Se toma una subcadena del URL (en este caso, “87/video01.flv"). En este caso, abf8 =
Subcadena (MD5(URL)). Para resolver el PID de la direccion IP, busca en la base de datos de PID para
construir el URL b87-pl-habf8.2.t-cdn.net/87/video01.flv.

(7) El URL b87-pl-habf8.2.t-cdn.net/87/video01.flv junto con las direcciones IP de los nodos de extremo {NE-
1-R2, NE-2-R2} que son mas adecuados para proporcionar contenido en ese orden se devuelven al usuario
final.

En realidad, el nodo de extremo NE-2-R2 devuelve los nodos de extremo sin un orden al rastreador de la
region 2. Ya que el rastreador mantiene informacion estadistica sobre la carga en cada nodo de extremo, el
rastreador realiza el ordenamiento y devuelve el resultado al servidor DNS autorizado para la subzona. El
resultado se devuelve al sistema de resolucion de DNS de ISP y después al usuario final. Por motivos de
claridad de la figura, no se muestran las Ultimas etapas en la figura 5.

(8) El usuario final se conectara directamente a NE-1-R2 con el URL b87-p1-habf8.2.t-cdn.net/87/video01.flv.
(9) El nodo de extremo NE-1-R2 recibe la peticion y verifica la informacion de region basandose en la
direccion IP del usuario final. El nodo de extremo identifica que la region es la de la region 1 en OB1. Por
tanto, el nodo de extremo NE-1-R2 devuelve un mensaje de redireccion HTTP 302 con el URL b87-pl-
habf8.1.t-cdn.net/-87/video01.flv.

Una segunda peticién de DNS, o segunda peticion de resolucion:

(10) El usuario final recibe la respuesta. A continuacion, el usuario final envia una peticion b87-pl1-habf8.1.t-
cdn.net/+87/video01.flv al sistema de resolucion de DNS de ISP.
(11) El sistema de resolucion de DNS de ISP consulta al servidor DNS autorizado del dominio t-cdn.net para
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resolver 1.t-cdn.net.
(12) El servidor de nombres t-cdn.net busca en la region del DNS de ISP usando su geobase de datos de IP y
responde con la direccién IP del servidor DNS autorizado para la region 1.t-cdn.net.
(13) El servidor DNS de ISP consulta ahora al servidor autorizado en la region 1 para resolver b87-pl-
habf8.1.t-cdn.net/+87/video01.flv. El servidor DNS DNS-R1 recibe la peticion.
(14) El servidor DNS autorizado en la region 1 en OBL1 tiene una lista de todos los nodos de extremo (NE-2-
R1, NE-1-R1) y el rastreador en la region. El servidor DNS-R1 recibe la peticion y la reenvia al rastreador de
la regién 1, rastreador-R1.
(15) El rastreador en la region 1, rastreador-R1 tiene una lista de todos los nodos de extremo. El rastreador
reconoce que la peticion es una peticion de redireccion. El rastreador identifica que abf8 es el MD5 de la
subcadena del URL “87/video01.flv’. También reconoce que el PID de la peticion es 1. Usa esta informacion
para identificar los nodos de extremo que estan mas préximos al usuario final solicitante de la lista {NE-2-R1,
NE-1-R1}. El rastreador, rastreador-R1 devuelve los nodos de extremo {NE-2-R1, NE-1-R1} en ese orden al
servidor DNS de la region, DNS-R1.
(16) El conjunto de nodos de extremo se devuelve desde el DNS-R1 al sistema de resolucion de DNS de ISP.
(17) El conjunto de nodos de extremo se devuelve desde el sistema de resolucion de DNS de ISP al usuario
final.
(18) El usuario final envia la peticiéon de contenido al nodo de extremo NE-2-R1 mediante el URL b87-pl-
habf8.1.t-cdn.net/+87/video01.flv.
(19) El nodo de extremo NE-2-R1 proporciona el archivo solicitado videoO1.flv. El nodo de extremo consigue
el archivo de contenido del servidor original OB1 si es necesario.
El nodo de extremo NE-2-R1 recibe la peticién. El nodo de extremo realiza una busqueda de PID en la direccion IP
del usuario final y se identifica a si mismo como que esté en el mismo PID. El nodo de extremo NE-2-R1 proporciona
entonces el contenido al usuario final si ya tiene videoO1.flv. Si no, consigue el contenido de otro nodo de extremo en
el mismo centro de datos (mismo PID) o vuelve al servidor original OB1 antes de dar servicio al usuario final.

Ambos ejemplos anteriores muestran que hay pocas diferencias en el mecanismo de redireccion a nivel interregional
ya se produzca la redireccion entre dos OB diferenciadas o dentro de dos regiones de la misma OB.

En los ejemplos anteriores, no se muestra la interaccién entre el sistema de resolucion de DNS de ISP y el servidor
de nombres .net como en la figura 1, por motivos de sencillez. Se supone que el sistema de resoluciéon de DNS de
ISP conoce la direccion del servidor de nombres t-cdn.net para resolver la region del DNS de ISP.

- Redireccion intrarregional

En esta seccién se explica, con un ejemplo, cémo funciona una redireccion intrarregional en una CDN del proveedor
de servicios. La figura 6 muestra algunos de los componentes de una OB. En este caso, una unidad de negocio OB1
mostrada en la figura consiste en:

- unaregion, region 1

- tres centros de datos en la regién 1

- cada uno de los centros de datos tiene varios nodos de extremo que proporcionan contenido a usuarios finales
solicitantes

La figura muestra como se mueve contenido dentro de la CDN desde el punto de publicacién al servidor original y
después a los nodos de extremo. Los nodos de extremo en el mismo centro de datos pueden intercambiar contenido
entre si de una manera P2P. La figura 6 que solo muestra tres centros de datos puede generalizarse a varios
centros de datos y no debe considerarse limitativa del alcance de la invencién.

Las etapas del método para esta realizacion son las siguientes:
Una primera peticion de DNS, o primera fase de resolucion de DNS:

(1) El usuario final en OB1 realiza una peticion para videoO1.flv. La peticion tendrd ahora el aspecto b87.t-
cdn.net/87/video01.flv.

(2) El sistema de resolucion de DNS de ISP consulta al servidor DNS autorizado para el dominio t-cdn.net
para resolver la peticion del usuario final.

(3) El servidor de nombres t-cdn.net infiere que b87.t-cdn.net es un alias para b87.g.t-cdn.net. Por tanto, se
realizard una consulta para el dominio g.t-cdn.net. El servidor de nombres t-cdn.net busca en la regién del
DNS de ISP usando su geobase de datos de IP y responde con la direccion IP del servidor DNS autorizado
para la regién del DNS de ISP, b87.1.t-cdn.net.

(4) El sistema de resoluciéon de DNS de ISP intentara entonces resolver b87.1.t-cdn.net consultando al
servidor DNS autorizado en la subzona, que es la region 1 en OB1.

(5) El rastreador en regién 1 tiene una lista de todos los nodos de extremo. Reenvia la peticién a uno
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cualquiera de los nodos de extremo usando o bien un esquema round-robin o bien un esquema de
geolocalizacion de mejor esfuerzo que intenta hacer coincidir la peticién con el nodo de extremo mas préximo
de {D1-1-R1, D1-2-R1, D2-1-R1, D2-2-R1, D3-1-R1, D3-2-R1}.

Una redireccion HTTP:

(6) El nodo de extremo D3-1-R1 recibe la peticién. El nodo de extremo realiza una budsqueda de PID en la
direccién IP del sistema de resolucion de DNS de ISP e identifica D3-2-R1 como el nodo de extremo que
puede proporcionar el contenido solicitado. El nodo de extremo D3-1-R1 también realiza un MD5 sobre el
URL, “87/video01.flv". Se toma una subcadena del URL (en este caso, “87/video01.flv"). En este caso, abf8 =
Subcadena (MD5(URL)). Para resolver el PID de la direccion IP, busca en la base de datos de PID para
construir el URL b87-p2-habf8.1.t-cdn.net/87/video01.flv. En este caso, PID 1 identifica el centro de datos 2
como el méas adecuado para proporcionar contenido.

(7) El URL b87-p2-habf8.2.t-cdn.net/87/video01.flv junto con las direcciones IP de los nodos de extremo {D3-
2-R1, D3-1-R1} que son los mas adecuados para proporcionar contenido en ese orden se devuelven al
usuario final.

Tal como se comenté en los casos anteriores, el nodo de extremo D3-1-R1 devuelve los nodos de extremo
sin un orden al rastreador de regién 1. Ya que el rastreador mantiene informacién estadistica sobre la carga
en cada nodo de extremo, el rastreador realiza el ordenamiento y devuelve el resultado al servidor DNS
autorizado para la subzona. El resultado se devuelve al sistema de resolucion de DNS de ISP y después al
usuario final. Por motivos de claridad y facilidad de explicacion, las Gltimas etapas no se detallan en la figura
6.

(8) El usuario final se conectara directamente a D3-2-R1 con el URL b87-p2-habf8.2.t-cdn.net/87/video01.flv.
(9) El nodo de extremo D3-2-R1 recibe la peticién y verifica la informacion de region basada en la direccion IP
del usuario final. El nodo de extremo identifica el PID 1 como que puede dar servicio de mejor manera al
usuario final. Por tanto, el nodo de extremo D3-2-R1 devuelve un mensaje de redireccion HTTP 302 con el
URL b87-p1-habf8.1.t-cdn.net/_87/video01.flv (el simbolo de guion bajo significa redireccion intrarregional).

Una segunda peticién de DNS, o segunda fase de resolucién de DNS:

(10) El usuario final recibe la respuesta. A continuacion, el usuario final envia una peticién b87-p1-habf8.1.t-
cdn.net/_87/video0L1.flv al sistema de resolucién de DNS de ISP.

(11) El sistema de resolucién de DNS de ISP identifica que la peticion es para la region 1 y consulta al
servidor DNS autorizado en la region 1. Se reenvia la consulta al servidor DNS DNS-R1 (region 1 de OB1).
(12) EI DNS-R1 reenvia la consulta al rastreador de la region 1, rastreador-R1.

(13) El rastreador identifica que la consulta es una redireccion intrarregional. El rastreador identifica el PID y
determina los nodos de extremo en el centro de datos 1 que estdn mejor situados para proporcionar el
contenido. El rastreador devuelve entonces una lista ordenada de nodos de extremo al usuario final {D1-2-R1,
D1-1-R1}.

(14) El usuario final se conecta directamente al nodo de extremo D1-2-R1 con el URL b87-pl-habf8.1.t-
cdn.net/_87/video01.flv.

(15) El nodo de extremo D1-2-R1 proporcionara ahora el contenido al usuario final solicitante.

Esta invencion presenta las siguientes ventajas, dependiendo de la realizacion:

- Ejecutando la aplicacion de funcion hash consistente sobre el URL, es posible realizar un equilibrado de carga a
nivel de archivos.

- Enun servicio CDN, dado que el contenido puede residir en algunos cientos (o0 miles de servidores), la invencion
supera la limitacion del DNS de poder identificar rapidamente el servidor de contenido que puede dar servicio al
usuario final solicitante.

Invocando nodos de extremo en la resolucién de contenido, se garantiza que se llega rapidamente al nodo de
extremo mas adecuado para entregar contenido a un usuario final solicitante.

La técnica presentada en el presente documento garantiza que se proporcionan datos preferiblemente por nodos de
extremo mas proximos al usuario final solicitante. Si los nodos de extremo mas proximos no pueden proporcionar el
contenido (porque estan sobrecargados), la responsabilidad de proporcionar contenido recae sobre nodos de
extremo que residen en el centro de datos nacional. Si el centro de datos nacional tampoco puede entregar el
contenido solicitado, s6lo entonces recae la responsabilidad de proporcionar contenido sobre nodos de extremo en
el centro de datos global. Esto garantiza una entrega rapida de contenido a usuarios finales solicitantes siempre que
sea posible.

- La CDN disefiada para un ISP puede desplegarse tan profundamente como sea necesario dentro de una red de
ISP.
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Dado que el sistema de resolucién de DNS de ISP guarda (para la realizacién de la figura 2) la direccion IP del nodo

de

extremo que proporcionara el contenido solicitado hasta que caduca su TTL en la memoria caché de DNS,

nuevos usuarios finales que soliciten el mismo contenido pueden obtener la ubicaciéon del nodo de extremo que
puede proporcionar el contenido de la memoria caché del DNS de ISP (y por tanto, no tener que realizar la
resolucion de DNS para cada peticion).

Un

La solucién propuesta elimina la necesidad de equilibradores de carga de hardware para responder a consultas
en el DNS de segundo nivel ya que el rastreador actiia como equilibrador de carga para consultas a los nodos de
extremo.

experto en la técnica puede introducir cambios y modificaciones en las realizaciones descritas sin apartarse del

alcance de la invencion tal como se define en las reivindicaciones adjuntas.

Siglas y abreviaturas

ADSL ASYMMETRIC DIGITAL SUBSCRIBER LINE; LINEA DE ABONADO DIGITAL ASIMETRICA

AS AUTONOMOUS SYSTEM,; SISTEMA AUTONOMO

CDN CONTENT DISTRIBUTION NETWORK; RED DE DISTRIBUCION DE CONTENIDO

DNS DOMAIN NAME SERVICE; SERVICIO DE NOMBRES DE DOMINIO

POP POINT OF PRESENCE; PUNTO DE PRESENCIA

TLD TOP LEVEL DOMAIN; DOMINIO DE NIVEL SUPERIOR

FTP FILE TRANSFER PROTOCOL; PROTOCOLO DE TRANSFERENCIA DE ARCHIVOS

HTTP HYPERTEXT TRANSFER PROTOCOL,; PROTOCOLO DE TRANSFERENCIA DE HIPERTEXTO
MD5 MESSAGE-DIGEST ALGORITHM 5; ALGORITMO DE RESUMEN DEL MENSAJE 5

URL UNIFORM RESOURCE LOCATOR; LOCALIZADOR UNIFORME DE RECURSOS

ISP INTERNET SERVICE PROVIDER; PROVEEDOR DE SERVICIOS DE INTERNET

TTL TIME TO LIVE; TIEMPO DE VIDA

DSLAM DIGITAL SUBSCRIBER LINE ACCESS MULTIPLEXER; MULTIPLEXADOR DE ACCESO DE LINEA

DE ABONADO DIGITAL
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REIVINDICACIONES

1. Método para la resolucion de DNS de peticiones de contenido en un servicio CDN, que comprende identificar un
nodo de extremo o servidor de contenido que puede dar servicio de la mejor manera a un usuario final que ha
enviado una peticion de DNS a un sistema de resolucion de DNS de ISP, dada una red geogréaficamente distribuida
de nodos de extremo, caracterizado por que dicha resolucién de DNS se lleva a cabo realizando:

1) una fase de resolucion de DNS, que comprende realizar las siguientes etapas:

a) enviar, dicho sistema de resolucién de DNS de ISP, la peticion de DNS recibida a un servidor DNS
autorizado de una subzona, o bien conocida previamente o bien identificada enviando una peticion al servidor
DNS raiz del dominio solicitado;

b) reenviar, dicho servidor DNS autorizado de dicha subzona, dicha peticion de DNS al rastreador que
funciona en dicha subzona, y reenviar, dicho rastreador, la peticion de DNS recibida a uno (nodo de extremo
2; MAD2; NE-2-OB2; NE-2-R2; D3-1-R1) de dichos nodos de extremo que participan en dicha fase de
resoluciéon de DNS; y

I1) una redireccion HTTP, que comprende realizar las siguientes etapas:

c¢) resolver, dicho nodo de extremo que participa en dicha fase de resolucién de DNS (nodo de extremo 2;
MAD2; NE-2-OB2; NE-2-R2; D3-1-R1), la ubicacion del sistema de resolucion de DNS de ISP mediante una
base de datos de ID de particion para identificar:

- el centro de datos (BCN) que puede proporcionar de la mejor manera el contenido; o
- al menos un nodo de extremo (NE-1-OB2; NE-1-R2; D3-2-R1) en el mismo centro de datos que puede
proporcionar el contenido; y

d) realizar, dicho nodo de extremo que participa en dicha fase de resolucién de DNS (nodo de extremo 2;
MAD2; NE-2-OB2; NE-2-R2; D3-1-R1), una funcién hash consistente sobre el URL solicitado asociado con
dicha peticiéon de DNS, construir una direccion URL usando una subcadena de la funcion hash MD5 de
peticién de contenido y la ubicacion de dicho centro de datos (BCN) que puede proporcionar de la mejor
manera el contenido o la ubicacion de dicho al menos un nodo de extremo (NE-1-OB2; NE-1-R2; D3-2-R1) en
el mismo centro de datos que puede proporcionar el contenido, y enviar dicha direccion al usuario final,
directamente o a través de entidades intermedias, usando un mensaje de redireccion.

2. Método segun la reivindicacion 1, en el que cuando se aplica a la resolucién de DNS a través de sélo una region
de una unidad de negocio, dicha subzona es dicha region, siendo dicha fase de resolucion de DNS de I) una primera
fase de resolucién de DNS, siendo dicho mensaje de redireccion un mensaje de redireccion HTTP, y comprendiendo
el método ademas una segunda fase de resolucion de DNS que comprende realizar las siguientes etapas:

e) realizar, el usuario final, una peticion de resoluciéon de direccion para dicha direccion URL recibida a dicho
sistema de resolucién de DNS de ISP;

f) reenviar, el servidor DNS de ISP, dicha peticion de resolucién de direccion a dicho servidor DNS autorizado de
subzona;

g) reenviar, el servidor DNS autorizado de subzona, el URL recibido al rastreador de la regién para resolver la
direccion recibida;

h) realizar, dicho rastreador en la region, una funcion hash consistente sobre dicha subcadena de la funcion hash
de URL para obtener el nodo de extremo o nodos de extremo ({nodo de extremo 3, nodo de extremo 1, nodo de
extremo n}; {BCN4, BCN2}) dentro de dicho centro de datos (BCN) que puede proporcionar de la mejor manera
la peticion de contenido;

i) enviar, el rastreador, una respuesta que incluye la direccién de al menos uno de dichos nodos de extremo
obtenidos ({nodo de extremo 3, nodo de extremo 1, nodo de extremo n}; {BCN4, BCN2}) al servidor DNS
autorizado de subzona;

j) reenviar, el servidor DNS autorizado de subzona, dicha respuesta de rastreador al sistema de resolucién de
DNS de ISP; y

k) reenviar, el sistema de resolucion de DNS de ISP, dicha respuesta recibida desde el servidor autorizado de la
subzona al usuario final.

3. Método segun la reivindicacion 2, en el que dicha etapa h) comprende ademas identificar, el rastreador, el nodo
de extremo menos cargado en dicho centro de datos (BCN) que puede proporcionar de la mejor manera el contenido
usando informacién sobre la carga actual en dichos nodos de extremo ({nodo de extremo 3, nodo de extremo 1,
nodo de extremo n}; {BCN4, BCN2}) e incluir la direccién Unicamente de dicho nodo de extremo menos cargado
(nodo de extremo 3, BCN4) en dicha respuesta de rastreador enviada en la etapa i).
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4. Método segun la reivindicacion 3, que comprende, tras dicha etapa j), conectarse directamente, el usuario final, a
dicho nodo de extremo menos cargado (nodo de extremo 3, BCN4) enviando una peticién de conexion al mismo,
con una direccion URL que es dicha direccion construida que identifica el archivo de contenido solicitado.

5. Método segun la reivindicacion 1, 2, 3 6 4, en el que dicha etapa b) comprende usar, dicho rastreador, al menos
un esquema round-robin 0 un esquema de geolocalizaciéon de mejor esfuerzo para hacer coincidir la peticion de DNS
con el nodo de extremo que participa en dicha fase de resoluciéon de DNS (nodo de extremo 2; MAD2; NE-2-OB2;
NE-2-R2; D3-1-R1) a partir de dichos nodos de extremo.

6. Método segun cualquiera de las reivindicaciones anteriores, en el que dicho servidor DNS autorizado de dicha
subzona se identifica previamente mediante una geoblsqueda de IP.

7. Método segun la reivindicacion 6, en el que dicha geobusqueda de IP se lleva a cabo en un servidor DNS
autorizado para un dominio de segundo nivel.

8. Método segun la reivindicacion 7, que comprende:

- consultar, el sistema de resolucién de DNS de ISP, a un servidor DNS de dominio de nivel superior para
resolver un dominio de segundo nivel de la direccion de dicha peticion de DNS;

- responder, el servidor DNS de dominio de nivel superior, al sistema de resolucion de DNS de ISP con la
direccion IP de dicho servidor DNS autorizado de dicho dominio de segundo nivel;

- consultar, el sistema de resolucion de DNS de ISP, a dicho servidor DNS autorizado de dicho dominio de
segundo nivel para resolver dicho dominio de segundo nivel de la direccion de dicha peticion de DNS; y

- resolver, el servidor DNS autorizado de dicho dominio de segundo nivel, dicha subzona mediante dicha
geobusqueda de IP, y responder al sistema de resolucion de DNS de ISP con la direcciéon de dicha subzona
mediante dicha geobUsqueda de IP.

9. Método segun la reivindicacion 2, en el que dicha respuesta de rastreador contiene una lista de direcciones de al
menos algunos de los nodos de extremo en dicho centro de datos (BCN) que puede proporcionar de la mejor
manera el contenido.

10. Método segun la reivindicacion 9, en el que dicha etapa h) comprende ademas identificar, el rastreador, nodos
de extremo de reserva (MAD2, GLB2) fuera de dicho centro de datos (BCN) que puede proporcionar de la mejor
manera el contenido, que pueden atender la peticion si es necesario, conteniendo dicha lista de dicha respuesta de
rastreador direcciones de dichos nodos de extremo de reserva (MAD2, GLB2).

11. Método segun la reivindicacion 10, en el que dicho centro de datos (BCN) que puede proporcionar de la mejor
manera el contenido es un centro de datos local, y dichos nodos de extremo de reserva (MAD2, GLB2) pertenecen a
centros de datos nacionales y/o globales.

12. Método segun cualquiera de las reivindicaciones anteriores 10 u 11, que comprende, tras dicha etapa j),
conectarse directamente, el usuario final, a uno de los nodos de extremo ({nodo de extremo 3, nodo de extremo 1,
nodo de extremo n}; {BCN4, BCN2}) de dicho centro de datos (BCN) que puede proporcionar de la mejor manera el
contenido, y si no puede conseguir el contenido a partir de dicho nodo de extremo, conectarse a uno de los nodos de
extremo de reserva (MAD2, GLB2) incluidos en dicha lista.

13. Método segun la reivindicacion 1, que comprende una redireccion interregional entre al menos dos regiones
(region 1, regién 2) de dos unidades de negocio (OB1, OB2), estando dicho servidor DNS de subzona (DNS-OB2)
en una (region 2) de dichas al menos dos regiones (region 1, region 2), en el que:

- dicho usuario final se encuentra en una region (region 1), o region de destino, de una primera (OB1) de dichas
dos unidades de negocio (OB1, OB2),

- siendo dicha subzona una regidn (regién 2) de una segunda (OB2) de dichas dos unidades de negocio (OB1,
OB2),

- encontrdndose dicho sistema de resolucién de DNS de ISP en dicha segunda unidad de negocio (OB2),

- siendo dicho servidor DNS autorizado para dicho dominio de segundo nivel el servidor DNS autorizado para
ambas unidades de negocio (OB1, OB2), y

- siendo dicho al menos un nodo de extremo que puede proporcionar el contenido un nodo de extremo (NE-1-
OB2) que se encuentra en dicha segunda unidad de negocio (OB2).

14. Método segun la reivindicacion 13, en el que dicha fase de resolucion de DNS de I) es una primera fase de
resolucion de DNS, dicha etapa d) comprende ademas enviar ademas, dicho nodo de extremo que participan en
dicha primera fase de resolucion de DNS (NE-2-OB2), al usuario final, mediante el rastreador (rastreador-OB2) de la
region (regién 2) en dicha segunda unidad de negocio (OB2), junto con la direccién construida, la direccion IP de al
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menos dicho al menos un nodo de extremo (NE-1-OB2) que puede proporcionar el contenido.

15.

d):

16.

Método segun la reivindicacion 14, en el que dicha redireccion HTTP de Il) comprende ademas, tras dicha etapa

- conectarse directamente, el usuario final, a dicho al menos un nodo de extremo (NE-1-OB2) que puede
proporcionar el contenido enviando una peticion de conexién al mismo, en forma de un URL que incluye dicha
direccién construida que también identifica el contenido solicitado; y

- recibir, el al menos un nodo de extremo (NE-1-OB2) que puede proporcionar el contenido, dicha direccion URL
de peticion de conexion, verificar la informacién de regién basandose en la direccion IP del usuario final,
modificar dicha direccién URL incluyendo dicha informacion de regién de usuario final en la misma, y enviar dicha
direccion URL modificada al usuario final usando un mensaje de redireccion HTTP;

y comprendiendo el método ademas una segunda fase de resolucién de DNS que comprende realizar las
siguientes etapas:

- enviar, el usuario final, una peticion de DNS modificada, basada en dicha direccion URL modificada, al sistema
de resolucién de DNS de ISP;

- consultar, el sistema de resolucion de DNS de ISP, al servidor DNS autorizado para resolver un dominio de
segundo nivel de dicha direccién URL modificada de dicha peticién de DNS modificada;

- el servidor DNS autorizado del dominio de segundo nivel conoce la regién de destino mediante la peticién URL
y resuelve la peticion del sistema de resolucién de DNS de ISP con la direccion IP del servidor DNS (DNS-OB1)
autorizado para la region de destino (region 1);

- consultar, el sistema de resolucion de DNS de ISP, a dicho servidor DNS (DNS-OB1) autorizado para la region
de destino (regién 1) para resolver dicha peticion de DNS modificada;

- recibir, el servidor DNS (DNS-OB1) autorizado para la regién de destino (regién 1), dicha peticion de DNS
modificada y reenviarla al rastreador (rastreador-OB1) de la regién de destino (region 1);

- reconocer, dicho rastreador (rastreador-OB1) de la region de destino (region 1), que la peticién es una peticion
de redireccion, identificar el nodo de extremo o nodos de extremo (NE-1-OB1, NE-2-OB1) que estan mas
proximos al usuario final solicitante, y devolver una lista que hace referencia a dichos nodos de extremo (NE-1-
OB1, NE-2-OB1) al servidor DNS (DNS-OB1) autorizado para la regién de usuario final, siendo dicha lista una
lista ordenada que comienza con el nodo de extremo menos cargado (NE-1-OB1);

- el servidor DNS (DNS-OB1) autorizado para la region de destino (region 1) devuelve la lista de nodos de
extremo (NE-1-OB1, NE-2-OB1) al sistema de resolucion de DNS de ISP;

- el sistema de resolucion de DNS de ISP reenvia la lista de nodos de extremo recibida (NE-1-OB1, NE-2-OB1) al
usuario final solicitante;

- enviar, el usuario final, una peticién de contenido al nodo de extremo mas préximo y menos cargado (NE-1-
OB1) segun se indica en dicha lista de nodos de extremo (NE-1-OB1, NE-2-OB1) junto con el URL modificado
gue contiene la funcién hash del contenido, el ID de particién del usuario final y el ID de contenedor del
contenido; y

- proporcionar, dicho nodo de extremo mas préximo y menos cargado (NE-1-OB1), el contenido solicitado al
usuario final.

Método segun la reivindicacion 1, que comprende una redireccion interregional entre al menos dos regiones

(regioén 1, region 2) de la misma unidad de negocio (OB1), en el que:

17.

- dicho usuario final se encuentra en una primera region (regién 1), o regién de destino, de dichas al menos dos
regiones (region 1, regién 2) de dicha unidad de negocio (OB1),

- dicho servidor DNS autorizado para la subzona esta en una segunda region (region 2) de dichas al menos dos
regiones (regién 1, region 2),

- dicho sistema de resolucion de DNS de ISP se encuentra en dicha segunda region (regién 2),

- dicho servidor DNS autorizado para el dominio de segundo nivel estd autorizado para todas las regiones
definidas (regién 1, region 2), y

- dicho al menos un nodo de extremo que puede proporcionar el contenido es un nodo de extremo (NE-1-R2) que
se encuentra en dicha segunda region (region 2).

Método segun la reivindicacion 16, en el que dicha fase de resolucién de DNS de I) es una primera fase de

resolucion de DNS, dicha etapa d) comprende ademas enviar ademas, dicho nodo de extremo que participa en
dicha primera fase de resolucion de DNS (NE-2-R2), al usuario final, mediante un rastreador (rastreador-R2) de
dicha segunda region (region 2), la direccion URL modificada, y una lista ordenada de direcciones IP de nodos de
extremo (NE-1-R2, NE-2-R2) con al menos dicho al menos un nodo de extremo (NE-1-R2) que puede proporcionar
el contenido.

18.

d):

Método segun la reivindicacién 17, en el que dicha redireccion HTTP de Il) comprende ademas, tras dicha etapa

- conectarse directamente, el usuario final, a dicho al menos un nodo de extremo (NE-1-R2) que puede
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proporcionar el contenido enviando una peticion de conexion al mismo, y la direccion URL recibida;

- recibir, el al menos un nodo de extremo (NE-1-R2) que puede proporcionar el contenido, dicha peticién de URL,
verificar el ID de particion del usuario final, modificar dicha direccién URL incluyendo dicha informacién de PID de
usuario final en la misma, y devolver dicha direccion URL modificada al usuario final usando un mensaje de
redireccion HTTP;

y comprendiendo el método ademas una segunda fase de resolucién de DNS que comprende realizar las
siguientes etapas:

- enviar, el usuario final, una peticion de DNS modificada, basada en dicha direccion URL modificada al sistema
de resolucion de DNS de ISP;

- consultar, el sistema de resolucion de DNS de ISP, al servidor DNS autorizado para resolver un dominio de
segundo nivel de dicha direccion URL modificada de dicha peticion de DNS modificada;

- resolver, el servidor DNS autorizado del dominio de segundo nivel, dicha region de usuario final (regién 1) a
partir del URL recibido y realizar una busqueda en su base de datos y responder al sistema de resoluciéon de
DNS de ISP con la direccion IP del servidor DNS (DNS-R1) autorizado para la regién de destino (region 1);

- consultar, el sistema de resolucion de DNS de ISP, a dicho servidor DNS (DNS-R1) autorizado para la region
de destino (regién 1) para resolver el URL recibido;

- recibir, el servidor DNS (DNS-R1) autorizado para la region de destino (regiéon 1), dicha peticion de DNS
modificada y reenviar dicha peticion de DNS modificada al rastreador (rastreador-R1) de la region de usuario final
(regién 1);

- reconocer, dicho rastreador (rastreador-R1) de la regién de destino (regidn 1), que la peticion es una peticién de
redireccion, identificar una lista ordenada de nodos de extremo (NE-2-R1, NE-1-R1) que estan menos cargados y
mas proximos al usuario final solicitante, y enviar dicha lista de nodos de extremo (NE-2-R1, NE-1-R1) al servidor
DNS (DNS-R1) autorizado para la region de destino (regién 1);

- reenviar, el servidor DNS (DNS-R1) autorizado para la regién de usuario final (regién 1), la lista de nodos de
extremo (NE-2-R1, NE-1-R1) recibida al sistema de resolucion de DNS de ISP;

- devolver, el sistema de resolucién de DNS de ISP, la lista de nodos de extremo (NE-2-R1, NE-1-R1) al usuario
final solicitante;

- enviar, el usuario final, la peticién de contenido como dicho URL modificado al nodo de extremo mas préximo y
menos cargado (NE-2-R1) segun se indica en dicha lista de nodos de extremo (NE-2-R1, NE-1-R1), conteniendo
el URL modificado la funcién hash del contenido, el ID de particion del usuario final y el ID de contenedor del
contenido; y

- proporcionar, dicho nodo de extremo mas proximo y menos cargado (NE-2-R1), el contenido solicitado al
usuario final.

Método segun la reivindicacion 1, que comprende una redireccion intrarregional entre al menos dos centros de

datos (centro de datos 1, centro de datos 2, centro de datos 3) en la misma region (regién 1) de una unidad de
negocio (OB1), en el que:

20.

- dicho usuario final estd geograficamente préximo a un primer centro de datos (centro de datos 1) de dichos al
menos dos centros de datos (centro de datos 1, centro de datos 2, centro de datos 3),

- siendo dicha subzona dicha regién (region 1) en dicha unidad de negocio (OB1),

- comprendiendo cada centro de datos (centro de datos 1, centro de datos 2, centro de datos 3) uno o0 méas nodos
de extremo (D1-1-R1, D1-2-R1; D2-1-R1, D2-2-R1; D3-1-R1, D3-2-R1);

- dicho sistema de resolucion de DNS de ISP esta en dicha region (region 1), y

- dicho al menos un nodo de extremo que puede proporcionar el contenido es un nodo de extremo (D3-2-R1) que
se encuentra en dicha region (region 1) que esta en dicho primer centro de datos (centro de datos 1).

Método segun la reivindicacion 19, en el que dicha fase de resolucién de DNS de I) es una primera fase de

resolucion de DNS, dicha etapa d) comprende ademas enviar ademas, dicho nodo de extremo que participa en
dicha primera fase de resolucion de DNS (D3-1-R1), al usuario final, junto con una direccion URL modificada, las
direcciones IP de al menos dicho al menos un nodo de extremo (D3-2-R1) que puede proporcionar el contenido
segun el orden del rastreador (rastreador-R1).

21.

d):

Método segun la reivindicacién 20, en el que dicha redireccion HTTP de Il) comprende ademas, tras dicha etapa

- conectarse directamente, el usuario final, a dicho nodo de extremo (D3-2-R1) que puede proporcionar el
contenido enviando una peticion de conexién al mismo, con una direccion URL modificada que también identifica
el contenido solicitado;

- recibir, el nodo de extremo (D3-2-R1) que puede proporcionar el contenido, dicha direccion URL de peticién de
conexion, verificar el ID de particion basandose en la direccion IP del usuario final, modificar dicha direccion URL
incluyendo dicho ID de particion de usuario final, y devolver dicha direccion URL modificada al usuario final como
un mensaje de redireccion HTTP;

y comprendiendo el método ademas una segunda fase de resolucion de DNS que comprende realizar las
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siguientes etapas:

- enviar, el usuario final, una peticion de DNS modificada que es la direccion URL modificada al sistema de
resolucion de DNS de ISP;

- identificar, el sistema de resolucién de DNS de ISP, dicha peticién de DNS modificada destinada a dicha region
(region 1) y consultar al servidor DNS autorizado (DNS-R1) en dicha regién (region 1) para resolver el dominio de
segundo nivel del URL recibido;

- reenviar, dicho servidor DNS autorizado (DNS-R1), dicha peticion de DNS modificada al rastreador (rastreador-
R1) de dicha regién (region 1);

- reconocer, dicho rastreador de regiéon de usuario final (rastreador-R1), que la peticion es una peticion de
redireccion intrarregional, identificar el nodo de extremo o nodos de extremo (D1-2-R1, D1-1-R1) que estan mejor
ubicados para proporcionar el contenido al usuario final solicitante, y enviar una lista ordenada que hace
referencia a dichos nodos de extremo (D1-2-R1, D1-1-R1) al usuario final;

- conectarse directamente, el usuario final, al nodo de extremo (D1-2-R1) menos cargado y mas préximo al
usuario final segun se indica en dicha lista de nodos de extremo (D1-2-R1, D1-1-R1); y

- proporcionar, dicho nodo de extremo menos cargado y mas proximo (D1-2-R1), el contenido solicitado al
usuario final.
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