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DESCRIPCION
Método y aparato para comunicar datos entre dispositivos de ordenador.
Campo de la invencion

La presente invencion se refiere a un método y a un aparato de transmision de datos entre dispositivos de ordenador
y, en particular, a un método y un aparato para permitir que servicios backend, los cuales son proporcionados por un
Unico sistema backend, tal como una red inalambrica movil, y los cuales posibilitan un acceso controlado a una o
mas caracteristicas del sistema de fondo por desarrolladores de aplicaciones (internos o externos), inicien, de una
manera eficiente, comunicaciones con aplicaciones que estan usando los servicios.

Antecedentes de la invencion

Los presentes inventores han desarrollado un sistema (al que en lo sucesivo en la presente se hace referencia como
pasarela o plataforma) por el cual una red movil (u otro sistema de “fondo” similar) puede proporcionar una serie de
servicios (mayoristas basicos) a desarrolladores de aplicaciones terceros los cuales pueden entonces desarrollar y
desplegar facilmente nuevos servicios (minoristas) para clientes finales. Esto proporciona oportunidades de negocio
tanto para operadores de redes mdviles como para desarrolladores de aplicaciones terceros.

Por ejemplo, la mayoria de redes de telefonia mévil GSM disponen de la capacidad de localizar un conjunto
telefénico movil de mano (es decir, una unidad de abonado) conectado a la red (es decir, cuando se enciende y esta
dentro del alcance de una estacién base adecuada). No obstante, la mayoria de estas redes no ofrecen actualmente
este servicio para usuarios finales. Esto es debido a que la red no puede ofrecerlo simplemente de una manera
incontrolada a terceros por motivo, por ejemplo, de la posibilidad de un ataque de tipo denegacion de servicio (en el
cual terceros podrian solicitar constantemente la posicion de unidades de abonado hasta que el nivel de servicio
ofrecido por la red se deteriorase a causa de una carga excesiva hasta el punto de que pudiera reducirse la
capacidad de otras unidades de abonado de realizar y recibir llamadas telefénicas). Por otro lado, el desarrollo de
servicios rentables y totalmente operativos, controlados, que incorporan (en mayor o menor medida) dicha
capacidad es una actividad que con frecuencia es llevada a cabo eficientemente por desarrolladores de aplicaciones
terceros que son especialistas. No obstante, esto sigue requiriendo que el operador de la red controle el acceso a
dichas capacidades, y llevar a cabo esto de manera individual para cada nueva aplicacion propuesta es una tarea
relativamente lenta e ineficiente.

Por ello, los presentes inventores han desarrollado una pasarela de servicio inalambrico de Interfaz de Programacion
de Aplicaciones (API) para proporcionar la infraestructura que cubra las necesidades de desarrolladores de
aplicaciones y operadores de redes. La pasarela posibilita que los operadores ofrezcan servicios inalambricos de
API comerciales, tales como localizacion, mensajeria y tarificacion, al mercado general de los desarrolladores, lo
cual a su vez permite el desarrollo y lanzamiento rentables de aplicaciones nuevas. La pasarela ofrece a los
desarrolladores una amplia gama de servicios que son sencillos de utilizar, estan protegidos y son seguros.

Una caracteristica importante de la pasarela es que incluye un Motor de Exposicion de Servicio (SEE) con el cual se
puede contactar a través de una red convencional, tal como Internet, por parte de dispositivos remotos en los cuales
se estan ejecutando aplicaciones individuales. Esto proporciona acceso limitado a los servicios ofrecidos por el
operador de la red a cada aplicacién permitida. El SEE incluye una serie de caracteristicas comunes que garantizan
que la conexion entre una aplicacion y la pasarela esta segura y autenticada, y la pasarela incluye también un
mecanismo para garantizar que la carga maxima que puede provocar en la red una aplicacion es gestionable en
todo momento.

Para acceder a un servicio de red por medio de la pasarela, una aplicacion inicia una conexion segura con la
pasarela. Obsérvese que la conexion es iniciada siempre por la aplicacién y no por la pasarela. La razon de esto es
que hay una cierta cantidad de procesado que es necesario que sea llevado a cabo por la parte no iniciadora para
garantizar, entre otras cosas, que la parte iniciadora es quién reivindica ser (es decir, para garantizar una
autenticacion correcta). Esto se realiza proporcionando a la pasarela la funcionalidad denominada “servidor web”. Si
todas las aplicaciones también tuvieran que disponer de la capacidad de hacer frente al establecimiento de
conexiones iniciadas por la pasarela utilizando una funcionalidad de servidor web, la complejidad de todas estas
aplicaciones tendria que incrementarse considerablemente. Si la complejidad adicional fuera proporcionada por los
desarrolladores de pasarelas, esto provocaria problemas adicionales de mantenimiento para los administradores de
pasarelas (es siempre preferible evitar situaciones que requieren un soporte remoto de software instalado en
magquinas terceras remotas). Alternativamente, esto impondria una carga adicional considerable sobre los
desarrolladores/administradores de aplicaciones, e idealmente ello deberia reducirse al minimo siempre que sea
posible.

Por lo tanto, en la actualidad, para que una aplicacion reciba datos de un servicio en algin momento desconocido, la
misma debe contactar continuamente con el servicio a intervalos regulares y preguntar si el servicio en cuestion
dispone de algun dato nuevo para suministrar a la aplicacién. Este método de comunicacién intermitente se usa
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ampliamente en sistemas de comunicacion de datos y en general funciona bien siempre que se encuentre el
equilibrio correcto entre un contacto con la pasarela que sea tan frecuente que provoque una carga excesiva sobre
la misma y un contacto con la pasarela que sea tan poco frecuente que se pueda producir un retardo
indeseablemente grande entre algunos datos que llegan a un servicio de pasarela y la entrega de los mismos a la
aplicacién respectiva. Desafortunadamente, en el presente caso los operadores de pasarelas y los operadores de
aplicaciones, cuyos deseos estan completamente en oposicibn mutua, ya que cuanto menos frecuente sea el
sondeo menos carga habra en la pasarela pero mas probable sera que la aplicacion tenga que esperar por algunos
datos, son entidades comerciales independientes, y por lo tanto no existe en absoluto ninguna motivacién por parte
de ninguno de los participantes en intentar renunciar a sus empefios.

La presente invencién busca proporcionar un método el cual en cierta medida al menos resuelva el conflicto antes
mencionado sin quitar valor sustancial a las caracteristicas de disefio de la pasarela antes descrita.

Obsérvese que el uso de una pasarela de este tipo no se limita al caso de redes de telefonia mévil y podria aplicarse
el mismo tipo de pasarela a cualquier sistema grande que tenga algunas funciones béasicas que podrian usarse para
generar muchas aplicaciones diversas de usuario final con solo que estas funciones se pudieran ofrecen a
desarrolladores terceros de aplicaciones de una manera directa, simple, segura y protegida.

Los documentos US 6.510.464, WO 02/15523 y US 6.094.485 se refieren todos ellos a métodos para permitir que un
usuario de un dispositivo conectado a una red no segura, tal como Internet, establezca una conexion segura con un
ordenador servidor situado detras de un cortafuegos de una manera eficiente.

Sumario de la invenciéon

Segln un primer aspecto de la presente invencion, se proporciona un método tal como se expone en la
reivindicacion 1.

De acuerdo con un segundo aspecto de la presente invencion, se proporciona un sistema de servidor de cliente tal
como se expone en la reivindicacion 7.

Asi, una forma de realizacién de la presente invencion proporciona un sistema para ofrecer servicios proporcionados
por un primer subsistema a uno 0 mas subsistemas de alojamiento de aplicaciones por medio de un dispositivo de
pasarela, estando dispuestos la pasarela y el subsistema de alojamiento de aplicaciones o cada uno de los
subsistemas de alojamiento de aplicaciones para permitir que el o cada subsistema de alojamiento de aplicaciones
inicie una conexion segura y autenticada con la pasarela por medio de una conexién de red de datos no segura, y
estando conectada I6gicamente la pasarela al primer subsistema para posibilitar que servicios proporcionados por el
primer subsistema sean proporcionados al 0 a cada subsistema de alojamiento de aplicaciones, incluyendo la
pasarela medios de notificacion para notificar a uno o mas de entre los subsistemas de alojamiento de aplicaciones
que deberia o deberian iniciar una conexién autenticada segura con la pasarela.

Preferentemente, las notificaciones proporcionadas por el servidor de notificaciones no incluyen ningin dato sensible
o valioso (en el sentido de que la informacion no pueda ser usada indebidamente para provocar datos o molestias a
ninguno de los participantes que tenga algin interés en cualquier parte del sistema, si fuera interceptada por un
tercero malicioso o si fuera dirigida de manera errénea involuntariamente a este Ultimo a través de la red de datos no
segura). Preferentemente, las notificaciones son completamente pasivas en el sentido de que no incluyen ningin
cadigo ejecutable. Preferentemente, las notificaciones son archivos de texto simple, preferentemente en la forma
especifica de archivos del Lenguaje de Marcado Extensible (XML).

Un sistema de este formato tiene la ventaja de que los subsistemas de alojamiento de aplicaciones requieren una
complejidad adicional minima en comparacion con el sistema antes descrito en el cual los subsistemas de
alojamiento de aplicaciones deben sondear continuamente la pasarela para ver si hay algin mensaje nuevo,
etcétera, esperando por ellos, y sin embargo se evita una carga excesiva sobre la pasarela sin aumentar el retardo
maximo entre un servicio en el primer subsistema que recibe alguna informacion para una aplicacién y la aplicacion
que recibe esos datos.

Preferentemente, las notificaciones especifican exactamente qué servicio es el que desea contactar (o de manera
mas precisa, el que desea ser contactado por) el subsistema de alojamiento de aplicaciones. Preferentemente, hay
una interfaz comun entre el servidor de notificaciones y todos los servicios proporcionados por el primer subsistema
y una interfaz comin entre el servidor de notificaciones y cada uno de los subsistemas de alojamiento de
aplicaciones de tal manera que el servidor de notificaciones puede llevar a cabo una gestion, un encaminamiento y
un despacho de natificaciones, los cuales son independientes del origen e independientes del destinatario.

Preferentemente, la interfaz comudn entre el servidor de notificaciones y cada uno de los servicios ofrecidos por el
primer subsistema permite que un servicio especifique con respecto a una notificacion individual un identificador que
identifique la aplicacion de destino, y un identificador que identifique el servicio solicitante y uno o mas parametros
de comportamiento de gestion. Preferentemente, los pardmetros de comportamiento de gestién pueden incluir una o
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ambas opciones de entre el nimero de intentos que se deberia realizar para enviar la notificacion en caso de uno o
mas intentos insatisfactorios de envio de la notificacién y el retardo entre intentos nuevos de enviar la notificacion en
caso de uno 0 mas intentos insatisfactorios de envio de la notificacion.

Preferentemente, el servidor de notificaciones se puede hacer funcionar para generar hilos de ejecucién diferentes
con el fin de controlar la transmision de notificaciones diferentes respectivas a través de la red de datos no segura.
Esto tiene la ventaja de posibilitar que el servidor de notificaciones proporcione un caudal adecuado de
notificaciones para multiples servicios generadores de notificaciones a pesar de la posibilidad de que cada
notificacion pueda tardar una cantidad de tiempo significativa en atravesar la red, puesto que se pueden enviar
muchas notificaciones diferentes “en paralelo” si las mismas se envian utilizando hilos diferentes.

Preferentemente, el servidor de notificaciones conserva notificaciones para las cuales ha fallado la entrega y vuelve
a intentar su entrega después de un retardo especificado por el servicio o por defecto correspondiente hasta un
namero de intentos especificado por el servicio o por defecto.

La presente invencion proporciona también un servidor de notificaciones para su uso en el sistema del segundo
aspecto de la presente invencién antes descrito, y programas de ordenador y productos de programa de ordenador
que se corresponden con el primer y el segundo aspectos de la presente invencion.

Breve descripcion de las figuras

Para que la presente invencion pueda ser entendida mejor, a continuacion se describiran, anicamente a titulo de
ejemplo, formas de realizacion de la misma, en referencia a los dibujos adjuntos en los cuales:

la Figura 1 es una ilustracion esquematica de un sistema segin una forma de realizacion de la presente invencion;

la Figura 2 es una ilustracion esquematica de una aplicacion de ejemplo que utiliza el sistema de la Figura 1 para
proporcionar un servicio de usuario final de localizacion;

la Figura 3 es un diagrama de sefiales que muestra las sefiales intercambiadas entre varios elementos del sistema
de las Figuras 1 y 2 en la provision del servicio de usuario final de localizacién al que se ha hecho referencia
anteriormente;

la Figura 4 es un diagrama de flujo que ilustra las etapas llevadas a cabo por una aplicacion de cliente en la
interaccion con usuarios finales y una pasarela entre la aplicacion de cliente y un sistema de fondo;

la Figura 5 es un diagrama de flujo que ilustra las etapas llevadas a cabo por un plug-in de servicios en una
pasarela entre una aplicacion de cliente y un sistema de fondo;

la Figura 6 es una ilustracion esquematica de las estructuras funcionales principales del servidor de notificaciones
de la Figura l;y

las Figuras 7a a 7e son diagramas de flujo de las etapas llevadas a cabo por cinco médulos/objetos significativos
del servidor de notificaciones de las Figuras 1y 6.

Descripcion detallada de una forma de realizacién p  referida

En referencia a la Figura 1, el sistema de la forma de realizacién preferida tiene tres dominios: un dominio de
aplicacién de cliente 100, un dominio de pasarela 200, y un dominio de sistema de fondo 300. El dominio de
aplicacién de cliente 100 y el dominio de pasarela 200 estan conectados por una red de datos no segura. En la
presente forma de realizacion, el dominio de pasarela 200 y el dominio de sistema de fondo 300 estan conectados
también por una red no segura, aunque, en formas de realizacion alternativas, esta puede ser tipicamente una
conexion de red segura.

El dominio de aplicacion de cliente 100 comprende una serie de aplicaciones de cliente 110, 120, 130, 140, 150
alojadas en varias maquinas de servidor de terceros (no mostradas) (Nota Bene. Tipicamente las aplicaciones de
cliente se comportaran como aplicaciones tanto de cliente como de servidor ya que se comportaran como
aplicaciones de servidor para clientes de usuarios finales que contacten con ellas, pero se comportardn como
aplicaciones de cliente cuando entren en contacto con el dominio de pasarela 200). En estos ejemplos especificos
gue se muestran en la Figura 1, las aplicaciones 110, 120, 130 son operadas todas ellas por una Unica organizacién
tal como se indica por medio del recuadro circundante 101 con una sola cuenta de cliente con el operador del
dominio de pasarela 200, cuya importancia se explicara de forma més detallada posteriormente. Ademas, tal como
se muestra en la Figura 1, algunas de las aplicaciones, tales como la aplicacion 150, pueden acceder a diferentes
recursos, tales como la base de datos 152, considerandose que todos ellos se sitian dentro del dominio de
aplicacién actual 100.
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El dominio de pasarela 200 comprende los siguientes componentes principales: un portal de inicio 205 y un portal de
operador de plataforma 210; un componente de software de Colas de Espera de Servidor de Mensajeria Java (JMS)
215; un componente de software de servidor de notificaciones 220 (que se describirda de forma mas detallada
posteriormente) y un Motor de Exposicion de Servicio (SEE) 250. El SEE 250 incluye un conjunto de capas de
servicio jerarquicas 252 y un conjunto de modulos de plug-in de servicio 254 a 257. El conjunto de capas de servicio
jerarquicas 252 proporciona una serie de servicios basicos a todos los plug-ins de servicio 254 a 257 incluyendo la
gestion del cifrado y descifrado de datos para su transferencia a través de la red no segura, la autenticacion de los
participantes que se comunican entre si a través de la red no segura, etcétera. Uno de los plug-ins de servidor 254
es un plug-in de Lado Servidor de Administrador de Integridad 254 que lleva a cabo la funcion especial de regular
como se permite que aplicaciones de cliente individuales 110 a 150 se comuniquen con el SEE 250.

Detalles completos del IMSS (y los componentes correspondientes de Lado Cliente de Administrador de Integridad
(IMCS) contenidos dentro de cada aplicacion de cliente 110 a 215) se pueden encontrar en la solicitud de patente
internacional publicada n.° WO 03/029975. Por comodidad, las ensefianzas relevantes del documento WO
03/029975 se resumen brevemente exponiendo que el IMSS 254 se comunica con un IMCS correspondiente en
cada una de las aplicaciones de cliente con el fin de regular la frecuencia con la cual cada aplicacion de cliente
puede contactar con el SEE 250; el operador de plataforma de pasarela puede utilizar este mecanismo para
“contener” la frecuencia con la cual cualquier aplicacion particular puede contactar con el SEE con el fin de reducir la
carga en el SEE en los intervalos de tiempo de mucha utilizaciéon. EI mecanismo implica un denominado “latido” en el
cual el IMCS de la aplicacion de cliente respectiva entra en contacto con el IMSS y actualiza, a partir del IMSS, un
conjunto de parametros actuales que especifican la frecuencia con la cual la aplicacion actual puede contactar con
plug-ins de servicio especificados, dentro del SEE (o, en formas de realizacion alternativas, simplemente podrian
especificar la frecuencia con la cual la aplicacion puede contactar con el SEE — es decir, con independencia de con
qué plug-in de servicio concreto se desee contactar).

En la presente forma de realizacion, los otros plug-ins de servicio mostrados son un plug-in de servicio de
localizaciéon GSM 255, un plug-in de servicio de localizacion GPS 255, un plug-in de servicio de localizacion GPS
256 y un servicio de mensajes cortos (plug-in de servicio SMS 257). La funcionalidad de los plug-ins de servicios se
describe de forma més detallada posteriormente.

El portal de inicio 205 y el portal de operador de plataforma 210, en la presente forma de realizacion, son
proporcionados por un servicio de sitio web que puede ser revisado tanto por el operador de plataforma de pasarela
como por los clientes de la pasarela y, cuando resulte apropiado, los mismos pueden modificar detalles de la
relacion comercial entre el operador de pasarela y el aparato de aplicacion de cliente. Por ejemplo, una aplicacion de
cliente particular podria negociar con el operador de plataforma de pasarela para tener acceso a servicios
especificados y realizar un nimero maximo de solicitudes del servicio dentro de un periodo de tiempo particular por
un precio acordado. Si a continuacion el operador de aplicacion actual requiere aumentar el nimero maximo de
solicitudes que desea poder realizar de un plug-in de servicio particular dentro del SEE en un periodo de tiempo
particular, entonces esto se puede modificar usando el portal de inicio siempre que haya disposiciones adecuadas a
punto para permitir aumentar de manera correspondiente el precio con el que se tarifica la aplicaciéon actual. De
modo similar, el portal de operador de plataforma se puede usar para identificar y corregir todos los detalles de cada
cuenta de cliente en caso de que el cliente contacte con el operador de pasarela mediante algin mecanismo
alternativo (por ejemplo, por correo electrénico) para solicitar dicho cambio en la relacion contractual entre las
partes.

En la presente forma de realizacién, el dominio de sistema de fondo 300 es una red de telefonia mévil GSM 310 que
incluye un centro de localizacion de méviles 312 y un centro de SMS 314 cuya funcionalidad se describira de forma
mas detallada posteriormente en referencia a las Figuras 2 y 3, asi como las diversas caracteristicas asociadas
comunmente a una infraestructura de red movil, tales como estaciones base y torres de radiodifusion asociadas 305
e interconectadas por una red de datos y comunicadas por interfaz con otras diversas redes de telecomunicaciones
y de datos.

Como ejemplo del funcionamiento del sistema mostrado en la Figura 1, a continuacién se describira en referencia a
la Figura 2 el funcionamiento de la aplicacion de cliente 110 de la Figura 1. A la aplicacion actual 110 se le hace
referencia en la presente en lo sucesivo como iLocate. La aplicacién iLocate 110 permite que un usuario (tal, por
ejemplo, “Papa”) 9 establezca la posicion de otro usuario, (por ejemplo, la hija de “Papa” “Kate”) 19, por el teléfono
movil GSM 20 de ella utilizando el ordenador personal 10 de él, conectado a la aplicacion iLocate 110 a través de
Internet. Para realizar esto, la aplicacion de cliente iLocate 110 utilizara el plug-in de servicio de localizacion GSM
255 y/o el servicio de localizacién GPS 256 con el fin de hallar la posicion del aparato telefénico de mano 20 de Kate
y utilizara también el plug-in de servicio SMS 257 con el fin de enviar y recibir SMSs hacia y desde el aparato
telefénico de mano 20 de Kate. Los plug-ins de servicios 255, 256 y 257 se comunican a su vez con el sistema de
fondo 300 el cual transmite y obtiene datos hacia y desde el aparato telefénico de mano 20 de Kate por medio de
una torre de estacion base 305.

Para determinar la posicion de un dispositivo de aparato telefénico mévil de mano, los plug-ins de servicios de
localizaciéon GSM y GPS 255, 256 de manera esencial simplemente contactan con el centro de localizacion de
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moviles 312 y le solicitan a este la obtencion de la informacion. La forma con la cual el Centro de localizacion de
moviles obtiene la informacion no es relevante para la presente invencion y no se describira de forma detallada. En
pocas palabras, tal como indican las denominaciones de estos servicios, para el servicio GSM el centro de
localizacién de moviles determina en qué célula se encuentra el usuario y asociando esta a la region geogréfica que
cubre la célula se obtiene una posicion aproximada del mévil; para el servicio GPS (que esta Unicamente disponible
cuando el aparato telefénico de mano a localizar incluye un receptor GPS), el centro de localizacién de méviles
envia un mensaje SMS el cual provoca que el aparato telefénico de mano busque automaticamente su posicién
utilizando su receptor GPS incorporado y a continuacién envie un SMS de vuelta al centro de localizacion de maéviles
con detalles de la posicion determinada. Lo significativo es que el sistema de fondo que explota el sistema de
localizacién de moviles confia en la pasarela para garantizar que no sobrecargara al centro de localizacion de
moaviles ni usara sus servicios de manera inapropiada.

En referencia a continuacion a la Figura 3, se describen las sefiales intercambiadas entre los diversos componentes
ilustrados en la Figura 2 con el fin de permitir que el usuario 9 (Papa) transmita y reciba un SMS hacia y desde el
usuario 19 (su hija Kate).

Para permitir dicho intercambio de SMS'’s, la aplicacion iLocate 110 inicia una conexién con la pasarela 200. Lleva a
cabo esto enviando en primer lugar una sefial de inicio de solicitud 405 desde la parte controlada por el
desarrollador, de la aplicacion iLocate 111, al médulo de Lado Cliente de Administrador de Integridad (IMCS) 114
que es proporcionado por el operador de plataforma. El IMCS 114, tras recibir la sefial de solicitud de inicio 405,
genera otra sefial de inicio 410 la cual se transmite al médulo de plug-in de servicio de Lado Servidor de
Administrador de Integridad (IMSS) 254 situado dentro del dominio de pasarela 200. La sefial 410 es una
comunicacion totalmente autenticada y cifrada entre el IMCS 114 y el IMSS 254 la cual aprovecha el conjunto de
capas de servicio jerarquicas 252 proporcionadas como parte del motor de exposicion de servicio 250. Durante esta
comunicacion, el IMCS 114 proporciona varios detalles sobre la aplicacion iLocate 110 al IMSS incluyendo, en la
presente forma de realizacion, detalles sobre una direcciéon de oyente (es decir, la direccion del Protocolo de Internet
(IP) del servidor y el numero de puerto) en la cual la aplicacién iLocate 110 estd a la escucha de mensajes de
notificacion proporcionados por el servidor de notificaciones 220. Adicionalmente, como parte de la comunicacion
410, el IMSS 254 comunica al IMCS 114 detalles sobre la frecuencia con la cual deberia iniciar una comunicacién de
latidos.

Tras completarse la comunicacion 410, el IMCS 114 inicia una comunicacion de latidos 415a. Esta es nuevamente
una comunicacion autenticada segura que aprovecha el conjunto de capas de servicio jerarquicas 252 las cuales
garantizan que la parte llamante es de hecho la aplicacién iLocate 110 y no un impostor, y que el IMCS esta
autorizado verdaderamente para contactar con el IMSS 254 en ese momento. La funcion principal del latido regular
para comunicacion 415a (y comunicaciones posteriores de latidos 415n) es especificar la frecuencia con la cual la
aplicacioén iLocate 110 puede solicitar un servicio de cualquiera de los plug-ins de servicios 255 a 257 en los cuales
esté registrada debidamente la aplicacion 110. (Registro que es llevado a cabo por el portal de inicio 205 6 el portal
de operador de plataforma 210). Las comunicaciones subsiguientes de latidos 415 se producen a intervalos
regulares y se usan como mecanismo para contener la frecuencia con la cual la aplicacién 110 puede contactar con
el motor de exposicion de servicio 250 asi como para proporcionar un mecanismo con el fin de garantizar que tanto
el motor de exposicion de servicio 250 como la aplicacion 110 (asi como la red de datos de interconexion) estan
funcionando todavia correctamente. En el documento WO 03/029975 pueden encontrarse detalles completos de la
comunicacion de latidos.

Habiéndose establecido de esta manera una linea de comunicacion entre la aplicacion 110 y la pasarela 200, a
continuacién la aplicacién 110 se sitla a la espera de solicitudes de usuario. Asi, tras la recepcién de una
comunicacion de solicitud de inicio de sesion 420 desde el PC 10, la aplicacion 110 proporcionara al PC 10 acceso a
su sitio web desde el cual se ofrecen varios servicios al usuario (“Papd”) del PC 10. Tras iniciar la sesion, el usuario
del PC 10 selecciona del sitio web proporcionado por la aplicacion 110 la opcién de enviar una sefial de SMS con el
texto insertado “¢,Cémo estas?” que el usuario especifica que quiere que se envie a un teléfono movil identificado
por su nimero de teléfono movil lo cual provoca la transmision de una sefial de envio de SMS 425 desde el PC 10 a
la aplicacion iLocate 110.

Tras completarse la comunicacion de envio de SMS 425, la aplicacion 110 intenta iniciar una comunicacion de envio
de SMS 430 con el plug-in de SMS 257. Para lograr esto, se llevan a cabo varias actividades de nivel inferior, para
cuyos detalles se remite al lector al documento WO 03/029975, aunque los mismos incluyen comprobar con el IMCS
114 que la aplicacion 110 esta autorizada en ese momento a iniciar dicha conexién asi como negociar el conjunto de
capas de servicio jerarquicas 252 dentro del motor de exposicion de servicio 250. Una vez que se ha completado
satisfactoriamente la comunicacién 430, el plug-in de servicio de SMS 257 inicia otra comunicacion de envio de SMS
435 al aparato telefénico de mano 20 (por medio de varios intermediarios incluyendo el centro de SMS 314 y la
infraestructura de red movil 305).

En el presente ejemplo, tras producirse la recepcion del SMS, el usuario (“Kate”) del aparato telefénico de mano 20
desea enviar un SMS de respuesta. Obsérvese que, en la presente forma de realizacion, el plug-in de servicio de
SMS 257 tiene solamente un Gnico nimero de teléfono asociado al mismo al cual deben dirigirse todos los mensajes
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de texto SMS entrantes. En la presente forma de realizacion, el plug-in de servicio de SMS 257 mantiene un registro
de nimeros de teléfono de destino a los cuales ha enviado previamente mensajes de texto y usa la ID de llamante
incluida en el mensaje de texto para determinar a qué aplicacién se supone que se va a entregar el SMS recibido.
En formas de realizacion alternativas, el plug-in de servicio SMS 257 podria tener un nimero arbitrariamente grande
de nuameros de teléfono movil a los cuales se pueden dirigir SMSs entrantes o puede incluir un mecanismo de
identificacion alternativo para especificar de manera mas explicita a quién deberia entregarse el SMS entrante.

De este modo, en el presente ejemplo, el aparato telefonico de mano 20 genera un SMS de respuesta (“bien”) que
se transmite en forma de comunicacion 440 desde el aparato telefénico de mano 20 al plug-in de servicio SMS 257
por medio de los mismos intermediarios que se usaron en la comunicacion de envio de SMS 435.

Tras producirse la recepcion del SMS de respuesta 440, el plug-in de servicio 257 “deja caer” un “evento” en la Cola
de espera de JMS 215, de manera que dicho evento especifica que se va a enviar una notificacion a la aplicacion
110 solicitandole contactar con el plug-in de servicio SMS 257. Posteriormente, el servidor de notificaciones 220
saca el evento de la Cola de espera de JMS y lo procesa (de una manera tal como se describird de forma mas
detallada posteriormente). La combinacion de dejar caer el evento en la Cola de espera de JMS y su posterior
recuperacion de dicha Cola de espera de JMS por el servidor de notificaciones 220 constituye la comunicacion de
eventos 445 que se ilustra en la Figura 3.

Como resultado del procesado llevado a cabo por el servidor de notificaciones 220, el servidor de notificaciones 220
inicia una conexion de TCP/IP simple (no autenticada y no cifrada) 450 con el oyente 112 y transmite a través de
esta conexion una notificacion (cuya naturaleza se describira de forma mas detallada posteriormente) al oyente 112.

Tras producirse la recepcion de la notificacion, el oyente 112 reenvia la notificacion por medio de una comunicacion
de reenvio de notificaciones 455 a un modulo de procesado de notificaciones (no mostrado) dentro de la parte
principal (especifica de la aplicacion de cliente) 111 de la aplicacion 110 la cual procesa la naotificacion, y establece
de este modo que deberia intentar contactar con el plug-in de servicio SMS 257.

Por ello la aplicacién 110 intenta establecer una comunicacién de recogida de SMS 460 (de una manera
correspondiente a aquella en la que se establecié la comunicacion de envio de SMS 430); obsérvese que, en la
presente forma de realizacion, la notificacion no especifica especificamente la finalidad para la cual la aplicacién 110
deberia contactar con el plug-in de servicio SMS 257, la notificacion es en cambio simplemente de un tipo
retrollamada (callBack) que provoca que la aplicacion 110 por esta razén simplemente contacte con el plug-in de
servicio 257 e informe al plug-in de servicio que esta llevando a cabo esto como resultado de haber recibido una
notificacion. Al establecer la comunicacion de recogida de SMS 460, el plug-in de servicio 257 traslada a la
aplicacién 110 cualesquiera datos que tenga para la aplicacion 110 incluyendo el SMS que ha recibido del aparato
telefonico de mano 20.

Como resultado de recibir el SMS de respuesta, la aplicacion 110 actualiza la informacion que presenta al PC 10 en
su sitio web, y cuando el PC 10 a continuacion refresca, es decir recarga, la pagina web de la aplicacion 110, se le
notificara de que hay un SMS esperandole y que este se puede recoger seleccionando un enlace apropiado de la
pagina web segln la manera normal.

Método realizado por la aplicacion iLocate 110

Tras haber descrito un conjunto ejemplificativo de interacciones entre los diversos elementos del sistema mostrado
en las Figuras 1 y 2 en referencia a la Figura 3, a continuacion se describiran de forma méas general las etapas
llevadas a cabo por la aplicacion 110 cuando se produce un funcionamiento de manera normal dentro del sistema de
la Figura 1 en referencia a la Figura 4. De este modo, tras comenzar el método, el flujo pasa a la etapa 405 en la
cual la aplicacion lleva a cabo cualquier inicializacion incluyendo, y lo que es mas importante, estableciendo el
oyente 112. Tal como se ha mencionado anteriormente, el oyente 112 es una simple construccion de programacion
que permite que terceros establezcan una conexion TCP con el oyente siempre que se proporcionen la direccién IP
y el nimero de puerto correctos. Tal como entenderan bien aquellos versados en la materia, especificando que al
oyente solamente se pueden transmitir documentos de texto simple, es posible de esta manera establecer un oyente
del tipo mencionado incluso por detras de un cortafuegos bastante fuerte tal como el puesto a punto normalmente
por organizaciones que desean proteger su red interna contra un acceso no autorizado por medio de Internet.

Al completarse la etapa 405, el método prosigue la etapa 410 en la cual el IMCS 114 establece una comunicacion
con el IMSS 254, con el fin de registrar la aplicaciéon en la pasarela 200 segun la manera antes descrita y que se
describe también de forma més detallada en el documento WO 03/029975.

Al completarse la etapa 410, el método prosigue a la etapa 415 en la cual se determina si la aplicacion ha recibido o
no una solicitud de usuario para un servicio de la aplicacion 110. Si se recibe una solicitud, el proceso se mueve a la
etapa 420 en la cual la solicitud es procesada debidamente; si fuera necesario con el fin de cumplir esta solicitud,
esto incluye contactar con uno o mas servicios en el motor de exposicion de servicio 250. Al completarse la etapa
420, el método vuelve a la etapa 415.
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Si, en la etapa 415, se determina que no hay ninguna respuesta de un receptor esperando a ser procesada, el
método prosigue a la etapa 425 en la cual se determina si la aplicacion ha recibido o no, por medio de su oyente
112, una notificacion del servidor de notificaciones 220. Si no se ha recibido dicha notificacién, el método realiza un
bucle de vuelta a la etapa 415 y continGa a la espera, después de esto, 0 bien de una nueva solicitud de usuario o
bien de una nueva notificacion.

Si en la etapa 425 se determina que se ha recibido una notificaciéon nueva, el método prosigue a la etapa 430 en la
cual se procesa la notificacion para identificar qué plug-in de servicio 255 a 257 inici6 el envio de la notificacion.

Tras completarse la etapa 430, el método prosigue a la etapa 435 en la cual se contacta con el plug-in de servicio
identificado en la etapa 430. Al producirse el contacto con el plug-in de servicio relevante, a continuacion la
aplicacion lleva a cabo cualesquiera etapas necesarias como consecuencia de la informacion que reciba del plug-in
de servicio. Por ejemplo, en el caso del plug-in de SMS 257, es probable que se haya recibido un nuevo mensaje de
texto SMS para su transmision hacia adelante por parte de la aplicacion 110 a uno de sus usuarios. De manera
similar, si el plug-in de servicio relevante es el plug-in de localizacion GPS 256, entonces es probable que el plug-in
de localizacion GPS 256 haya recibido recientemente informacion con respecto al paralelo de un dispositivo movil
segun haya solicitado previamente un usuario de la aplicacion 110.

Tras completarse la etapa 435, el método realiza un bucle de vuelta a la etapa 415 donde espera adicionalmente
solicitudes de usuario o notificaciones para un procesado apropiado.

Método realizado por plug-ins de servicios 255 a 257

En referencia a continuacion a la Figura 5, se describe seguidamente el método basico de funcionamiento de un
plug in de servicio (tal como uno cualquiera de los plug-ins de servicio 255 a 257). Tras la iniciacion de un plug-in de
servicio, el método prosigue a la etapa 505 en la cual se determina si se ha recibido una solicitud de servicio nueva
desde una aplicacion, tal como la aplicacién 110 en la cual esta registrado el plug-in de servicio. En caso afirmativo,
el método prosigue a la etapa 510 en la cual se procesa la solicitud. El proceso incluye comprobar que la solicitud es
vélida y, si fuera necesario para cumplir la solicitud, el plug-in de servicio contacta con un servicio remoto, tal como
uno de los servicios 312, 314 proporcionados por el sistema de fondo 310. Tras completarse la etapa 510, el método
realiza un bucle de vuelta a la etapa 505.

Si en la etapa 505 se determina que no se ha recibido ninguna solicitud nueva desde una aplicacién, entonces el
método prosigue a la etapa 515 en la cual se determina si el plug-in de servicio ha recibido cualquier dato para una
de las aplicaciones en las cuales esta registrado (tal como en la aplicacion 110) (Nota Bene “datos” pretende
referirse en este caso a cualquier clase de evento del cual tenga conocimiento el plug-in de servicio y sobre el cual
considere que deberia notificarse a una de las aplicaciones en las que esta registrado). Si se determina que no se
ha recibido ninguin dato del tipo mencionado, entonces el método toma un bucle de vuelta a la etapa 505. En caso
contrario, el método prosigue a la etapa 520 en la cual se determina si la aplicacion a la que se va a notificar sobre
los datos recién recibidos tiene o no un oyente registrado en la exposicion de servicio 250, si la aplicacion en
cuestion no tiene un oyente adecuado el método toma un bucle de vuelta a la etapa 505. En este caso, el plug-in de
servicio simplemente esperara hasta que la aplicacion en cuestion intente de nuevo contactar con el plug-in de
servicio y notificara a la aplicacion los datos u otro evento automaticamente en ese momento.

No obstante, si se determina en la etapa 520 que la aplicacion en cuestion si tiene un oyente adecuado, entonces el
método prosigue la etapa 525 en la cual la aplicacion genera una solicitud de notificacion. En la presente forma de
realizacion, la solicitud de notificacion adopta la forma de un objeto de mensaje tal como se usa en el ampliamente
conocido Servicio de Mensajeria Java (JMS).

El método a continuacién prosigue a la etapa 525 en la cual el mensaje de solicitud de notificacién generado se
envia al servidor de notificaciones utilizando el Servicio de Mensajeria Java. En particular, en la presente forma de
realizacién, esto se realiza mediante la colocacion del mensaje de solicitud de notificacion, por parte del plug-in de
servicio, en la Cola de espera de JMS 215, de la cual posteriormente el servidor de notificaciones 220 toma el
mensaje de solicitud de notificacion. Tras tomar el mensaje de notificacion el servidor de notificaciones, dicho
servidor de notificaciones procesa la solicitud y genera y transmite al oyente de aplicacion apropiado una naotificacién
en forma de un documento XML. Las operaciones llevadas a cabo por el servidor de notificaciones se ilustran en la
Figura 5 por medio de la sub-rutina 700. La conexién indirecta (des-acoplada) entre el plug-in de servicio y el
servidor de notificaciones se ilustra por medio de la linea de puntos en la Figura 5, la cual indica que la conexién es
asincrona a través de la Cola de espera de JMS 215.

Tras completarse la etapa 525, el método del plug-in de servicio toma un bucle de vuelta a la etapa 505. Obsérvese
que las etapas realizadas en la sub-rutina 700 se describen de forma mas detallada posteriormente en referencia a
las Figuras 7a a 7d.
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Servidor de notificaciones 220

En referencia a continuacion a la Figura 6, se describen seguidamente las caracteristicas 0 médulos de arquitectura
de software del servidor de notificaciones 220 en la presente forma de realizacion.

Un moédulo de oyente 610 lleva a cabo la funcidon de sacar mensajes de la Cola de espera de JMS 215 que van
dirigidos al Servidor de notificaciones 220 y los almacena como eventos (que se pueden modificar en cuanto a
formato con respecto a los mensajes que se reciben de la Cola de espera de JMS 215 en aspectos menores) en
unos medios de almacenamiento de eventos del tipo Primero en Entrar Primero en Salir (FIFO) 620.

Un médulo de Spooler 625 toma eventos almacenados en los medios de almacenamiento de eventos FIFO 620 y los
ofrece a “Despachadores” los cuales recurren periddicamente al spooler para ver si hay algin evento pendiente con
el Spooler 625. El Spooler se comunica con un médulo de Memoria caché 630 que a su vez se comunica con unos
medios de almacenamiento de Mapa de Direcciones 635, con el fin de permitir que el Spooler averigie la direccion
IP y el nUmero de puerto del oyente de una aplicacién para la cual esta destinado un evento que se va a despachar
(la Memoria caché 630 y el Mapa de Direcciones 635 funcionan de manera normal de tal modo que si los detalles de
la direccion deseada no se encuentran en la Memoria caché, la Memoria caché solicita los mismos del Mapa de
Direcciones, traslada los detalles al Spooler 625 y almacena una copia de ellos durante un periodo de tiempo
predeterminado para posibilitar que una consulta posterior de los mismos detalles sea respondida directamente por
la Memoria caché sin tener que contactar con el Mapa de Direcciones 635). El Spooler 625 se comunica también
con un médulo de Controlador de Reintentos 640 el cual recibe eventos que un despachador ha intentado despachar
de manera no satisfactoria y determina si se deberia reintentar su despacho en algun instante de tiempo posterior;
en caso afirmativo, los mismos se almacenan hasta dicho momento y a continuacion se vuelven a presentar a los
medios de almacenamiento de eventos FIFO 620.

El Servidor de Notificaciones 220 incluye también un médulo de Fabrica de Despachadores 670 que monitoriza los
medios de almacenamiento de eventos FIFO 620 y, si detecta que hay eventos nuevos en los medios de
almacenamiento de eventos FIFO que requieren ser despachados, entonces genera un nuevo objeto de
Despachador 671, 672. Cada objeto de Despachador 671, 672 se ejecuta en su propio hilo de ejecucion y es
responsable de solamente una Unica notificacion en un instante de tiempo cualquiera, de manera que los retardos de
red no se suman acumulativamente para retardar el envio de notificaciones posteriores hasta que se hayan enviado
satisfactoriamente notificaciones precedentes (o se haya intentado el envio de las mismas y este haya fallado). Una
vez que un Despachador 671, 672 ha finalizado el procesado de una notificacion (o bien enviandola
satisfactoriamente o bien con un informe de vuelta al Spooler 625), el mismo realiza una comprobacién con el
Spooler 625 para ver si hay una notificacion pendiente que debe ser despachada, y en caso afirmativo la toma e
intenta despacharla, si no se destruye a si mismo; este comportamiento de dimensionamiento automatico de las
reservas equilibra la capacidad de despacho con respecto a la demanda del momento.

En la Figura 6 se muestra también el mecanismo mediante el cual Aplicaciones tales como la aplicacion iLocate Live
111 pueden registrar la ID de socket (es decir, la direccion IP y el nimero de puerto) de su Oyente 112 en el
Servidor de notificaciones. Tal como se muestra en la Figura 6, en la presente forma de realizacién, esto se puede
realizar o bien mediante la notificacion, por parte de la aplicacién, a un plug-in de servicio (por ejemplo, el plug-in de
Servicio SMS 257) directamente, el cual a continuacion traslada los detalles de la direccion al propio Mapa de
Direcciones 635, o bien de manera alternativa, la aplicacion contacta con un punto de acceso comun Mdédulo de
control 680, con los detalles de la direccién de su Oyente que a continuacion son trasladados por el Control 680 al
Mapa de Direcciones 635.

Visién general del funcionamiento del servidor de n otificaciones

Por lo tanto, el funcionamiento general del Servidor de Notificaciones se puede describir de la manera siguiente. La
Fabrica de despachadores 670 monitoriza los medios de almacenamiento de eventos FIFO 620, y cuando determina
que hay un exceso de eventos a la espera de su despacho, da inicio a un Despachador 671, 672 nuevo. Tal como
se ha mencionado anteriormente, los Despachadores 671, 672 se ejecutan en su propio hilo de ejecucion; esto es
necesario debido a que los retardos de la red pueden retardar operaciones de despacho individuales durante
periodos de tiempo extremadamente grandes (varios segundos). Los Despachadores 671, 672 recurren al Spooler
625 para que les proporcione un evento para su despacho; si el Spooler 625 informa de que no hay eventos a la
espera, el Despachador 671, 672 se autodestruye.

El desarrollador de aplicaciones de cliente consigue un oyente compatible con XML de entre uno de los muchos
proveedores que suministran dichos componentes y lo integra con el resto de la aplicacién. El desarrollador entiende
que todos los eventos de la plataforma de servicio se ajustaran a un formato normalizado (por ejemplo, ID de
servicio, tipo de evento, pardmetro de evento).

Durante el funcionamiento, se llevan a cabo las siguientes etapas:
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1) El cliente, autenticado para la plataforma de servicio por una ID Unica, comunica la direccion (direccion IP y
puerto de su oyente) o bien por medio de un punto comin de acceso 680 6 bien por medio de cualquier servicio
256, 257.

2) La [ID+direccion] del oyente de cliente se presenta al Mapa de Direcciones 635.
3) El cliente hace uso de multiples servicios 256, 257 por medio de sus APIs.

4) Se produce un evento y el servicio relevante 256, 257 produce un evento el cual se envia a la cola de eventos
215 del Servidor de Notificaciones. El evento incorpora la ID del cliente 110 al cual esta destinado.

5) El Oyente 610 recupera el evento y lo coloca en los medios de almacenamiento de eventos FIFO (primero en
entrar, primero en salir) 620.

6) Un Despachador 671, 672 recurre al Spooler 625 para servirle un evento.
7) El Spooler 626 coge el siguiente evento de los medios de almacenamiento de eventos FIFO 620.

8) El Spooler 625 extrae la ID de cliente y consulta una direccién en la Memoria caché 630. Si es necesario, la
Memoria caché 630 consulta en los medios de almacenamiento de Mapa de Direcciones 635. El Spooler 625
suministra el evento y la direccion de entrega al Despachador 671, 672. El Despachador traduce el evento en un
documento XML e intenta entregarlo al oyente de cliente 112.

9) Suponiendo que el primer intento de entrega falle, el Despachador 671, 672 informa de que la entrega ha
fallado.

10) El Spooler 625 presenta el evento al Controlador de Reintentos 640 el cual descarta el evento (en caso de que
el mismo haya alcanzado su limite de reintentos) o lo conserva durante un periodo de tiempo (el periodo de
reintento).

11) Una vez que ha transcurrido el periodo de reintento del evento, el Controlador de Reintentos 640 lo presenta a
los medios de almacenamiento de eventos FIFO 620.

12) Un Despachador 671, 672 recurre al Spooler para servirle un evento.
13) El Spooler 625 coge el siguiente evento de los medios de almacenamiento de eventos FIFO 620.

14) El Spooler 625 extrae la ID de cliente y consulta una direccion en la Memoria caché 630. La Memoria caché
630 consulta los medios de almacenamiento de Mapa de Direccion 635 si fuera necesario. El Spooler 625
suministra el evento y la direccion de entrega al Despachador 671, 672.

15) El Despachador 671, 672 traduce el evento en un documento XML y lo entrega al oyente de cliente 112.

16) El Despachador 671, 672 recurre al Spooler 625 para servirle un evento. Si el Spooler responde indicando que
no hay mas eventos en cola de espera, el Despachador 671, 672 se autodestruye.

Variaciones de este proceso permiten que el Servidor de Notificaciones 220 proporcione a eventos, diferentes limites
de tentativas de reintento, periodos de reintento, persistencia, etcétera. El formato del registro de eventos usado por
los servicios para presentar eventos (anterior etapa 4) en la presente forma de realizacion incorpora marcadores
para indicar el comportamiento requerido de gestién de los eventos.

El Servidor de Notificaciones 220 puede detectar un fallo de la entrega y alertar al propietario del cliente por medios
alternativos (por ejemplo, correo electronico).

Al producirse la recepcién de la notificacion, el oyente 112 interacciona con la aplicacién de cliente 111 la cual lleva
a cabo una accion apropiada (invocando tipicamente una llamada en el servidor en la API de servicio apropiada, por
ejemplo para recuperar mensajes SMS entrantes).

En la presente forma de realizacion se ofrece también un método de prueba a partir del punto de acceso comun 680
6 a través de cualquier servicio 255, 256, 257. Bajo solicitud, se produce un evento de prueba. El evento de prueba
se gestiona como cualquier otro evento y se entrega al oyente registrado apropiado. El cliente 111 puede detectar un
fallo del mecanismo de entrega del evento por la carencia de la entrega de la notificacion del evento de prueba.
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Visién detallada de operaciones de madulos especifi  cos del Servidor de Notificaciones 220

En referencia a continuacion a las Figuras 7a a 7e, se describen seguidamente las etapas especificas realizadas por
cinco médulos/objetos significativos dentro del Servidor de Notificaciones 220.

Método del Modulo de Oyente 610

Por lo tanto, haciendo referencia en primer lugar a la Figura 7a, el método llevado a cabo por el Mddulo de Oyente
610 comienza, después del inicio del método, en la etapa 705 en la cual se determina si hay o no un mensaje nuevo
en la Cola de Espera de JMS 215, que vaya dirigido al Servidor de Notificaciones 220. Si no existe tal mensaje que
esté a la espera, entonces el método realiza un bucle de vuelta continuamente a la etapa 705 hasta que se detecte
dicho mensaje.

Si, en la etapa 705, se detecta un mensaje dirigido al Servidor de Notificaciones 220, entonces el método prosigue a
la etapa 710 en la cual se recupera el mensaje de la Cola de Espera de JMS. Tras completarse la etapa 710, el
método prosigue a la etapa 715 en la cual el evento recuperado se almacena en los medios de almacenamiento de
eventos FIFO 620. En la presente forma de realizacién, esto se realiza simplemente cogiendo el objeto de mensaje
tal como se recupera de la Cola de Espera de JMS 215 y almacenandolo sin modificaciones. No obstante, en formas
de realizacion alternativas, se podria leer el contenido significativo del mensaje y el mismo se podria poner en un
formato alternativo (por ejemplo, un objeto Java diferente), y a continuacion se podria almacenar en los medios de
almacenamiento de eventos FIFO en este formato modificado. Tras completarse la etapa 715, el método realiza un
bucle de vuelta a la etapa 705 y se sitUa a la espera de otro mensaje para su procesado.

Método del modulo de Fabrica de Despachadores 770

En referencia a continuacién a la Figura 7b, el método llevado a cabo por la Fabrica de Despachadores 670
prosigue, después de la iniciacion del método, a la etapa 720 en la cual se determina si hay algin evento en los
medios de almacenamiento FIFO 620 a la espera de ser despachado. Si no existen tales eventos que se encuentren
a la espera de ser despachados, entonces el método realiza un bucle continuamente de vuelta a la etapa 720 hasta
que en los medios de almacenamiento FIFO 620 se detecte un evento a procesar.

Si en los medios de almacenamiento FIFO 620 se detecta un evento, entonces el método prosigue a la etapa 725 en
la cual se genera un nuevo objeto de Despachador. En la presente forma de realizacion, tras completarse la etapa
725, el método realiza un bucle de vuelta a la etapa 720 y consulta nuevamente para ver si hay algin evento a la
espera de ser despachado. Esto significa, en la presente forma de realizacion, que si el evento todavia no se ha
recuperado de los medios de almacenamiento FIFO por parte del spooler antes del momento en el que el método
vuelva a la etapa 720, podrian generarse otro u otros objetos de Despachador aun cuando solamente se requiera en
realidad uno. Esto no generara ningun problema ya que dichos objetos de despachador en exceso simplemente se
autodestruiran en su debido momento. No obstante, podrian usarse métodos mas complicados para evitar que
ocurriese esto, tales como la introduccion de un pequefio retardo después de generar un despachador antes de
volver a etapa 720 6 una comprobacion para ver si ya se ha generado un despachador con respecto a un evento
particular, etcétera. La linea de puntos entre la etapa 725 de la Figura 7b y la etapa inicial de la Figura 7d representa
la instanciacion de un nuevo objeto de Despachador cuyo método de funcionamiento se ilustra en la Figura 7d.

Método del modulo de  Spooler 625

En referencia a continuacion a la Figura 7c, el método llevado a cabo por el moédulo de Spooler 625, después de
iniciarse el método, prosigue a la etapa 730 en la cual se determina si un despachador ha solicitado un evento nuevo
para su despacho a una aplicacién de cliente (tal como la aplicaciéon 110). Si no se detecta ninguna de estas
solicitudes por parte de un objeto de despachador, entonces el método prosigue a la etapa 735 en la cual se
determina si un despachador esté intentando devolver un evento fallido (es decir, un evento que el despachador ha
intentado despachar al oyente apropiado y no lo ha conseguido satisfactoriamente). En caso afirmativo, entonces en
la etapa 740 el Spooler 625 toma el evento fallido y lo traslada al Controlador de reintentos 640. En caso contrario, €l
método realiza un bucle de vuelta a la etapa 730 y espera que un despachador contacte con él o bien para recibir un
evento nuevo a despachar o bien para devolver un evento fallido.

Si, en la etapa 745, se determina que hay un despachador libre a la espera de un evento nuevo a despachar, el
método prosigue a la etapa 745 en la cual el siguiente evento que se va a despachar se coge de los medios de
almacenamiento FIFO 620 (obsérvese que aun cuando no se muestra explicitamente en la Figura 7c, si no hay
eventos a la espera de su despacho en los medios de almacenamiento FIFO, entonces la etapa 750 se saltay, en la
etapa 735, se informa al Despachador de que no hay eventos a la espera tras lo cual el despachador simplemente
termina).

Tras completarse la etapa 745, el método prosigue a la etapa 750 en la cual, en la memoria caché (o el mapa de

direcciones a través de la memoria caché, si asi fuera necesario, se busca la direccion del oyente al cual esta
destinada la transmision del evento, y a continuacion el método prosigue a la etapa 755 en la cual el evento se
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traslada al Despachador que a continuacion intenta despachar el evento apropiadamente. Tras completarse la etapa
755, el método realiza un bucle de vuelta a la etapa 730 y espera nuevamente a que un despachador contacte con
él o bien para recibir un evento nuevo a despachar o bien para devolver un evento fallido.

Método del objeto de Despachador 671, 672

En referencia a continuacion a la Figura 7d, el método que lleva a cabo cada uno de los objetos de Despachador
671, 672, después de que haya sido instanciado (por el médulo de Fabrica de Despachadores 670 en la etapa 725),
prosigue hacia la etapa 760 en la cual el Despachador 671, 672 contacta con el Spooler 625 para solicitar un nuevo
evento a despachar. En la etapa 765, el Despachador determina si ha recibido un evento nuevo para su despacho
desde el Spooler 625 6 si el Spooler ha informado de que en ese momento no tiene ningln evento a la espera de ser
despachado. Si se cumple esto Ultimo (es decir, que no hay ningln evento a la espera de ser despachado),
entonces el objeto de Despachador auto-finaliza (esta capacidad de autofinalizacion es una caracteristica
convencional en Java y otros lenguajes orientados a objetos, y evita que objetos no utilizados consuman recursos
informaticos).

No obstante, si en la etapa 765 se determina que al Despachador se le ha proporcionado un evento nuevo para ser
despachado, entonces el método prosigue a la etapa 770 en la cual el Despachador genera, a partir de la
informacién contenida en el evento trasladado al mismo por el Spooler, un documento XML que constituye la
sustancia de la notificacion a entregar a la aplicacion de cliente; después de generar el documento XML, a
continuacién el Despachador intenta transmitir la notificacion al Oyente utilizando los detalles de direccién
trasladados al Despachador por el Spooler en el momento de trasladarle el evento.

Tras completarse la etapa 770, el método prosigue a la etapa 775 en la cual se determina si la entrega resulté
satisfactoria. Si la entrega resultd satisfactoria, el método toma un bucle de vuelta a la etapa 760 para solicitar otro
evento de cara a despacharlo. No obstante, si la entrega resultd insatisfactoria por algin motivo, entonces el método
prosigue a la etapa 780 en la cual el evento entregado insatisfactoriamente (es decir, fallido) se traslada de vuelta al
Spooler que a su vez pasara el evento fallido al Controlador de Reintentos 640. Tras completarse la etapa 780, el
método realiza nuevamente un bucle de vuelta a la etapa 760.

Método del médulo de Controlador de Reintentos 640

En referencia a continuacion a la Figura 7e, el método llevado a cabo por el médulo de Controlador de Reintentos
640, después de la iniciacién del método, prosigue a la etapa 782 en la cual se determina si se ha trasladado un
evento fallido al mismo desde el Spooler 625. En caso afirmativo, el método prosigue a la etapa 784 en la cual se
determina si el evento es tal que debe realizarse un reintento del mismo. En la presente forma de realizacion, esto
se determina leyendo un pardmetro de reintento asociado al evento para ver si el mismo tiene valor cero. El
parametro de reintento especifica el nimero de veces que se va a reintentar el evento, en caso de fallo en su
entrega, y puede adoptar cualquier valor entero entre cero, que indica que no se va a producir ningdn reintento en
absoluto, y algun valor maximo predeterminado; el pardmetro de reintento es fijado primero por el plug-in de servicio
que genera originariamente el evento el cual esté situado en la Cola de Espera de JMS 215.

Si se determina en la etapa 784 que no se va a producir ningun reintento del evento, el método prosigue a la etapa
786 en la cual el evento simplemente es eliminado por el Controlador de Reintentos y el método realiza un bucle de
vuelta a la etapa 782. Alternativamente, si en la etapa 784 se determina que se va a producir un reintento del evento,
entonces el método prosigue a la etapa 788 en la cual el evento es almacenado por el Controlador de Reintentos, y
se calcula y monitoriza el momento para reintentar el evento. En la presente forma de realizacion, el momento para
realizar un reintento del evento se calcula leyendo un parametro de intervalo de reintento y sumando este al
momento actual dado por el reloj del sistema (no mostrado). Después de calcular este tiempo de reintento, el
método vuelve a la etapa 782.

Si en la etapa 782 se determina que no se ha recibido ningun evento fallido, entonces, en lugar de proseguir hacia la
etapa 784, el método prosigue a la etapa 790 en la cual se determina si se ha alcanzado o superado el tiempo de
reintento (el primero) correspondiente al(a los) evento(s) que esta(n) a la espera de reintento. En caso negativo,
entonces el método realiza un bucle de vuelta a la etapa 782. En caso contrario, el método prosigue a la etapa 792
en la cual el parametro de reintento del evento cuyo tiempo de reintento ha sido alcanzado o superado se
decrementa en uno. Tras completarse la etapa 792, el método prosigue a la etapa 794 en la cual el evento se coloca
a continuacion en los medios de almacenamiento FIFO 620 desde los cuales el mismo sera cogido posteriormente
de nuevo por el Spooler 625 y este Ultimo realizara un reintento del mismo segun la manera descrita previamente.
Tras completarse la etapa 794, el método del Controlador de Reintentos 640 realiza un bucle de vuelta a la eta 782.

Formato de la notificacion
En la presente forma de realizacion, cada notificacion, segin es enviada a través de la red no protegida entre el

dominio de pasarela 200 y el dominio de aplicacion 100, adopta la forma de un documento de Lenguaje de Marcado
Extensible (XML) validable por el siguiente archivo de Definicién de Tipo de Documento (DTD):
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<IELEMENT event (parameter*)>
<IATTLIST event

appAcciD CDATA #REQUIRED
servicelD CDATA #REQUIRED
type CDATA #REQUIRED

>
<IELEMENT parameter (#PCDATA)>
<IATTLIST parameter

name CDATA #REQUIRED
>

Esto establece en esencia que una notificacién que se ha proporcionado en forma de un documento XML validable
por este DTD sera un “evento” el cual puede contener cero o méas “pardmetros” (que constituyen los “elementos”
hijos del “evento”). El evento debe tener tres atributos denominados “appAccID” (que es la identidad de la aplicacion
de cliente para la cual va destinada la notificacion), “servicelD” (que es la identidad del plug-in de servicio que esta
enviando la notificacion) y “tipo” (que especifica el tipo de la notificacion, por ejemplo notificaciones de prueba, o
notificaciones de retrollamada). Especifica también que cada parametro debe tener un atributo denominado
“nombre” (que aporta el nombre del pardmetro) y contiene datos de caracteres analizables sintacticamente (es decir,
practicamente cualquier cosa).

Por ejemplo, el siguiente archivo XML seria validable por este DTD:

<?xml version="1.0"?>

<IDOCTYPE event SYSTEM "event.dtd">

<event appAcclD="iLocate" servicelD="SMS" type="callBack">
<parameter name="Event_Number">1</parameter>
<parameter name="Param2">Val2</parameter>

<parameter name="Param2">Val3</parameter>

</event>

el cual, esencialmente, especifica que la notificacion va destinada a la aplicacion iLocate 110, que se ha enviado
desde el plug-in de servicio SMS 257 y que su tipo es un tipo de retrollamada. Adicionalmente, contiene 3
parametros, el primero de los cuales se denomina Event_Number y tiene el valor 1 (es decir, este es un numero de
serie para permitir que la aplicacion receptora distinga esta notificacion con respecto a posteriores notificaciones
similares y también para evitar que la aplicacion actte sobre la misma notificacion mas de una vez en caso de que
sea enviada errébneamente mas de una vez por la red). Contiene también otros dos parametros denominados
Param2 y Param3 que tienen respectivamente los valores Val2 y Val3 los cuales son redundantes en este ejemplo,
pero se podrian usar para especificar, por ejemplo, las identidades de las partes 9, 19 entre las cuales se esta
enviando un mensaje de texto que sera cogido por la aplicacién de cliente, etcétera.

Oyente 112

En la presente forma de realizacién, el Oyente 112 se forma utilizando el conjunto de herramientas API Simple para
XML (SAX) el cual es un juego de herramientas para analizar sintacticamente XML y enviar sin solicitud previa
(pushing) eventos genéricos de la XML a aplicaciones. Esta disponible para Java asi como otros entornos tales
como Microsoft. En la presente forma de realizacion, la aplicacion iLocate 110 esta escrita en Java.

En la presente forma de realizacion, el Oyente 112 se forma utilizando el juego de herramientas SAX que, tal como
entenderan claramente aquellos versados en la materia, requiere registrar un administrador de contenido, el cual es
un método (objeto) (Java) dentro de la aplicacion de cliente 110, que sabe qué elementos esperar dentro del XML y
como gestionar dichos elementos (y sus valores) cuando los mismos son entregados. Ademas, tal como apreciaran
nuevamente aquellos versados en la materia, el oyente 112 se establece también con el DTD, utilizando el juego de
herramientas SAX, de tal manera que valide el XML entrante con respecto al DTD y recurra a un método de
administrador de errores (nuevamente dentro del cliente 110) si hay algan error en el XML. A continuacioén, la
aplicacién de cliente 110 abre un socket en la red, y cuando obtiene una conexién del servidor abre esa conexion
como un flujo continuo de entrada y lo traslada al administrador de contenido (como parametro en el método parse()
proporcionado por el juego de herramientas SAX). A medida que analiza sintacticamente el XML, los métodos
heredados proporcionados por el juego de herramientas SAX permiten que el método de administrador de contenido
tenga conocimiento de cada punto significativo en el andlisis sintactico del XML (documento de inicio, elemento de
inicio, etcétera). De esta manera (la cual constituye el uso totalmente normalizado del SAX), el administrador de
contenido puede construir un registro de todos los valores de dentro del XML (appAcclD, servicelD, tipo,
parametros). Cuando el administrador de contenido llega a tener conocimiento de que se ha alcanzado el final del
elemento de evento, el administrador de contenido toma el objeto de evento que ha poblado con los valores
trasladados al mismo durante el analisis sintactico del documento XML y lo traslada a un administrador de eventos el
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cual reacciona al evento segin la manera adecuada (por ejemplo, contactando con el plug-in de Servicio identificado
—y por lo tanto, por ejemplo, sacando mensajes SMS del servidor).

El objeto de evento del lado cliente (es decir, en el dominio de aplicacion 100) es distinto al objeto que representa el
evento en el lado servidor (es decir, en el dominio de pasarela 200) por diversos motivos — hay muchos parametros
dentro del objeto de evento en el lado servidor que se utilizan en la entrega del evento (por ejemplo, el pardmetro de
reintento) y por tanto no es apropiado que el cliente los vea. Ademas, la finalidad de utilizar XML es desacoplar los
lados de servidor y de cliente. Resultara también evidente que el objeto de evento en el lado cliente se define fuera
del SAX. ElI SAX Unicamente le dice al administrador de contenido lo que esta encontrando en el XML y el
administrador de contenido utiliza esa informacién segun requiera la aplicacion.

Obsérvese que las aplicaciones de cliente, tales como la aplicacién iLocate 110, se pueden desarrollar en cualquier
paradigma de desarrollo deseado, tal como Java, Perl, Microsoft, etcétera. Los desarrolladores de Java pueden
decidir usar otros juegos de herramientas XML para desarrollar el médulo de Oyente (equivalente al Oyente 112),
tales como DOM o JDOM. Los desarrolladores de Microsoft podrian utilizar el SAX o el Microsoft XML Parser
(MSXML). MSXML. Los desarrolladores de Perl también pueden utilizar el SAX o algun otro juego de herramientas
proporcionado especificamente para Perl. Otros entornos de desarrollo de cliente podrian usar sus propios juegos
de herramienta XML.
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REIVINDICACIONES

1. Sistema, que comprende un primer subsistema (250, 255, 256, 257) y una pasarela (250, 220, 252, 215, 254)
para ofrecer unos servicios (255, 256, 257) proporcionados por el primer subsistema (250) a uno o mas subsistemas
de alojamiento de aplicaciones (110) por medio de la pasarela (250, 220, 252, 215, 254), estando la pasarela (250,
220, 252, 215, 254) y el o cada subsistema de alojamiento de aplicaciones (110) dispuestos para permitir que el o
cada subsistema de alojamiento de aplicaciones (110) inicie una conexién segura y autenticada desde el o cada
subsistema de alojamiento de aplicaciones (110) a la pasarela (250, 220, 252, 215, 254) por medio de una conexion
de red de datos no segura, y estando la pasarela (250, 220, 252, 215, 254) légicamente conectada al primer
subsistema (250, 255, 256, 257) para posibilitar que los servicios (255, 256, 257) proporcionados por el primer
subsistema (250) sean proporcionados al o a cada subsistema de alojamiento de aplicaciones (110) por medio de
una conexion segura y autenticada, incluyendo la pasarela (250, 220, 252, 215, 254) un servidor de notificaciones
(220) para enviar notificaciones a uno o mas de entre los subsistemas de alojamiento de aplicaciones (110) por
medio de una conexién no autenticada y no cifrada para notificarle o notificarles que deberia o deberian iniciar una
conexion autenticada segura con la pasarela (250, 220, 252, 215, 254) cuando al servidor de notificaciones (220) se
le solicite hacerlo por cualquiera de los servicios (255, 256, 257) ofrecidos por el primer subsistema (250); estando el
sistema dispuesto para pasar los datos, a los cuales se denominara en lo sucesivo datos que se van a transmitir,
desde uno de los servicios (255, 256, 257) a uno de entre el subsistema o subsistemas de alojamiento de
aplicaciones (110) al:

tener el respectivo servicio unos medios para detectar la aparicion de un evento que da como resultado unos
datos que se van a transmitir en el respectivo servicio;

tener ademas el respectivo servicio unos medios para solicitar al servidor de notificaciones que envie una
notificacion al respectivo subsistema de alojamiento de aplicaciones (110) por medio de una conexion no
autenticada y no cifrada; y

tener el respectivo subsistema de alojamiento de aplicaciones (110) unos medios para recibir la notificacion, para
establecer una conexion segura y autenticada con la pasarela y para invocar una llamada al respectivo servicio
por medio de la conexion segura y autenticada con el fin de recuperar los datos que se van a transmitir a través
de la conexién segura y autenticada.

2. Sistema segun la reivindicacion 1, en el que la notificacion adopta la forma de un archivo de datos no ejecutable.

3. Sistema segun la reivindicacion 2, en el que la notificacién adopta la forma de un archivo de texto simple que
contiene un documento de Lenguaje de Marcado Extensible, XML.

4. Sistema segun la reivindicacion 1, en el que los medios de notificacion (220) se pueden hacer funcionar para
ejecutar unos hilos de procesado independientes, con el fin de controlar el reenvio de notificaciones independientes
a la aplicacion de cliente.

5. Sistema segun la reivindicacion 1, en el que los medios de notificacion (220) incluyen unos medios para permitir
que cada servicio (255, 256, 257) proporcionado por el primer subsistema (250) especifique el nimero de veces que
se va a reintentar una notificacion en caso de un fallo de entrega de la naotificacion y unos medios para reintentar la
entrega de la notificacion hasta el nimero especificado de veces, en caso de fallo de entrega de la notificacion a
través de la red no segura.

6. Sistema segun cualquiera de las reivindicaciones anteriores, en el que los medios de notificacion (220) reciben
unas notificaciones de diversos servicios (255, 256, 257) ofrecidos por el primer subsistema (250) y las reenvia a
diversos subsistemas de alojamiento de aplicaciones (110).

7. Método para pasar datos, a los cuales se denominara en lo sucesivo datos que se van a transmitir, desde un
respectivo servicio de entre uno o mas servicios (255, 256, 257) proporcionados por un primer subsistema (250, 255,
256, 257) a uno o mas subsistemas de alojamiento de aplicaciones por medio de una pasarela (250, 220, 252, 215,
254), estando la pasarela (250, 220, 252, 215, 254) y el o cada subsistema de alojamiento de aplicaciones (110)
dispuestos para permitir que el o cada subsistema de alojamiento de aplicaciones (110) inicie una conexion segura y
autenticada desde el o cada subsistema de alojamiento de aplicaciones (110) a la pasarela (250, 220, 252, 215, 254)
por medio de una conexion de red de datos no segura, estando la pasarela (250, 220, 252, 215, 254) |6gicamente
conectada al primer subsistema (250, 255, 256, 257) para posibilitar que los servicios (255, 256, 257)
proporcionados por el primer subsistema (250, 255, 256, 257) sean proporcionados al o a cada subsistema de
alojamiento de aplicaciones (110) por medio de una conexion segura y autenticada, e incluyendo la pasarela un
servidor de notificaciones (220) para enviar notificaciones a uno o mas de entre los subsistemas de alojamiento de
aplicaciones (110) por medio de una conexion no autenticada y no cifrada para notificarle o notificarles que deberia o
deberian iniciar una conexién autenticada segura con la pasarela cuando al servidor de notificaciones se le solicite
hacerlo por cualquiera de los servicios (255, 256, 257) ofrecidos por el primer subsistema (250), comprendiendo el
método:
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detectar, por parte de un respectivo servicio (255, 256, 257), la aparicion de un evento que da como resultado los
datos que se van a transmitir en el servicio respectivo;

solicitar, por parte del respectivo servicio, que los medios de notificacidon envien una notificacion al subsistema de
alojamiento de aplicaciones respectivo (110) por medio de una conexidn no autenticada y no cifrada, con el fin de
notificarle o notificarles que deberia o deberian iniciar una conexion autenticada segura con la pasarela (250,
220, 252, 215, 254); y a continuacion

establecer, por parte del subsistema de alojamiento de aplicaciones (110), una conexion segura y autenticada
con la pasarela (250, 220, 252, 215, 254) como respuesta a la recepcién de la notificacion y a continuacion,
invocar una llamada al servicio iniciador (255, 256, 257) por medio de esta conexion para recuperar los datos que
se van a transmitir a través de la conexion segura y autenticada.

8. Programa de ordenador o conjunto de programas de ordenador para controlar uno o mas procesadores de
ordenador con el fin de llevar a cabo las etapas de la reivindicacion 7 durante la ejecucion del programa de
ordenador o conjunto de programas.

9. Soporte legible por ordenador, que es portador del programa de ordenador o conjunto de programas de la
reivindicacion 8.
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