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DESCRIPCION

Procedimiento, programa de procesamiento de datos, producto de programa de procesamiento de datos y sistema
para supervisar una ruta de comunicacion GTP en una red UMTS/GPRS.

La invencion se refiere a un procedimiento para supervisar una ruta de comunicacién GTP en una red UMTS/GPRS,
segun el predmbulo de la reivindicacion 1.

El protocolo de tunel de GPRS, abreviado por GTP, es un protocolo basado en IP que se usa dentro de redes GSM
y UMTS. El GTP canaliza por tuneles unidades de paquetes de datos por la red backbone GPRS y es de orden
superior al protocolo de datagrama de usuario, abreviado por UDP. El GTP comprende fundamentalmente tres
protocolos separados, GTP-C, GTP-U y GRP'. El GTP-C se usa dentro de la red backbone GPRS para fines de
sefializacion entre nodos de red GPRS, por ejemplo SGSN o GGSN. El GTP-U se usa como soporte para datos de
usuario dentro de la red GPRS y entre la red de acceso radio y las redes centrales. El GTP' se usa entre otras cosas
como soporte para datos de facturacion en la red GPRS.

El protocolo GTP esta especificado en detalle en la especificacion 3GPP TS 29.060. Las funciones de control en la
red se mantienen de la manera descrita anteriormente mediante mensajes de control GTP-C que se intercambian
entre los nodos de red. El estado de las rutas de comunicacién entre los nodos de red igualmente se puede
supervisar y comprobar mediante mensajes GTP-C. Para ello, un nodo de red emite un llamado mensaje GTP Echo
Request (peticion eco) a otro nodo de red que confirma este mensaje con un mensaje GTP Echo Response
(respuesta eco). La funcion GTP Echo en el GTP es comparable a la funcién PING segun del protocolo GTP. GTP
Echo es un PING dentro del protocolo GTP. Los mensajes GTP Echo son emitidos Unicamente por elementos de red
implicados directamente en una comunicacion; en particular, los nodos de red emiten mensajes GTP Echo sélo a
otros nodos de red con los que existe o existia una ruta de comunicacion abierta, es decir, PDB Context. Si un
mensaje GTP Echo Request no es contestado con un mensaje GTP Echo Response, esta interrumpida la ruta de
comunicacion. Si el nodo de red emisor recibe como confirmacién un mensaje GTP Echo Response, podra
determinar a partir de ello el tiempo de ida y vuelta, también llamado RoundTripTime, que representa el tiempo entre
la emisién de un paquete de datos y la recepcion de una confirmacion.

Generalmente, esta definido un valor limite predeterminado para el RoundTripTime, y en caso de sobrepasarse este
valor limite se supone que hay un fallo en la ruta de comunicacion. Actualmente no existe una comprobacion
permanente de la disponibilidad de nodos de red o rutas de comunicacion en redes UMTS/GPRS, ya que los
mensajes GTP Echo se transmiten sélo en caso de un enlace de comunicacién activo. Por lo tanto, actualmente,
parametros como el RoundTripTime no se pueden medir activamente, especialmente para cualesquiera nodos de
red. Muchos de los sistemas de supervision analizan ahora pasivamente el trafico en la red, que pasa por la ruta de
comunicacion.

El documento US2006/0159025A1 da a conocer un procedimiento para determinar la capacidad de una red IP
mediante la determinacion del tiempo de ida y vuelta (Round Trip Time) entre dos elementos de red. Un elemento de
red envia un mensaje de control al otro elemento de red y este responde mediante un mensaje de respuesta. A partir
del tiempo entre la recepcion del mensaje de respuesta y la emision del mensaje de control puede determinarse el
tiempo de ida y vuelta. Los mensajes y protocolos descritos no pueden usarse para la determinacién del tiempo de
ida y vuelta en una red UMTS/GPRS.

La invencion tiene el objetivo de proporcionar un procedimiento para supervisar una ruta de comunicacion GTP en
una red UMTS/GPRS, que permita una supervisién permanente de la disponibilidad de nodos de red dentro de la red
de comunicacion.

Para conseguir este objetivo, la invencion se caracteriza por las caracteristicas de la reivindicacion 1 independiente.
El sistema de monitoreo segun la invencién se indica en la reivindicacién 4 independiente.

Especialmente, la invencion propone un procedimiento para supervisar una ruta de comunicacion GTP en una red
UMTS/GPRS, que comprende los siguientes pasos:

e generacion de un mensaje GTP-C en forma de un mensaje GTP Echo Request en un sistema de monitoreo
conectado con la red UMTS/GPRS, conteniendo el mensaje GTP Echo Request como direccion de origen
una direccion IP del sistema de monitoreo y como direccion de destino una direccion IP de un nodo de red
de la red UMTS/GPRS o de una red externa,
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e transferencia del mensaje GTP Echo Request al nodo de red direccionado y almacenamiento del momento
de la transferencia del mensaje en el sistema de monitoreo,

e recepcidn del mensaje GTP Echo Request en el nodo de red en caso de una transferencia exitosa,

e generacion de un mensaje GTP-C en forma de un mensaje GTP Echo Response en el nodo de red,
conteniendo el mensaje GTP Echo Response como direccién de origen la direccion IP del nodo de red y
como direccién de destino la direccion IP del sistema de monitoreo,

e transferencia del mensaje GTP Echo Response al sistema de monitoreo direccionado,

e recepcion del mensaje GTP Echo Response en el sistema de monitoreo en caso de una transferencia
exitosa, y

e determinacion del tiempo de ida y vuelta, el RoundTripTime, de los mensajes GTP Echo Request /
Response mediante la formacion de la diferencia por el sistema de monitoreo entre el momento de la
recepcion del mensaje GTP Echo Response y la emisién del mensaje GTP Echo Request.

La ventaja de la invencion consiste en que elementos de red de la red UMTS/GPRS asi como elementos de red de
socios de roaming pueden ser contactados y comprobados en intervalos periddicos de forma activa con el
procedimiento GTP Echo mediante el sistema de monitoreo. Especialmente, en cualquier momento o en intervalos
periodicos puede medirse el tiempo de ida y vuelta, el RoundTripTime, y usarse como indicador de calidad de la ruta
de comunicacion. De esta manera, se pueden detectar muy rapidamente errores en la comunicacion backbone, por
ejemplo también problemas de firewall o de router.

En una forma de realizacion preferible de la invencién, mediante el sistema de monitoreo se puede generar un
mensaje de error si el tiempo de ida y vuelta medido, el RoundTripTime, alcanza o sobrepasa un valor limite
predeterminado.

Por lo tanto, segun la invencion, el procedimiento GTP Echo se usa como indicador de calidad de la red de
comunicacion.

Se usa un sistema de monitoreo que sobre la base de un programa de procesamiento de datos envia un mensaje
GTP conforme a la especificaciéon 3GPP 29.060 a un elemento de red de la red backbone GPRS. Se trata de la
funcion GTP-C "GTP Echo Request". Esta funcién comprueba si funciona la ruta de comunicacion al nodo de red
direccionado, de tal forma que el sistema de monitoreo espera una confirmacion del nodo de red contactado, en
forma de un mensaje GTP Echo Response. El tiempo de ida y vuelta entre la emisién y la recepcién de los mensajes
GTP Echo se mide en el sistema de monitoreo y permite conclusiones en cuanto a la calidad de la ruta de
comunicacion.

A continuacién, la invencion se describe en detalle con la ayuda del dibujo con la figura 1. De la figura 1 resultan
mas caracteristicas y ventajas de la invencién.

La figura 1 muestra esquematicamente un diagrama en bloques de una parte de una red UMTS/GPRS y de un
sistema de monitoreo 22 conectado a este. El sistema de comunicacion comprende una estacion movil 10 que
puede ser por ejemplo un teléfono mavil. La estacion maévil 10 esta conectada a través de una interfaz de radio a un
nodo B 12, es decir una estacion de radio fija de la red. El nodo B 12 garantiza la conexion entre la estacion moévil 10
y el resto de la red. El nodo B 12 es controlado por un Radio Network Controller RNC 14, es decir, un control de red
de radio, que coordina el funcionamiento del nodo B o de una multiplicidad de nodos B. EI RNC 14 est4 conectado al
nodo de soporte GPRS servidor 16 (SGSN). El SGSN 16 es un nodo de red GPRS que trabaja como centro de
conmutacion y conmuta el trafico de datos del y al RNC 14 y otros puntos de la red. El SGSN 16 esta conectado a
un nodo de soporte GPRS pasarela 18 (GGSN) que constituye un nodo de red de transicion de GPRS. El GGSN 18
trabaja como transicion (pasarela) a otras redes de datos 20, por ejemplo a Internet. Evidentemente, una red
UMTS/GPRS puede contener una multiplicidad de EM 10, nodos B, RNC 14, SGSN 16, GGSN 18, estando
representado aqui respectivamente sélo un elemento de red de este tipo como ejemplo.

Segun la invencidn, al nodo de red, por ejemplo al SGSN 16, esta conectado un sistema de monitoreo 22 novedoso.
El sistema de monitoreo 22 comprende por ejemplo un dispositivo de procesamiento de datos con posibilidades de
almacenamiento correspondientes asi como hardware y/o software correspondientes, que permite una comunicacién
de datos con la red UMTS/GPRS. El sistema de monitoreo 22 también puede ser parte de un SGSN 16 o de otro
nodo de red.

Mediante el sistema de monitoreo 22 se puede comprobar segun la invencion permanentemente la disponibilidad de
nodos de red y rutas de comunicacion en la red.
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Para ello, el sistema de monitoreo 22 comprende medios correspondientes para generar un mensaje GTP-C en
forma de un mensaje GTP Echo Request 24. El mensaje GTP Echo Request 24 generado comprende entre otras
cosas como direccidn de origen la direccion IP asignada al sistema de monitoreo 22 y como direccién de destino una
direccién IP asignada al nodo de red que ha de ser comprobado. Mediante el sistema de monitoreo 22 se puede
comprobar cualquier nodo de red y elemento de red de la red que soporte el procedimiento GTP Echo, por ejemplo
RCN, SGSN, GGSN o redes de una red de datos externa. Para ello, en el sistema de monitoreo 22 o en una
memoria del sistema de monitoreo puede estar almacenada una lista de direcciones IP de los nodos de red y
elementos de red que han de ser comprobados, de la que se seleccionan las direcciones de destino para la
comprobacion.

El sistema de monitoreo 22 comprende ademas medios para transferir el mensaje GTP Echo Request 24 generado
al nodo de red direccionado, aqui por ejemplo el nodo de red GGSN 18. El momento de la transferencia del mensaje
GTP Echo Request 24 se almacena en el sistema de monitoreo 22.

El mensaje GTP Echo Request 24 es enviado por el sistema de monitoreo 22 a través del SGSN 16 al GGSN 18
direccionado y es recibido en este. Si el mensaje GTP Echo Request 24 ha sido recibido correctamente en el GGSN
16, en el GGSN 16 se genera por estandar un mensaje GTP-C en forma de un mensaje GTP Echo Response 26. El
mensaje GTP Echo Response 26 contiene como direccién de origen la direccién IP del nodo de red, GGSN 18, y
como direccion de destino la direccion IP del sistema de monitoreo 22 que ha enviado el mensaje GTP Echo
Request 24. Dicho mensaje GTP Echo Request 26 es transferido por el GGSN 18 al sistema de monitoreo 22
direccionado. El sistema de monitoreo comprende medios para recibir el mensaje GTP Echo Response 26, y la
recepcion del mensaje GTP Echo Response 26 se provee de un sello de tiempo para protocolar el momento de la
recepcion de dicho mensaje.

El sistema de monitoreo 22 determina ahora un tiempo de ida y vuelta, un RoundTripTime, para los mensajes GTP
Echo Request / Response 24, 26 recibidos. El tiempo de ida y vuelta se determina mediante la formacién por el
sistema de monitoreo 22 de la diferencia entre el momento de recepcién del mensaje GTP Echo Response 26 y el
momento de la emision del mensaje GTP Echo Request 24. En el sistema de comunicacion, generalmente, esta
fijado un valor limite predeterminado para el tiempo de ida y vuelta, el RoundTripTime. El sistema de monitoreo 22
puede generar ahora un mensaje de error si el tiempo de ida y vuelta medido mediante el procedimiento GTP Echo
alcanza o sobrepasa el valor limite predeterminado. Si el GGSN 18 no responde al GTP Echo Request 24, se puede
partir de un fallo del enlace de comunicacion o del GGSN 18. Los resultados correspondientes del tiempo de ida y
vuelta de los distintos ciclos de comprobacién se pueden almacenar en el sistema de monitoreo 22 para una
evaluacion posterior. Evidentemente, esta comprobacién GTP Echo no s6lo puede realizarse para el GGSN 18, sino
también para otros nodos de red y elementos de red, por ejemplo, RCN 14, SGSN 16 o elementos de red de la red
de datos 20 externa.

Lista de signos de referenciay abreviaturas

10 EM: Estacion movil

12 Nodo B (estacion de radio fija)

14 RNC: Radio Network Controller (control de red)

16 SGSN: Nodo de soporte GPRS servidor (nodo de red GPRS)

18 GGSN: Nodo de soporte GPRS pasarela (nodo de red de transicion de GPRS)
20 Red de datos

22 Sistema de monitoreo

24 Mensaje GTP Echo Request

26 Mensaje GTP Echo Response
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REIVINDICACIONES

1. Procedimiento para la supervisién de una ruta de comunicacién GTP en una red UMTS/GPRS, con los
pasos:

generacién de un mensaje GTP-C en forma de un mensaje GTP Echo Request (24) en un sistema de monitoreo (22)
conectado con la red UMTS/GPRS, conteniendo el mensaje GTP Echo Request (24) como direccién de origen una
direccion IP del sistema de monitoreo (22) y como direcciéon de destino una direccion IP de un nodo de red (14; 16;
18) de la red UMTS/GPRS o de una red externa (20), estando almacenada en el sistema de monitoreo (22) o en una
memoria del sistema de monitoreo una lista de direcciones IP de los nodos de red y elementos de red que han de
ser comprobados, de la que se seleccionan las direcciones de destino para la comprobacion,

transferencia del mensaje GTP Echo Request (24) al nodo de red (18) direccionado y almacenamiento del momento
de la transferencia del mensaje (24) en el sistema de monitoreo (22), recepcion del mensaje GTP Echo Request (24)
en el nodo de red (18) en caso de una transferencia exitosa,

generaciéon de un mensaje GTP-C en forma de un mensaje GTP Echo Response (26) en el nodo de red (18),
conteniendo el mensaje GTP Echo Response (26) como direccion de origen la direccion IP del nodo de red (18) y
como direccién de destino la direccion IP del sistema de monitoreo (22),

transferencia del mensaje GTP Echo Response (26) al sistema de monitoreo (22) direccionado,

recepcion del mensaje GTP Echo Response en el sistema de monitoreo (22) en caso de una transferencia exitosa, y
determinacion del tiempo de ida y vuelta, el RoundTripTime, de los mensajes GTP Echo Request / Response
mediante la formacién por el sistema de monitoreo (22) de la diferencia entre el momento de la recepcion del
mensaje GTP Echo Response (26) y la emision del mensaje GTP Echo Request (24),

almacenamiento de los resultados correspondientes del tiempo de ida y vuelta de distintos ciclos de comprobacién
en el sistema de monitoreo (22) para una evaluacion posterior, y

generacion de un mensaje de error por el sistema de monitoreo (22) si el tiempo de ida y vuelta medido, el
RoundTripTime, alcanza o sobrepasa un valor limite predeterminado.

2. Programa de procesamiento de datos con un cédigo de programa que, ejecutado en un dispositivo de
procesamiento de datos del sistema de monitoreo (22), realiza un procedimiento segun la reivindicacion 1.

3. Producto de programa de procesamiento de datos que comprende un cédigo de programa ejecutable
en un dispositivo de procesamiento de datos del sistema de monitoreo (22) para la realizacion del procedimiento
segun la reivindicacion 1.

4. Sistema de monitoreo (22) para la vigilancia de una ruta de comunicacion GTP en una red
UMTS/GPRS, que esta conectado a la red UMTS/GPRS y que comprende:

medios para generar un mensaje GTP-C en forma de un mensaje GTP Echo Request (24), conteniendo el mensaje
GTP Echo Request (24) como direccion de origen una direccion IP del sistema de monitoreo (22) y como direccion
de destino una direccion IP de un nodo de red (14; 16; 18) de la red UMTS/GPRS o de una red externa (20),

estando almacenada en el sistema de monitoreo (22) o en una memoria del sistema de monitoreo una lista de
direcciones IP de los nodos de red y elementos de red que han de ser comprobados, de la que se pueden
seleccionar direcciones de destino para la comprobacion,

medios para transferir el mensaje GTP Echo Request (24) al nodo de red (18) direccionado y para almacenar el
momento de la transferencia del mensaje (24),

medios para recibir un mensaje GTP Echo Response (26) enviado por el nodo de red (18) direccionado, como
respuesta al mensaje GTP Echo Request (24) transferido con éxito, y

medios para determinar un tiempo de ida y vuelta, un RoundTripTime, de los mensajes GTP Echo Request /
Response, mediante la formacion de la diferencia entre el momento de la recepcion del mensaje GTP Echo
Response (26) y la emision del mensaje GTP Echo Request (24),

medios para almacenar los resultados correspondientes del tiempo de ida y vuelta de distintos ciclos de
comprobacion en el sistema de monitoreo (22) para una evaluacién posterior, y

medios para generar un mensaje de error si el tiempo de ida y vuelta medido, el RoundTripTime, alcanza o
sobrepasa un valor limite predeterminado.
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