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DESCRIPCION
Método y aparato para configurar una politica de red de una red virtual
Campo técnico

La presente invencion se refiere al campo de las tecnologias de comunicacion, y en particular, a un método y a un
aparato para configurar una politica de red de una red virtual.

Antecedentes

Con la introduccion de una tecnologia de virtualizacion, una maquina virtual (inglés: Virtual Machine, abreviatura:
VM) puede crearse de forma dinamica en, y retirarse de, un servidor o hacerse que migre entre servidores.

En general, un usuario puede crear multiples VM en un servidor; debido a que las multiples VM pertenecen al mismo
usuario, el usuario puede establecer unas politicas de red generales que se corresponden con las multiples VM y
una politica de red personalizada, en las que las politicas de red generales son las mismas para cada VM que es
creada por el mismo usuario, por ejemplo, las multiples VM que pertenecen al mismo usuario cumplen de forma
conjunta con un grupo de politicas de lista de control de acceso (inglés: Access Control List, abreviatura: ACL).

No obstante, de acuerdo con el método convencional, en el caso de que un usuario haya creado una VM en el
servidor, si el usuario quiere crear una VM nueva en el mismo servidor, el servidor también necesita enviar una
informacion de configuracion de politica de red (que incluye una informacion de configuracién de politica de red
general y una informacién de configuracion de politica de red personalizada) en relacion con la VM recién creada a
un dispositivo de red que se comunica con la VM recién creada, de tal modo que el dispositivo de red configura una
politica de red correspondiente para la VM recién creada de acuerdo con la informacién de configuracion de politica
de red en relacién con la VM recién creada. Por lo tanto, se aumentan las taras de procesamiento.

El documento EP 2431883 A2 divulga un método para hacer que migre la politica de red para el puerto virtual. El
grupo de politicas de red fisica se entrega por un centro de gestion de redes a un conmutador fisico cuando el centro
de gestion de redes recibe una solicitud de entregar el grupo de politicas de red fisica. El grupo de politicas de red
fisica se entrega basandose en la direccion de MAC del puerto virtual de la VM.

El documento WO 2012/109868 A1 divulga un método para configurar de forma automatica una politica de red.
Cuando tiene lugar un evento de operacion que esta orientado a una maquina virtual, el servidor de gestion envia
una politica de red que esta orientada a la maquina virtual a los dispositivos de red fisicos. La politica de red se
entrega basandose en la VM.

Sumario

La presente invencién proporciona un método y un aparato para configurar una politica de red de una red virtual, lo
que puede reducir las taras de procesamiento.

La presente invencion se define en las reivindicaciones adjuntas.

En la presente invencion, un servidor recibe un mensaje de politica de red que es enviado por un centro de gestion
de maquinas virtuales y que se usa para crear una red virtual, en el que el mensaje de politica de red para crear una
red virtual incluye una identificacion de red virtual VNID de una red virtual que va a crearse y una informacion de
configuracion de politica de red que se corresponde con la red virtual que va a crearse; el servidor envia un mensaje
de sincronizacion de politica de red a un dispositivo de red, en el que el mensaje de sincronizacion de politica de red
incluye la VNID de la red virtual que va a crearse y la informaciéon de configuracién de politica de red que se
corresponde con la red virtual que va a crearse, de tal modo que el dispositivo de red crea una relacion de puesta en
correspondencia entre la VNID de la red virtual que va a crearse y la informacién de configuracion de politica de red.

Por lo tanto, cuando hay multiples maquinas virtuales que tienen una misma VNID, no es necesario enviar la
informacion de configuracion de politica de red que se corresponde con la VNID de forma repetida al dispositivo de
red para la configuracion, y pueden reducirse las taras de procesamiento del sistema.

Breve descripcion de los dibujos

Para ilustrar las soluciones técnicas en las realizaciones de la presente invencién o en la técnica anterior mas
claramente, lo siguiente introduce brevemente los dibujos adjuntos que se requieren para describir las realizaciones
o la técnica anterior. Es evidente que los dibujos adjuntos en la siguiente descripcién muestran meramente algunas
realizaciones de la presente invencion, y un experto en la materia puede aun deducir otros dibujos a partir de estos
dibujos adjuntos sin esfuerzos creativos.
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La figura 1 es un diagrama de flujo esquematico de un método para configurar una politica de red de una red
virtual de acuerdo con una realizacién de la presente invencion;

la figura 2 es un diagrama de flujo esquematico de un método para configurar una politica de red de una red
virtual de acuerdo con otra realizacion de la presente invencion;

la figura 3 es un diagrama de flujo esquematico de un método para configurar una politica de red de una red
virtual de acuerdo con otra realizacion de la presente invencion;

la figura 4 es un diagrama de flujo esquematico de un método para configurar una politica de red de una red
virtual de acuerdo con otra realizacion de la presente invencion;

la figura 5 es un diagrama de flujo esquematico de un método para configurar una politica de red de una red
virtual de acuerdo con otra realizacion de la presente invencion;

la figura 6 es un diagrama de flujo esquematico de un método para configurar una politica de red de una red
virtual de acuerdo con otra realizacion de la presente invencion;

la figura 7 es un diagrama de sefializacion de un método para configurar una politica de red de una red virtual de
acuerdo con otra realizacién de la presente invencion;

la figura 8 es un diagrama estructural esquematico de un aparato para configurar una politica de red de una red
virtual de acuerdo con otra realizacion de la presente invencion;

la figura 9 es un diagrama estructural esquematico de un aparato para configurar una politica de red de una red
virtual de acuerdo con otra realizacion de la presente invencion;

la figura 10 es un diagrama estructural esquematico de un sistema para configurar una politica de red de una red
virtual de acuerdo con otra realizacion de la presente invencion;

la figura 11 es un diagrama esquematico de un formato de mensaje de un VDP nuevo que se aplica en una
realizacién de la presente invencion;

la figura 12 es un diagrama esquematico de una relacion de puesta en correspondencia entre un tipo de TLV y
un valor Valor correspondiente en el formato de mensaje de el VDP que se muestra en la figura 11;y

la figura 13 es un diagrama esquematico de una relacién de puesta en correspondencia entre un tipo de politica
Tipo de Politica y un valor Valor de un tipo de TLV correspondiente que se muestra en la figura 11.

Descripcion de realizaciones

Para realizar los objetivos, las soluciones técnicas y las ventajas de las realizaciones de la presente invencion mas
comprensibles, lo siguiente describe clara y completamente las soluciones técnicas en las realizaciones de la
presente invencion con referencia a los dibujos adjuntos en las realizaciones de la presente invencion. Es evidente
que las realizaciones que se describen son meramente una parte en lugar de la totalidad de las realizaciones de la
presente invencion.

La figura 1 es un diagrama de flujo esquematico de un método para configurar una politica de red de una red virtual
de acuerdo con una realizacién de la presente invencién. Tal como se muestra en la figura 1, el método para
configurar una politica de red de una red virtual en la presente realizacion puede incluir lo siguiente:

101. Un servidor recibe un mensaje de politica de red que es enviado por un centro de gestion de maquinas virtuales
y que se usa para crear una red virtual.

El mensaje de politica de red para crear una red virtual incluye una identificacion de red virtual VNID de una red
virtual que va a crearse y una informacién de configuracion de politica de red que se corresponde con la red virtual
que va a crearse.

102. El servidor envia un mensaje de sincronizacién de politica de red a un dispositivo de red.

El mensaje de sincronizacion de politica de red incluye la VNID de la red virtual que va a crearse y la informacion de
configuracion de politica de red que se corresponde con la red virtual que va a crearse.

La politica de red es un permiso que especifica si un usuario especifico o un grupo de usuarios que estan
autorizados a usar una maquina virtual puede acceder a la totalidad o a una parte especifica de la red y usar
recursos de red. Por ejemplo, los usuarios en el grupo anterior de usuarios son unos usuarios que pertenecen a una
misma red de area local virtual (inglés: Virtual Local Area Network, abreviatura: VLAN).

La informacion de configuracion de politica de red se usa para que el dispositivo de red cree una politica de red que
se corresponde con la VNID; por ejemplo, la informacion de configuracion de politica de red se usa para que el
dispositivo de red configure una informaciéon de configuracion de una lista de control de acceso (inglés: Access
Control List, abreviatura: ACL), una calidad de servicio (inglés: Quality of Service, abreviatura: QoS), o una
combinacioén de las mismas para la maquina virtual que se corresponde con la VNID; la informacién de configuracion
de politica de red también puede ser una informacién de politica de seguridad de proteccion frente a intrusiones
(inglés: Intrusion Protect System, abreviatura: IPS) y una informacion de politica de seguridad de deteccion de
intrusiones IDS (inglés: Intrusion Detect System, abreviatura: IDS). De forma correspondiente, después de recibir el
mensaje de sincronizacion de politica de red que es enviado por el servidor, el dispositivo de red puede verificar la
adaptabilidad de la informacion de configuracion de politica de red de la red virtual que va a crearse, y si la
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verificacién tiene éxito, crear una relacion de puesta en correspondencia entre la VNID de la red virtual que va a
crearse y la informacién de configuracion de politica de red que se corresponde con la red virtual que va a crearse.
Por ejemplo, el dispositivo de red puede crear una lista de politicas de red que se corresponde con la VNID, y afadir
la informacion de configuracion de red de la red virtual que va a crearse a la lista de politicas de red creada que se
corresponde con la VNID.

El mensaje de sincronizacion de politica de red incluye, por ejemplo, un mensaje de Preasociado o un mensaje de
Asociado en un protocolo VDP nuevo o un mensaje de Especificacion de Flujo (de Especificacion de Flujo) en un
protocolo BGP nuevo, y asi sucesivamente.

103. El servidor recibe un mensaje de creacién de maquina virtual que es enviado por el centro de gestion de
magquinas virtuales, en el que el mensaje de creacion de maquina virtual incluye una VNID de una maquina virtual
que va a crearse.

En una implementacién de la presente invencién, cuando es necesario crear una maquina virtual en el servidor, el
centro de gestion de maquinas virtuales vCentro envia un mensaje al servidor, para indicar al servidor que cree una
magquina virtual, en el que se hace referencia en lo sucesivo al mensaje para indicar al servidor que cree una
magquina virtual como mensaje de creacion de maquina virtual. El mensaje de creacion de maquina virtual incluye
una identificacion de red virtual (inglés: Virtual Network ID, abreviatura: VNID) de una maquina virtual que va a
crearse, en el que la VNID de la maquina virtual se usa para indicar una identificacién de red virtual de un usuario al
que pertenece la maquina virtual; en general, cuando un mismo usuario crea multiples maquinas virtuales en un
mismo servidor, las VNID de las multiples maquinas virtuales son las mismas. En concreto, el centro de gestion de
magquinas virtuales vCentro puede enviar el mensaje de creaciéon de maquina virtual al servidor a través de una
interfaz de programacion de aplicaciones (inglés: Application Programming Interface, abreviatura: API).

Para distinguir mdultiples maquinas virtuales que son creadas por el mismo usuario en el mismo servidor, por
ejemplo, el centro de gestién de maquinas virtuales vCentro puede enviar adicionalmente una direccién de maquina
virtual (direccion de VM) de la maquina virtual que va a crearse al servidor a través de la interfaz APl de
programacion de aplicaciones, en la que la direccion de VM puede ser una direccion de capa de red, tal como una
direccion de la version 4 del Protocolo de Internet (inglés: Infernet Protocol, IP version 4, abreviatura: IPv4) o una
direccion de la version 6 del Protocolo de Internet (inglés: Internet Protocol, IP version 6, abreviatura: IPv6), o
también puede ser una direccién de capa de enlace de datos tal como una direccién de control de acceso a medios
(inglés: Media Access Control, abreviatura: MAC).

El servidor puede crear una maquina virtual correspondiente de forma local de acuerdo con el mensaje de creacion
de maquina virtual recibido.

104. El servidor envia un mensaje de asociacion o de preasociacion al dispositivo de red, en el que el mensaje de
asociacion o de preasociacion incluye la VNID, de tal modo que el dispositivo de red realiza, de acuerdo con la
VNID, un procesamiento de asociacion o de preasociacion para la maquina virtual que va a crearse y la informacion
de configuracion de politica de red que se corresponde con la VNID.

El mensaje de asociacion (de asociacion) o de preasociacion (de preasociacion) se usa para indicar al dispositivo de
red que asocie, de acuerdo con la VNID de la maquina virtual que va a crearse, la maquina virtual que va a crearse
con una configuracion de politica de red que se corresponde con la VNID. En una implementacion especifica, el
dispositivo de red, por ejemplo, puede consultar, de acuerdo con la VNID de la maquina virtual que va a crearse, si
una lista de politicas de red que se corresponde con la VNID existe de forma local; si la lista de politicas de red
existe, la red puede afiadir, de acuerdo con el mensaje de preasociacion, un identificador de la maquina virtual que
va a crearse a la lista de politicas de red que se corresponde con la VNID. En este caso, la relacién de puesta en
correspondencia entre la maquina virtual que va a crearse y la configuracion de politica de red se encuentra en un
estado deshabilitado. Como alternativa, el dispositivo de red puede afadir, de acuerdo con el mensaje de
asociacion, el identificador de la maquina virtual que va a crearse a la lista de politicas de red que se corresponde
con la VNID, y habilitar la relacion de puesta en correspondencia entre la maquina virtual que va a crearse y la
configuracion de politica de red.

Por ejemplo, el mensaje de asociacidon o de preasociacion es, en concreto, un mensaje de Preasociado (de
Preasociado) o un mensaje de Asociado (de Asociado) en el protocolo de descubrimiento instantaneo y de
configuracion de estacion virtual nuevo (inglés: Virtual Station Instant Discovery and Configuration Protocol,
abreviatura: VDP), o el mensaje de asociacion o de preasociacion es, en concreto, un mensaje de Especificacion de
Flujo (de Especificacion de Flujo) en el Protocolo de Pasarela de Frontera nuevo (inglés: Border Gateway Protocol,
abreviatura: BGP).

El dispositivo de red en la presente realizacion es un dispositivo de red que esta conectado de forma comunicativa
con la maquina virtual que pertenece a la misma red virtual, por ejemplo, un dispositivo de red que procesa un
mensaje que se envia a partir de o a una maquina virtual que pertenece a la misma red virtual. El dispositivo de red
puede ser un conmutador de red o un encaminador.
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En la presente invencion, un servidor recibe un mensaje de politica de red que es enviado por un centro de gestion
de maquinas virtuales y que se usa para crear una red virtual, en el que el mensaje de politica de red para crear una
red virtual incluye una identificacion de red virtual VNID de una red virtual que va a crearse y una informacion de
configuracion de politica de red que se corresponde con la red virtual que va a crearse; el servidor envia un mensaje
de sincronizacion de politica de red a un dispositivo de red, en el que el mensaje de sincronizacion de politica de red
incluye la VNID de la red virtual que va a crearse y la informaciéon de configuracién de politica de red que se
corresponde con la red virtual que va a crearse, de tal modo que el dispositivo de red crea una relacion de puesta en
correspondencia entre la VNID de la red virtual que va a crearse y la informacién de configuracion de politica de red.
Por lo tanto, cuando hay multiples maquinas virtuales que tienen una misma VNID, no es necesario enviar la
informacion de configuracion de politica de red que se corresponde con la VNID de forma repetida al dispositivo de
red para la configuracion, y el servidor solo necesita enviar un mensaje de asociacion o de preasociacion al
dispositivo de red, en el que el mensaje de asociacion o de preasociacion incluye una VNID de una maquina virtual
que va a crearse, de tal modo que el dispositivo de red realiza un procesamiento de asociacién o de preasociacion
para la maquina virtual que va a crearse y la informacion de configuracién de politica de red que se corresponde con
la VNID. En consecuencia, pueden reducirse las taras de procesamiento del sistema.

Mientras tanto, en la presente realizacion, el dispositivo de red también puede implementar una configuracion de
politica de red de la maquina virtual VM sin usar un dispositivo de terceros, por ejemplo, un nCentro y un vCentro, lo
que no solo simplifica la arquitectura de red del sistema, sino que también soluciona el problema de una baja
eficiencia de configuracion de politica de red que es causada por el pobre rendimiento en tiempo real de la
configuracion de politica de red en la técnica anterior, y mejora la eficiencia de configuracion de politica de red.

La figura 2 es un diagrama de flujo esquematico de un método para configurar una politica de red de una red virtual
de acuerdo con otra realizacion de la presente invencién. Sobre la base de configurar una politica de red es una
magquina virtual recién creada en un dispositivo de red mediante el uso del método de la realizaciéon que se muestra
en la figura 1, cuando un centro de gestiéon de maquinas virtuales quiere retirar una maquina virtual que es creada en
un servidor, en el que un proceso de implementacion especifico se muestra en la figura 2, el método para configurar
una politica de red de una red virtual en la presente realizacion incluye adicionalmente lo siguiente:

201. El servidor recibe un mensaje de retirada de maquina virtual que es enviado por el centro de gestion de
magquinas virtuales, en el que el mensaje de retirada de maquina virtual incluye una VNID de una maquina virtual
que va a retirarse.

En una implementacion de la presente invencién, cuando es necesario retirar una maquina virtual VM del servidor, el
centro de gestion de maquinas virtuales vCentro envia un mensaje al servidor, para indicar al servidor que retire la
magquina virtual, en el que se hace referencia en lo sucesivo al mensaje para indicar al servidor que retire la maquina
virtual como mensaje de retirada de maquina virtual. En concreto, el centro de gestion de maquinas virtuales vCentro
envia el mensaje de retirada de maquina virtual al servidor a través de una interfaz de programacioén de aplicaciones
API.

El mensaje de retirada de maquina virtual incluye por lo menos una VNID de la maquina virtual que va a retirarse.
Por ejemplo, el mensaje de retirada de maquina virtual incluye adicionalmente una direccion de VM de la maquina
virtual que va a retirarse; de acuerdo con la direccién de VM de la maquina virtual que va a retirarse, el servidor
retira una informacion correspondiente en relaciéon con la maquina virtual.

202. El servidor determina si otra maquina virtual que tenga la misma VNID que la maquina virtual que va a retirarse
existe de forma local; y si se determina que otra maquina virtual que tenga la misma VNID que la maquina virtual
que va a retirarse existe de forma local, ejecuta la etapa 203; o si se determina que ninguna otra maquina virtual que
tenga la misma VNID que la maquina virtual que va a retirarse existe de forma local, ejecuta la etapa 204.

203. El servidor envia un mensaje de Desasociacion a un dispositivo de red, en el que el mensaje de Desasociacion
incluye la VNID de la maquina virtual que va a retirarse.

El mensaje de Desasociacion (de Desasociacion) es un mensaje para indicar al dispositivo de red que realice un
procesamiento de desasociacion para la maquina virtual que va a retirarse y la informacion de configuracion de
politica de red que se corresponde con la VNID. Por ejemplo, el mensaje de Desasociacidon en concreto incluye un
mensaje de Desasociado (de Desasociado) en un protocolo VDP nuevo o un mensaje de Especificacion de Flujo (de
Especificacion de Flujo) en un protocolo BGP nuevo, y asi sucesivamente.

En una implementacién especifica, por ejemplo, el dispositivo de red puede determinar, de acuerdo con la VNID de
la maquina virtual que va a retirarse, si una lista de politicas de red que se corresponde con la VNID existe de forma
local en el dispositivo de red, y si la lista de politicas de red existe, retirar la maquina virtual que va a retirarse, de la
lista de politicas de red que se corresponde con la VNID. En este caso, el dispositivo de red no necesita retirar la
lista de politicas de red que se corresponde con la VNID.

204. El servidor envia un mensaje de sincronizacion de retirada de politica de red al dispositivo de red, en el que el
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mensaje de sincronizacion de retirada de politica de red incluye la VNID de la maquina virtual que va a retirarse.

El mensaje de sincronizacion de retirada de politica de red incluye, por ejemplo, un mensaje de Preasociado o un
mensaje de Asociado en el protocolo VDP nuevo o un mensaje de Especificacion de Flujo (de Especificacion de
Flujo) en el protocolo BGP nuevo, y asi sucesivamente.

En una implementacién especifica, por ejemplo, el dispositivo de red puede determinar, de acuerdo con el mensaje
de sincronizacién de retirada de politica de red recibido, si una lista de politicas de red que se corresponde con la
VNID existe de forma local en el dispositivo de red; y si la lista de politicas de red existe, retirar la lista de politicas de
red que se corresponde con la VNID y / o la informacién de direccion de multidifusion que se corresponde con la
VNID.

En la realizacion de la presente invencion, cuando un servidor recibe un mensaje de retirada de maquina virtual que
es enviado por un centro de gestion de maquinas virtuales y determina, de acuerdo con una VNID de una maquina
virtual que va a retirarse, que otra maquina virtual que tenga la misma VNID que la maquina virtual que va a retirarse
existe de forma local, el servidor envia un mensaje de Desasociacion a un dispositivo de red que se comunica con la
magquina virtual, en el que el mensaje de Desasociacion incluye la VNID de la maquina virtual que va a retirarse, de
tal modo que el dispositivo de red realiza un procesamiento de desasociacién para la maquina virtual que va a
retirarse y una politica de red que se corresponde con la VNID. Por lo tanto, la configuracién de politica de red
configurada de la maquina virtual VM también puede retirarse sin usar un dispositivo de terceros, por ejemplo, un
nCentro y un vCentro, lo que no solo simplifica la arquitectura de red del sistema, sino que también soluciona el
problema de una baja eficiencia de configuracién de politica de red que es causada por el pobre rendimiento en
tiempo real de la configuracion de politica de red en la técnica anterior, y mejora la eficiencia de configuracion de
politica de red.

La figura 3 es un diagrama de flujo esquematico de un método para configurar una politica de red de una red virtual
de acuerdo con otra realizacion de la presente invencién. Sobre la base de configurar una politica de red es una
magquina virtual recién creada en un dispositivo de red mediante el uso del método de la realizacién que se muestra
en la figura 1, cuando un centro de gestion de maquinas virtuales quiere cambiar la configuracion de politica de red
de la maquina virtual, es necesario actualizar una informacion de configuracion de politica de red en relacién con la
magquina virtual, en el que un proceso de implementacion especifico se muestra en la figura 3, y el método para
configurar una politica de red de una red virtual en la presente realizacion incluye adicionalmente lo siguiente:

301. Un servidor recibe un mensaje de cambio de politica de red que es enviado por el centro de gestion de
magquinas virtuales, en el que el mensaje de cambio de politica de red incluye una VNID que requiere una
actualizacion de politica de red y una informacion de configuracion de politica de red nueva.

Se supone que el entorno de funcionamiento de red cambia o que es necesario cambiar la calidad de servicio o el
ancho de banda de la maquina virtual, por ejemplo, la maquina virtual en la actualidad no tiene permiso alguno para
acceder a una red externa, y el centro de gestion de maquinas virtuales vCentro establece un permiso de acceso
para que la maquina virtual acceda a la red externa, o en otro ejemplo, el ancho de banda de red actual de la
magquina virtual es 50 M, y el centro de gestion de maquinas virtuales vCentro establece el ancho de banda de red
de la maquina virtual a 100 M. En este caso, es necesario modificar la informacién de configuraciéon de politica de
red de la maquina virtual de forma correspondiente. En una implementacion especifica, el centro de gestion de
magquinas virtuales vCentro envia un mensaje al servidor, para indicar al servidor que actualice la politica de red de
la maquina virtual, en el que se hace referencia en lo sucesivo al mensaje para indicar al servidor que actualice la
politica de red de la maquina virtual como mensaje de cambio de politica de red. En concreto, el centro de gestion
de maquinas virtuales vCentro envia el mensaje de cambio de politica de red al servidor a través de una interfaz de
programacion de aplicaciones API.

302. El servidor envia un mensaje de sincronizacion de cambio de politica de red al dispositivo de red, en el que el
mensaje de sincronizacién de cambio de politica de red incluye la VNID que requiere una actualizacion de politica de
red y la informacion de configuracion de politica de red nueva.

El mensaje de sincronizacién de cambio de politica de red es un mensaje para indicar al dispositivo de red que
actualice, de acuerdo con la informacién de configuracion de politica de red que va a actualizarse, una politica de
red que se corresponde con la VNID. Por ejemplo, el mensaje de sincronizacién de cambio de politica de red incluye
un mensaje de Preasociado o un mensaje de Asociado en un protocolo VDP nuevo o un mensaje de Especificacion
de Flujo (de Especificacion de Flujo) en un protocolo BGP nuevo, y asi sucesivamente.

En una implementacion de la presente invencion, después de recibir el mensaje de sincronizacién de cambio de
politica de red, si el dispositivo de red determina, de acuerdo con la VNID que requiere una actualizacién de politica
de red, que una lista de politicas de red que se corresponde con la VNID existe de forma local, el dispositivo de red
actualiza, de acuerdo con una informacién de configuracion de politica de red nueva, una informacion de
configuracion de politica de red en la lista de politicas de red locales que se corresponde con la VNID.
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En la realizacion de la presente invencion, cuando un servidor recibe un mensaje de cambio de politica de red que
es enviado por un centro de gestion de maquinas virtuales, el servidor envia un mensaje de sincronizacion de
cambio de politica de red a un dispositivo de red, en el que el mensaje de sincronizaciéon de cambio de politica de
red incluye una VNID que requiere una actualizacion de politica de red y una informacion de configuracion de politica
de red nueva, de tal modo que el dispositivo de red actualiza una informacion de configuracién de politica de red en
una lista de politicas de red locales que se corresponde con la VNID. Por lo tanto, cuando hay multiples maquinas
virtuales que tienen una misma VNID, el dispositivo de red no necesita actualizar de forma repetida una politica de
red que se corresponde con cada maquina virtual, y pueden reducirse las taras de procesamiento del sistema.

Mientras tanto, en la presente realizacion, el dispositivo de red puede actualizar la politica de red de la maquina
virtual sin usar un dispositivo de terceros, por ejemplo, un nCentro y un vCentro, lo que no solo simplifica la
arquitectura de red del sistema, sino que también soluciona el problema de una baja eficiencia de configuracion de
politica de red que es causada por el pobre rendimiento en tiempo real de la configuraciéon de politica de red en la
técnica anterior, y mejora la eficiencia de configuracion de politica de red.

La figura 4 es un diagrama de flujo esquematico de un método para configurar una politica de red de una red virtual
de acuerdo con ofra realizacion de la presente invencion. Tal como se muestra en la figura 4, el método para
configurar una politica de red de una red virtual en la presente realizacion incluye lo siguiente:

401. Un dispositivo de red recibe un mensaje de sincronizacion de politica de red que es enviado por un servidor, en
el que el mensaje de sincronizacion de politica de red incluye una VNID de una red virtual que va a crearse y una
informacioén de configuracion de politica de red que se corresponde con la red virtual que va a crearse.

La politica de red es un permiso que especifica si un usuario especifico o un grupo de usuarios que estan
autorizados a usar una maquina virtual puede acceder a la totalidad o a una parte especifica de la red y usar
recursos de red. Por ejemplo, los usuarios en el grupo anterior de usuarios son unos usuarios que pertenecen a una
misma red de area local virtual (inglés: Virtual Local Area Network, abreviatura: VLAN).

La informacion de configuracion de politica de red se usa para que el dispositivo de red cree una politica de red que
se corresponde con la VNID; por ejemplo, la informacion de configuracion de politica de red se usa para que el
dispositivo de red configure una informaciéon de configuracion de una lista de control de acceso (inglés: Access
Control List, abreviatura: ACL), una calidad de servicio (inglés: Quality of Service, abreviatura: QoS), o una
combinacioén de las mismas para la maquina virtual que se corresponde con la VNID; la informacién de configuracion
de politica de red también puede ser una informacién de politica de seguridad de proteccion frente a intrusiones
(inglés: Intrusion Protect System, abreviatura: IPS) y una informacion de politica de seguridad de deteccion de
intrusiones IDS (inglés: Intrusion Detect System, abreviatura: IDS). Por ejemplo, el mensaje de sincronizacion de
politica de red en concreto incluye un mensaje de Desasociado (de Desasociado) en un protocolo VDP nuevo o un
mensaje de Especificacion de Flujo (de Especificacion de Flujo) en un protocolo BGP nuevo, y asi sucesivamente.

402. El dispositivo de red crea una relacién de puesta en correspondencia entre la VNID y la informacion de
configuracion de politica de red sobre la base de que la adaptabilidad de la informacién de configuracion de politica
de red se verifique con éxito.

Con respecto a la verificacion de la adaptabilidad de la informacion de configuracién de politica de red, por ejemplo,
el dispositivo de red puede verificar si un atributo de la informacién de configuraciéon de politica de red de la red
virtual que va a crearse entra en conflicto con la configuracion original del dispositivo de red; si el atributo de la
informacion de configuracion de politica de red de la red virtual que va a crearse no entra en conflicto con la
configuracion original del dispositivo de red, la adaptabilidad se verifica con éxito.

Con respecto a la creacion de la relacion de puesta en correspondencia entre la VNID y la informacion de
configuracion de politica de red, por ejemplo, el dispositivo de red puede crear una lista de politicas de red que se
corresponde con la VNID, y afiadir una informacién de configuracion de red de la red virtual que va a crearse a la
lista de politicas de red creadas que se corresponde con la VNID.

403. El dispositivo de red recibe un mensaje de asociacion o de preasociacion que es enviado por el servidor, en el
que el mensaje de asociacion o de preasociacion incluye una VNID de una maquina virtual que va a crearse.

En una implementacion de la presente invencion, cuando el servidor necesita crear una maquina virtual en la red
virtual creada, el servidor envia un mensaje de asociacion o de preasociacion al dispositivo de red, en el que el
mensaje de asociacion o de preasociacion incluye la VNID de la maquina virtual que va a crearse.

El mensaje de asociacién o de preasociacion es un mensaje para indicar al dispositivo de red que asocie o
preasocie la informacion de configuracion de politica de red que se corresponde con la VNID con la maquina virtual
que va a crearse. Por ejemplo, el mensaje de asociacion o de preasociacion es, en concreto, un mensaje de
Preasociado (de Preasociado) o un mensaje de Asociado (de Asociado) en un protocolo de descubrimiento y de
configuracion de maquina virtual nuevo (inglés: Virtual Station Instant Discovery and Configuration Protocol,
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abreviatura: VDP), o un mensaje de Especificacion de Flujo (de Especificacion de Flujo) en un Protocolo de Pasarela
de Frontera nuevo (inglés: Border Gateway Protocol, abreviatura: BGP).

404. El dispositivo de red realiza, de acuerdo con la VNID de la maquina virtual que va a crearse, un procesamiento
de asociacion o de preasociacion para la maquina virtual que va a crearse y la informacion de configuracion de
politica de red que se corresponde con la VNID.

En una implementacion especifica, el dispositivo de red, por ejemplo, puede consultar, de acuerdo con la VNID de la
magquina virtual que va a crearse, si una lista de politicas de red que se corresponde con la VNID existe de forma
local; si la lista de politicas de red existe, la red puede afadir, de acuerdo con el mensaje de preasociacion, un
identificador de la maquina virtual que va a crearse a la lista de politicas de red que se corresponde con la VNID. En
este caso, la relacion de puesta en correspondencia entre la maquina virtual que va a crearse y la configuracion de
politica de red se encuentra en un estado deshabilitado. Como alternativa, el dispositivo de red puede afadir, de
acuerdo con el mensaje de asociacion, el identificador de la maquina virtual que va a crearse a la lista de politicas de
red que se corresponde con la VNID, y habilitar la relacion de puesta en correspondencia entre la maquina virtual
que va a crearse y la configuracién de politica de red.

El dispositivo de red en la presente realizacion es un dispositivo de red que esta conectado de forma comunicativa
con la maquina virtual que pertenece a la misma red virtual, por ejemplo, un dispositivo de red que procesa un
mensaje que se envia a partir de o a una maquina virtual que pertenece a la misma red virtual. El dispositivo de red
puede ser un conmutador de red o un encaminador.

De forma opcional, después de que el dispositivo de red haya realizado una asociacioén o una preasociacion para la
magquina virtual que va a crearse y la informaciéon de configuracion de politica de red, el dispositivo de red puede
enviar un mensaje de éxito de asociacion o de preasociacion al servidor; si el dispositivo de red verifica la
adaptabilidad de la informacién de configuracion de politica de red sin éxito, el dispositivo de red envia un mensaje
de fallo de configuracion al servidor.

En la realizacion de la presente invencion, un dispositivo de red recibe un mensaje de sincronizacién de politica de
red que es enviado por un servidor, en el que el mensaje de sincronizacion de politica de red incluye una VNID de
una red virtual que va a crearse y una informacion de configuracion de politica de red que se corresponde con la red
virtual que va a crearse; el dispositivo de red crea una relaciéon de puesta en correspondencia entre la VNID de la red
virtual que va a crearse y la informacién de configuracion de politica de red. Por lo tanto, cuando el servidor crea
multiples maquinas virtuales en una red virtual que tienen una misma VNID, no es necesario enviar la informacion de
configuracion de politica de red que se corresponde con la VNID de forma repetida al dispositivo de red para la
configuracion, el servidor solo necesita enviar un mensaje de asociacion o de preasociacion al dispositivo de red, en
el que el mensaje de asociacion o de preasociacion incluye una VNID de una maquina virtual que va a crearse, y el
dispositivo de red realiza un procesamiento de asociacién o de preasociacién para la maquina virtual que va a
crearse y la informacién de configuracién de politica de red que se corresponde con la VNID. En consecuencia,
pueden reducirse las taras de procesamiento del sistema.

Mientras tanto, en la presente realizacion, una configuracion de politica de red de la maquina virtual VM también
puede implementarse sin usar un dispositivo de terceros, por ejemplo, un nCentro y un vCentro, lo que no solo
simplifica la arquitectura de red del sistema, sino que también soluciona el problema de una baja eficiencia de
configuracion de politica de red que es causada por el pobre rendimiento en tiempo real de la configuracion de
politica de red en la técnica anterior, y mejora la eficiencia de configuracion de politica de red.

La figura 5 es un diagrama de flujo esquematico de un método para configurar una politica de red de una red virtual
de acuerdo con otra realizacién de la presente invencion. Sobre la base de la realizacion que se muestra en la figura
4, cuando un servidor retira una maquina virtual creada, para liberar recursos de un dispositivo de red, el dispositivo
de red que se comunica con la maquina virtual también necesita liberar una configuracion de politica de red en
relacion con la maquina virtual retirada. Tal como se muestra en la figura 5, el método para configurar una politica de
red de una red virtual en la presente realizacion incluye adicionalmente lo siguiente:

501. El dispositivo de red recibe un mensaje de Desasociacion que es enviado por el servidor, en el que el mensaje
de Desasociacion incluye una VNID de la maquina virtual que va a retirarse.

En una implementacion de la presente invencion, si el servidor determina que otra maquina virtual que tenga la
misma VNID que la maquina virtual que va a retirarse existe de forma local, el servidor envia un mensaje de
Desasociacion al dispositivo de red que se comunica con la maquina virtual que va a retirarse, en el que el mensaje
de Desasociacion incluye la VNID de la maquina virtual que va a retirarse.

El mensaje de Desasociacion (de Desasociacion) es un mensaje para indicar al dispositivo de red que realice un
procesamiento de desasociacion para la maquina virtual que va a retirarse y una politica de red que se corresponde
con la VNID. Por ejemplo, el mensaje de Desasociacion en concreto incluye un mensaje de Desasociado (de
Desasociado) en un protocolo VDP nuevo o un mensaje de Especificacion de Flujo (de Especificacion de Flujo) en
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un protocolo BGP nuevo, y asi sucesivamente.

502. El dispositivo de red determina si una informacion de otra maquina virtual que se corresponde con la VNID de la
magquina virtual que va a retirarse existe de forma local; y si se determina que una informaciéon de otra maquina
virtual que se corresponde con la VNID de la maquina virtual que va a retirarse existe de forma local, ejecuta la
etapa 503; o si se determina que una informacién de ninguna otra maquina virtual que se corresponde con la VNID
de la maquina virtual que va a retirarse existe de forma local, ejecuta la etapa 504.

Por ejemplo, el dispositivo de red puede establecer una lista de informacion de maquina virtual que tiene una misma
VNID, en la que una informacién de mdltiples maquinas virtuales puede establecerse en la lista de informacién de
magquina virtual. El dispositivo de red puede consultar, de acuerdo con la VNID de la maquina virtual que va a
retirarse, una lista de informaciéon de maquina virtual que se corresponde con la VNID de la maquina virtual que va a
retirarse; y si la lista de informaciéon de maquina virtual incluye una informacién de multiples maquinas virtuales,
determinar que una informacion de otra maquina virtual que se corresponde con la VNID de la maquina virtual que
va a retirarse existe de forma local.

503. El dispositivo de red realiza un procesamiento de desasociacion para la maquina virtual que va a retirarse y la
politica de red que se corresponde con la VNID.

Por ejemplo, el dispositivo de red busca, de acuerdo con la VNID, una lista de politicas de red que se corresponde
con la VNID vy retira un identificador de la maquina virtual que va a retirarse, de la lista de politicas de red que se
corresponde con la VNID.

De forma opcional, el dispositivo de red puede enviar un mensaje de éxito de desasociacion al servidor después de
realizar un procesamiento de desasociacion para la maquina virtual que va a retirarse y la politica de red que se
corresponde con la VNID de la maquina virtual que va a retirarse.

504. El dispositivo de red retira una informacion de configuracion de politica de red que se corresponde con la VNID.

En otra implementacion de la presente invencion, el servidor envia un mensaje de sincronizacion de retirada de
politica de red al dispositivo de red si el servidor determina que ninguna otra maquina virtual que tenga la misma
VNID que la maquina virtual que va a retirarse existe de forma local, en el que el mensaje de sincronizacion de
retirada de politica de red incluye la VNID de la maquina virtual que va a retirarse.

Por ejemplo, el dispositivo de red puede retirar, de acuerdo con la VNID de la maquina virtual que va a retirarse que
esta incluida en el mensaje de sincronizacion de retirada de politica de red recibido, la informacion de configuracion
de politica de red que se corresponde con la VNID y /o la informaciéon de direccion de multidifusion que se
corresponde con la VNID.

En la realizacion de la presente invencién, cuando un dispositivo de red recibe un mensaje de Desasociacion que es
enviado por un centro de gestion de maquinas virtuales, en el que el mensaje de Desasociacion incluye una VNID de
una maquina virtual que va a retirarse, el dispositivo de red realiza, de acuerdo con la VNID de la maquina virtual
que va a retirarse, un procesamiento de desasociacion para la maquina virtual que va a retirarse y la informacion de
configuracion de politica de red que se corresponde con la VNID de la maquina virtual que va a retirarse. Por lo
tanto, la configuracion de politica de red configurada de la maquina virtual VM también puede retirarse sin usar un
dispositivo de terceros, por ejemplo, un nCentro y un vCentro, lo que no solo simplifica la arquitectura de red del
sistema, sino que también soluciona el problema de una baja eficiencia de configuracion de politica de red que es
causada por el pobre rendimiento en tiempo real de la configuracion de politica de red en la técnica anterior, y
mejora la eficiencia de configuracion de politica de red.

La figura 6 es un diagrama de flujo esquematico de un método para configurar una politica de red de una red virtual
de acuerdo con otra realizacion de la presente invencién. Sobre la base de configurar una politica de red es una
magquina virtual recién creada en un dispositivo de red mediante el uso del método de la realizaciéon que se muestra
en la figura 4, cuando un centro de gestion de maquinas virtuales quiere cambiar la configuracion de politica de red
de la maquina virtual, es necesario actualizar una informacion de configuracion de politica de red en relacién con la
magquina virtual, en el que un proceso de implementacion especifico se muestra en la figura 6, y el método para
configurar una politica de red de una red virtual en la presente realizacion incluye adicionalmente lo siguiente:

601. El dispositivo de red recibe un mensaje de sincronizacién de cambio de politica de red que es enviado por un
servidor, en el que el mensaje de sincronizaciéon de cambio de politica de red incluye una VNID que requiere una
actualizacion de politica de red y una informacion de configuracion de politica de red nueva.

Se supone que el entorno de funcionamiento de red cambia o que es necesario cambiar la calidad de servicio o el
ancho de banda de la maquina virtual, por ejemplo, la maquina virtual en la actualidad no tiene permiso alguno para
acceder a una red externa, y el centro de gestion de maquinas virtuales vCentro establece un permiso de acceso
para que la maquina virtual acceda a la red externa, o en otro ejemplo, el ancho de banda de red actual de la
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magquina virtual es 50 M, y el centro de gestion de maquinas virtuales vCentro establece el ancho de banda de red
de la maquina virtual a 100 M. En este caso, es necesario modificar la informacién de configuraciéon de politica de
red de la maquina virtual de forma correspondiente. En una implementacion especifica, el dispositivo de red recibe el
mensaje de sincronizacion de cambio de politica de red que es enviado por el servidor, en el que el mensaje de
sincronizacion de cambio de politica de red incluye una VNID que requiere una actualizacion de politica de red y una
informacioén de configuracion de politica de red nueva.

El mensaje de sincronizacion de cambio de politica de red se usa para indicar al dispositivo de red que actualice una
informacion de configuracion de politica de red en una lista de politicas de red que se corresponde con la VNID. Por
ejemplo, el mensaje de sincronizacion de cambio de politica de red en concreto incluye un mensaje de Preasociado
o un mensaje de Asociado en un protocolo VDP nuevo o un mensaje de Especificacion de Flujo (de Especificacion
de Flujo) en un protocolo BGP nuevo, y asi sucesivamente.

602. El dispositivo de red actualiza, de acuerdo con la VNID que requiere una actualizacion de politica de red y la
informacion de configuracion de politica de red nueva, la informacion de configuracion de politica de red en la lista
de politicas de red que se corresponde con la VNID.

En una implementacion especifica, el dispositivo de red puede consultar, de acuerdo con la VNID que requiere una
actualizacion de politica de red, si una politica de red que se corresponde con la VNID existe de forma local; y si la
politica de red existe, actualizar, de acuerdo con la informacién de configuracion de politica de red nueva, la
informacion de configuracion de politica de red en la lista de politicas de red que se corresponde con la VNID.

En la realizacién de la presente invencion, cuando un dispositivo de red recibe un mensaje de sincronizacion de
cambio de politica de red que es enviado por un centro de gestion de maquinas virtuales, el dispositivo de red
consulta, de acuerdo con una VNID que requiere una actualizacion de politica de red y esta incluida en el mensaje
de sincronizacién de cambio de politica de red, si una lista de politicas de red que se corresponde con la VNID existe
de forma local, y si la lista de politicas de red existe, actualiza, de acuerdo con una informacién de configuracion de
politica de red nueva, una informacion de configuracion de politica de red en la lista de politicas de red que se
corresponde con la VNID. Por lo tanto, cuando hay mudltiples maquinas virtuales que tienen una misma VNID, el
dispositivo de red no necesita actualizar de forma repetida una politica de red que se corresponde con cada maquina
virtual, y pueden reducirse las taras de procesamiento del sistema. Mientras tanto, en la presente realizacion, el
dispositivo de red puede actualizar la politica de red de la maquina virtual sin usar un dispositivo de terceros, por
ejemplo, un nCentro y un vCentro, lo que no solo simplifica la arquitectura de red del sistema, sino que también
soluciona el problema de una baja eficiencia de configuracién de politica de red que es causada por el pobre
rendimiento en tiempo real de la configuracion de politica de red en la técnica anterior, y mejora la eficiencia de
configuracion de politica de red.

La figura 7 es un diagrama de mensajes de un método para configurar una politica de red de una red virtual de
acuerdo con ofra realizacion de la presente invencion. Cuando es necesario hacer que migre una maquina virtual
VM de un primer servidor de VM a un segundo servidor de VM, el proceso de configurar una politica de red de una
magquina virtual en la presente realizacion se muestra en la figura 7 e incluye lo siguiente:

701. Un vCentro notifica al primer servidor de VM que se prepare para hacer que la VM emigre.

En una implementacion especifica, el vCentro envia al primer servidor de VM, a través de una interfaz de
programacion de aplicaciones API, una informacion acerca de la VM que va a hacerse que emigre, por ejemplo, la
informacion acerca de la VM que va a hacerse que emigre incluye una VNID y una direccion de VM de la VM que va
a hacerse que emigre. La direccion de VM puede ser una direccion de red de capa 3, tal como IPv4 o IPv6, o puede
ser una direccién de red de capa 2, tal como una direccién de MAC.

702. El vCentro notifica al segundo servidor de VM que se prepare para hacer que la VM inmigre.

En una implementacion especifica, el vCentro envia al segundo servidor de VM, a través de la interfaz de
programacion de aplicaciones API, una informacion acerca de la VM que va a hacerse que inmigre, en la que la
informacion acerca de la VM que va a hacerse que inmigre incluye por lo menos una VNID de la VM que va a
hacerse que inmigre.

La VNID de la VM que va a hacerse que inmigre es la misma que la VNID de la VM que va a hacerse que emigre.

703. El segundo servidor de VM determina si una red virtual que se corresponde con la VNID existe de forma local, y
si la red virtual existe, ejecuta la etapa 704 o, de lo contrario, ejecuta la etapa 706.

704. El segundo servidor de VM envia un mensaje de Asociado a un segundo dispositivo de red.

El mensaje de Asociado incluye la VNID de la VM que va a hacerse que inmigre.
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705. El segundo dispositivo de red realiza un procesamiento de asociacion para la VM que va a hacerse que inmigre
y la informacién de configuracion de politica de red que se corresponde con la VNID.

En concreto, por ejemplo, el segundo dispositivo de red consulta, de acuerdo con la VNID que esta incluida en el
mensaje de Asociado, una lista de politicas de red que se corresponde con la VNID, afiade un identificador de la VM
que va a hacerse que inmigre a la lista de politicas de red que se corresponde con la VNID, y habilita una
informacioén de configuracion de politica de red de la VM que va a hacerse que inmigre.

De forma opcional, el segundo dispositivo de red envia un mensaje de éxito de asociacion al segundo servidor de
VM.

706. El segundo servidor de VM envia un mensaje de sincronizacion de politica de red al segundo dispositivo de red.

El mensaje de sincronizacion de politica de red incluye la VNID de la VM que va a hacerse que inmigre y una
informacioén de configuracién de politica de red correspondiente.

707. El segundo dispositivo de red crea una informacién de configuracion de politica de red que se corresponde con
la VNID después de verificar con éxito la adaptabilidad de la informacién de configuracién de politica de red.

Si ninguno de los atributos de la informacién de configuracion de politica de red entra en conflicto con la
configuracion original del segundo dispositivo de red, y también puede satisfacerse la atribucién de recursos
solicitada, se estima que la verificacion tiene éxito, y el segundo dispositivo de red crea una relaciéon de puesta en
correspondencia, por ejemplo, una lista de politicas de red que se corresponde con la VNID, entre la VNID y la
informacioén de configuracion de politica de red de acuerdo con la informacién de configuracion de politica de red que
esta incluida en el mensaje de sincronizacion de politica de red, y a continuacion afade el identificador de la VM que
va a hacerse que inmigre a la lista de politicas de red que se corresponde con la VNID, y habilita la informacion de
configuracion de politica de red de la VM que va a hacerse que inmigre. De forma opcional, el segundo dispositivo
de red envia un mensaje de éxito de asociacion al segundo servidor de VM.

El segundo dispositivo de red es un dispositivo de red que se comunica con la red virtual que se corresponde con la
VNID, y el segundo dispositivo de red incluye un conmutador de red o un encaminador.

708. El primer servidor de VM determina si otra VM que tenga la misma VNID existe de forma local, y si es que si,
ejecuta la etapa 709 o, de lo contrario, ejecuta la etapa 711.

709. El primer servidor de VM envia un mensaje de Desasociado a un primer dispositivo de red.
El mensaje de Desasociado incluye una VNID de una VM que va a retirarse.

El primer dispositivo de red es un dispositivo de red que se comunica con la red virtual que se corresponde con la
VNID, y el primer dispositivo de red incluye un conmutador de red o un encaminador.

710. EIl primer dispositivo de red realiza, de acuerdo con la VNID de la VM que va a retirarse un procesamiento de
desasociacion para la VM que va a retirarse y la informacion de configuracion de politica de red que se corresponde
con la VNID.

Por ejemplo, el primer dispositivo de red retira un identificador de la VM que va a retirarse, de la lista de politicas de
red que se corresponde con la VNID.

De forma opcional, el primer dispositivo de red devuelve un mensaje de éxito de desasociacion al primer servidor de
VM.

711. El primer servidor de VM envia un mensaje de sincronizacion de retirada de politica de red al primer dispositivo
de red.

El mensaje de sincronizacion de retirada de politica de red incluye la VNID de la maquina virtual que va a retirarse.

712. El primer dispositivo de red retira, de acuerdo con el mensaje de sincronizacion de retirada de politica de red, la
informacioén de configuracion de politica de red que se corresponde con la VNID.

De forma opcional, el primer dispositivo de red devuelve un mensaje de éxito de retirada al primer servidor de VM.
Las etapas 701 y 702 pueden realizarse en paralelo; las etapas 704 y 709 pueden realizarse en paralelo; las etapas
705y 710 pueden realizarse en paralelo; las etapas 706 y 711 pueden realizarse en paralelo; y las etapas 707 y 712
pueden realizarse en paralelo.

En el proceso anterior, un mensaje de Asociado se usa como un ejemplo para portar una VNID de una maquina
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virtual, y el método anterior también es aplicable a un mensaje de Preasociado.

En una red virtual, cuando cambia una politica de red de la red virtual, puede usarse un método para reenviar un
mensaje de Asociado, en el que el mensaje de Asociado incluye una VNID de la red virtual y una informacion de
configuracion de politica de red nueva, y un dispositivo de red actualiza, de acuerdo con la VNID y una informacion
de configuracion de politica de red actualizada, una informacidon de configuracion de politica de red que se
corresponde con la VNID.

En la realizacion de la presente invencién, cuando se hace que migre una maquina virtual VM, es decir, se hace que
migre de un servidor a otro servidor, puede consultarse si una red virtual que tiene una misma VNID que la VM que
va a hacerse que inmigre existe en el otro servidor, y si es que si, el otro servidor envia un mensaje de Asociado que
incluye la VNID a un dispositivo de red de tal modo que el dispositivo de red realiza, de acuerdo con el mensaje de
Asociado, un procesamiento de asociacion para la maquina virtual que va a crearse y la informacién de
configuracion de politica de red que se corresponde con la VNID. Por lo tanto, el otro servidor no necesita enviar la
informacion de configuracion de politica de red de forma repetida al dispositivo de red para la configuracion, y
pueden reducirse las taras de procesamiento del sistema.

Un protocolo de comunicaciéon del mensaje de asociacion o de preasociacion, el mensaje de Desasociacion, el
mensaje de sincronizacion de politica de red, el mensaje de sincronizacién de cambio de politica de red y el mensaje
de sincronizacién de retirada de politica de red que se usa en las realizaciones anteriores es un protocolo que es
capaz de funcionar entre un servidor y un dispositivo de red y que porta una VNID de una maquina virtual, por
ejemplo, incluyendo por lo menos uno de un Protocolo de Pasarela de Frontera nuevo (inglés: Border Gateway
Protocol, abreviatura: BGP), o un protocolo de descubrimiento y de configuracion de maquina virtual nuevo (inglés:
Virtual Station Instant Discovery and Configuration Protocol, abreviatura: VDP), o un protocolo de descubrimiento de
capa de enlace nuevo (inglés: Link Layer Discovery Protocol, abreviatura: LLDP), o un protocolo de mensajeria y de
comunicacion de presencia extensible nuevo (inglés: el Extensible Messaging and Presence Protocol, abreviatura:
XMPP).

Lo siguiente usa el protocolo de descubrimiento y de configuracion de maquina virtual VDP nuevo como un ejemplo
para describir un formato de mensaje del VDP nuevo con detalle.

La figura 11 es un diagrama esquematico de un formato de mensaje de un VDP nuevo que se aplica en una
realizacion de la presente invencion; la figura 12 es un diagrama esquematico de una relacion de puesta en
correspondencia entre un tipo de TLV y un valor Valor correspondiente en el formato de mensaje de el VDP que se
muestra en la figura 11; y

La figura 13 es un diagrama esquematico de una relacion de puesta en correspondencia entre un tipo de politica
Tipo de Politica y un valor Valor de un tipo de TLV correspondiente que se muestra en la figura 11.

El TLV es un valor de longitud de tipo (Valor de Longitud de Tipo), y la VSI es una instancia de estacion virtual
(Instancia de Estacion Virtual).

Tal como se muestra en la figura 11, el campo ID de Tipo de VSI se usa para portar una informacion de VNID de la
VSI, es decir, la ID de Tipo de VSI es una VNID; y el dispositivo de red puede saber la VNID de la VSI
correspondiente mediante la lectura del campo de ID de Tipo de VSI en un mensaje de VDP. El campo de ID de Tipo
de VSI ocupa 24 bits, y soporta de forma correspondiente como maximo 224 ocupantes; el campo de Version de
Tipo de VSI ocupa un espacio de 8 bits, y puede combinarse con la ID de Tipo de VSI para indicar, de forma
conjunta, una informacion de VNID, y como maximo se soportan 232 ocupantes después de la combinacion.

Tal como se muestra en la figura 11, el campo Tipo de Politica se usa para portar un tipo de politica de red, en el
que diferentes tipos de politica Tipos de Politica se corresponden con unos valores Valor de diferentes Tipos de
TLV. En una aplicacién real, la descripcion acerca del campo, la seleccién de un valor, la expresion de un formato, la
divisiéon y la combinacion de diferentes tipos, y asi sucesivamente, pueden cambiarse de forma correspondiente de
acuerdo con los requisitos reales.

Con respecto a los diferentes tipos de politica (tipo de Politica), el campo de Info de Politica (Info de Politica) puede
negociarse por un servidor y un dispositivo de red, siempre que se asegure que el servidor y el dispositivo de red se
entienden uno a otro.

Por ejemplo, cuando el tipo de Politica es Politica de VN, el valor Valor del Tipo de TLV que se corresponde con la
Politica de VN incluye por lo menos dos campos, en los que un campo es una identificacion de red virtual (inglés:
Virtual Network Identification, abreviatura: VNID) de una maquina virtual VM, por ejemplo, una identificacion ID de un
ocupante, y el otro campo es una direccién de multidifusién que se corresponde con la VNID, en la que la direccién
de multidifusion que se corresponde con la VNID se usa para realizar una multidifusion de datos en una red virtual.

Por ejemplo, cuando el tipo de Politica es fisgoneo de IGMP o fisgoneo de DHCP, el campo de Info de Politica
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puede incluir una informacién de dos estados: habilitado o deshabilitado.

Tal como se muestra en la figura 12, sobre la base de una definicidn original, una sincronizacién de politica de red
Sinc de Politica, una actualizacion de politica de red Actualizacion de Politica y una retirada de politica de red
Retirada de Politica se afiaden al campo Tipo de TLV, en el que Sinc de Politica se usa para portar un mensaje de
sincronizacion de politica de red, Actualizacion de Politica se usa para portar un mensaje de sincronizacion de
cambio de politica de red, y Retirada de Politica se usa para portar un mensaje de sincronizacion de retirada de
politica de red. En una aplicacion real, la descripcion acerca del campo, la seleccion de un valor, la expresiéon de un
formato y la division de diferentes tipos pueden cambiarse de forma correspondiente de acuerdo con los requisitos.

Tal como se ha descrito en lo que antecede, una realizacién de la presente invencién también puede usar otro
protocolo que sea capaz de funcionar entre un servidor y un dispositivo de red y que porta una informacién de
configuracion de politica de red de una maquina virtual, por ejemplo, un protocolo LLDP, XMPP o BGP nuevo, o
similar; el protocolo, tal como el protocolo LLDP, XMPP o BGP nuevo, es diferente del protocolo VDP nuevo
principalmente en el formato de mensaje. Por ejemplo, un mensaje de Especificacion de Flujo (de Especificacion de
Flujo) en el protocolo BGP nuevo puede implementar funciones de mensajes de preasociacion o de asociacion y
mensajes de Desasociacion en las realizaciones de la presente invencion, en las que una VNID de la maquina virtual
y una informacién de configuracion de politica de red correspondiente pueden portarse en el mensaje de
Especificacion de Flujo (de Especificacion de Flujo), y se envian al dispositivo de red por el servidor en un proceso
de sincronizacion de VSI, de tal modo que el dispositivo de red completa la configuracion de politica de red de la
maquina virtual.

En las realizaciones de la presente invencion, hay por lo menos un dispositivo de red que se comunica con una red
virtual. Cuando hay multiples dispositivos de red que se comunican con la red virtual, un servidor puede enviar una
VNID de la red virtual a los dispositivos de red por separado a través de un mensaje de asociacion o de
preasociacion, de tal modo que cada dispositivo de red que recibe el mensaje de asociacion o de preasociacion
realiza un procesamiento de asociacién o de preasociacién para multiples maquinas virtuales que pertenecen a la
red virtual y la informacion de configuracion de politica de red que se corresponde con la VNID; o

el servidor puede enviar una VNID de la maquina virtual a los dispositivos de red por separado a través de un
mensaje de Desasociacion, de tal modo que cada dispositivo de red que recibe el mensaje de Desasociacion
desasocia una politica de red en relacion con la maquina virtual.

Un protocolo de comunicacion que se usa en las realizaciones de la presente invencion, por ejemplo, un protocolo
LLDP, XMPP, BGP o VDP nuevo, o similar, se usa para portar una VNID de una maquina virtual y puede portar
adicionalmente una informacién de la maquina virtual y una direccion de multidifusion de una red virtual que se
corresponde con la VNID, lo que presenta unos beneficios obvios para crear una red virtual de un centro de datos.

La figura 8 es un diagrama estructural esquematico de un aparato para configurar una politica de red de una red
virtual de acuerdo con otra realizacion de la presente invencion. Tal como se muestra en la figura 8, el aparato para
configurar una politica de red de una red virtual puede ser, por ejemplo, un servidor y, en concreto, incluye:

un modulo de recepcion 81, que esta configurado para recibir un mensaje de politica de red que es enviado por
un centro de gestién de maquinas virtuales y que se usa para crear una red virtual, en el que el mensaje de
politica de red para crear una red virtual incluye una identificacion de red virtual VNID de una red virtual que va a
crearse y una informacion de configuracion de politica de red que se corresponde con la red virtual que va a
crearse; y

un modulo de envio 82, que esta configurado para enviar un mensaje de sincronizacion de politica de red a un
dispositivo de red, en el que el mensaje de sincronizacion de politica de red incluye la VNID de la red virtual que
va a crearse y la informacion de configuracion de politica de red que se corresponde con la red virtual que va a
crearse.

En una primera implementacion posible, el médulo de recepcion 81 esta configurado adicionalmente para recibir un
mensaje de creacion de maquina virtual que es enviado por el centro de gestion de maquinas virtuales, en el que el
mensaje de creacion de maquina virtual incluye una VNID de una maquina virtual que va a crearse; y

el médulo de envio 82 esta configurado adicionalmente para enviar un mensaje de asociacion o de preasociacion
al dispositivo de red, en el que el mensaje de asociacion o de preasociacion incluye la VNID, de tal modo que el
dispositivo de red realiza, de acuerdo con la VNID, un procesamiento de asociacién o de preasociacion para la
magquina virtual que va a crearse y la informacion de configuracion de politica de red que se corresponde con la
VNID.

En una segunda implementacion posible, el médulo de recepcion 81 esta configurado adicionalmente para recibir un

mensaje de retirada de maquina virtual que es enviado por el centro de gestion de maquinas virtuales, en el que el
mensaje de retirada de maquina virtual incluye una VNID de una maquina virtual que va a retirarse; y

13



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 552 52713

el aparato incluye adicionalmente:

un modulo de determinacion 83, que esta configurado para determinar que otra maquina virtual que tenga la
misma VNID que la maquina virtual que va a retirarse existe de forma local en el servidor; en el que

el moédulo de envio 82 esta configurado adicionalmente para enviar un mensaje de Desasociacion al dispositivo
de red, en el que el mensaje de Desasociacion incluye la VNID de la maquina virtual que va a retirarse;

el moédulo de determinacion 83 esta configurado adicionalmente para determinar que ninguna otra maquina
virtual que tenga la misma VNID que la maquina virtual que va a retirarse existe de forma local en el servidor; y

el moédulo de envio 82 esta configurado adicionalmente para enviar un mensaje de sincronizacion de retirada de
politica de red al dispositivo de red, en el que el mensaje de sincronizacion de retirada de politica de red incluye
la VNID de la maquina virtual que va a retirarse.

En una tercera implementacién posible, el médulo de recepcion 81 esta configurado adicionalmente para recibir un
mensaje de cambio de politica de red que es enviado por el centro de gestion de maquinas virtuales, en el que el
mensaje de cambio de politica de red incluye una VNID que requiere una actualizacion de politica de red y una
informacioén de configuracion de politica de red nueva; y

el moédulo de envio 82 esta configurado adicionalmente para enviar un mensaje de sincronizacion de cambio de
politica de red al dispositivo de red, en el que el mensaje de sincronizacion de cambio de politica de red incluye
la VNID que requiere una actualizacion de politica de red y la informaciéon de configuracion de politica de red
nueva.

Un protocolo de comunicacion del mensaje de asociacion o de preasociacion, el mensaje de Desasociacion, el
mensaje de sincronizacion de politica de red, el mensaje de sincronizacién de cambio de politica de red y el mensaje
de sincronizacion de retirada de politica de red es un protocolo que es capaz de funcionar entre un servidor y un
dispositivo de red y que porta una VNID de una maquina virtual, por ejemplo, incluyendo por lo menos uno de un
Protocolo de Pasarela de Frontera nuevo (inglés: Border Gateway Protocol, abreviatura: BGP), o un protocolo de
descubrimiento y de configuracion de maquina virtual nuevo (inglés: Virtual Station Instant Discovery and
Configuration Protocol, abreviatura: VDP), o un protocolo de descubrimiento de capa de enlace nuevo (inglés: Link
Layer Discovery Protocol, abreviatura: LLDP), o un protocolo de mensajeria y de comunicacién de presencia
extensible nuevo (inglés: el Extensible Messaging and Presence Protocol, abreviatura: XMPP).

En la presente invencion, un servidor recibe un mensaje de politica de red que es enviado por un centro de gestion
de maquinas virtuales y que se usa para crear una red virtual, en el que el mensaje de politica de red para crear una
red virtual incluye una identificacion de red virtual VNID de una red virtual que va a crearse y una informacion de
configuracion de politica de red que se corresponde con la red virtual que va a crearse; el servidor envia un mensaje
de sincronizacion de politica de red a un dispositivo de red, en el que el mensaje de sincronizacion de politica de red
incluye la VNID de la red virtual que va a crearse y la informaciéon de configuracién de politica de red que se
corresponde con la red virtual que va a crearse, de tal modo que el dispositivo de red crea una relaciéon de puesta en
correspondencia entre la VNID de la red virtual que va a crearse y la informacién de configuracion de politica de red.
Por lo tanto, cuando hay multiples maquinas virtuales que tienen una misma VNID, no es necesario enviar la
informacion de configuracion de politica de red que se corresponde con la VNID de forma repetida al dispositivo de
red para la configuracion, y el servidor solo necesita enviar un mensaje de asociacion o de preasociacion al
dispositivo de red, en el que el mensaje de asociacion o de preasociacion incluye una VNID de una maquina virtual
que va a crearse, de tal modo que el dispositivo de red realiza un procesamiento de asociacién o de preasociacion
para la maquina virtual que va a crearse y la informacion de configuracion de politica de red que se corresponde con
la VNID. En consecuencia, pueden reducirse las taras de procesamiento del sistema.

La figura 9 es un diagrama estructural esquematico de un aparato para configurar una politica de red de una red
virtual de acuerdo con otra realizacion de la presente invencion. Tal como se muestra en la figura 9, el aparato para
configurar una politica de red de una red virtual puede ser, por ejemplo, un dispositivo de red y, en concreto, incluye:

un moédulo de recepcion 91, que esta configurado para recibir un mensaje de sincronizacion de politica de red
que es enviado por un servidor, en el que el mensaje de sincronizacion de politica de red incluye una VNID de
una red virtual que va a crearse y una informacion de configuracion de politica de red que se corresponde con la
red virtual que va a crearse; y

un modulo de creacion 92, que esta configurado para crear una relacion de puesta en correspondencia entre la
VNID y la informacion de configuracion de politica de red sobre la base de que la adaptabilidad de la informacion
de configuracion de politica de red se verifique con éxito.

En una primera implementacion posible, el médulo de recepcion 91 esta configurado adicionalmente para recibir un
mensaje de asociacion o de preasociacion que es enviado por el servidor, en el que el mensaje de asociacion o de
preasociacion incluye una VNID de una maquina virtual que va a crearse; y

el aparato incluye adicionalmente:

un moédulo de asociacion 93, que esta configurado para realizar, de acuerdo con la VNID de la maquina virtual
que va a crearse, un procesamiento de asociacion o de preasociacion para la maquina virtual que va a crearse y
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la informacién de configuracion de politica de red que se corresponde con la VNID.

En una segunda implementacion posible, el médulo de recepcion 91 esta configurado adicionalmente para recibir un
mensaje de Desasociacion que es enviado por el servidor, en el que el mensaje de Desasociacion incluye una VNID
de la maquina virtual que va a retirarse; y

el aparato incluye adicionalmente:

un modulo de desasociacion 94, que esta configurado para realizar, de acuerdo con la VNID de la maquina
virtual que va a retirarse, un procesamiento de desasociacion para la maquina virtual que va a retirarse y una
politica de red que se corresponde con la VNID de la maquina virtual que va a retirarse, si se determina que una
informacion de otra maquina virtual que se corresponde con la VNID de la maquina virtual que va a retirarse
existe de forma local; y un modulo de retirada 95, que esta configurado para retirar, de acuerdo con la VNID de la
magquina virtual que va a retirarse, una informacion de configuracion de politica de red que se corresponde con la
VNID, si se determina que una informacion de ninguna otra maquina virtual que se corresponde con la VNID de
la maquina virtual que va a retirarse existe de forma local.

En una tercera implementacién posible, el médulo de recepcion 91 esta configurado adicionalmente para recibir un
mensaje de sincronizacion de retirada de politica de red que es enviado por el servidor, en el que el mensaje de
sincronizacion de retirada de politica de red incluye una VNID que requiere una retirada de una informacion de
configuracion de politica de red; y

el médulo de retirada 95 esta configurado adicionalmente para retirar, de acuerdo con el mensaje de
sincronizacion de retirada de politica de red, una informacién de configuracion de politica de red que se
corresponde con la VNID.

En una cuarta implementacion posible, el modulo de recepcion 91 esta configurado adicionalmente para recibir un
mensaje de sincronizacion de cambio de politica de red que es enviado por el servidor, en el que el mensaje de
sincronizacion de cambio de politica de red incluye una VNID que requiere una actualizacion de politica de red y una
informacioén de configuracion de politica de red nueva; y

el aparato incluye adicionalmente:

un modulo de actualizacién 96, que esta configurado para actualizar, de acuerdo con la informacién de
configuracion de politica de red nueva, una informacién de configuracion de politica de red que se corresponde
con la VNID.

Un protocolo de comunicacion del mensaje de asociacion o de preasociacion, el mensaje de Desasociacion, el
mensaje de sincronizacion de politica de red, el mensaje de sincronizacién de cambio de politica de red y el mensaje
de sincronizacion de retirada de politica de red es un protocolo que es capaz de funcionar entre un servidor y un
dispositivo de red y que porta una VNID de una maquina virtual, por ejemplo, incluyendo por lo menos uno de un
Protocolo de Pasarela de Frontera nuevo (inglés: Border Gateway Protocol, abreviatura: BGP), o un protocolo de
descubrimiento y de configuracion de maquina virtual nuevo (inglés: Virtual Station Instant Discovery and
Configuration Protocol, abreviatura: VDP), o un protocolo de descubrimiento de capa de enlace nuevo (inglés: Link
Layer Discovery Protocol, abreviatura: LLDP), o un protocolo de mensajeria y de comunicacién de presencia
extensible nuevo (inglés: el Extensible Messaging and Presence Protocol, abreviatura: XMPP).

En la realizacion de la presente invencion, un dispositivo de red recibe un mensaje de sincronizacién de politica de
red que es enviado por un servidor, en el que el mensaje de sincronizacion de politica de red incluye una VNID de la
red virtual que va a crearse y la informacion de configuracion de politica de red que se corresponde con la red virtual
que va a crearse; el dispositivo de red crea una relacién de puesta en correspondencia entre la VNID de la red virtual
que va a crearse Yy la informacién de configuracion de politica de red. Por lo tanto, cuando el servidor crea multiples
maquinas virtuales en una red virtual que tienen una misma VNID, no es necesario enviar la informacién de
configuracion de politica de red que se corresponde con la VNID de forma repetida al dispositivo de red para la
configuracion, el servidor solo necesita enviar un mensaje de asociacion o de preasociacion al dispositivo de red, en
el que el mensaje de asociacion o de preasociacion incluye una VNID de una maquina virtual que va a crearse, y el
dispositivo de red realiza un procesamiento de asociacién o de preasociacién para la maquina virtual que va a
crearse y la informacién de configuracién de politica de red que se corresponde con la VNID. En consecuencia,
pueden reducirse las taras de procesamiento del sistema. La figura 10 es un diagrama estructural esquematico de
un sistema para configurar una politica de red de una red virtual de acuerdo con otra realizacion de la presente
invencion. Tal como se muestra en la figura 10, el sistema incluye el aparato para configurar una politica de red de
una red virtual de acuerdo con la realizacion que se corresponde con la figura 8, que en concreto puede ser un
servidor 11, e incluye adicionalmente el aparato para configurar una politica de red de una red virtual de acuerdo con
la realizacién que se corresponde con la figura 9, que puede ser en concreto un dispositivo de red 12.

Para una descripcion detallada acerca del servidor 11, puede hacerse referencia a un contenido relacionado en la

realizacion que se corresponde con la figura 8; para una descripcion detallada acerca del dispositivo de red 12,
puede hacerse referencia a un contenido relacionado en la realizacién que se corresponde con la figura 9. No se
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describen detalles en el presente documento.

El dispositivo de red 12 es un dispositivo de red que se comunica con una VM en el servidor 11, por ejemplo, un
dispositivo de red que procesa un mensaje que se envia a partir de o a la VM, y el dispositivo de red 12 incluye un
conmutador de red o un encaminador.

En una implementacioén de la presente invencion, el sistema incluye adicionalmente:

un centro de gestion de maquinas virtuales 13, que esta configurado para enviar un mensaje de politica de red
para crear una red virtual a un servidor, en el que el mensaje de politica de red para crear una red virtual incluye
una VNID de una red virtual que va a crearse y una informacién de configuracion de politica de red
correspondiente, de tal modo que el servidor envia un mensaje de sincronizacion de politica de red al dispositivo
de red, en el que el mensaje de sincronizacion de politica de red incluye la VNID de la red virtual que va a
crearse y la informacién de configuracién de politica de red correspondiente.

El centro de gestion de maquinas virtuales 13 esta configurado adicionalmente para enviar un mensaje de creacion
de maquina virtual al servidor, en el que el mensaje de creacién de maquina virtual incluye una VNID de una
magquina virtual que va a crearse, de tal modo que el servidor envia un mensaje de asociacion o de preasociacion al
dispositivo de red, en el que el mensaje de asociacion o de preasociacion incluye la VNID de la maquina virtual que
va a crearse.

El centro de gestion de maquinas virtuales 13 esta configurado adicionalmente para enviar un mensaje de retirada
de maquina virtual al servidor, en el que el mensaje de retirada de maquina virtual incluye una VNID de una maquina
virtual que va a retirarse, de tal modo que el servidor envia un mensaje de Desasociacidn o un mensaje de
sincronizacion de retirada de politica de red que incluye la VNID de la maquina virtual que va a retirarse a un
dispositivo de red que se comunica con la maquina virtual.

El centro de gestion de maquinas virtuales 13 esta configurado adicionalmente para enviar un mensaje de cambio de
politica de red al servidor, en el que el mensaje de cambio de politica de red incluye una VNID de una maquina
virtual que requiere una actualizacion de politica de red y una informacion de configuracion de politica de red
correspondiente que requiere que se actualice, de tal modo que el servidor envia un mensaje de sincronizacion de
cambio de politica de red que incluye la VNID de la maquina virtual que requiere una actualizacion de politica de red
y la informacién de configuracion de politica de red correspondiente que requiere que se actualice a un dispositivo
de red que se comunica con la maquina virtual.

En la presente invencion, un servidor recibe un mensaje de politica de red que es enviado por un centro de gestion
de maquinas virtuales y que se usa para crear una red virtual, en el que el mensaje de politica de red para crear una
red virtual incluye una identificacion de red virtual VNID de una red virtual que va a crearse y una informacion de
configuracion de politica de red que se corresponde con la red virtual que va a crearse; el servidor envia un mensaje
de sincronizacion de politica de red a un dispositivo de red, en el que el mensaje de sincronizacion de politica de red
incluye la VNID de la red virtual que va a crearse y la informaciéon de configuracién de politica de red que se
corresponde con la red virtual que va a crearse, de tal modo que el dispositivo de red crea una relacion de puesta en
correspondencia entre la VNID de la red virtual que va a crearse y la informacién de configuracion de politica de red.
Por lo tanto, cuando hay multiples maquinas virtuales que tienen una misma VNID, no es necesario enviar la
informacion de configuracion de politica de red que se corresponde con la VNID de forma repetida al dispositivo de
red para la configuracion, y el servidor solo necesita enviar un mensaje de asociacion o de preasociacion al
dispositivo de red, en el que el mensaje de asociacion o de preasociacion incluye una VNID de una maquina virtual
que va a crearse, de tal modo que el dispositivo de red realiza un procesamiento de asociacién o de preasociacion
para la maquina virtual que va a crearse y la informacién de configuracion de politica de red que se corresponde con
la VNID. En consecuencia, pueden reducirse las taras de procesamiento del sistema.

Otra realizacion de la presente invencion proporciona adicionalmente un aparato para configurar una politica de red
de una red virtual, en el que el aparato puede ser en concreto un servidor. El servidor incluye un procesador, y
cuando el procesador funciona, el procesador puede ejecutar las siguientes etapas:

recibir un mensaje de politica de red que es enviado por un centro de gestion de maquinas virtuales y que se usa
para crear una red virtual, en el que el mensaje de politica de red para crear una red virtual incluye una
identificacion de red virtual VNID de una red virtual que va a crearse y una informacion de configuracion de
politica de red que se corresponde con la red virtual que va a crearse; y

enviar un mensaje de sincronizacion de politica de red a un dispositivo de red, en el que el mensaje de
sincronizacion de politica de red incluye la VNID de la red virtual que va a crearse y la informacién de
configuracion de politica de red que se corresponde con la red virtual que va a crearse.

Basandose en un primer aspecto, en una primera implementacion posible, después de enviar el mensaje de
sincronizacion de politica de red al dispositivo de red, el método incluye:

16



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 552 52713

recibir un mensaje de creacion de maquina virtual que es enviado por el centro de gestion de maquinas virtuales,
en el que el mensaje de creacidon de maquina virtual incluye una VNID de una maquina virtual que va a crearse; y
enviar un mensaje de asociacion o de preasociacion al dispositivo de red, en el que el mensaje de asociacién o
de preasociacion incluye la VNID, de tal modo que el dispositivo de red realiza, de acuerdo con la VNID, un
procesamiento de asociacion o de preasociacion para la maquina virtual que va a crearse y la informacién de
configuracion de politica de red que se corresponde con la VNID.

Basandose en la primera implementacion posible del primer aspecto, en una segunda implementacion posible, el
método incluye adicionalmente:

recibir un mensaje de retirada de maquina virtual que es enviado por el centro de gestion de maquinas virtuales,
en el que el mensaje de retirada de maquina virtual incluye una VNID de una maquina virtual que va a retirarse; y
enviar un mensaje de Desasociacion al dispositivo de red si se determina que otra maquina virtual que tenga la
misma VNID que la maquina virtual que va a retirarse existe de forma local, en el que el mensaje de
Desasociacion incluye la VNID de la maquina virtual que va a retirarse, de tal modo que el dispositivo de red
realiza, de acuerdo con la VNID un procesamiento de desasociacion para la maquina virtual que va a retirarse y
la informacién de configuracion de politica de red que se corresponde con la VNID; o

enviar un mensaje de sincronizacion de retirada de politica de red al dispositivo de red si se determina que
ninguna otra maquina virtual que tenga la misma VNID que la maquina virtual que va a retirarse existe de forma
local, en el que el mensaje de sincronizacion de retirada de politica de red incluye la VNID de la maquina virtual
que va a retirarse, de tal modo que el dispositivo de red retira la informacién de configuracion de politica de red
que se corresponde con la VNID.

Basandose en la primera implementacion posible del primer aspecto, en una tercera implementacién posible, el
método incluye adicionalmente:

recibir un mensaje de cambio de politica de red que es enviado por el centro de gestion de maquinas virtuales,
en el que el mensaje de cambio de politica de red incluye una VNID que requiere una actualizacién de politica de
red y una informacién de configuracion de politica de red nueva; y

enviar un mensaje de sincronizacion de cambio de politica de red al dispositivo de red, en el que el mensaje de
sincronizacion de cambio de politica de red incluye la VNID que requiere una actualizacion de politicade red y la
informacioén de configuracion de politica de red nueva.

Un protocolo de comunicacion del mensaje de asociacion o de preasociacion, el mensaje de Desasociacion, el
mensaje de sincronizacion de politica de red, el mensaje de sincronizacién de cambio de politica de red y el mensaje
de sincronizacion de retirada de politica de red es un protocolo que es capaz de funcionar entre un servidor y un
dispositivo de red y que porta una VNID de una maquina virtual, por ejemplo, incluyendo por lo menos uno de un
Protocolo de Pasarela de Frontera nuevo (inglés: Border Gateway Protocol, abreviatura: BGP), o un protocolo de
descubrimiento y de configuracion de maquina virtual nuevo (inglés: Virtual Station Instant Discovery and
Configuration Protocol, abreviatura: VDP), o un protocolo de descubrimiento de capa de enlace nuevo (inglés: Link
Layer Discovery Protocol, abreviatura: LLDP), o un protocolo de mensajeria y de comunicacién de presencia
extensible nuevo (inglés: el Extensible Messaging and Presence Protocol, abreviatura: XMPP).

En concreto, el servidor incluye adicionalmente componentes tales como una memoria, un bus y un disco duro,
ademas del procesador, en el que el procesador esta conectado con la memoria y el disco duro a través del bus.

En la presente invencion, un servidor recibe un mensaje de politica de red que es enviado por un centro de gestion
de maquinas virtuales y que se usa para crear una red virtual, en el que el mensaje de politica de red para crear una
red virtual incluye una identificacion de red virtual VNID de una red virtual que va a crearse y una informacion de
configuracion de politica de red que se corresponde con la red virtual que va a crearse; el servidor envia un mensaje
de sincronizacion de politica de red a un dispositivo de red, en el que el mensaje de sincronizacion de politica de red
incluye la VNID de la red virtual que va a crearse y la informaciéon de configuracién de politica de red que se
corresponde con la red virtual que va a crearse, de tal modo que el dispositivo de red crea una relacion de puesta en
correspondencia entre la VNID de la red virtual que va a crearse y la informacién de configuracion de politica de red.
Por lo tanto, cuando hay multiples maquinas virtuales que tienen una misma VNID, no es necesario enviar la
informacion de configuracion de politica de red que se corresponde con la VNID de forma repetida al dispositivo de
red para la configuracion, y el servidor solo necesita enviar un mensaje de asociacion o de preasociacion al
dispositivo de red, en el que el mensaje de asociacion o de preasociacion incluye una VNID de una maquina virtual
que va a crearse, de tal modo que el dispositivo de red realiza un procesamiento de asociacién o de preasociacion
para la maquina virtual que va a crearse y la informacién de configuracion de politica de red que se corresponde con
la VNID. En consecuencia, pueden reducirse las taras de procesamiento del sistema.

Otra realizacion de la presente invencion proporciona adicionalmente un aparato para configurar una politica de red

de una red virtual, en el que el aparato puede ser en concreto un dispositivo de red. El dispositivo de red incluye un
procesador, y cuando el procesador funciona, el procesador puede ejecutar las siguientes etapas:
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recibir un mensaje de sincronizacion de politica de red que es enviado por un servidor, en el que el mensaje de
sincronizacion de politica de red incluye una VNID de una red virtual que va a crearse y una informacion de
configuracion de politica de red que se corresponde con la red virtual que va a crearse; y

crear una relacion de puesta en correspondencia entre la VNID vy la informacion de configuracion de politica de
red sobre la base de que la adaptabilidad de la informacién de configuracion de politica de red se verifique con
éxito.

Basandose en un segundo aspecto, en una primera implementacion posible, después de crear la relacion de puesta
en correspondencia entre la VNID y la informacién de configuracion de politica de red, el método incluye:

recibir un mensaje de asociacion o de preasociacion que es enviado por el servidor, en el que el mensaje de
asociacion o de preasociacion incluye una VNID de una maquina virtual que va a crearse; y

realizar, de acuerdo con la VNID de la maquina virtual que va a crearse, un procesamiento de asociacion o de
preasociacion para la maquina virtual que va a crearse y la informacion de configuracion de politica de red que
se corresponde con la VNID.

Basandose en la primera implementacion posible del primer aspecto, en una segunda implementacién posible,
después de crear la relacion de puesta en correspondencia entre la VNID y la informacion de configuracion de
politica de red, el método incluye adicionalmente:

recibir un mensaje de Desasociacion que es enviado por el servidor, en el que el mensaje de Desasociacion
incluye una VNID de una maquina virtual que va a retirarse; y

si se determina que una informaciéon de otra maquina virtual que se corresponde con la VNID de la maquina
virtual que va a retirarse existe de forma local, realizar, de acuerdo con la VNID de la maquina virtual que va a
retirarse, un procesamiento de desasociacion para la maquina virtual que va a retirarse y la informacion de
configuracion de politica de red que se corresponde con la VNID; o

si se determina que una informaciéon de ninguna otra maquina virtual que se corresponde con la VNID de la
magquina virtual que va a retirarse existe de forma local, retirar la informacion de configuracion de politica de red
que se corresponde con la VNID.

Basandose en la primera implementacion posible del primer aspecto, en una tercera implementacion posible,
después de crear la relacion de puesta en correspondencia entre la VNID y la informacion de configuracion de
politica de red, el método incluye adicionalmente:

recibir un mensaje de sincronizacion de retirada de politica de red que es enviado por el servidor, en el que el
mensaje de sincronizacion de retirada de politica de red incluye una VNID que requiere una retirada de una
informacioén de configuracién de politica de red; y

retirar una informacion de configuracion de politica de red que se corresponde con la VNID.

Basandose en la primera implementacion posible del primer aspecto, en una cuarta implementacion posible,
después de crear la relacion de puesta en correspondencia entre la VNID y la informacion de configuracion de
politica de red, el método incluye adicionalmente:

recibir un mensaje de sincronizacion de cambio de politica de red que es enviado por el servidor, en el que el
mensaje de sincronizacién de cambio de politica de red incluye una VNID que requiere una actualizaciéon de
politica de red y una informacién de configuracion de politica de red nueva; y

actualizar, de acuerdo con la informacion de configuracion de politica de red nueva, una informacion de
configuracion de politica de red que se corresponde con la VNID.

Un protocolo de comunicacion del mensaje de asociacion o de preasociacion, el mensaje de Desasociacion, el
mensaje de sincronizacién de politica de red, el mensaje de sincronizacién de cambio de politica de red y el mensaje
de sincronizacion de retirada de politica de red es un protocolo que es capaz de funcionar entre un servidor y un
dispositivo de red y que porta una VNID de una maquina virtual, por ejemplo, incluyendo por lo menos uno de un
Protocolo de Pasarela de Frontera nuevo (inglés: Border Gateway Protocol, abreviatura: BGP), o un protocolo de
descubrimiento y de configuracion de maquina virtual nuevo (inglés: Virtual Station Instant Discovery and
Configuration Protocol, abreviatura: VDP), o un protocolo de descubrimiento de capa de enlace nuevo (inglés: Link
Layer Discovery Protocol, abreviatura: LLDP), o un protocolo de mensajeria y de comunicacién de presencia
extensible nuevo (inglés: el Extensible Messaging and Presence Protocol, abreviatura: XMPP).

En concreto, el dispositivo de red incluye adicionalmente componentes tales como una memoria, un bus y un disco

duro, ademas del procesador, en el que el procesador esta conectado con la memoria y el disco duro a través del
bus.
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En la realizacion de la presente invencion, un dispositivo de red recibe un mensaje de sincronizacién de politica de
red que es enviado por un servidor, en el que el mensaje de sincronizacion de politica de red incluye una VNID de la
red virtual que va a crearse y la informacion de configuracion de politica de red que se corresponde con la red virtual
que va a crearse; el dispositivo de red crea una relacién de puesta en correspondencia entre la VNID de la red virtual
que va a crearse Yy la informacién de configuracién de politica de red. Por lo tanto, cuando el servidor crea multiples
maquinas virtuales en una red virtual que tienen una misma VNID, no es necesario enviar la informacién de
configuracion de politica de red que se corresponde con la VNID de forma repetida al dispositivo de red para la
configuracion, el servidor solo necesita enviar un mensaje de asociacion o de preasociacion al dispositivo de red, en
el que el mensaje de asociacion o de preasociacion incluye una VNID de una maquina virtual que va a crearse, y el
dispositivo de red realiza un procesamiento de asociacién o de preasociacién para la maquina virtual que va a
crearse y la informacién de configuracién de politica de red que se corresponde con la VNID. En consecuencia,
pueden reducirse las taras de procesamiento del sistema.

Puede entenderse claramente por los expertos en la materia que, para el fin de una descripcién conveniente y breve,
para un proceso de trabajo detallado del sistema, el aparato y la unidad precedentes, puede hacerse referencia a un
proceso correspondiente en las realizaciones de método precedentes, y no se describen detalles en el presente
documento.

Puede entenderse que, en las realizaciones de la presente invencion, el sistema, el aparato y el método que se
divulgan pueden implementarse de otras formas. Por ejemplo, la realizaciéon de aparato que se describe es
meramente a modo de ejemplo. Por ejemplo, la division en unidades es meramente una divisién de funciones
légicas y puede ser ofra division en una implementacion real. Por ejemplo, una pluralidad de unidades o
componentes pueden combinarse o integrarse en otro sistema, o algunas caracteristicas pueden ignorarse o no
ejecutarse. Ademas, los acoplamientos mutuos que se presentan visualmente o que se analizan o los acoplamientos
o conexiones de comunicacion directos pueden implementarse a través de algunas interfaces. Los acoplamientos o
conexiones de comunicacion indirectos entre los aparatos o unidades pueden implementarse de formas electrénicas,
mecanicas u otras.

Las unidades que se describen como componentes separados pueden o pueden no estar fisicamente separadas, y
componentes que se presentan visualmente como unidades pueden o pueden no ser unidades fisicas, pueden estar
ubicados en una posicién, o pueden estar distribuidos en una pluralidad de unidades de red. Una parte o la totalidad
de las unidades pueden seleccionarse de acuerdo con necesidades reales para lograr los objetivos de las soluciones
de las realizaciones.

Ademas, unidades funcionales en las realizaciones de la presente invenciéon pueden integrarse en una unidad de
procesamiento, o cada una de las unidades puede existir sola fisicamente, o dos o mas unidades se integran en una
unidad. La unidad integrada puede implementarse en forma de soporte fisico o una unidad funcional de soporte
l6gico ademas de soporte fisico.

La unidad integrada que se implementa en forma de una unidad funcional de soporte logico puede almacenarse en
un medio de almacenamiento legible por ordenador en forma de cédigos. Los cadigos se almacenan en un medio de
almacenamiento legible por ordenador, e incluyen un nimero de instrucciones que posibilitan que un procesador o
un circuito de soporte fisico ejecute la totalidad o una parte de las etapas de los métodos que se proporcionan en las
realizaciones de la presente invenciéon. El medio de almacenamiento puede ser cualquier medio capaz de almacenar
codigos de programa, tal como un disco de almacenamiento extraible en miniatura de alta capacidad que tenga una
interfaz de bus serie universal sin una unidad fisica, un disco duro extraible, una memoria de solo lectura (Read Only
Memory, ROM), una memoria de acceso aleatorio (Random Access Memory, RAM), un disco magnético o un CD-
ROM.
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REIVINDICACIONES

1. Un método para configurar una politica de red de una red virtual, que comprende:

recibir (101), por un servidor, un mensaje de politica de red que es enviado por un centro de gestion de maquinas
virtuales y que se usa para crear una red virtual, en el que el mensaje de politica de red para crear una red virtual
comprende una identificacion de red virtual, VNID de una red virtual que va a crearse y una informacién de
configuracion de politica de red que se corresponde con la red virtual que va a crearse; y

enviar (102), por el servidor, un mensaje de sincronizacion de politica de red a un dispositivo de red, en el que el
mensaje de sincronizacion de politica de red comprende la VNID de la red virtual que va a crearse y la
informacion de configuracion de politica de red que se corresponde con la red virtual que va a crearse;

cuando sea necesario, crear una maquina virtual en el servidor, recibir (103), por el servidor, un mensaje de
creacion de maquina virtual que es enviado por el centro de gestién de maquinas virtuales, en el que el mensaje
de creacion de maquina virtual comprende una VNID de una maquina virtual que va a crearse, en el que la VNID
de la maquina virtual se usa para indicar una identificacién de red virtual de un usuario al que pertenece la
magquina virtual; y

enviar (104), por el servidor, un mensaje de asociaciéon o de preasociacion al dispositivo de red, en el que el
mensaje de asociacion o de preasociacion comprende la VNID de la maquina virtual que va a crearse, de tal
modo que el dispositivo de red realiza, de acuerdo con la VNID de la maquina virtual que va a crearse, un
procesamiento de asociacion o de preasociacion para la maquina virtual que va a crearse y la informacién de
configuracion de politica de red que se corresponde con la VNID de la maquina virtual que va a crearse.

2. El método de acuerdo con la reivindicacion 1, que comprende adicionalmente:

recibir (201), por el servidor, un mensaje de retirada de maquina virtual que es enviado por el centro de gestion
de maquinas virtuales, en el que el mensaje de retirada de maquina virtual comprende una VNID de una maquina
virtual que va a retirarse; y

enviar (203), por el servidor, un mensaje de desasociacion al dispositivo de red si el servidor determina que otra
magquina virtual que tenga la misma VNID que la maquina virtual que va a retirarse existe de forma local, en el
que el mensaje de desasociacion comprende la VNID de la maquina virtual que va a retirarse, de tal modo que el
dispositivo de red realiza, de acuerdo con la VNID un procesamiento de desasociaciéon para la maquina virtual
que va a retirarse y la informacion de configuracion de politica de red que se corresponde con la VNID; o

enviar (204), por el servidor, un mensaje de sincronizacion de retirada de politica de red al dispositivo de red si el
servidor determina que ninguna otra maquina virtual que tenga la misma VNID que la maquina virtual que va a
retirarse existe de forma local, en el que el mensaje de sincronizacion de retirada de politica de red comprende la
VNID de la maquina virtual que va a retirarse, de tal modo que el dispositivo de red retira la informacion de
configuracion de politica de red que se corresponde con la VNID.

3. El método de acuerdo con la reivindicacion 1, que comprende adicionalmente:

recibir (301), por el servidor, un mensaje de cambio de politica de red que es enviado por el centro de gestion de
magquinas virtuales, en el que el mensaje de cambio de politica de red comprende una VNID que requiere una
actualizacion de politica de red y una informacion de configuracion de politica de red nueva; y

enviar (302), por el servidor, un mensaje de sincronizacion de cambio de politica de red al dispositivo de red, en
el que el mensaje de sincronizacion de cambio de politica de red comprende la VNID que requiere una
actualizacion de politica de red y la informacion de configuracion de politica de red nueva.

4. Un método para configurar una politica de red de una red virtual, que comprende:

recibir (401), por un dispositivo de red, un mensaje de sincronizacion de politica de red que es enviado por un
servidor, en el que el mensaje de sincronizacion de politica de red comprende una identificacion de red virtual,
VNID, de una red virtual que va a crearse y una informacién de configuracion de politica de red que se
corresponde con la red virtual que va a crearse; y

crear (402), por el dispositivo de red, una relacion de puesta en correspondencia entre la VNID de la red virtual y
la informacién de configuracion de politica de red;

cuando el servidor necesita crear una maquina virtual en la red virtual creada, recibir (403), por el dispositivo de
red, un mensaje de asociacion o de preasociacion que es enviado por el servidor, en el que el mensaje de
asociacién o de preasociacion comprende una VNID de una maquina virtual que va a crearse, en el que la VNID
de la maquina virtual se usa para indicar una identificacién de red virtual de un usuario al que pertenece la
magquina virtual; y

realizar (404), de acuerdo con la VNID de la maquina virtual que va a crearse, un procesamiento de asociacion o
de preasociacion para la maquina virtual que va a crearse y la informacion de configuraciéon de politica de red
que se corresponde con la VNID de la maquina virtual que va a crearse después de verificar con éxito que un
atributo de la informacion de configuracion de politica de red que se corresponde con la VNID de la maquina
virtual que va a crearse no entra en conflicto con una configuracion original del dispositivo de red.
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5. El método de acuerdo con la reivindicacién 4, en el que después de crear la relacion de puesta en
correspondencia entre la VNID de la red virtual y la informacién de configuracién de politica de red, el método
comprende adicionalmente:

recibir (501), por el dispositivo de red, un mensaje de desasociacion que es enviado por el servidor, en el que el
mensaje de desasociacion comprende una VNID de una maquina virtual que va a retirarse; y

si se determina que una informaciéon de otra maquina virtual que se corresponde con la VNID de la maquina
virtual que va a retirarse existe de forma local, realizar (503), por el dispositivo de red de acuerdo con la VNID de
la maquina virtual que va a retirarse un procesamiento de desasociacion para la maquina virtual que va a
retirarse y la informacién de configuracion de politica de red que se corresponde con la VNID de la maquina
virtual que va a retirarse; o

si se determina que una informaciéon de ninguna otra maquina virtual que se corresponde con la VNID de la
magquina virtual que va a retirarse existe de forma local, retirar (504) la informacion de configuracion de politica
de red que se corresponde con la VNID.

6. El método de acuerdo con la reivindicaciéon 4, en el que después de crear la relacion de puesta en
correspondencia entre la VNID de la maquina virtual que va a crearse y la informacién de configuracion de politica
de red, el método comprende adicionalmente:

recibir, por el dispositivo de red, un mensaje de sincronizacion de retirada de politica de red que es enviado por
el servidor, en el que el mensaje de sincronizaciéon de retirada de politica de red comprende una VNID que
requiere una retirada de una informacién de configuracion de politica de red; y

retirar, por el dispositivo de red, una informacion de configuraciéon de politica de red que se corresponde con la
VNID que requiere una retirada de una informacién de configuracion de politica de red.

7. El método de acuerdo con la reivindicacién 4, en el que después de crear la relacion de puesta en
correspondencia entre la VNID de la maquina virtual que va a crearse y la informacién de configuracion de politica
de red, el método comprende adicionalmente:

recibir (601), por el dispositivo de red, un mensaje de sincronizacion de cambio de politica de red que es enviado
por el servidor, en el que el mensaje de sincronizacion de cambio de politica de red comprende una VNID que
requiere una actualizacién de politica de red y una informacion de configuracion de politica de red nueva; y
actualizar (602), por el dispositivo de red de acuerdo con la informacion de configuracion de politica de red
nueva, una informacion de configuracién de politica de red que se corresponde con la VNID que requiere una
actualizacion de politica de red.

8. Un aparato para configurar una politica de red de una red virtual, que comprende:

un modulo de recepcion (81), que esta configurado para recibir un mensaje de politica de red que es enviado por
un centro de gestién de maquinas virtuales y que se usa para crear una red virtual, en el que el mensaje de
politica de red para crear una red virtual comprende una identificacion de red virtual, VNID, de una red virtual que
va a crearse y una informacion de configuracion de politica de red que se corresponde con la red virtual que va a
crearse; y

un modulo de envio (82), que esta configurado para enviar un mensaje de sincronizacion de politica de red a un
dispositivo de red, en el que el mensaje de sincronizacion de politica de red comprende la VNID de la red virtual
que va a crearse y la informacion de configuracion de politica de red que se corresponde con la red virtual que va
a crearse;

en el que el moédulo de recepcion (81) esta configurado adicionalmente para recibir un mensaje de creacion de
magquina virtual que es enviado por el centro de gestion de maquinas virtuales cuando es necesario crear una
magquina virtual en el servidor, y el mensaje de creacion de maquina virtual comprende una VNID de una
magquina virtual que va a crearse, en el que la VNID de la maquina virtual se usa para indicar una identificacion
de red virtual de un usuario al que pertenece la maquina virtual; y

el médulo de envio (82) estd configurado adicionalmente para enviar un mensaje de asociacién o de
preasociacion al dispositivo de red, en el que el mensaje de asociacion o de preasociacion comprende la VNID
de la maquina virtual que va a crearse, de tal modo que el dispositivo de red realiza, de acuerdo con la VNID, un
procesamiento de asociacion o de preasociacion para la maquina virtual que va a crearse y la informacién de
configuracion de politica de red que se corresponde con la VNID de la maquina virtual que va a crearse.

9. El aparato de acuerdo con la reivindicacion 8, en el que el modulo de recepcion (81) esta configurado
adicionalmente para recibir un mensaje de retirada de maquina virtual que es enviado por el centro de gestion de
magquinas virtuales, y el mensaje de retirada de maquina virtual comprende una VNID de una maquina virtual que va
a retirarse; y

el aparato comprende adicionalmente:

un médulo de determinacion (83), que esta configurado para determinar que otra maquina virtual que tenga la
misma VNID que la maquina virtual que va a retirarse existe de forma local en el servidor; en el que
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el moédulo de envio (82) esta configurado adicionalmente para enviar un mensaje de desasociacion al dispositivo
de red, en el que el mensaje de desasociacion comprende la VNID de la maquina virtual que va a retirarse;

el médulo de determinacion (83) esta configurado adicionalmente para determinar que ninguna otra maquina
virtual que tenga la misma VNID que la maquina virtual que va a retirarse existe de forma local en el servidor; y

el médulo de envio (82) esta configurado adicionalmente para enviar un mensaje de sincronizacion de retirada de
politica de red al dispositivo de red, en el que el mensaje de sincronizacién de retirada de politica de red
comprende la VNID de la maquina virtual que va a retirarse.

Un aparato para configurar una politica de red de una red virtual, que comprende:

un modulo de recepcion (91), que esta configurado para recibir un mensaje de sincronizacién de politica de red
que es enviado por un servidor, en el que el mensaje de sincronizacion de politica de red comprende una
identificacion de red virtual, VNID, de una red virtual que va a crearse y una informaciéon de configuracion de
politica de red que se corresponde con la red virtual que va a crearse; y

un modulo de creacion (92), que esta configurado para crear una relacion de puesta en correspondencia entre la
VNID de la red virtual y la informacion de configuracion de politica de red;

en el que el médulo de recepcion (91) esta configurado adicionalmente para recibir un mensaje de asociacion o
de preasociacion que es enviado por el servidor cuando el servidor necesita crear una maquina virtual en la red
virtual creada, y el mensaje de asociacion o de preasociacion comprende una VNID de una maquina virtual que
va a crearse, en el que la VNID de la maquina virtual se usa para indicar una identificacién de red virtual de un
usuario al que pertenece la maquina virtual; y

el aparato comprende adicionalmente:

un modulo de asociacion (93), que esta configurado para realizar, de acuerdo con la VNID de la maquina virtual
que va a crearse, un procesamiento de asociacion o de preasociacion para la maquina virtual que va a crearse y
la informacion de configuracion de politica de red que se corresponde con la VNID de la maquina virtual que va a
crearse después de verificar con éxito que un atributo de la informacién de configuracion de politica de red que
se corresponde con la VNID de la maquina virtual que va a crearse no entra en conflicto con una configuracion
original del aparato.

El aparato de acuerdo con la reivindicacion 10, en el que el médulo de recepcidon (91) esta configurado

el aparato comprende adicionalmente:

un modulo de desasociacion (94), que esta configurado para realizar, de acuerdo con la VNID de la maquina
virtual que va a retirarse, un procesamiento de desasociacion para la maquina virtual que va a retirarse y una
politica de red que se corresponde con la VNID de la maquina virtual que va a retirarse, si se determina que una
informacion de otra maquina virtual que se corresponde con la VNID de la maquina virtual que va a retirarse
existe de forma local; y

un modulo de retirada (95), que esta configurado para retirar, de acuerdo con la VNID de la maquina virtual que
va a retirarse, una informacion de configuracion de politica de red que se corresponde con la VNID de la maquina
virtual que va a retirarse, si se determina que una informacion de ninguna otra maquina virtual que se
corresponde con la VNID de la maquina virtual que va a retirarse existe de forma local.
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101

Un servidor recibe un mensaje de politica de red que es enviado por
un centro de gestion de maquinas virtuales y que se usa para crear
una red virtual

\

A 4

El servidor envia un mensaje de sincronizacion de politica de red
a un dispositivo de red

102

!

El servidor recibe un mensaje de creacion de maquina virtual que es
enviado por el centro de gestion de maquinas virtuales, en el que el
mensaje de creacion de maquina virtual incluye una VNID de una
maquina virtual que va a crearse

103

El servidor envia un mensaje de asociacion o de preasociacion al
dispositivo de red, en el que el mensaje de asociacién o de
preasociacion incluye la VNID, de tal modo que el dispositivo de
red realiza, de acuerdo con la VNID, un procesamiento de
asociacion o de preasociacion para la maquina virtual que va
a crearse y la informacion de configuracion de politica de red que
se corresponde con la VNID

104

FIG. 1
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' 201
Un servidor recibe un mensaje de retirada de maquina virtual
que es enviado por el centro de gestion de maquinas
virtuales, en el que el mensaje de retirada de maquina virtual
incluye una VNID de una maquina virtual que va a retirarse

El servidor determina
No si otra maquina virtual que tenga la

misma VNID que la méquina virtual que
va a retirarse existe de forma local

) 203
El servidor envia un mensaje de Desasociacion a un dispositivo / '

de red, en el que el mensaje de Desasociacion incluye la VNID
de la maquina virtual que va a retirarse

204

El servidor envia un mensaje de sincronizacion de retirada de / -
politica de red al dispositivo de red, en el que el mensaje de
sincronizacion de retirada de politica de red incluye la VNID
de la maquina virtual que va a retirarse

FIG. 2
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Un servidor recibe un mensaje de cambio de politica de red que es
enviado por el centro de gestion de maquinas virtuales, en el que
el mensaje de cambio de politica de red incluye una VNID que
requiere una actualizacion de politica de red y una informacion de
configuracion de politica de red nueva

301

5

El servidor envia un mensaje de sincronizacion de cambio de politica
de red al dispositivo de red, en el que el mensaje de sincronizacion
de cambio de politica de red incluye la VNID que requiere una
actualizacion de politica de red y la informacion de configuracion de
politica de red nueva

302

FIG 3

Un dispositivo de red recibe un mensaje de sincronizacion de politica
de red que es enviado por un servidor, en el que el mensaje de
sincronizacion de politica de red incluye una VNID de una red virtual
que va a crearse y una informacién de configuracién de politica de
red que se corresponde con la red virtual que va a crearse

)

401

El dispositivo de red crea una relacion de puesta en correspondencia
entre la VNID y la informacion de configuracion de politica de red
sobre la base de que la adaptabilidad de la informacion de
configuracion de politica de red se verifique con éxito

402

L .

403

El dispositivo de red recibe un mensaje de asociacion o de
preasociacion que es enviado por el servidor, en el que el mensaje
de asociacion o de preasociacion incluye una VNID de una maquina
virtual que va a crearse

v

El dispositivo de red realiza, de acuerdo con la VNID de la maquina
virtual que va a crearse, un procesamiento de asociacion o de
preasociacion para la maquina virtual que va a crearse y la informacion
de configuracion de politica de red que se corresponde con la VNID

404

\

FIG 4
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501

Un dispositivo de red recibe un mensaje de Desasociacion que es
enviado por el servidor, en el que el mensaje de Desasociacion
incluye una VNID de la méquina virtual que va a retirarse

502

El dispositivo de red
No - determina si una informacién de otra
maquina virtual que se corresponde con

la VNID de la maquina virtual que va a
retirarse existe de forma local

503

El dispositivo de red realiza un procesamiento de desasociacion ‘/
para la maquina virtual que va a retirarse y una politica de red que
se corresponde con la VNID

504

El dispositivo de red retira una informacién de configuracién de ’_/ '
> politica de red que se corresponde con la VNID

FIG 5
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Un dispositivo de red recibe un mensaje de sincronizacion de cambio
de politica de red que es enviado por el servidor, en el que el mensaje
de sincronizacion de cambio de politica de red incluye una VNID que
requiere una actualizacion de politica de red y una informacion de
configuracion de politica de red nueva

El dispositivo de red actualiza, de acuerdo con la VNID que requiere
una actualizacién de politica de red y la informacién de configuracion
de politica de red nueva, una informacién de configuracién de politica
de red en una lista de politicas de red que se corresponde con la VNID

FIG. 6

27

601

602



ES 2 552 52713

Primer Primer Centro de gestion
dispositivo servidor de maquinas
de red de VM virtuales vCentro

Segundo Segundo
servidor dispositivo
de VM de red

| |
701. El vCentro notifica al primer
servidor de VM que se prepare
para hacer que una YM emigre

que se prepare para

702. El vCentro notifica al segundo servidor de VM

hacer que una VM inmigre

708. El primer servidor de

"

VM determina si otra VM
que tenga la misma VNID
existe de forma local

con

703. El segundo servidor
de VM determina si una red
virtual que se corresponde

la VNID existe de forma
local

709. El primer servidor de VM envia un
mensaje de Desasociado al primer
dispositivo de red

704. El segundo servidor de VM envia

un mensaje de Asociado al segundo

r 710. El primer dispositivo de |
red realiza, de acuerdo con
| la VNID de la VM quevaa I
retirarse un procesamiento
| de desasociacion para la VM |
| que va a retirarse y la
informacion de configuracion
l de politica de red que se
corresponde con la VNID

711. El primer servidor de VM envia un mensaje
de sincronizacion de retirada de politica de red al
primer dispositivo de red

oo *
712. El primer dispositivo de |
| red retira, de acuerdo con el
mensaje de sincronizacion de '
retirada de politica de red, la |
informacion de configuracion
de politica de red que se |
| corresponde con la VNID |

l---------r-----_--J

FIG. 7
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dispositivo de red
705. El segundo dispositivo |
de red realiza un
| procesamiento de asociacion
para la VM que va a hacerse
que inmigre y una informacion |
de configuracién de politica

de red que se corresponde I
con la VNID

l- -I----.-.-T C L L L L] ....-J

706. El segundo servidor de VM envia un
mensaje de sincronizacion de politica de
red al segundo d|sp05|t|v0 de red

707. La segunda red crea una |
informacion de configuracion
| de politica de red que se
corresponde con la VNID
después de verificar con éxito
la adaptabilidad de la
l informacion de configuracion
de politica de red I

L_______.T.--....-.l
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95

Aparato para configurar una politica de red

de una maquina virtual

81
] Médulo de
recepcion
Modulo de Madulo de
determinacion envio
\ 83 \ 82
.FIG. 8
94
. Aparato para configurar
Médulo de Médulo de puna pglitica de rged
retirada desasociacion de una magquina virtual
. 3

Médulo de Médulo de n

recepcion asociacion
Médulo de Médulo de !

actualizacion creacion
| |
\ \ 92
96
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. 11k ﬁ
Centro de gestion . "
de maquinas Servidor I Dispositivo
virtuales de red
FIG. 10
Tipo de valor ; Identificador de p ;
de longitud L(?;gr'&d tipo de instancia Versé%nvdsﬁ P01 Namero de Tipo de | Informacion
~detipo Lonaitud | 9€ servidor virtual | y/o.ist e Tipo entradas politica de politica
Tipo de TLV g ID de Tipo Numerode | Tipo de Info

- de TLV de VSl 0 -

- OXS (9 bItS} de VS| {8 bItS} Entradas p0||t|ca de p0|ltlca

(7 bits) (24 bits)

FIG 11

Tipo de TLV (tipo de TLV) Valor Valor
Preasociado Preasociado 0Xo01
Preasociado con reserva de recursos Preasociado con reserva de 0X02 .
recursos
Asociado Asociado 0X03
Desasociado Desasociado 0X04
ID de gestor de VSI ID de gestor de VSI 0X05
TLV definido de forma organizacional TLV definido de forma organizacional OX7F
Reservado para normalizacion futura Reservado para normalizacién 0x00
futura 0x09-0x7E
Sincronizacion de politica de red Sinc de politica 0x06
Actualizacién de politica de red Actualizacion de politica 0x07
Retirada de politica de red Retirada de politica 0x0§

FIG. 12
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Tipo de politica Tipo de politica S Valor Valor

Sin politica de red Ninguna politica ' _ 0x00
Ancho de banda Ancho de banda ' - | 0x01
Lista de control de acceso ACL _ | 0x02
Calidad de servicio QoS - | 0x03
Politica de red virtual Politica de VN - 0x06-
Reservado Reservado 0x07-0x7F
) i -, . 0x05
Fisgoneo de DHCP (Protocolo de Configuracion de Anfitrion
Dinamico, Protocolo de Configuracion de Anfitrion Dinamico) '
, . 0x06
Fisgoneo de IGMP (Protocolo de Gestidn de Grupos de Internet, .
Protocolo de Gestion de Grupos de Internet)

FIG 13
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