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REIVINDICACIONES

1. Método para operar un servidor de autentificacién capaz de autentificar cualquiera de varios usuarios diferentes

para varios proveedores de servicio a través de una red, que comprende:
almacenar informacion de validacion para el primer usuario;
almacenar requisitos de politica de autentificacion de un primero de los varios proveedores de servicio, en
asociacion con un identificador del primer proveedor;
transmitir un primer nimero aleatorio al primer proveedor a través de la red;
recibir, desde el primer proveedor a través de la red, otra primera informacion;
recibir, de un usuario solicitante a través de la red, el primer nimero aleatorio y una solicitud de este usuario
de ser autentificado;
transmitir, después de recibir el primer namero aleatorio y la solicitud de autentificacion, el primer
identificador de proveedor almacenado, la otra primera informacioén recibida, y los requisitos de politica de
autentificacion del primer proveedor almacenados, al usuario solicitante a través de la red;
recibir, en respuesta a los requisitos de politica de autentificacion del primer proveedor transmitidos, un
identificador de usuario e informacién de validaciéon, del usuario solicitante a través de la red;
emparejar el identificador de usuario solicitante recibido con el primer identificador de usuario almacenado;
determinar que la informacién de validacion recibida del usuario solicitante corresponde a los requisitos de
politica de autentificacion del primer proveedor almacenados;
comparar la informacion de validacion recibida del usuario solicitante con la informacion de validacion del
primer usuario almacenada para autentificar que el usuario solicitante es el primer usuario;
recibir del usuario solicitante a través de la red un mensaje con el primer nimero aleatorio y la primera otra
informacién, firmada con una credencial; y
transmitir, al primer proveedor a través de la red, aviso de autentificacién del primer usuario y el mensaje
firmado recibido.

2. Método segun la reivindicacion 1, donde:
la credencial es una credencial del primer usuario asociada sélo con el primer proveedor y no con otros de
los varios proveedores de servicio;
el primer numero aleatorio es un identificador de sesion; y
la otra informacion primera es un segundo nimero aleatorio.

3. Método segun la reivindicacion 1, que comprende ademas:
recibir, desde el primer usuario a través de la red, una credencial del primer usuario;
almacenar la credencial de primer usuario recibida; y
verificar el primer nUmero aleatorio y la otra informacién primera aplicando la credencial de primer usuario
almacenada con el mensaje firmado recibido para autentificar adicionalmente al usuario solicitante como el
primer usuario.

4. Método segun la reivindicacion 3, donde la primera credencial de usuario recibida es una clave publica de un par

de claves privada/publica del primer usuario, una clave privada del primer par de claves privada/publica de usuario la

conoce solo el primer usuario, y el mensaje firmado recibido se firma con la clave privada, y que ademas comprende:
transmitir con el aviso de autentificacion y el mensaje firmado recibido, un certificado que incluye la primera
clave publica de usuario y se firma con una clave privada de un par de claves privada/publica del servidor
de autentificacion.

5. Método segun la reivindicacion 1, que comprende ademas:
recibir un aviso de que la primera credencial de usuario ha sido comprometida;
invalidar la credencial de primer usuario almacenada en respuesta al aviso recibido;
después de invalidar la credencial de primer usuario almacenada, transmitir un segundo ndmero aleatorio al
primer proveedor a través de la red;
recibir, desde el primer proveedor a través de la red, otras segundas informaciones;
recibir, de un usuario solicitante a través de la red, el segundo nuimero aleatorio y una solicitud de este
usuario para ser autentificado;
nuevamente transmitir, después de la recepcion del segundo nimero aleatorio y de esta solicitud de
autentificacion, el identificador de primer proveedor almacenado, la otra segunda informacion recibida, y los
primeros requisitos de politica de autentificacion del proveedor almacenados, para este usuario solicitante a
través de la red;
recibir, en respuesta a los primeros requisitos de politica de autentificacion del proveedor nuevamente
transmitidos, otro identificador de usuario y otra informacién de validacién de este usuario solicitante a
través de la red,;
emparejar el otro identificador de usuario recibido con el primer identificador de usuario almacenado;
determinar que la otra informacién de validacion recibida corresponde a los primeros requisitos de politica
de autentificacion del proveedor almacenados;
comparar la otra informacién de validacion recibida con la informacién de validacién del primer usuario
almacenado para autentificar que este usuario solicitante es el primer usuario; y
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determinar que la credencial de primer usuario almacenado es invélida.

6. Método segun la reivindicacion 5, que comprende ademas:

después de determinar que la credencial del primer usuario almacenado es invalida, transmitir, al primer
proveedor a través de la red, aviso de autentificacion de que el usuario solicitante es el primer usuario y de
la incapacidad para autentificar adicionalmente al primer usuario debido a la invalidez de la primera
credencial de usuario.

7. Método segun la reivindicacion 5, que comprende ademas:

después de determinar que la credencial del primer usuario almacenada es invalida, transmitir una solicitud
de una credencial de sustitucion al usuario solicitante a través de la red;

recibir, en respuesta a la solicitud transmitida para la credencial de sustitucién, una credencial de sustitucion
del usuario solicitante a través de la red;

almacenar la credencial de sustitucion recibida en asociacion con el primer identificador de usuario;

generar un certificado para la credencial de sustitucién recibida; y

transmitir al primer usuario a través de la red el certificado generado para el uso en la reinscripciéon del
primer usuario con el primer proveedor.

8. Método segun la reivindicacion 7, que comprende ademas:

después de recibir la credencial de sustitucion, recibir, del usuario solicitante a través de la red, otro
mensaje, con el segundo nimero aleatorio y las otras segundas informaciones, firmado con una credencial
del usuario solicitante;

verificar el segundo ndmero aleatorio y las otras segundas informaciones aplicando la credencial de
sustitucion de primer usuario almacenada al otro mensaje firmado recibido para autentificar adicionalmente
que el usuario solicitante es el primer usuario; y

transmitir, al primer proveedor a través de la red, aviso de autentificacion del primer usuario y el otro
mensaje firmado.

9. Método segun la reivindicacion 1, que comprende ademas:

recibir, del primer usuario a través de la red, otra credencial del primer usuario;

almacenar la otra credencial de primer usuario recibida, y la primera informacion de validacion de usuario,
en asociacion con otro identificador para el primer usuario;

almacenar los requisitos de politica de autentificacién de un segundo de varios proveedores de servicio, en
asociacion con un identificador del segundo proveedor;

transmitir un segundo namero aleatorio al segundo proveedor a través de la red;

recibir, del segundo proveedor a través de la red, segunda otra informacién;

recibir, de un usuario solicitante a través de la red, el segundo nimero aleatorio y una solicitud de este
usuario para ser autentificado;

transmitir, después de la recepcion del segundo nimero aleatorio y esta solicitud de autentificacion, el
segundo identificador de proveedor almacenado, la otra segunda informacion recibida, y los requisitos de
politica de autentificacion del segundo proveedor almacenados, a este usuario solicitante a través de la red;
recibir, en respuesta a los requisitos de politica de autentificacién del segundo proveedor transmitidos, otro
identificador de usuario y otra informacién de validacion;

emparejar el otro identificador de usuario recibido con el otro identificador del primer usuario almacenado;
determinar que la otra informacién de validacion recibida de este usuario solicitante se corresponde con los
requisitos de politica de autentificacion del segundo proveedor almacenados;

comparar la otra informaciéon de validacion recibida con la informaciéon de validacion del primer usuario
almacenada para autentificar que este usuario solicitante es el primer usuario;

recibir, de este usuario solicitante a través de la red, otro mensaje, con el segundo nimero aleatorio y las
otras segundas informaciones, firmado con otra credencial; y

transmitir, al segundo proveedor a través de la red, aviso de autentificacién del primer usuario y el otro
mensaje firmado recibido.

10. Método segun la reivindicacion 1, que comprende ademas:

recibir, desde el primer usuario a través de la red, requisitos de politica de autentificacion del primer usuario;
almacenar los requisitos de politica de autentificacion del primer usuario recibidos;

comparar los requisitos de politica de autentificacion del primer proveedor almacenados con los requisitos
de politica de autentificacién del primer usuario almacenados;

determinar cualquiera de los requisitos de politica de autentificacion adicional basados en la comparacion;
transmitir cualquiera de los requisitos de politica de autentificacion adicional determinada al usuario
solicitante a través de lared; y

también determinar que la informacion de validacion recibida del usuario solicitante corresponde a cualquier
requisito de politica de autentificacion adicional determinado.

11. Método segun la reivindicacién 1, que comprende ademas:
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recibir, del primer usuario a través de la red, una primera de varias porciones de datos secretos del primer
usuario;

almacenar la primera porcion recibida de datos secretos; y

después de autentificar que el usuario solicitante es el primer usuario, transmitir la primera porciéon de datos
secretos almacenados al primer usuario a través de la red;

donde el mensaje firmado se recibe después de la transmisién de la primera porcién de datos secretos.

12. Articulo de produccion para la autentificacion de cualquiera de varios usuarios diferentes a cualquiera de varios
proveedores de servicios diferente a través de una red, que comprende:

medio de almacenamiento no transitorio; y

légica almacenada en el medio de almacenamiento, donde la l6gica almacenada se configura para ser
legible por un procesador y asi hacer que el procesador funcione para:

transmitir un primer namero aleatorio a un primero de los varios proveedores a través de la red;

recibir, desde el primer proveedor a través de la red, una primera informacion;

recibir, de un usuario solicitante a través de la red, el primer nimero aleatorio y una solicitud de este usuario
para ser autentificado;

transmitir, después de recibir el primer nimero aleatorio y la solicitud de autentificacion, un primer
identificador de proveedor, la otra primera informacion recibida, y los primeros requisitos de politica de
autentificacion del proveedor, al usuario solicitante a través de la red;

recibir, en respuesta a los primeros requisitos de politica de autentificacion del proveedor transmitidos, un
identificador de usuario e informacién de validacion del usuario solicitante a través de la red;

determinar que la informacion de validacion recibida corresponde a los requisitos de politica de
autentificacion del primer proveedor;

comparar, basandose en el identificador de usuario recibido, la informacién de validacion recibida con la
informacién de validacidon almacenada de un primero de los varios usuarios para autentificar que el usuario
solicitante es el primer usuario;

recibir, del usuario solicitante a través de la red, un mensaje, con el primer nimero aleatorio y la primera
otra informacién, firmado con una credencial; y

transmitir, al primer proveedor a través de la red, aviso de autentificacién del primer usuario y el mensaje
recibido firmado.

13. Articulo de produccién segun la reivindicacién 12, donde la légica almacenada es posteriormente configurada
para obligar al procesador a operar para:

verificar el primer nimero aleatorio y la primera otra informacion aplicando, basédndose en el identificador de
usuario recibido, una credencial almacenada del primer usuario al mensaje recibido firmado para
autentificar adicionalmente el usuario solicitante como el primer usuario.

14. Articulo de produccidon segun la reivindicacion 13, donde:

la credencial del primer usuario almacenada es una clave publica de un par de claves privada/publica del
primer usuario, una clave privada del primer par de claves privada/publica de usuario la conoce sélo el
primer usuario, y el mensaje recibido firmado se firma con la clave privada; y

la l6gica almacenada es posteriormente configurada para obligar al procesador a operar para transmitir, con
el aviso de autentificacién y el mensaje recibido firmado, un certificado que incluye la primera clave publica
de usuario y se firma con una clave privada de un par de claves privada/publica del servidor de
autentificacion.

15. Articulo de produccién segun la reivindicacion 12, donde la légica almacenada es posteriormente configurada
para obligar al procesador a operar para:

recibir un aviso de que la primera credencial de usuario ha sido comprometida;

transmitir un segundo namero aleatorio al primer proveedor a traves de la red;

recibir, desde el primer proveedor a través de la red, otra segunda informacién;

después de la recepcion del aviso, recibir, de un usuario solicitante a través de la red, el segundo nimero
aleatorio y una solicitud de este usuario solicitante de ser autentificado;

transmitir nuevamente, después de la recepcion del segundo numero aleatorio y la solicitud de
autentificacion, el primer identificador de proveedor, la otra segunda informacién recibida, y los requisitos de
politica de autentificacién del primer proveedor, a este usuario solicitante a través de la red;

recibir, en respuesta a los requisitos de politica de autentificacion del primer proveedor nuevamente
transmitidos, otro identificador de usuario y otra informacién de validacién de este usuario solicitante a
través de la red;

determinar que la otra informacién de validacidon recibida corresponde a los requisitos de politica de
autentificacién del primer proveedor;

comparar la otra informacién de validacion recibida con la informacion de validaciéon del primer usuario
almacenada para autentificar que este usuario solicitante es el primer usuario; y

transmitir, al primer proveedor a través de la red, aviso de autentificacién del primer usuario y que la
credencial del primer usuario es invalida.
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16. Articulo de produccién segun la reivindicacién 15, donde la légica almacenada es posteriormente configurada
para obligar al procesador a operar para:
transmitir una solicitud para una credencial de sustitucién a este usuario solicitante a través de la red;
recibir, en respuesta a la solicitud transmitida para la credencial de sustitucién, una credencial de sustitucion
de este usuario solicitante a través de la red;
almacenar la credencial de sustitucion recibida en asociacion con el identificador del primer usuario;
generar un certificado para la credencial de sustitucién del primer usuario recibidos; y
transmitir, al primer usuario a través de la red, el certificado generado para usar en la reinscripcion del
primer usuario con el primer proveedor.

17. Articulo de produccion segun la reivindicacién 16, donde la légica almacenada es posteriormente configurada
para obligar al procesador a operar para:
después de la transmision del certificado generado, recibir, de este usuario solicitante a través de la red,
otro mensaje, con el segundo nimero aleatorio y las otras segundas informaciones, firmadas con una
credencial de este usuario solicitante; y
transmitir, al primer proveedor a través de la red, el otro mensaje firmado.

18. Articulo de produccién segun la reivindicacién 12, donde la légica almacenada es posteriormente configurada
para obligar al procesador a operar para:
recibir, del primer usuario a través de la red, los requisitos de politica de autentificacion del primer usuario;
almacenar los requisitos de politica de autentificacion del usuario recibidos;
comparar los requisitos de politica de autentificacion del primer proveedor almacenados con los requisitos
de politica de autentificacion del primer usuario almacenados;
determinar cualquier requisito de politica de autentificacion adicional basados en la comparacion;
transmitir cualquier requisito de politica de autentificacion adicional determinado al usuario solicitante a
través de lared; y
también determinar que la informacion de validacion recibida del usuario solicitante corresponde con
cualquier requisito de politica de autentificacion adicional determinado.

19. Articulo de produccién segun la reivindicacion 12, donde la légica almacenada es posteriormente configurada
para obligar al procesador a operar para:
recibir, desde el primer usuario a través de la red, una primera de varias porciones de datos secretos del
primer usuario;
almacenar la primera porcion recibida de datos de secreto; y
después de autentificar que el usuario solicitante es el primer usuario, transmitir la primera porcién de datos
secretos almacenada al primer usuario a través de la red;
donde el mensaje firmado se recibe después de la transmisién de la primera porcién de datos secretos.

20. Método de operar un servidor de autentificacion para notificar a una entidad de red de una transaccion a través
de una red, que comprende:
recibir, de una primera entidad de red a través de la red, un identificador de una segunda entidad de red, un
identificador de transaccién, aprobacion de transaccién y requisitos de autentificacién, y un mensaje con
respecto a la transaccion, donde el mensaje esta (i) encriptado con una credencial de la segunda entidad de
red, y (ii) también firmado con una clave privada de un par de claves privada/publica de la primera entidad
de red, donde una clave publica del primer par de claves privada/publica de entidad de red se conoce por la
segunda entidad de red;
transmitir, a la segunda entidad de red a través de la red, el identificador de transaccion recibido, la
aprobacion de transaccion y cualquier requisito de autentificacion y mensaje firmado encriptado;
recibir, de la segunda entidad de red a través de la red después de la transmision del identificador de
transaccion, aprobacién de transaccién y requisitos de autentificacién, y mensaje firmado encriptado, al
menos uno de una aprobacién de transaccion e informacion de autentificacion; y
determinar, basandose en cualquier informacion de autentificacion recibida, que la segunda entidad de red
es auténtica; y
transmitir a la primera entidad de red una notificacion de cualquier determinacion y cualquier aprobacion de
transaccion recibida.
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