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REIVINDICACIONES

1. Método de operar un servidor de seguridad para ejecutar transacciones con pregunta a través de una red, que

comprende:
recibir, en el servidor de seguridad desde un dispositivo de red de usuario a través de la red, una solicitud
de un usuario para activar un canal de comunicaciones seguro sobre la red entre el dispositivo de red de
usuario y el servidor de seguridad;
transmitir, mediante el servidor de seguridad en respuesta a la solicitud de activacion recibida, un cédigo de
activacion para entregar al usuario a través de otra red;
recibir, en el servidor de seguridad del dispositivo de red de usuario a través de la red, un cédigo de
activacion;
comparar, en el servidor de seguridad, el cédigo de activacion recibido con el cédigo de activacion
transmitido para validar el cédigo de activacidn recibido;
activar el canal de comunicaciones seguro basandose en la validacion del codigo de activacion recibido;
recibir, en un servidor de seguridad de una red de empresa, que esta también representado en la red, una
pregunta que incluye una pregunta para el usuario, donde la respuesta correcta a la pregunta ha sido
previamente acordada por el usuario y la empresa;
transmitir, del servidor de seguridad al dispositivo de red de usuario a través del canal de comunicaciones
seguro, la pregunta de la empresa recibida;
recibir, en un servidor de seguridad del dispositivo de red de usuario a través del canal de comunicaciones
seguro, una respuesta de usuario a la pregunta de empresa transmitida; y
transmitir la respuesta de usuario recibida, del servidor de seguridad a la empresa para autentificar
adicionalmente el usuario a la empresa.

2. Método segun la reivindicacion 1, donde la otra red es una red de autentificacion fuera de banda.
3. Método segun la reivindicacion 2, donde la red de autentificacion fuera de banda es una red telefénica.

4. Método segun la reivindicacién 1, donde la pregunta de la empresa pide uno de entre un secreto compartido por el
usuario y la empresa e informacién que es personal del usuario.

5. Método segun la reivindicacion 1, que comprende ademas:
incorporar, en el servidor de seguridad, la pregunta de empresa recibida en al menos uno de un flujo de voz
y una imagen;
donde la pregunta de empresa transmitida es la pregunta de empresa incorporada en al menos uno del flujo
de voz y la imagen.

6. Método segun la reivindicacion 6, donde el flujo de voz es un flujo de voz con una voz reconocible por el usuario y
la imagen es una imagen con un significado conocido por el usuario.

7. Método para enviar de forma segura informacién a un usuario a través de una red, que comprende:
incorporar informacion en al menos uno de un flujo de voz con una voz reconocible por el usuario y una
imagen con un significado conocido por el usuario; y
transmitir al menos uno del flujo de voz y la imagen al usuario a través de la red.

8. Método de operar un servidor de seguridad para realizar transacciones de negocios de forma segura entre un

usuario y una empresa a través de una red, que comprende:
recibir, en el servidor de seguridad desde un dispositivo de red de usuario a través de la red, una solicitud
del usuario para activar un canal de comunicaciones seguro a través de la red entre el dispositivo de red de
usuario y el servidor de seguridad;
transmitir, a través del servidor de seguridad en respuesta a la solicitud de activacion recibida, un cédigo de
activacion para entregar al usuario a través de otra red;
recibir, en un servidor de seguridad desde el dispositivo de red de usuario a través de la red, un cédigo de
activacion;
comparar, en el servidor de seguridad, el cédigo de activacion recibido con el cédigo de activacion
transmitido para validar el cédigo de activacidn recibido;
activar el canal de comunicaciones seguro basandose en la validacion del cédigo de activacion recibido;
recibir, en un servidor de seguridad desde el dispositivo de red de usuario a través del canal de
comunicaciones seguro, informacion de transacciéon que incluye un identificador de una empresa con la
cual el usuario desea llevar a cabo la transaccién a través de la red, y detalles de la transaccién deseada;
transmitir la informacién de transaccion, del servidor de seguridad a la empresa a través de otro canal de
comunicaciones seguro;
recibir, en el servidor de seguridad desde la empresa a través del otro canal de comunicaciones seguro,
notificacion de que o bien (i) la transaccién ha sido aceptada o (ii) la transaccion ha sido rechazada o (iii) la
empresa requiere autentificacion adicional del usuario; y
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si la notificacion recibida es una notificacion de que la transaccion ha sido aceptada o rechazada, transmitir
la notificacion recibida del servidor de seguridad al dispositivo de red de usuario a través del canal de
comunicaciones seguro.
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