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DESCRIPCIoN 

Procedimiento para exporter datos de una UICC a un servidor seguro. 

5 La presente invenciOn se refiere a un metodo para exporter a un servidor seguro datos incluidos en una UICC 

(Tarjeta de Circuito Integrado Universal) comprendida en un terminal. 

Los elementos de seguridad, como las UICC, incorporan aplicaciones Sim. Los elementos de seguridad pueden ser 

instalados, de manera fija o no, en los terminales, como por ejemplo los telefonos moviles. En algunos casos, los 
10 terminales ester) constituidos por maquinas que se comunican con otras maquinas para aplicaciones M2M (Maquina 

a Maquina). 

Una UICC puede tener el formato de una tarjeta inteligente, o puede tener cualquier otro formato como por ejemplo, 

pero no limitado a este, un chip de empaquetado como el descrito en la PCT1SE20081050380, o cualquier otro 
15 formato. Se puede utilizer en terminales mOviles en redes GSM y UMTS, por ejemplo. La UICC garantiza la 

autenticaciOn de red, la integridad y la seguridad de todo tipo de datos personales. 

En una red GSM, la UICC contiene principalmente una aplicacion SIM y en una red UMTS es la aplicacion USIM. 

Una UICC puede contener varies otras aplicaciones, haciendo posible que la misma tarjeta inteligente proporcione 
20 acceso tanto a la red GSM como a la UMTS, y tambien proporcionar almacenamiento de una guia telefonica y otras 

aplicaciones. Iambi& es posible acceder a una red GSM usando una aplicacion USIM y es posible acceder a las 

redes UMTS mediante una aplicaciOn SIM con terminales mOviles preparados para ello. Con la UMTS Release 5 y 

mas tarde la red escenario como la LTE, es necesaria una nueva aplicaciOn, el MOdulo de de Servicios de Identided 

Multimedia IP (ISIM) para los servicios en el IMS (Subsistema IP Multimedia). La guia telefOnica es una aplicacion 

25 independiente y no forma parte de ninguno de los mOdulos de informaciOn de suscripciOn. 

En una red CDMA, la UICC contiene una aplicaciOn CSIM, edemas de aplicaciones SIM y USIM 3GPP. Una tarjeta 

con las tres caracteristicas se llama una tarjeta de identidad de usuario extraible, o R-UIM. Asi, la tarjeta R-UIM se 

puede inserter en terminales CDMA, GSM 6 UMTS y trabajara en los tres casos. 

En las redes 2G, la tarjeta SIM y la aplicacion SIM se encontraban unidas, por lo que "la tarjeta SIM" podria significar 

la tarjeta fisica, o cualquier tarjeta fisica con la aplicaciOn SIM. 

30 

La tarjeta inteligente UICC consiste en una CPU, ROM, RAM, EEPROM y circuitos I/O. Las primeras versiones 

35 consistian en todo el tamano completo de la tarjeta inteligente (85 x 54 mm, ISO/IEC 7810 ID-1). Pronto, la carrera 
por telefonos mas pequefios exigi6 una versiOn mas pequefia de la tarjeta. 

Dado que la ranura de la tarjeta ha sido estandarizada, un abonado puede mover facilmente su cuenta inalambrica y 
su nOrnero de telefono de un terminal a otro. Esto tambien transferira su guia de telefonos y sus mensajes de text°. 

40 Del mismo modo, usualmente un abonado puede cambiar de operador mediante la inserci6n de la tarjeta UICC de 
un nuevo operador en su terminal existente. Sin embargo, esto no es siempre posible debido a que algunas 

companies (por ejemplo, en Estados Unidos) bloquean la SIM de los telefonos que se venden, evitando asi que se 
puedan utilizer tarjetas de la competencia. 

45 La integraciOn del marco ETSI y el marco de gestion de aplicaciones de la Plataforma Global ha sido estandarizada 
en la configuracion de la UICC. 

Las UICCs estan estandarizadas por 3GPP y ETSI. 

50 Una UICC normalmente puede ser eliminada de un terminal mOvil, por ejemplo cuando el usuario desea cambiar su 
terminal movil. Despues de haber inserted° su UICC en su nuevo terminal, el usuario tendra acceso todavia a sus 

aplicaciones, contactos y credenciales (operador de red). 

Tambien se suelda o fusiona la UICC en un terminal, con el fin de conseguir la dependencia a este terminal. Esto se 
55 hace en aplicaciones M2M (Maquina a Maquina). El mismo objetivo se logra cuando un chip (un elemento seguro) 

que contiene las aplicaciones y archivos SIM o USIM este contenido en el terminal. El chip, por ejemplo, se suelda a 

la place madre del terminal o maquina y constituye una e-UICC. 

La presente invencion tambien se aplica a estas UICCs soldadas o a estos chips que contienen las mismas 

60 aplicaciones que los chips integrados en las UICCs. Se puede hacer un paralelo para UICCs que no esten unidas 

totalmente a dispositivos pero que son extraibles con dificultad debido a que no ester' pensadas para ser extraidas, 

localizadas en terminales que se encuentran distantes o profundamente integradas en maquinas. Un factor de forma 

especial de la UICC (muy pequena, por ejemplo, y por lo tanto nada fad de manejar) tambien puede ser una razon 

para considerar como de hecho integrado en un terminal. Lo mismo se aplica cuando una UICC este integrada en 
65 una maquina que no este destinada a ser abierta: Dichas UICCs soldadas o chips que contienen, o han sido 
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diseriados para contener, las mismas aplicaciones que las UICCs se denominaran generalmente UICCs integradas o 
elennentos de seguridad integrados (en contraste con las UICCs extraibles o los elementos de seguridad extraibles). 

Esto tambien se aplica a UICCs o elementos de seguridad que se extraigan con dificultad. 

5 El documento US 2008//0261561 Al describe un metodo para transferir credenciales SIM desde un dispositivo mOvil 
transferidor a un dispositivo mewl' objetivo al propio tiempo que se asegura de que unicamente un dispositivo mOvil 

contiene credenciales activas a la vez. 

La presente invencion se refiere a la exportacion de datos sensibles de un componente seguro (chip UICC) que se 
10 enviaran a un dep6sito de seguridad (por ejemplo, un servidor seguro) sin riesgo de clonaciOn de los datos, y sin 

enlace de datos directo entre la UICC y el servidor seguro. Mas precisamente, la invencion se refiere a un metodo 

para la exportacion en un servidor de datos seguro comprendido en una UICC incluida en un terminal. 

Al cambiar los terminales, como terminales mOviles, por ejemplo telefonos moviles, terminales inalambricos o 
15 terminales conectados, los usuarios quieren tener facilidad para mantener los servicios que tenian activados en su 

antiguo terminal. Estos servicios, tales como los servicios de telefonia movil o servicios bancarios, estan confiando 

en claves y datos sensibles cargados en una UICC del terminal. 

Si el componente de seguridad (UICC) es extraible, como una tarjeta SIM clasica, y si el nuevo terminal soporta este 
20 componente extraible, entonces el usuario puede simplemente guitar el componente de seguridad del terminal 

antiguo e insertarlo en el nuevo terminal. 

Pero si la UICC no es extraible (UICC incorporado) o si el nuevo terminal no admite este tipo de componente, 

entonces es necesario que haya una manera de trasladar todas las claves y los datos relacionados con ese servicio 
25 al componente de seguridad del nuevo terminal. 

Otro problema que surge en el caso de UICCs integradas es que el viejo y el nuevo terminal a veces no estan 

disponibles al mismo tiempo. El usuario quiere asegurar sus datos sensibles (personales) y las claves antes de 
adquirir su nuevo terminal. 

30 
La invenciOn proporciona una forma de exportar de forma segura las claves y los datos relacionados con un servicio 

a un dep6sito de seguridad, para luego descargarlos en otro (o el mismo) terminal, de tal manera que las claves y 
los datos no pueden ser clonados. 

35 Adernas, la invenciOn aborda el problema de que puede que no sea posible establecer un enlace directo IP entre el 
depOsito de seguridad y el componente de seguridad. 

Para este propOsito, la presente invenciOn propone un metodo para la exportacion en un servidor seguro de los 
datos comprendidos en una UICC incluida en un terminal. El metodo consiste en: 

40 

A petici6n de la exportacion, firmar una peticion de exportacion realizada por la UICC, siendo transmitida la 
petici6n de exportacion por el terminal al servidor; 

Verificar, a nivel del servidor, la solicitud de exportacion firmada mediante la comparaci6n de la firma y la 

identidad de la UICC; 

45 Si la verificaciOn es positiva, envio por parte del servidor de un certificado de exportacion firmado a la UICC 
a traves del terminal; 

Verificaci6n del certificado de exportacion firmado en la UICC y, en caso positivo, la preparacion de un 

paquete de exportaciOn que contiene los datos, el paquete de exportacion esta firmado y cifrado por la 
U ICC; 

50 El envio del paquete de exportacion al terminal; y establecer los datos exportados como "inservible" en la 
U ICC; 

La transmisi6n desde el terminal al servidor del paquete de exportaciOn; 
Recepcion del paquete y verificar la firma a nivel del servidor; 
Firmar un mensaje de acuse de recibo y transmitirlo a la UICC a traves del terminal; 

55 En la UICC, verificar el mensaje de acuse de recibo y, si se reconoce la firma del servidor, destruir los datos 
que se han exportado y enviar mensaje de acuse de recibo al servidor a traves del terminal; 
Verificacion de la firma del mensaje de acuse de recibo en el servidor y, si la firma es reconocida, configurar 

los datos disponibles para una transferencia futura a un nuevo terminal o UICC. 

60 La UICC esta incrustada preferentemente en el terminal y la solicitud de exportacion es precedida de una seleccion 
de los datos a exportar. 

65 

La invenciOn se entendera mejor mediante la lectura de la siguiente descripcion de la figura 1 que representa un 
diagrama de flujo de una realizaciOn preferida de la presente invencion. 

La invencion integra una conexiOn asincrona entre el componente seguro (UICC) y el deposito de seguridad 
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constituido, por ejemplo, por un servidor remoto. 

En la figura 1, el usuario final de un terminal selecciona primero los datos a exporter. Estos datos son, por ejemplo 

niimeros de telefono o claves privadas que el usuario desea asegurar para poder transferirlos posteriormente a otro 
5 (o el mismo) terminal. 

Esto puede hacerse mediante la seleccion de un identificador de aplicacion o un identificador de servicio en la UICC. 

Esto lo puede hacer el usuario a traves de una aplicaciOn en el terminal, o autornaticamente a traves del terminal. 

Esto corresponde a una solicitud de exportaci6n formulada por el usuario final. Dicha peticiOn de exportacion 

10 tambien podria ser formulada por el servidor remoto o por el terminal. 

Opcionalmente, al seleccionar los datos/servicios a exportar desde la UICC, el usuario/terminal puede tener que 

presentar un cOdigo o autenticarse ante la UICC o el servicio a fin de tener acceso a los datos. 

15 El terminal inicia entonces la sesiOn de exported& en el componente de seguridad enviandole una orden "INIC 

SESION DE EXPORTACION". 

20 

En respuesta, la UICC devuelve una "solicitud de exported& firmada" al terminal. Esta peticion es unicamente 

identificada y firmada por la UICC. 

La "peticion de exported& firmada" se transmite de forma asincrona al servidor a traves de una red, como una red 

IP, celular, OTA u OTI. 

A la recepciOn, el servidor verifica la "solicitud de exportaciOn firmada", mediante la comparaci6n de la firma y la 

25 identidad de la UICC. La invenciOn no impone fling& esquema de seguridad en particular, pero requiere que el 

servidor puede verificar la firma de la UICC. 

El servidor genera entonces un "Certificado de Exportacion". Este certificado este firmado Cinicamente por el 

servidor, e identifica de forma exclusive la UICC. Con este certificado, el servidor confirma que la UICC es genuina, y 

30 que el proceso de exported& puede ser iniciado. 

El "certificado de exportaciOn" se transmite de forma asincrona a la UICC por el terminal. 

La UICC luego verifica el "Certificado de Exportacion". La invencion no especifica un esquema de seguridad en 

35 particular, pero la UICC debe tener la capacidad de verificar una firma desde el servidor. 

La UICC aumenta un "contador de exportacion". Este contador es mantenido por la UICC. 

La UICC prepara un "paquete de exportacion". Este paquete de exportaciOn es cifrado y firmado por la UICC. 

40 Ademas, el "paquete de exportacion" incluye el "contador de exportaciOn". El paquete de exportaci6n se envie al 

terminal. Si es necesario (como se muestra en el diagrama), debido a la limited& de I/O entre el terminal y la UICC, 

el paquete de exportacion se puede envier a tray& de varios comandos. Despues de haber sido enviado al terminal, 

la imagen del paquete transmitido guardado al nivel de la UICC se vuelve inactive (con el fin de evitar una posible 

duplicacion del paquete). 

45 
El "paquete de exportaciOn" se transmite entonces de forma asincrona con el servidor. Debido a que esta cifrado, 

sOlo el servidor puede leerlo. 

Una vez recibido, el servidor descifra y verifica el paquete de exportaciOn. Para cada UICC, el servidor mantiene una 

50 copia del contador de exportacion. El contador de exported& en el paquete de exportaciOn debe ser mas alto que la 

copia del contador de exported& mantenida por el servidor, de lo contrario el paquete de exportacion es rechazado. 

Una vez que el paquete de exported& ha sido aceptado, el servidor actualize su copia del contador de exportaciOn 

para que coincida con el valor en el paquete de exportacion. 

55 El servidor genera entonces un acuse de recibo firmado. Este acuse de recibo este firmado unicamente por el 

servidor, e incluye el valor del contador de exportacion. Despues de haber enviado este comando, el paquete 

recibido se vuelve inactivo a nivel del servidor. 

60 
El acuse de recibo firmado se transmite de forma asincrona a la UICC (es decir, a traves del terminal). 

La UICC verifica el acuse de recibo firmado y, si coincide, destruye su copia (imagen) de los datos que han sido 

exportados. 

La UICC genera entonces un acuse de recibo de destruccion firmado, que es firmado unicamente por la UICC, e 

65 incluye el valor del contador de exportacion. 
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5 

El acuse de recibo de destrucciOn firmado se transmite de forma asincrona al servidor. 

El servidor verifica entonces el acuse de recibo de destrucciOn firmado. Si coincide, los datos exportados estan 

disponibles para ser importados en otra UICC en un nuevo terminal o en el mismo con posterioridad. 

Las ventajas de la presente invenciOn son los siguientes: 

En cada punto del proceso, la invenciOn proporciona una buena manera de interrumpir y revertir el proceso. 

Por lo tanto no hay riesgo de perder los datos. 

10 - Todo el proceso se puede hacer a traves de una conexiOn asincrona (tal como e-mail). 

No hay necesidad de que la UICC se encuentre directamente conectada al servidor. 

No es posible tener informaci6n clonada. Los datos estan disponibles en el servidor sOlo despues de la 

15 confirmaciOn de que han sido destruidos en la UICC. 

5 
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REIVINDICACIONES 

1. Metodo para la exportaciOn en un servidor seguro los datos comprendidos en una UICC incluida en un 

terminal, dicho metodo consistente en: 

5 

A petici6n de la exportacion, firmar una peticion de exportacion realizada por la UICC, siendo transmitida la 

peticion de exportacion por el terminal al servidor; 

Verificar, a nivel del servidor, la solicitud de exportaciOn firmada mediante la comparaci6n de la firma y la 

identidad de la UICC; 

10 Si la verificacion es positiva, envio por parte del servidor de un certificado de exportaciOn firmado a la UICC 

a traves del terminal; 

Verificacion del certificado de exportacion firmado en la UICC y, en caso positivo, la preparaci6n de un 

paquete de exportaciOn que contiene los datos, el paquete de exportacion esta firmado y cifrado por la 

UICC; 

15 El envio del paquete de exportacion al terminal; y establecer los datos exportados como "inservible" en la 

UICC; 

-

 La transmision desde el terminal al servidor del paquete de exportacion; 

Recepci6n del paquete y verificar la firma a nivel del servidor; 

Firmar un mensaje de acuse de recibo y transmitirlo a la UICC a traves del terminal; 

20

 -

 En la UICC, verificar el mensaje de acuse de recibo y, Si se reconoce la firma del servidor, destruir los datos 

que se han exportado y enviar mensaje de acuse de recibo al servidor a traves del terminal; 

VerificaciOn de la firma del mensaje de acuse de recibo en el servidor y, Si la firma es reconocida, configurar 

los datos disponibles para una transferencia. 

25 2. Metodo de acuerdo con la reivindicacion 1, en donde dicha UICC se encuentra incrustada en dicho terminal. 

3. Metodo de acuerdo con las reivindicaciones 1 o 2, en donde dicha solicitud de exportacion es precedida por 

una seleccion de los datos a ser exportados. 
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