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DESCRIPCION
Cargo por servicios de telecomunicaciones

Los teléfonos moviles mas recientemente desarrollados tienen una serie de funciones diferentes que se pueden
actualizar mediante informacién descargada de un operador de red de telecomunicaciones. Las mismas se
descargan de la red o son proporcionadas por un operador o algun otro proveedor de servicios. Por ejemplo, las
sefales de llamada se pueden descargar a un teléfono mévil desde la red movil. Por ejemplo, un operador de
telecomunicaciones finlandés Sonera tiene un servicio, en el que se envia una solicitud de un nuevo tono de llamada
desde un teléfono movil por un mensaje corto (SM) con el apoyo del servicio de mensajes cortos (SMS). El SMS es
conocido desde el Sistema Global para Comunicaciones Méviles (GSM). En respuesta a un mensaje corto recibido
de un usuario, se proporciona la sefial de llamada solicitada al teléfono mévil por un SM. Se realiza un cobro por
este servicio en una factura posterior para el uso del teléfono movil.

Mientras que una red de telecomunicaciones proporciona una manera conveniente para que un proveedor de
servicios preste un servicio a un usuario y cobre al usuario por el servicio, un problema surge cuando el proveedor
de servicio no es el propio operador de la red de telecomunicaciones. En ese caso, el proveedor de servicios debe
tener un acuerdo de cobro con el operador de red de telecomunicaciones para que el cobro se incluya en una
factura de teléfono del usuario. Por lo tanto, el proveedor de servicios debe tener un contrato con cada operador de
la red de telecomunicaciones que transmite cualquiera de sus servicios. Para un proveedor de servicios que presta
servicios a nivel mundial, el nimero actual de los operadores de redes de telecomunicaciones es demasiado grande
para que esto sea razonable. Claramente, dado que hay un periodo de tiempo entre la prestacion del servicio y el
pago al proveedor de servicios, en efecto, el proveedor de servicios esta dando un préstamo a corto plazo al usuario
del servicio. Esto implica un riesgo de crédito. Seria conveniente que el pago pudiera ser recibido antes de la
prestacion del servicio para que el proveedor de servicios reciba el pago de antemano.

Como ejemplo de pagar por adelantado por un servicio, Sonera tiene un acuerdo de suscripcion de pago adelantado
denominado "Easy" para establecer y mantener una suscripcion de teléfono mévil con pago adelantado de llamadas
telefonicas y envio de mensajes cortos. Utilizando el servicio permite las operaciones de telefonia moévil ordinarias
tales como la realizacién de llamadas de telefonia mévil y el envio y recepcién de mensajes cortos. En esta
disposicién, un usuario inicialmente compra una tarjeta de médulo de identificacion del suscriptor (SIM) con un valor
monetario predeterminado que puede utilizarse para realizar llamadas telefonicas y para el envio de SMS. El precio
inicial de la tarjeta SIM es de unos 65 dolares. A continuacién, el usuario tiene que llamar a un contestador
automatico de Sonera y proporcionar un numero de serie para establecer una cuenta para la tarjeta SIM. La cuenta
sera acreditada inmediatamente con la suma de 52 USD. La cuenta se debitara cuando se realizan llamadas
telefonicas y los mensajes cortos enviados. Por otra parte, cuando el valor restante en la cuenta se aproxima a cero,
el usuario puede abonar en la cuenta mediante la compra de un billete que lleva un codigo de serie de una tienda,
llamar a un nimero de teléfono dedicado, e introducir el cédigo de serie. Cada billete vale 17 USD. Cuando se
verifica el codigo de serie y el valor aceptado relacionado con el billete, que es de 17 USD, se acredita a la cuenta
del usuario. En efecto, el arreglo de suscripcion es una extension al propio sistema de facturacion de un operador
movil. En lugar de mantener una cuenta de usuario corriente para debitar después, se establece una cuenta de
antemano y luego se debita con el uso. Debitar en la cuenta requiere la identificacién fiable del usuario de modo que
nadie mas pueda acceder a la cuenta del usuario. Esto sucede automaticamente en llamadas telefénicas GSM y en
el envio de mensajes cortos con el procedimiento de identificacién del abonado utilizando la tarjeta SIM. Sin
embargo, la identificacion del usuario confiable es un requisito previo para este acuerdo de suscripcion.

Una forma alternativa de pagar por los servicios de telecomunicaciones prestados por un proveedor de servicios
seria el pago mediante tarjeta de crédito. En este caso, el riesgo de crédito recaeria entonces en el proveedor de la
tarjeta de crédito. Sin embargo, esta disposicion se limita a los usuarios que tienen un tipo aprobado de tarjeta de
crédito. Ademas, las tarjetas de crédito no son una manera conveniente de hacer frente a los pagos pequefos, como
cinco délares o menos. Ademas, algunas personas no quieren proporcionar su informacion de tarjeta de crédito a
través de una red de telecomunicaciones por motivos de seguridad.

Otro método de pago es utilizar el llamado dinero electrénico o e-dinero en forma de datos cargados en una tarjeta
inteligente. Si un terminal telefénico tiene un lector de tarjeta inteligente y una aplicacién para el envio de e-dinero
desde la tarjeta inteligente a un proveedor de servicios mediante un enlace de telecomunicaciones, entonces es
posible que pagar por los servicios de telecomunicaciones con una tarjeta inteligente. Sin embargo, tal disposicion
requiere que se proporcionen las tarjetas inteligentes y lectores de tarjetas inteligentes.

El documento EP 0 921 487 divulga un método y sistema para la facturacion de servicios obtenidos a través de la
Internet. EP 0 921 487 divulga informar al usuario de la disponibilidad de una pluralidad de diferentes servicios, que
recibe desde el usuario una indicacién de un servicio deseado y una solicitud para el servicio deseado y
proporcionar el servicio solicitado al usuario. En el documento EP 0 921 487 el sistema incluye un terminal, que esta
equipado con un lector de tarjetas para acceder a una tarjeta de circuito integrado de pago adelantado, un servidor
de contenido y un servidor de gestion de tarjetas. El terminal utiliza un navegador web para solicitar un menu de
servicio del servidor de contenido. EI menu de servicios presenta, por ejemplo, una lista de clips de video o
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programas para ser descargados en el terminal. El menu del servicio se devuelve al terminal. Un usuario selecciona
un hiperenlace desde el menu y una solicitud de servicio se envia al servidor de contenido. El servidor de contenido
contacta con el servidor de gestion de tarjetas con el fin de tener autenticada la tarjeta IC en el terminal y con el fin
de tener el servicio facturado. Una tarjeta de identificacién se solicita desde el terminal. La tarjeta se autentica con
un método de desafio y respuesta que utiliza una funcién de un solo sentido en una contrasefa fija y un ndimero
aleatorio que estan concatenados. La contrasefia se almacena en la tarjeta IC y en el servidor de gestion de tarjetas.
Tras la autenticacion exitosa, se proporciona al terminal un saldo asociado con la tarjeta y el servicio de contenido
con una indicacién para iniciar la prestaciéon del servicio al terminal. La cuenta asociada a la tarjeta de identificacién
se puede depositar a través de una cuenta de vuelta normal o una tarjeta de crédito.

El documento FR 2 747 962 divulga una tarjeta de pago remunerable para servicios de Internet. La tarjeta de pago
tiene un numero de serie, una tabla de cantidades de divisas, cada una de las cuales tiene asociado un cédigo
oculto, y una serie de cédigos de control, que pueden ser rayados para verificar la autenticidad de la tarjeta, pero no
deben ser rayados por el propietario de la tarjeta. Con el fin de realizar una operacion de compra a través de
Internet, el comprador debe proporcionar una suma de moneda y el cddigo oculto asociado revelado por el rascado.
El documento FR 2 747 962 no divulga que los cédigos ocultos serian las claves de autenticacion, la validez de las
cuales es determinable a partir de los propios codigos utilizando un algoritmo usado para generar los codigos.

Es un objeto de la presente invencion evitar o al menos mitigar los problemas descritos anteriormente.

De acuerdo con un primer aspecto de la invencion, se proporciona un método para el pago anticipado de contenidos,
comprendiendo el método: generar una clave de autenticacion; mantener una base de datos de validez de claves de
autenticacion de claves de autenticacion usadas para la verificacion de la validez de cualquiera de las claves de
autenticacion generadas; entregar la clave de autenticacidon generada a un usuario; informar al usuario de la
disponibilidad de una pluralidad de diferentes contenidos; recibir desde el usuario a través de un primer enlace de
comunicaciones una indicacion de un contenido deseado y una solicitud para el contenido deseado; recibir por parte
del usuario de la clave de autenticacion generada para indicar el pago adelantado por el contenido solicitado,
permitiéndose que dicha clave de autenticacidon generada sea utilizada una sola vez; verificar si la clave de
autenticacién generada es valida usando un algoritmo utilizado para la generacién de dicha clave de autenticacién
generada; comprobar que dicha clave de autenticacion generada no esta contenida en dicha base de datos de
claves de autenticacion usadas; grabar dicha clave de autenticacién generada en dicha base de datos de claves de
autenticacion usadas; proporcionar el contenido solicitado al usuario por un segundo enlace de comunicaciones, si la
clave de autenticacion generada es valida y dicha clave no esta contenida en dicha base de datos de claves de
autenticacion usadas; y modificar la base de datos de validez al proporcionar el contenido solicitado de modo que un
valor monetario que corresponde a la clave de autenticacion generada indicando el pago se reduce de acuerdo con
un precio del contenido solicitado por el usuario.

Un método de acuerdo con la invencion permite a un proveedor de servicios poner una pluralidad de diferentes
servicios a disposicion de los usuarios contra un pago anticipado. El usuario puede seleccionar libremente entre los
servicios ofrecidos. El pago adelantado permite a cualquier proveedor de servicios prestar los servicios a los
usuarios que son suscriptores de una red de telecomunicaciones con independencia de cualquier contrato celebrado
entre el proveedor de servicios y el operador de telecomunicaciones.

Ventajosamente, el pago adelantado permite a los clientes que no tienen una tarjeta de crédito acceder a los
servicios del proveedor de servicios. Incluso los servicios mas baratos pueden estar disponibles. Por lo tanto, se
convierte en econdmicamente razonable para un proveedor de servicios vender servicios que cuestan relativamente
poco valor monetario.

La clave de autenticacién puede ser necesaria cada vez que se proporciona un servicio o, alternativamente, puede
ser necesaria en una primera vez y luego se utiliza para autenticar un cierto nimero de servicios subsiguientes. En
el primer caso no es necesario ningun tipo de identificacién de usuario y los servicios pueden ser proporcionados sin
ningun procedimiento de identificacion de usuario.

Los enlaces de comunicacién primero y segundo pueden ser diferentes o el segundo enlace de comunicaciones
pueden ser parte de, o una continuacién del primer enlace de comunicaciones. Preferentemente, el primer enlace de
comunicacion se basa en al menos uno de los siguientes: una radiofrecuencia de baja potencia del enlace (LPRF),
un enlace de infrarrojos, una red de datos, una red telefénica, una red de comunicaciones mévil, una red de area
local y una red de area amplia.

En una realizacion alternativa, un intento de reutilizar la misma clave de autenticacion se detecta mediante el uso de
una base de datos. La base de datos puede ser una base de datos que comprende cualquiera de las claves de
autenticacion no utilizadas o claves de autenticacion usadas. De esta manera, es facil verificar si la clave de
autenticacién es valida y el servicio solicitado debera ser proporcionado. En esta realizacién, el método comprende
las siguientes etapas antes de recibir la peticion del usuario:

generar la clave de autenticacion;
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mantener una base de datos de validez de claves de autenticacion para verificar la validez de cualquiera de las
claves de autenticacion generadas; y
entregar la clave de autenticacion a un usuario.

Preferentemente, la generacion de las claves de autenticacién se ajusta a cierto algoritmo(s), por lo que la validez de
la clave de autenticacion se puede determinar en si misma. El algoritmo(s) utilizado es / son preferentemente de tal
manera que es dificil o imposible determinar cuales claves de autenticacion son validas. De esta manera, no hay
necesidad de mantener una base de datos de claves de autenticacién no utilizadas, debido a que la validez de una
clave de autenticacion se puede determinar mediante la aplicacion del algoritmo(s) para verificar la clave de
autenticacion enviada por el usuario. En este caso, se mantiene una base de datos de todas las claves de
autenticacién usadas.

Preferentemente, el método comprende la etapa de disponer cada una de las claves de autenticacion para indicar un
periodo de tiempo durante el cual es valida; y la etapa de verificacion de la validez de la clave de autenticacion
comprende la etapa de comparar la fecha actual con el periodo de tiempo durante el cual la clave de autenticacion
es valida y la etapa de rechazar la clave de autenticacién si ha expirado su periodo de validez. Preferentemente, el
procedimiento comprende ademas la etapa de exploracion de la base de datos de claves de autenticacion usadas
para detectar las claves de autenticacion caducadas para sacarlas de la base de datos de claves de autenticacion
usadas. De esta manera, la base de datos de las claves de autenticacion usadas no crece infinitamente y la base de
datos es mas facil de mantener.

Preferentemente, el método comprende la etapa de modificar la base de datos de validez al proporcionar el servicio
solicitado de modo que el valor monetario que corresponde a la clave de autenticacion que indica que el pago se
reduce de acuerdo con un precio del servicio solicitado por el usuario. Mediante la modificacion de la base de datos
de validez al proporcionar el servicio solicitado, el servicio se puede cobrar solo cuando se proporciona con éxito al
usuario.

Alternativamente, la modificacién puede llevarse a cabo independientemente de si la prestacion del servicio se ha
completado o no. Entonces no importa si el modificador precede a la real prestacién del servicio.

La clave de autenticacion se puede proporcionar en la forma de un cédigo impreso en una tarjeta.

Esta tarjeta puede facilmente ser vendida al usuario. Esto proporciona un método listo para vender la clave de
autenticacion al usuario, por ejemplo, en una tienda. De esta manera, el proveedor de servicios solo necesita tener
un servidor que proporcione el servicio conectado a una red telefénica publica para permitir a los usuarios acceder al
servidor para la recuperacién de los servicios y no requiere ninguna funcionalidad de recogida de ingresos asociados
con el servidor. De esta manera, el proveedor de servicios puede recibir automaticamente los ingresos por venta de
tarjetas de lugar de tener que recogerlos por algun otro medio. Normalmente, el proveedor de servicios puede recibir
ingresos en funcion de la parte del precio de venta de las tarjetas. Asi, el proveedor de servicios puede utilizar los
anticipos para pagar los honorarios de telecomunicaciones en que se incurrira por la prestacion de los servicios. Por
lo tanto, en lugar de prestar dinero a los usuarios, el proveedor de servicios puede recibir dinero del usuario antes de
la prestacion del servicio. Por lo tanto, el proveedor de servicios no tendra que soportar un riesgo de crédito.

Preferentemente, el método comprende la etapa de ocultar la clave de autenticacion con medios de ocultacion
extraibles no reversibles. Esto permite al usuario detectar facilmente si una clave de autenticacién ya haya sido
divulgada para su uso y por lo tanto se convertira en sin valor, y también hace que sea posible para el usuario
transferir la tarjeta a otro usuario, tal vez para pagos adicionales. Por supuesto, cualquier "nuevo" comprador del
servicio también puede verificar que la clave de autenticacién no se ha divulgado para su uso. Una vez que se da a
conocer la clave de autenticacion, el usuario puede suministrarla al proveedor de servicios.

Preferentemente, el método comprende la etapa de proporcionar la tarjeta con mas de una clave de autenticacion
para que el valor nominal pueda ajustarse a una suma conveniente, tal como una sola unidad monetaria, por
ejemplo, un délar. Sin embargo, al menos algunas de las claves de autenticacién pueden tener un valor arbitrario,
por ejemplo, 0,19 USD.

La etapa de la prestacion del servicio puede comprender las etapas adicionales de:
permitir al usuario probar un servicio solicitado; y
recibir una verificacién final por parte del usuario para asegurar que el servicio corresponde a las necesidades

del usuario.

Estas etapas pueden ocurrir antes de que el servicio se proporcione al usuario y antes de que la base de datos de
validez de clave de autenticacion se modifique.

Proporcionar una version de prueba se lleva a cabo preferentemente de una manera que evita que el usuario utilice
plenamente el objeto del servicio. Si el servicio es la entrega de sefales de llamada, la provision de una prueba
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puede implicar hacer una llamada telefénica al usuario y la reproduccion del tono de llamada para el usuario. El
usuario puede escuchar el tono de llamada y determinar si cumple con las expectativas del usuario.
Preferentemente, con el fin de solicitar la versién de prueba, el usuario puede proporcionar primero una clave de
autenticacién. El uso de pruebas previsto se puede determinar mediante la introduccién de una clave de
autenticacién que vale menos de la que se requiere para el servicio real. La clave de autenticacion utilizada para la
prueba puede tener un valor suficiente para cubrir los costes de hacer esta llamada.

Preferentemente, al menos algunos de los servicios estan relacionados con el contenido que proporcionan. En este
caso, la etapa de informar al usuario de la disponibilidad de una pluralidad de diferentes servicios informa al usuario
de la disponibilidad de una pluralidad de diferentes contenidos, y, correspondientemente, la etapa de proporcionar el
servicio solicitado proporciona el contenido solicitado. El contenido es la informacion que se pone a disposicion de
forma que el usuario puede conseguirla y utilizarla para algun propésito, tales como la mejora de la operacién de un
terminal mévil o proporcionar entretenimiento o noticias.

De acuerdo con un segundo aspecto de la invencién, se proporciona un servidor para el pago adelantado de
contenidos, comprendiendo el servidor: medios para generar una clave de autenticacién; medios para mantener una
base de datos de validez de clave de autenticacion de las claves de autenticacion usadas para la verificacion de la
validez de cualquiera de las claves de autenticacion generadas; medios para suministrar la clave de autenticacion
generada a un usuario; medios para informar al usuario de la disponibilidad de una pluralidad de diferentes
contenidos; medios para recibir desde el usuario en un primer enlace de comunicaciones una indicacién de un
contenido deseado y una solicitud para el contenido deseado; medios para recibir del usuario la clave de
autenticacién generada para indicar el pago adelantado por el contenido solicitado, permitiendo que dicha clave de
autenticacion generada sea utilizada solo una vez; medios para verificar si la clave de autenticacion generada es
vélida utilizando un algoritmo utilizado para la generacion de dicha clave de autenticacion generada; medios para la
comprobacién de que dicha clave de autenticacion generada no esta contenida en dicha base de datos de claves de
autenticacion usadas; medios para la grabacién de dicha clave de autenticacion generada en dicha base de datos de
claves de autenticacidon usadas; y medios para proporcionar el contenido solicitado en un segundo enlace de
comunicaciones, si la clave de autenticacion generada es valida y dicha clave no esta contenida en dicha base de
datos de claves de autenticacién usadas; y medios para modificar la base de datos de validez al proporcionar el
contenido solicitado de modo que un valor monetario que corresponde a la clave de autenticacién generada
indicando el pago se reduce de acuerdo con un precio del contenido solicitado por el usuario.

De acuerdo con un tercer aspecto de la invencion, se proporciona un producto de programa de ordenador para el
pago anticipado de contenidos, comprendiendo el producto de programa de ordenador: medios de programa legibles
por ordenador para generar una clave de autenticacion; medios de programa legibles por ordenador para mantener
una base de datos de validez de la clave de autenticacion de claves de autenticacion usadas para la verificacion de
la validez de cualquiera de las claves de autenticacion generadas; medios de programa legibles por ordenador para
suministrar la clave de autenticacion generada a un usuario; medios de programa legibles por ordenador para hacer
que un ordenador informe al usuario de la disponibilidad de una pluralidad de diferentes contenidos; medios de
programa legibles por ordenador para hacer que un ordenador reciba desde el usuario, por un primer enlace de
comunicaciones, una indicacion de un contenido deseado y una solicitud para el contenido deseado; medios de
programa legibles por ordenador para hacer que un ordenador reciba por parte del usuario la clave de autenticacion
generada para indicar el pago adelantado por el contenido solicitado, permitiendo que dicha clave de autenticacién
generada sea utilizada solo una vez; medios de programa legibles por ordenador para hacer que un ordenador
verifique si la clave de autenticacion generada es valida utilizando un algoritmo utilizado para la generacion de dicha
clave de autenticacion generada; medios de programa legibles por ordenador para hacer que un ordenador
compruebe que dicha clave de autenticacion generada no esta contenida en dicha base de datos de claves de
autenticacién usadas; medios de programa legibles por ordenador para hacer que un ordenador grabe dicha clave
de autenticacion generada en dicha base de datos de claves de autenticacién usadas; medios de programa legibles
por ordenador para hacer que un ordenador proporcione al usuario el contenido solicitado en un segundo enlace de
comunicaciones, si la clave de autenticacion generada es valida y dicha clave no esta contenida en dicha base de
datos de claves de autenticacién usadas; y medios de programa legibles por ordenador para la modificacion de la
base de datos de validez al proporcionar el contenido solicitado de modo que un valor monetario que corresponde a
la clave de autenticacion generada indicando el pago se reduce de acuerdo con un precio del contenido solicitado
por el usuario.

Ventajosamente, el producto de programa de ordenador puede convertir a un servidor conectado a una red de
telecomunicaciones como Internet en un servicio de pago adelantado capaz de manejar las acciones relacionadas
con el pago por adelantado de un servicio o de una pluralidad de servicios.

La presente invencidn se puede utilizar en un teléfono o terminal mévil de datos, asi como en un teléfono o terminal
de datos por cable, generalmente un dispositivo que puede ser conectado a una red de comunicaciones para utilizar
un servicio de telecomunicaciones.

La invencion se describirda ahora, a modo de ejemplo solamente, con referencia a los dibujos adjuntos, en los cuales:

La figura 1 muestra un diagrama de flujo de un método para el pago anticipado de un servicio de
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telecomunicaciones;

La figura 2 muestra etapas adicionales para el método en la figura 1;

La figura 3 muestra un teléfono mévil utilizando el método de la figura 1 o el método de las figuras 1y 2;

La figura 4 muestra una tarjeta de clave de autenticacién de pago adelantado para el pago de los servicios de
telecomunicaciones; y

La figura 5 muestra un diagrama de bloques de un sistema de pago adelantado.

La figura 1 muestra un diagrama de flujo de un método para el pago anticipado de un servicio de
telecomunicaciones. El método que se muestra en la figura 1 comienza desde la etapa 11, que puede ser un estado
normal o de reposo de un sistema en el que el sistema esta realizando procesos. Estos procesos pueden no estar
relacionados con la operacion de la invenciéon. Después de la etapa 11 sigue la etapa 12, en la que se mantiene una
base de datos de validez de autenticacién que comprende claves de autenticacion y sus respectivos valores. Las
claves de autenticacion son certificados que prueban el pago anticipado de un servicio como se explicara mas
adelante con més detalle. Un ordenador conectado a la base de datos de validez de clave de autenticacion genera
las claves de autenticacion. El mantenimiento de la base de datos de validez de clave de autenticacion implica
recibir y / o generacion de nuevas claves de autenticacion y el registro de las mismas de modo que correspondan a
sus respectivos valores monetarios. Se trata ademas de invalidar las claves de autenticacion cuando se utilizan de
modo que cada clave de autenticacion en particular solo puede ser usada una vez. Esta nulidad se puede disponer
para que tenga lugar antes o después de que un servicio se ofrece al usuario.

Una vez que una base de datos de validez de clave de autenticacién adecuada se ha configurado, una clave de
autenticaciéon se entrega a un usuario del servicio. Esto se muestra en la etapa 13. Las claves de autenticacion se
imprimen en tarjetas mostradas en la figura 4. Las claves de autenticaciéon son secuencias de nimeros de modo que
son faciles de escribir.

Una vez que el usuario tiene una clave de autenticacion, la clave de autenticacién puede ser utilizada para obtener
un servicio que cuesta una cantidad econdmica como maximo igual al valor de la clave de autenticacion.
Supongamos que el usuario desea solicitar un nuevo tono de llamada para su teléfono mévil desde un proveedor de
servicios. Una lista de los servicios puede ser presentada en una pagina WWW (World Wide Web) de un servidor del
proveedor de servicios. Un usuario puede acceder al servidor con un ordenador personal que puede estar conectado
a Internet. Cada elemento de la lista (por ejemplo, cada nombre de tono de llamada) puede estar asociado con un
hipervinculo para que al seleccionar el nombre de la sefial de llamada, el usuario pueda solicitar la sefial de llamada
desde el servidor. Un mensaje de peticion se envia entonces al servidor en un mensaje de peticién de servicio que
también comprende un identificador de la sefial de llamada. En respuesta a tal mensaje de solicitud de servicio, un
servidor solicita una clave de autenticacion del usuario, como se muestra en la etapa 14. El usuario lee la clave de
autenticacion y entra en el servidor para pagar por el servicio. La validez de la clave de autenticacion se verifica en
la etapa 15. En respuesta a una entrada exitosa de una clave de autenticacién valida, el nimero de teléfono del
usuario se solicita al usuario. El servicio solicitado se proporciona a continuacién al usuario en la etapa 16 mediante
el envio de la sefal de llamada solicitada como un mensaje corto al nimero de teléfono moévil del usuario. Si la clave
de autenticacion no es valida, se solicita de nuevo la clave de autenticacién en la etapa 14. Cuando el servicio
solicitado, un tono de llamada en este caso, se proporciona al usuario, la clave de autenticacion propuesta por el
usuario se invalida en la etapa 17 para que no pueda ser utilizada de nuevo.

La invalidacién implica el cambio de la base de datos de validacion de la clave de autenticacion de manera que
muestre que la clave de autenticaciéon ya ha sido utilizada cuando se recibe desde el usuario. Las claves de
autentificacion no utilizadas se mantienen en una base de datos de modo que la presencia de una clave de
autenticacion en la base de datos demuestra que la clave de autenticacion esta sin utilizar y es valida. En otra
realizacién, las claves de autenticacion usadas se mantienen en la base de datos de validez de la clave de
autenticacion de modo que la presencia de la clave de autenticacion en la base de datos muestra que la clave de
autenticacion esta utilizada y no es valida. Un nuevo control se puede realizar para comprobar si una clave de
autenticacion ha caducado y ya no es valida por ser demasiado vieja, por ejemplo, de mas de 12 meses.

En una realizacion alternativa, un teléfono mévil se utiliza para obtener una lista de los servicios que ofrece el
proveedor de servicios. En este caso, el usuario envia un mensaje corto al servidor y recibe un mensaje corto de
respuesta que transporta una lista de los servicios. La lista puede entonces ser mostrada a un usuario en una
pantalla del teléfono movil. El usuario puede solicitar la sefal de llamada del proveedor de servicios, por ejemplo,
mediante el envio de un mensaje de solicitud mediante el servicio de mensajes cortos conocido de GSM. Por
supuesto, otros métodos de peticion pueden ser utilizados, tales como enviar un fax o0 un mensaje de correo
electronico. En estos casos, es ventajoso incluir la clave de autenticacion en el mensaje de modo que no se solicita
la clave de autenticacion del usuario. En este caso, el usuario debe incluir su nimero de teléfono moévil en el
mensaje para que el servidor sepa donde enviar la sefial de llamada, si la clave de autenticacién es valida. Si el
mensaje es un mensaje corto, entonces el numero de teléfono puede ser incluido automaticamente como un
identificador del remitente del mensaje corto.

En el caso mas simple y directo cada clave de autenticacion otorga al usuario tener un servicio proporcionado una
vez. En una realizacion alternativa, la misma clave de autenticacion puede ser utilizada para pagar mas de una
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transaccion. En este caso, el valor asociado a la clave de autenticacion en la base de datos se reduce en una cuota
del servicio. Una cuenta se da entonces al usuario y el valor restante de la clave de autenticacion se mantiene en la
cuenta de modo que el usuario puede comprobar el valor restante identificandose a si mismo. Esta identificacion se
puede automatizar utilizando la tecnologia de cookies conocida desde los navegadores WWW actuales en caso de
solicitud basada en WWW o usando el identificador de remitente de mensajes cortos en el caso de una solicitud
originada en la telefonia movil. Con esta automatizacién el usuario simplemente puede ponerse en contacto con el
proveedor de servicios de nuevo y utilizar los servicios con el valor restante sin tener que introducir ningiin cédigo de
identificacion.

La figura 2 muestra una adicion al método mostrado en la figura 1. La adicion comprende dos etapas, la etapa 22 y
la etapa 23. En esta realizacion, si la clave de autenticaciéon se verifica como valida, el método pasa a la etapa 22
después de la etapa 15. En la etapa 22 se ofrece una versién de prueba de un servicio al usuario y en la etapa 23 se
realiza una comprobacién para ver si el usuario en efecto, solicita el servicio. Si el usuario ordena el servicio, el
método prosigue a la etapa 16. Si el usuario no ordena el servicio, el método pasa a la etapa 17 o 11, dependiendo
de la forma de realizacion. Si no se requiere el pago de la prueba, entonces la etapa 11 sera la proxima, si no en la
etapa 17 una clave de autenticacién utilizada para tener la version de prueba se invalida.

La figura 3 muestra un MS de telefonia movil adecuado para su uso con los métodos de la figura 1, o las figuras 1y
2. El teléfono movil MS comprende una antena 32, un bloque de radio 34, una interfaz de usuario 35, un medio de
procesamiento 36 y un programa 38. La antena esta conectada al bloque de radio, que a su vez esta conectado a
los medios de procesamiento. Los medios de procesamiento comprenden un microprocesador para ejecutar
instrucciones y una memoria para el mantenimiento de las instrucciones. Los medios de procesamiento
comprenden, ademas, el programa 38 que se utiliza para controlar el teléfono mévil MS. La interfaz de usuario 35
comprende unos medios de entrada y salida, que tienen una o mas claves de autenticacién, una pantalla, un altavoz
y un micréfono. El teléfono mévil MS esta dispuesto para recibir una sefial de llamada de una emisora de radio y
utilizar ese tono de llamada para alertar a su usuario de una llamada telefénica entrante. El teléfono también permite
al usuario enviar la solicitud de una sefial de llamada mediante el uso de su interfaz de usuario y el bloque de radio
34.

La figura 4 muestra una tarjeta de clave de autenticacion de pago adelantado 40 para el pago de los servicios de
telecomunicaciones. La tarjeta de clave de autenticacién 40 comprende cinco claves de autenticacion 42, 44, 44, 46
y 48. Junto a cada clave de autenticacion se imprime un valor correspondiente. Las claves de autenticacion (44, 46,
y 48) estan cubiertas inicialmente con una capa opaca de un material facil de eliminar, por ejemplo, cera o laca
blanda. Asi, las claves de autentificacion no son legibles hasta que el usuario las descubre, por ejemplo por el
rascado de la capa opaca. Por lo tanto, en la compra de la tarjeta, el usuario puede verificar facilmente que la tarjeta
no se ha utilizado y que todas las claves de autenticacion son validas. Cuando se retira la capa de material, la clave
de autenticacién por debajo de ella se hace visible para el usuario. Por lo tanto la cobertura de una clave de
autenticacién demuestra la validez de la clave de autenticacién. En este ejemplo las claves de autenticacion 42 a 44
corresponden a un valor de 20 centavos de délar, mientras que las claves de autenticacién 46 y 48 corresponden a
10 y 29 centavos de dolar. Asi, el precio total (49) 0,99 USD de la tarjeta esta impreso en la tarjeta de modo que el
usuario puede verlo inmediatamente, por ejemplo, cuando se compra en una tienda.

La figura 5 muestra un diagrama de bloques de un sistema de pago adelantado de acuerdo con una realizacion de la
invencion. El sistema comprende un servidor pago adelantado 50, un bloque de control de servicio 52, una base de
datos de validez de clave de autenticacion 53 y un bloque de generacién de claves de autenticacion 54 en el
servidor. El servidor de pago adelantado 50 es un equipo servidor ordinario unido a la Internet y que comprende el
software que hace que se aplique el método de pago adelantado como se ha descrito antes. El sistema comprende
ademas una impresora de tarjetas 56, una red de telecomunicaciones 58, y una pluralidad de dispositivos de usuario
MS. El servidor pago adelantado genera las claves de autenticacion, controla la impresion de las claves de
autenticacion y controla el pago de los servicios. La red retransmite el trafico de datos entre el servidor y los
dispositivos de usuario MS. El bloque de generacion produce las claves de autentificaciéon y los envia tanto a la
impresora para la impresién como al bloque de control de servicio 52. La impresora imprime conjuntos de claves de
autentificaciéon en tarjetas (como se muestra en la figura 4). El bloque de control de servicio mantiene la base de
datos 53 de claves de autenticacion y almacena las claves de autenticacion y sus respectivos valores en la base de
datos 53. Cuando la tarjeta se entrega a un usuario, él o ella puede ponerse en contacto con el proveedor de
servicio y solicitar un servicio. En respuesta a esta solicitud, el proveedor de servicios comprueba el pago
adelantado del servicio con el bloque de control de servicio 52 del servidor de pago adelantado. El usuario envia la
clave de autenticacion por red al bloque de control de servicio del servidor de pago adelantado, que verifica la
validez de la clave de autenticacion y si el valor asociado a la clave de autenticacion es suficiente para el precio del
servicio solicitado. Si la clave de autenticacion es valida y corresponde a un valor monetario al menos igual al precio,
entonces el servidor permite la entrega del servicio solicitado y reduce el valor monetario que corresponde a la clave
de autenticacion que se utilizé. El servidor de pago adelantado puede proporcionar, ademas, el servicio solicitado.
En este caso el servidor 50 proporciona el servicio en la red 58 al dispositivo de usuario MS del usuario.

En una realizacion preferida, se proporciona ademas un segundo servidor para proporcionar una lista de servicios al
usuario y para recibir la entrada del usuario, tales como la seleccién de servicio y la clave de autenticacion. En este
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caso, el segundo servidor puede residir en cualquier lugar, siempre que la informacién puede ser intercambiada
entre el segundo servidor y el servidor de pago adelantado. Ambos servidores estan conectados a la Internet para
gue ninguna red de los operadores de telefonia movil estuviera involucrada en casos distintos de la prestacion de un
servicio a través de una red de telecomunicaciones moéviles. Usando el ejemplo de sefial de llamada, el segundo
servidor que reside en Internet puede recibir una solicitud de un tono especifico de llamada de un usuario que tiene
un acceso a Internet y tener un teléfono movil que pueda recibir una sefial de llamada de una red de
telecomunicaciones méviles. En respuesta a la solicitud, se pide una clave de autenticacion de pago adelantado y el
numero de teléfono movil del usuario y se verifica la clave de autenticacion, y si es aceptada, la sefal de llamada
especifica se envia al teléfono mévil como mensaje (por ejemplo, un mensaje corto). El envio de la sefal de llamada
en la red de telecomunicaciones moviles implica el uso de los servicios de una red de telecomunicaciones, pero al
menos muchos operadores de telefonia GSM permiten el reenvio de mensajes cortos originados en el extranjero a
los teléfonos moviles que residen en sus redes. Las sefiales de llamada y otros servicios suplementarios tales que
proporcionan contenido eléctrico a un teléfono movil por lo tanto pueden ser enviados practicamente de todo el
mundo. Otros ejemplos de proporcionar contenido eléctrico disponible en las telecomunicaciones méviles incluyen
imagenes que se utilizaran en mensajes de imagen, imagenes de grupo de llamada y logotipos del operador.
También es posible proporcionar canciones de musica o videoclips. Se espera que las futuras estaciones moviles de
tercera generacion tengan una funcionalidad multimedia que permita el uso de este tipo de informacién.

En lo anterior, un servicio significa cualquier servicio que puede ser proporcionado a través de un canal de
comunicacion, por ejemplo, la entrega de una sefial de llamada o una tarjeta de felicitacion eléctrica, una grabacién
musical o video de una compaiiia discografica, una donacion a la caridad, el pago de la cuota de aparcamiento o
una tarifa de transporte publico, para lo cual la informacién es simplemente enviada a un servidor, y nada es
necesariamente recibido. Asi, el servicio puede ser una transferencia de informacién en cualquier direccién, como
por ejemplo a un usuario, de un usuario, 0 en ambas direcciones.

Tarjetas de claves de autenticacion baratas se pueden comprar con poco dinero. Asi, el servicio es facil de pagar, lo
que es probable que promocione la venta de nuevos tonos de timbre, imagenes y otros servicios comerciales como
estos.

En este trabajo se presenta la implementacion y realizaciones de la invencién con la ayuda de ejemplos. Es obvio
para una persona experta en la técnica que la invencioén no se limita a los detalles de las realizaciones presentadas
anteriormente, y que la invencion se puede implementar en otra forma de realizacion sin desviarse de las
caracteristicas de la invencién. Por lo tanto, las realizaciones presentadas deben considerarse ilustrativas, pero no
restrictivas. Hay numerosas maneras de variar dentro del alcance de la invencién como se ilustra a continuacion.

El ocultamiento de la clave de autenticacién puede disponerse mediante la impresion de la clave en un papel,
plegarlo y cerrarlo de forma sellada para que el cédigo no sea visible hasta que se abra el billete.

Una clave de autenticacién impresa puede ser una secuencia de caracteres. Puede haber solo una unica clave de
autenticacién en una tarjeta.

La clave de autenticacién puede ser impresa en la tarjeta como un cddigo de barras, o la clave de autenticacion
puede estar unida como algun otro codigo de lectura mecanica. El codigo legible por la maquina puede ser una
forma especial de una tarjeta o una banda magnética. El coédigo legible por maquina puede ser leido por una
magquina tal como un lector de un terminal de ordenador o teléfono equipado con un lector de este tipo.

El envio de la solicitud puede ser enviar la clave de autenticacion a una pagina de la World Wide Web en el servidor
o el envio de un correo electrénico o mensaje corto o un datagrama de cualquier otra forma. Tanto la solicitud y el
servicio pueden ser enviados en mensajes cortos. De esta manera, un centro de mensajes cortos de una red de
telecomunicaciones movil puede amortiguar los mensajes si la parte receptora no puede recibir mensajes cortos
temporalmente.

La clave de autenticacién puede ser enviada directamente al usuario a través de un enlace de comunicaciones, si el
usuario paga directamente al proveedor de servicios.

Las etapas 16 y 17 pueden estar en cualquier orden, aunque es conveniente comprobar, por ejemplo, de forma
automatica, si el servicio de hecho se puede proporcionar al usuario si se presta el servicio antes de invalidar la
clave de autenticacion o cambiar el valor correspondiente de la misma. Esto se puede aplicar en una situacién en la
que el dispositivo del usuario esta para recibir una sefial de llamada pero no recibe completamente por ejemplo si el
terminal mévil se queda sin energia.

La etapa 22 puede comprender el envio de la version de prueba del servicio a través de Internet o hacer una
llamada telefonica al usuario y ejecutar de forma audible la sefial de llamada al usuario de manera que el usuario
puede escuchar el tono y decidir si es un timbre de llamada que el usuario desea tener. Si es asi, el usuario puede
pagar por el servicio completo, por ejemplo al dar otra clave de autenticacion correspondiente al precio del servicio.
La prueba puede tener un precio mas bajo que solo puede cubrir los costos de proveer al usuario con la version de
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prueba. Alternativamente, la prueba puede ser gratuita.

En lugar de imprimir las tarjetas cerca del servidor, se puede proporcionar un conjunto de impresoras distribuidas en
los puntos de entrega (por ejemplo, tiendas) para mejorar la logistica de las tarjetas que contienen las claves de
autenticacion.

En otra realizacion alternativa, el operador de telecomunicaciones entrega las claves de autenticacion en respuesta
al uso de un servicio de telecomunicaciones de calidad superior (llamada de calidad superior 0 mensajes cortos). El
usuario paga por un servicio mediante el servicio de calidad superior produciendo ingresos para el operador de
telecomunicaciones. El operador de telecomunicaciones comparte los ingresos con el proveedor de servicios. A
cambio del pago, el usuario es provisto de una o mas claves de autenticacion. En este caso, la clave(s) de
autenticacion puede ser transmitida eléctricamente al usuario. La ventaja de la forma de realizaciéon es que ninguna
tarjeta existente fisicamente necesita tiene que ser enviada al usuario.

Por lo tanto, las posibilidades de implementar y usar la invenciéon solo estan limitadas por las reivindicaciones
adjuntas. En consecuencia, las diversas opciones de implementacion de la invencion segun lo determinado por las
reivindicaciones, incluyendo las implementaciones equivalentes, también pertenecen al alcance de la presente
invencion.
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REIVINDICACIONES
1. Método para el pago anticipado de contenidos, que comprende las etapas de:

generar una clave de autenticacion;

mantener una base de datos de autenticacion de la validez de clave de las claves de autenticacién usadas para
verificar la validez de cualquiera de las claves de autenticacién generadas;

entregar la clave de autenticacion generada a un usuario;

informar al usuario de la disponibilidad de una pluralidad de diferentes contenidos;

recibir (14) desde el usuario, por un primer enlace de comunicaciones, una indicacién de un contenido deseado y
una solicitud para el contenido deseado;

recibir por parte del usuario la clave de autenticacién generada para indicar el pago adelantado por el contenido
solicitado, permitiéndose que dicha clave de autenticacién generada sea utilizada una sola vez;

verificar (15) si la clave de autenticacién generada es valida usando un algoritmo utilizado para la generacion de
dicha clave de autenticacién generada;

comprobar que dicha clave de autenticacién generada (42) no esta contenida en dicha base de datos de claves
de autenticacién usadas;

grabar (17) dicha clave de autenticacion generada en dicha base de datos de claves de autenticacién usadas;
proporcionar (16) el contenido solicitado al usuario por un segundo enlace de comunicaciones, si la clave de
autenticacién generada es valida y dicha llave no estd contenida en dicha base de datos de claves de
autenticacion usadas; y

modificar la base de datos de validez al proporcionar el contenido solicitado de modo que un valor monetario que
corresponde a la clave de autenticacién generada indicando el pago se reduce de acuerdo con un precio del
contenido solicitado por el usuario.

2. El método segun la reivindicacion 1, caracterizado por que se requiere una clave de autenticacion cada vez que
Se proporciona un servicio.

3. El método segun la reivindicacién 1 o la reivindicacion 2, caracterizado por que el método comprende ademas:

la etapa de disponer cada una de las claves de autenticacion generadas para indicar un periodo de tiempo
durante el cual son validas;

la etapa de verificacién de la validez de la clave de autenticacion generada comprende la etapa de comparar la
fecha actual con el periodo de tiempo durante el cual la clave de autenticacién generada es valida; y

la etapa de rechazar las claves de autenticacion caducadas.

4. El método segun la reivindicacién 3, caracterizado por que el método comprende ademas:

la etapa de exploracion de la base de datos de las claves de autenticacién usadas para detectar las claves de
autenticacion caducadas para sacarlas de la base de datos de claves de autenticacion usadas.

5. El método de acuerdo con cualquiera de las reivindicaciones anteriores, caracterizado por que la clave de
autenticacion generada es un cédigo impreso legible por usuario.

6. El método segun cualquiera de las reivindicaciones anteriores, caracterizado por que el método comprende
ademas la etapa de ocultar la clave de autenticacion generada con medios de ocultacion extraibles no reversibles.

7. El método segun las reivindicaciones 5 y 6, caracterizado por que el método comprende ademas la impresion en
una tarjeta de un grupo de claves de autenticacion generadas.

8. El método de acuerdo con cualquiera de las reivindicaciones anteriores, caracterizado por que la primera
conexion de comunicacion se basa en al menos una de las siguientes: una red de datos, una red telefénica, una red
de telecomunicaciones mévil, una red de &rea local y una red de &rea amplia.

9. El método de acuerdo con cualquiera de las reivindicaciones anteriores, caracterizado por que el método
comprende ademas las etapas de:

permitir al usuario probar un contenido solicitado; y
recibir una verificacion final por parte del usuario antes de que se le proporcione al usuario el contenido.

10. Servidor (50) para el pago adelantado de contenidos, comprendiendo el servidor:
medios para generar una clave de autenticacion;
medios para mantener una base de datos de validez de la clave de autenticacion de claves de autenticacion

usadas para la verificacion de la validez de cualquiera de las claves de autenticacion generadas;
medios para suministrar a un usuario la clave de autenticacién generada;
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medios para informar al usuario de la disponibilidad de una pluralidad de diferentes contenidos;

medios para recibir (52) desde el usuario, por un primer enlace de comunicaciones, una indicacién de un
contenido deseado y una solicitud para el contenido deseado;

medios para recibir del usuario la clave de autenticacién generada para indicar el pago adelantado por el
contenido solicitado, permitiéndose que dicha clave de autenticacion generada sea utilizada solo una vez;

medios para comprobar (15) si la clave de autenticacién generada es valida utilizando un algoritmo usado para la
generacion de dicha clave de autenticacién generada;

medios para la comprobaciéon de que dicha clave de autenticacién generada (42) no esta contenida en dicha
base de datos de claves de autenticacién usadas;

medios para la grabacion (17) de dicha clave de autenticacién generada en dicha base de datos de claves de
autenticacion usadas; y

medios para proporcionar (16) el contenido solicitado por un segundo enlace de comunicaciones, si la clave de
autenticacién generada es vélida y dicha clave no estd contenida en dicha base de datos de claves de
autenticacion usadas; y

medios para modificar la base de datos de validez al proporcionar el contenido solicitado de modo que un valor
monetario que corresponde a la clave de autenticacion generada indicando el pago se reduce de acuerdo con un
precio del contenido solicitado por el usuario.

11. Producto de programa informatico para el pago adelantado de contenidos, comprendiendo el producto de
programa de ordenador:

medios de programa legibles por ordenador para generar una clave de autenticacion;

medios de programa legibles por ordenador para mantener una base de datos de validez de clave de
autenticacion de las claves de autenticacion usadas para la verificacion de la validez de cualquiera de las claves
de autenticacion generadas;

medios de programa legibles por ordenador para suministrar la clave de autenticacion generada a un usuario;
medios de programa legibles por ordenador para hacer que un ordenador informe al usuario de la disponibilidad
de una pluralidad de diferentes contenidos;

medios de programa legibles por ordenador para hacer que un ordenador reciba (52) desde el usuario, por un
primer enlace de comunicaciones, una indicacion de un contenido deseado y una solicitud para el contenido
deseado; y

medios de programa legibles por ordenador para hacer que un ordenador reciba por parte del usuario la clave de
autenticacion generada para indicar el pago adelantado para el contenido solicitado, permitiendo que dicha clave
de autenticacion generada sea utilizada solo una vez;

medios de programa legibles por ordenador para hacer que un ordenador verifique (15) si la clave de
autenticacion generada es valida utilizando un algoritmo utilizado para la generacién de dicha clave de
autenticacion generada;

medios de programa legibles por ordenador para hacer que un ordenador compruebe que dicha clave de
autenticaciéon generada (42) no esta contenida en dicha base de datos de claves de autenticacion usadas;
medios de programa legibles por ordenador para hacer que un ordenador grabe (17) dicha clave de autenticacion
generada en dicha base de datos de claves de autenticacion usadas;

medios de programa legibles por ordenador para hacer que un ordenador proporcione (16) al usuario el
contenido solicitado por un segundo enlace de comunicaciones, si la clave de autenticacion generada es valida y
dicha clave no esta contenida en dicha base de datos de claves de autenticacion usadas; y

medios de programa legibles por ordenador para modificar la base de datos de validez al proporcionar el
contenido solicitado de modo que un valor monetario que corresponde a la clave de autenticacion generada
indicando el pago se reduce de acuerdo con un precio del contenido solicitado por el usuario.
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