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DESCRIPCION
Cifrado de claves de contenido basado en el usuario para un sistema de DRM

La presente invencion se refiere en general a sistemas de Gestioén de Derechos Digitales (DRM) para controlar contenido
electrénico y mas especificamente, se refiere a un sistema de DRM que utiliza cifrado de claves de contenido basado en
el usuario.

La gestion de derechos digitales (DRM) es un enfoque sistematico para la proteccion de derechos de autor para medios
digitales. El proposito de la DRM es impedir la distribucion ilegal de contenido de pago. Algunos productos de DRM
tempranos buscaban limitar la distribucion ilegal del contenido vinculando el contenido a dispositivos especificos, de
modo que el contenido solamente podia ser reproducido en un dispositivo autorizado. El problema con este enfoque es
que un usuario puede tener varios dispositivos, situados dentro o cerca de su hogar, que podrian ser usados para
reproducir el contenido (p. €j., un ordenador, un reproductor de DVD, un PDA, un automdvil, etc.). Segun los dispositivos
llegan a estar mas interconectados dentro del hogar mediante enrutadores inalambricos y otras tecnologias, vincular el
contenido a un dispositivo especifico llega a ser un inconveniente mayor.

Un reciente enfoque para abordar esta cuestion implica el concepto de un dominio autorizado. Un dominio autorizado es
una red controlada dentro de la que el contenido puede ser usado libremente. El contenido sin embargo esta restringido
para cruzar la frontera del dominio. Por tanto, cada dispositivo dentro del dominio puede tener acceso al contenido en
ese dominio, pero el intercambio de contenido fuera del dominio esta delimitado por reglas estrictas.

Una de las cuestiones que deben ser abordadas para implementar dominios autorizados es como entregar contenido
con seguridad al dominio de modo que los usuarios pertenecientes al dominio puedan acceder faciimente al contenido,
impidiendo a la vez que el contenido sea diseminado libremente fuera del dominio. Una solucién es cifrar el contenido
con una clave de contenido y luego proporcionar la clave de contenido a los dispositivo dentro del dominio. A fin de
implementar una solucién de ese tipo, se requiere un sistema para compartir con seguridad claves de contenido entre
dispositivos en un dominio.

Se han propuesto varias soluciones. En un enfoque, se usa una sesion segura para intercambiar la clave de contenido
cuando el intercambio tiene lugar entre un Emisor de Derechos y dispositivos del dominio o entre los mismos
dispositivos. En este enfoque, la clave de contenido se almacena con seguridad en los dispositivos. Los inconvenientes
de este sistema son que se requiere una sesion segura para intercambiar claves de contenido y el almacenamiento de
claves de contenido necesita ser seguro.

En otro enfoque, la clave de contenido se cifra con una clave de usuario y solamente los dispositivos que tienen acceso a
esta clave de usuario pueden descifrar la clave de contenido. Por ejemplo, en un sistema proporcionado por la OMA
(Alianza Movil Abierta), un Emisor de Derechos asigna una unica clave de dominio para cada dominio y se permite a
cada Emisor de Derechos asignar sus propias claves de dominio. No se requiere que las claves de dominio sean
compartidas entre Emisores de Derechos. El resultado es que un dominio en general tendra multiples claves de dominio
(es decir, cada dispositivo tiene una cantidad de claves de dominio igual al nimero de Emisores de Derechos cuyas
licencias se usan). Un Emisor de Derechos cifrara una clave de contenido con la clave de dominio que ha asociado con
el dominio que solicita la clave de contenido. Los dispositivos de un dominio pueden obtener las claves de dominio de los
Emisores de Derechos para que puedan descifrar las claves de contenido.

En un sistema similar proporcionado por SMART-RIGHT™, el dominio tiene una clave de dominio y las claves de
contenido son cifradas con esta clave de dominio. Los dispositivos del dominio intercambian con seguridad la clave de
dominio y cada dispositivo retiene la clave de dominio.

Los inconvenientes de estos sistemas incluyen el hecho de que el contenido no puede desplazarse faciimente a otro
dominio, sin re-cifrar la clave de contenido o sin requerir algun otro proceso de trastienda en el Emisor de Derechos.

Se hace referencia al documento US 2003 / 0076955, con titulo “System and method for controlled copying and moving
of content between devices and domains based on conditional encryption of content key depending on usage state”, que
divulga la recepcion de contenido en un dispositivo; el cifrado del contenido con una clave de contenido; el cifrado de la
clave de contenido con una clave de dominio; y el almacenamiento de la clave de contenido cifrada y el contenido
cifrado.

Se hace referencia al documento US 2004 / 0093523, con titulo “Group formation / management system, group
management device, and member device” que divulga un sistema de formacion / gestion de grupos, que comprende uno
0 mas dispositivos miembros registrados operables para retener informacion secreta comun Unica para un grupo.

En consecuencia, existe la necesidad de un sistema y procedimiento para distribuir con seguridad claves de contenido a
dominios autorizados en un entorno de DRM.

La presente invencion aborda los problemas citados anteriormente, asi como otros, proporcionando un sistema 'y
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procedimiento para utilizar el cifrado de claves de contenido basado en el usuario dentro de un dominio autorizado en un
entorno de DRM. En un primer aspecto, la invencién proporciona un sistema de gestion de derechos digitales (DRM) que
tiene un dominio autorizado para gestionar medios digitales, en el que el dominio autorizado incluye una pluralidad de
dispositivos interconectados que comprenden: un sistema de almacenamiento para almacenar una clave de usuario a
partir de un usuario perteneciente al dominio autorizado; un sistema para descargar contenido cifrado con una clave de
contenido; un sistema para descargar una clave de contenido cifrada; y un sistema de descifrado para descifrar la clave
de contenido cifrada con la clave de usuario y para descifrar el contenido cifrado con la clave de contenido descifrada.

En un segundo aspecto, la invencién proporciona un dispositivo de gestion de derechos digitales (DRM) para su uso en
un dominio autorizado de DRM, en el que el dispositivo de DRM incluye: un sistema para compartir datos con otros
dispositivos en el dominio autorizado de DRM; un sistema de almacenamiento para recibir una clave de usuario a partir
de un usuario perteneciente al dominio autorizado; un sistema para recibir contenido cifrado con una clave de contenido;
un sistema para recibir una clave de contenido cifrada; y un sistema de descifrado para descifrar la clave de contenido
cifrada con la clave de usuario y para descifrar el contenido cifrado con la clave de contenido descifrada.

En un tercer aspecto, la invencién proporciona un procedimiento para implementar un sistema de gestion de derechos
digitales (DRM) que tiene un dominio autorizado para gestionar medios digitales entre un conjunto de usuarios y un
conjunto de dispositivos interconectados, que comprende: proporcionar una clave de usuario a cada uno de los
dispositivos en el dominio autorizado; cargar contenido desde un proveedor de contenido en uno de los dispositivos en el
dominio autorizado, en el que el contenido esta cifrado con una clave de contenido; proporcionar la clave de usuario a un
emisor de derechos mediante un canal seguro; cargar una clave de contenido cifrado a partir del emisor de derechos en
uno de los dispositivos en el dominio autorizado, en el que la clave de contenido esta cifrada con la clave de usuario;
descifrar la clave de contenido cifrada en uno de los dispositivos en el dominio autorizado con la clave de usuario;
descifrar el contenido cifrado en uno de los dispositivos en el dominio autorizado con la clave de contenido descifrada; y
usar el contenido descifrado en uno de los dispositivos en el dominio autorizado.

En un cuarto aspecto, la invencién proporciona un sistema de gestion de derechos digitales (DRM) que tiene un dominio
autorizado para gestionar medios digitales, en el que el dominio autorizado incluye una pluralidad de dispositivos
interconectados que comprenden: un sistema de almacenamiento para almacenar una clave de usuario para cada
usuario perteneciente al dominio autorizado; un sistema para descargar contenido cifrado con una clave de contenido; un
sistema para descargar con seguridad una clave de contenido asociada a un usuario en el dominio autorizado; un
sistema de cifrado para cifrar la clave de contenido con la clave de usuario del usuario asociado; y un sistema de
descifrado para descifrar la clave de contenido cifrada con la clave de usuario del usuario asociado y para descifrar el
contenido cifrado con la clave de contenido descifrada.

En un quinto aspecto, la invencién proporciona un dispositivo de gestion de derechos digitales (DRM) para su uso en un
dominio autorizado de DRM, en el que el dispositivo de DRM incluye: un sistema para compartir datos con otros
dispositivos en el dominio autorizado de DRM; un sistema de almacenamiento para recibir una clave de usuario a partir
de un usuario perteneciente al dominio autorizado; un sistema para recibir contenido cifrado con una clave de contenido;
un sistema para recibir con seguridad una clave de contenido; un sistema para cifrar la clave de contenido con la clave
de usuario asociada; y un sistema de descifrado para descifrar la clave de contenido cifrada con la clave de usuario y
para descifrar el contenido cifrado con la clave de contenido descifrada.

En un sexto aspecto, la invencién proporciona un procedimiento para implementar un sistema de gestion de derechos
digitales (DRM) que tiene un dominio autorizado para gestionar medios digitales entre un conjunto de usuarios y un
conjunto de dispositivos interconectados, que comprende: proporcionar una clave de usuario a cada uno de los
dispositivos en el dominio autorizado; cargar contenido desde un proveedor de contenido en uno de los dispositivos en el
dominio autorizado, en el que el contenido esta cifrado con una clave de contenido; cargar una clave de contenido desde
el emisor de derechos en uno de los dispositivos en el dominio autorizado mediante un canal seguro; cifrar la clave de
contenido dentro de uno de los dispositivos en el dominio autorizado usando la clave de usuario asociada; descifrar la
clave de contenido cifrada dentro de uno de los dispositivos en el dominio autorizado con la clave de usuario; descifrar el
contenido cifrado dentro de uno de los dispositivos en el dominio autorizado con la clave de contenido descifrada; y usar
el contenido descifrado en uno de los dispositivos en el dominio autorizado.

En un séptimo aspecto, la invencion proporciona un sistema de gestion de derechos digitales (DRM) que tiene un
dominio autorizado para gestionar medios digitales, en el que el dominio autorizado incluye una pluralidad de dispositivos
interconectados que comprenden: un sistema para descargar y almacenar una clave de usuario mediante un canal
seguro desde un emisor de derechos; un sistema para descargar contenido cifrado con una clave de contenido; un
sistema para descargar una clave de contenido cifrada desde el emisor de derechos; y un sistema de descifrado para
descifrar la clave de contenido cifrada con la clave de usuario asociada y para descifrar el contenido cifrado con la clave
de contenido descifrada.

En un octavo aspecto, la invencion proporciona un dispositivo de gestion de derechos digitales (DRM) para su uso en un
dominio autorizado de DRM, en el que el dispositivo de DRM incluye: un sistema para compartir datos con otros

dispositivos en el dominio autorizado de DRM; un sistema para descargar y almacenar una clave de usuario a partir de
un emisor de derechos mediante un canal seguro; un sistema para cargar con seguridad una clave de usuario en un

3



10

15

20

25

30

35

40

45

50

55

60

65

ES 2562053 T3

usuario; un sistema para recibir contenido cifrado con una clave de contenido; un sistema para recibir una clave de
contenido cifrada con la clave de usuario; y un sistema de descifrado para descifrar la clave de contenido cifrada con la
clave de usuario y para descifrar el contenido cifrado con la clave de contenido descifrada.

En un noveno aspecto, la invencion proporciona un procedimiento para implementar un sistema de gestion de derechos
digitales (DRM) que tiene un dominio autorizado para gestionar medios digitales entre un conjunto de usuarios y un
conjunto de dispositivos interconectados que comprende: cargar una clave de usuario, desde un emisor de derechos en
al menos un dispositivo en el dominio autorizado por un canal seguro; cargar la clave de usuario desde un emisor de
derechos en una tarjeta inteligente perteneciente a un usuario; cargar contenido desde un proveedor de contenido en
uno de los dispositivos en el dominio autorizado, en el que el contenido esta cifrado con una clave de contenido; cargar
una clave de contenido cifrada desde el emisor de derechos en uno de los dispositivos en el dominio autorizado, en el
que la clave de contenido esta cifrada con la clave de usuario; descifrar la clave de contenido cifrada en uno de los
dispositivos en el dominio autorizado, con la clave de usuario; descifrar el contenido cifrado en uno de los dispositivos en
el dominio autorizado con la clave de contenido descifrada; y usar el contenido descifrado en uno de los dispositivos en el
dominio autorizado. De acuerdo con la invencién, se proporcionan un dispositivo de sistemas de gestion de derechos
digitales segun lo definido en la reivindicacion 1, un procedimiento segun lo definido en la reivindicacién 8 y un programa
de ordenador segun lo definido en la reivindicacion 11.

Estas y otras caracteristicas de esta invencion seran entendidas mas faciimente a partir de la siguiente descripcion
detallada de los diversos aspectos de la invencion considerada conjuntamente con los dibujos adjuntos, en los que:

La Figura 1 ilustra un sistema de DRM que tiene un dominio autorizado.

La Figura 2 ilustra un sistema de DRM que tiene un dominio autorizado que utiliza el cifrado de claves de contenido
basado en usuario de acuerdo con una primera realizacién de la presente invencion.

La Figura 3 ilustra un sistema de DRM que tiene un dominio autorizado que utiliza el cifrado de claves de contenido
basado en usuario de acuerdo con una segunda realizacion de la presente invencion.

La Figura 4 ilustra un sistema de DRM que tiene un dominio autorizado que utiliza el cifrado de claves de contenido
basado en usuario de acuerdo con una tercera realizacién de la presente invencion.

Con referencia ahora a los dibujos, la Figura 1 ilustra un panorama general de un sistema de DRM 10. El sistema de
DRM 10 incluye un dominio autorizado 12, un emisor de derechos 18 y un proveedor de contenido 20. Un dominio
autorizado 12 por ejemplo puede comprender un entorno hogarefio que incluye un conjunto de usuarios 14 (p. €j., €l
Usuario 14A, el Usuario 14B) y un conjunto de dispositivos interconectados 16 (p. €j., 16A, 16B, 16C). En general, los
dispositivos 16 estan interconectados por cualquier tipo de red tal como una red de area local, una red privada virtual,
Internet, una intranet, una red inalambrica, etc. Los usuarios 14 pueden estar representados por tarjetas inteligentes u
otros dispositivos y sistemas que puedan autentificar al usuario y los dispositivos 16 comprenden dispositivos habilitados
para DRM que pueden representar (es decir, usar, reproducir, exhibir, etc.) contenido protegido por DRM. Un emisor de
derechos 18 se refiere en general a un tercero fiable tal como los conocidos en la técnica. Sin embargo, las funciones
proporcionadas por el emisor de derechos 18 pueden ser efectuadas por el proveedor de contenido 20. En
funcionamiento, un usuario toma contacto con el proveedor de contenido 20 para obtener el contenido protegido por
DRM C 13. Los derechos de uso R 11, tales como una licencia para el contenido son obtenidos de un emisor de
derechos 18. Una vez que el contenido C 13 y los derechos R 11 son entregados al dominio autorizado 12, el usuario
puede utilizar cualquiera de los dispositivos (16A, 16B, 16C) para representar el contenido. Segun se describe mas
adelante, el contenido esta cifrado con una clave de contenido y la clave de contenido esta cifrada con una “clave de
usuario”, p. €j., (1) una clave publica de un par de claves de usuario publica / privada segun lo utilizado en el cifrado
asimétrico de claves, tal como una infraestructura de clave publica (PKI), (2) una clave simétrica, etc. Para los fines del
cifrado asimétrico de claves, la “clave de usuario” se refiere a la clave publica para los fines de cifrado y a la clave privada
para los fines de descifrado.

La presente invencion proporciona diversas realizaciones para implementar el cifrado de claves de contenido basado en
el usuario. La Figura 2 ilustra una primera realizacion ilustrativa para implementar la invenciéon que utiliza el cifrado de
claves de contenido basado en el usuario. En esta realizacién, a un usuario (p. €j., el Usuario A) que se incorpora al
dominio 12 se le proporciona una clave de usuario KA 19, p. €j., incrustada en una tarjeta inteligente, que se proporciona
a todos los dispositivos 16 en el dominio 12 (en el caso de cifrado asimétrico, por ejemplo, solamente la clave privada
tendria que ser intercambiada). La clave de usuario puede ser intercambiada de manera segura. A un emisor de
derechos 18 también se le proporciona la clave de usuario KA 19 para cifrar una clave de contenido CK 15, que fue
obtenida desde el proveedor de contenido 20. Cuando el usuario adquiere una licencia, un conjunto de derechos 30 que
comprende la licencia 26 y la clave de contenido cifrada 34 se envia a un dispositivo en el dominio 12. Una vez que
cualquiera de los dispositivos 16 recibe la clave de contenido cifrada 34, la clave puede ser descifrada con la clave de
usuario KA 19 por un sistema de descifrado 28. La clave de contenido descifrada CK 15 puede luego ser usada para

descifrar el contenido cifrado 32 proporcionado por el proveedor de contenido 20.

Un proceso ilustrativo se describe de la siguiente manera:
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1. El Usuario A se incorpora al dominio 12. La tarjeta inteligente del Usuario A y los dispositivos 16 en el dominio 12
intercambiaran con seguridad la clave de usuario KA 19 asociada al Usuario A. Después del intercambio, cada
dispositivo 16 retendra la KA 19. Un nuevo dispositivo que se incorpore al dominio 12 sera informado por otros
dispositivos de la KA 19, o por el mismo dispositivo de usuario (p. €j., tarjeta inteligente) 14.

2. El Usuario A explora y adquiere un elemento de contenido de DRM C en un proveedor de contenido 20.
3. El Usuario A explora y adquiere una licencia en un emisor de derechos 18 para el elemento de contenido C.

4. La clave de contenido CK 15 (la clave usada para cifrar el elemento de contenido C) es intercambiada con seguridad
por un proceso de trastienda entre el proveedor de contenido 20 y el emisor de derechos 18.

5. El Usuario A envia con seguridad su clave de usuario KA 19 al emisor de derechos 18. Optativamente, el emisor de
derechos 18 almacena en memoria caché la clave de usuario KA 19 para su uso futuro.

6. El emisor de derechos 18 cifra la clave de contenido CD 15 como CKGifraga, ka, cON la clave de usuario KA 19. CKgirada, kA
= Cifrar (CK, KA).

7. La clave de contenido cifrada CKqiada, ka S€ €ntrega a un dispositivo en el dominio 12 del Usuario A. Ademas, la
licencia se entrega a un dispositivo del dominio del Usuario A. La CKeirada, ka puede ser incrustada en la licencia o puede
ser enviada por separado.

8. El elemento de contenido C 13 es cifrado con la clave de contenido CK 15. Cgirado = Cifrar (C, CK) y es entregado a un
dispositivo en el dominio 12 del Usuario A.

9. Un usuario del dominio usa un dispositivo para representar el elemento de contenido cifrado C 13. Después de que la
licencia ha concedido permiso para usar el elemento de contenido C, el dispositivo descifra la clave de contenido cifrada
CKifrada, kA, Usando la KA 19, dando como resultado CK 15. CK = Descifrar (CKqifrada, kA, KA). El dispositivo usa luego la
clave de contenido descifrada CK 15 para descifrar el elemento de contenido Ceitrage 32. C = Descifrar (Ceifrago, CK),
después de lo que el dispositivo puede usar el elemento de contenido C 13 (reproducir, representar, etc.).

Un escenario similar es posible para el Usuario B, reemplazando el Usuario A por B y reemplazando KA por KB. Dado
que cada dispositivo en el dominio 12 retiene ambas claves de usuario de los Usuarios A y B, cada dispositivo es capaz
de usar el contenido de ambos usuarios.

Una segunda realizacion de un sistema de cifrado claves de contenido basado en el usuario esta ilustrada en la Figura 3.
En esta realizacion, cada usuario (Usuario A, Usuario B) tiene una clave (p. gj., KA 19 para el Usuario Ay KB 21 para el
Usuario B), pero el emisor, o emisores, de derechos 18 no sabe(n) de las claves de usuario. Las claves de usuario son
conocidas solamente con el dominio 12. El emisor de derechos 18 por lo tanto no cifra la clave de contenido CK 15 con
una clave de usuario durante la entrega, sino que en cambio emite un conjunto de derechos 30 que comprenden una
licencia 26 y una clave de contenido no cifrada CK 15 (ya sea por separado o en combinacién), donde, como minimo, la
clave de contenido no cifrada es intercambiada mediante un canal seguro. El dispositivo receptor 16C comprueba la
informacion de usuario 22 que esta ligada a la licencia. Obsérvese que el emisor de derechos puede obtener la
informacioén de usuario 22 desde el proveedor de contenido 20 con la clave de contenido CK 15, o directamente desde el
usuario cuando el usuario adquiere la licencia 26 a partir del emisor de derechos 18.

El dispositivo receptor usa un sistema de cifrado 24 para cifrar la clave de contenido CK 15 con la correspondiente clave
de usuario KA 19, para generar una clave de contenido cifrada 34. La clave de usuario KA 19 se pone a disposicion de
todos los dispositivos 16 en el dominio 12 del usuario de modo que cada dispositivo pueda descifrar la clave de contenido
cifrada 34 con un sistema de descifrado 28. Una vez que la clave de contenido CK esta descifrada, el dispositivo puede
descifrar el contenido cifrado y representar (es decir, reproducir, registrar, exhibir, etc.) el contenido C 13.

Una tercera realizacion de un sistema de cifrado de claves de contenido basado en el usuario se ilustra en la Figura 4. En
esta realizacion, cuando el usuario (p. €j., el Usuario A) adquiere una licencia, el emisor de derechos 18 cifra la clave de
contenido CK usando una clave de usuario KA 19 asignada por el emisor de derechos 18. El emisor de derechos 18
emite luego un conjunto de derechos 30 que comprende una licencia 26 y la clave de contenido cifrada 34 (ya sea por
separado o en combinacion). El emisor de derechos 18 también transmite con seguridad la clave de usuario KA 19 por
un canal seguro 36 bien al usuario o bien a un dispositivo en el dominio 12. La clave de usuario KA 19 se deja luego a
disposicion para todos los dispositivos 16 en el dominio 12 de modo que cada dispositivo pueda descifrar la clave de
contenido cifrada 34 con un sistema de descifrado 28.

Por tanto, en esta tercera realizacion, el emisor de derechos 18 asigna las claves de usuario a los usuarios. Debido a
esto, un usuario puede tener multiples claves de usuario generadas a partir de distintos emisores de derechos. Cuando
un usuario adquiere licencias adicionales en el futuro, los Emisores de Derechos pueden reutilizar la clave de usuario
asociada a este usuario.
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Se entiende que los sistemas, funciones, mecanismos, procedimientos, motores y modulos descritos en la presente
memoria pueden ser implementados en hardware, software o una combinacion de hardware y software. Pueden ser
implementados por cualquier tipo de sistema de ordenador u otro aparato adaptado para llevar a cabo los procedimientos
descritos en la presente memoria. Una combinacion habitual de hardware y software podria ser un sistema de ordenador
de proposito general con un programa de ordenador que, cuando es cargado y ejecutado, controla el sistema de
ordenador de modo que lleve a cabo los procedimientos descritos en la presente memoria. Alternativamente, podria
utilizarse un ordenador de uso especifico, que contenga hardware especializado para llevar a cabo una o mas de las
tareas funcionales de la invencion. En una realizacién adicional, parte de o toda la invencién podria ser implementada de
forma distribuida, p. €j., por una red tal como Internet. Ademas, la invenciéon podria ser proporcionada como un
procedimiento de negocios 0 como un servicio por un proveedor de servicios sobre una red.

La presente invenciéon también puede ser incrustada en un producto de programa de ordenador, que comprenda todas
las caracteristicas que permiten la implementacion de los procedimientos y funciones descritos en la presente memoria y
que — cuando se carga en un sistema de ordenador — es capaz de llevar a cabo estos procedimientos y funciones.
Términos tales como programa de ordenador, programa de software, programa, producto de programa, software, etc., en
el presente contexto significan cualquier expresion, en cualquier lenguaje, codigo o notacién, de un conjunto de
instrucciones planeadas para provocar que un sistema que tenga una capacidad de procesamiento de informacion
realice una funcion especifica ya sea directamente o después de una cualquiera o ambas de las siguientes: (a)
conversion a otro lenguaje, cadigo o notacion; y / o (b) reproduccion en una forma material distinta.

La descripcion precedente de la invencion ha sido presentada con fines de ilustracion y descripcion. No esta concebida
para ser exhaustiva o para limitar la invencion a la forma exacta divulgada y obviamente, son posibles muchas
modificaciones y variaciones. Tales modificaciones y variaciones, que pueden ser evidentes para una persona experta en
la técnica se planea que estén incluidas dentro del ambito de esta invencién segun lo definido por las reivindicaciones
adjuntas.
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REIVINDICACIONES

1. Un dispositivo de gestion de derechos digitales (DRM) (16A, 16B, 16C) incluido en un dominio autorizado de DRM
(12), en el que el dispositivo de DRM incluye:

un sistema para compartir datos con otros dispositivos en el dominio autorizado de DRM,;

un sistema de almacenamiento para recibir una clave de usuario (19) desde un usuario (14A, 14B) cuando el usuario se
incorpora al dominio autorizado, estando el dispositivo configurado para intercambiar la clave de usuario con los
dispositivos (16) en el dominio y para almacenar una clave de usuario a partir de cada uno de una pluralidad de usuarios
pertenecientes al dominio autorizado;

un sistema para recibir contenido (13) cifrado con una clave de contenido (32);

un sistema para recibir una clave de contenido cifrado (34); y

un sistema de descifrado (28) para descifrar la clave de contenido cifrada con la clave de usuario y para descifrar el
contenido cifrado con la clave de contenido descifrada.

2. El dispositivo de DRM de la reivindicacion 1, en el que la clave de usuario esta incrustada en una tarjeta inteligente.

3. El dispositivo de DRM de la reivindicacion 1, en el que el contenido se descarga desde un proveedor de contenido
(20).

4. El dispositivo de DRM de la reivindicacion 1, en el que la clave de contenido cifrada se descarga desde un emisor de
derechos (18).

5. El dispositivo de DRM de la reivindicacion 1, en el que la clave de contenido cifrada se descarga con una licencia (26)
que gobierna los derechos de uso del contenido descargado.

6. Un sistema de gestion de derechos digitales (DRM) que tiene un dominio autorizado (12) para gestionar medios
digitales, en el que el dominio autorizado incluye una pluralidad de dispositivos interconectados (16) como en la
reivindicacion 1.

7. Un sistema de gestién de derechos digitales (DRM) como en la reivindicacion 6, que comprende un conjunto de
dispositivos (14) que representan usuarios, los dispositivos (14) que representan usuarios estan configurados para
intercambiar una clave de usuario (19) asociada al usuario, con la pluralidad de dispositivos de gestion de derechos
digitales (16), cuando el usuario se incorpora al dominio.

8. Un procedimiento para implementar un sistema de gestion de derechos digitales (DRM) que tiene un dominio
autorizado (12) para gestionar medios digitales entre un conjunto de usuarios y un conjunto de dispositivos
interconectados (16), que comprende:

proporcionar una clave de usuario a partir de cada uno de una pluralidad de usuarios pertenecientes al dominio
autorizado a cada uno de los dispositivos en el dominio autorizado;

cargar contenido (13) desde un proveedor de contenido a uno de los dispositivos en el dominio autorizado, en el que el
contenido esta cifrado con una clave de contenido (32);

proporcionar la clave de usuario a un emisor de derechos (18) mediante un canal seguro;

cargar una clave de contenido cifrada (34) desde el emisor de derechos a uno de los dispositivos en el dominio
autorizado, en el que la clave de contenido esta cifrada con la clave de usuario;

descifrar la clave de contenido cifrada en uno de los dispositivos en el dominio autorizado con la clave de usuario;
descifrar el contenido cifrado en uno de los dispositivos en el dominio autorizado con la clave de contenido descifrada; y
usar el contenido descifrado en uno de los dispositivos en el dominio autorizado.

9. El procedimiento de la reivindicacién 8, en el que la clave de usuario se proporciona a cada uno de los dispositivos por
un sistema seleccionado a partir del grupo que consiste en: una tarjeta inteligente y un dispositivo perteneciente al
dominio autorizado.

10. El procedimiento de la reivindicacion 8, en el que la etapa de cargar una clave de contenido cifrada desde el emisor

de derechos incluye cargar una licencia.
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11. Un programa de ordenador que, cuando se carga y €jecuta, controla un sistema de ordenador de modo que lleve a
cabo uno cualquiera de los procedimientos 8 a 10.
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