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DESCRIPCION
Administracion de sistema remoto usando un entorno de linea de comandos

Campo técnico

Esta invencion se refiere a la administracion de sistemas de red, y mas especificamente, a un entorno de linea de
comandos para la administraciéon de sistemas de red remotos.

Antecedentes de la invencion

Los sistemas y redes informaticas de hoy en dia son complejos y a menudo muy amplios. Algunas grandes
empresas pueden tener miles de sistemas informaticos individuales interconectados a través de redes de area local
y amplia. Mantener todos estos sistemas informaticos funcionando sin problemas es crucial para el éxito de una
empresa. Por esta razén, los desarrolladores de sistemas se esfuerzan en proporcionar unas herramientas
administrativas Utiles para la administracion de sistemas.

Debido a que el administrador de sistemas normal es un usuario muy sofisticado, las herramientas administrativas
son a menudo mas complejas que las aplicaciones destinadas al publico consumidor. Por ejemplo, los entornos de
linea de comandos aun son populares entre los administradores de sistemas, a pesar de que los usuarios normales
prefieren la interfaz grafica de usuario. A menudo, los administradores pueden ejecutar tareas relativamente
complejas mas rapido usando una linea de comandos que con una interfaz grafica.

El entorno de linea de comandos normal se proporciona por un intérprete de comandos que opera en un sistema
informatico. Por lo general, el entorno de linea de comandos proporciona algunos comandos principales que el
administrador puede ejecutar. Para las tareas mas complejas, los entornos de linea de comandos normales permiten
que los comandos se "ejecuten en cascada", lo que significa que pueden introducirse dos 0 mas comandos en la
misma linea de comandos, y los resultados de cada comando se "canalizan" o se pasan al siguiente comando en la
ejecucion en cascada.

A pesar de su popularidad entre los administradores, se ha prestado poca atencién para hacer entornos de linea de
comandos mas faciles de usar y potentes, especialmente para la administracion de sistemas remotos. Por ejemplo,
es frecuente el caso en el que un administrador debe realizar alguna accion en un ordenador remoto o usar una
informacion obtenida a partir de uno o mas ordenadores remotos. Sin embargo, incluso las tareas relativamente
simples resultan desalentadoras cuando se pide una ejecucion remota. Ademas, las complejidades del estado de los
sistemas informaticos de la técnica estan volviendo a definir lo que significa "a distancia". Por ejemplo, hoy en dia un
sistema "a distancia" puede ser un procedimiento diferente que se ejecuta en el mismo equipo, sin embargo, los
entornos de linea de comandos existentes ignorar estas situaciones.

Hasta ahora, se ha eludido un entorno de linea de comandos que proporcione una sofisticada administracién remota
de sistemas por los expertos en la materia.

El documento "Sun cluster 2.2 System Administration Guide 07/00 Release" recuperado de Internet es una guia de
administracion de sistemas para grupos en red. El documento desvela una consola de grupo, que permite a un
administrador ejecutar comandos en diversos nodos de manera simultanea. Para esto, la consola de grupo muestra
una ventana de terminal para cada nodo de grupo, ademas de una pequefia ventana comun que se usa para
controlar todas las ventanas de manera simultanea.

El documento US-A-5 946 463 desvela un procedimiento para realizar una o mas operaciones en diversos sistemas
informaticos dentro de un grupo. Para esto, se desvela una construccién de comandos que tiene una o mas de las
operaciones a realizarse en al menos dos sistemas informaticos dentro del grupo.

Es el objeto de la presente invencién simplificar la administracion de los sistemas remotos desde una interfaz de
linea de comandos.

Este objetivo se resuelve mediante el objeto de las reivindicaciones independientes.
Las realizaciones preferidas se definen en las reivindicaciones dependientes.

La invencion se refiere a mecanismos y técnicas para la administracion sofisticada de sistemas remotos. En pocas
palabras, un entorno de linea de comandos esta configurado para recibir una linea de comandos que implica una
pluralidad de nodos remotos. El entorno de linea de comandos esta configurado para establecer una sesion, que
puede ser persistente, con cada nodo remoto implicado, y para iniciar la ejecucion de los comandos remotos en esos
nodos. La sesién puede asignarse a una variable, y la ejecucion remota puede realizarse al mismo tiempo. Los
resultados de la ejecucion remota se reciben y pueden incluirse en una matriz. El entorno de linea de comandos
puede distribuir la tarea de establecer las sesiones a otros sistemas para mejorar el rendimiento.
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Breve descripcion de los dibujos

La figura 1 es un diagrama de bloques funcional que ilustra, en general, un entorno informatico que se beneficia
de los mecanismos y las técnicas descritas junto con la presente invencion.

La figura 2 es un diagrama de bloques funcional que ilustra con mayor detalle la operacién del entorno de linea
de comandos introducido en la figura 1.

La figura 3 es un diagrama de blogques funcional de una topologia jerarquica de los sistemas informaticos en un
entorno de red que puede administrarse mediante el entorno de linea de comandos descrito.

La figura 4 es un diagrama de flujo légico que ilustra, en general, las etapas que pueden realizarse mediante un
procedimiento para ejecutar de manera remota al menos una parte de una instruccion de linea de comandos.

La figura 5 es un diagrama de flujo légico que ilustra, en general, un procedimiento para mejorar el entorno de
linea de comandos cuando se emite un comando de control remoto a un gran nimero de dispositivos remotos.

La figura 6 es un dispositivo informatico a modo de ejemplo que puede usar un entorno de linea de comandos
ilustrativo.

Descripcion detallada de la realizacion preferida

La siguiente descripcion detallada se refiere a una implementacion ilustrativa de un entorno de linea de comandos
para ejecutar unos comandos remotos. Esta divulgacion solo tiene fines ilustrativos, y no debe verse como el Unico
procedimiento de implementar la invencion.

La figura 1 es un diagrama de bloques funcional que ilustra, en general, un entorno 100 informatico que se beneficia
de los mecanismos y las técnicas descritas junto con la presente invencion. Se ilustran diversos sistemas
informaticos conectados a través de una red 110. Mas especificamente, la red 110 se conecta a un sistema
informatico "administrador" 112 con varios sistemas informaticos remotos (por ejemplo, el remoto A 120, el remoto B
121, y el remoto C 122. Los varios sistemas informaticos pueden ser parte de una red de empresa o cualquier otro
entorno de red administrada. Los sistemas informaticos remotos pueden estar localizados fisicamente en cualquier
lugar.

La red 110 puede ser cualquier mecanismo para conectar diferentes sistemas informaticos, tal como una red de area
local, una red de area amplia, o la Internet. Cada uno de los sistemas informaticos remotos puede ser un sistema
informatico individual en uso por un usuario final, tal como un empleado o un abonado.

El administrador 112 es un sistema informatico usado por un administrador de sistemas o similar para mantener el
entorno 100 informatico. En otras palabras, los comandos del administrador 112 ejecutan y realizan las tareas que
pueden consultar el estatus o el estado de otros sistemas informaticos en el entorno informatico, y realizar cambios
en uno o mas de los otros sistemas informaticos. El administrador 112 también puede consultar o alterar el estado
de la red 110. El administrador 112 incluye un entorno de ejecucién que soporta uno o mas procedimientos, tales
como el procedimiento A 113 y el procedimiento B 114. Cada procedimiento alberga al menos un programa o
aplicacion. Ademas, un procedimiento (por ejemplo, el procedimiento A 113) puede albergar uno o mas dominios de
aplicacion, tal como la Aplic1 115 y la Aplic2 116. Los dominios de aplicacion son un mecanismo relativamente
nuevo que permite que se ejecuten multiples aplicaciones dentro del mismo procedimiento, y aun asi estar aisladas
de las otras aplicaciones. El dominio de aplicacion es un limite légico y fisico creado en el torno de una aplicacion
mediante un entorno de tiempo de ejecucion. Cada dominio de aplicacién evita que la configuracion, la seguridad o
la estabilidad de su respectiva aplicacion afecten a otras aplicaciones en otros dominios de aplicacion.

Cada sistema informatico en el entorno 100 informatico es compatible con un entorno de linea de comandos que
implementa los mecanismos y las técnicas descritas en el presente documento. Como se describe en mayor detalle
mas adelante junto con la figura 2, el administrador 112 incluye un entorno de linea de comandos que permite a un
usuario ejecutar comandos de manera local y remota. El administrador 112 esta configurado para establecer una
sesion entre su entorno de linea de comandos local (también denominado como el "interprete de comandos") y uno
cualquiera o mas de los sistemas remotos. En esta implementacion, los sistemas remotos incluyen unos dispositivos
informaticos remotos (por ejemplo, el remoto A 120), asi como otros procedimientos o dominios de aplicacion en el
sistema informatico local (es decir, el administrador 112). En consecuencia, a diferencia de los sistemas existentes,
un usuario del administrador 112 puede establecer una conexioén y ejecutar comandos de manera remota o bien en
dispositivos informaticos remotos o en otro procedimiento o dominio de aplicacion en el dispositivo informatico local.
Ademas, el administrador 112 crea sesiones separadas para cada sistema remoto y de este modo puede iniciar un
comando para la ejecucién simultanea en multiples sistemas remotos, lo que no se habia hecho hasta ahora.

La figura 2 es un diagrama de bloques funcional que ilustra con mayor detalle la operacion del entorno 200 de linea
de comandos introducido en la figura 1. Se ilustran en la figura 2 el administrador 112 y varios sistemas 201
remotos. En este ejemplo, dos de los sistemas remotos (es decir, el remoto A 120 y el remoto B 121) son
dispositivos informaticos remotos. Por el contrario, otro sistema remoto (es decir, el remoto N 220) puede ser otro
procedimiento en el equipo local, que ejecuta el cédigo en otro dominio de aplicacion, o similares. En esta
implementacion, el administrador 112 realiza la administracién remota en los sistemas 201 remotos.
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Cada sistema remoto incluye varios "comandos" (por ejemplo, el comando 222). Los comandos son componentes de
codigo relativamente pequefios que se usan para realizar las tareas administrativas del sistema. Los ejemplos
pueden incluir un comando "process" para identificar cada procedimiento que se ejecuta en un dispositivo
informatico, un comando "dir" para identificar los archivos en un directorio en un dispositivo informatico, y muchos
otros. Sin embargo, los comandos pueden incluir cualquier componente ejecutable en un sistema remoto.

Cada uno de los sistemas 201 remotos incluye también un agente remoto (por ejemplo., el agente 224), que es un
componente que responde a las solicitudes remotas para ejecutar uno o mas comandos (por ejemplo, el comando
222). Ademas, los agentes estan configurados para tomar los resultados de la ejecucién de uno o mas comandos y
crear un paquete que se devuelve al dispositivo solicitante. En una implementacion, el paquete toma la forma de un
objeto serializado que incluye los resultados de la ejecucion, asi como la informacion de metadatos, tal como la
fecha y la hora de la invocacion, identificando la informacién acerca de la forma del sistema remoto especifico que
ha originado los resultados, y la informacién acerca de la entidad solicitante. Esta y tal vez otra informacién estén
ligadas a un paquete 226 de retorno para la transmisién de vuelta a la entidad solicitante (por ejemplo, el
administrador 112).

El administrador 112 incluye unos componentes que soportan el entorno 200 de linea de comandos. Mas
especificamente, el administrador 112 incluye unos comandos 250 similares a los comandos residentes en los
sistemas remotos, que se usan en la administracion del sistema. Las operaciones del entorno 200 de linea de
comandos estan gobernadas por un motor 251 central que esta configurado para gestionar el flujo de operacién y de
informacion entre cada uno de los varios componentes, y entre el administrador 112 y cada sistema remoto 201. El
motor central permite la entrada de usuario a recibirse (tal como a través de un intérprete de comandos o similares)
en forma de instrucciones de linea de comandos, y actuar en consecuencia. El formato particular de una instruccion
de linea de comandos de este tipo y las técnicas para manejarla se describen con mayor detalle a continuacion.

Ademas, el entorno 200 de linea de comandos incluye una funcion de gestor 253 de sesiones. El entorno 200 de
linea de comandos esta configurado para ejecutar comandos remotos en multiples sistemas remotos de manera
simultanea. Para lograr esto, se establece una "sesiéon" diferente entre el administrador 112 y cualquiera de los
sistemas 201 remotos identificados en una instrucciéon de linea de comandos. La "sesion" 230 representa una
conexion entre el administrador 112 y los sistemas 201 remotos asociados. En respuesta a una instruccion de linea
de comandos que implica a un sistema remoto, el gestor 253 de sesiones interacciona con el agente (por ejemplo, el
Agente 224) en el sistema remoto para invocar un procedimiento en el sistema remoto y para crear una conexion
con ese procedimiento. Esa conexiéon se denomina una "sesion". Una o mas sesiones pueden establecerse a partir
de la linea de comandos con un comando especifico, que puede adoptar la forma siguiente:

$C = nueva/sesion —nodo N1,N2,N3 —credenciales {XXX} —sesion si

En este ejemplo, la frase "nueva/sesion” indica que se va a crear una nueva sesion. El parametro "-nodo N1, N2, N3"
indica los nodos (sistemas remotos) para los que se esta creando la sesion(s). Como una alternativa al parametro "-
nodo", puede usarse un parametro de "-procedimiento de trabajo" para crear una sesion para un procedimiento
alternativo en la maquina local, o puede usarse un parametro "-aplicacion de dominio" para crear una sesion a otra
aplicacién en un dominio de aplicaciéon diferente en el mismo procedimiento. El parametro "-credenciales XXX"
identifica cualquier credencial de inicio de sesion especifica usada para conectarse al sistema 201 remoto. Y, por
ultimo, el parametro "-sesién si" se usa para indicar si la sesién persiste o no. La persistencia de una sesion es util
en el caso en el que puedan llamarse multiples comandos de manera remota usando diferentes lineas de comandos.
A diferencia de los sistemas anteriores, una sesién permite que un procedimiento remoto se reutilice para multiples
instrucciones de linea de comandos. Esta capacidad mejora la administracion automatizada y la secuenciacion de
comandos.

Haciendo referencia de nuevo al ejemplo de linea de comandos anterior, el uso de la sintaxis "$C =" junto con la
creacién de la nueva sesion asigna la nueva sesion a la variable de entorno "$C". Las variables 275 de entorno son
esencialmente las variables mantenidas por el intérprete de comandos que estan disponibles para otras tareas y que
a menudo se usan para compartir informacién entre los procedimientos o las aplicaciones. Asignando una sesién a
una variable de entorno, los diferentes comandos pueden hacer uso de la sesién haciendo referencia simplemente a
la variable de entorno. Ademas, ya que una Unica sesion puede incluir conexiones a multiples sistemas remotos,
pueden emitirse varios comandos emitiéndoles a una Unica variable de entorno, por lo que se simplifica
enormemente las tareas administrativas a gran escala ("1:muchas"). Lo siguiente en el presente documento es una
linea de comandos ilustrativa que puede usarse para tomar ventaja de esta capacidad:

$A =rcmd $C obtener/procedimiento

Este ejemplo se basa en el ejemplo anterior, invocando el comando remoto (rcmd) obtener/procedimiento en los
sistemas remotos que tienen sesiones identificadas en la variable de entorno "$C". De acuerdo con la linea de
comandos anterior, cada comando remoto se inicia de manera simultanea. Esta caracteristica es una gran mejora
sobre los entornos de linea de comandos existentes, que habrian requerido la codificacion de un bucle u otra
operacion similar para lanzar el comando en cada sistema remoto. De esta manera, la técnica de esta
implementacién consigue la ventaja de rendimiento del procesamiento de comandos concurrente, en lugar de tener
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que ejecutar en serie cada comando remoto.

Ademas, los resultados de cada uno de los comandos remotos individuales se agregan en la variable de entorno
"$A" mediante un agregador 255. En otras palabras, cuando un sistema remoto que tiene una conexién referenciada
en la sesion "$C" devuelve su paquete de retorno (por ejemplo, el paquete 226 de retorno), el agregador 255 incluye
esos datos en la variable de entorno especificada, "$A" en este caso. De esta manera, los comandos y las tareas
posteriores tienen acceso a los resultados de la realizacién del comando en los multiples sistemas remotos. Los
resultados se almacenan en la variable de entorno como una matriz agregada. El agregador 255 almacena la
informacion que asocia el origen de cada paquete de resultados con su indice especifico en la variable de entorno.
De esta manera, los componentes del entorno 200 de linea de comandos tienen facil acceso a los resultados en una
base de dominio por equipo, por procedimiento, o por aplicacién si se necesita o se desea. En una implementacion,
los resultados agregados estan disponibles de manera sincrénica, por ejemplo, cuando se devuelven todos los
resultados. Como alternativa, los resultados pueden estar disponibles a través de la variable de entorno a medida
que se reciben.

En una linea similar, el motor 251 central puede hacer que una linea de comandos se ejecute de manera
desagregada, de tal manera que un comando puede tener acceso a los resultados de una ejecucion remota a
medida que se devuelven los resultados. Por ejemplo, si un usuario estaba interesado en la localizacion de uno
cualquiera de los multiples dispositivos informaticos remotos que tenia mas de una cierta cantidad de
almacenamiento libre, entonces la ejecucion del comando podria terminar de manera apropiada una vez que se
localice el primero de estos dispositivos. En este caso, el agregador 255 y el motor 251 central pueden interactuar de
tal manera que los resultados se evaluan de manera asincrénica. En este caso, la informacion de origen de los
resultados todavia esta disponible.

Se puede prever el caso en que un comando esta destinado para su ejecucién en muchos dispositivos remotos, tal
como quizas cientos o incluso miles. En ese caso, puede ser preferible no lanzar de manera simultanea todos los
comandos a la vez. Si es asi, puede usarse una funcioén "limitador" 257 para mejorar el rendimiento. El limitador 257
interactiia con el motor 251 central y quizas con el gestor 253 de sesiones para limitar el nUmero de conexiones que
se realizan en una sesion de tal manera que la red o los recursos del administrador 112 no se carguen de manera
excesiva. Por ejemplo, puede usarse un parametro "-limitador 50" en la linea de comandos para indicar que no
deberia haber mas de 50 conexiones activas en un momento dado. Esta mejora ayuda a evitar la sobrecarga de los
recursos del administrador 112 o de la red. Como alternativa, el limitador 257 también podria interactuar con otros
mecanismos basados en el rendimiento para regular el impacto en el rendimiento de la ejecucion de un comando
remoto. Por ejemplo, el limitador 257 puede interactuar con un mecanismo de QoS (calidad de servicio) para limitar
el impacto en el ancho de banda de red. Ademas, el limitador 257 puede configurarse para interactuar con cada
agente remoto para regular el impacto en el rendimiento en cada sistema remoto, tal como la carga del procesador o
la memoria, o similares.

La figura 3 es un diagrama de bloques funcional de una topologia 300 jerarquica de los sistemas informaticos en un
entorno de red que pueden administrarse por el entorno de linea de comandos que acabamos de describir. Puede
preverse que el sistema descrito anteriormente pueda usarse para emitir instrucciones remotas a muchos
dispositivos remotos, tal como en una gran red de empresa. En consecuencia, el sistema de linea de comandos
implementa la topologia 300 jerarquica para evitar sobrecargar al administrador 112 cuando se esta realizando un
gran numero de conexiones.

Como se ilustra, la topologia 300 incluye el administrador 112 y una red 301 distribuida de dispositivos informaticos.
La red 301 distribuida incluye una disposicion jerarquica con un primer nivel 310 de dispositivos informaticos
compuesto por servidores (es decir, el servidor A 302, el servidor B 303, y el servidor C 304) controlando cada uno
de los mismos un grupo de dispositivos informaticos secundarios en un segundo nivel 312. Uno o mas de los
dispositivos informaticos en el segundo nivel (por ejemplo, el servidor D 361) a su vez pueden tener sus propios
secundarios en un tercer nivel 314, y asi sucesivamente. La red 301 distribuida mostrada en la figura 3 es ilustrativa
solamente, y se apreciara que las redes empresariales complejas pueden tener multiples capas de servidores y
miles de dispositivos informaticos.

En esta implementacion, varios de los dispositivos informaticos en la red 301 distribuida incluyen unos componentes
(por ejemplo, el agente 308) que pueden interactuar con el administrador 112 de una manera conjunta para ayudar a
distribuir el rendimiento de una instrucciéon de comando. Mas especificamente, una instrucciéon de linea de comandos
emitida en el administrador 112 puede afectar a un nimero muy grande de los dispositivos informaticos en la red
301 distribuida. En consecuencia, el administrador 112, en lugar de iniciar localmente todas las conexiones
necesarias para realizar la instruccion, distribuye la tarea entre varios secundarios en la red 301 distribuida. Esta
distribucién puede realizarse al menos de dos formas.

En primer lugar, en el caso en el que el administrador 112 no tenga conocimiento de la disposicién de la red 301
distribuida, el administrador 112 puede emitir la instruccion de comando para cada servidor en el primer nivel 310
con instrucciones adicionales para hacer que el comando se ejecute en cada uno de sus secundarios o en
cualquiera de sus secundarios que estén en un conjunto identificado de nodos afectados. De ese modo, la tarea de
lanzar realmente cada conexion se distribuye a otros dispositivos informaticos. Los dispositivos informaticos en el
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primer nivel 310 pueden delegar adicionalmente parte de la ejecucion a los dispositivos informaticos subordinados
en el segundo nivel 312, tal como el servidor D 361.

En segundo lugar, en el caso en el que el administrador 112 tenga conocimiento de la disposiciéon de la red 301
distribuida y pueda identificar qué nodos estan controlados por qué servidores, el administrador 122 puede
descomponer el comando en subcomandos para cada rama en la red 301 distribuida que tenga nodos afectados. A
continuacion, el administrador 112 emite esos subcomandos directamente al controlador de los nodos afectados. En
esencia, esta técnica permite que el administrador 112 conserve la gobernabilidad sobre qué servidor o nodo de la
red 301 distribuida realiza la ejecucion real de la instruccion de comando. Ademas, esta técnica simplifica la tarea a
realizarse por los dispositivos informaticos subordinados en la que no necesitan descubrir si tienen secundarios
afectados.

Deberia observarse que cada una de estas técnicas se simplifica porque los resultados de retorno (véase la figura 2)
incluyen la informacion suficiente para identificar el origen de los resultados y la instruccion de comando a la que se
refieren los resultados. En ausencia de esta informacion, el administrador 112 y cada delegado necesitarian
coordinarse para garantizar que los resultados devueltos podrian atribuirse a un nodo especifico, si se requiere esa
informacion.

La figura 4 Es un diagrama de flujo légico que ilustra, en general, las etapas que pueden realizarse mediante un
procedimiento 400 para ejecutar de manera remota al menos una parte de una instruccion de linea de comandos. El
procedimiento 400 comienza en la etapa 401, en la que se recibe una linea de comandos en un entorno de
ejecucion de linea de comandos. Aunque puede aceptarse cualquier entorno de ejecucion de linea de comandos
adecuado para implementar las técnicas descritas, el entorno de linea de comandos descrito en la solicitud de
patente de Estados Unidos numero 10/693.785, titulada "Administrative Tool Environment", presentada el 24 de
octubre de 2003, es especialmente adecuado. Esa solicitud de patente de Estados Unidos se incorpora
expresamente en el presente documento por referencia en su totalidad.

En la etapa 403, se determina que la linea de comandos recibida incluye al menos un comando a ejecutarse de
manera remota en uno o mas sistemas remotos. La ejecucidon remota incluye la ejecucion o en un dispositivo
informatico remoto, otro procedimiento en el dispositivo informatico local, o una tarea en otro dominio de aplicacién
dentro del mismo procedimiento local.

En las etapas 405 y 407, el entorno de linea de comandos hace que se inicie una sesion persistente para cada
sistema remoto identificado, y hace que cada sistema remoto ejecute el comando remoto. Como alternativa, puede
usarse una Unica sesion que incluya unas conexiones separadas a cada dispositivo remoto. Como se ha
mencionado anteriormente, la sesion persistente puede asignarse a una variable de entorno. Ademas, cada
conexion de la sesion puede hacerse en serie o de manera simultanea para ejecutar el comando remoto. Una
mejora de rendimiento de estas etapas se ilustra en la figura 5 y se describe a continuacion.

En la etapa 409, se reciben los resultados de la ejecucion remota de los comandos. Como se ha mencionado, los
resultados estan en la forma de un paquete de devolucidon o un objeto serializado que incluye los resultados de la
ejecucion, asi como otra informacioén de identificacion acerca de qué nodo remoto ejecuta el comando y similares.

La figura 5 es un diagrama de flujo logico que ilustra, en general, un procedimiento 500 para mejorar el rendimiento
del entorno de linea de comandos al emitir un comando remoto para un gran numero de dispositivos remotos. El
procedimiento 500 comienza en la etapa 501, en la que la linea de comandos se descompone en un numero de
subcomandos basandose en que los nodos afectados estan gobernados por qué controlador en un conjunto de
controladores. A continuacion, en la etapa 503, se emite cada subcomando a cada controlador identificado de los
controladores especificos de los nodos afectados. Por ultimo, en la etapa 505, se agregan los resultados que se
devuelven desde cada controlador. Debido a que cada uno de los resultados incluye una informacion sobre el nodo
de origen, la etapa de agregacion no pierde informacion valiosa acerca de qué nodo genera los resultados, si es
necesaria esa informacion.

El entorno de linea de comandos descrito anteriormente tiene varias ventajas sobre los sistemas existentes. La
capacidad de que persista una sesion permite que se reutilice un procedimiento remoto para multiples comandos.
Pueden agregarse multiples conexiones en una sesion, lo que permite el procesamiento simultaneo simple de un
comando remoto sin recurrir a los subprocedimientos de trabajo o similares. Y la tarea de ejecutar el comando
remoto puede distribuirse a otros sistemas para mejorar el rendimiento. Estas y otras ventajas seran evidentes para
los expertos en la materia.

La figura 6 ilustra un dispositivo informatico a modo de ejemplo que puede usarse en un entorno de linea de
comandos a modo de ejemplo. En una configuraciéon muy basica, el dispositivo 600 informatico normalmente incluye
al menos una unidad 602 de procesamiento y una memoria 604 de sistema. En funcién de la configuracion exacta y
del tipo de dispositivo informatico, la memoria 604 de sistema puede ser volatil (tal como una RAM), no volatil (tal
como una ROM, una memoria flash, etc.) o alguna combinaciéon de las dos. La memoria 604 de sistema incluye
normalmente un sistema 605 operativo, uno o mas modulos 606 de programa, y puede incluir unos datos 607 de
programa. El sistema 605 operativo incluye una infraestructura 620 basada en componentes que soporta los
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componentes (incluyendo las propiedades y los eventos), los objetos, la herencia, el polimorfismo, la reflexion, y
proporciona una interfaz de programacion de aplicaciones (APl) basada en componentes orientada a objetos, tal
como la Framework .NET fabricada por Microsoft Corporation, Redmond, WA. El sistema 605 operativo puede incluir
también un entorno 200 de linea de comandos, tal como el descrito anteriormente. Esta configuracion basica se
ilustra en la figura 6 por los componentes dentro de la linea 608 discontinua.

El dispositivo 600 informatico puede tener caracteristicas o funcionalidades adicionales. Por ejemplo, el dispositivo
600 informatico puede incluir también unos dispositivos de almacenamiento de datos adicionales (extraibles y/o no
extraibles), tales como, por ejemplo, discos magnéticos, discos 6pticos, o una cinta. Tal almacenamiento adicional
se ilustra en la figura 6 mediante un almacenamiento 609 extraible y el almacenamiento 610 no extraible. Los
medios de almacenamiento informaticos pueden incluir medios volatiles y no volatiles, extraibles y no extraibles
implementados en cualquier procedimiento o tecnologia para el almacenamiento de la informacion, tal como las
instrucciones legibles por ordenador, las estructuras de datos, los modulos de programa, u otros datos. La memoria
604 de sistema, el almacenamiento 609 extraible y el almacenamiento 610 no extraible son todos ejemplos de
medios de almacenamiento informaticos. Los medios de almacenamiento informaticos incluyen, pero no se limitan a,
RAM, ROM, EEPROM, memoria flash u otra tecnologia de memoria, CD-ROM, discos versatiles digitales (DVD) u
otro almacenamiento 6ptico, casetes magnéticas, cinta magnética, almacenamiento en disco magnético u otros
dispositivos de almacenamiento magnético, o cualquier otro medio que pueda usarse para almacenar la informacion
deseada y al que pueda accederse mediante el dispositivo 600 informatico. Cualquiera de estos medios de
almacenamiento informaticos pueden ser parte del dispositivo 600. El dispositivo 600 informatico puede tener
también un dispositivo(s) 612 de entrada tal como un teclado, un ratén, un lapiz, un dispositivo de entrada de voz, un
dispositivo de entrada tactil, etc. Un dispositivo(s) 614 de salida tal como una pantalla, unos altavoces, una
impresora, etc. pueden incluirse también. Estos dispositivos son bien conocidos en la técnica y no necesitan tratarse
en detalle en el presente documento.

El dispositivo 600 también puede contener conexiones 616 de comunicaciones que permiten que el dispositivo se
comunique con otros dispositivos 618 informaticos, tal como por ejemplo a través de una red. Las conexiones 616 de
comunicaciones son un ejemplo de medios de comunicacion. Los medios de comunicacion pueden normalmente
incorporarse por las instrucciones legibles por ordenador, las estructuras de datos, los médulos de programa, u otros
datos en una sefial de datos modulada, tal como una onda portadora u otro mecanismo de transporte, e incluyen
cualquier medio de entrega de informacion. La expresion "sefial de datos modulada” significa que una sefal tiene
una o mas de sus caracteristicas ajustadas o cambiadas de una manera tal que codifica la informacién en la sefial. A
modo de ejemplo, y no de limitacién, los medios de comunicacion incluyen unos medios cableados tales como una
red cableada o una conexion de cableado directo, y medios inalambricos tales como medios acusticos, de RF,
infrarrojos y otros medios inalambricos. La expresion "medios de comunicacion legible por ordenador" tal como se
usa en el presente documento incluye tanto los medios de almacenamiento como los medios de comunicacion.

Aunque los detalles de las implementaciones y las realizaciones especificas se han descrito anteriormente, tales
detalles estan destinados a satisfacer las obligaciones de divulgacion legales en lugar de limitar el alcance de las
siguientes reivindicaciones. Por lo tanto, la invencion como se define por las reivindicaciones no se limita a las
caracteristicas especificas descritas anteriormente. Mas bien, la invencién se reivindica en cualquiera de sus formas
o modificaciones que caen dentro del ambito concreto de las reivindicaciones adjuntas, interpretadas de manera
apropiada de acuerdo con la doctrina de equivalentes.
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REIVINDICACIONES
1. Un procedimiento que comprende las etapas de:

recibir (401) una instruccion de linea de comandos que incluye un comando remoto para ser ejecutado de
manera remota en al menos dos sistemas (302, 303, 304) remotos de una red (301) distribuida de dispositivos
informaticos, incluyendo la red distribuida una disposicion jerarquica con un primer nivel de dispositivos (310)
informaticos, controlando cada uno un grupo de dispositivos (312) secundarios, estando los al menos dos
sistemas remotos en un grupo de dispositivos informaticos secundarios;

iniciar (405) una sesion, en el que la sesion incluye unas conexiones separadas a cada uno de los al menos dos
sistemas remotos, en el que dicha sesion es asignada a una variable de entorno, y en el que dicha sesion se
inicia como una sesion persistente que esta disponible para ejecutar los comandos remotos posteriores;

hacer (407) que el comando remoto se ejecute en cada uno de los al menos dos sistemas remotos;

recibir una segunda instruccion de linea de comandos que incluye un segundo comando remoto; y

hacer que el segundo comando remoto se ejecute en cada uno de los al menos dos sistemas remotos que usan
la sesidn, usandose la sesiéon haciendo referencia a la variable de entorno;

en el que hacer que el comando remoto se ejecute comprende emitir el comando remoto a cada dispositivo
informatico en el primer nivel (310) con instrucciones adicionales para hacer que el comando remoto se ejecute
en cada uno de sus secundarios (312) o en cualquiera de sus secundarios que estan en un conjunto identificado
de sistemas remotos afectados.

2. El procedimiento de la reivindicacion 1, en el que el comando remoto es ejecutado al mismo tiempo en cada uno
de los al menos dos sistemas remotos.

3. El procedimiento de la reivindicacion 1, que comprende ademas agregar los resultados de la ejecucion de cada
comando remoto.

4. El procedimiento de la reivindicacion 3, en el que los resultados se agregan en una matriz.

5. El procedimiento de la reivindicaciéon 3, en el que los resultados incluyen una informacion que identifica en qué
sistema remoto se originaron los resultados.

6. El procedimiento de la reivindicacién 1, que comprende ademas:
almacenar los resultados del comando remoto en una segunda variable de entorno asociada con la sesion.

7. El procedimiento de la reivindicacion 6, que comprende ademas almacenar los resultados del segundo comando
remoto en la segunda variable de entorno.

8. Un medio legible por ordenador que tiene unas instrucciones ejecutables por ordenador que cuando son
ejecutadas por una unidad de procesamiento hacen que la unidad de procesamiento ejecute las etapas de
procedimiento de una de las reivindicaciones 1 a 7.
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RECIBIR UNA INSTRUCCION /_ oL
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PERSISTENTE
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Véase la figura 5
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