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DESCRIPCION

SISTEMA Y METODO DE CONTROL DE ACCESO REMOTO A INSTALACIONES

Objeto de la invencion

La presente invenciéon se refiere a un sistema y a un método que ha sido especialmente
concebido para permitir el acceso a determinado nimero de instalaciones mediante el uso
de un sistema remoto, tales como garajes, oficinas, entre otros. El objeto de la invencién es
proporcionar un sistema sumamente eficaz, versatil y seguro, que permita el acceso, por
ejemplo a plazas de aparcamiento inscritas en el sistema, controladas y gestionadas por el
propio sistema, tanto en lo que a su ocupacion temporal se refiere como a su pago.

Estado de la técnica

Son conocidos los mandos a distancia para la apertura de puertas de acceso a
determinadas instalaciones, ya sean oficinas, garajes u otros. Este tipo de dispositivos estan
muy limitados fisicamente, presentando una problematica que se centra en los siguientes

aspectos:

- Se limitan a una frecuencia y protocolo determinado, siendo programados para
su uso en una sola instalacion.

- No resultan seguros, se pueden duplicar en la gran mayoria por maquinas
duplicadoras.

- No permiten comunicarse con otros dispositivos inteligentes.

Por otro lado también se conocen sistemas de apertura dotados de mandos a distancia y
adicionalmente tienen un médulo GSM que permite realizar la apertura de la puerta
mediante la llamada de los distintos nimeros que pueden tener dados de alta. Estos

sistemas presentan varias carencias:

- Es necesario dar de alta cada nimero nuevo que se le permite el acceso.
- No resultan seguros porque no validan ninguna contrasefa de seguridad.

- No permiten la apertura de la puerta en caso de que no haya cobertura GSM.

Paralelamente se conocen lugares publicos o privados de aparcamiento, que no siempre se

encuentran en los sitios mas proximos a los que se destina un usuario, de manera que, en
2
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ocasiones existen plazas de aparcamiento privadas o instalaciones que se encuentran
desocupadas temporalmente y que resultarian mucho mas O6ptimas si pudieran ser
ocupadas temporalmente mediante alquiler, lo que en la practica no se lleva a cabo, ya que
es preciso disponer de la clave de acceso por radiofrecuencia a la instalacion de que se
trate o estar dado de alta en el médulo GSM, asi como medios de gestiébn de cobro y

localizacién que son inexistentes hasta la fecha.

Descripcion de la invencion

El sistema de control de acceso a instalaciones que la invencién propone resuelve de forma
plenamente satisfactoria la problematica anteriormente expuesta, merced a una novedosa
estructuracién sumamente efectiva, que permite, a través de un censo de plazas o
instalaciones de que se trate, acceder a la ocupaciéon temporal de las mismas mediante
pago con el consecuente beneficio que ello supone tanto para los propietarios como para los
ocasionales clientes, indistintamente de los cédigos de acceso remotos que sean necesarios
para acceder a dichas instalaciones y evitando la necesidad de dar de alta el numero de

moévil del usuario en el sistema remoto.

Para ello, y de forma mas concreta, en el sistema de la invencién participa un sistema de
acceso remoto que se instala en cada una de las instalaciones a las que se va a acceder, un

servidor y un dispositivo GSM (mévil, Tablet, Phablet)

El servidor o sistema central al que se conecta el dispositivo mévil, pone a disposicién del
usuario un gran numero de plazas de aparcamiento previamente registradas en el sistema, y
que posiblemente se encuentren situadas mas préximas que las plazas de pago
convencionales, guiando al usuario hasta las mismas, realizando la apertura del sistema

remoto y gestionando su cobro de forma electrénica.

El dispositivo GSM (teléfono movil, Tablet, Phablet, portatii o similar) hace uso de la
aplicacion web o del complementario software instalado en éste para obtener un mapa en
el cual se mostraran las instalaciones accesibles, y tras su eleccion, el sistema guiara al

usuario hasta el punto de destino mediante GPS.

Una vez llegado a las instalaciones, el cliente pide la apertura de las instalaciones al

servidor, el servidor valida mediante usuario, contrasefia y otros mecanismos de seguridad
3
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alternativos como la tarjeta de coordenadas, la autenticidad del usuario.
A continuacién el servidor envia al sistema remoto la orden de apertura de las instalaciones

y el codigo temporal de seguridad (mediante llamada GSM, SMS, datos moviles,...).

De esta forma, el sistema de la invencién permite, una vez dado de alta al usuario, por
ejemplo alquilar una plaza de aparcamiento privada a cualquier conductor que esté dado de
alta igualmente en el sistema, permitiendo su acceso temporal a partir del sistema remoto

anteriormente comentado.

A la hora de retirar el vehiculo o salir de la instalacion de que se trate, el usuario debe
solicitar de nuevo su apertura a través del dispositivo movil al servidor, el servidor comunica
la apertura al sistema remoto (mediante llamada, SMS o datos moviles), efectuandose en
ese momento el cobro en funcién del tiempo estacionado y permitiendo la salida del

vehiculo.

Para cubrir el aspecto de seguridad y accesibilidad, al acceder a las instalaciones el servidor
envia al usuario una clave privada valida para ese usuario de forma temporal para que
pueda acceder fisicamente a las instalaciones para retirar su vehiculo, esta clave podra
introducirla en los terminales fisicos instalados fuera y dentro de las instalaciones (como por
gjemplo, una panel de botones numéricos), cubriendo de manera satisfactoria cualquier

problema derivado de la falta de red de telefonia fija, movil o WIF! en la zona.

A lo largo de la descripcion y las reivindicaciones la palabra "comprende" y sus variantes no
pretenden excluir otras caracteristicas técnicas, aditivos, componentes o pasos. Para los
expertos en la materia, otros objetos, ventajas y caracteristicas de la invencién se
desprenderan en parte de la descripcion y en parte de la practica de la invencion. Los
siguientes ejemplos y dibujos se proporcionan a modo de ilustracién, y no se pretende que
restrinjan la presente invencion. Ademas, la presente invencion cubre todas las posibles

combinaciones de realizaciones particulares y preferidas aqui indicadas.

Breve descripcion de las figuras

A continuacion se pasa a describir de manera muy breve una serie de dibujos que ayudan a
comprender mejor la invencion y que se relacionan expresamente con una realizacion de

dicha invencion que se presenta como un ejemplo no limitativo de ésta.
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La figura 1.- Muestra un diagrama esquematico del sistema de control de acceso a

instalaciones mediante dispositivo mévil, servidor de control de acceso y sistema remoto.

La figura 2.- Muestra un diagrama esquematico del sistema remoto que participa en el
sistema de la invencion.

Exposicion de un modo detallado de realizacion de la invencion

Como se puede ver en las figuras referidas, y en especial en la figura 1, el sistema de la
invencion esta constituido a partir de un servidor o centro de control (1) en el que se dan de
alta los diferentes usuarios, tanto arrendadores como arrendatarios, con datos personales,
localizacién y caracteristicas de las instalaciones a alquilar, medios de pago, claves de

acceso, entre otros, que quedan recogidas en la correspondiente base de datos.

A este servidor, acceden los usuarios a través de su teléfono mévil o dispositivo mévil de
comunicaciones (2), tablet, ordenador o dispositivo con conexién a Internet, de manera que
a partir de diferentes filtros de busqueda, se ofrecen al usuario, por ejemplo un determinado

numero de plazas de garaje disponibles sobre un mapa.

El usuario o arrendatario, elige la plaza de que se trate, y es guiado a través de su
dispositivo moévil hasta el lugar en cuestién, mediante conexién con los servidores de

navegacion (3) existentes en el mercado, mediante GPS.

En las instalaciones del arrendatario se instala el sistema de acceso remoto (4), mostrado
en detalle en la figura 2. Ese sistema de acceso remoto comprende las siguientes partes
fundamentales: habitaculo de la tarjeta sim GSM (41); leds indicadores del estado del
aparato (42); relé conmutador (43-43’) que se conecta con el sistema de apertura de la
puerta del garaje, normalmente se conectara en paralelo con el conmutador fisico ya
instalado en las finca (por interruptor-conmutador de pulsacién o de llave), lo cual permitira
que el sistema actual también pueda ser usado; médulo GSM (44); microcontrolador o MCU
(45) que contendra el software del dispositivo; adaptador de corriente 12V (46); conector
RJ12 para conexién de telefonia fija (47); reset (48) que permite restablecer el dispositivo en
caso de un mal funcionamiento; conector a masa GND (49); conector USB/WIFI o médulo

WIFI integrado (50); antena GSM (51); dos conectores de interruptor/conmutador por teclado
5
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numeérico (52); y un conector de comunicacion (53) para test y programacion.

Este sistema remoto (4) contempla el uso de una red de telefonia fija, mévil o WIFI para que
pueda recibir la llamada, mensaje SMS o los datos méviles necesarios para poder realizar la
apertura de la puerta de garaje, también recibira el codigo de acceso temporal con el cual se
aporta el acceso a las instalaciones en caso de un fallo en las red que se comunica con el

mismo.

Mas concretamente, la presente invencién parte de un servidor principal o centro de control
(1), en el que se dan de alta una serie de usuarios contenidos en una base de datos, con
informacién de la localizaciéon de las diferentes instalaciones a las que puede accederse a
través del sistema, que seleccionan a través de su teléfono moévil (2) o elemento similar, de
manera que a través del mismo son guiados hasta el emplazamiento, tras lo que, el servidor
o centro de control (1) envia al usuario el cdédigo de seguridad de retirada del vehiculo si
hubiese un posterior fallo de la red y se comunica con el sistema remoto (4) mediante una
llamada de telefonia fija, mévil, SMS o el envio de datos moéviles para que realice la apertura
del garaje. El microprocesador (45) recibe y procesa la orden accionando al relé conmutador

(43-43’) y se abre la puerta.

Para la retirada del vehiculo, el usuario realizara la peticion al servidor, el servidor se lo
comunicara al sistema remoto y se realizara de nuevo la apertura de la puerta. En el caso
especial de que en la retirada haya un fallo de la red de comunicacién del sistema remoto, el
usuario introducira el codigo de seguridad de retirada (que habia recibido del servidor al
entrar en las instalaciones) en los paneles de teclado numérico (54) que estaran ubicados

en la entrada y la salida de las instalaciones.

Una vez gestionado el pago, mediante acceso al correspondiente servidor de pagos (5), el
centro de control (1) se comunica con el sistema de acceso remoto del garaje mediante una
llamada, mensaje SMS o los datos moviles necesarios para la apertura de la

correspondiente puerta y consecuentemente el acceso a la instalacion requerido.

En cuanto a la forma de pago del usuario por usar una plaza como del pago al arrendador
de su plaza, puede llevarse a cabo de muy diversas maneras (Visa®, Paypal® o cualquier
otro método equivalente), pudiendo ser por horas, dias, o incluso minutos, asi como llevarse

a cabo previamente al servicio prestado o una vez concluido, si bien estos aspectos no
6
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afectan a la estructura fisica objeto de la presente invencion sino al software y plan de
negocio que posteriormente se pretende asociar a la misma, los cuales, como se decia no

son objeto de la presente invencién.

La presente invencion proporciona el acceso de N usuarios a N instalaciones fisicas sin la
dependencia de un dispositivo de apertura propio de cada instalacién, lo cual es posible con
el uso de un dispositivos muy utilizados actualmente, como por ejemplo un teléfono mévil.
Ademas, el usuario puede identificarse introduciendo un usuario, contrasefia y otros
mecanismos adicionales de seguridad tales como una tarjeta de coordenadas, aportando un
nivel de seguridad inexistente hasta la fecha por los sistemas actuales. Uno de estos medios
es mediante una llamada GSM y mediante la escucha de locuciéon y envio de tonos
numeéricos.

Otro medio para ello es el uso de una aplicacion que el usuario debera tener instalado en su

dispositivo mévil, Tablet, Phablet u otro dispositivo inteligente con conexién a internet.

El servidor se comunica con los sistemas de acceso remoto instalados en distintas
ubicaciones fisicas para realizar la apertura de la puerta y el envio del cédigo de seguridad
temporal de cada usuario. Esto se realiza mediante llamada GSM o envio de datos mdviles.
En ese instante el servidor también se comunica con el usuario para enviarle el cddigo de
seguridad y notificarle que se ha aceptado o rechazado la apertura (en caso de que el
usuario no sea valido o no esté operativo el servicio).

El sistema de acceso remoto no necesita constantemente el alta o de baja de los distintos
numeros que pueden conmutar la apertura. Solo podra conmutar la apertura uno o varios
numeros de teléfonos de los que hard uso el servidor. Por tanto, la presente invencion
resuelve de forma satisfactoria el problema de ausencia de cobertura o disponibilidad de las
comunicaciones méviles o fijas de los sistemas de acceso remoto GSM actuales, haciendo
uso de un cddigo de seguridad que el usuario introducira en el teclado numérico que esta

conectado al sistema remoto, para la apertura de la puerta.
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REIVINDICACIONES

1. Método de control de acceso remoto a instalaciones que comprende las etapas
de:
(a) dar de alta en un centro de control (1) a una pluralidad de usuarios, cuyos datos
estan contenidos en una base de datos;
(a.1) y donde dichos datos comprenden, al menos la localizacién de una
pluralidad de instalaciones accesibles por parte de dichos usuarios;
(b) seleccionar una instalacion contenida en la base de datos del centro de control
(1) a través de un dispositivo movil de comunicaciones (2);
(c) guiar al usuario a través de dicho dispositivo moévil de comunicaciones (2) hacia la
localizacion de la instalacion seleccionada;
(c.1) donde dicho dispositivo movil de comunicaciones (2) esta conectado con
al menos un servidor de navegacion (3);
(d) acceder a un servidor de pagos (5) configurado para gestionar el pago del
Servicio;
(e) establecer una comunicacion entre el centro de control (1) y un sistema remoto
(4) de control de acceso a la instalacion seleccionada;
(e.1) donde el sistema remoto (4) habilita el acceso a la instalacién
seleccionada una vez recibe la orden del centro de control (1) y una vez realizado el
pago confirmado por el servidor de pagos (5);
caracterizado por que comprende ademas la etapa de:
(f) enviar desde el centro de control (1) un codigo de seguridad de usuario al
dispositivo mévil de comunicaciones (2) configurado para habilitar el acceso a un sistema

remoto (4) de control de acceso en caso de fallo de red.

2 - El método de cualquiera de la reivindicacion 1 donde si el fallo de red se produce
durante la salida de la instalacion, el cédigo de seguridad de usuario se introduce en los

paneles de teclado numérico (54).

3 — Sistema de control remoto de acceso a instalaciones que comprende un centro
de control (1) con al menos una base de datos; donde dicho centro de control (1) es
accesible a través de un dispositivo moévil de comunicaciones (2) y esta conectado con un
sistema remoto (4) configurado para gestionar el acceso remoto a una instalacion; y donde

dicho sistema se caracteriza por que comprende medios configurados para ejecutar el
8
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método de cualquiera de las reivindicaciones 1 a 2.
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OPINION ESCRITA

N° de solicitud: 201400851

Fecha de Realizacion de la Opinién Escrita: 20.04.2015

Declaracion

Novedad (Art. 6.1 LP 11/1986) Reivindicaciones 1-3 SI
Reivindicaciones NO

Actividad inventiva (Art. 8.1 LP11/1986) Reivindicaciones 1-3 SI
Reivindicaciones NO

Se considera que la solicitud cumple con el requisito de aplicacion industrial. Este requisito fue evaluado durante la fase de
examen formal y técnico de la solicitud (Articulo 31.2 Ley 11/1986).

Base de la Opinién.-

La presente opinidn se ha realizado sobre la base de la solicitud de patente tal y como se publica.
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OPINION ESCRITA

N° de solicitud: 201400851

1. Documentos considerados.-

A continuacion se relacionan los documentos pertenecientes al estado de la técnica tomados en consideracion para la
realizacion de esta opinion.

Documento Numero Publicacién o Identificacion Fecha Publicacion
D01 WO 2011151811 A1 (BLUSTEIN TOMER) 08.12.2011
D02 ES 2361430 A1 (SOLA ONIS FELIX) 17.06.2011
D03 WO 2007000011 A1 (CDS WORLDWIDE PTY LTD et al.) 04.01.2007

2. Declaracién motivada segun los articulos 29.6 y 29.7 del Reglamento de ejecucion de la Ley 11/1986, de 20 de
marzo, de Patentes sobre la novedad y la actividad inventiva; citas y explicaciones en apoyo de esta declaracién

De todos los documentos recuperados del estado de la técnica, se considera que el documento D01 es el mas préximo a la
solicitud que se analiza. A continuaciéon se comparan las reivindicaciones de la solicitud con el documento D0O1.

Reivindicacion 1

El documento D01 describe un método de control de acceso a instalaciones (12, 10) que comprende las etapas de:

-dar de alta en un centro de control (40) a una pluralidad de usuarios, cuyos datos estan contenidos en una base de datos
(42);

-la base de datos (42) también comprende datos relativos a la localizacion de una pluralidad de instalaciones (12, 10)
accesibles por parte de los usuarios;

-seleccionar una instalacion (12, 10) contenida en la base de datos (42) del centro de control (40) a través de un dispositivo
maovil de comunicaciones (70);

-guiar al usuario a través del dispositivo mévil de comunicaciones (70) hacia la localizacién de la instalacion seleccionada
(12, 10), estando el dispositivo moévil de comunicaciones (70) conectado con un servidor de navegacion;

-realizar el pago del servicio mediante un médulo de pago;

-establecer una comunicacion entre el sistema remoto de control de acceso a la instalacién seleccionada (50) y el centro del
control (40);

-donde el sistema remoto de control de acceso a la instalacion seleccionada (50) habilita el acceso una vez detecta e
identifica al usuario y comprueba en la base de datos (42) del centro de control (40) si esta autorizado (ver pagina 14, linea
1-pagina 15, linea 4);

-pudiendo habilitarse el acceso manualmente, en caso de mal funcionamiento del sistema remoto de control de acceso (50),
mediante la introduccion de una clave (ver pagina 19, lineas 11-15).

La reivindicacion 1 de la solicitud se diferencia del documento D01 en que el sistema remoto habilita el acceso a la
instalacion seleccionada una vez recibe la orden del centro de control. De esta manera, es el centro de control el que
determina si un usuario esta autorizado para el acceso, y si es asi, envia la orden al sistema remoto de control de acceso.
En el documento D01; sin embargo, es el sistema remoto de control de acceso el que reconoce e identifica al usuario, y tras
comprobar en la base de datos del centro de control que esta autorizado, habilita el acceso.

El problema técnico objetivo que resuelve de esta manera la reivindicacion es poder controlar un sistema de control de
acceso a una instalacién desde un centro de control, que es el que determina previamente si un usuario, que desea acceder
a la instalacion, esta autorizado para ello. Ninguno de los documentos citados en el Informe sobre el Estado de la Técnica, o
cualquier combinacién relevante de ellos, revela dicha posibilidad. Por lo tanto, la reivindicacion 1 presenta novedad y
actividad inventiva tal y como se establece en los Articulos 6.1 y 8.1 LP.

Los documentos D02 y D03 describen otros métodos de control de acceso a instalaciones en los que el sistema de control
de acceso a la instalacion habilita el acceso a un usuario tras comprobar su autorizacién, no enviandose la orden de
apertura del acceso desde un centro de control.

Reivindicacion 2
La reivindicacién 2 depende de la reivindicacion 1y, en consecuencia, también presenta novedad y actividad inventiva tal y
como se establece en los Articulos 6.1y 8.1 LP.

Reivindicacién 3

La reivindicacion 3 es la reivindicacion de sistema equivalente a la reivindicacion 1 de método de control remoto de acceso a
instalaciones. Dado que la reivindicacion 1 presenta novedad y actividad inventiva tal y como se establece en los Articulos
6.1y 8.1 LP, la reivindicacion 3 también presenta novedad y actividad inventiva tal y como se establece en los Articulos 6.1
y 8.1 LP.
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