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DESCRIPCION

Sistema de autenticacion, método de autenticacion, dispositivo de autenticacion, terminal de informacién, programa
ymedio de registro de informacién.

Campo técnico

La presente invencion se refiere a un sistema de autenticacion, un método de autenticacion, un dispositivo de
autenticacion, un terminal de informacion, un programa y un medio de registro de informacion.

Técnica antecedente

En el momento de publicar en un sito web o adquirir informacion de un sitio web, con el fin de evitar un uso
fraudulento o un ataque por el procesamiento automatico realizado usando un ordenador, a veces se verifica en un
lado de servidor si un sujeto que maneja un ordenador es 0 no un ser humano. Por ejemplo, el Documento de
Patente 1 a continuacién desvela una tecnologia para mostrar una imagen de cadena caracteres (CAPTCHA) que es
facil de descifrar por un ser humano pero dificil de descifrar para una maquina, y que solicita a un usuario que
introduzca la cadena de caracteres mostrados con el fin de deteminar si el sujeto que maneja el ordenador es o no
un ser humano basandose en si la cadena de caracteres introducida esta bien o mal.

El Documento de Patente 2 a continuacion describe un dispositivo token CAPTCHA para autenticar usuarios
humanos. Cuando el usuario desea, por ejemplo, acceder a una aplicacidon en linea, se muestra una instruccién a
realizar por el usuario en el token. La instruccién puede induir una instruccién para trazar una trayectoria mostrada.
El Documento de Patente 3 a continuacidn se refiere a métodos para autorizar a un usuario que usa un dispositivo
de pantalla tacti. En particular, describe el establecimiento de "pruebas multitoque" a realizar por un usuaro, y
autoriza al usuario al terminar con éxito las mismas. Por ejemplo, se puede indicar al usuario que toque un objeto en
dos ubicaciones, que acerque o aleje un objeto, o que gire un objeto.

El Documento de Patente 4 desvela un método CAPTCHA en el que un usuario recibe instrucciones para realizar
acciones tales como orientar una aguja, girar un dispositivo, tal como un teléfono inteligente, recoger el dispositivo,
etc.

Lista de referencias
Bibliografia de patentes

[Documento de Patente 1] JP 208-052727 A
[Documento de Patente 2] US2007192849
[Documento de Patente 3] US2009249476
[Documento de Patente 4] US2009325661

Resumen de la invencién
Problema técnico

Como un teminal de informacidn que accede al sitio web, hay un nimero creciente de teminales portatiles que no
disponen de un teclado, asi como ordenadores personales que estan dotados de un teclado y, por lo tanto, cuando
se requiere la entrada de caracteres para deteminar que un sujeto operativo del temminal de infoomacién que ha
accedido es un ser humano, tal introduccién de caracteres a veces es incbmoda para el usuaro.

La presente invencion se ha realizado en vista del problema que se hamencionado anteriommente, y tiene un objeto
de proporcionar un sistema de autenticacion, un método de autenticacién, un dispositivo de autenticacion, un
terminal de informacién, un programa y un medio de registro de informacion que son capaces de deteminar si un
sujeto que maneja un teminal de informacién es o no un ser humano sin requerir una entrada de caracteres.

Solucion al problema

Para lograr el objeto que se ha mencionado anteriormente, un sistema de autenticacion de acuerdo con la presente
invencioén induye: un medio para hacer que un medio de visualizacion como un objetivo de autenticacion muestre
una pantalla de autenticacidon; y medios de deteminacion para deteminar si una operacion indicada por la
informacién de operacidn en la pantalla de autenticacién es una operacion realizada por un ser humano, en el que
los medios de determinacion detemrminan que la operacion indicada por la infoomacidn de operacion es una operacion
realizada por un ser humano cuando una cantidad de fluctuacion de una trayectoria de operativa con respecto a una
trayectoria de referencia es igual a o mayor que un valor umbral, estando la trayectoria operativa indicada por
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informacion de posicion en la pantalla de autenticacion adquirida secuencialmente en base a la informacion
operativa y estando la trayectoria de referencia formada conectando una posicion inicial y una posicién objetivo en la
pantalla de autenticacion mediante una linea recta predeterminada o una linea curva predeterminada.

En un aspecto de la presente invencién, la cantidad de fluctuacién comprende un valor de varianza de cantidades de
desplazamiento de la trayectoria operativa con respecto a la trayectoria de referencia que se define en la pantalla de
autenticacion.

En un aspecto de la presente invencion, la trayectoria operativa se indica por la informacién de posicién hasta que la
informacion de posicién indica la detenciéon en una posicion objetivo que se define en la pantalla de autenticacion.

En un aspecto de la presente invencion, el sistema de autenticacion induye adicionalmente un medio de recuento
para contar un periodo de tiempo hasta que la informacion de posicion indica la detencién en la posicién objetivo, y
los medios de detemminacion deteminan que la operacién indicada por la informacién de operacion no es la
operacion realizada por un ser humano cuando el periodo de tiempo contabilizado por el medio de recuento es
menor que un periodo de tiempo predetemminado.

En un aspecto de la presente invencién, en la pantalla de autenticacion, se muestran un objeto predeterminado y
una posicion objetivo para el objeto predeterminado, la informacion de posicién es infoomacién de posicion para
indicar el objeto predeterminado en la pantalla de autenticacion, y una posicidon del objeto predeteminado en la
pantalla de autenticacién secuencialmente se actualiza y se adquiere basandose en los datos de aceleracion que se
detectan secuencialmente por un sensor de aceleracion que se proporciona al medio de visualizacion.

En un aspecto de la presente invencion, en la pantalla de autenticacion, se muestran un objeto indicador de
orientacién para indicar una orientacion predeterminada y una posicién objetivo para el objeto indicador de
orientacién, la informacién de posicién es informacion de posicién para indicar el objeto indicador de orientacién en
la pantalla de autenticacién, y la informacion de posicion en el objeto indicador de orientacion en la pantalla de
autenticacion se adquiere secuencialmente basandose en los datos de orientacién que se detectan secuencialmente
por un sensor de deteccion de orientacién que se proporciona al medio de visualizacion.

En un aspecto de la presente invencion, la informacién de posicion es una posicion especificada para especificar
una parte de la pantalla de autenticacion, y la posicién especificada en la pantalla de autenticacion se adquiere
secuencialmente basandose en una posicién tocada en el medio de visualizacién, siendo la posicién tocada
detectada secuencialmente por el medio de deteccion de posicion tocada, que se proporciona al medio de
visualizacién, para detectar la posicion tocada.

Un método de autenticacion de acuerdo con la presente invencién incluye: una etapa de hacer que un medio de
visualizacién como un objetivo de autenticacidn muestre una pantalla de autenticacion; y una etapa de deteminarsi
una operacién indicada por la informacidon de operacion en la pantalla de autenticaciéon es una operacién realizada
por un ser humano, que comprende deteminar que la operacién indicada por la informaciéon de operacién es una
operacion realizada por un ser humano cuando una cantidad de fluctuacidon de una trayectoria de operativa con
respecto a una trayectoria de referencia es igual a o mayor que un valor umbral, estando la trayectoria operativa
indicada por informacion de posicion en la pantalla de autenticacion adquirida secuencialmente basandose en la
infoomacion de operacion, y estando la trayectoria de referencia formada conectando una posicién inicial y una
posicion objetivo en la pantalla de autenticacidn mediante una linea recta predeterminada o una linea curva
predeteminada.

Un programa de acuerdo con la presente invencion hace que un ordenador funcione como: un medio para hacer que
el medio de visualizacidon del terminal como un objetivo de autenticacién muestre una pantalla de autenticacion; y
medios de deteminacion para deteminar si una operacién indicada por la informacion de operacion en la pantalla
de autenticacién es una operacion realizada por un ser humano, en el que los medios de determinacion deteminan
que la operacion indicada por la informacién de operacion es una operacién realizada por un ser humano cuando
una cantidad de fluctuacion de una trayectoria de operativa con respecto a una trayectoria de referencia es igual a o
mayor que un valor umbral, estando la trayectoria operativa indicada por informacién de posicion en la pantalla de
autenticacion adquirida secuencialmente basandose en la informacion de operacién, y estando la trayectoria de
referencia formada conectando una posicién inicial y una posicidon objetivo en la pantalla de autenticacion mediante
una linea recta predeterminada o una linea curva predeterminada.

Un medio de registro de infoomacién de acuerdo con la presente invencion tiene almacenado en el mismo un
programa como se ha descrito anteriorente.

Efectos ventajosos de la invencion
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De acuerdo con un aspecto de la presente invencion, es posible determinar si un sujeto que maneja un teminal de
informacién es o no un ser humano sin requerir una entrada de caracteres.

Breve descripcion de los dibujos

[Figura 1] Un diagrama de configuracion de sistema de un sistema de autenticacion de acuerdo con las
realizaciones de la presente invencion.

[Figura 2] Un diagrama de secuencias que ilustra un ejemplo de procesamiento realizado en un sistema de
autenticacion de acuerdo con una primera realizacion.

[Figura 3A] Un diagrama que ilustra un ejemplo de una pantalla de autenticacion.

[Figura 3B] Un diagrama que ilustra un ejemplo de una trayectoria de un objeto de bola.

[Figura 3C] Un diagrama que ilustra otro ejemplo de la trayectoria del objeto de bola.

[Figura 4A] Un diagrama que ilustra otro ejemplo de la pantalla de autenticacion.

[Figura 4B] Un diagrama que ilustra un ejemplo de una trayectoria de un objeto indicador de orientacion.
[Figura 4C] Un diagrama que ilustra otro ejemplo de la trayectoria del objeto indicador de orientacion.
[Figura 5A] Un diagrama que ilustra aun otro ejemplo de la pantalla de autenticacion.

[Figura 5B] Un diagrama que ilustra un ejemplo de una trayectoria de un objeto de dibujo.

[Figura 5C] Un diagrama que ilustra otro ejemplo de la trayectoria del objeto de dibujo.

[Figura 6] Un diagrama de bloque funcional de un dispositivo de cliente y un servidor de autenticacion.
[Figura 7] Un diagrama de secuencias que ilustra un ejemplo de procesamiento realizado en un sistema de
autenticacion de acuerdo con una segunda realizacion.

[Figura 8] Un diagrama de secuencias que ilustra un ejemplo de procesamiento realizado en un sistema de
autenticacion de acuerdo con una tercera realizacién.

Descripcién de realizaciones
[Primera realizacion]

Haciendo referencia a los dibujos adjuntos, a continuacién se proporciona una descripcion de un primer modo de
realizacion (en lo sucesivo en el presente documento denominado como realizacién) para realizar la presente
invencion.

La figura 1 ilustra un diagrama de configuracion de sistema de un sistema de autenticacion 1 de acuerdo con esta
realizacion. Como se ilustra en la figura 1, el sistema de autenticacion 1 incluye un dispositivo de cliente 10 y un
servidor de autenticacion 20, y el dispositivo de cliente 10 y el servidor de autenticacion 20 se conectan en
comunicacion entre si a través de una red 30, tal como Internet.

El dispositivo de diente 10 es un ordenador que se maneja por un usuario. En esta realizacion, el dispositivo de
cliente 10 es una tableta que incluye hardware, tal como un panel tactil 12, un sensor de aceleracion de tres ejes 14,
y un sensor geomagnético 16 (brujula digital), y el dispositivo de cliente 10 usa el hardware para detectar una
cantidad de operacién del usuario. El dispositivo de diente 10 de acuerdo con esta realizacion incluye
adicionalmente una interfaz de comunicacion inalambrica, y se conecta a la red 30 a través de la interfaz de
comunicacién inalambrica.

El servidor de autenticacion 20 es un ordenador para proporcionar datos, tal como una pagina web que incluye una
pagina de autenticacion para el dispositivo de cliente 10, y deteminar, en base a los datos transmitidos desde el
dispositivo de cliente 10 con respecto a la pagina de autenticacién proporcionada, si un sujeto que maneja el
dispositivo de cliente 10 es 0 no un ser humano. Ha de apreciarse que, como se usa en esta realizacion, la
autenticacion se refiere al procesamiento de determinar si el sujeto que maneja el dispositivo de cliente 10 es 0 no
un ser humano. Cuando se detemrmina que el sujeto operativo es un ser humano, la autenticacion tiene éxito, y
cuando se determina que el sujeto operativo no es un ser humano, la operacién no tiene éxito. El servidor de
autenticacion 20 también funciona como un servidor web, y cuando recibe una peticién para transmitir datos en base
a un hipervinculo, o similar, desde el dispositivo de cliente 10, proporciona los datos correspondientes al hipervinculo
al dispositivo de cliente 10. En tal ocasion, en el caso de que se requiera la autenticacion por el dispositivo de cliente
10 para proporcionar los datos, el servidor de autenticacién 20 transmite la pagina de autenticacion al dispositivo de
cliente 10 antes de proporcionar los datos, y cuando la autenticacion realizada en la pagina de autenticacion tiene
éxito, proporciona los datos al dispositivo de cliente 10.

Haciendo referencia a un diagrama de secuencias ilustrado en la figura 2, se proporciona una descripcion de un

ejemplo de procesamiento realizado en el sistema de autenticacion 1 de acuerdo con esta realizacion. En un
ejemplo de una secuencia ilustrada en la figura 2, se activa un navegador en el dispositivo de cliente 10, y los datos
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se intercambian con el servidor de autenticacion 20 a través del navegador.

Como se ilustra en la figura 2, el dispositivo de cliente 10 solicita en primer lugar al servidor de autenticacion 20
transferir los datos (S1001). En este caso, se requiere la autenticacion para transferir los datos en respuesta a la
peticion, y el servidor de autenticacion 20 lee los datos de la pagina de autenticacion para ejecutar el procesamiento
de autenticacion (S1002), y después transmite los datos de la pagina de autenticacion al dispositivo de cliente 10
(S1003). Los datos de la pagina de autenticacion pueden ser datos HTML que contienen un programa escrito en un
lenguaje de scripting procesado por el navegador, o puede ser un programa nativo (programa de autenticacion) del
dispositivo de cliente 10.

El dispositivo de cliente 10 muestra una pantalla de autenticacién en base a los datos de la pagina de autenticacién
transmitidos desde el servidor de autenticacion 20 (S1004).

La figura 3Ailustra un ejemplo de una pantalla de autenticacion 50 que se muestra en el dispositivo de cliente 10.
Como se ilustra en la figura 3A, en la pantalla de autenticacion 50, se muestran un objeto de bola 52, un objeto de
agujero 54, y un objeto de texto 56 para mostrar una cadena de caracteres ("PONER LA BOLA EN EL AGUJERQO"),
y la posicion del objeto de bola 52 mostrada en la pantalla de autenticacién 50 se desplaza en base a las
aceleraciones en una direccion del eje X (direccidon horizontal de la pantalla) y una direccién del eje Y (direccion
vertical de la pantalla) (en otras palabras, la inclinacion del dispositivo de cliente 10), que se detectan por el sensor
de aceleracion 14 proporcionado en el dispositivo de cliente 10.

El dispositivo de cliente 10 recibe una operacién del usuario (S1005), inicia el recuento de un tiempo transcurrido
desde el inicio de la operacion (S1006), y actualiza una posicidn de un objeto predeterminado (el objeto de bola 52)
basandose en la operacion recibida (S1007). Después, cuando la posicion del objeto predeterminado (el objeto de
bola 52) se detiene en una posicién objetivo (posicion del objeto de agujero 54) (S1008: Y), el dispositivo de cliente
10 detiene el recuento del tiempo transcurrido (S1009), y después registra una trayectoria a través de la cual el
objeto predeterminado (el objeto de bola 52) se ha desplazado antes de la detencion del recuento (trayectoria
tomada por el objeto predeterminado) (S1010). Mientras tanto, cuando la posicién del objeto predeterminado (el
objeto de bola 52) no se detiene en la posicion objetivo (posicion del objeto de agujero 54) (S1008: N), el dispositivo
de cliente contintla el recuento del tiempo transcurrido, y al recibir la accién del usuario durante el recuento (S1005"),
actualiza la posicion del objeto predetermminado (el objeto de bola 52) en base a la accién recibida (S1007), y
después ejecuta de nuevo la determinacién en S1008.

El dispositivo de cliente 10 transmite datos almacenados que contienen el tiempo transcurrido medido y la trayectoria
tomada por el objeto predeterminado (el objeto de bola 52) durante la operacion (trayectoria operativa) al servidor de
autenticacion 20 (S1011).

El servidor de autenticacion 20 calcula un valor evaluacion en base una cantidad de fluctuacién de la trayectoria
operativa con respecto a una trayectoria como una referencia (trayectoria de referencia) que se define sobre los
datos de la pagina de autenticacion (S1012). El valor de evaluacion puede representar una cantidad de la fluctuacion
de la trayectoria operativa con respecto a la trayectoria de referencia, y segun la trayectoria operativa fluctia mas
con respecto a la trayectoria de referencia (en otras palabras, segun el desplazamiento de la trayectoria operativa
con respecto a la trayectoria de referencia varia mas), el valor de evaluacidon de wuelve mayor. Por ejemplo, una
varianza de las cantidades de desplazamiento de la trayectoria operativa con respecto a la trayectoria de referencia
puede calcularse como el valor de evaluacion. La trayectoria de referencia puede obtenerse conectando una
posicion inicial del objeto de bola 52 y la posicion del objeto de agujero 54 mediante una linea recta predeterminada
o una linea curva, o puede ser un promedio de las trayectorias operativas.

Cuando el valor de evaluacién calculado que se ha mencionado anteriomente es inferior a un primer valor umbral
(TH1) (S1013: N), o cuando el tiempo transcurrido transmitido desde el dispositivo de cliente 10 es menor que un
segundo valor umbral (TH2) (S1014: N), el servidor de autenticacion 20 detemina que el sujeto de operacion del
dispositivo de cliente 10 no es un ser humano (en otras palabras, el procesamiento se realiza automaticamente por
un programa informatico) (S1015), y transmite datos que indican que la autenticacion no ha tenido éxito (S1016). Por
otro lado, cuando el valor de evaluacién calculado que se ha mencionado anteriormente es el primer valor umbral o
mayor (S1013:Y) yel tiempo transcurrido transmitido desde el dispositivo de cliente 10 es el segundo valor umbral o
mayor (S1014:Y), el servidor de autenticacion 20 detemina que el sujeto de operacién del dispositivo de cliente 10
es un ser humano (S1017), y transmite los datos solicitados por el dispositivo de cliente 10 (S1018). El
procesamiento que se ha descrito anteriomente es el ejemplo del procesamiento realizado en el sistema de
autenticacion 1. Ha de observarse que, en el ejemplo del flujo que se ha descrito anteriornente, se determina que el
sujeto operativo es un ser humano cuando ambas condiciones en S1013 y S1014 se satisfacen, pero puede
deteminarse que el sujeto operativo es un ser humano cuando una cualquiera de las condiciones en S1013 y S1014
se satisface.
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La figura 3B ilustra un ejemplo de una trayectoria 58 tomada por el objeto de bola 52 en un caso en el que la
fluctuacion es pequefia, y la figura 3C ilustra un ejemplo de la trayectoria 58 tomada por el objeto de bola 52 en un
caso en el que la fluctuacion es grande. Cuando se establece un valor umbral entre los valores de evaluacién
calculados en las trayectorias 58 ilustradas respectivamente en las figuras 3B y 3C, en el caso de la figura 3B, se
determina que el sujeto operativo del dispositivo de cliente 10 no es unser humano, y en el caso de la figura 3C, se
determina que el sujeto operativo del dispositivo de cliente 10 es un ser humano.

Se entendera que el ejemplo de los datos de la pagina de autenticacion no se limita a lo que se ha descrito
anteriomente, y a continuacién se describen otros ejemplos.

La figura 4A ilustra otro ejemplo de la pantalla de autenticacion 50 que se muestra por los datos de la pagina de
autenticacion. La figura 4A ilustra un estado inicial de la pantalla de autenticacién 50, y en la pantalla de
autenticacion 50, se muestran un objeto de brljula 62 que tiene un objeto indicador de orientacién 60 que indica una
orientacidén predeterminada como una aguja de la brujula, un objeto objetivo 64 que sera un objetivo con el que se
alineara la posicidon del objeto indicador de orientacion 60, y un objeto de texto 56 para mostrar una cadena de
caracteres ("ALINEAR AGUJA DE MANERA QUE EL NORTE DE LA BRUJULA ESTE ORIENTADO HACIA
ARRIBA"). La posicién del objeto indicador de orientacién 60 puede actualizarse basandose en los datos de
orientacion detectados por el sensor geomagnético 16 proporcionado en el dispositivo de diente 10. El usuario
realiza una accién de cambiar la orientacion del dispositivo de cliente 10 hasta que el objeto indicador de orientacion
60 que indica una orientacion predetemminada (por ejemplo, el norte) se alinea con el objeto objetivo 64 y se detiene.

Las figuras 4B y 4C ilustran ejemplos de la trayectoria 58 tomada por el objeto indicador de orientacién 60. La figura
4B ilustra un ejemplo de la trayectoria 58 en un caso en el que la fluctuacidon es pequefa, y la figura 4C ilustra un
ejemplo de la trayectoria 58 en un caso en el que la fluctuacion es grande. Cuando se establece un valor umbral
entre los valores de evaluacién calculados en las trayectorias 58 ilustradas respectivamente en las figuras 4B y 4C,
en el caso de la figura 4B, se detemina que el sujeto operativo del dispositivo de cliente 10 no es un ser humano, y
en el caso de la figura 4C, se determina que el sujeto operativo del dispositivo de cliente 10 es un ser humano.

La figura 5A ilustra aun otro ejemplo de la pantalla de autenticacién 50 que se muestra por los datos de la pagina de
autenticacion. La figura 5A ilustra un estado inicial de la pantalla de autenticacién 50, y en la pantalla de
autenticacion 50, se muestran un objeto de imagen 70 y un objeto de texto 56 para mostrar una cadena de
caracteres ("TRAZAR IMAGEN CON EL DEDOQ"). El objeto de imagen 70 puede estar constituido por un caracter,
una cadena de caracteres, un grafico, o similares, o una combinaciéon de los mismos. Un objeto de dibujo, que se
forma como la trayectoria 58 de posiciones a través de las cuales se traza la imagen, se actualiza basandose en los
datos en una posicién tocada detectada por el panel tacti 12. El usuario realiza una accién de trazar el objeto de
imagen 70 mostrado en la pantalla de autenticacién 50 con su dedo hasta que el dedo alcanza un extremo del objeto
de imagen 70.

Las figuras 5B y 5C ilustran ejemplos de la trayectoria 58 tomada por el objeto de dibujo (posicién tocada). La figura
5B ilustra un ejemplo de la trayectoria 58 en un caso en el que la fluctuaciéon es pequefia, y la figura 5C ilustra un
ejemplo de la trayectoria 58 en un caso en el que la fluctuacion es grande. Cuando se establece un valor umbral
entre los valores de evaluacién calculados para las figuras 5B y 5C, en el caso de la figura 5B, se determmina que el
sujeto operativo del dispositivo de cliente 10 no es unser humano, y en el caso de la figura 5C, se determina que el
sujeto operativo del dispositivo de cliente 10 es un ser humano.

Haciendo referencia a un diagrama de bloque funcional del dispositivo de cliente 10 y el servidor de autenticacion 20
ilustrado en la figura 6, se proporciona una descripcion detallada de un ejemplo de funciones proporcionadas a cada
uno de los dispositivos para realizar el procesamiento que se ha mencionado anteriomente realizado en el sistema
de autenticacion 1.

Como se ilustra en la figura 6, el dispositivo de diente 10 incluye una seccion de control 100, una seccién de
visualizacién 102, una seccidon de adquisiciéon de informaciéon de operacion 104, una seccién de peticidon de
transferencia de datos 106, una seccion de adquisicion de datos 108, una seccién de procesamiento de pégina de
autenticacion 110, una seccion de registro de datos 112, y una seccidon de transmision de datos registrados 114.

Las funciones de las secciones respectivas que se han mencionado anteriormente proporcionadas en el dispositivo
de cliente 10 pueden realizarse por un ordenador, que incduye medios de control, tal como una CPU, medios de
almacenamiento, tal como una memoria, medios de comunicacion, tal como una interfaz de comunicacioén, para
transmitir/recibir datos a/desde un dispositivo externo, y medios de deteccion, tales como el panel tactil 12, el sensor
de aceleracion 14, y el sensor geomagnético 16, que lee y ejecuta un programa almacenado en un medio de
almacenamiento de informacion legible por ordenador que lee y ejecuta un programa almacenado en un medio de
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almacenamiento de informacion legible por ordenador. Ha de apreciarse que, el programa puede suministrarse al
dispositivo de diente 10 a través de un medio de almacenamiento de informacién, tales como un disco 6ptico, un
disco magnético, una cinta magnética, un disco magneto-6ptico y una memoria flash, o puede suministrarse al
dispositivo de cliente 10 a través de una red de comunicacion, tal como Internet.

La seccion de control 100 ejecuta un procesamiento de datos de acuerdo con un sistema operativo (OS), y controla
las secciones respectivas del dispositivo de cliente 10. En esta realizacion, el procesamiento de datos ejecutado por
la seccion de control 100 incluye la generacion de datos graficos que se van a mostrar en la seccion de visualizacion
102.

La seccion de visualizacion 102 se realiza, por ejemplo, por el panel tactil 12, y muestra una pantalla en el panel
tactil 12 basandose en los datos graficos generados por la seccion de control 100.

La seccion de adquisicion de informacion de operacion 104 adquiere, cuando el usuario maneja el dispositivo de
cliente 10, informacién sobre el manegjo (informacién de operaciéon). En esta realizacion, la seccidn de adquisicion de
informacion de operacion 104 adquiere datos de inclinacion sobre la inclinacion del dispositivo de cliente 10 desde el
sensor de aceleracion de tres ejes 14, datos de la posicidon tocada sobre una posicidon tocada por el usuario en el
panel tactil 12 a partir de un sensor tactil, y datos de orientacion que indican una orientacién de la orientacion
predeteminada con respecto al dispositivo de cliente 10 a partir del sensor geomagnético 16. Se entendera que la
informacion de operacién no se limita al ejemplo que se ha mencionado anteriorente y, por ejemplo, en un caso en
el que el dispositivo de cliente 10 est4 dotado de un botén, micréfono y cdmara, la informacion de operacion puede
incluir informacién de pulsacion del botén, datos de audio e imagenes fotografiadas.

La seccion de peticion de transferencia de datos 106 se realiza usando, por ejemplo, una interfaz de red, y solicita
una transferencia de los datos basandose en la informacion de operacién recibida por la seccién de adquisicion de
informacién de operacion 104. Por ejemplo, en un caso en el que se muestra un hipervinculo en la seccién de
visualizacién 102, cuando la seccion de adquisicion de informacién de operaciéon 104 adquiere los datos de la
posicion tocada que indican qué parte del hipervinculo se toca, laseccion de peticion de transferencia de datos 106
puede solicitar la transferencia de los datos de la pagina indicados por el hipervinculo.

La seccion de adquisicion de datos 108 se realiza usando, por ejemplo, una interfaz de red, y en respuesta a una
peticiéon de transferencia de datos hecha por la seccion de peticion de transferencia de datos 106, adquiere los datos
transmitidos desde el dispositivo externo. En esta realizacién, la peticién de transferencia de datos se transmite al
servidor de autenticacién 20 por la seccion de peticidn de transferencia de datos 106, y en un caso en el que se
requiere la autenticacion con respecto a los datos a transferir en respuesta a la peticion de transmision, la pagina de
autenticacion se transmite al dispositivo de cliente 10.

La seccion de procesamiento de pagina de autenticacién 110 induye una seccion de actualizacidon de informacion de
posicion 110A, una seccion de deteminacién de fin 110B, y una seccién de recuento de tiempo 110C, y procesa la
pagina de autenticacion adquirida por la seccién de adquisicién de datos 108. Cuando la pagina de autenticacion se
adquiere, la seccién de procesamiento de pagina de autenticacién 110 hace en primer lugar que la seccidén de
visualizacién 102 muestre la pagina de autenticacion en el estado inicial. Los ejemplos de la pagina de autenticacion
en el estado inicial mostrados en este caso son como ilustra en las figuras 3A, 4A y5A.

En un estado en el que la pagina de autenticacién se muestra en la seccion de visualizacidon 102, la seccion de
actualizacion de informacién de posicion 110A actualiza la informacién de posicion sobre el objeto mostrado en la
pagina de autenticacién en base a la informaciéon de operacidon adquirida secuencialmente por la seccién de
adquisicion de informacién de operacién 104. Por ejemplo, en el ejemplo del lanzamiento de bola ilustrado en la
figura 3A, la seccién de actualizacion de informacion de posicion 110A puede actualizar secuencialmente la posicion
del objeto de bola 52 basandose en los datos sobre las aceleraciones en la direccion X (direccion horizontal de la
pantalla) y la direccion Y (direccién vertical de la pantalla) que se adquieren secuencialmente a partir del sensor de
aceleracion 14. Adicionalmente, en el ejemplo de la brdjula digital ilustrada en la figura 4A, la seccion de
actualizacion de informacidn de posicion 110A puede actualizar secuencialmente la posicion del objeto indicador de
orientacién 60 en base a la diferencia entre la orientacion de la orientacién predetemminada y la orientacion del
dispositivo de cliente 10 que se adquieren secuencialmente a partir del sensor geomagnético 16. Aun
adicionalmente, en el gjemplo del trazado de imagen ilustrado en la figura 5A, la seccién de actualizacidon de
informacion de posicion 110A puede actualizar secuencialmente la informacidn de posicién sobre el objeto de dibujo
dibujado por el usuario en base a los datos de posicidon tocada sobre el panel tactil 12 que se adquieren
secuencialmente a partir del sensor tactl. Ha de apreciarse que, cada vez que la seccion de actualizacion de
informacion de posicion 110A actualiza la informacién de posicidon del objeto, la seccién de control 100 actualiza los
datos graficos sobre la pagina de autenticacion y hace que la seccién de visualizacion 102 muestra la pagina de
autenticacion actualizada.
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La seccion de detemrminacion de fin 110B detemina si la informacién de posicion sobre el objeto que se actualiza por
la seccdion de actualizacion de informacién de posicion 110A para la pagina de autenticacion satisface una condicion
de fin que se define con antelacion para la pagina de autenticacion. Por gjemplo, cuando la informacién de posicién
sobre el objeto que se actualiza por la seccién de actualizacion de informacion de posicion 110A indica que el objeto
se detiene en una posicion predeterminada en la pagina de autenticacion, la seccion de deteminacién de fin 110B
puede finalizar el procesamiento. Por ejemplo, en el lanzamiento de bola ilustrado en la figura 3A, cuando la
velocidad del objeto de bola 52 se convierten en un valor predeterminado o menor en la posicién del objeto de
agujero 54, la seccion de deteminacién de fin 110B puede finalizar el procesamiento. Adicionalmente, en el ejemplo
de la brujula digital ilustrada en la figura 4A, cuando una cantidad cambiada de la posicion del objeto indicador de
orientacién 60 durante un periodo de tiempo predeterminado en una posicion dentro de un intervalo predetemrminado
del objeto objetivo 64 se convierte en un valor predeterminado o menor, la seccién de deteminacion de fin 110B
puede finalizar el procesamiento. Alun adicionalimente, en el egjemplo del trazado de imagen ilustrado en la figura 5A,
cuando el objeto de dibujo dibujado por el usuario alcanza la posicion final del objeto de imagen 70, la seccién de
deteminacion de fin 110B puede finalizar el procesamiento.

La seccion de recuento de tiempo 110C cuenta un tiempo transcurrido desde que la seccion de adquisicion de
infoormacién de operacion 104 adquiere la informaciéon de operacidon hasta que la seccion de deteminacién de fin
110B detemina finalizar el procesamiento en el estado en el que se muestra la pagina de autenticacion en la
seccion de visualizacion 102.

La seccion de registro de datos 112 registra la trayectoria indicada por la informacion de posicion sobre el objeto
predeterminado en la pagina de autenticacion y el tiempo transcurrido contabilizado por la secciéon de recuento de
tiempo 110C. Ha de apreciarse que, la trayectoria indicada por la informacién de posicion sobre el objeto
predetemminado en la pagina de autenticacién puede registrarse en base a una totalidad o parte de la informacién de
posicion sobre el objeto predeteminado que se actualiza secuencialmente por la seccion de actualizacion de
informacion de posicidon 110A. En los datos sobre la trayectoria, el tiempo transcurrido desde el inicio de la operacion
en la pagina de autenticacidon y la informacion de posicion sobre el objeto predetermminado puede registrarse
asociados entre si.

La seccion de transmision de datos registrados 114 transmite los datos registrados por la seccion de registro de
datos 112 al servidor de autenticacion 20. Los datos registrados por la seccion de registro de datos 112 pueden
incluir, ademas de los datos de trayectoria y los datos de tiempo transcurrido, un ID de sesién asignado a un acceso
hecho por el dispositivo de cliente 10 e informacién de identificacion sobre la pagina de autenticacion.

A continuacion, haciendo referencia a la figura 6, se proporciona una descripcion de las funciones proporcionadas en
el servidor de autenticacién 20. Como se ilustra en la figura 6, el servidor de autenticacion 20 incluye una seccién de
almacenamiento de datos 200, una seccion de recepcidn de peticidn de transferencia de datos 202, una seccion de
adquisicion de datos a transmitir 204, una seccién de transmisién de datos 206, una seccion de adquisicion de datos
registrados 208, una seccién de evaluacidon de fluctuacién de trayectoria 210, y una seccion de deteminacion de
sujeto operativo 212.

Las funciones de las secciones respectivas que se han mencionado anteriormente proporcionadas en el servidor de
autenticacion 20 pueden realizarse por un ordenador, que incluye medios de control, tal como una CPU, medios de
almacenamiento, tal como una memoria, y medios de comunicacion, tal como una interfaz de comunicacion, para
transmitir/recibir datos a/desde el dispositivo externo, que lee y ejecuta un programa almacenado en un medio de
almacenamiento de informacion legible por ordenador. Ha de observarse que, el programa puede suministrarse al
servidor de autenticacién 20 a través de un medio de almacenamiento de informacioén, tales como un disco 6ptico,
un disco magnético, una cinta magnética, un disco magneto-6ptico y una memoria flash, o puede suministrarse al
servidor de autenticacion 20 a través de una red de comunicacion, tal como Internet.

La seccion de almacenamiento de datos 200 almacena diversos tipos de datos, incluyendo datos de la pagina, tal
como la pagina de autenticacion o la pagina web, datos de referencia sobre la trayectoria en relacion con la pagina
de autenticacion, y el ID de sesion asignado al dispositivo de cliente 10.

La seccion de recepcidon de peticion de transferencia de datos 202 recibe la peticion de transferencia de datos del
dispositivo de cliente 10. La peticion de transferencia de datos puede representarse, por ejemplo, por un URL. Al
recibir un acceso desde el dispositivo de cliente 10 por primera vez, la seccidon de recepcion de peticién de
transferencia de datos 202 puede generar el ID de sesion, almacenar el ID de sesi6on en la seccdon de
almacenamiento de datos 200, yasignar el ID de sesidn al dispositivo de cliente 10.

La seccion de adquisicion de datos a transmitir 204 adquiere datos que se van a transmitir desde la seccién de
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almacenamiento de datos 200 en base a la peticion de transferencia de datos recibida por la seccion de recepcion
de peticion de transferencia de datos 202. Por ejemplo, en el caso en el que se requiere la autenticacién con
respecto a los datos solicitados por la peticion de transferencia de datos recibidos, la secciéon de adquisiciéon de
datos a transmitir 204 lee y adquiere la pagina de autenticacion de la seccién de almacenamiento de datos 200. En
la seccion de almacenamiento de datos 200, para cada pagina de autenticacion, un modelo del dispositivo de cliente
10 (por ejemplo, informacién sobre el OS) e informacion sobre el navegador que corresponde a cada pagina de
autenticacion puede almacenarse asociados entre si, y la seccién de adquisicion de datos a transmitir 204 puede
adquirir una pagina de autenticacion correspondiente desde la seccidén de almacenamiento de datos 200 en base al
modelo del dispositivo de cliente 10 yla informacién sobre el navegador.

La seccion de transmision de datos 206 transmite los datos adquiridos por la seccion de adquisicion de datos a
transmitir 204 al dispositivo de diente 10, cuya peticion de transferencia de datos se recibe por la seccion de
recepcion de peticion de transferencia de datos 202. Por ejemplo, cuando la pagina de autenticacion se adquiere por
la seccién de adquisicién de datos a transmitir 204, la seccion de transmision de datos 206 puede transmitir la
pagina de autenticacion al dispositivo de cliente 10, asociar la informacién de identificaciéon sobre la pagina de
autenticacion transmitida con el ID de sesion, y almacenar la informacién de identificacion en la seccién de
almacenamiento de datos 200.

La seccion de adquisicion de datos registrados 208 adquiere, para la pagina de autenticacidn transmitida por la
seccion de transmision de datos 206 al dispositivo de cliente 10, los datos registrados por el dispositivo de cliente 10.
Por ejemplo, los datos adquiridos por la seccién de adquisicion de datos registrados 208 pueden induir los datos de
trayectoria, los datos del tiempo transcurrido, el ID de sesion, y la informacién de identificacion sobre la pagina de
autenticacion.

La seccion de evaluacion de fluctuacion de trayectoria 210 evallia la fluctuacion de los datos de trayectoria
(trayectoria operativa) que se adquieren por la seccién de adquisicion de datos registrados 208 para la pagina de
autenticacion con respecto a los datos de trayectoria (trayectoria de referencia) como una referencia que se define
sobre la pagina de autenticacion. La seccion de evaluacion de fluctuacion de trayectoria 210 puede calcular, por
ejemplo, un valor de varianza de las cantidades de desplazamiento de la trayectoria operativa con respecto a la
trayectoria de referencia como el valor de evaluacidon de la fluctuacion. En este caso, como la cantidad de
desplazamiento de la trayectoria operativa con respecto a la trayectoria de referencia, puede usarse una distancia
entre la posicion de la trayectoria operativa y la posicion de la trayectoria de referencia que se obtienen cada
momento transcurrido predeteminado o para cada interseccion con una linea recta que se proporciona en cada
intervalo predeteminado (linea recta paralela al eje X o el eje Y). En este caso, la posiciéon de la trayectoria de
referencia que se obtiene cada momento transcurrido predeterminado puede definirse con antelacion.

Adicionalmente, la seccidén de evaluacion de fluctuacion de trayectoria 210 puede evaluar la fluctuacidon de la
trayectoria operativa en base a un patron cambiante de la trayectoria operativa, y en este caso, la seccidon de
evaluacién de fluctuacion de trayectoria 210 puede evaluar la fluctuacién de la trayectoria en base al numero de
puntos de inflexion de la trayectoria operativa con el uso de la trayectoria de referencia como una referencia y una
frecuencia incluida en el patrén cambiante. Por ejemplo, el hecho de que el nimero de puntos de inflexion incluidos
en el patron cambiante de la trayectoria operativa sea mayor que un nimero predetemminado o que el patrén
cambiante incluya componentes de frecuencia mayores que una frecuencia predeterminada indica que la trayectoria
fluctua (en otras palabras, es altamente posible que la trayectoria operativa sea la trayectoria formada por la accion
de un ser humano). Ha de observarse que, la informacién sobre los componentes de frecuencia que constituyen el
patrén cambiante sobre la trayectoria puede obtenerse por la transformada de Fourier.

En los ejemplos que se han mencionado anteriomente del lanzamiento de bola, la brijula digital, y el trazado de
imagen, las trayectorias 58 ilustradas en las figuras 3B, 4B y 5B, respectivamente, pueden usarse cada una como la
trayectoria de referencia, pero se entendera que la trayectoria de referencia no se limita a estos ejemplos.

La seccion de deteminacion de sujeto operativo 212 detemrmina si el sujeto operativo del dispositivo de diente 10 es
0 no un ser humano basandose al menos en uno de un resultado de evaluacidon obtenido por la seccién de
evaluacion de fluctuacion de trayectoria 210 y el tiempo transcurrido adquirido por la seccion de adquisicion de datos
registrados 208. Por ejemplo, cuando el valor de evaluacion obtenido por la seccién de evaluaciéon de fluctuacion de
trayectoria 210 es menor que el primer valor umbral (en otras palabras, cuando la fluctuacién de la trayectoria
operativa es pequefia), la seccion de determinacion de sujeto operativo 212 determina que la operacion realizada en
el dispositivo de diente 10 no es la operacién realizada por un ser humano, y determina que la autenticaciéon no ha
tenido éxito. Ademaés, cuando el tiempo transcurrido adquirido por la seccién de adquisicién de datos registrados 208
es menor que el segundo valor umbral (en otras palabras, cuando lleva Unicamente un corto periodo de tiempo
realizar la accidn), la seccion de deteminacion de sujeto operativo 212 también detemina que la accion realizada en
el dispositivo de cliente 10 no es la accion realizada por un ser humano, y determina que la autenticacién no ha
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tenido éxito. Por otro lado, cuando el valor de evaluacion obtenido por la seccion de evaluacion de fluctuacion de
trayectoria 210 es el primer valor umbral o superior y al mismo tiempo, el tiempo transcurrido adquirido por la seccion
de adquisicion de datos registrados 208 es el segundo valor umbral o superior, la seccion de deteminacion de
sujeto operativo 212 detemina que la accién realizada en el dispositivo de cliente 10 es la accion realizada por un
ser humano, y detemmina que la autenticacion ha tenido éxito. Se entendera que un criterio para la determinacion no
se limita al ejemplo que se ha descrito anteriomente, y cuando el valor de evaluacion obtenido por la seccién de
evaluacién de fluctuacion de trayectoria 210 es el primer valor umbral o superior, o cuando el tiempo transcurrido
adquirido por la seccién de adquisicidn de datos registrados 208 es el segundo valor umbral o superior, la seccion de
detemminacion de sujeto operativo 212 puede deteminar que la accion realizada en el dispositivo de diente 10 es la
accién realizada por un ser humano, y determinar que la autenticacion ha tenido éxito.

Cuando la autenticacion no ha tenido éxito a través de la deteminacién por la secciéon de deteminacion de sujeto
operativo 212, el servidor de autenticacion 20 no transmite los datos solicitados por el dispositivo de cliente 10, y
cuando la autenticacion tiene éxito, el servidor de autenticacion 20 transmite los datos solicitados por el dispositivo
de cliente 10.

De acuerdo con el sistema de autenticacion 1 de la primera realizacién que se ha descrito anteriormente, es posible
deteminar si el sujeto operativo del dispositivo de cliente 10 es o no un ser humano usando el resultado de la
operacién de indinacion del dispositivo de cliente 10, cambio de la orientacion del mismo, o toque de la pantalla. De
esta manera, en comparacion con el caso en el que se pide al usuario que introduzca caracteres, el tiempo y
esfuerzo para el usuario para la realizacion de la accion que se requiere para la autenticaciéon pueden reducirse, y
este efecto es particulamente notable en un caso en el que el dispositivo de cliente 10 es una tableta que no esta
dotada de un teclado.

[Segunda realizacidn]

A continuacion, se proporciona una descripcion de una segunda realizacion de la presente invencidon. La segunda
realizacién es diferente de la primera realizacion en que el dispositivo de cliente 10 transmite secuencialmente la
informacién de operaciéon adquirida por la seccién de adquisicion de informaciéon de operacién 104 al servidor de
autenticacion 20, yla actualizacion de la posicidn del objeto predeterminado y el registro de la trayectoria y similares,
en la pagina de autenticacion se realizan en el lado del servidor de autenticacion 20. A continuacion, se proporciona
una descripcion de un flujo de procesamiento realizado en un sistema de autenticacidon 1 de acuerdo con la segunda
realizacion.

La figura 7 ilustra un diagrama de secuencia del procesamiento realizado en el sistema de autenticacion 1 de
acuerdo con la segunda realizacién. Como se ilustra en la figura 7, el dispositivo de cliente 10 solicita al servidor de
autenticacion 20 que transfiera los datos (S2001). En este caso, se requiere la autenticacion para transferir los datos
en respuesta a la peticidn, y el servidor de autenticacién 20 lee los datos de la pagina de autenticacion para ejecutar
el procesamiento de autenticacidon (S2002), y después transmite los datos de la pagina de autenticacién al
dispositivo de cliente 10 (S2003). El dispositivo de dliiente 10 muestra una pantalla de autenticacién en base a los
datos de la pagina de autenticacion transmitidos desde el servidor de autenticacion 20 (S2004).

El dispositivo de cliente 10 recibe la accién del usuario (S2005), y transmite la informacién de operacion recibida al
servidor de autenticacién 20 (S2006). El servidor de autenticacion 20 actualiza la posicion del objeto predeteminado
en base a la informacién de operacion transmitida (S2007), y después transmite al dispositivo de diente 10 los datos
de la pagina de autenticacion en los que se actualiza la posicién del objeto predeterminado (S2008). Cuando la
posicion actualizada del objeto predeterminado se detiene en la posicion objetivo (S2009: Y), el servidor de
autenticacion 20 registra la trayectoria (trayectoria operativa) a través de la cual el objeto predeterminado se ha
desplazado antes de la detencion, y el tiempo transcurrido que se ha requerido para el desplazamiento (S2010).

El servidor de autenticacién 20 calcula un valor de evaluacién en base a una cantidad de fluctuacion de la trayectoria
operativa con respecto a una trayectoria como una referencia (trayectoria de referencia) que se define sobre los
datos de la pagina de autenticacion (S2011).

Cuando el valor de evaluacién calculado (cantidad de fluctuaciéon) es menor que un primer valor umbral (S2012: N),
o cuando el tiempo transcurrido registrado es menor que un segundo valor umbral (S2013: N), el servidor de
autenticacion 20 detemina que el sujeto de operacion del dispositivo de cliente 10 no es un ser humano (en otras
palabras, el procesamiento se realiza automaticamente por un programa informatico) (S2014), y transmite datos que
indican que la autenticacion no ha tenido éxito al dispositivo de diente 10 (S2015). Por otro lado, cuando el valor de
evaluacion calculado que se ha mencionado anteriomente (cantidad de fluctuacion) es el primer valor umbral o
superior (S2012:Y) y el tiempo transcurrido registrado es el segundo valor umbral o superior (S2013:Y), el servidor
de autenticacion 20 determina que el sujeto de operacion del dispositivo de diente 10 es un ser humano (S2016), y
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transmite los datos solicitados por el dispositivo de cliente 10 (S2017). El procesamiento que se ha descrito
anteriomente es el ejemplo del procesamiento realizado en el sistema de autenticacion 1 de acuerdo con la
segunda realizacion. Ha de observarse que, en €l ejemplo del flujo que se ha descrito anteriomente, se detemina
que el sujeto operativo es un ser humano cuando ambas condiciones en S2012 y S2013 se satisfacen, pero puede
determinarse que el sujeto operativo es un ser humano cuando una cualquiera de las condiciones en S2012 y S2013
sesatisface.

En el sistema de autenticacion 1 de acuerdo con la segunda realizacion, el procesamiento sobre el grafico en
relacion con la pagina de autenticacion se realiza en el servidor de autenticacién 20 y, por lo tanto, reduciéndose la
carga de procesamiento en el dispositivo de cliente 10, es posible detemrminar si el sujeto que maneja el dispositivo
de cliente 10 es 0 no un ser humano sin requerir una entrada de caracteres.

[Tercera realizacion]

A continuacion, se proporciona una descripcidon de una tercera realizacion de la presente invencién. La tercera
realizacion es diferente de la primera realizacién en que el dispositivo de cliente 10 ejecuta el procesamiento de
autenticacion en base a los datos registrados por la seccion de registro de datos 112. A continuacion, se proporciona
una descripcién de un flujo de procesamiento realizado en un sistema de autenticaciéon 1 de acuerdo con la tercera
realizacion.

La figura 8 ilustra un diagrama de secuencia del procesamiento realizado en el sistema de autenticacién 1 de
acuerdo con la tercera realizacion. Como se ilustra en la figura 8, el dispositivo de cliente 10 solicita al servidor de
autenticacion 20 que transfiera los datos (S3001). En este caso, se requiere la autenticacion para transferir los datos
en respuesta a la peticidn, y el servidor de autenticacién 20 lee los datos de la pagina de autenticacion para ejecutar
el procesamiento de autenticaciéon (S3002), y después transmite los datos de la pagina de autenticacion al
dispositivo de cliente 10 (S3003). En los datos de la pagina de autenticacion de acuerdo con la tercera realizacion,
se encuentra la informacién sobre la trayectoria de referencia definida en la pagina de autenticacion y los valores
umbral a usar por la seccién de deteminacién de sujeto operativo 212.

El dispositivo de cliente 10 muestra la pantalla de autenticacion en base a los datos de la pagina de autenticaciéon
transmitidos desde el servidor de autenticacion 20 (S3004). El dispositivo de cliente 10 recibe una accidn del usuario
(S3005), inicia el recuento de un tiempo transcurrido (S3006), y actualiza una posiciéon de un objeto predeterminado
en base a la accion recibida (S3007). Después, cuando la posicion del objeto predeterminado se detiene en una
posicion objetivo (S3008: Y), el dispositivo de diente 10 detiene el recuento del tiempo transcurrido (S3009), y
después registra una trayectoria a través de la cual el objeto predeterminado se ha desplazado antes de la detencion
del recuento (S3010). Mientras tanto, cuando la posicion del objeto predeterminado no se detiene en la posicién
objetivo (S3008: N), el dispositivo de diente continta el recuento del tiempo transcurrido, y al recibir la accion del
usuario durante el recuento (S3005'), actualiza la posicion del objeto predeterminado en base a la accion recibida
(S3007), ydespués ejecuta de nuevo la determinacién en S3008.

El dispositivo de cliente 10 calcula un valor de evaluacion en base a una cantidad de fluctuacién de la trayectoria
operativa con respecto a una trayectoria como una referencia (trayectoria de referencia) que se define sobre los
datos de la pagina de autenticacion (S3011). Cuando el valor de evaluacion calculado (cantidad de fluctuacion) es
menor que un primer valor umbral (S3012: N), o cuando el tiempo transcurrido registrado es menor que un segundo
valor umbral (S3013: N), el dispositivo de cliente 10 determina que el sujeto de operacion del dispositivo de cliente
10 no es un ser humano (en ofras palabras, el procesamiento se realiza automaticamente por un programa
informatico) (S3014), y muestra una pantalla que muestra el hecho de que la autenticacion no ha tenido éxito
(S3015) Por otro lado, cuando el valor de evaluacion calculado que se ha mencionado anteriormente (cantidad de
fluctuacion) es el primer valor umbral o superior (S3012:Y) y el tiempo transcurrido registrado es el segundo valor
umbral o superior (S3013:Y), el dispositivo de cliente 10 determina que el sujeto de operacion del dispositivo de
cliente 10 es un ser humano (S3016), y notifica al servidor de autenticacién 20 el hecho de que la autenticacidon ha
tenido éxito (S3017). Al recibir la notificacion de que la autenticacion ha tenido éxito desde el dispositivo de cliente
10, el servidor de autenticacion 20 transmite los datos solicitados por el dispositivo de cliente 10 al dispositivo de
cliente 10 (S3018). El procesamiento que se ha desciito anteriormente es el ejemplo del procesamiento realizado en
el sistema de autenticacion 1 de acuerdo con la tercera realizacion. Ha de observarse que, en el ejemplo del flujo
que se ha descrito anteriommente, se determina que el sujeto operativo es un ser humano cuando ambas
condiciones en S3012 y S3013 se satisfacen, pero puede deteminarse que el sujeto operativo es un ser humano
cuando una cualquiera de las condiciones en S3012 y S3013 se satisface.

En el sistema de autenticacién 1 de acuerdo con la tercera realizacion, los datos de la pagina de autenticacion

(programa de autenticacion) se transmiten desde el servidor de autenticacion 20 al dispositivo de cliente 10, y el
dispositivo de cliente 10 ejecuta el procesamiento de autenticacion en base a los datos de pagina de autenticacion
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transmitidos, y transmite el resultado del procesamiento de autenticacion al servidor de autenticacion 20 vy, por lo
tanto, reduciéndose la carga de procesamiento en el servidor de autenticacion 20, es posible detemrminar si el sujeto
que maneja el dispositivo de cliente 10 es 0 no un ser humano sin requerir una entrada de caracteres.

La presente invencion no se limita a las realizaciones que se han descrito anteriormente. Por ejemplo, como el
dispositivo de cliente 10, puede usarse un ordenador personal que no esta dotado del panel tactil 12, el sensor de
aceleracion 14, el sensor geomagnético 16, y similares. En este caso, como un dispositivo de entrada a usar para
mover la posicion de un objeto mostrado en la pagina de autenticacién, puede usarse un ratéon o panel tactil
proporcionado en el ordenador personal.

12
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REIVINDICACIONES
1. Un sistema de autenticacion (1), que comprende:

medios (100) para hacer que un medio de visualizacion (102) como un objetivo de autenticacion muestre
una pantalla de autenticacion (50); y

medios de deteminacion (212) para deteminar si una operacion indicada por la informacién de operacidon
en la pantalla de autenticacion (50) es una operacidn realizada por un ser humano, en el que los medios de
determinacion determinan que la operacion indicada por la informacidon de operaciéon es una operacidn
realizada por un ser humano cuando una cantidad de fluctuacién de una trayectoria de operativa (58) con
respecto a una trayectoria de referencia es igual a o mayor que un valor umbral, estando la trayectoria
operativa indicada por informacidon de posicion en la pantalla de autenticacion (50) adquirida
secuencialmente en base a la infomacion operativa y estando la trayectoria de referencia formada
conectando una posicion inicial y una posicidn objetivo en la pantalla de autenticacién (50) mediante una
linea recta predeterminada o una linea curva predeteminada.

2. El sistema de autenticacion (1) de acuerdo con la reivindicacion 1, en el que la cantidad de fluctuacion
comprende un valor de varianza de cantidades de desplazamiento de la trayectoria operativa con respecto a la
trayectoria de referencia que se define en la pantalla de autenticacion (50).

3. El sistema de autenticacion (1) de acuerdo con la reivindicacion 1 o 2, en el que la trayectoria
operativa (58) se indica por la informacién de posiciéon hasta que la informacion de posicion indica la detencion en
una posicion objetivo (54; 64) que se define en la pantalla de autenticacion (50).

4. El sistema de autenticacion (1) de acuerdo con la reivindicacion 3, que comprende adicionalmente un
medio de recuento (110C) para contar un periodo de tiempo hasta que la informacién de posicion indica la detencion
en la posicion objetivo,

en el que los medios de determinacion (212) determinan que la operacion indicada por la informacion de operacion
no es la operacion realizada por un ser humano cuando el periodo de tiempo contabilizado por el medio de recuento
(110C) es menor que un periodo de tiempo predeteminado.

5. El sistema de autenticacion (1) de acuerdo con la reivindicacion 3 o 4, en el que:

en la pantalla de autenticacion (50), se muestran un objeto predeterminado (52) y una posicidn objetivo para
el objeto predeterminado (52);

la informacion de posicion comprende informacién de posicion para indicar el objeto predetermminado (52) en
la pantalla de autenticacion (50); y

una posicion del objeto predeterminado en la pantalla de autenticacion (50) secuencialmente se actualiza y
se adquiere basandose en los datos de aceleracion que se detectan secuencialmente por un sensor de
aceleracion (14) que se proporciona al medio de visualizacién (10).

6. El sistema de autenticacion (1) de acuerdo con la reivindicacion 3 o 4, en el que:

en la pantalla de autenticacién (50), se muestran un objeto indicador de orientacién (62) para indicar una
orientacidon predeterminada y una posicion objetivo para el objeto indicador de orientacién (62);

la infoomacién de posicion comprende informacién de posicion para indicar el objeto indicador de
orientacién (62) en la pantalla de autenticacion (50); y

la informacién de posicion en el objeto indicador de orientacién (62) en la pantalla de autenticacion (50) se
adquiere secuenciaimente basandose en los datos de orientacion que se detectan secuencialmente por un
sensor de deteccion de orientacion (16) que se proporciona al medio de visualizacion (10).

7. El sistema de autenticacion (1) de acuerdo con la reivindicacion 3 o 4, en el que:

la informacion de posicion comprende una posicion especificada para especificar una parte de la pantalla de
autenticacion (50); y

la posicion especificada en la pantalla de autenticacion (50) se adquiere secuencialmente basandose en
una posicion tocada en el medio de visualizacion, siendo la posicion tocada detectada secuencialmente por
un medio de deteccion de posicion tocada (12), que se proporciona al medio de visualizacién (10), para
detectar la posicion tocada.

8. El sistema de autenticaciéon (1) de acuerdo con cualquiera de la reivindicaciéon 1 a la reivindicacion 7,
en el que un teminal de infomacién (10) incluye el medio de visualizacién (102) y la cantidad de fluctuacion de la
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trayectoria operativa se basa en almenos una de una aceleracién y una orientacién del terminal de informacién (10).

9.

10.

11.

Un método de autenticacién, que comprende:

una etapa de hacer que un medio de visualizacion (102) como un objetivo de autenticacidon muestre una
pantalla de autenticacion (50); y

una etapa de deteminar si una operacidn indicada por la informacion de operacion en la pantalla de
autenticacion (50) es una operacion realizada por un ser humano, que comprende deteminar que la
operacion indicada por la informacion de operacién es una operacion realizada por un ser humano cuando
una cantidad de fluctuacién de una trayectoria operativa (58) con respecto a una trayectoria de referencia
es igual a o mayor que un valor umbral, estando la trayectoria operativa (58) indicada por la informacién de
posicion en la pantalla de autenticacion (50) adquirida secuencialmente en base a la informacion operativa y
estando la trayectoria de referencia formada conectando una posicion inicial y una posicion objetivo en la
pantalla de autenticacion (50) mediante una linea recta predeterminada o una linea curva predetemminada.

Un programa para hacer que un ordenador funcione como:

un medio (100) para hacer que un medio de visualizacion (102) como un objetivo de autenticacién muestre
una pantalla de autenticacién (50);

medios de deteminacién (212) para determinar si una operacion indicada por la informacién de operacion
en la pantalla de autenticacion (50) es una operacion realizada por un ser humano, en el que los medios de
deteminacion determinan que la operacion indicada por la infoormacidon de operacidon es una operacion
realizada por un ser humano cuando una cantidad de fluctuacién de una trayectoria de operativa (58) con
respecto a una trayectoria de referencia es igual a o mayor que un valor umbral, estando la trayectoria
operativa indicada por infomaciéon de posicion en la pantalla de autenticaciéon (50) adquirida
secuencialmente basandose en la informaciéon de operacion, y estando la trayectoria de referencia formada
conectando una posicién inicial y una posicién objetivo en la pantalla de autenticacién (50) mediante una
linea recta predeterminada o una linea curva predetemminada.

Un medio de registro de informacién que tiene almacenado en el mismo un programa de acuerdo con

la reivindicacion 10.
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