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DESCRIPCION

Un método de asignacion de un secreto a un testigo de seguridad, un método de operaciéon de un testigo de
seguridad, un medio de almacenamiento y un testigo de seguridad

Campo de la invencion

La presente invencion se refiere al campo de testigos de seguridad y mas particularmente a asignar de manera
segura un secreto a un testigo de seguridad.

Antecedentes y técnica relacionada

Los testigos de seguridad son como tales conocidos a partir de la técnica anterior. Tipicamente un numero de
identificacion personal (PIN) secreto se almacena en un testigo de seguridad para la autenticacion de un usuario con
relacion al testigo de seguridad. Con el propésito de autenticacion el usuario tiene que introducir el PIN en el testigo
de seguridad el cual determina si el PIN almacenado y el PIN introducido son coincidentes.

Ademas, se conocen testigos de seguridad para generar una firma digital. Un testigo de seguridad para generar una
firma digital almacena una clave privada de un par de claves criptograficas de un usuario. La discrecién de la clave
privada almacenada en el testigo de seguridad se puede preservar mediante medidas hardware de manera que
cuando se abre el testigo hardware, se destruye inevitablemente la memoria que almacena la clave privada.

El documento WO 2008/010773 muestra un método de recuperacion de un secreto descifrando un secreto cifrado
biométricamente usando datos biométricos y comprobando el secreto comparando un valor de comprobacion
aleatoria del secreto recuperado con un valor de comprobacién aleatoria del secreto original que se generé durante
la fase de inscripcion.

La invencién aspira a proporcionar un método mejorado de asignacion de un secreto a un testigo de seguridad, un
método de operacion de un testigo de seguridad para realizar una operacién criptografica, un medio de
almacenamiento y un testigo de seguridad.

Compendio de la invencion

La presente invencion proporciona un método de operacion de un testigo de seguridad para realizar una operacion
criptografica segun la reivindicacion 1, un medio de almacenamiento que almacena instrucciones ejecutables segun
la reivindicacion 11 y un testigo de seguridad como se reivindica en la reivindicacién independiente 12. Las
realizaciones de la invencion se dan en las reivindicaciones dependientes.

De acuerdo con las realizaciones de la invencién se proporciona un método de asignacion de un secreto a un testigo
de seguridad que comprende recibir unos primeros datos biométricos de un rasgo biométrico de una persona por el
testigo de seguridad, almacenar los primeros datos biométricos en el testigo de seguridad, almacenar el secreto no
cifrado en el testigo de seguridad, cifrar biométricamente el secreto usando los primeros datos biométricos mediante
el testigo de seguridad, almacenar el secreto cifrado en el testigo de seguridad y borrar el secreto no cifrado y los
primeros datos biométricos del testigo de seguridad.

Un ‘testigo de seguridad’ como se entiende en la presente memoria abarca cualquier dispositivo fisico portatil que
incluye una funcién criptografica, tal como con los propoésitos de autenticacion, verificacion, cifrado, descifrado o
generacion de una firma digital. Tales dispositivos fisicos incluyen testigos hardware, testigos de autenticacion,
testigos USB, en particular memorias USB, tarjetas con chip, tarjetas con circuito integrado, tarjetas inteligentes,
tarjetas de médulo de identidad de abonado (SIM), en particular tarjetas USIM, documentos de identidad que tienen
un circuito electrénico integrado y etiquetas RFID.

El término ‘datos biométricos’ como se usa en la presente memoria puede referirse a los datos entregados por un
sensor biométrico, tal como un sensor de huella dactilar o un sensor 6ptico, como resultado de la adquisicion de
datos biométricos o segun el resultado del procesamiento de los datos biométricos en bruto que se entregan por tal
sensor hiométrico. Por ejemplo el procesamiento realizado por el testigo de seguridad usando los datos biométricos
en bruto puede abarcar redondeo y/o una proyeccion de los datos biométricos en bruto sobre un cuerpo finito
predefinido.

El término ‘cifrado biométrico’ como se usa en la presente memoria abarca cualquier método de cifrado que usa
datos biométricos o datos que se derivan de datos biométricos como informacién de entrada para un algoritmo de
cifrado dado. Por ejemplo, los datos biométricos se pueden usar como una clave para realizar el cifrado del secreto
0 una clave se deriva de los datos biométricos que entonces se usan por el algoritmo de cifrado para cifrar el
secreto.

De acuerdo con las realizaciones de la invencion los datos biométricos son datos de huella dactilar, datos de
exploracién del iris, datos de voz o datos biométricos faciales. Los datos biométricos se pueden adquirir por medio
de un sensor externo, tal como un sensor de huella dactilar o una camara, que se acopla directa o indirectamente al
testigo de seguridad o por un sensor que se integra en el testigo de seguridad.
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El secreto a ser asignado al testigo de seguridad se puede generar por el testigo de seguridad en si mismo, tal como
por medio de un generador de nimeros aleatorios o0 se puede seleccionar externamente, tal como por un usuario e
introducir en el testigo de seguridad a través de una interfaz de comunicacion del testigo de seguridad.

Las realizaciones de la presente invencion son particularmente ventajosas ya que el secreto no cifrado no se
almacena permanentemente en el testigo de seguridad o en otro lugar. Después del cifrado se borra el secreto no
cifrado asi como los primeros datos biométricos que se usaron para realizar la operacion de cifrado biométrico.
Como resultado solamente se almacena el secreto cifrado biométricamente en la memoria no volatil del testigo de
seguridad. La unica forma de descifrar el secreto es adquirir los datos biométricos del mismo rasgo biométrico de la
misma persona que se uso para el cifrado proporcionando un mayor grado de seguridad respecto a la proteccion del
secreto.

De acuerdo con una realizacion de la invencion, el testigo de seguridad tiene almacenamiento volatil, tal como la
memoria de acceso aleatorio de su procesador y memoria no volatil. Los primeros datos biométricos y el secreto se
almacenan temporalmente en el almacenamiento volatil y el secreto cifrado se almacena en el almacenamiento no
volatil. Suponiendo que el testigo de seguridad no tiene una fuente de alimentacion integrada como es tipicamente el
caso para tarjetas inteligentes, quitar el testigo de seguridad de algin dispositivo externo que proporciona la fuente
de alimentacién, tal como un lector de tarjeta con chip, borra automaticamente los datos biométricos y el secreto no
cifrado almacenado en los medios de almacenamiento volatil.

De acuerdo con una realizacién de la invencién los primeros datos biométricos y/o el secreto se borran de manera
segura de la memoria volatil mientras que la fuente de alimentacién aln esta disponible. Esto se puede implementar
mediante la ejecucion de un médulo de programa que ejecuta una rutina respectiva para borrar de manera segura
los primeros datos biométricos y/o el secreto de una RAM del testigo de seguridad.

De acuerdo con una realizacion de la invencion el cifrado biométrico del secreto comprende codificacion con
correccion del secreto no cifrado.

El término ‘codificacion con correccidon de errores’ como se entiende en la presente memoria abarca cualquier
codificacién del secreto que permite deteccién y correccién de errores, en particular afladiendo datos redundantes al
secreto, tal como correccién de errores sin canal de retorno (FEC) usando codigos de convolucion o de bloques.

Se realiza una operacion XOR sobre el secreto codificado con correccion de errores y los primeros datos biométricos
para proporcionar el secreto cifrado biométricamente. El secreto cifrado biométricamente se almacena en la
memoria no volatil del testigo de seguridad para uso posterior en una operacion criptografica, tal como con los
propésitos de autenticacion de un usuario o realizar otra operacion criptografica, en particular una operacion de
codificacion o decodificacion o la generacion de una firma digital.

Para descifrar el secreto cifrado biométricamente se adquieren unos segundos datos biométricos del mismo rasgo
biométrico de la misma persona a partir de la cual se adquirieron los primeros datos biométricos. Los segundos
datos biométricos tipicamente no son idénticos a los primeros datos biométricos debido a imprecisiones del proceso
de adquisicién de los datos biométricos, tal como debido a imprecisiones del sensor biométrico que se usa para la
adquisicion, imprecisiones con respecto a la colocacién del rasgo biométrico respecto al sensor y/o errores de
redondeo del algoritmo que se usa para transformar los datos biométricos en bruto entregados por el sensor
biométrico en los datos biométricos. Debido a la codificacion con correccion de errores del secreto el secreto
correcto se puede recuperar a partir del secreto cifrado biométricamente incluso si los segundos datos biométricos
no son exactamente los mismos que los primeros datos biométricos. Si los segundos datos biométricos no son
idénticos a los primeros datos biométricos como es el caso tipicamente, el resultado de la operacién XOR realizada
sobre el secreto cifrado biométricamente y los segundos datos biométricos proporciona una palabra de cédigo que
contiene errores. Mediante decodificacién con correccion de errores de la palabra de cddigo aln se recupera el
secreto correcto.

De acuerdo con una realizacion de la invencién se usa un polinomio p para codificar biométricamente el secreto, tal
como

p(X) =bo + bix + bZX2 + b3X3 + ...+ bk.lxk’l

Para cifrar un secreto que tiene un nimero k de digitos se usa el polinomio p que tiene grado k — 1 a medida que los
coeficientes del polinomio p se determinan por los digitos del secreto a ser codificado, es decir, el secreto que es (bo,
b1, ..., br1).

Los primeros datos biométricos se interpreta que son las coordenadas x de puntos que se sitdan en el polinomio p
que se determina por el secreto, tales como los primeros datos biométricos A = (x1, X2, ..., X), donde t es el nimero
de valores contenidos en el conjunto de rasgos A que constituyen los primeros datos biométricos. Preferiblemente t
es mayor que k para afiadir redundancia.

Usando las coordenadas x proporcionadas por el conjunto de rasgos A se calcula el nimero de puntos t que se
sitian en el polinomio p. Estos puntos en el polinomio p que se determinan por las coordenadas x dadas por el
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conjunto de rasgos A se conocen como ‘puntos reales’ a continuacion, es decir, P1 = (X1, p(x1)), P2 = (X2, p(x2)), ..., Pt
= (X%, p(x))-

El nimero de puntos seleccionados aleatoriamente que no se sitian en el polinomio p se combina con los puntos
reales. Estos puntos seleccionados aleatoriamente que no se sitian en el polinomio p se conocen a continuacion
como ‘puntos parasitos’. Para obtener un nimero total de r puntos se afiade un nimero de r — t puntos parasitos al
conjunto de puntos reales. La unién del conjunto, que es la unién del conjunto de puntos reales y el conjunto de
puntos parasitos, constituye el secreto cifrado biométricamente en donde no se almacena informacién de si un punto
dado es un punto real o un punto parasito a fin de ‘disfrazar’ la presencia de los puntos reales dentro de la unién del
conjunto. Por lo tanto, los puntos reales no se pueden identificar en la unién del conjunto de los r puntos por un
ataque de terceras partes. Los r puntos se almacenan en memoria no volatil del testigo de seguridad para uso
posterior.

De acuerdo con una realizacion de la invencion la unién del conjunto se proporciona en forma de una lista no
ordenada que contiene datos que son indicativos de los puntos reales y los puntos parasitos tal como en orden
aleatorio.

Para descripcion del secreto cifrado biométricamente que se representa por la union del conjunto, se adquieren los
segundos datos biométricos. Los segundos datos biométricos se usan para identificar al menos un subconjunto de
los puntos reales dentro de la unién del conjunto. Por ejemplo, si una coordenada x dada por un valor del conjunto
de rasgos A’ de los segundos datos biométricos coincide con una coordenada x de uno de los r puntos de la unién
del conjunto ese punto se considera que es un punto real. Es importante sefialar que no todos los puntos reales
contenidos en el conjunto de r puntos necesitan ser identificados de esta forma debido a la redundancia que se ha
afnadido en la operacion de codificacion. Por lo tanto, los segundos datos biométricos no necesitan ser exactamente
idénticos a los primeros datos biométricos para obtener un secreto decodificado correctamente.

A partir de los t valores contenidos en el conjunto de rasgos A’ solamente necesitan coincidir k valores con una de
las coordenadas x de los r puntos para identificacion de k puntos reales. Ya que los k puntos reales determinan
inequivocamente el polinomio p, los coeficientes by, by, ..., bk.1 del polinomio p se pueden obtener mediante célculo,
tal como mediante la resolucién de un sistema de ecuaciones dado por los puntos reales identificados. Usando
decodificacion Reed Solomon el polinomio p correcto se puede recuperar incluso si algunos puntos parasitos
ademas de los puntos reales se seleccionan erréneamente a partir del conjunto de r puntos usando las coordenadas
X proporcionadas por el conjunto de rasgos A'.

De acuerdo con una realizacion de la invencion se genera un valor de comprobacion aleatoria del secreto no cifrado
por el testigo de seguridad y se saca para uso como una denominada pseudo identidad (PI) por la persona. La Pl se
puede usar para propdsitos de autenticacion con relacion al testigo de seguridad.

De acuerdo con una realizacién de la invencion el secreto cifrado se puede almacenar en una plantilla.

Las realizaciones de la invencién son particularmente ventajosas ya que el secreto cifrado se puede generar por el
testigo de seguridad en si mismo, tal como mediante la denominada generacion en tarjeta, sin necesidad de
introducir el secreto. Por ejemplo, el secreto se proporciona por un generador de nimeros aleatorios del testigo de
seguridad. Esto tiene la ventaja de que no necesita ocurrir ningin almacenamiento externo del secreto ni transmision
del secreto desde una entidad externa, tal como un ordenador personal o un lector de tarjeta con chip, al testigo de
seguridad que implicaria el riesgo de espionaje en la transmision del secreto. Ademas, las realizaciones de la
invencién son ventajosas ya que el ordenador personal o un lector de tarjeta con chip no necesita ser una entidad de
confianza lo cual es debido al hecho de que no necesitan ser comunicados datos criticos desde el testigo de
seguridad a tal entidad externa. Ademas, no se generaran incluso temporalmente datos criticos fuera del testigo (por
ejemplo, en el lector de tarjeta, terminal o PC).

Alternativamente, el secreto cifrado biométricamente se puede generar por un sistema de ordenador externo que
usa los primeros datos biométricos. El secreto cifrado biométricamente se almacena en el testigo de seguridad tal
como usando una técnica de personalizacion. Como alternativa adicional el secreto cifrado biométricamente se saca
por el testigo de seguridad a través de una interfaz externa, tal como para uso de una contrasefia de un solo uso o
como una clave criptografica.

Las realizaciones de la invencién son particularmente ventajosas debido a que el secreto cifrado no necesita ser
sacado por el testigo de seguridad para realizar una operacion criptografica tal como con el proposito de
verificacidén/autenticacion, descifrado, cifrado o la generacion de una firma digital. Tanto el descifrado del secreto
como la realizacién de la operacién criptografica se pueden realizar por el testigo de seguridad por si mismo de
manera que no necesitan ser sacados del testigo de seguridad datos sensibles para la realizacion de tal operacion;
cualquier dato critico que esta disponible temporalmente debido a la realizacion de la operacion criptografica, tal
como el secreto descifrado, los datos biométricos, la seleccion de puntos reales, el valor de comprobacion aleatoria
gue constituye la pseudo identidad o similares se pueden borrar después de que se ha completado la realizacion de
la operacion criptogréafica. Tal borrado puede ocurrir automaticamente si el testigo de seguridad no tiene ninguna
fuente de alimentacion integrada, es decir, no tiene bateria y si los datos criticos excepto el secreto cifrado se
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almacenan en memoria volatil de manera que los datos criticos se borran automaticamente cuando el testigo de
seguridad se retira de algin dispositivo externo que proporciona la fuente de alimentacion. De acuerdo con una
realizacién de la invencion los primeros datos biométricos y/o el secreto se borran de manera segura de la memoria
volatil mientras que aun esta disponible la fuente de alimentacion. Esto se puede implementar mediante la ejecucion
de un moédulo de programa que ejecuta una rutina respectiva para borrar de manera segura los primeros datos
biométricos y/o el secreto de una RAM del testigo de seguridad.

Breve descripcién de los dibujos

A continuacion las realizaciones preferidas de la invenciéon se describirdn en mayor detalle a modo de ejemplo
solamente haciendo referencia a los dibujos en los que:

La figura 1 muestra un diagrama de bloques de una realizacién de un testigo de seguridad que es ilustrativo de
cifrado de un secreto,

La figura 2 es un diagrama de bloques de la realizacién del testigo de seguridad de la fig. 1, que es ilustrativo de
descifrado del secreto,

La figura 3 es un diagrama de flujo que es ilustrativo de una realizacién de un método de la invencién de
asignacion de un secreto a un testigo de seguridad,

La figura 4 es un diagrama de flujo que es ilustrativo de una realizacién de un método de la invencion de
operacion de un testigo de seguridad para realizar una operacién criptogréafica usando el secreto cifrado que se
ha asignado al testigo de seguridad mediante la realizacion del método de la fig. 3,

La figura 5 es un diagrama de bloques de una realizacién de un testigo de seguridad de la invencién que es
ilustrativo de cifrado del secreto,

La figura 6 es un diagrama de flujo que es ilustrativo de una realizacién de un método de la invencién de
operacion de un testigo de seguridad para realizar una operacion criptografica usando el secreto cifrado que se
ha asignado al testigo de seguridad mediante la realizacién del método de la fig. 5,

La figura 7 es un diagrama de flujo de un método de asignacion del secreto a un testigo de seguridad de acuerdo
con una realizacion de la invencion,

La figura 8 es un diagrama de flujo que es ilustrativo de una realizacién de un método de la invencion de
operacion de un testigo de seguridad para realizar una operacién criptografica usando el secreto cifrado que se
ha asignado al testigo de seguridad mediante la realizacién del método de la fig. 7.

Descripcion detallada

En la siguiente descripcion detallada elementos iguales de las diversas realizaciones se designan por numeros de
referencia idénticos.

La fig. 1 muestra un testigo de seguridad 100, tal como una tarjeta inteligente. El testigo de seguridad 100 tiene un
generador de nimeros aleatorios (RNG) 102 integrado que puede generar un ndmero aleatorio que constituye el
secreto a ser asignado al testigo de seguridad. El generador de niumeros aleatorios 102 se puede implementar como
un pseudo generador de nimeros aleatorios o0 como un generador de numeros aleatorios fisico verdadero, por
ejemplo mediante una fuente de ruido o una fuente simétrica binaria. En particular, el generador de numeros
aleatorios 102 se puede implementar mediante software y/o mediante hardware, tal como por medio de un registro
de desplazamiento con realimentacién y/o un médulo de programa que se ejecuta por un procesador del testigo de
seguridad 100.

El testigo de seguridad 100 tiene un médulo 104 para codificacion con correccion de errores (ECC). El secreto
proporcionado por el generador de nimeros aleatorios 102 se introduce en el modulo 104 para codificacion con
correccion de errores del secreto. El modulo 104 se puede implementar por circuiteria légica dedicada o por un
moddulo de programa que se ejecuta por el procesador del testigo de seguridad 100.

Alternativamente, algunas de las funcionalidades del mddulo 104 se implementan por un moédulo de programa y
otras funcionalidades del médulo 104 se implementan por circuiteria légica dedicada, tal como por circuiteria légica
de un coprocesador criptografico 116. Por ejemplo, el coprocesador criptografico 116 puede incluir circuiteria légica
para proporcionar funciones de desplazamiento, funciones aritméticas de polinomio tales como para decodificacion
Reed-Solomon. Tales funciones pueden ser llamadas por el médulo de programa de manera que se puede reducir el
numero de calculos que consumen tiempo que necesitan ser implementados en software.

El testigo de seguridad 100 tiene un componente l6gico 106 para recibir el secreto codificado con correccién de
errores desde el médulo 104 y de los primeros datos biométricos 108 a través de una interfaz de comunicacion 111.
De acuerdo con una realizacién de la invencion, el componente légico 106 se puede implementar por medio del
coprocesador criptografico 116.
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En una implementacion los datos biométricos 108 se adquieren por un sensor externo, tal como un sensor
biométrico que esta acoplado a un ordenador personal o a un dispositivo de lectura externo para el testigo de
seguridad 100. Los datos biométricos en bruto adquiridos externamente se procesan previamente tal como por el
ordenador personal o el dispositivo de lectura, por ejemplo, redondeando los datos biométricos en bruto y/o
realizando otra transformacion de los datos biométricos en bruto, tal como proyectando los datos biométricos en
bruto. Los datos biométricos resultantes 108 entonces se transmiten al testigo de seguridad 100 y se reciben por el
testigo de seguridad 100 por medio de su interfaz de comunicacién 111. La interfaz de comunicacion 111 del testigo
de seguridad 100 se puede adaptar para comunicacién con contacto o sin contacto. Por ejemplo, la interfaz de
comunicacion 111 del testigo de seguridad 100 es una interfaz de tarjeta con chip con contacto o sin contacto, una
interfaz RFID o similares.

En otra implementacion el testigo de seguridad 100 tiene un sensor biométrico integrado de manera que la
adquisicion de los datos biométricos en bruto y cualquier procesamiento previo de los datos biométricos en bruto
para proporcionar los datos biométricos 108 se realizan por el testigo de seguridad 100 por si mismo.

El componente logico 106 realiza una operacion XOR sobre el secreto codificado con correccién de errores recibido
desde el mddulo 104 y sobre los datos biométricos 108 que proporciona la plantilla 110 que contiene el secreto
cifrado resultante. La plantilla 110 se almacena en la memoria no volatil 112 del testigo de seguridad 100.

El componente légico 106 se puede implementar por circuiteria légica dedicada o por un moédulo de programa que
se ejecuta por el procesador del testigo de seguridad 100.

El testigo de seguridad 100 puede comprender un componente Idgico 114 que recibe el secreto no cifrado desde el
generador de nimeros aleatorios 102. El componente loégico 114 se aplica a una funcion de comprobacion aleatoria
dada sobre el secreto y saca un valor de comprobacién aleatoria del secreto que se puede usar como una PI. La Pl
se puede sacar a través de la interfaz de comunicacién 111 del testigo de seguridad 100 para almacenamiento
externo. Como alternativa o ademas, la Pl se almacena en memoria no volatil del testigo de seguridad 100 para
referencia posterior.

El componente Idgico 114 se puede implementar mediante circuiteria l6gica dedicada o mediante un médulo de
programa que se ejecuta por el procesador del testigo de seguridad 100.

Se tiene que sefalar que el generador de numeros aleatorios 102, el mddulo 104, el componente logico 106 y el
componente légico 114 se pueden proporcionar por un Unico procesador del testigo de seguridad 100 que ejecuta
las instrucciones de programa respectivas. El testigo de seguridad 100 puede comprender un procesador adicional,
es decir, el coprocesador criptografico 116, que implementa algunas o todas de estas funcionalidades criptograficas,
especialmente la codificacion con correccion de errores y/o la transformacién de los datos biométricos en bruto en
los datos biométricos 108.

El secreto proporcionado por el generador de nimeros aleatorios 102, el secreto codificado con correccidon de
errores proporcionado por el médulo 104, los datos biométricos 108 y los datos biométricos en bruto, si son
aplicables, asi como la Pl se almacenan solamente temporalmente en el testigo de seguridad 100 tal como en una
memoria de acceso aleatorio del procesador o el coprocesador criptografico 116 del testigo de seguridad 100.
Después de que la plantilla 110 se ha almacenado en la memoria no volatil 112 y después de que se ha sacado la
PI, si es aplicable, estos valores de datos criticos se borran de la memoria de acceso aleatorio. No obstante, para
algunas aplicaciones se prefiere almacenar la Pl en memoria no volatil en lugar de borrarla.

La fig. 2 muestra el testigo de seguridad 100 que ilustra el descifrado del secreto cifrado contenido en la plantilla
110. El testigo de seguridad 100 tiene un modulo 118 para decodificacién con correccion de errores de la
codificacién con correccion de errores realizada por el médulo 104 mostrado en la Fig. 1. El médulo 118 se puede
implementar mediante circuiteria légica dedicada o mediante un mddulo de programa que se ejecuta por el
procesador o el coprocesador criptografico 116 del testigo de seguridad 100.

Alternativamente, algunas de las funcionalidades del médulo 118 se implementan mediante un médulo de programa
y otras funcionalidades del médulo 118 se implementan mediante circuiteria I6gica dedicada, tal como mediante
circuiteria légica de un coprocesador criptografico 116. Por ejemplo, el coprocesador criptografico 116 puede incluir
circuiteria légica para proporcionar funciones de desplazamiento, funciones aritméticas de polinomio tales como para
decaodificacion Reed-Solomon. Tales funciones pueden ser llamadas por el médulo de programa de manera que se
puede reducir el nUmero de calculos que consumen tiempo que necesitan ser implementados en software.

Para descifrado del secreto contenido en la plantilla 110 se realiza adquisicién de datos biométricos del rasgo
biométrico de la misma persona desde la cual se han obtenido los datos biométricos 108. Debido a imprecisiones del
proceso de adquisicion los segundos datos biométricos resultantes 108’ tipicamente no son exactamente idénticos a
los datos biométricos originales 108. Para realizar la operacién de descifrado los datos biométricos 108’ y el secreto
cifrado contenido en la plantilla 110 se someten a una operacion XOR por el componente l6gico 106 y la palabra de
cadigo resultante entonces se decodifica con correccion de errores por el modulo 118 que proporciona el secreto
correcto. El secreto que se recupera de esta manera se puede usar entonces por el testigo de seguridad 100, tal
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como por el coprocesador criptografico 116, para realizar una operacion criptografica tal como con los propdsitos de
autenticacion, descifrado, cifrado o generacion de una firma digital, usando el secreto como una clave criptografica.

Por ejemplo, la persona de la que se ha obtenido el rasgo biométrico necesita introducir su Pl en el testigo de
seguridad 100. El testigo de seguridad 100 compara la Pl recibida a través de su interfaz de comunicacién 111 con
la Pl entregada por el componente légico 114, es decir, el valor de comprobacion aleatoria del secreto. Si la Pl
recibida y la Pl proporcionada por el componente l6gico 114 son idénticas, la autenticacion de la persona tiene éxito
de manera que se habilita la funcionalidad del testigo de seguridad 100. Por ejemplo, después de la autenticaciéon
con éxito de la persona se permite la generacién de una firma digital por el testigo de seguridad 100.

La fig. 3 es un diagrama de flujo que ilustra una realizacién de asignacion de un secreto a un testigo de seguridad.

En el paso 200 los primeros datos biométricos A se reciben por el testigo de seguridad o bien a través de una
interfaz de comunicacion externa (véase la interfaz de comunicacion 111 de las fig. 1 y 2) o internamente desde un
sensor biométrico integrado del testigo de seguridad. En el paso 202 se define un secreto B. Por ejemplo, la persona
de la cual se han adquirido los datos biométricos A puede seleccionar el secreto B e introducir el secreto B a través
de la interffaz de comunicacion externa en el testigo de seguridad. Alternativamente, el secreto B se puede
determinar con ocasion de una personalizacion del testigo de seguridad e introducir en el testigo de seguridad a
través de la interfaz de comunicacion externa. Por lo tanto, el secreto B se puede determinar fuera del testigo de
seguridad. Alternativamente, el secreto B se determina por el testigo de seguridad por si mismo, tal como generando
un namero aleatorio que usa su generador de niimeros aleatorios interno (véase el generador de nimeros aleatorios
102 de la fig. 1).

En el paso 204 se realiza una codificacién con correccion de errores sobre el secreto B para proporcionar el secreto
codificado b. En el paso 206 se realiza una operacién XOR sobre el secreto codificado con correccion de errores b 'y
los datos biométricos A, tal como realizando la operacion XOR en modo bit que proporciona la plantilla protegida T.
En el paso 208 T se almacena en la memoria no volatil del testigo de seguridad y en el paso 210 los datos
biométricos A y el secreto B se borran del testigo de seguridad de manera que solamente la plantilla T permanece
dentro del testigo de seguridad como resultado de la realizacion de la asignacion del secreto al testigo de seguridad.
Es importante sefialar que el secreto B no se almacena de cualquier forma en el testigo de seguridad sino que
solamente la plantilla T desde la cual el secreto B no se puede recuperar a menos que se adquieran de la persona
los datos biométricos. Por lo tanto, el secreto B se asigna al testigo de seguridad sin almacenar el secreto B dentro
del testigo de seguridad o en otro lugar.

De acuerdo con una realizacion de la invencién, se genera un valor de comprobacion aleatoria del secreto B y se
saca por el testigo de seguridad, tal como a través de su interfaz 111, en el paso 202. El valor de comprobacién
aleatoria se almacena en la memoria no volatil del testigo de seguridad.

La fig. 4 ilustra la operacion para recuperar el secreto B a partir de la plantilla T. En el paso 300 los segundos datos
biométricos A’ se reciben como resultado de adquisicion de datos biométricos del rasgo biométrico de la persona
desde la cual se han adquirido los datos biométricos A originales. En el paso 302 se realiza una operacion XOR
sobre la plantilla T y los datos biométricos A’ que proporcionan la palabra de cédigo codificada con correccion de
errores b’ que puede contener errores si A’ no es idéntica a A. En el paso 304 b’ se corrige usando decodificacién
con correccion de errores que proporciona el secreto B correcto. En el paso 306 B entonces se puede usar para
realizar una operacion criptografica. A’, b’ y B se borran en el paso 308.

De acuerdo con una realizacion de la invencién, el valor de comprobacion aleatoria del secreto B se introduce en el
testigo de seguridad, tal como a través de su interfaz 111, en el paso 300 ademas de los datos biométricos A'. El
valor de comprobacion aleatoria recibido se compara con el valor de comprobacion aleatoria almacenado en la
memoria no volatil del testigo de seguridad. Solamente si son coincidentes el valor de comprobacion aleatoria
recibido y el valor de comprobacion aleatoria almacenado se ejecutan los siguientes pasos 302 a 308 y un resultado
del uso de B se devuelve por el testigo de seguridad a través de su interfaz. De otro modo no se devuelve ningin
resultado.

La fig. 5 muestra un diagrama de bloques de una realizacion alternativa del testigo de seguridad 100. A diferencia de
las realizaciones de las fig. 1 y 2 se usa un polinomio p para la codificacion. El generador de nimeros aleatorios 102
entrega un nimero aleatorio, es decir, el secreto B, que tiene un niumero de k digitos bo, b, ..., bx1. Alternativamente
el secreto se puede recibir a través de la interfaz de comunicacion 111. El testigo de seguridad 100 tiene un
codificador de polinomio 120 que usa los k digitos del secreto B para determinar los coeficientes del polinomio p, es
decir,

p(X) =bo + bix + bZX2 + b3X3 + ...+ bk.lxk’l

El testigo de seguridad ademéas comprende un mddulo de calculo 122 que sirve para el célculo de los puntos reales
gue se sitdan en el polinomio p. Los puntos reales se calculan por el médulo de célculo 122 usando los datos
biométricos 108 que comprenden t valores. El polinomio se evalGa en cada uno de los t valores para proporcionar
los puntos reales P, donde 0 < i < t. Esto proporciona el conjunto de puntos reales que contiene los puntos P1 = (X,

p(xl))v P2= (XZ! p(XZ))! v Pr= (Xt, p(Xt))
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Ademas un numero de r — t puntos parasitos seleccionados aleatoriamente se proporcionan por un generador de
numeros aleatorios 124. El conjunto de puntos reales proporcionado por el médulo de calculo 122 y el conjunto de
puntos parasitos proporcionado por el generador de nimeros aleatorios 124 en combinacion constituyen la plantilla
110 que contiene un nimero de r puntos.

Se tiene que sefialar que el codificador de polinomio 120, el médulo de célculo 122, el generador de numeros
aleatorios 124, el modulo de seleccién de puntos 126 y/o el decodificador de polinomio 128 se pueden implementar
mediante circuiteria loégica dedicada o mediante un procesador del testigo de seguridad 100, tal como mediante el
coprocesador criptografico 116, que ejecuta los modulos de programa respectivos.

La fig. 6 muestra el testigo de seguridad 100 de la fig. 5 que ilustra la operacion de descifrado.

El testigo de seguridad 100 tiene un médulo de seleccion de puntos 126 para la seleccidon de puntos reales a partir
de la plantilla 110 y que proporciona los puntos reales identificados a un decodificador de polinomio 128 del testigo
de seguridad 100.

La seleccién de puntos reales a partir de la plantilla 110 se realiza por el médulo de seleccion de puntos 126 que usa
los datos biométricos 108'. La seleccion de un punto real se puede realizar usando un valor contenido en los datos
biométricos 108’ y buscando un punto contenido en la plantilla 110 que tiene una coordenada x coincidente o tiene
alto grado de coincidencia. Si se puede identificar tal punto, este punto se considera un punto real. Este proceso de
seleccién se realiza para cada uno de los valores contenidos en los datos biométricos 108’ y los puntos reales
identificados resultantes se proporcionan al decodificador de polinomio 128 que reconstruye el polinomio b a partir
de los puntos reales entregados desde el médulo de seleccion de puntos 126. Ya que los coeficientes del polinomio
p constituyen el secreto B el decodificador de polinomio 128 proporciona de esta manera el secreto B.

El decodificador de polinomio 128 puede implementar decodificacion Reed Solomon de manera que incluso si
algunos de los puntos reales identificados por el médulo de seleccién de puntos 126 son de hecho puntos parasitos
el polinomio p aun se puede decodificar correctamente.

La fig. 7 ilustra un método respectivo de asignacion del secreto B al testigo de seguridad usando codificacion de
polinomio. En el paso 400 los datos biométricos A que tienen un nimero de t valores se reciben por el testigo de
seguridad. En el paso 402 el secreto B que tiene k digitos se recibe o determina por el testigo de seguridad
determinando de esta manera el polinomio p que tiene el grado k — 1, donde t es mayor que k para afadir
redundancia.

En el paso 404 se calcula un punto real que esta situado en el polinomio p para cada valor de Ay en el paso 406 un
namero de r — t puntos parasitos que no estan situados en el polinomio p se afiaden al conjunto de puntos reales
proporcionando un total de r puntos que constituyen la plantilla T. La plantilla T se almacena en la memoria no volatil
del testigo de seguridad en el paso 408 y los datos biométricos A y el secreto B se borran del testigo de seguridad
en el paso 410.

La fig. 8 ilustra la operacion inversa: en el paso 500 se reciben los datos biométricos A’ (véanse los datos
biométricos 108’ de la fig. 6). En el paso 502 los puntos reales contenidos en T se identifican usando los valores
contenidos en los datos biométricos A’. Esto se realiza mediante la busqueda en T de la presencia de un punto que
tiene una coordenada x coincidente o tiene alto grado de coincidencia con un valor contenido en A’. Como resultado
del paso 502 se identifican puntos que son de hecho puntos reales que se sitdan en el polinomio p. Dependiendo de
la implementacion se pueden identificar errbneamente uno o mas puntos parasitos como que son puntos reales en el
paso 502; esto puede ocurrir si un punto parasito por casualidad tiene una coordenada x que es coincidente o tiene
alto grado de coincidencia con un valor de A'.

En el paso 504 el polinomio p se reconstruye usando los puntos reales que se han identificado en el paso 502.
Dependiendo de la implementacion la reconstruccion del polinomio p es incluso posible si los puntos identificados en
el paso 502 también contienen algunos puntos parasitos, en particular si la reconstruccion del polinomio p se realiza
por medio de decodificacion Reed Solomon.

En el paso 506 el secreto B se puede usar para realizar una operacion criptografica y en el paso 508 los datos
criticos tales como A’, B y la informacion de identificacion obtenida en el paso 502 con respecto a los puntos reales
se borra en el paso 508 del testigo de seguridad.

Andlogo a las realizaciones de las figuras 3 y 4, se puede almacenar en el testigo de seguridad un valor de
comprobacién aleatoria del secreto B, tal como en el paso 400 y la ejecucién de los pasos 502 a 508 puede estar
sujeta a recibir el valor de comprobacion aleatoria correcto del secreto B, tal como en el paso 500.
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REIVINDICACIONES

1. Un método de operacion de un testigo de seguridad para realizar una operacion criptografica, el testigo de
seguridad (100) que tiene asignado al mismo un secreto cifrado biométricamente, el método de operacion del testigo
de seguridad que comprende:

- recibir unos segundos datos biométricos (108’) del rasgo biométrico de la persona y una pseudo identidad (PI)
mediante el testigo de seguridad,

- almacenar los segundos datos biométricos (108’) en el testigo de seguridad,
- leer el secreto cifrado biométricamente desde una memoria (112) del testigo de seguridad (100),

- descifrar biométricamente el secreto usando los segundos datos biométricos (108’) mediante el testigo de
seguridad (100),

- comparar la pseudo identidad (PI) con un valor de comprobacion aleatoria (114) del secreto no cifrado,

- usar el secreto para realizar la operacion criptografica en caso de que la pseudo identidad (PI) sea idéntica con
el valor de comprobacion aleatoria (114) del secreto no cifrado,

- borrar el secreto descifrado y los segundos datos biométricos (108).

2. El método de la reivindicacion 1, en donde el secreto se usa como una clave para realizar la operacién
criptografica.

3. El método de la reivindicacién 1 o 2, en donde descifrar biométricamente el secreto se realiza realizando una
operacion XOR (106) sobre el secreto cifrado y los segundos datos biométricos (108’) que proporciona un secreto
incorrecto, corregir errores (118) del secreto incorrecto usando el cédigo de correccién de errores que proporciona el
secreto corregido y que ademas comprende borrar el secreto incorrecto.

4. El método de la reivindicacién 1 o 2, el testigo de seguridad (100) que tiene asignado al mismo un secreto de
acuerdo a:

- recibir unos primeros datos biométricos (108) de un rasgo biométrico de una persona mediante el testigo de
seguridad,

- almacenar los primeros datos biométricos (108) en el testigo de seguridad (100),
- almacenar el secreto no cifrado en el testigo de seguridad (100),

- cifrar biométricamente el secreto usando los primeros datos biométricos (108) mediante el testigo de seguridad
(100),

- almacenar el secreto cifrado en el testigo de seguridad (100),
- borrar el secreto no cifrado y los primeros datos biométricos (108) del testigo de seguridad (100),

- generar (114) un valor de comprobacion aleatoria (114) del secreto no cifrado mediante el testigo de seguridad
(100) y sacar el valor de comprobacién aleatoria.

5. El método de la reivindicacién 4, en donde los primeros datos biométricos (108) y/o el secreto se almacenan en
una memoria volatil (116) del testigo de seguridad (100).

6. El método de la reivindicacion 4 o 5, en donde el secreto se genera mediante el testigo de seguridad (100).

7. El método de las reivindicaciones 4, 5 o 6, el testigo de seguridad (100) que es una memoria USB, una tarjeta con
chip, en particular una tarjeta inteligente, una tarjeta SIM, en particular una tarjeta USIM o un documento de ID.

8. El método de cualquiera de las reivindicaciones precedentes, en donde

el paso de cifrar biométricamente el secreto se realiza mediante codificacién con correccion de errores (104) del
secreto no cifrado y realizando una operacién XOR (106) sobre el secreto codificado con correccion de errores y
los primeros datos biométricos (108) para proporcionar el secreto cifrado biométricamente.

9. El método de cualquiera de las reivindicaciones precedentes 4 a 8, en donde los primeros datos biométricos (108)
tienen un primer nimero (t) de valores y el secreto tiene un segundo nimero (k) de digitos que determinan los
coeficientes de un polinomio (p), en donde el primer nimero es mayor que el segundo nimero, en donde el paso de
cifrar biométricamente el secreto se realiza calculando un punto real para cada valor de los primeros datos
biométricos usando el polinomio y proporcionando puntos parasitos aleatorios que no estan situados en el polinomio,
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en donde un conjunto de union del conjunto de puntos reales y el conjunto de puntos parasitos aleatorios
proporciona el secreto cifrado biométricamente y que ademas comprende borrar los puntos reales y los puntos
parasitos aleatorios del testigo de seguridad (100).

10. El método de la reivindicacién 9, en donde descifrar biométricamente el secreto se realiza identificando (126) al
menos un subconjunto de los puntos reales contenidos en el secreto cifrado usando los segundos datos biométricos
(108"), determinando el polinomio que usa los puntos reales que proporciona el secreto y que ademas comprende
borrar la informacién de identificacion que es indicativa de los puntos reales identificados del testigo de seguridad
(100).

11. Un medio de almacenamiento legible por un procesador de un testigo de seguridad (100), el medio de
almacenamiento que contiene instrucciones que cuando se ejecutan por el procesador del testigo de seguridad (100)
hacen al testigo de seguridad (100) realizar un método segun cualquiera de las reivindicaciones precedentes 1 a 10.

12. Un testigo de seguridad (100) para realizar un método segun cualquiera de las reivindicaciones 1 a 10 que
comprende:

- medios (111) para adquirir datos biométricos (108; 108",

- medios de almacenamiento volatil (116) para almacenar temporalmente los datos biométricos y un secreto no
cifrado,

- medios para cifrar biométricamente (104, 106; 120, 122) el secreto cifrado que usa datos biométricos adquiridos
por los medios para adquirir datos biométricos,

- medios de almacenamiento no volatiles (112) para almacenar el secreto cifrado biométricamente,

- medios para generar (114) un valor de comprobacién aleatoria del secreto no cifrado mediante el testigo de
seguridad y sacar el valor de comprobacién aleatoria,

- medios (116) para leer el secreto cifrado de los medios de almacenamiento no volatiles,

- medios para descifrar biométricamente (106, 118; 126, 128) el secreto cifrado usando los datos biométricos que
usan el método de la reivindicacion 1.

en donde los datos biométricos (108; 108’) se adquieren a partir de un rasgo biométrico de una persona.
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