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DESCRIPCION

Procedimiento y dispositivo de gestion de una matriz de teclas, con proteccion contra un dispositivo espia activo,
producto programa de ordenador y medio de almacenamiento correspondientes

1. Campo de la invencién

El campo de la invencion es el de los teclados matriciales, es decir, de los teclados que comprenden una matriz de
teclas que permite a un usuario introducir caracteres (letras, digitos, simbolos...).

Mas concretamente, la invencion se refiere a una técnica de gestion segura de tal matriz de teclas mediante un
dispositivo (por ejemplo, un procesador), con el fin de determinar la o las teclas pulsadas por el usuario. Esta técnica
también recibe el nombre de “rutina de exploracion del teclado” (o “keyboard scan routine” en inglés).

La invencién es de especial aplicacion, aunque no exclusiva, en el teclado de un terminal punto de venta que
permite el pago de compras de bienes y de servicios. El teclado permite, en este caso, la introduccion de los
importes de las transacciones por parte del vendedor, asi como la introduccién de los cédigos confidenciales
(cddigos PIN, por “Personal Identity Number” en inglés) por parte de los clientes.

La invencion no queda limitada a un tipo particular de teclado, y es de aplicacion cualesquiera que sean el nimero y
la indole de las teclas del teclado (teclas numéricas, teclas de funcion...).

2. Antecedentes tecnolégicos

La figura 1 presenta un ejemplo de teclado numérico que comprende una matriz de teclas unida a un procesador 10.
En este ejemplo, la matriz de teclas comprende diez teclas (asociadas a los digitos 0 a 9), cuatro filas (referenciadas
con LIGO a LIG3) y tres columnas (referenciadas con COLO a COL2). Cada tecla, cuando es pulsada, permite
cortocircuitar una fila y una columna de la matriz. Por ejemplo, la tecla asociada al digito 6, cuando es pulsada,
permite cortocircuitar la fila LIG1 y la columna COL1.

La técnica convencional de gestion de una matriz de teclas consiste, para el procesador 10, en efectuar varias
iteraciones sucesivas de una fase de exploracion. La figura 2 ilustra dos iteraciones sucesivas (referenciadas con T,
y Tn+1). Cada iteracion de la fase de exploracion comprende las siguientes etapas, para cada una de las filas LIGO
a LIG3 tratadas sucesivamente:

» escritura de un valor légico predeterminado (nivel I6gico “0” en el ejemplo de la figura 2) en la fila; y

» para cada columna COLO a COL2, lectura de un valor ldgico en la columna para determinar si la columna esta en
cortocircuito con la fila, mediante comparacion entre el valor logico leido y el valor I6gico predeterminado.

Dicho de otro modo, el procesador, cuando ejecuta una iteracion de la fase de exploracion, escribe en las filas una
por una, y lee en las columnas simultaneamente. Asi, el procesador puede detectar que se ha pulsado una Unica
tecla, o bien que se han pulsado varias teclas simultaneamente.

En el ejemplo de la figura 2 y mas adelante en la descripcion, la escritura en las filas y la lectura en las columnas se
efectdan en un nivel légico “0”, asumiendo que las filas y las columnas se hallan por defecto al valor légico “1”. Sin
embargo, esta claro que el principio sigue siendo el mismo si se invierte la utilizacion de los niveles logicos “0” y “1”
(es decir, si la escritura en las filas y la lectura en las columnas se efectuan en el nivel Iégico “1”, asumiendo que las
filas y las columnas se hallan por defecto al valor l6gico “0”).

Se considera que la anterior formulacion, que esta basada en una matriz de teclas (matriz M) y las nociones de
escrituras sucesivas en las filas de esta matriz M y de lecturas simultaneas en las columnas de esta matriz M, es
genérica. En efecto, existe una alternativa consistente en escribir sucesivamente en las columnas de esta matriz M y
en leer simultaneamente en las filas de esta matriz M. Pero esta alternativa puede ser tratada segun la anterior
formulacion, si se considera una nueva matriz M’ en la que las filas se corresponden con las columnas de la matriz
M y las columnas se corresponden con las filas de la matriz M.

En el ejemplo de la figura 2, se asume que es pulsada la tecla 6. Por lo tanto, el procesador detecta un cortocircuito
entre la fila LIG1 y la columna COL1, por donde deduce que se ha pulsado la tecla 6 situada en la interseccion entre
esta fila LG1 y esta columna COL1.

Existe la necesidad de hacer segura la técnica convencional de gestion de una matriz de teclas (es decir, la rutina
convencional de exploracion de teclado).

Se hace alusién a esta problematica en el documento de patente FR 2599525, que indica que existe un riesgo de
que personas malintencionadas traten de interceptar un cédigo confidencial en el momento en que este pasa del
teclado a unos medios a propdsito para el analisis matricial del teclado, por fila y columna. Mas adelante en la
descripcion, estos medios también reciben el nombre de dispositivo de gestion de la matriz de teclas, o también,
procesador. El documento FR 2599525 puntualiza que el conocimiento de la forma de onda de las sefiales de
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analisis del teclado permite a un dispositivo espia pasivo llegar de inmediato hasta cualquier informacién confidencial
ingresada en el teclado. Al dispositivo espia pasivo, para espiar el teclado, le bastan unos pocos empalmes
(mediante sondas) sobre las filas y columnas de la matriz de teclas del teclado. El espionaje de las sefiales
presentes en las filas y las columnas de la matriz se puede efectuar asimismo mediante analisis de las radiaciones
electromagnéticas (o EMA, por “ElectroMagnetic Analysis” en inglés). Por el contrario, se asume que las sefales que
circulan en el interior del dispositivo de gestion de la matriz de teclas son relativamente complejas, lo cual dificulta su
utilizacion para averiguar la informaciéon confidencial ingresada en el teclado. De ahi que, en el documento
FR 2599525, el dispositivo de gestion de la matriz de teclas recibe el nombre de “mdédulo protegido”.

Con el fin de mejorar la seguridad del teclado, el documento FR 2599525 propone una implementacion, mediante el
dispositivo de gestion de la matriz de teclas (“mddulo protegido”), de contramedidas orientadas a obstaculizar la
posibilidad de interceptacion de cualquier informacion confidencial ingresada en el teclado (codigo confidencial, por
ejemplo) mediante espionaje del estado de las filas y columnas de la matriz de teclas del teclado.

Mas concretamente, la técnica que propone el documento FR 2599525 combina:

* un primer mecanismo de simulacion: el médulo protegido esta dotado de enlaces bidireccionales hacia algunas al
menos de las columnas y filas del teclado, y el mddulo protegido incluye medios para simular falsos
accionamientos de teclas, aplicandose algunos al menos de los impulsos de interrogacion al mismo tiempo a al
menos una fila y al menos una columna;

* un mecanismo de verdadero barrido del teclado: el médulo protegido barre el teclado tecla por tecla, sondeando
cada vez una fila o una columna llamada “realmente analizada”, que no recibe el impulso de interrogacion (con
origen en el médulo protegido). En este barrido verdadero, se propone asimismo una simulaciéon complementaria
cuando el moédulo protegido se encuentra en presencia de una no transferencia del comienzo del impulso de
interrogacion a la columna o fila analizada (es decir, no accionamiento de una o varias teclas barridas): el médulo
protegido responde entonces a esta condicion aplicando a la columna o fila analizada un impulso ficticio que
finaliza con el impulso de interrogacion (retrasandose, en cambio, ligeramente su comienzo con relacién al
comienzo del impulso de interrogacion, habida cuenta del tiempo de decision necesario para el médulo
protegido);

* un segundo mecanismo de simulacion: el médulo protegido no efectiia ninguna verdadera interrogacion de una
tecla escogida, durante un tiempo predeterminado correspondiente al tiempo normal de accionamiento de una
tecla, y, durante el mismo tiempo, origina una falsa respuesta asignable a esa tecla escogida.

Se proponen dos formas de realizacion de estos mecanismos: en la primera, el modulo protegido esta dotado de
enlaces bidireccionales hacia todas las columnas del teclado; en la segunda, el médulo protegido esta dotado de
enlaces bidireccionales hacia todas las filas y todas las columnas del teclado.

Aunque permita mejorar la seguridad del teclado frente a un dispositivo espia pasivo, la técnica del documento
FR 2599525 no es 6ptima. Y es que propone contramedidas durante cada iteracion de la fase de exploracién, pero
no aborda el refuerzo de la seguridad del teclado durante cada margen de tiempo entre dos iteraciones sucesivas de
la fase de exploracion efectuadas por el procesador (este margen de tiempo se denomina “margen de tiempo
intermedio” mas adelante en la descripcion).

Ahora bien, en un contexto tal como el representado en la figura 3, existe un riesgo de espionaje del teclado durante
el margen de tiempo intermedio (referenciado con IT) si un dispositivo espia activo 11 se empalma mediante sondas
a las filas y columnas de la matriz de teclas del teclado. En efecto, tal como se ilustra en la figura 4, el dispositivo
espia activo 11 puede (a diferencia de un dispositivo espia pasivo) espiar el teclado, salvando las contramedidas, si
él mismo efectda una iteracion de la fase de exploracion (esta iteracion, con escritura en las filas y lectura en las
columnas, esta simbolizada por la flecha referenciada con 41 en la figura 4), durante el margen de tiempo
intermedio IT (es decir, entre dos iteraciones sucesivas T, y Tn+1 de la fase de exploracion efectuadas por el
procesador 10).

3. Objetivos de la invencion

La invencion tiene como objetivo, en al menos una forma de realizacion, paliar estos diferentes inconvenientes del
estado de la técnica.

Mas concretamente, en al menos una forma de realizacién de la invencion, es un objetivo proporcionar una técnica
de gestion segura, mediante un dispositivo (por ejemplo, un procesador), de una matriz de teclas de un teclado.

Tiene asimismo como objetivo al menos una forma de realizacion de la invencién proporcionar una técnica de este
tipo que permita reducir, cuando no evitar, los riesgos de espionaje por un dispositivo espia activo capaz de efectuar
él mismo una iteracién de la fase de exploracion.

Es otro objetivo de al menos una forma de realizacion de la invencion proporcionar una técnica de este tipo que sea
simple en su puesta en practica y econémica.
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4. Explicacion de la invencion

En una forma particular de realizacion de la invencion, se propone un procedimiento de gestidon, mediante un
dispositivo, de una matriz de teclas que comprende al menos una fila y al menos dos columnas, permitiendo cada
tecla, cuando es pulsada, cortocircuitar una fila y una columna de dicha matriz, comprendiendo el procedimiento al
menos dos iteraciones de una fase de exploracion que comprende las siguientes etapas para cada una de las filas
tratadas sucesivamente:

» escritura de un valor l6gico predeterminado en la fila; y

» para cada columna, lectura de un valor l6gico en la columna para determinar si la columna esta en cortocircuito
con la fila, mediante comparacion entre el valor logico leido y el valor légico predeterminado, durante al menos
una parte de un margen de tiempo comprendido entre dos iteraciones sucesivas de la fase de exploracion, el
dispositivo efectua al menos un mecanismo de proteccion perteneciente al grupo que comprende:

* un primer mecanismo de proteccion, consistente en leer un valor légico en al menos una fila o columna, y
detectar un intento de exploracion ilicita en funcién del valor Idgico leido;

* un segundo mecanismo de proteccion, consistente en escribir un valor loégico arbitrario, igual a o diferente del
valor légico predeterminado, en al menos una fila o columna, en orden a impedir un intento de exploracion ilicita.

De este modo, el dispositivo de gestion de la matriz de teclas del teclado pone en practica un mecanismo de
proteccién (o una combinacién de varios mecanismos de proteccion) que permite hacer seguro el teclado durante el
margen de tiempo intermedio, situado entre dos iteraciones sucesivas de la fase de exploracion efectuadas por el
dispositivo de gestion. Los mecanismos primero y segundo no son de la misma naturaleza: uno esta orientado a
detectar un intento de exploracion ilicita (de la matriz de teclas del teclado) por un dispositivo espia activo, en tanto
que el otro esta orientado a impedir tal intento de exploracion ilicita.

Se considera que la anterior formulacion, que esta basada en una matriz de teclas (matriz M) y las nociones de
escrituras sucesivas (durante T) en cada una de las filas de esta matriz M y de lecturas (durante T1) y escrituras
(durante T2) en cada una de las columnas de esta matriz M, es genérica. En efecto, existe una alternativa
consistente en escribir sucesivamente (durante T) en cada una de las columnas de esta matriz M y en leer (durante
T1) y escribir (durante T2) en cada una de las filas de esta matriz M. Pero esta alternativa puede ser tratada segun la
anterior formulacion, si se considera una nueva matriz M’ en la que las filas se corresponden con las columnas de la
matriz M y las columnas se corresponden con las filas de la matriz M.

De acuerdo con una primera puesta en practica particular, en el primer mecanismo de proteccion, un intento de
exploracion ilicita es detectado si el valor légico leido es el valor légico predeterminado.

En esta primera puesta en practica particular, el dispositivo de gestion de la matriz de teclas pretende detectar un
intento de exploracion ilicita por un dispositivo espia activo que escribe y lee niveles logicos (tipicamente, una sefal
posee un nivel légico “0” si su tension es inferior a un primer umbral, y posee un nivel légico “1” si su tension es
superior a un segundo umbral).

De acuerdo con una caracteristica particular, el dispositivo efecttia el primer mecanismo de proteccién durante todo
el referido margen de tiempo.

De este modo, se hace seguro el teclado durante todo el referido margen de tiempo intermedio.

De acuerdo con una caracteristica particular, el dispositivo efectia el primer mecanismo de proteccion sobre todas
las filas y columnas.

De esta manera, se mejora aun mas el refuerzo de la seguridad del teclado.

De acuerdo con una segunda puesta en practica particular, el dispositivo efectia el segundo mecanismo de
proteccion durante todo el referido margen de tiempo.

En esta segunda puesta en practica particular, el dispositivo de gestién de la matriz de teclas pretende impedir un
intento de exploracion ilicita por un dispositivo espia activo que escribe y lee sefialas analégicas no consideradas
como niveles légicos (tipicamente, una sefal analdgica no posee un nivel l6gico “0” si su tension no es inferior a un
primer umbral, y no posee un nivel l6gico “1” si su tensidn no es superior a un segundo umbral).

De acuerdo con una caracteristica particular, el dispositivo efectia el segundo mecanismo de proteccién sobre todas
las filas y columnas.

De esta manera, se mejora aun mas el refuerzo de la seguridad del teclado.

De acuerdo con una caracteristica particular, el segundo mecanismo de proteccion consiste en escribir un valor
l6gico arbitrario que cambia dentro de dicho margen de tiempo y/o de un margen de tiempo intermedio a otro.
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De este modo, se complica el aprendizaje por parte de un dispositivo espia.

De acuerdo con una caracteristica particular, el cambio de valor logico arbitrario, dentro de dicho margen de tiempo
y/o de un margen de tiempo intermedio a otro, es aleatorio.

De este modo, se complica el aprendizaje por parte de un dispositivo espia.

De acuerdo con una tercera puesta en practica particular, el dispositivo efectia el segundo mecanismo de
proteccion, sobre al menos una fila o columna dada, durante al menos una parte del margen de tiempo, salvo
durante al menos un intervalo de tiempo de deteccion. Adicionalmente, durante cada intervalo de tiempo de
deteccion, el dispositivo efectia el primer mecanismo de proteccion, consistente en leer un valor logico en dicha al
menos una fila o columna dada, y detectar un intento de exploracion ilicita si el valor logico leido es diferente de
dicho valor légico arbitrario escrito por el segundo mecanismo antes de dicho intervalo de tiempo de deteccion,
colocandose cada fila o columna, en la que escribe el dispositivo al efectuar el segundo mecanismo de proteccion,
en un estado de baja impedancia, y colocandose cada fila o columna, en la que lee el dispositivo al efectuar el
primer mecanismo de proteccién, en un estado de alta impedancia.

En esta tercera puesta en practica particular, el dispositivo de gestion de la matriz de teclas pretende:

» durante el margen de tiempo intermedio, exceptuando el o los intervalos de tiempo de deteccién, impedir un
intento de exploracion ilicita por un dispositivo espia activo que escribe y lee sefales analdgicas no consideradas
como niveles ldgicos; y

» durante el o los intervalos de tiempo de deteccion, detectar un intento de exploracion ilicita por un dispositivo
espia activo que inyecta en las filas (de la matriz de teclas) corrientes suficientemente intensas como para
generar una tension medible analégicamente.

De acuerdo con una caracteristica particular, el nimero y/o la posicién y/o la duracion del o los intervalo(s) de tiempo
de deteccion varia(n) aleatoriamente de un margen de tiempo intermedio a otro.

De esta manera, se evita que un atacante sortee, por aprendizaje, el primer mecanismo de proteccion efectuado
durante cada intervalo de tiempo de deteccion.

De acuerdo con una caracteristica particular, el segundo mecanismo de proteccion consiste en escribir un valor
l6gico arbitrario que cambia dentro de dicho margen de tiempo y/o de un margen de tiempo intermedio a otro.

De este modo, se complica el aprendizaje por parte de un dispositivo espia.

De acuerdo con una caracteristica particular, el cambio de valor légico arbitrario, dentro de dicho margen de tiempo
y/o de un margen de tiempo intermedio a otro, es aleatorio.

De este modo, se complica el aprendizaje por parte de un dispositivo espia.

De acuerdo con una caracteristica particular, el dispositivo efectia el segundo mecanismo de proteccion durante
todo el referido margen de tiempo, salvo durante dicho al menos un intervalo de tiempo de deteccion, efectuando el
dispositivo el primer mecanismo de proteccién durante cada intervalo de tiempo de deteccion.

De este modo, se hace seguro el teclado durante todo el referido margen de tiempo intermedio.

De acuerdo con una caracteristica particular, el dispositivo efectda los mecanismos de proteccién primero y segundo
sobre todas las filas y columnas.

De esta manera, se mejora aun mas el refuerzo de la seguridad del teclado.

En otra forma de realizacion de la invencién, se propone un producto programa de ordenador que comprende
instrucciones de cédigo de programa para la puesta en practica del aludido procedimiento (en una cualquiera de sus
diferentes formas de realizacion) cuando dicho programa se ejecuta en un ordenador o un procesador.

En otra forma de realizacién de la invencion, se propone un medio de almacenamiento legible por ordenador y no
transitorio, que almacena un programa de ordenador que comprende un juego de instrucciones ejecutables por un
ordenador o un procesador para llevar a la practica el aludido procedimiento (en una cualquiera de sus diferentes
formas de realizacion).

En otra forma de realizacién de la invencién, se propone un dispositivo de gestién de una matriz de teclas que
comprende al menos una fila y al menos dos columnas, permitiendo cada tecla, cuando es pulsada, cortocircuitar
una fila y una columna de dicha matriz, comprendiendo el dispositivo unos medios de exploracién adaptados para
efectuar al menos dos iteraciones de una fase de exploracién, comprendiendo los medios de exploracion los
siguientes medios, activados para cada una de las filas tratadas sucesivamente: medios de escritura de un valor
légico predeterminado en la fila; y medios de lectura de un valor légico en cada columna para determinar si la
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columna esta en cortocircuito con la fila, mediante comparacion entre el valor légico leido y el valor légico
predeterminado. El dispositivo comprende, ademas, al menos un medio de proteccién activado durante al menos
una parte de un margen de tiempo comprendido entre dos iteraciones sucesivas de la fase de exploracion,
perteneciendo dicho al menos un medio de proteccion al grupo que comprende:

* un primer medio de proteccion, que comprende medios de lectura de un valor légico en al menos una fila o
columna, y medios de deteccion de un intento de exploracion ilicita en funcién del valor légico leido;

* un segundo medio de proteccion, que comprende medios de escritura de un valor Iégico arbitrario, igual a o
diferente del valor logico predeterminado, en al menos una fila o columna, en orden a impedir un intento de
exploracion ilicita.

Ventajosamente, el dispositivo de gestion de la matriz de teclas comprende medios de puesta en practica de las
etapas que efectla en el procedimiento tal como se ha descrito anteriormente, en una cualquiera de sus diferentes
formas de realizacion.

5. Lista de figuras

Otras caracteristicas y ventajas de la invencion se iran poniendo de manifiesto con la lectura de la descripcion
siguiente, dada a titulo de ejemplo indicativo y no limitativo, y de los dibujos que se acompafian, en los cuales:

la figura 1, ya descrita en relacién con la técnica anterior, presenta un ejemplo de teclado numérico que comprende
una matriz de teclas unida a un procesador;

la figura 2, ya descrita en relacion con la técnica anterior, ilustra la técnica convencional de gestion de la matriz de
teclas de la figura 1, en el caso en que se aprieta la tecla 6;

la figura 3, ya descrita en relacion con la técnica anterior, presenta el empalme de un dispositivo espia activo sobre
las filas y columnas de la matriz de teclas del teclado;

la figura 4, ya descrita en relacion con la técnica anterior, ilustra el riesgo de espionaje del teclado durante el margen
de tiempo intermedio por el dispositivo espia activo de la figura 3;

la figura 5 ilustra una primera forma de realizacion del procedimiento segun la invencion;
la figura 6 ilustra una respuesta defensiva a la primera forma de realizacion de la figura 5;
la figura 7 ilustra una segunda forma de realizacion del procedimiento segun la invencion;
la figura 8 ilustra una respuesta defensiva a la segunda forma de realizacién de la figura 7;
la figura 9 ilustra una tercera forma de realizacién del procedimiento segun la invencion; y

la figura 10 presenta la constitucion de un dispositivo de gestién de una matriz de teclas de un teclado, segun una
forma particular de realizacién de la invencion.

6. Descripcion detallada

En interés de la simplificacion, mas adelante en la descripcion se utiliza el ejemplo de teclado de la figura 1, con una
matriz de teclas que comprende diez teclas (asociadas a los digitos 0 a 9), cuatro filas (referenciadas con LIGO
a LIG3) y tres columnas (referenciadas con COLO a COL2). Claro esta que la técnica que a continuacion se
presenta, segun diferentes formas de realizacion de la invencion, no queda limitada a este ejemplo de teclado.

Cada una de las figuras 5 a 8 presenta los valores de las sefales presentes en las filas LGO a LG3 y las columnas
COLO0 a COL2, durante dos iteraciones sucesivas (referenciadas con T, y Tn+1) de la fase de exploracion, asi como
durante el margen de tiempo intermedio (referenciado con IT) situado entre estas dos iteraciones sucesivas. La
figura 9 presenta los valores de las sefales presentes en las filas LGO a LG3 y las columnas COLO a COL2,
Unicamente durante el margen de tiempo intermedio (referenciado con IT).

Mas adelante en la descripcion, se asume que los impulsos de interrogacion poseen un nivel loégico “0”. Sin
embargo, esta claro que el principio de la invencidn sigue siendo el mismo si se invierte la utilizacion de los niveles
l6gicos “0” y “1”.

En relacién con la figura 5, se pasa a presentar a continuacién una primera forma de realizacion del procedimiento
segun la invencion.

Se asume que, al igual que en el ejemplo de la figura 4, el dispositivo espia activo 11 espia el teclado efectuando él
mismo una iteracion de la fase de exploracion (esta iteracion, con escritura de un nivel légico “0” (impulso de
interrogacion) en las filas y lectura en las columnas, esta simbolizada por la flecha referenciada con 41), durante el
margen de tiempo intermedio IT (es decir, entre dos iteraciones sucesivas T, y Tn+1 de la fase de exploracién
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efectuadas por el procesador 10).

La técnica que se propone en la primera forma de realizaciéon de la invencion consiste, durante todo el margen de
tiempo intermedio IT, en leer el valor l6gico presente en cada una de las filas LGO a LG3 y cada una de las columnas
COLO a COL2, y detectar un intento de exploracion ilicita si el valor légico leido (en al menos una de las filas y
columnas) es el valor l6gico “0” (nivel l6gico de los impulsos de interrogacion).

En el ejemplo de la figura 5, el procesador 10 detecta el flanco de bajada correspondiente al comienzo de la
escritura, por parte del dispositivo espia activo 11, de un nivel légico “0” (impulso de interrogacion) en la fila LIGO.
Esta deteccion esta simbolizada por la flecha referenciada con 51. El procesador 10 deduce la existencia de un
intento de exploracion ilicita del teclado, de modo que se puede(n) poner en practica cual(es)quier(a) accidon(ones)
oportuna(s) (por ejemplo, aseguramiento del aparato (puesta fuera de servicio), disparo de una alarma (mensaje,
pitido, sirena...), borrado de informacién sensible, aviso a un dispositivo de vigilancia a efectos de intervencion, etc.).

Esta primera forma de realizacién utiliza, por ejemplo, las posibilidades de interrupciones del procesador 10: entre
dos iteraciones sucesivas T, y Tn+1 de la fase de exploracion, el conjunto de las filas / columnas del teclado estan
colocadas en un “estado de entrada” (es decir, en un estado de lectura por el procesador 10) con interrupcion ante
un cambio de estado légico. En caso de exploracion ilicita por parte de un dispositivo espia activo 11, el
procesador 10 detecta un cambio de nivel l6gico por intermedio de su sistema de gestion de las interrupciones y
memoriza un intento de exploracion ilicita de teclado. Este mecanismo de proteccion por gestion de interrupcion tan
solo es posible en procesadores con entradas / salidas que tienen posibilidades de interrupciones.

En una variante, el procesador 10 explora permanentemente las filas y columnas para detectar un cambio de nivel
l6gico (esta variante es mas consumidora de recursos del procesador).

En otra variante, el mecanismo de proteccion segun la primera forma de realizacion tan solo se efectia durante una
parte del margen de tiempo intermedio IT.

En otra variante, el mecanismo de proteccion segun la primera forma de realizacion tan solo se efectua en cierta(s)
fila(s) y/o cierta(s) columna(s).

La figura 6 ilustra una respuesta defensiva a la primera forma de realizacion de la figura 5. Esta respuesta defensiva
consiste en utilizar un dispositivo espia activo analégico 11, es decir, un dispositivo espia activo con entradas
analogicas, capaces de trabajar (en escritura y en lectura) con sefiales analdgicas que no disparan interrupciones ni
cambios de estado logico (sefiales analdgicas que no se consideran niveles ldgicos “0”, debido a que permanecen
en un nivel de tensién superior al umbral definitorio del nivel Idgico “0”).

En la figura 6, la iteracion de la fase de exploracion efectuada por el dispositivo espia activo analégico 11 (con
escritura en las filas y lectura en las columnas de sefiales analdgicas que no disparan interrupciones ni cambios de
estado logico) esta simbolizada por la flecha referenciada con 61.

Se pasa a presentar a continuacion, en relacién con la figura 7, una segunda forma de realizacion del procedimiento
segun la invencion, que permite evitar la respuesta defensiva ilustrada en la figura 6.

La técnica que se propone en la segunda forma de realizacion de la invencion consiste, durante todo el margen de
tiempo intermedio IT, en escribir el valor l6gico “0” en cada una de las filas LGO a LG3 y cada una de las columnas
COLO a COL2 (nivel légico de los impulsos de interrogacion). Esta escritura en las filas y las columnas esta
simbolizada por la flecha referenciada con 71. Dicho de otro modo, el procesador 10 fuerza los niveles de las filas
LGO a LG3 y columnas COLO a COL2 a un nivel légico “0” (colocandose las filas y las columnas en un “estado de
salida”, es decir, en un estado de escritura por el procesador 10). Para ello, el procesador 10 bloquea las filas y las
columnas a masa.

En una variante, el procesador 10 fuerza los niveles de las filas LGO a LG3 y columnas COLO a COL2 a un nivel
l6gico “1”, durante todo el margen de tiempo intermedio IT.

En otra variante, el procesador 10 fuerza los niveles de las filas LGO a LG3 y columnas COL0O a COL2 a un nivel
l6gico arbitrario que cambia (“0” 6 “1”) de un margen de tiempo intermedio IT a otro. Este cambio es preferiblemente
aleatorio, con el fin de complicar el aprendizaje por parte de un dispositivo espia.

En otra variante, el procesador 10 fuerza los niveles de las filas LGO a LG3 y columnas COL0O a COL2 a un nivel
l6gico arbitrario que cambia (“0” 6 “1”) dentro del margen de tiempo intermedio IT. Dicho de otro modo, el procesador
10 fuerza al nivel légico “0” durante una o varias primeras porciones del margen de tiempo intermedio IT, y al nivel
légico “1” durante una o varias segundas porciones del margen de tiempo intermedio IT.

El cambio arbitrario de nivel légico (de un margen de tiempo intermedio IT a otro y/o dentro del margen de tiempo
intermedio IT) puede ser aleatorio, con el fin de complicar el aprendizaje por parte de un dispositivo espia.

En una variante, el mecanismo de proteccion segun esta segunda forma de realizacion tan solo se efectiia durante
una parte del margen de tiempo intermedio IT.
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En otra variante, el mecanismo de proteccién segun esta segunda forma de realizaciéon tan solo se efectia en
cierta(s) fila(s) y/o cierta(s) columna(s).

La figura 8 ilustra una respuesta defensiva a la segunda forma de realizacion de la figura 7.

Esta respuesta defensiva consiste en utilizar un dispositivo espia activo analdgico 11, es decir, un dispositivo espia
activo con entradas analdgicas, capaz de inyectar en las filas LGO a LG3 corrientes suficientemente intensas como
para generar una tension medible analégicamente. En efecto, es necesario inyectar una corriente suficientemente
importante en una fila para obtener una tensién medible (es decir, en este caso concreto, una tension débil pero no
nula), teniendo presente que la impedancia de una fila colocada en un “estado de salida” (es decir, en escritura por
el procesador 10) es pequefia (< 1 Q).

En la figura 8, la flecha referenciada con 81 simboliza la iteracion de la fase de exploracion efectuada por el
dispositivo espia activo analégico 11, con escritura en las filas (y lectura en las columnas) de sefiales resultantes de
la inyeccion en las filas LGO a LG3 de corrientes suficientemente intensas.

Se pasa a presentar a continuacion, en relacion con la figura 9, una tercera forma de realizaciéon del procedimiento
segun la invencion, que permite evitar la respuesta defensiva ilustrada en la figura 8.

La técnica que se propone en la tercera forma de realizacién de la invencién consiste en:

* poner en practica un primer mecanismo durante todo el margen de tiempo intermedio IT, salvo durante al menos
un intervalo de tiempo de deteccion. Este primer mecanismo es idéntico al mecanismo de proteccion segun la
segunda forma de realizacion, antes descrito en relacion con la figura 7 (inclusive en las diferentes variantes,
antes resefiadas, de esta segunda forma de realizacion); y

* poner en practica un segundo mecanismo de proteccion durante cada intervalo de tiempo de deteccion,
consistente en: leer el valor ldgico presente en cada una de las filas LGO a LG3 y cada una de las columnas
COLO a COL2, y detectar un intento de exploracion ilicita si el valor logico leido (en al menos una de las filas y
columnas) es diferente del valor légico arbitrario escrito por el segundo mecanismo antes de este intervalo de
tiempo de deteccion. En el ejemplo de la figura 9, se escribe el valor légico arbitrario “0” con el primer mecanismo
y se detecta un intento de exploracion ilicita con el segundo mecanismo si se lee el valor logico “1”. Este segundo
mecanismo de proteccion utiliza, por ejemplo, las posibilidades de interrupciones del procesador 10, o bien una
deteccion permanente de un cambio de nivel l6gico).

De este modo, al comienzo de cada intervalo de tiempo de deteccion (es decir, con el paso del primer al segundo
mecanismo de proteccion), cada fila o columna pasa de un “estado de salida” de escasa impedancia (estado de
escritura de un valor légico arbitrario “0” 6 “1” por el procesador 10) a un “estado de entrada” de gran impedancia
(estado de lectura por el procesador 10). En la practica, el cambio de impedancia es casi instantaneo (una
instruccion de procesador). Esta variacion de impedancia es suficientemente grande para que, si en una fila o una
columna hay presencia de una intensa corriente, esto conlleva en esa fila o columna una tensién medible por el
procesador 10. Segun se ha explicado en relacion con la figura 8, en una fila hay presencia de una intensa corriente
si un dispositivo espia activo analégico 11 inyecta en esa fila esa intensa corriente. En una columna, hay presencia
de una intensa corriente si esa columna esta en cortocircuito con una fila en la que el dispositivo espia activo
analdgico 11 ha inyectado esa intensa corriente.

En el ejemplo de la figura 9, en el que, en interés de la simplificacion, no hay mas que un solo intervalo de tiempo de
deteccion (correspondiente a la porcion referenciada con P2 del margen de tiempo intermedio IT), el procesador
pone en practica el primer mecanismo (simbolizado por las flechas referenciadas con 91 y 93) durante las porciones
referenciadas con P1 y P3 del margen de tiempo intermedio IT, y pone en practica el segundo mecanismo
(simbolizado por la flecha referenciada con 92) durante la porcion referenciada con P2.

Con el fin de complicar el aprendizaje por parte del dispositivo espia, el procesador 10 hacer variar de manera
aleatoria, de un margen de tiempo intermedio IT a otro, el nUmero y/o la posicién y/o la duracion del o los intervalo(s)
de tiempo de deteccion.

En una variante, el mecanismo de proteccion segun esta tercera forma de realizacién tan solo se efectia durante
una parte del margen de tiempo intermedio IT.

En otra variante, el mecanismo de proteccion segun esta tercera forma de realizacion tan solo se efectua en cierta(s)
fila(s) y/o cierta(s) columna(s).

La figura 10 presenta la constitucion de un dispositivo 10 de gestion de una matriz de teclas de un teclado, segun
una forma particular de realizacién de la invencion. Este dispositivo pone en practica la técnica antes presentada (en
una cualquiera de las formas de realizacion, presentadas en relacion con las figuras 5 a 9).

En este ejemplo, el dispositivo comprende una memoria RAM 103 (por “Random Access Memory” en inglés), una
unidad de proceso 101 (o CPU, por “Central Processing Unit” en inglés), equipada, por ejemplo, con un procesador y
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pilotada por un programa almacenado en una memoria ROM 102 (por “Read Only Memory” en inglés). Con la
inicializacion, las instrucciones de codigo del programa se cargan, por ejemplo, en la memoria RAM 103 antes de ser
ejecutadas por la unidad de proceso 101. La unidad de proceso 101 administra las sefiales en las filas y las
columnas (LIGO a LIG3 y COL0O a COL2 en este ejemplo) de la matriz de teclas del teclado, segun las instrucciones
del programa 102, con el fin de poner en practica la técnica antes presentada (en una cualquiera de las formas de
realizacion).

Esta figura 10 solo ilustra una manera particular, de entre varias posibles, de realizar la técnica antes presentada, en
relacion con las figuras 5 a 9. En efecto, la técnica de la invencioén se realiza indistintamente:

* en una maquina de calculo reprogramable (un procesador o un microcontrolador, por ejemplo) que ejecuta un
programa que comprende una secuencia de instrucciones, o

* en una maquina de calculo especializada (por ejemplo, un conjunto de puertas légicas tal como una FPGA o un
ASIC, o cualquier otro médulo de soporte fisico).

En caso de implantarse la invencion en una maquina de calculo reprogramable, el correspondiente programa (es
decir, la secuencia de instrucciones) puede almacenarse en un medio de almacenamiento extraible (tal como, por
ejemplo, un disquete, un CD-ROM o un DVD-ROM) o no, siendo legible este medio de almacenamiento, parcial o
totalmente, por un ordenador o un procesador.
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REIVINDICACIONES

1. Procedimiento de gestion, mediante un dispositivo (10), de una matriz de teclas que comprende al menos
una fila (LIGO a LIG3) y al menos dos columnas (COLO a COL2), permitiendo cada tecla, cuando es pulsada,
cortocircuitar una fila y una columna de dicha matriz, comprendiendo el procedimiento al menos dos iteraciones (T,
Tn+1) de una fase de exploracion que comprende las siguientes etapas para cada una de las filas tratadas
sucesivamente:

» escritura de un valor l6gico predeterminado en la fila; y

» para cada columna, lectura de un valor l6gico en la columna para determinar si la columna esta en cortocircuito
con la fila, mediante comparacién entre el valor logico leido y el valor l6gico predeterminado,

caracterizado por que, durante al menos una parte de un margen de tiempo (IT) comprendido entre dos iteraciones
sucesivas (Tn, Tn+1) de la fase de exploracion, el dispositivo efectua:

* un primer mecanismo de proteccion (92), consistente en leer un valor légico en al menos una fila o columna, y
detectar un intento de exploracion ilicita en funcién del valor I6gico leido; y

* un segundo mecanismo de proteccion (91, 93), consistente en escribir un valor légico arbitrario, igual a o
diferente del valor logico predeterminado, en al menos una fila o columna, en orden a impedir un intento de
exploracion ilicita;

por que el dispositivo efectia el segundo mecanismo de proteccion (91, 93), sobre al menos una fila o columna
dada, durante al menos una parte (P1, P3) del margen de tiempo (IT), salvo durante al menos un intervalo de tiempo
de deteccion (P2), por que, durante cada intervalo de tiempo de deteccion, el dispositivo efectia el primer
mecanismo de proteccion (92), consistente en leer un valor légico en dicha al menos una fila o columna dada, y
detectar un intento de exploracion ilicita si el valor légico leido es diferente de dicho valor légico arbitrario escrito por
el segundo mecanismo antes de dicho intervalo de tiempo de deteccién,

por que cada fila o columna en la que escribe el dispositivo, antes de dicho intervalo de tiempo de deteccion, al
efectuar el segundo mecanismo de proteccion, se coloca en un estado de baja impedancia,

por que cada fila o columna, en la que lee el dispositivo, durante dicho intervalo de tiempo de deteccién, al efectuar
el primer mecanismo de proteccion, se coloca en un estado de alta impedancia, y por que, para dicha al menos una
fila o columna dada, el comienzo del intervalo de tiempo de deteccién se corresponde con un paso de dicho estado
de baja impedancia a dicho estado de alta impedancia, que conlleva una tension medible por el dispositivo si en
dicha al menos una fila o columna dada hay presencia de una corriente dimanada de un intento de exploracion
ilicita.

2. Procedimiento segun la reivindicacion 1, caracterizado por que el nimero y/o la posicion y/o la duracion
del o los intervalo(s) de tiempo de deteccion varia(n) aleatoriamente de un margen de tiempo intermedio a otro.

3. Procedimiento segun una cualquiera de las reivindicaciones 1 y 2, caracterizado por que el segundo
mecanismo de proteccidon consiste en escribir un valor Idgico arbitrario que cambia dentro de dicho margen de
tiempo y/o de un margen de tiempo intermedio a otro.

4. Procedimiento segun la reivindicacion 3, caracterizado por que el cambio arbitrario de valor I6gico, dentro
de dicho margen de tiempo y/o de un margen de tiempo intermedio a otro, es aleatorio.

5. Procedimiento segin una cualquiera de las reivindicaciones 1 a 4, caracterizado por que el dispositivo
efectlua el segundo mecanismo de proteccion durante todo el referido margen de tiempo (IT), salvo durante dicho al
menos un intervalo de tiempo de deteccion (P2), efectuando el dispositivo el primer mecanismo de proteccion
durante cada intervalo de tiempo de deteccion.

6. Procedimiento segin una cualquiera de las reivindicaciones 1 a 5, caracterizado por que el dispositivo
efectda los mecanismos de proteccion primero y segundo sobre todas las filas y columnas.

7. Producto programa de ordenador, que comprende instrucciones de cédigo de programa para la puesta en
practica del procedimiento segun al menos una de las reivindicaciones 1 a 6, cuando dicho programa se ejecuta en
un ordenador o un procesador.

8. Medio de almacenamiento legible por ordenador y no transitorio, que almacena un programa de ordenador
que comprende un juego de instrucciones ejecutables por un ordenador o un procesador para llevar a la practica el
procedimiento segun al menos una de las reivindicaciones 1 a 6.
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