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ES 2577104 T3

DESCRIPCION
Dispositivo de prevencion de fallos y método para operar el dispositivo de prevencion de fallos

La invencién se refiere a un sistema de prevencién de fallos para un Sistema de Salida de Datos y un método para
operar un sistema de prevencién de fallos.

Antecedentes de la invencién

La presente invencién se refiere a sistemas de seguridad critica (ferrocarril, aviacion, nucleares, etc.) donde se
obtienen niveles de seguridad elevados requeridos mediante la implementacion de multiples bloques funcionales
independientes (canales). Se acepta en general que un fallo que produjera potencialmente una salida insegura (y en
consecuencia la pérdida de la vida y/o dafo de la propiedad caro) no puede producirse simultaneamente en todos
los bloques. Por lo tanto, mediante la multiplicacién funcional, se reduce enormemente la probabilidad de fallo
inseguro en el nivel de sistema.

En la industria del ferrocarril, por ejemplo, por practica general y por recomendaciones normalizadas especificas de
seguridad (EN50129), se usa tal estructura de multiples bloques bajo la expresion "seguridad de fallos compuesta”.
Tal estructura se representa en la Figura 1B. Otras estructuras también usadas en la industria se representan en la
Figura 1Ay en la Figura 1C.

Para la implementacién de prevencion de fallos compuestos como se muestra en la Figura 1B diferentes canales
comparten la misma entrada mientras las salidas de los canales se someten sondeo. Las posibles salidas son "Alto"
y "Bajo". Se proporciona un bloque complementario denominado "dispositivo de sondeo"; por lo que se elige la salida
del sistema dependiendo del siguiente criterio: si la unanimidad (o la mayoria) de las salidas estan en estado "Alto"
(circuito cerrado), la salida del dispositivo de sondeo es "Alta", de otra manera la salida del dispositivo de sondeo es
"Baja" (circuito abierto). Es decir un canal no puede accionar la salida en estado "Alto" Unicamente por si mismo,
sino siempre en conjunto con al menos otro canal, reduciendo de esta manera el riesgo de una salida errénea, el
componente critico de la implementacién de seguridad de fallos compuesta descrito anteriormente es el dispositivo
de sondeo. Para asegurar la fiabilidad del dispositivo de sondeo, el dispositivo de sondeo tiene que probarse con
frecuencia (que lleva tiempo) o el sistema tiene que equiparse con un dispositivo de sondeo redundante (es decir se
requiere hardware adicional).

Los dispositivos de prevencién de fallos compuestos como se ha descrito anteriormente se usan preferentemente
para una salida digital directa (ACTIVADO/DESACTIVADO), pero requieren hardware y software adicional para
subsistemas que emiten mensajes de datos completos (telegramas).

Un telegrama es un flujo de bits de datos, es decir una secuencia de bits. Preferentemente comprende un bloque de
direccion, un bloque de informacién y un bloque de CRC. Los subsistemas que emiten telegramas se denominan
como "Sistemas de Salida de Datos".

En general un telegrama se transmite hacia otro subsistema a través de un medio de transmision de datos (tal como
cables de cobre, radio, fibra éptica, etc.). El telegrama se construye de tal manera que el medio de transmisién no
supone una amenaza a la funcién de seguridad del sistema por ruido, distorsion o interferencia. Alguna de la
mayoria de las contramedidas implementadas en esta direccion son: modulacién apropiada y proteccion de canal de
acuerdo con el medio de transmision, alfabeto restringido usado para componer el telegrama, estructura interna
restringida del telegrama, encriptacion de datos, cédigos de comprobacion de paridad (CRC) parcial (interna) y
codigo de comprobacién de paridad (CRC) general, anexados al final de la transmision.

La mayoria de las implementaciones estructurales conocidas para Sistemas de Salida de Datos se basan en el
principio de Prevencion de Fallos Reactivo presentado en la Figura 1C o se basan en una estructura de salida digital
compuesta presentada en la Figura 1A y 1C. Ambas soluciones requieren dispositivos de sondeo seguros o
comparadores seguros.

El documento EP 0 556 805 A2 desvela un sistema de procesamiento de informacién para realizar una funcién de
prevencion de fallos mediante software. Al menos se proporcionan tres procesadores de informacién. En cada
procesador de informacién, los mismos datos anadidos con un co6digo de redundancia ciclica se someten a un
proceso de enmascaramiento predeterminado y se codifican posteriormente basandose en un desplazamiento l6gico
ciclico. Se realiza un producto l6gico o combinacién O exclusiva de datos codificados desde los procesadores de
informacién y se someten a un desplazamiento légico ciclico inverso para decodificacién en un dato original.
Visualizando los datos decodificados en un dispositivo de visualizacién o similares, los datos originales se hacen
identificables puesto que se visualiza un caracter que tiene un significado si los datos decodificados son normales y
se visualiza un caracter no evidente en significado si los datos decodificados son anormales.
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Objeto de la invencion

Es un objeto de la invencién proporcionar un sistema de prevencién de fallos y un método para operar un sistema de
prevencion de fallos con una estructura sencilla.

Sumario de la invencién

Este objeto se resuelve mediante un sistema de prevencién de fallos de acuerdo con la reivindicacion 1 y un método
de acuerdo con la reivindicacion 11.

De acuerdo con la invencion el dispositivo de prevencion de fallos comprende: al menos una unidad de memoria con
un conjunto pregrabado de primeros telegramas generados fuera de linea y un conjunto pregrabado de segundos
telegramas complementarios generados fuera de linea, en el que una operacion XOR en uno de los primeros
telegramas y su segundo telegrama complementario da como resultado un telegrama original construido fuera de
linea; al menos un procesador de entrada para seleccionar uno de los primeros telegramas almacenados y uno de
los segundos telegramas almacenados; un dispositivo XOR con un primer canal de entrada para transmitir el primer
telegrama seleccionado, un segundo canal de entrada para transmitir el segundo telegrama seleccionado, y con un
canal de salida para transmitir un tercer telegrama, siendo el tercer telegrama el resultado de una operacion XOR del
primer y el segundo telegramas; y un subsistema de recepcion para recibir el tercer telegrama.

En contraste a sistemas de prevencién de fallos compuestos conocidos a partir del estado de la técnica el sistema
inventivo muestra una arquitectura simplificada. En particular han de proporcionarse menos componentes
electrénicos, reduciendo de esta manera el riesgo de fallos.

El conjunto de primeros telegramas comprende n primeros telegramas, con n > 1. El conjunto de segundos
telegramas comprende m segundos telegramas, con m > 1; preferentemente m = n. Cada segundo telegrama
complementa al menos uno de los primeros telegramas. El primer y su segundo telegrama complementario estan
construidos a partir de un telegrama original y se almacenan en la unidad o unidades de memoria. El telegrama
original que deberia transmitirse de una manera segura de acuerdo con la invencién comprende una secuencia de
bits. Mediante la operacién XOR inversa para cada telegrama original se genera un primer telegrama y un segundo
telegrama, que dan como resultado un tercer telegrama que coincide con el telegrama original cuando se realiza una
operacion XOR con el primer y el segundo telegramas. Es decir realizando la operacién XOR en un primer telegrama
y su segundo telegrama complementario, se genera un tercer telegrama (el tercer telegrama es el resultado de la
operacion XOR) que se ajusta al telegrama original (valido). En caso de fallo (por ejemplo, se realiza una operacion
XOR en un primer telegrama y en un segundo telegrama no complementario) se genera un tercer telegrama que no
se ajusta al telegrama original (invalido). El tercer telegrama se transmite desde el sistema de prevencion de fallos a
unos sistemas de recepcion de seguridad critica, por ejemplo, una lampara de sefal, tren, avion, etc.

Cada canal comprende un controlador de transmision de 1 bit de ancho y memoria intermedia de largo del telegrama
para transmitir los telegramas a o desde el dispositivo el dispositivo XOR. Para conseguir una operacion XOR
correcta (=operacion légica que emite verdadero cada vez que ambas entradas se diferencian), el primer, el segundo
y el tercer telegramas deben tener el mismo nimero de bits.

El primer canal de entrada y el segundo canal de entrada estan preferentemente sincronizados, en particular
mediante sincronizacion de trama, es decir se alimenta una sefial de sincronizacién desde el primer canal de entrada
al segundo canal de entrada.

Aunque se prefieren dos canales de entrada es posible también proporcionar mas de dos canales.

En una realizacion preferida se proporcionan dos procesadores de entrada. Un procesador de entrada (primer
procesador de entrada) esta dispuesto en el primer canal de entrada. El otro procesador de entrada (segundo
procesador de entrada) esta dispuesto el segundo canal de entrada.

Preferentemente uno de los procesadores de entrada selecciona uno de los primeros telegramas y el otro
procesador de entrada selecciona uno de los segundos telegramas. En este caso el primer y el segundo telegramas
se seleccionan independientemente entre si. Por lo tanto el riesgo de producir un telegrama fallido en la salida del
sistema se reduce enormemente.

Como alternativa el procesador de entrada es un procesador de entrada comun, que selecciona un primer telegrama
asi como un segundo telegrama. Unicamente se requiere un procesador de entrada; se requiere aun una
normalizacion alta del procesador de entrada. De otra manera esta realizacién dificilmente puede usarse para
sistemas de alto nivel de seguridad.

Por razones de seguridad se prefiere proporcionar una primera unidad de memoria para almacenar el conjunto de
primeros telegramas, y una segunda unidad de memoria para almacenar el conjunto de segundos telegramas.
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En una realizacién especial se proporcionan dos unidades de entrada, proporcionando cada unidad de entrada una
primera entrada (primera informacion de entrada) al primer canal de entrada y segunda entrada (segunda
informacién de entrada) al segundo canal de entrada. Cada unidad de entrada esta conectada al primer asi como al
segundo canal de entrada. Por lo tanto el primer canal de entrada se proporciona con dos primeras entradas y el
segundo canal de entrada se proporciona con dos segundas entradas. Una comparacioén de las dobles primeras
entradas seleccionadas y las dobles segundas entradas seleccionadas reduce respectivamente el riesgo de falsa
evaluacion de entrada.

Para comprobar, si el tercer telegrama es valido o no, se lleva a cabo un proceso de control. El proceso de control,
que determina si el tercer telegrama es valido o no, se realiza en general en un subsistema de recepcion, por
ejemplo en un tren. Adicionalmente o como alternativa el sistema de prevencién de fallos inventivo puede
comprender un dispositivo de control para controlar si el tercer telegrama es valido o no. Por lo tanto, puede
visualizarse el fallo directamente en el dispositivo de prevencion de fallos. El dispositivo de control esta dispuesto
aguas abajo del dispositivo XOR. El tercer telegrama es valido si muestra una estructura correcta, es decir la
estructura de un telegrama original desde el que se ha generado el primer y un segundo telegrama complementario
(véase a continuacién "método"). Se consigue la estructura correcta del telegrama original, si se realiza
correctamente la operacién XOR en el primer y el segundo telegrama complementario. Un tercer telegrama valido
contiene un mensaje de datos complejo que se refiere a instrucciones relevantes para la seguridad para que se lleve
a cabo una tarea relevante de seguridad en o mediante el sistema de recepcién, por ejemplo "cambiar lampara de
sefal a verde" "detener el tren" etc., que esta también contenida en el telegrama original desde el que se obtienen el
primer y el segundo telegramas realizando una operacion XOR inversa.

En una realizacién preferida se proporciona un modulador para convertir el tercer telegrama en un flujo de bits
modulado. El modulador (también denominado codificador de linea) convierte el tercer telegrama, por ejemplo desde
un cédigo binario a una senal analégica para enviarla al subsistema de recepcion.

En una realizacion ventajosa el modulador comprende una memoria con capacidad menor que el numero de bits de
uno de los telegramas. Por lo tanto, puede evitarse una repeticién inintencionada de un telegrama valido mediante el
modulador/codificador de linea.

En una realizacion preferida se proporciona al menos un dispositivo de supervisién de CRC para controlar la suma
de comprobacién del tercer telegrama. De esta manera, pueden detectarse fallos dentro de un canal en un punto de
tiempo temprano, es decir sin ayuda de un subsistema de recepcion. Preferentemente para cada canal de entrada
se proporciona un dispositivo de supervisién de CRC.

La invencion también se refiere a un método para operar un sistema de prevencion de fallos como se ha descrito
anteriormente, comprendiendo el método las siguientes etapas:

» construccion fuera de linea de un conjunto de telegramas originales;

» generacion fuera de linea de un conjunto de primeros telegramas y un conjunto de segundos telegramas
complementarios, de manera que una operacion XOR en uno de los primeros telegramas y su segundo
telegrama complementario da como resultado uno de los telegramas originales;

» almacenar los conjuntos de primeros telegramas y segundos telegramas complementarios en al menos una
unidad de memoria del sistema de prevencion de fallos;

» seleccién de uno de los primeros telegramas y uno de los segundos telegramas mediante un procesador de
entrada en dependencia de informacion de entrada;

» entrada del primer telegrama seleccionado en un primer canal de entrada de un dispositivo XOR,;
» entrada del segundo telegrama seleccionado en un segundo canal de entrada del dispositivo XOR;

» realizacion de una operacién XOR en el primer telegrama y el segundo telegrama dando como resultado un
tercer telegrama;

» salida del tercer telegrama en el canal de salida del dispositivo XOR;

* comprobar, si el tercer telegrama es valido.

Para cada telegrama original se genera un par de telegramas complementarios, consistiendo cada par de
telegramas en un primer telegrama y un segundo telegrama complementario. Cada primer telegrama y su segundo

telegrama complementario se generan de manera que una operacion XOR en el primer telegrama y su segundo
telegrama complementario da como resultado el telegrama original correspondiente.
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Preferentemente se generan varios (n) telegramas originales. El nimero de primeros telegramas corresponde con el
numero de telegramas originales (con n > 1, preferentemente n > 2). El nimero de segundos telegramas (m) puede
diferenciarse del nUmero de primeros telegramas, pero es preferentemente el mismo (m=n).

La seleccién del primer y segundo telegramas se lleva a cabo en dependencia de la informacién de entrada recibida
mediante el procesador de entrada. La informacién de entrada puede comprender, por ejemplo, informacion con
respecto a la ocupacioén del rail, condiciones del tiempo, etc. La informacién de entrada determina qué telegrama
original se ha de transmitir. Los procesadores de entrada seleccionan los correspondientes primeros y segundos
telegramas para procesamiento adicional. La seleccion del primer telegrama y del segundo telegrama puede
realizarse mediante dos procesadores de entrada independientes o procesadores de entrada dependientes (por
ejemplo con una fuente de alimentacién comun), dependiendo del nivel de seguridad requerido.

La operacion XOR se realiza preferentemente a nivel de bits, es decir se usan dos telegramas (patrones de bits) de
igual longitud. La operacién XOR se realiza en cada par de bits correspondientes.

La comprobacién (proceso de control) de si el tercer telegrama es valido o no se hara mediante el subsistema de
recepcion y/o mediante un dispositivo interno, tal como un dispositivo de supervisién de CRC. En caso de que el
tercer telegrama corresponda con el telegrama original el tercer telegrama es valido y se ejecuta una tarea de
acuerdo con el mensaje de datos (por ejemplo se cambia la lampara de sefal a "verde"). En caso de que el tercer
telegrama no corresponda con el telegrama original el tercer telegrama es invélido y se lleva a cabo una accion de
estado seguro (por ejemplo mantener una lampara de sefial en "rojo" o cambiar una lampara de sefal a "rojo"
respectivamente).

En una variante preferida para cada segundo telegrama se proporciona exactamente un primer telegrama
complementario y viceversa, es decir para cada primer telegrama se genera un segundo telegrama separado. Por lo
tanto cada primer telegrama complementa exactamente un segundo telegrama y viceversa. En este caso preferido el
numero de primeros telegramas almacenados en la primera unidad de memoria cumple con el nimero de segundos
telegramas almacenados en la segunda unidad de memoria. Puede conseguirse de esta manera un nivel alto de
seguridad, puesto que - en caso de que se haya seleccionado incorrectamente un primer telegrama - se proporciona
Unicamente un fallo del sistema si se selecciona el Unico segundo telegrama complementario al primer telegrama
incorrectamente seleccionado. Esto, sin embargo es bastante improbable, en particular si se proporciona una
pluralidad de primeros y segundos telegramas. En una variante alternativa varios primeros telegramas
complementan el mismo segundo telegrama. Esta variante puede usarse para niveles de seguridad inferior o
requiere un procesador de entrada altamente fiable.

Puesto que el telegrama original se construye fuera de linea la probabilidad de error puede reducirse.

En una variante preferida se lleva a cabo una supervision de CRC del tercer telegrama mediante dispositivos de
supervisién de CRC unicos o duplicados. En caso de dispositivos de supervisién de CRC duplicados se proporciona
un dispositivo de supervision de CRC para cada canal. Pueden extraerse ventajas adicionales a partir de la
descripcion y los dibujos desvelados. Las caracteristicas mencionadas anteriormente y a continuacion pueden
usarse de acuerdo con la invencion individual o colectivamente en cualquier realizacién. Las realizaciones
mencionadas no se han de entender como una enumeracion exhaustiva sino en su lugar tienen caracter ejemplar
para la descripcién de la invencion.

Breve descripcion de los dibujos

La invencion se muestra en los dibujos y se explicara en detalle usando realizaciones ejemplares.

La Figura 1A muestra una estructura de prevencién de fallos intrinseca de acuerdo con el estado de la técnica.
La Figura 1B muestra una estructura de prevencién de fallos compuesta de acuerdo con el estado de la técnica.

La Figura 1C muestra una estructura de prevencion de fallos reactiva de acuerdo con el estado de la técnica.

La Figura 2 muestra una estructura de prevencion de fallos compuesta 2003 de acuerdo con el estado de la
técnica.

La Figura 3 muestra una estructura de prevencion de fallos compuesta 2 de 2 de acuerdo con el estado de la
técnica.

La Figura 4 muestra una vista esquematica de una realizaciéon preferida del sistema de prevencion de fallos

inventivo usando unidades de entrada duplicadas y procesadores de entrada independientes.

La Figura 4 muestra una vista esquematica de otra realizacién preferida del sistema de prevencion de fallos
inventivo usando Unica unidad de entrada y un procesador de entrada comun.
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La Figura 5 muestra una vista esquematica de otra realizacién preferida del sistema de prevencion de fallos
inventivo con control de CRC.

Descripcién detallada de la invencion y de los dibujos

Las Figuras 2 y 3 muestran diferentes estructuras de canal de una estructura de prevencion de fallos compuesta de
acuerdo con el estado de la técnica. La estructura de prevencion de fallos compuesta comprende diferentes canales
C1, C2, C3, una unidad de entrada comun IU y varias salidas O1, O2, O3 (una para cada canal). Las salidas O1, O2,
O3 de los canales C1, C2, C3, se someten a votacion mediante un dispositivo de sondeo V, V'. Se usa el principio de
"impedancia de entrada alta" para compartir de manera no intrusiva las entradas, es decir los canales de entrada se
desacoplan entre si proporcionando las resistencias de entrada R.

Una estructura de tres canales de una estructura de prevencién de fallos compuesta se muestra en la Figura 2. La
salida del dispositivo de sondeo V implementa una funciéon de "mayoria", también denominada 2 de 3 (2003). El
estado de salida digital de "Bajo" es el estado seguro.

Como otro ejemplo, se muestra una implementacién de dos canales en la Figura 3. El dispositivo de sondeo de
salida V' implementa una funcién de "unanimidad”, también denominada 2 de 2 (2002). Al igual que antes, el estado
de salida digital de "Bajo" es el estado seguro.

Suponiendo por motivos del principio de que el dispositivo de sondeo esta en su propio estado de prevencion de
fallos, puede observarse en ambos ejemplos que incluso en fallo, un canal no puede accionar la salida en estado
"Alto" Unicamente por si mismo, sino siempre en conjunto con al menos otro canal.

Los dispositivos de prevencion de fallos compuestos mostrados en las figuras 2 y 3 no son adecuados para
subsistemas que emiten mensajes de datos complejos (telegramas).

La Figura 4a muestra un sistema de prevencion de fallos inventivo que comprende un primer canal de entrada A con
un primer procesador de entrada 1a y un segundo canal de entrada B con un segundo procesador de entrada 1b,
siendo los canales de entrada A, B funcionalmente idénticos. Los procesadores de entrada 1a, 1b estan conectados
cada uno a las unidades de entrada 2, 2', proporcionando cada unidad de entrada 2, 2' una primera entrada 3a, 3a'
(primera informacion de entrada) al primer canal de entrada A y una segunda entrada 3b, 3b' (segunda informacion
de entrada) al segundo canal de entrada B. Las entradas de sistema 3a, 3a’, 3b, 3b' estan distribuidas de manera no
intrusiva a ambos canales A, B, mediante el principio de alta impedancia o mediante sensores duplicados o
combinacion de ambos.

Los procesadores de entrada 1a, 1b analizan y evallan el estado de las entradas 3a, 3a', 3b, 3b'. Las funciones
tales como el filtrado de sefal, supresién de rebotes, deteccion de umbral y/o histéresis se implementan a menudo
también en este bloque funcional, dependiendo de la aplicacién particular. Dado el hecho de que el nimero de
entradas esta limitado, resulta que el nimero de estados de la entrada esta también limitado. Si por ejemplo todas
las entradas son de naturaleza binaria y un sistema tuviera N entradas, no son posibles mas de dos elevado la
potencia de N (2N) estados de entrada. Ademas, considerando que un estado de entrada particular esta asignado
con un primer y un segundo telegrama (que realmente describe el estado de las entradas al sistema de recepcion),
es practico generar todos los telegramas fuera de la maquina, uno para cada estado de entrada, y pregrabarlos en
las unidades de memoria 4a, 4b.

Los procesadores de entrada 1a, 1b seleccionan cada uno una de las entradas 3a, 3a', 3b, 3b' para su canal
correspondiente A, B, en el cual el procesador de entrada 1a del primer canal de entrada A selecciona una de las
primeras entradas, mientras que el segundo procesador de entrada 1b selecciona una de las segundas entradas. De
acuerdo con las entradas seleccionadas el primer procesador de entrada 1a selecciona un primer telegrama desde
la primera unidad de memoria 4a y el segundo procesador de entrada 1 b selecciona un segundo telegrama desde la
segunda unidad de memoria 4b, es decir los procesadores de entrada seleccionan los telegramas pregrabados
complementarios que describen el estado de entrada. En una implementacién preferida, una buena descripcion del
mecanismo es que la unidad de memoria comprende o tiene acceso a una tabla de correspondencia que tiene las
entradas establecidas como direcciones en la tabla de correspondencia. Una combinacion de ajuste de entrada
seleccionara un unico telegrama desde la tabla de correspondencia. Esto se aplica para ambos canales. Pueden
proporcionarse tablas de correspondencia separadas para los diferentes canales.

Por lo tanto una vez que se evaltan las entradas (filtradas y validadas como estables) se seleccionara un telegrama
desde la unidad de memoria 4a, 4b y se transferira a un controlador de transmision 8a, 8b. En el arranque o tras
recibir un nuevo telegrama desde los procesadores de entrada 1a, 1b, un controlador de transmisiéon 8a se
sincroniza a si mismo con el otro controlador de transmisiéon 8b para alienar la trama de transmision (coincidir la
trama de tiempo).

La salida del sistema consiste en un telegrama (tercer telegrama) que refleja el estado de entrada procesado por
ambos canales A, B, de acuerdo con la funcién de transferencia de sistema y con acuerdo de ambos canales A, B
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(principio de 2 de 2). Para conseguir esto, el primer telegrama seleccionado y el segundo telegrama seleccionado se
transmiten mediante los controladores de transmision 8a, 8b a un dispositivo XOR 5. El dispositivo XOR realiza una
operacion XOR con el primer telegrama seleccionado y el segundo telegrama seleccionado dando como resultado el
tercer telegrama que se emite a través de un canal de salida. Un modulador 6 modula el tercer telegrama en un flujo
de bits modulado para enviarlo a un subsistema de recepcion 7, por ejemplo un tren o una sefial de trafico. Una
unidad de control (no mostrada) del sistema de prevencién de fallos y/o de la unidad de recepciéon comprueba si el
tercer telegrama es valido o no.

En la realizacion preferida de esta invencion y por simplicidad de exposicidon de principios, se usara la siguiente
suposicion: dado un numero limitado de los estados distintivos de entrada, y dada una funcién de transferencia
deterministica del sistema, dara como resultado un nimero practico de telegramas de salida. Por lo tanto todos los
telegramas dependientes de la entrada posibles se componen fuera de linea y se almacenan a continuacion en el
sistema unidad de memorias 4a, 4b. Como alternativa, la generacién de los telegramas podria hacerse en tiempo
real mediante dos procesadores independientes de acuerdo con reglas predefinidas.

Ademas, pueden construirse también telegramas complementarios, relacionados o no relacionados con el estado de
entrada pero relacionados con estados esperados y no esperados del sistema. Después de la composicién fuera de
linea, se prefiere modificar los telegramas originales bit a bit y a continuacién almacenar los telegramas modificados
(primeros y segundos telegramas) en cada unidad de memoria del canal 4a, 4b.

El algoritmo de modificacién se ha de idear de tal manera que la re-composicion del telegrama mediante la
operacion XOR a nivel de bit dara como resultado el telegrama correcto (telegrama original). Preferentemente, el
algoritmo de modificacion se idea de tal manera que trata el mecanismo de proteccion de datos implementado
mediante las contramedidas presentadas anteriormente.

Por ejemplo los siguientes algoritmos son adecuados para la realizacion preferida de la invencion.

Un enfoque sistematico:

- El primer telegrama se genera de acuerdo con especificaciones definidas.

- El segundo telegrama se "deduce" desde el canal A de tal manera que la operacion XOR dard como resultado el
telegrama original correcto.

Telegrama original i 1. 0 1 0 0 0 1 1 0 1 1 1
primer telegrama i o o1 1t 0 1t 0 1 0 1 0 A1
segundo telegrama o 1.0 o 11 0 1 1 0 O O 1 O

A XOR B a nivel de bit
tercer telegrama después de operacionXxOR 1 1 0 1 0 0 O 1 1 0 1 1 A1

Un enfoque estocastico:
- El primer telegrama del canal A se genera aleatoriamente.

- El segundo telegrama del canal B se "deduce" desde el canal A de tal manera que la operacion XOR dard como
resultado el telegrama correcto.

Otro enfoque:

- Un mecanismo de modificacién se aplica en la cabida util del telegrama.
- Un mecanismo de modificacién diferente se aplica al campo de CRC del telegrama.

Lo siguiente se aplica para todos los algoritmos usados con la presente invencion:

- Cualquier telegrama modificado debe fallar la comprobacién de paridad general.

- Cualquier telegrama modificado puede mostrar un namero suficiente (es decir suficiente para detectar un fallo
con una probabilidad dada) de violaciones de reglas de composicién internas, tales como violacién de alfabeto,

fallo de comprobacién de paridad parcial, etc.

- Un telegrama de canal cualquiera al que se ha realizado la operacién XOR con el canal adyacente a cualquier
otro telegrama debe dar como resultado un telegrama invalido con la excepcion del telegrama de par pretendido.

Durante la sincronizacion, todos los bits cero, uno o la sefial de silencio se han de transmitir en una interfaz de linea,
segln se requiera o acepte mediante el protocolo de aplicaciéon. Una vez que se consigue sincronizacion, ambos
canales A, B deben permanecer en sincronizaciéon de trama observandose el uno al otro y usando temporizacion de
bits comun desde el modulador/codificador de transmision 6. Hay dos memorias intermedias de 1 bit de ancho de
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largo de longitud de telegrama en el controlador de transmisién 8a, 8b de cada canal A, B.

Una posible y preferida implementacion de la generacién de telegrama se describe a continuacién: hay dos
memorias intermedias de datos de longitud de un telegrama en el controlador de transmisién 8a, 8b. La memoria
intermedia que mantiene el telegrama a transmitir se denomina "actual", la segunda memoria intermedia se
denomina "siguiente". Cualquier nuevo telegrama seleccionado mediante el procesador de entrada 1a, 1b tras un
nuevo cambio de estado de entrada se almacena siempre en la "siguiente" memoria intermedia. La memoria
intermedia "actual" se mantiene y se usa para transmitir el telegrama actual, seleccionado de acuerdo con el estado
de entrada anterior. Basandose en la temporizaciéon de bits recibida desde el modulador/codificador de linea 6, los
telegramas complementarios almacenados en cada memoria intermedia "actual" de canal se registran en las
entradas de puertas XOR. La transmision de telegrama actual se transmite segln se requiera mediante el protocolo
de aplicacién hasta que se cambie la entrada 3a, 3a’, 3b, 3b' 0 el estado interno y llegue un nuevo telegrama en la
"siguiente” memoria. En la llegada de telegrama nuevo, se sefaliza al controlador de transmision 8a, 8b acerca del
cambio de estado de entrada/interno, el controlador de transmision 8a, 8b finaliza el telegrama actual, declara la
memoria intermedia "actual" como la "siguiente" (libre para un nuevo telegrama) y la primera "siguiente" ahora se
hace la "actual". El proceso anteriormente descrito se repite cada vez que el ajuste de entrada cambia de un estado
a otro.

Ademas, el proceso para enviar un nuevo telegrama puede accionarse mediante un cambio en el estado interno del
sistema, tal como la aparicién de una excepcion o un error.

Para fines de prueba, el proceso puede accionarse intencionadamente mediante un mecanismo complementario
interno incluso cuando no se ha detectado cambio en las entradas o en el estado de sistema interno.

A continuacion se describen algunos modos de fallo del sistema de prevencién de fallos de acuerdo con la presente
invencién, usando de esta manera las siguientes definiciones:

Un "telegrama erréneo interpretable como correcto” es un telegrama con una estructura interna correcta, con una
CRC valida pero por azar no esta en correspondencia con el estado de la entrada. Ademas, el telegrama lleva un
mensaje "permisivo” cuando la entrada esta en estado "restrictivo". Este tipo de telegrama se denominard como
"inseguro”.

Un telegrama "invalido" es un telegrama que debido a fallo, ruido o distorsion intencionada tiene una estructura
incorrecta y/o la CRC no se verifica. Se espera con un alto grado de certeza que debido a la CRC incorrecta y/o
debido a la modificacion estructural interna, tal telegrama se rechazara mediante el subsistema de recepcion.

» Fallo: la funcién XOR permite que pase Unicamente un telegrama de canal.

Mitigacién: el tercer telegrama enviado es "un telegrama de canal", que es invalido por definicién.

» Fallo: una entrada de funcién XOR se queda atrapada en "uno"/"cero".

Mitigacién: se envia un tercer telegrama invalido (telegrama de un canal invertido/no-invertido).

« Fallo: uno de los canales de entrada A, B no evalla el estado de entrada correctamente (seleccion de entrada
errénea).

Mitigacién: La operacion XOR compondra dos telegramas no complementarios; el resultado sera un tercer
telegrama invalido.

» Fallo: el modulador/codificador de linea 6 repite un telegrama valido, independientemente del estado de la
entrada.

Mitigaciones: el modulador/codificador de linea 6 es un circuito de memoria limitada que no puede mantener
un telegrama completo.

» Fallo: ambos canales A, B repiten de manera sincrona el Gltimo telegrama valido, independientemente del
estado de entrada actual. Esto significa que los fallos en los dos canales A, B con idénticos efectos tendran
que asumirse. La probabilidad para tales fallos es muy baja y para un bajo SIL (Nivel de Integridad de
Seguridad), la tasa de fallo es aceptable. Por lo tanto no se requiere cambio en la estructura de sistema para
bajo SIL. Sin embargo hay un par de enfoques para mitigar tal fallo:

Mitigacién: ciclos independientes en ambos canales y un reseteo a cero si un ciclo o pulso de reloj se
pierde, usando una maquina complementaria tal como un dispositivo de vigilancia.

Mitigacién: la arquitectura presentada mediante esta invencién es completamente adecuada para
diversidad HW/SW/FW (hardware/software/cableado fijo) que reducira enormemente la posibilidad de
doble fallo similar.

Mitigacién: cuando se permita, pueden insertarse indicaciones de tiempo y nimeros de secuencia en el
protocolo de datos.

» Fallo: ambos canales interpretan erréneamente el estado de entrada de la misma manera.
Mitigacioén: la arquitectura presentada mediante esta invencion es completamente adecuada para diversidad
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de HW/SW/FW.
» Fallo: fallo en la cadena analdgica.
Mitigacion: el telegrama se distorsiona aleatoriamente o no se transmite en absoluto.

La Figura 4b muestra una realizacién alternativa usando Unicamente un procesador de entrada 1 y una unidad de
entrada 2. En este caso el procesador de entrada comun 1 selecciona tanto, el primer telegrama para el primer canal
A como el segundo telegrama para el segundo canal B. El procesamiento adicional es analogo al de la realizacion
de la Figura 4a. Un procesador de entrada comun puede combinarse también con una entrada duplicada (dos
unidades de entrada). También, puede usarse una Unica unidad de entrada con varios procesadores de entrada.

Otra realizacion preferida de la presente invencion se muestra en la Figura 5. La estructura del sistema de
prevencion de fallos inventivo mostrada en la Figura 5 comprende adicionalmente una funcién de verificacion. La
adicion de la funcién de verificacidn mejora la estructura con la capacidad de deteccion temprana de fallo dentro de
un canal sin ayuda desde el sistema de recepcién 7. Por lo tanto el sistema puede experimentar un cierre completo
evitando por si mismo un fallo posterior de la salud del canal dentro del tiempo de reaccién de reparacion. A pesar
de la estructura afadida de verificacion, aun se mantiene la clasificacién de la estructura presentada mediante esta
invencién como Prevencién de Fallos Compuesta, ya que la verificacidon no trae de vuelta explicitamente todo el
telegrama de salida como en los Sistemas de Prevencién de Fallos Reactivos.

Como se presenta en la Figura 5, la estructura afiadida comprueba el flujo de datos de salida del dispositivo XOR 5
frente al polinomio de CRC del telegrama, es decir se realiza una CRC (comprobaciéon de redundancia ciclica).
Puede requerirse un mecanismo de sincronizacién representado en la Figura 5 como el "Control de CRC" llevado a
cabo mediante un dispositivo de supervision de CRC 9a, 9b para asegurar funcionalidad apropiada de la maquina de
verificacion de CRC. Un tercer telegrama correcto producira una sefal de buena comprobacién ("CRC OK") en la
salida del dispositivo de supervision de CRC 9a, 9b mostrado en la Figura 5. La sefial y su posicién relativa en la
temporizacion de sistema se usan a continuacién como verificacion de la validez del telegrama.

La temporizacion de sefal de verificacién y uso detallado son dependientes de la aplicacion, sin embargo el principio
mostrado en la Figura 5 se mantiene valido para cualquier aplicacién de Sistema de Salida de Datos.

Lista de nimeros de referencia

1a, 1b procesador de entrada
2,2 unidades de entrada

3a, 3a’' primera entrada

3b, 3b' segunda entrada

4a, 4b unidades de memoria

5 dispositivo XOR

6 modulador

7 subsistema de recepcion
8a, 8b controlador de transmisién
9a, 9b dispositivo de supervision de CRC
A, B, C1, C2, C3 canales

U unidad de entrada

(0] canal de salida

01,02, 03 salidas

R resistencias de entrada

Vv, V' dispositivo de sondeo
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REIVINDICACIONES
1. Sistema de prevencion de fallos para un sistema de salida de datos, comprendiendo el dispositivo

 al menos una unidad de memoria (4a, 4b) con un conjunto pregrabado de primeros telegramas generados fuera
de linea y un conjunto pregrabado de segundos telegramas complementarios generados fuera de linea, en el que
una operacion XOR en uno de los primeros telegramas y su segundo telegrama complementario da como
resultado un telegrama original construido fuera de linea,

« al menos un procesador de entrada (1, 1a, 1b) para seleccionar en dependencia de informacién de entrada que
describe un estado de entrada del sistema uno de los primeros telegramas almacenados y uno de los segundos
telegramas almacenados; y

« un dispositivo XOR (5) con un primer canal de entrada (A) para transmitir el primer telegrama seleccionado, un
segundo canal de entrada (B) para transmitir el segundo telegrama seleccionado, y con un canal de salida (O)
para transmitir un tercer telegrama, siendo el tercer telegrama el resultado de una operacién XOR del primer y
segundo telegramas

* un subsistema de recepcién para recibir el tercer telegrama.

2. Sistema de prevencion de fallos de acuerdo con la reivindicacién 1, caracterizado por que se proporcionan dos
procesadores de entrada (1a, 1b).

3. Sistema de prevencién de fallos de acuerdo con la reivindicacién 2, caracterizado por que uno de los
procesadores de entrada (1a) selecciona uno de los primeros telegramas y el otro procesador de entrada (1b)
selecciona uno de los segundos telegramas.

4. Sistema de prevencion de fallos de acuerdo con la reivindicacién 1, caracterizado por que el procesador de
entrada (1) es un procesador de entrada comun, que selecciona un primer telegrama asi como un segundo
telegrama.

5. Sistema de prevencion de fallos de acuerdo con una de las reivindicaciones anteriores, caracterizado por que una
primera unidad de memoria (4a) para almacenar el conjunto de primeros telegramas, y una segunda unidad de
memoria (4b) para almacenar el conjunto de segundos telegramas.

6. Sistema de prevencién de fallos de acuerdo con una de las reivindicaciones anteriores, caracterizado por que se
proporcionan dos unidades de entrada (2, 2'), proporcionando cada unidad de entrada (2, 2') una primera entrada al
primer canal de entrada (A) y la segunda entrada al segundo canal de entrada (B).

7. Sistema de prevencion de fallos de acuerdo con una de las reivindicaciones anteriores, caracterizado por que se
proporciona un dispositivo de control para controlar si el tercer telegrama es valido o no.

8. Sistema de prevencién de fallos de acuerdo con una de las reivindicaciones anteriores, caracterizado por que se
proporciona un modulador (6) para convertir el tercer telegrama en un flujo de bits modulado.

9. Sistema de prevencién de fallos de acuerdo con la reivindicacion 8, caracterizado por que el modulador (6)
comprende una memoria con capacidad menor que el nimero de bits de uno de los telegramas.

10. Sistema de prevencion de fallos de acuerdo con una de las reivindicaciones anteriores, caracterizado por que se
proporciona al menos un dispositivo de supervision de CRC (9a, 9b) para controlar la suma de comprobacion del
tercer telegrama.

11. Método para operar un sistema de prevencion de fallos de acuerdo con una de las reivindicaciones anteriores,
comprendiendo el método las siguientes etapas:

« construccién fuera de linea de un conjunto de telegramas originales;

» generacion fuera de linea de un conjunto de primeros telegramas y un conjunto de segundos telegramas
complementarios, de manera que una operacion XOR en uno de los primeros telegramas y su segundo
telegrama complementario da como resultado uno de los telegramas originales;

» almacenar los conjuntos de primeros telegramas y segundos telegramas complementarios en al menos una
unidad de memoria (4a, 4b) del sistema de prevencién de fallos;

» seleccién mediante un procesador de entrada (1a, 1b) de uno de los primeros telegramas y uno de los
segundos telegramas en dependencia de informacion de entrada que describe un estado de entrada del sistema;
« entrada del primer telegrama seleccionado en un primer canal de entrada (A) de un dispositivo XOR (5);

« entrada del segundo telegrama seleccionado en un segundo canal de entrada (B) del dispositivo XOR (5);

« realizacién de una operacién XOR en el primer telegrama y en el segundo telegrama dando como resultado un
tercer telegrama;

« salida del tercer telegrama en el canal de salida (0) del dispositivo XOR (5);

» comprobar, si el tercer telegrama es valido.

10
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12. Método de acuerdo con la reivindicaciéon 11, caracterizado por que para cada segundo telegrama se proporciona
exactamente un primer telegrama correspondiente y viceversa.

13. Método de acuerdo con una de las reivindicaciones 11 a 12 caracterizado por que se lleva a cabo una
supervisién de CRC del tercer telegrama mediante dispositivos de supervision de CRC Unicos o duplicados (9a, 9b).

11
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C. Estructura de prevencion de fallos reactiva

Fig. 1

12
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