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DESCRIPCION

Procedimiento y dispositivo de transmisiéon de una llamada con numero oculto, procedimiento y dispositivo de
recepcion de una llamada con numero oculto, sefial de transmision de una llamada con ndmero oculto y programa
de ordenador correspondiente

1. Campo de la invencién
El campo de la invencién es el de las comunicaciones entre diferentes terminales de comunicacion.

De manera mas precisa, la invencion se refiere a la gestion de las llamas “ocultas”, en las que la identidad del
emisor de una llamada no se comunica al destinatario de la llamada.

De manera aun mas precisa, la invencion propone una solucién que permite que el receptor de una llamada
“identifique” al emisor de la llamada que emite una llamada con nimero oculto, con una cierta probabilidad.

La invencién encuentra aplicaciones en cualquier sistema de comunicacidon que implementa terminales de
comunicacion (de tipo teléfono, ordenador, tableta tactil, etc.), y en particular en el campo de la telefonia y de las
telecomunicaciones.

2. Técnica anterior

Por un lado, un primer usuario A puede desear disponer de un servicio de tipo “no identificacion del solicitante en
fase de llamada” (en inglés “CLIR” por “Calling Line Identification Restriction”) con el fin de no dar a conocer su
identidad. Un caso de uso es evitar comunicar su identidad telefénica (por ejemplo, su nimero de teléfono) a
empresas comerciales. Este servicio se puede activar a peticién, pero la mayoria de las veces se configura de
manera permanente en la red telefénica. Este ultimo caso (“modo permanente”) por lo general no puede modificarlo
el usuario. Por otra parte, los controles de activacion o de modificacion de servicio no los conocen bien los usuarios,
los cuales establecen en general las llamadas basandose en la configuracion por defecto del terminal y de la red.

Por otro lado, un segundo usuario B puede elegir, en particular para proteger su vida privada, no aceptar nunca
llamadas procedentes de identidades ocultas utilizando el anterior servicio.

Ahora bien, puede suceder que los usuarios A y B se conozcan, pero que no lleguen a establecer una comunicacion
telefénica, pudiendo el usuario A entrar en comunicaciéon con el usuario B solo al desactivar el servicio de tipo CLIR
temporalmente, o al llamar con otra linea.

Otra solucion la proporciona el documento WO 2011/154221 en la que el nimero del emisor de la llamada esta
encriptado y se envia al usuario llamado en una primera llamada. El receptor de la llamada registra el nimero
encriptado del emisor de la llamada en su directorio. En la siguiente llamada, se encuentra el nimero encriptado del
emisor de la llamada y se muestra el nimero del emisor de la llamada al receptor de la llamada.

Una solucién habitual a este problema, proporcionada por los operadores telefénicos, es para el usuario B
suscribirse a un servicio de terminacion que activa un dialogo vocal previo con el emisor de la llamada A, invitando a
este ultimo a identificarse verbalmente. La respuesta vocal del emisor de la llamada A se registra entonces, y a
continuacion se presenta al receptor de la llamada B, el cual elige o no aceptar la llamada.

Un inconveniente de esta solucién es que se basa en una suscripcion voluntaria a este servicio, lo que puede
presentar un obstaculo para los usuarios. En particular, la suscripcién a este servicio es de pago.

Ademas, dicha soluciéon puede ser complicada de utilizar, en particular para aquellas personas que no estan en
pleno uso de sus facultades (por ejemplo las personas de edad avanzada), que pueden no entender el mensaje que
les invita a identificarse, en particular cuando estas tienen serias dificultades.

Existe, por lo tanto, la necesidad de una nueva solucién que permita a un receptor de llamada identificar al menos
con una cierta probabilidad, a un emisor de llamada que emite una llamada con numero oculto, pero sin que se
violen las disposiciones legales relativas al secreto de llamada.

3. Descripcion de la invencion

La invencion propone una nueva solucion que no presenta el conjunto de los inconvenientes de la técnica anterior,
en forma de un procedimiento de transmisién de una llamada de un emisor hacia un destinatario, en el que la
identidad del emisor esta oculta para el destinatario, denominada llamada con ndmero oculto.

De acuerdo con la invencion, dicho procedimiento implementa las siguientes etapas:
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- generacion de un testigo no invertible de identificacion del emisor, a partir de un identificador del emisor; y
- transmision al destinatario de la llamada con numero oculto y del testigo de identificacion.

De este modo la invencién propone una nueva soluciéon para la transmisién de una llamada con nimero oculto, que
se basa en la transmision de un testigo de identificacion no invertible, de forma conjunta con la llamada con nimero
oculto. En el lado del destinatario, dicho testigo de identificacion se podra utilizar para determinar, con una cierta
probabilidad, si el destinatario conoce al emisor, basandose en una lista de contactos contenida en un directorio del
terminal destinatario.

Dicho de otro modo, dicha solucién permite que un emisor llame a un destinatario manteniendo su enmascaramiento
de identidad, siendo al mismo tiempo reconocido por el destinatario. Dicho identificador del emisor podra, por
ejemplo, ser el nimero de teléfono (en abierto) del emisor, o una parte de este nimero suprimiendo por ejemplo
algunas cifras en el centro o en un extremo del nimero de teléfono completo; la utilizacién de una parte del nimero
de teléfono del emisor permite, si se desea, garantizar el respeto del anonimato del emisor. Dicho identificador del
emisor podra, en otro ejemplo, ser una cadena de caracteres, que corresponden por ejemplo al nombre del emisor.

Esta solucion presenta, en particular, la ventaja de no necesitar ningun dialogo previo entre el emisor y el
destinatario. Ademas, no necesita la suscripcion a un servicio, o el registro de un identificador del emisor en una lista
blanca o una lista negra. Por ultimo, permite que el emisor conserve su anonimato cuando llama por teléfono a
empresas comerciales por ejemplo, que no pueden a priori localizar su identidad, y “levantar su anonimato” cuando
llama por teléfono a los amigos, que pueden a priori identificarlo.

En particular, dicho testigo de identificacion se genera utilizando una funcion denominada “unidireccional”, que toma
en la entrada el identificador del emisor. Por ello, dicho testigo de identificacion es facil de calcular en el lado del
emisor, pero no es posible (o es dificil) encontrar exactamente la identidad del emisor en el lado del destinatario,
aplicando una funcién inversa. Por lo tanto no es invertible.

Ademas de no ser invertible, el algoritmo elegido para calcular el testigo de identificacion debe tener, de preferencia,
una probabilidad absoluta de colision entre dos identidades distintas lo suficientemente alta para impedir violar el
principio del anonimato del emisor. De este modo, la identidad del emisor no se da a conocer, sino que simplemente
se presume.

De acuerdo con una forma particular de realizacion, la etapa de generacion de un testigo de identificacion tiene
también en cuenta una simiente.

Dicha simiente (en inglés “seed”) permite en particular afadir diversidad al testigo de identificacion. Por ello, dicho
testigo de identificacion es dificil de repetir. Dicho de otro modo, la utilizaciéon de una simiente permite reducir el
riesgo de una reutilizacion fraudulenta del testigo de identificacion en el caso de que los testigos de identificacion se
almacenen en una memoria del terminal del destinatario, aunque un testigo de identificacion sea interceptado por un
intruso.

De acuerdo con una caracteristica particular, el procedimiento de transmisién comprende una etapa previa de
construccion de la simiente, a partir de una informacion temporal y/o de un ndmero aleatorio. Por ejemplo, la
informacion temporal es de tipo fecha y hora.

De esta forma se evita cualquier previsibilidad de la simiente, y por lo tanto del testigo de identificacion, lo que
permite garantizar la seguridad de la transmision.

De acuerdo con otra caracteristica particular, se genera una nueva simiente con cada nueva llamada que hay que
transmitir.

Se garantiza de esta forma que el testigo de identificacion, generado a partir de un identificador del emisor y de la
simiente, es Unico.

En particular, el procedimiento de transmisiéon de acuerdo con la invencién comprende una etapa de transmision de
la simiente. Por lo tanto, el destinatario recibe directamente la simiente y no tiene necesidad de generarla por su
parte.

De acuerdo con una variante, la simiente se genera también en el destinatario.

De acuerdo con una forma de realizacion de la invencion, la etapa de generacion implementa una funcion hash, que
emite un condensado representativo de un identificador del emisor.

Dicha funcion hash se puede aplicar por ejemplo al nimero de teléfono completo del emisor, o a una parte de este
numero de teléfono (por ejemplo suprimiendo algunas cifras, en el centro o en un extremo del nimero de teléfono
completo).
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Por ejemplo, dicha funcion hash es una funcién hash criptografica segura de tipo SHA1, SHA2, SHA3, SHA2556 (en
inglés “Secure Hash Algorithm”). Esta se puede aplicar directamente al identificador del emisor, o a una
concatenacion de la simiente y del identificador del emisor.

De acuerdo con otro ejemplo, dicha funcién hash es de tipo HMAC (en inglés “Keyed-Hash Message Authentication
Code”, en espafiol “codigo de autentificacion de una huella criptografica de mensaje con clave”). En este caso, la
simiente puede desempefiar la funcion de clave, y el identificador del emisor desempefiar la funcion del mensaje que
hay que codificar.

De acuerdo con una caracteristica particular, el testigo de identificacion se obtiene suprimiendo al menos un
elemento del condensado. Dicha supresion se puede llevar a cabo al inicio o al final del condensado, e
implementarse de forma fija o aleatoria.

De nuevo, esta operacion permite garantizar el anonimato del emisor.

De acuerdo con otro aspecto, la invencién se refiere a un dispositivo de transmisién de una llamada de un emisor
hacia un destinatario, en el que la identidad del emisor esta oculta para el destinatario, denominada llamada con
numero oculto.

De acuerdo con la invencion, dicho dispositivo comprende:

- un moédulo de generacién de un testigo no invertible de identificacion del emisor, a partir de un identificador
del emisor; y

- al menos un médulo de transmision al destinatario de la llamada con numero oculto y del testigo de
identificacion.

Dicho dispositivo de transmisién esta en particular adaptado para implementar el procedimiento de transmision
descrito con anterioridad.

Dicho dispositivo se puede integrar en un terminal de tipo teléfono (movil o fijo), ordenador (portatil o fijo), tableta,
etc. También puede integrarse en un equipo de terceros de la red de transmision.

Por supuesto, este dispositivo podra constar de las diferentes caracteristicas relativas al procedimiento de
transmision de acuerdo con la invencion, que se pueden combinar o considerar de forma aislada. De este modo, las
caracteristicas y ventajas de este dispositivo son las mismas que las del procedimiento de transmision. Por
consiguiente, no se detallan de manera mas amplia.

Por otra parte, la invencion se refiere a una sefial de transmisién de una llamada de un emisor hacia un destinatario,
en la que la identidad del emisor esta oculta para el destinatario, denominada llamada con nimero oculto.

De acuerdo con la invencion, dicha sefial comprende un campo especifico que lleva al menos un testigo no invertible
de identificacién de dicho emisor, generado a partir de un identificador de dicho emisor, y que también lleva la
llamada con nimero oculto.

Dicha sefal se puede generar y transmitir utilizando el procedimiento de transmision descrito con anterioridad. En
particular, dicha sefial también puede presentar otro campo que lleva la simiente, si esta se transmite al destinatario.

Por supuesto, esta sefial podra constar de las diferentes caracteristicas relativas al procedimiento de transmisién de
acuerdo con la invencion.

En particular, si el testigo de identificacion no lo genera el terminal del emisor, la sefial lleva al menos un indicador
implicito o explicito que permite el calculo de un testigo de identificacion mediante un equipo de terceros de la red de
transmision.

Por otra parte, la invencién se refiere a un procedimiento de recepcién de una llamada emitida por un emisor hacia
un destinatario, en el que la identidad del emisor esta oculta para el destinatario, denominada llamada con ndmero
oculto.

De acuerdo con la invencion, dicho procedimiento implementa las siguientes etapas:

- recepcion de una llamada con numero oculto y de un testigo no invertible de identificacion del emisor,
generado a partir de un identificador del emisor;

- generacion de al menos un testigo de control, a partir de al menos un identificador presente en un directorio
del destinatario;

- comparacion del testigo de identificacion y del o de los testigos de control; y
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- en caso de deteccién de al menos una porcion idéntica entre el testigo de identificacion y uno de los testigos
de control, restitucion al destinatario bien de una informacién que representa el identificador del emisor, bien
de una mencién que indica la presencia del identificador del emisor en dicho directorio del destinatario.

Dicho procedimiento esta en particular adaptado para recibir una llamada emitida de acuerdo con el procedimiento
de transmision descrito con anterioridad.

De este modo, la invenciéon propone comparar un testigo de identificacion del emisor, con al menos un testigo de
control construido a partir de un identificador presente en el directorio del destinatario, con el fin de determinar, con
una cierta probabilidad, si un identificador del emisor esta presente en este directorio. Dicho identificador del emisor
podra, por ejemplo, ser el nimero de teléfono (en abierto) del emisor, o una parte de este nimero. De acuerdo con
otro ejemplo, el identificador del emisor podra ser una cadena de caracteres.

Si este es el caso, se puede informar al destinatario de que “el emisor de la llamada con nimero oculto esta
presente en el directorio”, o que el emisor es “mama” por ejemplo.

Hay que sefialar que se puede calcular un testigo de control a partir de la integridad de un identificador del directorio
(por ejemplo numero de teléfono). En efecto, no se busca en este caso conservar el anonimato del identificador,
puesto que el testigo de control no esta destinado a transmitirse en la red.

Ademas, se realiza una proteccion de la identidad del emisor por el hecho de que su ndmero esta presente en el
directorio, por lo tanto esta ha sido objeto en algin momento de una transmision voluntaria de datos personales del
emisor al destinatario.

En particular, dicho procedimiento puede implementar una etapa de recepcién de una simiente transmitida con el
testigo de identificacion. En este caso, la generacion del o de los testigos de control tiene también en cuenta la
simiente.

De acuerdo con otra variante, la simiente no se transmite con el testigo de identificacion, sino que se genera también
en el lado del destinatario. Esto es en particular posible cuando la simiente estda compuesta por una informacién
variable pero universalmente accesible (por ejemplo la hora UTC (del inglés “Universal Time Coordinate“, hora
universal coordinada) limitada al minuto).

De acuerdo con otra variante mas, la simiente la genera el destinatario y la transmite hacia aguas arriba. Se calcula
entonces el testigo aguas arriba y se transmite al receptor de la llamada.

De acuerdo con otra caracteristica particular, las etapas de generacién y de comparacion tienen en cuenta una
frecuencia de llamadas recibidas por parte de al menos un emisor del cual esta presente un identificador en el
directorio del destinatario.

De esta forma, se puede “jerarquizar” el calculo del o de los testigos de control, calculando en primer lugar el testigo
de control que corresponde al identificador que llama mas a menudo, y a continuaciéon comparando este testigo de
control con el testigo de identificacion, y procediendo asi sucesivamente mientras ningun testigo se considere similar
al testigo de identificacion.

En particular, la etapa de generacion de al menos un testigo de control implementa una funcion hash, idéntica a una
funcién hash utilizada para la generacion del testigo de identificacion.

De acuerdo con otro aspecto, la invencion se refiere a un dispositivo de recepcion de una llamada emitida por un
emisor hacia un destinatario, en el que la identidad del emisor esta oculta para el destinatario, denominada llamada
con numero oculto.

De acuerdo con la invencién, dicho dispositivo comprende:

- al menos un modulo de recepcion de la llamada con ndmero oculto y de un testigo no invertible de
identificacion del emisor, generado a partir de un identificador del emisor;

- un modulo de generacion de al menos un testigo de control, a partir de al menos un identificador presente en
un directorio del destinatario;

- un moédulo de comparacion del testigo de identificacion y del o de los testigos de control; y

- un médulo de restitucion al destinatario bien de una informacién que representa el identificador del emisor,
bien de una mencién que indica la presencia del identificador del emisor en dicho directorio del destinatario,
activado en caso de deteccion de al menos una porcion idéntica entre el testigo de identificacion y uno de los
testigos de control.

Dicho dispositivo de recepcion esta en particular adaptado para implementar el procedimiento de recepcion descrito
con anterioridad.
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Dicho dispositivo puede integrarse en un terminal de tipo teléfono (mdvil o fijo), ordenador (portatil o fijo), tableta, etc.

En particular, estd adaptado para recibir una llamada con nimero oculto y un testigo de identificacion procedentes
del dispositivo de transmisién descrito con anterioridad.

Por supuesto, este dispositivo podra constar de las diferentes caracteristicas relativas al dispositivo de recepcion de
acuerdo con la invencién, que se pueden combinar o considerar de forma aislada. De este modo, las caracteristicas
y ventajas de este dispositivo son las mismas que las del procedimiento de recepcion. Por consiguiente, no se
detallan de manera mas amplia.

En otra forma de realizacion, la invencion se refiere a uno o varios programas de ordenador que constan de unas
instrucciones para la implementacion de un procedimiento de transmision y/o de las instrucciones para la
implementacion de un procedimiento de recepcién tal como se han descrito con anterioridad, cuando este o estos
programas los ejecuta un procesador.

En otra forma mas de realizacion, la invencién se refiere a un soporte de informacion, fijo, o parcialmente o
totalmente extraible, legible mediante un ordenador, y que consta de las instrucciones de un programa de ordenador
para la ejecucion de las etapas del procedimiento de transmisién o del procedimiento de recepcion tal como se han
descrito con anterioridad.

4. Lista de las figuras

Se mostraran de manera mas clara otras caracteristicas y ventajas de la invencion con la lectura de la siguiente
descripcion de una forma particular de realizacion, dada a titulo de simple ejemplo ilustrativo y no limitativo, y de los
dibujos adjuntos, en los que:

- lafigura 1 ilustra dos terminales que desean entrar en comunicacion;

- la figura 2 presenta las principales etapas de un procedimiento de transmisién de acuerdo con una forma
particular de realizacion de la invencion;

- lafigura 3 presenta las principales etapas de un procedimiento de recepcion de acuerdo con una forma particular
de realizacion de la invencion;

- las figuras 4 y 5 presentan respectivamente la estructura simplificada de un dispositivo de transmision que
implementa una técnica de transmision y la estructura simplificada de un dispositivo de recepcion que
implementa una técnica de recepcion de acuerdo con una forma particular de realizacién de la invencion.

5. Descripcion de una forma de realizacion de la invencién
5.1 Principio general

Nos situamos en el contexto de la generacion de una llamada con ndmero oculto por un emisor, es decir una
llamada en la que la identidad del emisor esta oculta para el destinatario.

El principio general de la invencion se basa en la transmision, a un destinatario, de un testigo de identificacion del
emisor, que permite que el destinatario identifique al emisor con una cierta probabilidad si el destinatario lo conoce
(por ejemplo si el emisor esta presente en la agenda de direcciones / directorio del destinatario), manteniendo al
mismo tiempo el enmascaramiento de identidad del emisor.

Por ejemplo, como se ilustra en la figura 1, un emisor de tipo teléfono 11 emite una llamada, ocultando su identidad,
destinada a un destinatario de tipo teléfono 12.

El destinatario 12, que recibe una llamada con nimero oculto, es reacio a descolgar.

De acuerdo con la invencién, ademas de la llamada con nimero oculto, el emisor 11 transmite al destinatario 12 un
testigo de identificacion. Al recibir este testigo de identificacion, el destinatario 12 puede determinar si conoce al
emisor 11, y aceptar o rechazar la comunicacion.

Se considera, de acuerdo con la invencion, que el emisor y el destinatario son unos equipos con una o varias redes,
adaptadas para comunicarse entre si. Se trata, por ejemplo, de teléfonos, tabletas tactiles, ordenadores, etc.
Ademas, se entiende por “llamada” cualquier tipo de comunicacion entre estos equipos (comunicaciones de voz, de
texto, multimedia (por ejemplo Skype - marca registrada)...). En particular, estas comunicaciones pueden utilizar las
redes IMS (en inglés “IP Multimedia System”), que se basan en la utilizacién del protocolo IP. En particular, las redes
IMS recurren al protocolo de sefalizacién SIP (“Session Initiation Protocol”), estandarizado por la IETF (“Internet
Engineering Task Force”, érgano de normalizacion técnica de Internet).

De este modo, la invencién propone una nueva solucioén para la transmisiéon de una llamada con nimero oculto a un
destinatario, que se puede proponer en forma de un nuevo servicio denominado de “Control de Identidad de Linea
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Llamante” (en inglés “Calling Line Identity Check”). Dicha solucion no necesita un didlogo de voz, ni suscripcion, ni
registro de lista blanca, con el fin de permitir que un emisor llame a un destinatario manteniendo el enmascaramiento
de identidad, pero siendo sin embargo reconocido por este.

El principio se basa en la transmision al destinatario de un testigo no invertible que representa al emisor con una
cierta probabilidad, y en la comparacién de este testigo de identificacion con unos testigos de control obtenidos para
todos los contactos presentes en el directorio del destinatario, o eventualmente solo para los contactos presentes en
el directorio del destinatario abonados a este servicio.

De este modo, la solucién propuesta permite que dos personas se comuniquen cumpliendo con las exigencias de
seguridad de cada una.

Ademas, se puede transponer a todos los tipos de redes que disponen de facilidad de presentacién o de no
presentacion de identidad. Del mismo modo, la invencién depende del soporte de los fabricantes de terminales pero
no provoca ninguna modificacion de los terminales existentes, que pueden funcionar de manera clasica, sin tener en
cuenta el testigo de identificacion de acuerdo con la invencion.

Por otra parte, hay que sefalar que la invencidon se puede desplegar como propietaria en una red de operador. En
particular, la invencién no provoca restricciones en los demas servicios del operador.

Se presentan, a continuacién, en relacion con la figura 2, las principales etapas implementadas mediante el
procedimiento de transmision de una llamada del emisor 11 hacia el destinatario 12 de acuerdo con la invencion.

A lo largo de una primera etapa 21, se genera un testigo no invertible de identificacion del emisor, a partir de un
identificador del emisor, con la referencia NA. Para ello, se utiliza una funcién unidireccional, con el fin de que el
destinatario no pueda encontrar directamente la identidad del emisor aplicando una funcién inversa al testigo de
identificacion. Hay que sefialar que la generacion del testigo de identificacion se puede llevar a cabo directamente al
nivel del terminal emisor 11, o bien al nivel de un equipo de terceros de la red.

A lo largo de una segunda etapa 22, se transmite al destinatario la llamada con numero oculto y el testigo de
identificacion. Este testigo de identificacion lo puede utilizar el destinatario 12 para determinar si conoce al emisor
11.

De manera mas precisa, la figura 3 ilustra las principales etapas implementadas mediante el procedimiento de
recepcion de una llamada del emisor 11 hacia el destinatario 12 de acuerdo con la invencion.

A lo largo de una primera etapa 31, el destinatario 12 recibe el testigo de identificacion y la llamada con nimero
oculto.

A lo largo de una segunda etapa 32, se genera al menos un testigo de control a partir de al menos un identificador
presente en un directorio del destinatario 12, con la referencia Ni.

A lo largo de una tercera etapa 33, se compara el testigo de identificacion y el o los testigos de control.

En caso de comparacion positiva, p. €j. si se detecta al menos una porcion idéntica entre el testigo de identificacion y
uno de los testigos de control, se restituye al destinatario 12 bien una informacion que representa al identificador del
emisor 11 (por ejemplo niumero de teléfono o nombre de contacto), bien una mencién que indica la presencia del
identificador del emisor 11 en el directorio del destinatario, a lo largo de una cuarta etapa 34.

5.2 Descripcioén de una forma patrticular de realizaciéon

A continuacién se describe un ejemplo de realizacién, en el que se construye el testigo digital no invertible de
identificacion KA (por el emisor o por una entidad de la red), a partir de un identificador NA de un emisor 11 y de una
simiente S. Se recuerda que la utilizacién de una simiente S permite limitar las posibilidades de reutilizaciéon del
testigo de identificacion, en particular mediante el almacenamiento en el destinatario de una lista de los ultimos
valores recibidos.

5.2.1 Generacion del testigo de identificacion
Para garantizar las propiedades de no invertibilidad y de colision, el testigo de identificacion KA(NA, S) debe
construirse con ciertas precauciones, por ejemplo utilizando solo una parte de un ndmero de teléfono del emisor, o

incluso truncando el resultado de la funcién unidireccional.

De acuerdo con este ejemplo particular, el testigo de identificacion del emisor KA se construye, por una parte,
aplicando una funcién hash al par (NA, S), por otra parte truncando el resultado obtenido:
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KA = truncamiento (h), siendo h = H(NA, S).

Se recuerda que se puede, por ejemplo, para obtener el identificador NA, extraer de forma previa una subcadena de
una cadena de caracteres asociados al emisor (por ejemplo su numero de teléfono), retirando P Ultimos caracteres
(por ejemplo P =2), antes de inyectarla en la funcién H. Esto garantiza el respeto del anonimato, pero puede
provocar colisiones no deseadas, por ejemplo en el caso de un tramo de nimeros consecutivos asignados a una
empresa 0 a una zona de residencia o un namero corto de red privada virtual. Un método mas refinado es retirar o
sobrescribir caracteres en el centro de dicha cadena de caracteres (por ejemplo la cifra de las decenas de millar).

La funcion H se puede construir a partir de una funcién hash. Por ejemplo:

a. H(NA, S) = HASH( S | NA ), donde HASH designa por ejemplo el algoritmo SHA1, SHA2, SHA3 o SHA256; o

b. H(NA, S) = HMAC(S | NA), con S desempefiando la funcién de las claves y NA desempefiando la funcién del
mensaje, donde HMAC designa el codigo de identificacion de una huella criptografica de mensaje con clave.
Por ejemplo: H(NA, S)=HAHS[(S ®opad) | HASH((S ®ipad) ®NA)], donde el simbolo “|” designa la
concatenacion, el simbolo ® designa la adicion bit a bit, y donde los simbolos “opad” e “ipad” son unas
contantes predeterminadas.

La funcién truncamiento (h) extrae una subcadena de su argumento h. Se pueden suprimir unos caracteres al inicio
y/o al final de la cadena, de manera fija o eventualmente aleatoria (por ejemplo retirando P caracteres al inicio de la
cadena, Q caracteres al final de la cadena), segun la llamada. El hecho de proceder a este truncamiento garantiza el
respeto del anonimato, puesto que una colisién es en teoria posible. Al final solo queda un nimero R reducido de
caracteres consecutivos, por ejemplo R = 5.

Con el fin de evitar cualquier previsibilidad, la simiente S se puede construir a partir del tiempo ¢ (por ejemplo fecha y
hora actual), y de un nimero aleatorio r eventualmente extraido de un registro aleatorio): S = S(t,r). Esta se puede
expresar en forma de cadena explicita imprimible (por ejemplo 1234 12 de octubre de 2013 16:55:28) o en un
formato mas compacto hexadecimal (123412102013165528 que se convierte en 1B672A7257A9FD8).

5.2.2 Ejemplo completo de realizacién de servicio
Nos situamos aqui en un contexto de red (o de un conjunto de redes) de telefonia IMS basada en el protocolo SIP.

De acuerdo con este ejemplo, se afiade a la sefializacion un encabezado propietario con la referencia “x-qualif-id”,

para el mensaje INVITE. Su valor es “no”, “si”, o bien la sucesion de las cadenas KAy S.

Se considera que el valor del testigo de identificacion KA se deriva del algoritmo SHA1 y que la simiente S es
aleatoria. Es, por ejemplo, una cadena de algunos caracteres.

La autorizacién de control de identidad de linea emisora de llamada puede llevarse a cabo llamada por llamada, si el
emisor transmite un encabezado x-qualif-id que vale “si” o “no”. La autorizacién también se puede configurar
implicitamente en la red de manera global o incluso en el perfil del emisor. El valor eventualmente recibido en el
mensaje INVITE sobrecarga el valor configurado para contribuir a la regla de decision que se da a continuacion.

Autorizacién configurada en la red Autorizacion recibida de x-qualif- | Decision final
(global o, si la red en la que se origina id
la comunicacion es distinta de la red
donde acaba, eventualmente especifica
para el perfil del emisor)
“gp “si” x-qualif-id= <testigo KA> <simiente
i s>
“Si” “no” Sin transmision de x-qualif-id
“Si” ninquna x-qualif-id id= <testigo KA>
9 <simiente S>
“No” “si” x-qualif-id id = <testigo KA>
<simiente S>
“No” “no” Sin transmisioén de x-qualif-id
N . Sin transmision de x-qualif-id (o
No ninguna "
nada, a eleccién del operador)

De ese modo, el servicio propuesto se puede implementar bien a peticion mediante una accién voluntaria del emisor,
bien de manera permanente configurada previamente en la red a peticion expresa del destinatario mediante
suscripcion. De este modo, el emisor guarda por defecto la posibilidad de ocultar totalmente su identidad si este lo
desea.
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En particular, cuando el servicio se implementa a peticion, el emisor debe enviar en la sefalizacién un indicador
adecuado que permite el calculo del testigo de identificacion por la red y su transmision a un destinatario
(tradicionalmente reservado a terminales antiguos).

En ambos casos (permanente o a peticion), el indicador y el par (S, KA) se transmiten en la sefalizacion, y puede
hacerse en particular en la interconexion entre dos redes. Si no se proporciona aguas arriba, el valor del testigo de
identificacion se puede calcular por la o las redes, si los acuerdos entre los operadores lo permiten, por ejemplo lo
mas cerca posible del destinatario.

El servicio es, por construccién, compatible con los demas servicios de la red. En el caso de un procedimiento de
llamada que implementaria un cambio de la identidad del emisor de llamada en transito, el servicio que opera esta
modificacién puede o no suprimir la sefalizacion adicional de acuerdo con la invencion.

En particular, hay que sefialar que debe poderse inhibir en un terminal la implementacion del servicio, tanto en la
salida como en la llegada.

La construccion del testigo de identificacion KA se lleva a cabo aqui mas bien en la red en la que se origina la
comunicacion. En efecto, de acuerdo con la politica de seguridad del operador, el secreto de llamada se gestiona en
las redes IMS ocultando (mediante la sustitucion de una cadena fija) o no la identidad privada desde la red en la que
se origina la comunicacion. Si este es el caso, esto no permite garantizar el servicio en la red en la que se acaba la
comunicacion, puesto que esta ultima red ya no dispone de la identidad del emisor de la llamada.

Se considera, por ejemplo, que el emisor es Alicia, con numero E164 +33296106155, y que el destinatario es
Bernardo, con niumero E164 +33950131054.

El terminal de Alicia solicita explicitamente, por ejemplo, el servicio afiadiendo el encabezado “x-qualif-id= si” al
mismo tiempo que el servicio de enmascaramiento de identidad (“header SIP Privacy”), en un mensaje INVITE. Hay
que sefialar que el resultado seria similar si el terminal de Alicia no hubiera indicado nada (p. €j. ningin encabezado
x-qualif-id), pero la red permitiera por defecto el servicio.

De acuerdo con este ejemplo, la generacion del testigo de identificacion del emisor se lleva a cabo al nivel de una
entidad de la red en la que se origina la comunicacion.

Para ello, la entidad de la red recupera el nimero de emisor de llamada expresado, aqui con el formato E.164. Este
numero se extrae, por ejemplo, de la identidad privada, disponible en el campo “From” (“de”): From:
<sip:+330296106155@172.20.74.194>.

De este modo, se obtiene un identificador del emisor NA= “+330296106155".

Hay que sefalar que este identificador también se puede obtener mediante otros medios (relacion hecha por la red
entre identidad publica certificada con la identidad privada).

En este ejemplo simplificado, se elige no truncar el nimero de identificador obtenido de este modo.

La entidad de la red genera también una simiente S. En este ejemplo simplificado, S se construye a partir del par
(fecha, hora). Por ejemplo, S= “12 de octubre de 2013 16:55:28".

La entidad de la red aplica entonces una funcion hash al par (NA, S), y a continuacién una funcién de truncamiento
al condensado obtenido. De acuerdo con este ejemplo, para garantizar las colisiones, se concatena S | NA, se aplica
SHA1 y se retiran 17 caracteres al inicio y otros 16 caracteres al final de la cadena de caracteres obtenida. Se trata
aqui de una eleccion arbitraria y aleatoria, que depende de la llamada.

De este modo, si se considera el siguiente texto de entrada, formado por la concatenacion de la simiente S y del
identificador NA:

Texto de entrada: 12 de octubre de 2013 16:55:28+33296106155,
se obtiene en la salida de la funcién hash:

Resultado SHA1: 68e2d03501daba37a25720e9cb77e84af05a0a96
y a continuacion en la sefial de la funcion de truncamiento:

Resultado SHA1 truncado: KA= 25720e9 (truncado de 17+16= 33 caracteres).
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El resultado obtenido corresponde al testigo de identificacion del emisor. Este se puede inyectar en el encabezado
“x-qualif-id”, con la simiente, para su transmision a Bernardo: x-qualif-id: “25720e9” “12 de octubre de 2013
16:55:28”.

De manera mas precisa, el mensaje SIP se retransmite hacia Bernardo (destinatario), volviendo andénima la
identidad privada:

From: “Anonymous” <sip:anonymous@anonymous.invalid>
x-qualif-id: “25720e9” “12 de octubre de 2013 16:55:28”

El terminal de Bernardo recibe la llamada con numero oculto, asi como el testigo de identificacion y la simiente
presentes en el encabezado x-qualif-id.

Al recibir la llamada, el terminal de Bernardo lleva a cabo una serie de calculos a partir de los identificadores Ni
presentes en su directorio. De manera mas precisa, el terminal receptor de la llamada determina unos testigos de
control asociados a los diferentes identificadores presentes en su agenda de direcciones, aplicando la funcion hash
H= SHA1(S | Ni) para cada uno de los numeros Ni de la agenda de direcciones del terminal de Bernardo.

Quién Agenda de direcciones | SHA1(S | NA) resultante (testigo de control)
Daniel +33145295750 80939d5b3115c68b6442d8f7acc75638628cf727
Ludovico +33169284275 Obae4d53ddc85f615f8488ef1579a7cef8f1614d
Alicia +33296106155 68e2d03501daba37a25720e9cb77e84af05a0a96
Marién +33296106153 540be3f89456278aad8b5a2adb78cadf56f4f892
Guido +33169284274 f41219e7c1faf157b21ff2347362c9524bef6c31
etc.

El terminal de Bernardo compara entonces los testigos de control obtenidos con el testigo de identificacion, y
constata que el valor de K= 25720e9 presente en el encabezado “x-qualif-id” es una subcadena de la tercera linea
(Alicia). Puede, por tanto, suponer que el emisor de la llamada es Alicia, pero sin poder probarlo. La identidad
supuesta (nombre o nimero) se muestra entonces en el terminal de Bernardo, con opcionalmente una mencién que
indica su caracter no seguro (por ejemplo nombre o sucesion de cifras seguido/a de un simbolo de interrogacion).
También se puede mostrar el simple hecho de que se detecta la identidad en el directorio, por ejemplo por medio de
un mensaje de tipo “ndmero oculto (presente en su directorio)”.

Se puede ver que en un directorio de tamafio pequefio como el de un particular (Que contiene en general menos de
doscientos numeros), la probabilidad relativa de colisiéon en el directorio debe ser insignificante con el fin de no
ocasionar confusiéon en el usuario. Esta lo sera en la practica en la medida en que una proporcién poco importante
de usuarios se presenta con un numero oculto, y en que el terminal puede proceder mediante auto-aprendizaje,
examinando de forma sucesiva.

- las identidades de naturaleza de presentacion no determinable (servicio de identificacion del solicitante en
fase de llamada posible o no -en inglés CLIP por “calling line identification presentation”);

- las identidades que sabe que se han presentado de forma explicita (CLIP) recientemente, por ejemplo
utilizando el diario de llamadas.

Hay que sefalar que son posibles otras implementaciones distintas de un encabezado especifico, como por ejemplo
un parametro especifico en un campo de identidad existente.

Ademas, se puede expresar la simiente en un formato mas compacto, como el formato hexadecimal.

Por ultimo, el caso de interfuncionamiento con otras redes basadas, por ejemplo, en sefializaciones de circuito no se
describe en detalle, pero se puede imaginar en funcion de las extensiones de protocolo disponibles, o de elementos
especificos del operador.

En la entrada de la red IMS, si no se proporciona el encabezado x-qualif-id (o su equivalente en el protocolo de la
red interconectada), pero la identidad del emisor aun esta disponible (acompafiada de una indicacion de no
divulgacion), entonces se puede generar el encabezado x-qualif-id.

5.3 Descripcion de los dispositivos de transmisién y de recepcion de acuerdo con la invencién

Se presenta finalmente, en relacion con las figuras 4 y 5 respectivamente, la estructura simplificada de un dispositivo
de transmision que implementa una técnica de transmisién de una llamada con ndmero oculto y la estructura de un
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dispositivo de recepcién que implementa una técnica de recepciéon de una llamada con ndmero oculto de acuerdo
con una forma particular de realizacion de la invencion.

Como se ilustra en la figura 4, dicho dispositivo de transmision comprende una memoria 41 que comprende una
memoria temporal, una unidad de tratamiento 42, equipada por ejemplo con un microprocesador uP y controlada por
el programa de ordenador 43, que implementa el procedimiento de transmisidon de acuerdo con la invencion.

En la inicializacion, se cargan las instrucciones de coédigo del programa de ordenador, por ejemplo, en una memoria
RAM antes de que las ejecute el procesador de la unidad de tratamiento 42. La unidad de tratamiento 42 recibe en la
entrada una llamada Ap que hay que transmitir. El microprocesador de la unidad de tratamiento 42 implementa las
etapas del procedimiento de transmision descrito con anterioridad, de acuerdo con las instrucciones del programa de
ordenador 43, para generar el testigo de identificacion, y transmitir la llamada con nimero oculto ApM vy el testigo de
identificacion K (y eventualmente la simiente ) a un destinatario. Para ello, el dispositivo de transmisién comprende,
ademas de la memoria temporal 41, un modulo de generacién de un testigo no invertible de identificacion del emisor,
a partir de un identificador del emisor, y al menos un modulo de transmision al destinatario de la llamada con niumero
oculto y del testigo de identificacion. A estos médulos los controla el microprocesador de la unidad de tratamiento 42.

Como se ilustra en la figura 5, dicho dispositivo de recepcion de una llamada con nimero oculto comprende por su
parte una memoria 51 que comprende una memoria temporal, una unidad de tratamiento 52, equipada por ejemplo
con un microprocesador yPm y controlada por el programa de ordenador 53, que implementa el procedimiento de
recepcion de una llamada con nimero oculto de acuerdo con la invencion.

En la inicializacion, se cargan las instrucciones de codigo del programa de ordenador 53, por ejemplo, en una
memoria RAM antes de que las ejecute el procesador de la unidad de tratamiento 52. La unidad de tratamiento 52
recibe la entrada una llamada con nimero oculto ApM, asi como un testigo de identificacion K. El microprocesador
de la unidad de tratamiento 52 implementa las etapas del procedimiento de recepcioén descrito con anterioridad, de
acuerdo con las instrucciones del programa de ordenador 53, para determinar unos testigos de control asociados a
los identificadores de un directorio del destinatario, comparar estos testigos de control con el testigo de identificacion
y detectar si uno de los testigos de control corresponde al testigo de identificacion.

Para ello, el dispositivo de recepcion comprende, ademas de la memoria temporal 51, al menos un médulo de
recepcion de la llamada con numero oculto y de un testigo no invertible de identificacion del emisor, generado a
partir de un identificador del emisor, un médulo de generacion de al menos un testigo de control, a partir de al menos
un identificador presente en un directorio del destinatario, un médulo de comparacioén del testigo de identificacion y
del o de los testigos de control, y un modulo de restitucion al destinatario bien de una informacion que representa el
identificador del emisor, bien de una mencién indicando la presencia del identificador del emisor en el directorio del
destinatario, activado en caso de deteccion de al menos una porcion idéntica entre el testigo de identificacion y uno
de los testigos de control. A estos mddulos los controla el microprocesador de la unidad de tratamiento 52.

11
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REIVINDICACIONES

1. Procedimiento de transmision de una llamada de un emisor (A) hacia un destinatario (B), en el que la identidad de
dicho emisor esta oculta para dicho destinatario, denominada llamada con numero oculto, caracterizado por que
implementa las siguientes etapas:

- generacion (21) de un testigo no invertible de identificacion de dicho emisor, a partir de un identificador de
dicho emisor; y

- transmision (22) a dicho destinatario de dicha llamada con numero oculto y de dicho testigo de
identificacion.

2. Procedimiento de transmisién de acuerdo con la reivindicacién 1, caracterizado por que dicho identificador del
emisor es el nimero de teléfono del emisor o una parte de este nimero.

3. Procedimiento de transmision de acuerdo con una cualquiera de las reivindicaciones 1y 2, caracterizado por que
dicha etapa de generacion (21) de un testigo de identificacion también tiene en cuenta una simiente.

4. Procedimiento de transmision de acuerdo con la reivindicacion 3, caracterizado por que se genera una nueva
simiente en cada nueva llamada que hay que transmitir.

5. Procedimiento de transmisiéon de acuerdo con una cualquiera de las reivindicaciones 1 a 4, caracterizado por que
dicha etapa de generacién implementa una funcién hash, que emite un condensado representativo de un
identificador de dicho emisor.

6. Dispositivo de transmision de una llamada de un emisor (A) hacia un destinatario (B), en el que la identidad de
dicho emisor esta oculto para dicho destinatario, denominada llamada con numero oculto, caracterizado por que
comprende:

- un modulo de generacion de un testigo no invertible de identificacion de dicho emisor, a partir de un
identificador de dicho emisor; y

- al menos un moédulo de transmision a dicho destinatario de dicha llamada con nimero oculto y de dicho
testigo de identificacion.

7. Terminal caracterizado por que comprende un dispositivo de transmisién de acuerdo con la reivindicacion 6.

8. Sefal de transmision de una llamada de un emisor (A) hacia un destinatario (B), en el que la identidad de dicho
emisor esta oculta para dicho destinatario, denominada llamada con numero oculto, caracterizada por que
comprende un campo especifico que lleva al menos un testigo no invertible de identificacion de dicho emisor,
generado a partir de un identificador de dicho emisor y que también lleva dicha llamada con ndmero oculto.

9. Procedimiento de recepcion de una llamada emitida por un emisor (A) hacia un destinatario (B), en el que la
identidad de dicho emisor esta oculta para dicho destinatario, denominada llamada con nimero oculto, caracterizado
por que implementa las siguientes etapas:

- recepcion (31) de dicha llamada con numero oculto y de un testigo no invertible de identificacion de dicho
emisor, generado a partir de un identificador de dicho emisor;

- generacion (32) de al menos un testigo de control, a partir de al menos un identificador presente en un
directorio de dicho destinatario;

- comparacion (33) de dicho testigo de identificacion y de dicho al menos un testigo de control; y

- en caso de deteccion de al menos una porcién idéntica entre dicho testigo de identificacion y uno de dichos
testigos de control, restitucion (34) a dicho destinatario bien de una informacion que representa dicho identificador
del emisor, bien de una mencién que indica la presencia de dicho identificador del emisor en dicho directorio del
destinatario.

10. Procedimiento de recepcién de acuerdo con la reivindicacion 9, caracterizado por que dicha etapa de generacion
también tiene en cuenta una simiente.

11. Procedimiento de recepcion de acuerdo con una cualquiera de las reivindicaciones 9 y 10, caracterizado por que
dicha etapa de generacion de al menos un testigo de control implementa una funciéon hash, idéntica a una funcién
hash utilizada para la generacion de dicho testigo de identificacion.

12. Dispositivo de recepcion de una llamada emitida por un emisor (A) hacia un destinatario (B), en el que la

identidad de dicho emisor esta oculta para dicho destinatario, denominada llamada con nimero oculto, caracterizado
por que comprende:
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- al menos un maédulo de recepcion de dicha llamada con numero oculto y de un testigo no invertible de
identificacion de dicho emisor, generado a partir de un identificador de dicho emisor;

- un modulo de generacion de al menos un testigo de control, a partir de al menos un identificador presente
en un directorio de dicho destinatario;

- un modulo de comparacion de dicho testigo de identificacion y de dicho al menos un testigo de control; y

- un médulo de restitucién a dicho destinatario bien de una informacién que representa dicho identificador del
emisor, bien de una menciéon que indica la presencia de dicho identificador del emisor en dicho directorio del
destinatario, activado en caso de deteccion de al menos una porcion idéntica entre dicho testigo de identificacion y
uno de dichos testigos de control.

13. Terminal caracterizado por que comprende un dispositivo de recepcion de acuerdo con la reivindicacion 12.

14. Programa de ordenador que consta de unas instrucciones para la implementacion de un procedimiento de
transmision de acuerdo con la reivindicacion 1 o de un procedimiento de recepcion de acuerdo con la reivindicacion
9 cuando este programa lo ejecuta un procesador.

15. Soporte de informacion, inamovible, o parcial o totalmente extraible, legible mediante un ordenador y que consta

de instrucciones de un programa de ordenador para la ejecucion de las etapas de un procedimiento de transmision
de acuerdo con la reivindicacién 1 o de un procedimiento de recepcion de acuerdo con la reivindicacion 9.
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