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DESCRIPCION
Procedimiento de reubicacién de SRNS en un sistema de comunicacion movil

Antecedentes de la invencion

1. Campo de la invencion

Esta invencion se refiere en general a sistemas de comunicacién inalambrica, y mas particularmente a un sistema y
procedimiento para realizar un procedimiento de reubicacion de sub-sistema de red de radio servidor (SRNS) en un
sistema de comunicacion.

2. Antecedentes de la técnica relacionada

Un sistema universal de telecomunicaciones moéviles (UMTS) es un sistema de comunicacion movil de la tercera
generacion que ha evolucionado desde una norma conocida como el Sistema Global para Comunicaciones Méviles
(GSM). Esta norma es una norma europea que tiene por objeto proporcionar un servicio de comunicaciéon movil
mejorado basandose en una red principal de GSM y en la tecnologia de acceso multiple por division de cédigo de
banda ancha (W-CDMA). En diciembre de 1998, el ETSI de Europa, el ARIB/TTC de Japdn, el T1 de los Estados
Unidos, y el TTA de Corea formaron un Proyecto Comun de Tecnologias Inalambricas de la Tercera Generacion
(3GPP) para el fin de crear una especificacion para normalizar el UMTS.

El trabajo hacia la normalizacién del UMTS realizado por el 3GPP ha dado como resultado la formacion de cinco
grupos de especificacion técnica (TSG), cada uno de los cuales esta dirigido a formar elementos de red que tienen
operaciones independientes. Mas especificamente, cada TSG desarrolla, aprueba y gestiona una especificacion de
la norma en una region relacionada. Entre ellos, un grupo (TSG-RAN) de la red de acceso de radio (RAN) desarrolla
una especificacion para la funcién, elementos deseados, e interfaz de una red de acceso de radio terrestre de UMTS
(UTRAN), que es una nueva RAN para soportar una tecnologia de acceso de W-CDMA en el UMTS.

El grupo TSG-RAN incluye un grupo plenario y cuatro grupos de trabajo. El grupo de trabajo 1 (WG1) desarrolla una
especificacion para una capa fisica (una primera capa). El grupo de trabajo 2 (WG2) especifica las funciones de una
capa de enlace de datos (una segunda capa) y de una capa de red (una tercera capa). El grupo de trabajo 3 (WG3)
define una especificacién para una interfaz entre una estacién base en la UTRAN, un controlador de red de radio
(RNC), y una red principal. Finalmente, el grupo de trabajo 4 (WG4) analiza términos deseados para un rendimiento
de enlace de radio y elementos deseados para gestion de recursos de radio.

La Figura 1 muestra una estructura de una UTRAN de 3GPP a la que puede aplicarse la presente invencion. Esta
UTRAN incluye uno o mas sub-sistemas de red de radio (RNS). Cada RNS incluye un RNC y uno o mas Nodos B
(por ejemplo, una estacion base) gestionados por los RNC. Los RNC estan conectados a un centro de conmutacion
movil (MSC) que realiza comunicaciones de intercambio de linea con la red de GSM. Los RNC estan también
conectados a un nodo de soporte de servicio general de paquetes de radio servidor (SGSN) que realiza
comunicaciones de intercambio de paquetes con una red de servicio general de paquetes de radio (GPRS).

Los Nodos B estan gestionados por los RNC, reciben informacién enviada mediante la capa fisica de un terminal
(por ejemplo, estacion movil, equipo de usuario y/o unidad de abonado) a través de un enlace ascendente, y
transmiten datos a un terminal a través de un enlace descendente. Los Nodos B, por lo tanto, operan como puntos
de acceso de la UTRAN para el terminal.

Los RNC realizan funciones que incluyen asignar y gestionar recursos de radio. Un RNC que gestiona directamente
un Nodo B se denomina como un RNC de control (CRNC). El CRNC gestiona recursos de radio comunes. Un RNC
servidor (SRNC), por otra parte, gestiona recursos de radio especializados asignados a los respectivos terminales.
El CRNC puede ser el mismo que el SRNC. Sin embargo, cuando el terminal se desvia de la regién del SRNC y se
mueve a la region de otro RNC, el CRNC puede ser diferente del SRNC. Puesto que las posiciones fisicas de
diversos elementos en la red de UMTS pueden variar, es necesaria una interfaz para conectar los elementos. Los
Nodos B y los RNC estan conectados entre si mediante una interfaz lub. Estan conectados dos RNC entre si
mediante una interfaz lur. Una interfaz entre el RNC y una red principal se denomina como lu.

Los servicios proporcionados al UE pueden clasificarse en general en servicios de conmutacion de circuitos y
servicios de conmutacion de paquetes. Puede incluirse un servicio de telefonia de voz en el servicio de conmutacion
de circuitos y puede incluirse un servicio de exploracién web en un servicio de conmutacion de paquetes a través de
una conexion a internet. El servicio de conmutacion de circuitos esta conectado a un MSC de la red principal, y este
MSC esta conectado a un centro de conmutacion movil de pasarela (GMSC) para comunicar con una o mas redes
externas. El GMSC gestiona las conexiones entre el MSC y las redes externas.

El servicio de conmutacion de paquetes esta conectado a un nodo de soporte (SGSN) del servicio general de
paquetes de radio (GPRS), este nodo esta conectado a un nodo de soporte (GGSN) de GPRS de pasarela de la red
principal. EIl SGSN comunica paquetes entre el SRNC y el GGSN, y el GGSN gestiona conexiones entre el SGSN y
otra red de conmutacién de paquetes tal como internet.
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Se proporciona una diversidad de interfaces para realizar intercambios de datos mutuos entre estos componentes de
red. Una interfaz entre un RNC vy la red principal se conoce como una interfaz lu. Cuando la lu esta conectada al
dominio de conmutacion de paquetes, se denomina una interfaz lu PS, y cuando la lu esta conectada al dominio de
conmutacion de circuitos se denomina una interfaz lu CS.

La Figura 2 muestra una estructura de un protocolo de interfaz de acceso de radio entre un terminal que opera
basandose en una especificacion de RAN de 3GPP y una UTRAN. El protocolo de interfaz de acceso de radio esta
formado horizontalmente de una capa fisica (PHY), una capa de enlace de datos, y una capa de red y esta divido
verticalmente en un plano de control para transmitir informacion de control y un plano de usuario para transmitir
informacion de datos. El plano de usuario es una region a la que se transmite informacioén de trafico de un usuario tal
como voz o un paquete de IP. El plano de control es una region a la que se transmite informacion de trafico control
tal como una interfaz de una red o mantenimiento y gestion de una llamada.

En la Figura 2, las capas de protocolo pueden dividirse en una primera capa (L1), una segunda capa (L2), y una
tercera capa (L3) basandose en tres capas inferiores de un modelo de la norma de interconexion de sistemas
abiertos (OSI) bien conocido en un sistema de comunicacion. La primera capa (L1) opera como una capa fisica
(PHY) para una interfaz de radio y esta conectada a una capa de control de acceso al medio (MAC) superior a través
de uno o mas canales de transporte. La capa fisica transmite datos entregados a la capa fisica (PHY) a través de un
canal de transporte a un receptor usando diversos procedimientos de codificacién y modulacién adecuados para las
circunstancias de radio. El canal de transporte entre la capa fisica (PHY) y la capa de MAC se divide en un canal de
transporte especializado y un canal de transporte comin basandose en si se usa exclusivamente por un Unico
terminal o se comparte por varios terminales.

La segunda capa L2 opera como una capa de enlace de datos y permite a diversos terminales compartir recursos de
radio de una red de W-CDMA. La segunda capa L2 se divide en la capa de MAC, una capa de control de enlace de
radio (RLC), una capa del protocolo de convergencia de datos en paquetes (PDCP), y una capa de control de
difusion/multidifusion (BMC).

La capa de MAC entrega datos a través de una relacion de mapeo apropiada entre un canal Idgico y un canal de
transporte. Los canales légicos conectan una capa superior a la capa de MAC. Se proporcionan diversos canales
l6gicos basandose en el tipo de informacion transmitida. En general, cuando se transmite informacién del plano de
control, se usa un canal de control. Cuando se transmite la informacién del plano de usuario, se usa un canal de
trafico. La capa de MAC se divide en dos sub-capas de acuerdo con las funciones realizadas. Las dos sub-capas
son una sub-capa de MAC-d que se sitia en el SRNC y gestiona el canal de transporte especializado y una sub-
capa de MAC-c/sh que se situa en el CRNC y gestiona el canal de transporte comun.

La capa de RLC forma una unidad de datos de protocolo (PDU) de RLC apropiada adecuada para la transmision
mediante las funciones de segmentacién y concatenacion de una unidad de datos de servicio (SDU) de RLC recibida
desde una capa superior. La capa de RLC también realiza una funcién de solicitud de repeticion automatica (ARQ)
mediante la cual se re-transmite una PDU de RLC perdida durante la transmisién. La capa de RLC opera en tres
modos: un modo transparente (TM), un modo sin acuse de recibo (UM), y un modo con acuse de recibo (AM). El
modo seleccionado depende del procedimiento usado para procesar la SDU de RLC recibida desde la capa
superior. Una memoria intermedia de RLG almacena las SDU de RLC o las PDU de RLC recibidas desde la capa
superior. Seguira una explicacion mas detallada de los modos de operacién de la capa de RLC.

La capa del protocolo de convergencia de datos en paquetes (PDCP) es una capa superior de la capa de RLC que
permite que se transmitan elementos de datos a través de un protocolo de red tal como IP.v4 o IP.v6. Puede usarse
una técnica de compresion de encabezamientos para comprimir y transmitir la informacién de encabezamiento en un
paquete para la transmision eficaz del paquete de IP.

La capa de control de difusion/multidifusion (BMC) permite que se transmita un mensaje desde un centro de difusion
de célula (CBC) a través de la interfaz de radio. La funcioén principal de la capa de BMC es planificar y transmitir un
mensaje de difusion de célula a un terminal. En general, los datos se transmiten a través de la capa de RLC que
opera en el modo sin acuse de recibo.

La capa de PDCP y la capa de BMC estan conectadas al SGSN puesto que se usa un procedimiento de intercambio
de paquetes, y estan ubicadas Unicamente en el plano de usuario puesto que transmiten Unicamente datos de
usuario. A diferencia de la capa de PDCP y de la capa de BMC, la capa de RLC puede incluirse en el plano de
usuario y en el plano de control de acuerdo con una capa conectada a la capa superior. Cuando la capa de RLC
pertenece al plano de control, se reciben los datos desde una capa de control de recursos de radio (RRC).

En general, el servicio de transmision de datos de usuario proporcionado a la capa superior mediante la segunda
capa (L2) en el plano de usuario se denomina como una portadora de radio (RB). El servicio de transmision de
informacion de control proporcionado a la capa superior mediante la segunda capa (L2) en el plano de control se
denomina como una portadora de radio de sefalizacion (SRB). Como se muestra en la Figura 2, puede existir una
pluralidad de entidades en las capas de RLC y de PDCP. Esto es debido a que el terminal tiene una pluralidad de
RB, y una o dos entidades de RLC y se usa generalmente Unicamente una entidad de PDCP para una RB. Las
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entidades de la capa de RLC y de la capa de PDCP pueden realizar una funcién independiente en cada capa.

La capa de RRC situada en la porcidon mas baja de la tercera capa (L3) se define Unicamente en el plano de control
y controla los canales légicos, los canales de transporte y los canales fisicos en relacion con el ajuste, el re-ajuste, y
la cancelacion de las RB. En este momento, configurar la RB significa procedimientos para estipular las
caracteristicas de una capa de protocolo y un canal, que se requieren para proporcionar un servicio especifico, y
ajustar los parametros detallados respectivos y procedimientos de operacion. Es posible transmitir mensajes de
control recibidos desde la capa superior a través de un mensaje de RRC.

La operacion de la portadora de radio y de la capa de RLC se describira ahora en detalle. Como se ha analizado
anteriormente, una portadora de radio (RB) es un servicio de transmision que entrega datos de usuario en el plano
de usuario a una capa superior a través de la segunda capa L2. El servicio de transmisién que entrega informacion
de control en el plano de control a la capa superior a través de la segunda capa L2 se define como una portadora de
radio de sefalizacion (SRB).

Como se ha indicado anteriormente, la capa de RLC opera en uno de tres modos: modo transparente (TM), modo
sin acuse de recibo (UM), y modo con acuse de recibo (AM).

Cuando opera en el modo de TM, la informacién de encabezamiento no se afade a la SDU de RLC recibida desde
la capa superior, no se adjunta ningdn nimero de secuencia a la PDU de RLC y no se realiza la re-transmision de
datos. También, aunque en general no se realiza la segmentacion y reensamblaje de la SDU de RLC, el uso de
segmentacion y reensamblaje cuando se configura la portadora de radio se determina en ciertas circunstancias.

Cuando opera en modo de UM, no se realiza la re-transmision de PDU de RLC incluso cuando tiene lugar un fallo de
transmision. El receptor no solicita la re-transmision de datos. En su lugar, se toma un enfoque diferente. En modo
de UM, la capa de RLC construye las PDU de RLC segmentando o concatenando las SDU de RLC, y a continuacion
adjuntando nimeros de secuencia a las PDU de RLC. El receptor puede restaurar datos perdidos basandose en los
numeros de secuencia mediante un procedimiento de re-ensamblaje.

Cuando opera en el modo de AM, se usa la re-transmision para soportar transmision libre de errores de la siguiente
manera. Se transmite informacién de estado que corresponde a la PDU de RLC recibidas desde el receptor en forma
de un Informe de Estado. Después de recibir este informe, el transmisor re-transmite las PDU de RLC transmitidas
insatisfactoriamente.

Mas especificamente, en modo de AM, el transmisor forma cada PDU de RLC desde una o mas SDU de RLC que
se han recibido desde una capa superior, y la informaciéon de encabezamiento, (por ejemplo nimero de secuencia e
indicadores de longitud) se adjunta a continuacién. Puesto que el tamafio de una PDU de RLC de AM es fijo, el
transmisor segmenta o concatena una o mas SDU de RLC para adaptar el tamafio de la PDU. A continuacion, la
PDU de RLC formada se almacena en la memoria intermedia de transmision. Las PDU de RLC almacenadas se
entregan secuencialmente a la capa de MAC a una velocidad controlada mediante la capa de MAC. Puesto que
cada PDU de RLC tiene su propio numero de secuencia, el receptor puede comprobar cuales PDU de RLC se
recibieron satisfactoriamente y cuales no. El receptor solicita la re-transmisiéon para las PDU de RLC recibidas
insatisfactoriamente al transmisor mediante el Informe de Estado.

El procedimiento de retransmision de AM puede entenderse mas evidentemente mediante el siguiente ejemplo. Si
los numeros de secuencia de las PDU de RLC recibidas son N.° 23, N.° 24, N.° 25, N.° 32, y N.° 34, el receptor
considera que las PDU de RLC que tiene los nimeros de secuencia de N.° 26 a N.° 31 y N.° 33 se pierden durante la
transmision. El receptor a continuacién envia un Informe de Estado al transmisor, y el transmisor comprueba el
Informe de Estado, y retransmite las PDU de RLC transmitidas insatisfactoriamente, es decir N.° 26 a N.° 31 y N.°
33.

La Figura 3 muestra la estructura de una PDU de RLC de modo de AM o de UM usada en la capa de RLC. La PDU
de RLC esta comprendida de un encabezamiento y una cabida util. El encabezamiento mostrado incluye un nimero
de secuencia y un indicador de longitud. EI nimero de secuencia se usa como un identificador de la correspondiente
PDU de RLC, y el indicador de longitud indica un limite de la SDU de RLC. Los numeros de secuencia pueden ser,
por ejemplo, 7 (siete) bits para modo de UM, y 12 (doce) bits para modo de AM. Puede incluirse un campo de 1
(uno) bit E para indicar si el siguiente campo es el indicador de longitud o datos.

El indicador de longitud se usa para indicar el limite de cada SDU de RLC que finaliza en la PDU de RLC. Por lo
tanto, el indicador de longitud puede no estar presente si la SDU de RLC no se finaliza en la PDU de RLC. El
indicador de longitud puede usarse también para otros fines. Por ejemplo, el indicador de longitud puede usarse
como un indicador de relleno y/o un indicador de inicio de datos. El relleno se usa para llenar la totalidad de la PDU
de RLC cuando no hay SDU de RLC a concatenar. El relleno puede tener cualquier valor y el receptor y el emisor no
lo tienen en cuenta. Cuando se usa como un indicador de inicio de datos el indicador de longitud puede indicar que
la SDU de RLC empieza en el comienzo de la PDU de RLC.

El indicador de inicio de datos es util puesto que puede evitar pérdida de datos adicional en el RLC de UM. Por
ejemplo, suponiendo que se pierde una PDU de RLC de numero de secuencia N.° 4 y se recibe una PDU de RLC de
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numero de secuencia N.° 5. Suponiendo ademas que una nueva SDU de RLC empieza en el comienzo de la PDU
de numero de secuencia N.° 5 y finaliza en la PDU de nimero de secuencia N.° 5. En este caso, puesto que la SDU
de RLC empieza en el comienzo de la PDU de numero de secuencia N.° 5, el indicador de inicio de datos esta
presente en el encabezamiento de la PDU de nimero de secuencia N.° 5. Pero, si el indicador de inicio de datos no
esta presente, la capa de RLC del receptor considera que Gnicamente se reciben los segmentos continuados de una
SDU de RLC contenidos en la PDU de RLC de numero de secuencia N.° 5. En este caso, el receptor descarta los
segmentos puesto que el receptor piensa que no se ha recibido la SDU de RLC completa.

La Figura 4 muestra una instantanea ejemplar del estado de una memoria intermedia de un RLC. Como se muestra,
las PDU de RLC se almacenan secuencialmente en la memoria intermedia y las PDU de RLC transmitidas
satisfactoriamente se borran de la memoria intermedia. Como se muestra, la capa de RLC usa variables de estado
para gestionar la transmisién de datos usando la memoria intermedia de RLC.

Cuando se opera en modo de AM, la capa de RLC usa una variable de estado VT(S) para indicar el numero de
secuencia de la siguiente PDU de RLC a transmitir por primera vez, y una variable de estado VT(A) para indicar el
numero de secuencia de la primera PDU de RLC a realizar acuse de recibo de manera positiva mediante el receptor.
El estado de la memoria intermedia indica por lo tanto que el transmisor ha transmitido las PDU de RLC hasta la
PDU de numero de secuencia de VT(S)-1 y ha recibido acuses de recibo positivos hasta la PDU de RLC de VT(A)-1
desde el receptor.

Cuando se opera en el modo de UM, la capa de RLC usa una variable de estado VT(US) que es similar a VT(S) en
modo de AM. Es decir, VT(US) indica el numero de secuencia de la siguiente PDU de RLC a transmitir. Sin
embargo, puesto que no hay realimentacion desde el receptor en modo de UM, la variable de estado tal como VT(A)
no esta definida.

En ambos modos de operacion, el valor inicial de las variables de estado puede establecerse a 0 (cero). Cuando se
establece, re-establece o resetea la capa de RLC, las variables de estado se establecen a este valor inicial.

Volviendo ahora al protocolo de comunicaciones de radio mostrado en la Figura 2, como se ha indicado
anteriormente, el servicio proporcionado a la capa superior mediante la segunda capa L2 en el plano de control se
define como una portadora de radio de sefalizacion (SRB). En operacion, todos los mensajes de RRC se
intercambian entre el terminal y el RNC a través de las portadoras de radio de sefializacion SRB. Usando los
mensajes de RRC, el RNC puede configurar, modificar y liberar las portadoras de radio segun sea necesario para,
por ejemplo, realizar un procedimiento de reubicacion de SRNS, los detalles del cual se describen en mayor detalle
a continuacion.

Las caracteristicas de la portadora de radio de sefalizacion (SRB) como se ha indicado anteriormente se determinan
basandose en el modo de operacion del RLC y el tipo de canal légico usado. Un canal de control comun (CCCH) y
canal de control especializado (DCCH) se usan para las SRB. El CCCH es un canal légico que lleva informacion de
control comun a varios terminales. Puesto que el CCCH es un canal l6gico comun, el CCCH contiene una identidad
temporal de red de radio de UTRAN (U-RNTI) para identificar a un terminal especifico. El DCCH es un canal légico
que lleva informacién de control especializada para un terminal especifico.

Las caracteristicas de cada tipo de SRB son las siguientes.

SRBO: para el enlace ascendente (UL) se usa RLC de TM, y para el enlace descendente (DL) se usa RLC de UM. El
canal légico usado para la SRB0 es CCCH.

SRB1: se usa RLC de UM, y el canal légico es DCCH.

SRB2: se usa RLC de AM, vy el canal l6gico es DCCH. La SRB2 lleva Unicamente los mensajes generados en la
capa de RRC. La SRB2 no lleva los mensajes de capa superior.

SRB3: se usa RLC de AM, y el canal légico es DCCH. La SRB3 lleva los mensajes recibidos desde la capa superior.

SRB4: se usa RLC de AM, y el canal légico es DCCH. La SRB4 también lleva los mensajes recibidos desde la capa
superior. La diferencia es que la SRB3 lleva mensajes de prioridad superior mientras que la SRB4 lleva mensajes de
prioridad inferior.

SRB5-31: se usa RLC de TM, y el canal légico es DCCH. Estas SRB se usan opcionalmente.
Procedimiento de reubicacion de SRNS

La Figura 5 es un diagrama que muestra como puede realizarse un procedimiento de sub-sistema de red de radio
servidor (SRNS) en un dominio de servicio basado en conmutacion de paquetes. Como se muestra, este
procedimiento implica cambiar el RNS que sirve a un terminal de usuario desde un RNS (o RNC) a otro. Cuando se
hace este cambio, se prefiere establecer la ruta mas corta entre el terminal y la red principal cambiando el punto de
conexion lu. Como se muestra adicionalmente, cambiar el punto de conexiéon lu puede producir en algunos casos
que la red principal cambie desde un SGSN (antiguo SGSN) a otro (nuevo SGSN) para fines de realizar
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comunicaciones con el terminal de usuario. El procedimiento de reubicacién de SRNS puede realizarse también en
el dominio de servicio basado en conmutacion de circuitos.

Un procedimiento de reubicacion de SRNS puede realizarse por al menos las siguientes razones:

e Cambio de punto de conexion: se realiza reubicacion para mover la UTRAN a un punto de conexion de CN en el
lado de la UTRAN desde el RNC de origen al RNC objetivo.

¢ Traspaso definitivo combinado: se realiza la reubicacién para mover la UTRAN a un punto de conexion de CN en
el lado de la UTRAN desde el RNC de origen al RNC objetivo, mientras se realiza un traspaso definitivo decidido
por la UTRAN.

¢ Actualizacion de célula/URA combinada: se realiza la reubicacion para mover la UTRAN al punto de conexion de
CN en el lado de la UTRAN desde el RNC de origen al RNC objetivo, mientras se realiza una re-seleccion de
célula en la UTRAN.

Como se analizara en mayor detalle, un procedimiento de reubicacion de SRNS puede requerir el uso de diferentes
portadoras de radio dependiendo del modo de operacion de la capa de RLC.

La reubicacion de SRNS se clasifica normalmente en dos casos: (1) caso de terminal no implicado (Caso I) y (2)
caso de terminal implicado (Caso Il). En el Caso |, la reubicacién de SRNS se inicia mediante una decision propia de
la red y el terminal no conoce si la reubicacion de SRNS se realiza hasta que se termina el procedimiento de
reubicaciéon. En el Caso I, la reubicacion de SRNS se inicia como resultado de la solicitud de cambio de célula del
terminal (por ejemplo, traspaso) y el terminal conoce la reubicacion de SRNS en el comienzo del procedimiento.
Aunque los casos | y Il son diferentes en que uno esta implicado con el terminal y el otro no, los dos casos no tienen
diferencia sustancial con respecto al procedimiento de reubicacion de SRNS. Una explicacién mas detallada de este
procedimiento sigue ahora.

Durante el procedimiento de reubicacion de SRNS, se intercambian diversos mensajes de sefializacion entre el
terminal y un RNC, entre el RNC y otro RNC, y entre uno de los RNC y la red principal.

La Figura 6 muestra el intercambio de mensajes de sefializacidon que tiene lugar entre el terminal y la red principal en
el procedimiento de reubicacion de SRNS del UMTS. En este intercambio, el “RNC de origen” es el RNC que
desempenia el papel del SRNC antes de la reubicacion de SRNS y el “RNC objetivo” es el RNC que desempefia el
papel del SRNC después de la reubicacion de SRNS. De manera similar, el “antiguo SGSN” es el SGSN antes del
procedimiento de reubicacion y el “nuevo SGSN” es el SGSN después del procedimiento de reubicacion. Aunque se
muestra que el antiguo y el nuevo SGSN son diferentes, el antiguo SGS-N y el nuevo SGSN pueden ser el mismo en
ciertas circunstancias. Ademas, el procedimiento mostrado en la Figura 6 puede aplicarse a tanto el Caso | como el
Caso ll.

Las etapas del procedimiento de reubicacion de SRNS se resumiran ahora. En una etapa inicial, etapa 1, el RNC de
origen decide realizar una reubicacion de SRNS. Puede usarse cualquiera del Caso | o el Caso |l para activar el
procedimiento de reubicacion.

En la etapa 2, el RNC de origen envia un mensaje de Reubicacion Requerida al antiguo SGSN. El mensaje
Reubicacion Requerida incluye informacién para realizar, por ejemplo, co-ordinacion de reubicacion, funcionalidad
de seguridad, informacién de contexto de protocolo de RRC y las capacidades del terminal.

En la etapa 3, el antiguo SGSN determina a partir del mensaje de Reubicacion Requerida si la reubicacion de SRNS
es reubicacion de SRNS intra-SGSN o inter-SGSN. Se realiza un procedimiento de intra-SGSN cuando el antiguo y
el nuevo SGSN son el mismo, y se realiza un procedimiento de inter-SGSN cuando los dos son diferentes. Un
mensaje Solicitud de Reubicacion de Reenvio es aplicable unicamente en el caso de reubicacion de SRNS inter-
SGSN.

En la etapa 4, el nuevo SGSN envia un mensaje de Solicitud de Reubicacién al RNC objetivo de modo que se
asignan los recursos necesarios entre el RNC objetivo y el nuevo SGSN. Después de que todos los recursos
necesarios se han asignado satisfactoriamente, el RNC objetivo envia el mensaje de Acuse de Recibo de Solicitud
de Reubicacion al nuevo SGSN.

En la etapa 5, cuando se ha asignado un recurso para la transmision de datos de usuario entre el RNC objetivo y el
nuevo SGSN y el nuevo SGSN esta listo para la reubicacion de SRNS, se envia el mensaje Respuesta de
Reubicacion de Reenvio desde el nuevo SGSN al antiguo SGSN.

En la etapa 6, el antiguo SGSN continta la reubicacion de SRNS enviando un mensaje de Comando de Reubicacion
al RNC de origen. EI RNC de origen esta listo para reenviar datos de usuario de enlace descendente directamente al
RNC objetivo.

En la etapa 7, cuando el RNC de origen esta listo para reenvio de datos, activa la ejecucion de la reubicacion de
SRNS enviando un mensaje de Compromiso de Reubicacion al RNC objetivo.
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En la etapa 8, el RNC de origen empieza a reenviar datos para las portadoras de acceso de radio. El reenvio de
datos puede llevarse a cabo a través de la interfaz lu, que significa que los datos no se intercambian directamente
entre el RNC de origen y el RNC objetivo sino a través de la red principal.

En la etapa 9, el RNC objetivo envia un mensaje de Deteccion de Reubicacion al nuevo SGSN. Cuando se envia el
mensaje de Deteccion de Reubicacion, el RNC objetivo inicia la operacion de SRNC.

En la etapa 10, el RNC objetivo envia un mensaje (Caso I) de informacién de movilidad de UTRAN o un mensaje
(Caso Il) de actualizacion de Célula/URA (area de registro de UTRAN) al terminal. Ambos mensajes contienen
elementos de informacion de terminal y elementos de informacién de red principal. Los elementos de informacion de
terminal incluyen la nueva U-RNTI usada para la identificacion del terminal en el RNC objetivo. Los elementos de
informacion de red principal incluyen identificacion de area de ubicacion e informacion de identificacion de area de
encaminamiento.

Tras la recepcion del mensaje de Informacion de Movilidad de UTRAN el terminal puede empezar a enviar datos de
usuario de enlace ascendente (UL) al RNC objetivo. Cuando el terminal se ha reconfigurado a si mismo, envia el
mensaje de Confirmacion de Informacion de Movilidad de UTRAN al RNC objetivo. Esto indica que el terminal esta
listo también para recibir datos de enlace descendente (DL) desde el RNC objetivo.

En la etapa 11, tras la recepcion del mensaje de Deteccion de Reubicacion la red principal cambia el plano de
usuario desde el RNC de origen al RNC objetivo. En el caso de una reubicacion de SRNS inter-SGSN, el nuevo
SGSN envia mensajes de Solicitud de Contexto de PDP de Actualizacion a los GGSN referidos. Los GGSN
actualizan sus campos de contexto de PDP y devuelven una Respuesta de Contexto de PDP de Actualizacion.

En la etapa 12, cuando el RNC objetivo recibe el mensaje de Confirmacion de Informaciéon de Movilidad de UTRAN,
(es decir, la nueva U-RNTI se intercambia satisfactoriamente con el terminal mediante los protocolos de radio), el
RNC objetivo envia el mensaje de Reubicacion Completa al nuevo SGSN. El fin del mensaje de Reubicacion
Completa es para indicar mediante el RNC objetivo la finalizacion de la reubicacion del SRNS a la red principal. En
el caso de una reubicacion de SRNS inter-SGSN, el nuevo SGSN sefializa al antiguo SGSN de la finalizacion del
procedimiento de reubicacion de SRNS enviando un mensaje de Reubicacion de Reenvio Completa.

En la etapa 13, tras recibir el mensaje de Reubicacion Completa o el mensaje de Reubicacion de Reenvio Completa,
el antiguo SGSN envia un mensaje de Comando de Liberacién de lu al RNC de origen de modo que se libera la
conexion lu entre el RNC de origen y el antiguo SGSN.

La Figura 7 muestra las etapas del procedimiento de reubicacion de SRNS que incluye el intercambio de mensajes
de RRC entre la UTRAN vy el terminal. En esta figura, los mensajes de RRC se transmiten en las etapas 1,7y 8, y la
UTRAN puede ser cualquiera del RNC de origen o RNC objetivo dependiendo del caso. También, el UE se refiere al
equipo de usuario y por lo tanto puede incluir un terminal de usuario. Los mensajes de RRC transmitidos en este
procedimiento se describen como sigue.

(1) mensaje de actualizacion de célula y mensaje de confirmacion de actualizacion de célula: cuando el terminal
se mueve a una nueva célula, se envia un mensaje de Actualizacion de Célula desde el terminal a la UTRAN. Si
la UTRAN decide realizar la reubicaciéon de SRNS, el RNC objetivo envia el mensaje de Confirmaciéon de
Actualizacion de Célula al terminal como una respuesta al mensaje de Actualizacion de Célula. El mensaje de
Confirmacioén de Actualizacion de Célula contiene la nueva U-RNTI, que indica al terminal que se esta realizando
el procedimiento de reubicacion de SRNS. El mensaje de Actualizacion de Célula se transmite a través de SRBO
usando RLC de TM, y el mensaje de Confirmacion de Actualizacion de Célula a través de cualquiera de SRBO o
SRB1 usando RLC de UM.

(2) mensaje de Actualizacién URA y mensaje de Confirmacién de Actualizacién de URA: una URA (area de
registro de UTRAN) es un area comprendida de una o varias células, y es conocida internamente para la
UTRAN. Las URA pueden solapar parcialmente para evitar un efecto ping-pong del terminal. Por lo tanto, una
célula puede pertenecer a una o mas URA. El terminal conoce la identidad de URA actual desde la lista de URA
difundida en cada célula y realiza el procedimiento de actualizacion de URA cada vez que la URA se cambia.

El procedimiento de actualizacién de URA se inicia cuando el terminal envia el mensaje de Actualizacion de URA
ala UTRAN. La UTRAN transmite el mensaje de Confirmacion de Actualizacion de URA en respuesta al mensaje
de Actualizacion de URA al terminal, para informar al terminal de la nueva identidad de URA. El mensaje de
Confirmacion de Actualizacion de URA incluye una nueva U-RNTI que es la misma que en el mensaje de
Confirmacion de Actualizacion de Célula. El mensaje de Actualizacion de URA se transmite a través de SRBO
usando RLC de TM, y el mensaje de Confirmacién de Actualizacion de URA se transmite a través de SRBO o
SRB1 usando RLC de UM.

(3) mensaje de Informacion de Movilidad de UTRAN y mensaje de Confirmacion de Informacién de Movilidad de
UTRAN: El mensaje de Informacion de Movilidad de UTRAN se usa cuando la UTRAN asigna una nueva U-RNTI
al terminal o cuando se transmite informacion de movilidad. El terminal transmite el mensaje de Confirmacion de
Informacion de Movilidad de UTRAN en respuesta. Después de transmitir satisfactoriamente el mensaje de
Confirmacion de Informacion de Movilidad de UTRAN, el RNC objetivo y el terminal establecen/re-establece las
entidades de PDCP y RLC usando los comandos CPDCP-CONFIG-Req y CRLC-CONFIG-Req, respectivamente.
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El mensaje de Informacion de Movilidad de UTRAN se transmite a través de SRB1 usando RLC de UM o SRB2
usando RLC de AM. El mensaje de Confirmacion de Informacion de movilidad de UTRAN se transmite a través
de SRB2 usando RLC de AM.

Cifrado

El procedimiento de reubicacion de SRNS se ha descrito en términos de las etapas tomadas tanto en el sistema de
UMTS como en la UTRAN. A partir de esta descripcion, es evidente que el procedimiento de reubicacion de SRNS
esta basado principalmente en el intercambio de mensajes entre el terminal y el RNC, y entre el RNC y la red
principal. Entre estos mensajes, los mensajes de RRC intercambiados entre el terminal y el RNC normalmente se
cifran por motivos de seguridad.

En algunos casos, los mensajes de RRC cifrados no pueden descifrarse en el receptor puesto que los parametros
de cifrado son diferentes entre el terminal y la UTRAN. Para obtener un mejor entendimiento de este problema, debe
considerarse en primer lugar el procedimiento de cifrado en general.

El cifrado es un procedimiento que evita el acceso no autorizado de datos, por ejemplo, como resultado de una
escucha clandestina. Puesto que existen parametros de cifrado tnicos entre el terminal y el RNC, un usuario que no
conoce los parametros de cifrado no puede descifrar los datos.

El procedimiento de cifrado adoptado por el 3GPP se realiza en la capa de RLC o en la capa de MAC de acuerdo
con el modo de operacion del RLC. Es decir, cuando el modo de RLC es AM o UM, se realiza cifrado en la capa de
RLC. Cuando el modo de RLC es TM, se realiza cifrado en la capa de MAC. Preferentemente, en este sistema se
aplica cifrado unicamente para los canales de DCCH y DTCH.

Durante este procedimiento de cifrado, se genera una MASCARA usada para cifrado basandose en diversos
parametros de entrada. La MASCARA se arfiade a continuacion a las PDU de RLC o a las SDU de MAC para
generar los datos cifrados. En el terminal de usuario, se usa la misma MASCARA para descifrar los datos.

La Figura 8 muestra las etapas incluidas en el procedimiento de cifrado. En este punto, BLOQUE DE TEXTO
PLANO son los datos antes del cifrado y BLOQUE DE FLUJO CLAVE es una MASCARA de cifrado. EI BLOQUE DE
TEXTO PLANO se cifra a BLOQUE DE TEXTO DE CIFRADO a través de una operacion de bits con el BLOQUE DE
FLUJO CLAVE. A continuacion, el BLOQUE DE TEXTO DE CIFRADO cifrado se transmite a una interfaz de radio.
Después de recibir el BLOQUE DE TEXTO DE CIFRADO, el receptor lo descifra aplicando el BLOQUE DE FLUJO
CLAVE que es el mismo que la MASCARA como en el transmisor. Es decir, si los datos cifrados se extraen durante
la transmision, los datos no pueden descifrarse a menos que se conozca el BLOQUE DE FLUJO CLAVE.

La tecnologia principal de cifrado radica en la generacion del BLOQUE DE FLUJO CLAVE, es decir la MASCARA de
cifrado. Para conseguir resultados eficaces, la MASCARA deberia tener las siguientes caracteristicas. En primer
lugar, la generacién de la MASCARA mediante trazado inverso deberia ser imposible. En segundo lugar, cada
portadora de radio RB deberia tener su propia MASCARA. En tercer lugar, la MASCARA deberia cambiar
continuamente con el tiempo.

Entre los diversos algoritmos de cifrado que existen, un procedimiento denominado como F8 se ha adoptado por los
sistemas se comunicaciones del 3GPP. El algoritmo F8 genera el BLOQUE DE FLUJO CLAVE usando parametros
de entrada que incluyen:

CK (clave de cifrado, 128 bits): hay una CKcs para un dominio de servicio basado en conmutacién de circuitos y
una CKps para un dominio de servicio basado en conmutacion de paquetes.

PORTADORA (ldentificador de Portadora de Radio, 5 bits): existe un valor para cada RB.

DIRECCION (Identificador de Direccién, 1 bit): indica la direccién de la RB. Se establece a 0 para enlace
ascendente y 1 para enlace descendente.

LONGITUD (16 bits): indica la longitud del BLOQUE DE FLUJO CLAVE, es decir la MASCARA generada.
RECUENTO-C (32 bits): un niumero de secuencia de cifrado. Para las RB que usan RLC de AM o de UM, un
RECUENTO-C se usa para cada RB. Para las RB que usan RLC de TM, se usa un valor de RECUENTO-C para
todas las RB. Los expertos en la materia pueden apreciar que el bit y otros valores anteriormente proporcionados
son valores preferidos y que pueden cambiarse si se desea.

Entre los parametros de entrada de cifrado, RECUENTO-C es el Unico parametro que varia con el tiempo. Es decir,
se usan diferentes valores de RECUENTO-C para cada PDU. Otros parametros de entrada de cifrado son
parametros fijos y por lo tanto pueden usarse los mismos valores para estos parametros para todas las PDU en un
flujo de datos. El parametro RECUENTO-C se divide en dos partes: una parte delantera y una parte trasera. La parte
delantera incluye un nimero de secuencia largo y la parte trasera incluye un numero de secuencia corto.

La Figura 9 muestra estructuras detalladas del parametro RECUENTO-C para los diversos modos de operacion de
la capa de RLC. Las respectivas estructuras son como sigue:
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Caso RLC de TM

- numero de secuencia largo: Numero de Hiper Trama (HFN) de MAC-d de 24 bits
- numero de secuencia corto: Numero de Trama de Conexion (CFN) de 8 bits

Caso RLC de UM

- numero de secuencia largo: Numero de Hiper Trama (HFN) de RLC de 25 bits
- numero de secuencia corto: Numero de Secuencia (SN) de UM de RLC de 7 bits

Caso RLC de AM

- numero de secuencia largo: Numero de Hiper Trama (HFN) de RLC de 20 bits
- numero de secuencia corto: Numero de Secuencia (SN) de AM de RLC de 12 bits

El CFN es un contador para sincronizar los canales de transporte de la capa de MAC entre el terminal y la UTRAN.
El CFN puede tener un valor entre 0 y 255 y aumenta en uno por cada trama de radio (10 ms).

El SN de RLC es un numero de secuencia usado para identificar cada PDU de RLC. Para RLC de UM, el SN de
RLC tiene un valor entre 0 y 127 (7 bits). Para RLC de AM, el SN de RLC tiene un valor entre 0 y 4095 (12 bits). El
SN de RLC aumenta en 1 para cada PDU de RLC.

Puesto que un numero de secuencia corto es demasiado corto para usarse en solitario para RECUENTO-C, se
afiade un numero de secuencia largo conocido como HFN delante del ndmero de secuencia corto. Mas
especificamente, el HFN corresponde a los MSB (Bits Mas Significativos) y el nimero de secuencia corto
corresponde a los LSB (Bits Menos Significativos) del RECUENTO-C. Por lo tanto, HFN se aumenta en 1 cuando el
numero de secuencia corto se ajusta alrededor de 0. El ajuste de este HFN es uno de los factores que produce que
tengan lugar problemas de cifrado en sistemas de la técnica relacionada, los detalles de los cuales se analizaran
ahora.

Desventajas de los procedimientos de reubicaciéon de SRNS de la técnica relacionada

Los problemas de cifrado se producen normalmente cuando los HFN se quedan fuera de sincronizacion entre las
entidades de RLC del terminal y el RNS (o RNC) en la UTRAN. Este problema de sincronizacién es principalmente
atribuible al parametro RECUENTO-C. Mas especificamente, como se ha analizado anteriormente, todos los
parametros de cifrados excepto RECUENTO-C son parametros fijos y por lo tanto permanecen sincronizados a lo
largo de toda la conexién. EI numero de secuencia corto (es decir los LSB del RECUENTO-C) esta también
sincronizado puesto que, para RLC de TM, el CFN es conocido para tanto el terminal como la UTRAN vy, para RLC
de UMy de AM, el SN de RLC se incluye en el encabezamiento de la PDU y se transmite a través de la interfaz de
radio. Para RLC de TM, el nimero de secuencia largo que corresponde al HFN esta también sincronizado puesto
que el CFN se calcula a partir del SFN (Numero de Trama de Sistema) que se difunde continuamente en una célula.
Para RLC de UM y de AM, sin embargo, el HFN en ocasiones esta fuera de sincronizacion debido a las PDU de RLC
perdidas o retransmitidas. Esta condicion se explica en mayor detalle a continuacion.

Bajo condiciones normales, el HFN nunca se intercambia y se gestiona localmente mediante el terminal y la UTRAN.
Los HFN gestionados localmente pueden quedarse fuera de sincronizacion para los modos de RLC de UM y de AM
cuando se pierden o se re-transmiten las PDU de RLC, como se ha mencionado anteriormente. Si los valores de
HFN gestionados mediante y el terminal y la UTRAN se hacen diferentes, entonces las MASCARAS usadas en el
terminal y en la UTRAN se hacen también diferentes. Como resultado, los datos cifrados no pueden descifrarse en el
receptor. Por lo tanto, una vez que los HFN se quedan fuera de sincronizacion, la transmisién de datos no puede
realizarse satisfactoriamente hasta que se sincronizan los HFN.

Los problemas en el procedimiento de reubicacion de SRNS de la técnica relacionada se producen cuando surge
este problema de cifrado (es decir, HFN no sincronizados) en una operacion de RLC de UM y de AM. En la Figura 7,
estos problemas afectan a las etapas 7 y 8. La manera en la que estas etapas afectan de manera adversa se
describira ahora en detalle. (Obsérvese que la etapa 1 no tiene problema de cifrado puesto que el mensaje de RRC
se transmite usando RLC de TM).

Problemas en la etapa 7.

En el Caso | (UE no implicado) y Caso Il (UE implicado), los mensajes de RRC se transmiten al terminal usando una
portadora de radio servidora SRB apropiada. La capa de RLC en el RNC objetivo se genera nuevamente y se
inicializan las variables de estado y los temporizadores. Como resultado de esta inicializacion, el numero de
secuencia de la PDU de RLC transmitida desde la capa de RLC en el RNC objetivo al terminal se inicializa a 0
(cero). La capa de RLC del terminal, sin embargo, puede esperar que la siguiente PDU que recibe tenga un nimero
de secuencia diferente. Los posibles problemas al transmitir mensajes de RRC resultantes de esta discrepancia se
describiran para cada uno de estos casos.
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(1) Mensaje de Informacion de Movilidad de UTRAN se transmite a través de SRB1: en este caso, el
procedimiento de reubicacién se realiza durante un modo de operacién de RLC de UM. Durante este
procedimiento, el HFN de la UTRAN se transfiere desde el RNC de origen al RNC objetivo y el RNC objetivo
transmite una unidad de datos de protocolo (PDU) que incluye el HFN de la UTRAN al terminal. Como se ha
explicado anteriormente, sin embargo, antes de que la PDU se transmita, su niumero de secuencia se inicializa a
algun numero, por ejemplo, cero. En la mayoria de los casos, este valor inicializado no corresponde al numero de
secuencia de la siguiente PDU que el terminal espera recibir. Como resultado, cuando el terminal recibe la PDU
con su numero de secuencia inicializado, concluye que una o mas PDU no se han recibido satisfactoriamente,
por ejemplo, hay algunas PDU perdidas. El terminal operara por lo tanto basandose en la suposicion de que ha
tenido lugar una condicion de vuelta al inicio de nimero de secuencia de RLC. Cuando se detecta esta
condicion, el RLC del transmisor modificara su informacién de cifrado aumentando su parametro de HFN en uno.
Esto presenta el siguiente problema.

Cuando el procedimiento de reubicacion provoque que el RNS servidor (SRNS) cambie desde el RNC de origen
al RNC objetivo, el valor del parametro de HFN no se cambié. Como resultado, el RNC objetivo transmitira las
PDU con el valor de HFN de la UTRAN original. El terminal, sin embargo, intentara descifrar estas PDU con el
valor de HFN nuevamente incrementado. Puesto que el terminal y la UTRAN estan operando basandose en
diferentes valores de HFN, el terminal y la UTRAN (RNC objetivo) se considera que estan fuera de sincronizacion
y el transmisor no podra descifrar ninguna PDU desde la UTRAN.

(2) Mensaje de Informacion de Movilidad de UTRAN se transmite a través de SRB2: en este caso, el
procedimiento de reubicacién se realiza durante el modo de operacion de RLC de AM, y el RLC del terminal
Unicamente acepta las PDU que tienen nimeros de secuencia que caen dentro de un intervalo valido, que se
mantiene para fines de gestion eficaz de re-transmisiones de datos. Este intervalo valido se define mediante el
tamafio y posicion de una ventana de recepcion mantenida mediante el receptor terminal durante la operacién de
AM. Cuando el terminal recibe las PDU de RLC que radican fuera de la ventana de recepcion, el terminal
simplemente descarta estas PDU.

Durante el procedimiento de reubicacion, la siguiente PDU transmitida al terminal tiene un nimero de secuencia
que se ha inicializado a cero. Si este nUmero de secuencia radica fuera de la ventana de recepciéon del
transmisor, se descartara inmediatamente. Sin embargo, incluso si el nimero de secuencia radica dentro del
intervalo de la ventana de recepcién, la PDU no podra descifrarse por el transmisor. Esto es debido a que el
siguiente numero de secuencia que el terminal espera recibir no corresponde al niumero de secuencia de la PDU
recibida. El terminal concluira por lo tanto que existen PDU perdidas y que ha tenido lugar una condicién de
vuelta al inicio con respecto a numeros de secuencia de PDU. Cuando se detecta esta condicién, el RLC de
transmisor modificara su informacién de cifrado incrementando su parametro de HFN en uno, produciendo de
esta manera que el HFN del terminal y el HFN de la UTRAN sean diferentes. Esta discrepancia evitara que el
terminal descifre algun dato de la UTRAN

(3) Mensaje de Confirmacién de Actualizacién de Célula/URA se transmite a través de SRB1: en este caso, €l
procedimiento de reubicacion se realiza durante operacion de RLC de UM. Tiene lugar el mismo problema como
en (1) anteriormente, es decir, los mensajes de RRC transmitidos desde el RNC objetivo en la etapa 7 no pueden
descifrarse por el terminal debido a una discrepancia en valores de HFN que tuvieron lugar como resultado de la
inicializacion del nimero de secuencia de la siguiente PDU transmitida desde la UTRAN.

En todos los casos anteriores, el terminal y la UTRAN no podran comunicar después de que se haya realizado la
reubicacion de SRNS a menos que y hasta que se resuelva el problema de fuera de sincronizacion con respecto a
sus HFN. Se analizaran ahora las complicaciones que surgen en relacion con la etapa 8.

Problemas en la etapa 8.

En el Caso | (UE no implicado) y Caso Il (UE implicado), el terminal transmite un mensaje de Confirmacion de
Informacion de Movilidad de UTRAN a través de SRB2 cuando se realiza el procedimiento de reubicacion durante el
modo de operacion de RLC de AM. Los problemas similares tienen lugar como se indica en (2) anteriormente para la
etapa 7. La diferencia es que los papeles se invierten, es decir, el transmisor es el RLC de terminal y el receptor es
el RLC de RNC objetivo.

En vista de las anteriores consideraciones, es evidente que existe una necesidad para un sistema y procedimiento
mejorados para realizar un procedimiento de reubicacién de SRNS en un sistema de comunicaciones inalambricas,
y mas especificamente uno que resuelva de manera eficaz las discrepancias de descifrado que surgen entre
entidades de transmision y de recepcion como resultado de una inicializacién realizada durante el procedimiento de
reubicacion.

En el documento US 2002/0013147 A1 se transmite una informacioén cifrada a través de una primera ruta de
comunicacion en modo de circuito entre una red principal y un terminal, pasando a través de un primer controlador
maestro, a continuacion a través de una segunda ruta entre la red principal y el terminal, pasando a través de un
segundo controlador maestro. La segunda ruta se establece en un procedimiento que comprende la transmision de
datos desde el primer al segundo controlador maestro, una fase de transmision simultanea de sefiales de radio
mediante la infraestructura en la primera y segunda rutas, a continuacion la supresion de la primera ruta. Las
sefiales de radio transmitidas en las dos rutas durante la fase de transmisiéon simultanea transportan la misma
informacion, se cifran con nimeros de secuencia compensados, y el terminal de radio cambia desde la primera a la
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segunda ruta mientras avanza el niumero de secuencia de cifrado de tal manera como para alinearlo con el nimero
de compensacion usado mediante el segundo controlador.

“Universal Mobile Telecommunications System (UMTS); Interlayer procedures in Connected Mode (3GPP TS 25.303
version 3.9.0 Release 1999)”, ETSI Standards, European Telecommunications Standards Institute, Sophia Antipolis,
FR, septiembre de 2001 (09-2001), documento XP014008610, describe en la secciéon 6.4.8.2 un procedimiento de
traspaso definitivo y reubicacion de SRNS para portadoras de radio sin pérdidas.

Sumario de la invenciéon

Un objeto de la invencion es resolver al menos los anteriores problemas y/o desventajas y proporcionar al menos las
ventajas descritas en lo sucesivo.

Otro objeto de la presente invencion es proporcionar un sistema y procedimiento para realizar un procedimiento de
reubicacién de SRNS en un sistema de comunicaciones inalambricas de una manera en la que aumenta la eficacia
de transmisidn en comparacion con otros sistemas que se han propuesto.

Otro objeto de la presente invencién es conseguir el objeto anteriormente mencionado resolviendo de manera eficaz
las discrepancias de descifrado que surgen entre entidades de transmisién y de recepcion cuando se realiza una
etapa de inicializacion en el procedimiento de reubicacion.

Otro objeto de la presente invencion es resolver estas discrepancias de descifrado asegurando que las entidades de
transmision y de recepcion operan usando el mismo parametro de HFN durante o inmediatamente después de que
se realiza el procedimiento de reubicacién. Coordinando esta informacion, se resuelve el problema de fuera de
sincronizacién que otros sistemas propuestos experimentan. De acuerdo con una realizacion, la entidad de
transmision puede ser un RNC de UTRAN vy la entidad de recepcion puede ser un terminal de usuario, conocido de
otra manera como equipo de usuario en las normas desarrolladas por el 3GPP, que incluyen pero sin limitacion el
sistema universal de telecomunicaciones moviles (UMTS) que es una forma del sistema IMT-2000. En otra
realizacion, la entidad de transmisién puede ser el terminal de usuario y la entidad de recepcion puede ser un RNC
de UTRAN. La presente invencion es también ventajosa puesto que puede aplicarse a modos de operacion de RLC
de UMy de AM.

Los objetos se resuelven mediante las caracteristicas de las reivindicaciones independientes. Se indican
realizaciones adicionales en las reivindicaciones dependientes.

Los anteriores y otros objetos de la invencién se consiguen proporcionando un sistema y procedimiento que realizan
la reubicacién de SRNS en un sistema de comunicacion movil, y mas especificamente en un sub-sistema de red de
radio servidor que incluye un controlador de red de radio para gestionar un recurso de radio asignado a un terminal
en el sistema de comunicacion movil. De acuerdo con una realizacion, el procedimiento incluye reservar un recurso
que se requiere en una reubicacion de sub-sistema de red de radio servidor en una red; transmitir un mensaje de
control de recurso de radio que corresponde a la reubicacién del sub-sistema de red de radio servidor al terminal
para que el controlador de red de radio comunique al terminal, y transmitir un mensaje de control de recurso de radio
de respuesta que corresponde a la reubicacion del sub-sistema de red de radio servidor al controlador de red de
radio al que se transmite el mensaje de control de recurso de radio.

El controlador de red de radio transmite datos estableciendo una capa de enlace de radio correspondiente y
ajustando un ndmero de trama usado para cifrar de modo que el terminal restaura satisfactoriamente datos cifrados
antes de que el controlador de red de radio transmita el correspondiente mensaje de control de recurso de radio al
terminal. El nimero de trama se aumenta en 1 mas que un valor usado en un tiempo actual, y unos datos de unidad
de la correspondiente capa de enlace de radio se transmiten mediante cifrado. Una capa de control de recurso
puede transmitir un comando para ajustar una capa de control de enlace y el nUmero de trama a la correspondiente
capa de control de enlace de radio.

Ademas de estas etapas, un controlador de red de radio original puede realizar el papel de un controlador de red de
radio servidor antes de que la reubicacién de sub-sistema de red de radio servidor transfiera la informacion de
estado de una capa de control de enlace de radio usada en un momento actual a un controlador de red de radio
objetivo. Esto se realiza de modo que el terminal recibe satisfactoriamente un mensaje de control de recurso de
radio servidor antes de que el controlador de red de radio objetivo transmita un mensaje de control de recurso de
radio que corresponde a la reubicaciéon del sub-sistema de red de radio servidor al terminal. La informacion de
estado transferida puede incluir un parametro que corresponde a la capa de control de enlace de radio operada en
un modo sin acuse de recibo. También, se transmite un primer nimero de secuencia de un dato de unidad de la
capa de control de enlace de radio que incluye el mensaje de control de recurso de radio que corresponde a la
reubicacion del sub-sistema de red de radio servidor transferido desde el controlador de red de radio objetivo al
terminal estableciéndose con un VT(US) de un parametro que corresponde la capa de control de enlace de radio
operada en el modo sin acuse de recibo.

De acuerdo con otra realizacion, la informacion de estado transferida incluye un parametro o dato que corresponde a
la capa de control de enlace de radio operada en un modo de acuse de recibo. También, se transmite un primer
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numero de secuencia de datos de unidad de la capa de control de enlace de radio que incluye el mensaje de control
de recurso de radio que corresponde a la reubicaciéon del sub-sistema de red de radio servidor transferido desde el
controlador de red de radio objetivo al terminal estableciéndose con un VT(US) de un parametro que corresponde a
la capa de control de enlace de radio z operada en el modo sin acuse de recibo. La capa de control de enlace de
radio del controlador de red de radio objetivo puede transmitir datos de unidad de la capa de control de enlace de
radio que se estan transmitiendo que se transfieren desde el controlador de red de radio original.

El controlador de red de radio original finaliza la transmision del mensaje de control de recurso de radio que se esta
transmitiendo o que esta esperando para transmitirse antes de transferir el parametro que corresponde a la capa de
control de enlace de radio operada en el modo con acuse de recibo.

La capa de control de enlace de radio del controlador de red de radio objetivo transmite un comando de movimiento
de ventana de recepcién a una capa de control de enlace de radio del terminal para evitar una transmisién de un
dato de unidad de la capa de control de enlace de radio que tiene un nimero de secuencia por debajo de un nimero
de secuencia de VT(S)-1. La capa de control de recurso de radio del controlador de red de radio objetivo indica a la
capa de control de enlace de radio que inicie el comando de movimiento de ventana de recepcion para transmitir el
comando de movimiento de ventana de recepcion.

En las realizaciones anteriores, la capa de control de recurso de radio transfiere el parametro o los datos transferidos
desde el controlador de red de radio original a la capa de control de enlace de radio. También, un valor de un campo
de un indicador de longitud de los datos de unidad de una primera capa de control de enlace de radio que incluye el
mensaje de control de recurso de radio transmitido desde el controlador de red de radio objetivo al terminal después
de que la reubicacién del sub-sistema de red de radio servidor indica una informacién de que los datos de unidad del
correspondiente control de enlace de radio incluyen el mensaje de control de recurso de radio desde una primera
porcién del mismo.

Ademas de estas caracteristicas, una cualquiera o mas de las realizaciones de la presente invencion puede incluir
una etapa de inicializacion para la capa de control de enlace de radio, donde se inicializa una variable de estado y se
sincroniza un numero de trama entre la capa de control de enlace de radio del terminal y la capa de control de
enlace de radio del controlador de red de radio objetivo. Esto posibilitara que el terminal reciba satisfactoriamente el
mensaje de control de recurso de radio antes de que el controlador de red de radio objetivo transmita el mensaje de
control de recurso de radio que corresponde a la reubicacion del sub-sistema de red de radio servidor al terminal. El
controlador de red de radio objetivo puede transmitir un dato de unidad inicial a la capa de control de enlace de radio
del terminal como un comando que realiza una inicializaciéon del control de enlace de radio.

Ademas, la capa de control de recurso de radio del controlador de red de radio objetivo puede transferir un comando
de inicio de inicializacién a la capa de control de enlace de radio para que la capa de control de enlace de radio del
controlador de radio objetivo inicie un procedimiento de inicializacion de la capa de control de enlace de radio.

Las capas de control de enlace de radio del controlador de red de radio objetivo y el terminal se establecen
preferentemente para permitir al controlador de red de radio objetivo recibir satisfactoriamente el correspondiente
mensaje de control de recurso de radio antes de que el terminal transmita el mensaje de control de recurso de radio
que corresponde a la reubicacion del sub-sistema de red de radio servidor al controlador de red de radio objetivo. En
este punto, un numero de trama puede sincronizarse durante el ajuste de las capas de control de enlace de radio del
controlador de red de radio objetivo y el terminal. Un ajuste del nimero de trama puede transferirse desde una capa
superior, y puede realizarse aumentando los nimeros de trama usados en el terminal y en el controlador de red de
radio objetivo en 1 (uno). Como alternativa, el ajuste del nimero de tramas usadas en la capa de control de enlace
de radio del terminal y en la capa de control de enlace de radio del controlador de red de radio objetivo puede
realizarse aumentando un valor mayor entre un nimero de trama de enlace ascendente y un nimero de trama de
enlace descendente usados en la capa de control de enlace de radio del terminal y en la capa de control de enlace
de radio del controlador de red de radio objetivo en 1 (uno) basandose en el valor mayor.

Las capas de control de recurso de radio del terminal y el controlador de red de radio objetivo transmiten respectivos
comandos para un ajuste/reajuste de las correspondientes capas de control de enlace de radio.

Se realiza un ajuste/reajuste de una portadora de radio de sefializacion y una portadora de radio en el terminal y en
el controlador de red de radio objetivo después de un procedimiento que el terminal transmite un mensaje de control
de recurso de radio de respuesta que corresponde a la reubicacién del sub-sistema de red de radio servidor al
controlador de red de radio objetivo. En este punto, un nimero de trama en el ajuste/reajuste de la portadora de
radio de sefalizacion y en la portadora de radio entre el terminal y el controlador de red de radio objetivo se
establece a un valor inicial de nimero de trama incluido en el mensaje de control de recurso de radio de respuesta
que corresponde a la reubicacién del sub-sistema de red de radio servidor transmitida desde el terminal al
controlador de red de radio objetivo. El valor inicial de numero de trama incluido en el mensaje de control de recurso
de radio puede corresponder a un valor inicial almacenado en un modulo de cifrado del terminal definido en una
norma del Sistema Universal de Telecomunicaciones Méviles del sistema IMT2000 asincrono.
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Se expondran ventajas, objetos y caracteristicas adicionales de la invencion en parte en la descripcion que sigue y
en parte seran evidentes para los expertos en la materia tras la examinacion de lo siguiente o puede aprenderse a
partir de la practica de la invencion. Los objetos y ventajas de la invencion pueden realizarse y conseguirse como se
sefala particularmente en las reivindicaciones adjuntas.

Breve descripcion de los dibujos

La invencion se describira en detalle con referencia a los siguientes dibujos en los que numeros de referencia
similares se refieren a elementos similares en los que:

La Figura 1 muestra una arquitectura de red de un Sistema Universal de Telecomunicaciones Moéviles (UMTS);
La Figura 2 muestra una estructura de un protocolo de interfaz de radio que puede implementarse en el sistema
de UMTS;

La Figura 3 muestra una estructura de una Unidad de Datos de Protocolo (PDU) usada en una capa del Control
de Enlace de Radio (RLC) del protocolo de interfaz de radio de la Figura 2;

La Figura 4 es una instantanea ejemplar del estado de una memoria intermedia de RLC de AM,;

La Figura 5 es un diagrama que ilustra el concepto de un procedimiento de Reubicacién de SRNS;

La Figura 6 es un procedimiento de sefializacién de Reubicacion de SRNS en el sistema de UMTS;

La Figura 7 es un procedimiento de sefalizacion de Reubicacion de SRNS de un sistema de la técnica
relacionada que incluye una Red de Acceso de Radio Terrestre de UMTS (UTRAN);

La Figura 8 muestra un procedimiento de cifrado realizado en el protocolo de interfaz de radio de la Figura 2;

La Figura 9 es la estructura del parametro RECUENTO-C usado en el modo de RLC;

La Figura 10 es un diagrama de flujo que muestra etapas incluidas en una serie de realizaciones del
procedimiento de la presente invencion identificadas como A1y A2 para realizar un procedimiento de reubicacion
de SRNS;

La Figura 11 es un diagrama de flujo que muestra etapas incluidas en una serie de realizaciones del
procedimiento de la presente invencion identificadas como B1 y B2 para realizar un procedimiento de reubicacion
de SRNS;

La Figura 12 es un diagrama de flujo que muestra etapas incluidas en una serie de realizaciones del
procedimiento de la presente invencién identificadas como C1, C2, y C3 para realizar un procedimiento de
reubicacion de SRNS;

La Figura 13 es un diagrama de flujo que muestra etapas incluidas en una realizacién del procedimiento de la
presente invencion que realiza la reubicacién de SRNS para el caso de portadoras de radio sin pérdidas; y

La Figura 14 es un diagrama de flujo que muestra etapas incluidas en una realizacién del procedimiento de la
presente invencién que realiza la reubicacion de SRNS para el caso de portadoras de radio sin interrupcion.

Descripcion detallada de realizaciones preferidas

La presente invencion es un sistema y procedimiento para realizar un procedimiento de reubicacion de SRNS en un
sistema de comunicaciones inalambricas. El procedimiento de reubicaciéon se realiza de tal manera que evita que
surja una condicion de fuera de sincronizacién entre entidades de transmision y de recepcion. En una realizacion, la
invencion sincroniza informacion de cifrado en las entidades de transmision y de recepcion. Tomando estas etapas,
la presente invencion mejora la fiabilidad y eficacia de las comunicaciones en el sistema. Aunque la invencion es
adecuada para uso en un sistema de UMTS, los expertos en la materia pueden apreciar que el procedimiento puede
realizarse en sistemas de comunicacion que se adhieren a otras normas y/o protocolos.

El procedimiento de la presente invencién controla la manera en la que se transmite la informacion entre un receptor
y un transmisor, y es especialmente bien adecuada para uso en la aplicaciéon no limitante de en donde el transmisor
es una UTRAN Yy el receptor es un terminal de usuario (o equipo de usuario como se denomina por la iniciativa del
3GPP). Cuando se aplica de esta manera, las etapas del procedimiento pueden diferenciarse dependiendo del tipo
de la reubicaciéon de SRNS a realizar y del modo de operacioén de las capas de RLC de la UTRAN y del terminal de
usuario.

El procedimiento de reubicacién de SRNS puede clasificarse en dos casos. En el Caso |, la reubicacion de SRNS se
inicia mediante la red principal u otra y el terminal no esta informado de que se realiza la reubicacion hasta que se
termina el procedimiento de reubicacion. El Caso | puede estar caracterizado por lo tanto como que corresponde a la
situacion donde el terminal no esta implicado en tomar la decisién para realizar la reubicaciéon. En el Caso I, la
reubicacion de SRNS se inicia mediante el terminal de usuario. El terminal es conocedor por lo tanto de que se esta
realizando la reubicacién en el mismo inicio del procedimiento. El Caso Il puede estar caracterizado por lo tanto
como que corresponde a la situacion donde el terminal estd implicado en tomar la decisién para realizar la
reubicacion de SRNS.

Las diversas realizaciones del procedimiento de la presente invencion pueden entenderse inicialmente
distinguiéndolas del procedimiento de la técnica relacionada de la Figura 7. Aunque la presente invencion puede
compartir alguna de las etapas en el procedimiento de la técnica relacionada, el siguiente analisis hace evidente que
la presente invencion supera ventajosamente la sincronizacion y otros problemas que surgen en este sistema. Se
proporcionara inicialmente por lo tanto una descripcion del sistema de la técnica relacionada.
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Haciendo referencia a la Figura 7, se diferencia una etapa inicial del procedimiento dependiendo de si el
procedimiento de reubicacién de SRNS se solicita por la red (Caso |) o por el terminal de usuario (Caso Il). En el
Caso |, el procedimiento de la presente invencién empieza cuando la red decide realizar la reubicacion de SRNS, es
decir, cuando la UTRAN decide cambiar desde un RNS (o un RNC de origen) a otro RNS (o un RNC objetivo) para
fines de comunicacioén con el terminal de usuario. (Etapa 2). La red puede decidir realizar una reubicacion de SRNS
basandose en uno cualquiera de una diversidad de factores. Por ejemplo, puede ser deseable la reubicacion para
reducir la cantidad de trafico que se esta manejado por el RNC de origen, para ubicar una ruta de comunicaciones
mas corta o mas eficaz para fines de manejar una llamada con el terminal de usuario, u otras razones que pueden
entenderse por los expertos en la materia.

En el Caso Il, el procedimiento de la presente invencion empieza cuando el terminal de usuario transmite un
mensaje de RRC en forma de un mensaje de Actualizacion de Célula/lURA al RNC de origen. (Etapa 1). Este
mensaje incluye una solicitud para cambiar el SRNS de la UTRAN. Un mensaje de este tipo puede transmitirse, por
ejemplo, cuando el terminal de usuario se mueve a una nueva célula en el sistema inalambrico, por ejemplo, cuando
una operacion de traspaso es inminente o se requiere. En este momento, la red puede decidir si responder
favorablemente satisfaciendo la solicitud o puede responder inmediatamente.

La segunda a quinta etapas se realizan comunmente para los Casos | y Il. En la segunda etapa, se realiza la
preparacion de reubicacion. (Etapa 3). Esto implica reenviar parametros relevantes para comunicar con el terminal
de usuario desde el RNC de origen al RNC objetivo a través de un contenedor de informacion de RRC. Este
contenedor incluye, por ejemplo, informacion de cifrado (por ejemplo, parametros de HFN de enlace descendente y
de HFN de enlace ascendente) para portadoras de radio de sefalizacién, asi como recursos de radio que incluyen
nuevas RAB para fines de cambiar el RNS servidor desde el RNC de origen al RNC objetivo. El tipo de portadoras
de radio reservadas en esta etapa depende de si se esta soportando el modo de RLC de AM o de UM en la UTRAN.
Si se soporta el modo AM, se reserva una o mas portadoras de radio sin pérdidas de modo que puede realizarse la
reubicacion de SRNS sin pérdidas. Si se soporta el modo UM, se reserva una o mas portadoras de radio sin
interrupciones de modo que puede realizarse la reubicacion de SRNS sin interrupciones.

La tercera etapa incluye recibir un Comando de Reubicacion de RANAP desde la red principal, y mas
especificamente desde un SGSN existente en la red principal. (Etapa 4). El SGSN existente puede denominarse
como el “antiguo SGSN”, y si la reubicacion da como resultado requerir un cambio de SGSN (que puede no ser
siempre el caso) se asignara un “nuevo SGSN” después de la reubicacion. EI Comando de Reubicacioén informa al
RNC de origen de las RAB a liberar y las RAB que se someten a reenvio de datos en relacion con el procedimiento
de reubicacion. Puede configurarse el SRNC sin pérdidas (realizado para operacion de RLC de AM) para las RAB
sometidas a reenvio de datos. La capa de PDCP soporta numeracion de secuencia de PDCP cuando se soporta
reubicacion de SRNS sin pérdidas.

La cuarta etapa incluye transmitir un mensaje de Compromiso de Reubicacion desde el RNC de origen al RNC
objetivo. (Etapa 5). En esta etapa, para las portadoras de radio afectadas, el RLC de origen se detiene y se
recuperan los numeros de secuencia de transmisiéon de PDCP mediante el RRC. EI PDCP del RNC de origen
transfiere los nimeros de secuencia y otra informacién para comunicar con el terminal de usuario al RNC objetivo.

La quinta etapa incluye transmitir un mensaje de Deteccion de Reubicacion de RANAP desde el RNC objetivo al
RNC de origen. (Etapa 6). Cuando este mensaje se recibe, el RNC objetivo se hace el RNC servidor. Puede
realizarse un cambio correspondiente desde el antiguo SGSN al nuevo SGSN en este momento. Después de estas
etapas, ha tenido lugar la reubicacion.

La sexta etapa incluye transmitir un mensaje de RRC desde el RNC objetivo al terminal de usuario, y mas
especificamente a la capa de RRC del terminal de usuario. En el Caso |, el mensaje de RRC es en forma de un
mensaje de Informacion de Movilidad de UTRAN. En el Caso Il, el mensaje de RRC es en forma de un mensaje de
Confirmacion de Actualizacion de Célula/URA. En cada uno de estos mensajes, se incluye una nueva U-RNTI para
informar al terminal de usuario que se realizé un procedimiento de reubicacion de SRNS.

Una séptima etapa incluye calcular un valor de INICIO en el terminal de usuario en respuesta a la informacion de
sincronizacion de contador de enlace descendente. El valor de INICIO se transmite a continuacion desde el terminal
de usuario a la capa de RRC del RNC objetivo en un mensaje de RRC denominado un mensaje de Confirmacion de
Informacion de Movilidad de UTRAN. (Etapa 7).

Una octava etapa incluye establecer entidades de RLC en el RNC objetivo basandose en el valor de INICIO incluido
en el mensaje de Confirmacion de Informacién de Movilidad de UTRAN. Mientras tanto, el terminal de usuario puede
re-establecer también sus entidades de RLC con el valor de INICIO transmitido. (Etapa 8).

La descripcidon anterior puede servir como una estructura para el enfoque tomado por el procedimiento de la
presente invencién para superar el problema de fuera de sincronizacién que afecta adversamente al rendimiento del
procedimiento de la técnica relacionada de la Figura 7. Este problema tiene lugar en la sexta etapa analizada
anteriormente.
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En esta etapa, el RNC objetivo transmite un mensaje de RRC en cualquiera de SRB1 o SRB2 dependiendo del caso
y del modo de operacion de las entidades de RLC. Mas especificamente, cualquiera de un mensaje de Informacién
de Movilidad de UTRAN se envia en un AM/DCCH (SRB2) o UM/DCCH (SRB1), o se envia un mensaje de
Confirmacion de Actualizacion de Célula/URA en UM/DCCH (SRB1). Aunque el mensaje de Confirmacion de
Actualizacion de Célula/URA puede usar UM/CCCH (SRBO), la politica de reubicacién de SRNS (si el SRNS se
reubica antes de que se envie la confirmacion de Actualizacion de Célula/URA, deberia usarse un DCCH para
permitir el cifrado de los contenidos del mensaje) puede requerir que este mensaje no debiera usar SRBO en el caso
de la reubicacion de SRNS.

Cuando se realizan las etapas mostradas en la Figura 7, surgen problemas de fuera de sincronizacion entre el
terminal de usuario y la UTRAN que evita que se realicen las comunicaciones. Algunos de estos problemas tienen
lugar como sigue.

Problema 1: se envia mensaje de RRC de CL en SRB1 (UM/DCCH). Antes de la reubicacién de SRNS, el RNC de
origen puede estar comunicando PDU con el terminal de usuario basandose en informacion de descifrado
sincronizada. Por ejemplo, el RNC de origen puede transmitir PDU basandose en un parametro de HFN de enlace
descendente = X y un numero de secuencia de transmision que corresponde a una variable de estado VT(US) = 50
para modo de operacién de UM. De manera similar, el terminal de usuario puede transmitir PDU basandose en un
HFN de enlace ascendente = X y un VR(US) = 50. Puesto que la informacion de descifrado y la transmision de
numeros de secuencia estan sincronizadas, el terminal de usuario y el RNC de origen pueden comunicar sin
problemas. Sin embargo, cuando tiene lugar la reubicacion de SRNS, puesto que el valor de HFN se transfiere
desde el RNC de origen al objetivo sin ninguna informacion adicional (por ejemplo, sin transmisiéon de informacién de
numero de secuencia en forma de una o mas variables de estado VT(US) o VR(US)), el RNC objetivo establece una
entidad de RLC de UM con la misma informacion de descifrado usada mediante el RNC de origen (es decir, HFN de
DL = X) pero con la variable de estado VT(US) establecida a un valor nuevamente inicializado, por ejemplo, cero.

Por consiguiente, cuando el RNC objetivo envia un mensaje de RRC al terminal de usuario, el terminal de usuario
reconocera en la mayoria de los casos el numero de secuencia de transmision en el mensaje de RRC como que
corresponde a un numero fuera de secuencia, puesto que no incluye el nimero de secuencia que sigue a la ultima
PDU transmitida mediante el RNC de origen. Cuando esto tiene lugar (por ejemplo, cuando el terminal de usuario
detecta que el mensaje de RRC recibido tiene un nimero de serie SN = 0), concluira que se ha recibido una nueva
PDU y mas especificamente que las PDU que tienen numeros de serie de entre 50 y 127 se han perdido. Como
resultado, el terminal de usuario aumentara su HFN a un valor de X + 1 para fines de descifrar futuras PDU. Sin
embargo, el RNC objetivo continuara transmitiendo PDU basandose en HFN = X. Puesto que hay una discrepancia
en la informacion de descifrado usada por el terminal de usuario y el RNC objetivo, el terminal de usuario no podra
descifrar y por lo tanto recibira satisfactoriamente las PDU transmitidas desde el RNC objetivo. Esto significa que el
terminal de usuario no puede recibir el mensaje de RRC.

Problema 2: se envia mensaje de RRC de DL en la SRB2 (AM/DCCH). Antes de la reubicacion de SRNS, se supone
que HFN de DL = X y VT(S) = 3000 en el RNC de origen y HFN de DL = X y VR(R) = 3000 en el terminal de usuario.
Puesto que la informacién de descifrado y los nimeros de secuencia de transmision estan sincronizados, el terminal
de usuario y el RNC de origen pueden comunicar satisfactoriamente. Sin embargo, cuando tiene lugar la reubicacion
de SRNS, puesto que el valor de HFN se transfiere desde el RNC de origen al RNC objetivo sin VT(S) indicativa de
numero de secuencia de transmision, el RNC objetivo establecera una entidad de RLC de AM con HFN de DL = X
pero con VT(S) establecida a un valor inicial, por ejemplo, VT(S) = 0.

Cuando el mensaje de RRC se envia desde el RNC objetivo al terminal de usuario, el terminal de usuario descartara
el mensaje si su numero de secuencia de transmisidon (que es cero en este caso) radica fuera del intervalo de la
ventana de recepcioén. Sin embargo, incluso si el nimero de secuencia del mensaje de RRC radica en la ventana de
recepcion, el terminal de usuario considerara que es una nueva PDU, es decir, que las PDU que tienen nimeros de
secuencia de 3000-4095 se han perdido. Cuando esto tiene lugar, el terminal de usuario establece su HFN = X + 1.
Como resultado, la informacion de descifrado en el terminal de usuario y en el RNC objetivo son diferentes y por lo
tanto el terminal de usuario no podra recibir el mensaje de RRC transmitido desde el RNC objetivo.

En ambos problemas analizados anteriormente (SRB1 o SRB2), el terminal de usuario en la mayoria de los casos no
puede recibir el mensaje de RRC transmitido desde el RNC objetivo. Como resultado, la reubicacion de SRNS falla.
Por supuesto, se observa que hay una pequefa posibilidad de que el terminal de usuario podra recibir el mensaje de
RRC inicial desde el RNC objetivo, pero esto unicamente puede suceder cuando VT(US) = VR(US) = 0 o VT(S) =
VR(R) = 0. Sin embargo, incluso si el mensaje de RRC inicial desde el RNC objetivo se recibe satisfactoriamente y
se descifra mediante el terminal de usuario, el RNC objetivo no podra recibir el mensaje de RRC de Confirmacion de
Informacion de Movilidad de UTRAN transmitido desde el terminal de usuario. Este mensaje se envia en AM/DCCH
(SRB2), y no puede recibirse mediante el RNC objetivo puesto que VT(S) = 3000 en el terminal de usuario pero
VR(R) = 0 en el RNC objetivo.

El sistema y procedimiento de la presente invencién superan estos y otros problemas que surgen en el sistema de la
técnica relacionada como resultado de desajustes de sincronizacion y de numero de secuencia de transmision.
Como reflejaran las siguientes realizaciones, el RNC objetivo y terminal de usuario se controlaran para sincronizar
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toda la informacién requerida para que se realice un procedimiento de reubicaciéon satisfactorio. Las realizaciones
especificas se analizaran ahora.

El procedimiento de la presente invencion puede realizarse de manera diferente dependiendo de si se aplica el Caso
| o el Caso Il. Cuando se solicita la reubicacion de SRNS mediante la red (Caso |), la sexta etapa incluye sincronizar
informacion de cifrado en el RNC objetivo a informacion de cifrado que se espera usarse en el terminal de usuario.
Esta sincronizacion puede realizarse en vista de la siguiente realizacion.

Durante el procedimiento de reubicacion, las PDU de RLC transmitidas desde el RNC objetivo al terminal de usuario
tendran valores inicializados. Por ejemplo, a la primera PDU transmitida se le proporcionara un nimero de secuencia
de transmision inicial tal como cero. En el lado del terminal de usuario, la capa de RLC recibe las PDU y las ordena
basandose en el nUmero de secuencia de transmision. Puesto que el terminal de usuario estaba comunicando con el
RNC de origen antes de la reubicacion, la siguiente PDU que el RLC del terminal de usuario espera recibir es una
cuyo numero de secuencia de transmision sigue consecutivamente el nUmero de secuencia de transmision de la
ultima PDU recibida. La primera PDU transmitida desde el RNC objetivo en la UTRAN, sin embargo, tendra un
numero de secuencia inicializado y por lo tanto con toda probabilidad no correspondera al nimero esperado.

Cuando esto tiene lugar una vez o un numero predeterminado de veces, el RLC del terminal de usuario concluira
que ha tenido lugar una condicion de vuelta al inicio. Cuando se detecta una condicion de este tipo, el RLC del
terminal de usuario ajustara su informacién de descifrado cambiando su parametro de HFN a un nuevo valor. Este
cambio puede implicar incrementar el parametro de HFN en 1.

En el procedimiento de la técnica relacionada de la Figura 7, el RNC objetivo no compens6 este cambio en la
informacion de descifrado en el terminal de usuario. En su lugar, las PDU se cifraron usando informacion de cifrado
(es decir, el parametro de HFN) incluido en el contenedor de informacion de RRC enviado desde el RNC de origen al
RNC objetivo. Como resultado, las PDU transmitidas desde el RNC objetivo no pudieron descifrarse por el terminal
de usuario y ocurrié una pérdida en las comunicaciones.

La presente invencion supera este problema tomando uno de varios enfoques. Un enfoque implica ajustar
informacion de cifrado en el RNC objetivo recibida desde el RNC de origen. Este ajuste asegura que el RNC objetivo
cifra las PDU con el mismo parametro de HFN que el terminal de usuario usara durante el descifrado. Puesto que el
software de gestion de la UTRAN esta programado para conocer cémo el terminal de usuario ajustara su parametro
de HFN cuando se recibe una PDU que tiene un nimero de secuencia de transmision fuera de secuencia, el RNC
objetivo puede cifrar las PDU para enviarse al terminal de usuario usando el mismo parametro de HFN ajustado. La
naturaleza del ajuste realizado por la presente invencion depende de si se esta observando el Caso | o el Il y si los
RLC del terminal de usuario y los RNC objetivos estan operando en un modo de AM o de UM. Se aplican las
siguientes situaciones.

A. Un mensaje de RRC de enlace descendente enviado en SRB1 (UM/DCCH).

En este caso, los RLC del RNC objetivo y el terminal de usuario estan operando en modo de UM. El RNC objetivo
envia un mensaje de RRC en una portadora de radio servidora SRB1 (que corresponde a un canal de DCCH de UM)
al terminal de usuario. Se aplican las siguientes situaciones.

A.1. RNC obijetivo establece SRB1 e incrementa HFN de DL.

Haciendo referencia a la Figura 10, el RNC objetivo recibe un contenedor de informacion de RRC desde el RNC de
origen. El contenedor incluye informacioén de cifrado que incluye preferentemente un parametro de HFN que el RNC
de origen estaba usando para comunicar con el terminal de usuario. Cuando se recibe el contenedor de informacion
de RRC, el RNC objetivo incrementa el parametro de HFN y establece una nueva SRB1. Puesto que el RNC objetivo
sabe de antemano la manera en la que el terminal de usuario cambia su parametro de HFN cuando tiene lugar una
condiciéon de vuelta al inicio o cuando se recibe una PDU fuera de secuencia, el RNC objetivo incrementa su
parametro de HFN de una manera idéntica. Como resultado, las PDU generadas por el RNC objetivo se cifraran de
una manera que es descifrable por el terminal de usuario.

Una vez que se han generado las PDU, se transmiten desde un RLC de UM del RNC objetivo al terminal de usuario.
La primera PDU transmitida incluye un numero de secuencia de transmision inicial, por ejemplo, SN = 0. Cuando el
terminal de usuario recibe las PDU, el terminal de usuario detecta que la primera PDU tiene un nimero de secuencia
de transmision fuera de secuencia. El terminal de usuario puede realizar esta funcion de deteccion extrayendo
variables de estado VR(US) desde la primera PDU. Puesto que esta variable de estado proporciona una indicacion
del nimero de secuencia de transmision que corresponde a esta PDU, puede detectarse una condicién de vuelta al
inicio o de fuera de secuencia. Por ejemplo, en el caso donde VR(US) tiene valores de 0 a 127, el terminal de
usuario puede determinar que las PDU que tienen el valor del VR(US) en la PDU recibida hasta el nimero de VR
127 se han perdido.

Cuando se detecta esta condicion, el terminal de usuario ajustara su parametro de HFN, por ejemplo, incrementando
este parametro en 1. Puesto que las PDU transmitidas desde el RNC objetivo se generaron y transmitieron de
acuerdo con este mismo parametro de HFN, las PDU pueden descifrarse y las comunicaciones pueden tener lugar a
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pesar del procedimiento de reubicacion. Sincronizando la informacion de cifrado en el terminal de usuario y en el
RNC objetivo, la presente invencion supera ventajosamente el problema de fuera de sincronizacién que tiene lugar
en el sistema de la técnica relacionada de la Figura 7.

Una etapa opcional pero deseable implica incluir un indicador de inicio de datos (que puede denominarse como
Especial L1) en una o mas PDU transmitidas desde el RNC objetivo al terminal de usuario. De acuerdo con la
presente invencion, el indicador de inicio de datos puede incorporarse en las PDU transmitidas mediante el RNC
objetivo a través de un canal de DCCH de UM. La inclusion de este indicador es ventajosa. Por ejemplo, si el
terminal de usuario recibe una PDU desde el RNC objetivo sin el indicador de inicio de datos, el terminal de usuario
puede considerar la PDU que es parte de una SDU anterior y puede simplemente descartarla. Cuando se recibe
mediante el terminal de usuario, el indicador de inicio de datos se interpretara para indicar que la PDU a la que esta
unido no es parte de una SDU anterior. Incluyendo este indicador se asegurara por lo tanto que las PDU recibidas
desde el RNC objetivo no se descartaran. Para maximizar la eficacia de transmision, la primera PDU transmitida
desde el RNC objetivo (es decir, la PDU que tiene un numero de secuencia de transmision SN = 0) incluye
preferentemente el indicador Especial L1.

A.2. RNC de origen transfiere VT(US) a RNC obijetivo.

Este enfoque se diferencia del enfoque en A.1. en que en lugar de incrementar su parametro de HFN, la primera
PDU transmitida desde el RNC objetivo al terminal de usuario contiene el siguiente numero de secuencia de
transmision que el terminal de usuario espera recibir. Por lo tanto, el parametro de HFN usado por el RNC objetivo y
terminal de usuario permanece sincronizado y por lo tanto pueden realizarse comunicaciones de datos. Se
proporcionara ahora una descripcidon mas detallada de este enfoque.

En una etapa inicial, el RNC de origen entrega un contenedor 50 de informacion de RRC que incluye la variable de
estado VT(US) de la portadora de radio servidora SRB1 al RNC objetivo. La variable de estado VT(US) es indicativa
de un numero de secuencia de transmision relacionado con el nimero de secuencia de transmision de la Ultima o
una de las ultimas PDU transmitidas desde el RNC de origen al terminal de usuario. EI RNC objetivo usa la variable
de estado VT(US) como una base para transmitir su primera PDU 60 al terminal de usuario. Por ejemplo, si VT(US)
corresponde al ultimo ndmero de secuencia transmitido, el RNC objetivo puede incrementar el nimero de secuencia
de transmisién que corresponde a VT(US) en uno y a continuacion transmitir la primera PDU que contiene este
valor. Cuando el terminal de usuario recibe esta PDU, detectara que esta PDU tiene el siguiente nimero en la
secuencia que espera y por lo tanto no se detectara condicion de vuelta al inicio o de PDU perdida. Como resultado,
el terminal de usuario no incrementara su valor de HFN como en el caso anterior; y puesto que la PDU se cifré
basandose en el mismo valor de HFN, el terminal de usuario podra descifrarla.

Como una alternativa a este enfoque, la variable VT(US) entregada desde el RNC de origen al RNC objetivo puede
ser el siguiente numero en la secuencia que el equipo de usuario espera recibir. En este caso, el RNC objetivo
transmitira la primera PDU con el nimero que corresponde a VT(US).

Este enfoque puede incluir un nimero de etapas adicionales. En primer lugar, puede usarse un nuevo IE (elemento
de informacion) a la luz de la adiciéon de VT(US) de SRB1 en el contenedor de informacion de RRC.

En segundo lugar, la etapa de establecimiento de RLC puede modificarse. Por ejemplo, cuando se establece la
entidad de RLC, todas las variables de estado pueden establecerse a valores iniciales (por ejemplo, 0). Como
resultado, puede no ser posible establecer la entidad de RLC de UM con VT(US) distinta de 0. Para compensar el
ajuste de las variables de estado a valores iniciales, deberia realizarse un procedimiento de establecer y modificar.
Es decir, en primer lugar, se establece la entidad de RLC con todas las variables de estado para que sean 0, en
segundo lugar, las variables de estado se modifican para que sean valores deseados.

En tercer lugar, deberia incluirse un indicador de inicio de datos (por ejemplo, Iniciar LI) en la primera PDU de UM
transmitida desde el RNC objetivo al terminal de usuario. Si la primera PDU se transmite sin este indicador vy si, por
ejemplo, la PDU con nuimero de secuencia SN = VT(US) - 1 se pierde, el equipo de usuario descartara la PDU.
Puesto que el equipo de usuario considera que la PDU contiene SDU incompleta una porcion de la cual puede estar
contenida en la primera PDU. Incluir el indicador de inicio de datos en la primera PDU transmitida desde el RNC
objetivo garantizara por lo tanto que el mensaje de RRC se recibira por el terminal de usuario.

B. Mensaje de RRC de enlace descendente enviado en SRB2 (AM/DCCH).

En este caso, los RLC del RNC objetivo y del terminal de usuario estan operando en modo de AM. EI RNC objetivo
envia un mensaje de RRC en una portadora de radio servidora SRB2 (que corresponde a un canal de DCCH de AM)
al terminal de usuario.

B.1. El RNC objetivo establece SRB2 e inicializa procedimiento de RESETEO de RLC

Haciendo referencia a la Figura 11, antes de enviar el mensaje de RRC, el RNC objetivo realiza una operacion de
RESETEO de RLC que implica reajustar el nimero de secuencia de transmision y variables de estado a valores
iniciales. Preferentemente al mismo tiempo, el RNC objetivo transmite una PDU 70 de Reseteo al terminal de
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usuario. De acuerdo con un aspecto de la invencion, la PDU de Reseteo se transmite sin cifrar y no tiene nimero de
secuencia de transmisiéon. En consecuencia, el terminal de usuario podra recibir la PDU de Reseteo transmitida a
través de SRB2. Tras recibir la PDU de reseteo, el terminal de usuario reseteara sus variables de estado y niumero
de secuencia de transmision a los mismos valores iniciales establecidos en el RNC objetivo.

Puesto que la PDU de Reseteo no tiene nimero de secuencia de transmision, el terminal de usuario no detectara
una condicién de vuelta al inicio o de fuera de secuencia cuando se recibe la PDU de Reseteo. Por lo tanto, el
parametro de HFN en el terminal de usuario no se incrementara. Como resultado, el parametro de HFN que el RNC
objetivo recibié desde el RNC de origen y el parametro de HFN del terminal de usuario seran el mismo. Y puesto que
las variables de estado y los nimeros de secuencia de transmision del RNC objetivo y del terminal de usuario se han
inicializado a valores similares, el RNC objetivo y terminal de usuario pueden comunicarse satisfactoriamente entre
si. Cuando se completa el reseteo en el terminal de usuario, se transmitira una PDU 80 de ACK de Reseteo de
mensaje de acuse de recibo de reseteo desde el terminal de usuario al RNC objetivo.

Como una alternativa a esta realizacion, la operacion de Reseteo realizada en el RNC objetivo puede provocar que
se incremente el parametro de HFN. La PDU de Reseteo puede a continuacién modificarse de modo que el terminal
de usuario incrementa su valor de HFN tras la recepcion. Esto puede conseguirse, por ejemplo, transmitiendo la
PDU de Reseteo con un nimero de secuencia de transmision inicial o fuera de secuencia.

Como resultado de las etapas anteriores, los parametros de HFN y nimeros de secuencia de transmision del RNC
objetivo y del terminal de usuario se sincronizaran. Para conseguir esta sincronizacion, es preferible pero no
necesario proporcionar un nuevo activador para el procedimiento de Reseteo de RLC. Mas especificamente, bajo
condiciones de operacion normales se realiza un procedimiento de Reseteo de RLC cuando se detecta un error de
protocolo de RLC y/o cuando se detecta una de tres condiciones de activacion especificadas en la especificacion del
3GPP. En esta realizacion de la presente invencioén, el procedimiento de Reseteo puede realizarse cuando se
detecta una cuarta condicién de activacion. Haciendo referencia a la especificacion, se realiza el procedimiento de
reseteo de RLC, si se detecta uno de los siguientes activadores.

1) “No_Descarte después de MaxDAT numero de retransmisiones” esta configurado y VT(DAT) es igual al valor
de MaxDAT;

2) VT(MRW) es igual al valor de MaxMRW;

3) Se recibe una PDU de ESTADO que incluye “Numero de Secuencia erroneo”;

Mas especificamente, de acuerdo con una realizacion alternativa de la presente invencion, una nueva C-primitiva (un
mensaje de control desde el RRC al RLC) y un nuevo activador en el protocolo RLC se usan para iniciar el
procedimiento de Reseteo.

Durante el procedimiento de Reseteo, puede realizarse al menos una etapa adicional. En esta etapa, todas las SDU
de RLC en el terminal de usuario y el RNC objetivo se vacian. Aunque esta realizaciéon de la invencion requiere
algun tiempo para realizar y puede sufrir de alguna pérdida de datos, proporciona una solucion evidente al problema
de contrasefas de cifrado no sincronizadas realizadas mediante el sistema de la técnica relacionada.

B.2. RNC de origen transfiere VT(S) a RNC objetivo.

Haciendo referencia de nuevo a la Figura 11, esta realizacion de la invencion es similar a la realizacion analizada en
A.2 anteriormente, excepto que se tiene en cuenta un enfoque diferente para la ventana de recepcion en el terminal
de usuario y el hecho de que las PDU de RLC se re-transmiten en el modo operacional de AM.

Por consiguiente, en vez de ajustar el nimero de secuencia de la PDU de RLC a transmitir al terminal y sincronizar
el valor de HFN, puede requerirse al RNC objetivo considerar unidades de datos previamente transmitidas al
terminal mediante el RNC de origen que no se confirmaron por el terminal de usuario. Las siguientes etapas pueden
tomarse para compensar este eventual problema.

En la etapa de procedimiento B.2.1., el RNC de origen transfiere un mensaje 90 que contiene informacion
relacionada con el ajuste de la SRB2 al RNC objetivo. Esta informacién incluye el nimero de secuencia, variable de
estado VT(S), y el parametro de HFN usado por la capa de RLC del RNC de origen, junto con una o mas PDU de
RLC o un mensaje de RRC que se esta re-transmitiendo. En la etapa de procedimiento B.2.2., el RNC objetivo a
continuacion transmite una o mas PDU 100 a re-transmitirse al terminal de usuario usando la informacion transferida
desde el RNC de origen. Como resultado, el RNC objetivo transmitira las PDU de la misma manera y con la misma
informacion que el RNC de origen.

Como un ejemplo, considérese el caso donde el RNC de origen transmite su parametro de HFN, una o mas PDU de
RLC a re-transmitirse, VT(S) que indica numero de secuencia, y VT(A) en la etapa B1 de la Figura 11. El RNC
objetivo almacena las PDU desde el RNC de origen después de que configura la capa de RLC con los parametros
recibidos (Etapa B.2.2 en la Figura 11), y envia un Mensaje de Informacién de Movilidad de UTRAN con una nueva
PDU que inicia con el niumero de secuencia que corresponde a VT(S). Puesto que el RNC objetivo puede transmitir
datos mientras mantiene un estado de memoria intermedia de re-transmisién de la SRB2 igual al estado de memoria
intermedia de re-transmision del RNC de origen, el terminal de usuario puede recuperar los datos re-transmitidos
desde el RNC objetivo a través del canal de SRB2.
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De acuerdo con ofra realizacion, el RNC de origen entrega VT(S) al RNC objetivo a través de un contenedor de
informacion de RRC. El RNC objetivo a continuacién establece SRB2 (RLC de AM) con los valores transferidos y
envia un mensaje de RRC al terminal de usuario con estos valores. El terminal de usuario opera de una manera
diferente en comparacién con A.2. puesto que el RLC de AM del terminal recibe las PDU que Unicamente radican en
un intervalo valido de una ventana de recepcion.

Si el numero de secuencia de transmisiéon que corresponde a la variable VT(S) es igual a VR(R), no tienen lugar
problemas. Pero si VT(S) es mayor que VR(R) (principalmente debido a las SDU no confirmadas de RLC en el RLC
de origen), el terminal de usuario transmitira una PDU de estado al RNC objetivo que indica que las PDU de AMD
desde VR(R) a VT(S)-1 se han perdido. Si no se toma accion apropiada, puede tener lugar el siguiente problema:
puesto que VT(A) = VT(S), el RLC objetivo encuentra que las PDU de estado recibidas contienen un “Numero de
Secuencia erréneo” e iniciaran un procedimiento de Reseteo. Las PDU de RLC transmitidas antes de que el
procedimiento de Reseteo se implemente se perderan (obsérvese que las memorias intermedias de RLC pueden
vaciarse durante el procedimiento de Reseteo).

Para garantizar la transmision satisfactoria, esta realizacion de la presente invencion entrega VT(A) ademas de
VT(S) desde el RNC de origen al RNC objetivo. EI RNC objetivo a continuacion transmite las PDU en SRB2
basandose en VT(A), VT(S) y el parametro de HFN transferido desde el RNC de origen. Puede a continuacion
realizarse un procedimiento de establecer y modificar como se ha analizado en relacion con la realizacion A.2. de la
invencion.

El mensaje de RRC se transmite mediante las PDU de AMD desde VT(S). Si se transmite una PDU de estado que
indica que el terminal de usuario no recibio las PDU desde VR(R) a VT(S)-1 desde el terminal al RNC objetivo, el
RNC objetivo transmite un mensaje MRW SUFI al terminal de usuario para mover la ventana de receptor a VT(S).
Para implementar estas caracteristicas, puede usarse un activador adicional para transmitir el mensaje MRW SUFI.
En consecuencia, puede implementarse una nueva C-primitiva junto con un nuevo activador para realizar un
descarte de SDU con el procedimiento de sefializacion explicito.

De acuerdo con una realizacion alternativa, el RNC de origen entrega su valor de HFN y VT(S) al RNC objetivo
(Etapa B.2.1. en la Figura 11), y deja de transmitir PDU al terminal de usuario antes de la reubicacién de SRNS. En
el RLC del terminal, se completa el procesamiento de mensajes de RRC anteriores. Por lo tanto, la primera PDU
recibida después de la reubicacion de SRNS incluye el mensaje de Informacion de Movilidad de UTRAN que tiene el
valor VT(S).

De acuerdo con otra realizacion, el RNC de origen entrega su valor de HFN y VT(S) al RNC objetivo (procedimiento
B.2.1. en la Figura 11). EI RNC de origen a continuacién transmite un comando al terminal de usuario para ordenar a
la capa de RLC del terminal de usuario mover su ventana de recepcion y no solicitar re-transmisioén de datos. La
capa de RRC de la UTRAN puede usarse para ordenar a la capa de RLC del RNC de origen transmitir este
comando. Las etapas restantes del procedimiento son similares a la realizaciéon analizada inmediatamente anterior,
sin embargo esta realizacion puede implementarse para eliminar mensajes de RRC antes de que se reubique el
SRNS y para resolver el problema de retransmision.

En una o mas de las realizaciones B.2. anteriormente analizadas, puede realizarse una etapa opcional de incluir un
indicador de inicio de datos en la primera PDU transmitida por el RNC objetivo al terminal de usuario. El indicador de
inicio de datos puede ser el mismo tipo transmitido en el mensaje de RRC transmitido desde el RNC obijetivo a
través de SRB1 de acuerdo con la realizacién previamente analizada.

Se aplica el siguiente ejemplo: la PDU de RLC que corresponde al numero de secuencia de VT(S)-1 puede no
haberse recibido correctamente. La siguiente PDU de RLC transmitida por el RNC objetivo justo después de que se
realiza el procedimiento de reubicacion puede incluir el indicador de inicio de datos.

B.3. No_enviar_informacién de movilidad de UTRAN en SRB2 en caso de reubicacién de SRNS. A partir de las
realizaciones B.1. y B.2., es evidente que la transmision de un mensaje de RRC en SRB2 puede ser problematica en
algunos aspectos. En esta realizacion B.3, puede implementarse la realizacion A.1 o A.2 sin la transmision de
Informacién de Movilidad de UTRAN en SRB2.

Las realizaciones analizadas anteriormente se realizan todas preferentemente antes o durante la transmision de
Informacion de Movilidad de UTRAN (Caso 1) o un mensaje de Confirmacion de Actualizacion de Célula/URA (Caso
II). Es decir, cualquier tipo de mensaje que pueda recibirse mediante el terminal de usuario cuando se realizan las
realizaciones A y B de la invencion. Incluso aunque el terminal de usuario pueda recibir mensajes de RRC de enlace
descendente correctamente desde la UTRAN, pueden surgir ciertas situaciones que evitaran que el RNC objetivo
reciba un mensaje de Confirmacion de Informacién de Movilidad de UTRAN desde el terminal de usuario en ambos
Casos | y Il. Este mensaje de confirmacion puede enviarse en SRB2 (AM/DCCH), pero puesto que VT(S) en el
terminal de usuario y VR(R) en el RNC objetivo son normalmente diferentes (por ejemplo, VT(S) # 0, VR(R) = 0)
puede surgir una necesidad de sincronizar los valores de HFN y SN en el terminal de usuario y RNC objetivo antes
de que se transmita el mensaje de Confirmacion de Informacion de Movilidad de UTRAN. Las siguientes
realizaciones de la presente invencion tratan este problema
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C.1. Terminal de usuario recibe mensaje de RRC de enlace descendente en SRB1 (UM/CCCH). Haciendo referencia
a la Figura 12, en este caso unicamente el HFN de enlace descendente de SRB1 esta sincronizado. Antes de la
transmision de un mensaje de RRC de enlace ascendente (es decir, un mensaje de RRC desde el terminal al RNC
objetivo), tanto el RNC objetivo como el terminal de usuario deberian realizar las operaciones 110 y 120 que
establecen y re-establecen respectivamente SRB2. Esto incluye ajustar tanto el RNC objetivo como terminal de
usuario al mismo valor de HFN. Estas etapas pueden conseguirse cifrando un mensaje transmitido desde el terminal
de usuario al RNC objetivo con un valor de HFN incrementado (por ejemplo, el valor actual de HFN + 1) como se
realiza en el caso de un Traspaso Definitivo y reubicacion de SRNS combinados. Otro valor posible para HFN es
MAX(HFN de UL de SRB2 | HFN de DL de SRB2) + 1. Puede usarse cualquier valor siempre que el terminal de
usuario y el RNC objetivo tengan el mismo HFN.

C.2. Terminal de usuario recibe mensaje de RRC de enlace descendente en SRB2 (AM/DCCH) con un
procedimiento de RESETEO. Si el terminal de usuario recibe un mensaje de RRC de enlace descendente en SRB2
y se realiza la realizacion de B.1, SRB2 no tiene que establecerse/re-establecerse después de que se reciba el
mensaje. Durante el procedimiento de Reseteo, los valores de HFN en el terminal de usuario y del RNC objetivo
(HFN de UL y de DL) estan sincronizados y el terminal de usuario envia un mensaje de RRC de UL al RRC objetivo
sin re-establecer SRB2. Después de la transmision del mensaje de RRC de UL, tanto el terminal de usuario como la
UTRAN deberian establecer/re-establecer las SRB (excepto SRB2) y las RB con el valor de INICIO incluido en el
mensaje de Confirmacion de Informacion de Movilidad de UTRAN.

C.3. Terminal de usuario recibe mensaje de RRC de enlace descendente en SRB2 (AM/DCCH) con un descarte de
SDU con procedimiento de sefializacién explicito. Si el terminal de usuario recibe un mensaje de RRC de DL en
SRB2 y se realiza la realizacién de B.2., unicamente esta sincronizado el HFN de DL de SRB2. Puesto que el HFN
de UL no esta sincronizado, SRB2 debe establecerse/re-establecerse tanto en el terminal de usuario como en la
UTRAN. El resto del procedimiento es el mismo que en C.1. excepto que SRB1 de DL necesita re-restablecerse.

En una o mas de las realizaciones C analizadas anteriormente, después de la transmisién del mensaje de RRC de
UL, tanto el terminal de usuario como la UTRAN pueden re-establecer/establecer las SRB (excepto SRB2) y las RB
con un valor de INICIO que corresponde a un valor inicial del HFN. Esto puede conseguirse transmitiendo el valor de
INICIO en el mensaje de RRC, es decir, el mensaje de Confirmacion de Informacion de Movilidad de UTRAN. Como
un ejemplo, el valor de INICIO puede almacenarse en los 20 bits superiores del HFN. Si el tamafo del HFN supera
20 bits, los bits restantes pueden inicializarse a 0. El valor de INICIO puede corresponder a un valor predeterminado
(que puede definirse, por ejemplo, de acuerdo con las normas desarrolladas por el 3GPP) y puede gestionarse
mediante un médulo de cifrado del terminal. El valor de INICIO puede desconectarse del terminal o puede
actualizarse de acuerdo con un cambio en el valor de HFN durante la conexion.

Deberia indicarse que la realizacién de C.1. puede aplicarse para todos los casos. Aunque el terminal de usuario
reciba un mensaje de RRC de DL en SRB2 con un Procedimiento de Reseteo en C.2, el re-establecimiento de SRB2
no crea problemas en operacién normal. En este caso, los HFN pueden actualizarse un maximo de dos veces.

En las realizaciones anteriores, puede preferirse no incluir un IE (elemento de informacion) “indicador de re-
establecimiento de RLC (RB2, RB3, y RB4)” en el mensaje de Confirmacion de Actualizacion de Célula. Si se
incluye, el terminal de usuario puede re-establecer SRB2, SRB3, y SRB4 y establecer sus valores de HFN a un valor
de INICIO incluido en el ultimo mensaje de Actualizacion de Célula transmitido. Puesto que el terminal de usuario
SRB2 se re-establece con este valor de INICIO, la UTRAN puede no ser capaz de recibir un mensaje de
Confirmacion de Informacion de Movilidad de UTRAN (SRB2 de UTRAN se establece con cualquiera de HFN+1 o
MAX(HFN de UL de SRB2 | HFN de DL de SRB2) + 1). Se indica adicionalmente que estas realizaciones pueden
corresponder a todas las SRB y RB comunes. Sin embargo, para SRB2, puesto que el valor de HFN esta
sincronizado antes de que se transmita el mensaje de Confirmacién de Informacion de Movilidad de UTRAN, puede
no ser necesario resetear el valor de HFN. También, aunque el valor inicial para VT(US) se ha analizado
ilustrativamente como que corresponde a cero, los expertos en la materia pueden apreciar que pueden usarse otros
valores iniciales para esta o cualquier otra variable de estado analizada en el presente documento.

Las realizaciones de la presente invencion se han adoptado en las siguientes especificaciones técnicas del 3GPP
que se incorporan por referencia en el presente documento: especificacion técnica TS 25.303 v3.10.0, especificacion
técnica TS 25.303 v3.11.0, especificacion técnica TS 25.322 v3.9.0, especificacion técnica TS 25.331 v3.9.0,
especificacion técnica TS 25.331 v3.10.0, y todas las actualizaciones, revisiones y modificaciones a las mismas.

Puede proporcionarse un re-establecimiento de diversas realizaciones de la invencion como se ha indicado
anteriormente como sigue.

Actualizacion de célula/URA y reubicacion de SRNS combinadas (Portadoras de radio sin pérdidas)

El procedimiento de la presente invencion puede iniciarse mediante el RNC de origen que decide realizar una
reubicacion de SRNS. Las etapas de este procedimiento, que se han analizado anteriormente y se vuelven a
establecer a continuacion, se muestran en mayor detalle en la Figura 13. En este punto, el Caso 1 representa la
situacion donde el equipo de usuario (UE) no esta implicado y el Caso 2 representa la situacion en la que el UE esta
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implicado y se realiza una actualizacién de Célula/URA y reubicacion de SRNS combinadas.

En una etapa inicial, se recibe un Comando de Reubicacion de RANAP mediante el RNC de origen desde la CN,
que indica las RAB a liberar y las RAB que se someten a reenvio de datos. La reubicacién de SRNS sin pérdidas
puede configurarse para las RAB que se someten a reenvio de datos. La capa de PDCP soporta numeracion de
secuencia de PDCP cuando se soporta reubicacion de SRNS sin pérdidas.

Para las portadoras de radio afectadas, la entidad de RLC se detiene y se recuperan los nimeros de secuencia de
PDCP mediante el RRC. ElI PDCP envia y recibe nimeros de secuencia que se transfieren a continuacion en el
mensaje de Compromiso de Reubicacion de RNSAP desde el RNC de origen al objetivo para las RAB que soportan
reubicacion de SRNS sin pérdidas. EI RNC objetivo se vuelve el RNC servidor cuando se envia el mensaje de
Deteccion de Reubicacion de RANAP.

El RNC objetivo a continuacién envia un mensaje de INFORMACION DE MOVILIDAD DE UTRAN (Caso 1) en la
SRB N.° 1 (UM/DCCH) o SRB N.° 2 (AM/DCCH), o un mensaje de CONFIRMACION DE ACTUALIZACION DE
CELULA/URA (Caso 2) en la SRB N.° 1 (UM/DCCH), que configura el UE con la nueva U-RNTI e indica el nimero
de secuencia de PDCP de recepcion de enlace ascendente para cada portadora de radio configurada para soportar
reubicacion de SRNS sin pérdidas.

Si se ha de usar la SRB N.° 1, el RNC objetivo establece la entidad de RLC de UM para la SRB N.° 1 y los valores
de HUN de DL y/o VT(US) se establecen a los valores en el contenedor de RRC. Al realizar esta etapa, el valor de
HFN de DL puede establecerse al valor de HFN de DL actual incrementado en uno. En la entidad de RLC de UM, se
usa preferentemente un “LI Especial” para indicar que una SDU de RLC empieza en el comienzo de una PDU de
RLC.

Si se ha de usar la SRB N.° 2, el RNC objetivo establece la entidad de RLC de AM vy los valores de HFN de DL y de
UL se establecen a los valores de HFN de DL y de UL actuales. Antes de enviar un mensaje de INFORMACION DE
MOVILIDAD DE UTRAN, el lado de transmisién de la entidad de RLC de AM inicia el procedimiento de RESETEO
de RLC para sincronizar los valores de HFN entre la UTRAN y el UE.

Tras la recepcion mediante el UE del mensaje, el UE compara el nimero de secuencia de PDCP de recepcion de
enlace ascendente con el numero de secuencia de PDCP de envio de enlace ascendente de UE. Si esto confirma
que las SDU de PDCP se transfirieron satisfactoriamente antes del inicio de la reubicacion (es decir, ya recibidas
mediante el RNC de origen), entonces estas se descartan mediante el UE, el UE re-inicializa las entidades de
compresion de encabezamientos de PDCP de las portadoras de radio configuradas para usar un protocolo de
compresion de encabezamientos. La entidad de RLC (por ejemplo, RLC de AM) para la SRB N.° 2 se (re-)establece
tanto en los lados de UTRAN como de UE, y sus valores de HFN se establecen a VALOR incrementado en uno. (En
este punto, VALOR puede definirse como cualquiera del valor de HFN actual o MAX (HFN de UL de SRB2 | HFN de
UL de SRB12)).

Si el UE se ha configurado satisfactoriamente a si mismo, debera enviar un mensaje de CONFIRMACION DE
INFORMACION DE MOVILIDAD DE UTRAN (Caso 1 y Caso 2). Estos mensajes contienen preferentemente los
valores de INICIO y el niumero de secuencia de PDCP de recepcion de enlace descendente para cada portadora de
radio configurada para soportar reubicacion de SRNS sin pérdidas.

Tras la recepcion y acuse de recibo mediante la UTRAN del mensaje, la UTRAN compara el nimero de secuencia
de PDCP de recepcion de enlace descendente con el nimero de secuencia de PDCP de envio de enlace
descendente. La UTRAN inicializa las entidades de compresion de encabezamientos de PDCP de las portadoras de
radio configuradas para usar un protocolo de compresion de encabezamientos. Las entidades de RLC para las
portadoras de radio afectadas (distintas de la SRB N.° 2) se (re-)establecen tanto en el lado de la UTRAN como de
UE. Los valores de HFN para cada RB se establecen preferentemente al valor de INICIO en el mensaje para el
dominio de CN correspondiente, y todas las memorias intermedias de datos se vacian.

En caso de fallo, el UE debera enviar un mensaje de FALLO DE INFORMACION DE MOVILIDAD DE UTRAN (Caso
1y Caso 2).

Tras la recepcion del FALLO/CONFIRMACION DE INFORMACION DE MOVILIDAD DE UTRAN (Caso 1y Caso 2),
el procedimiento de reubicacion finaliza.

Actualizacion de célula/URA y reubicacion de SRNS combinadas (Portadoras de radio sin interrupciones)

El procedimiento de la presente invencion puede iniciarse mediante el RNC de origen que decide realizar una
reubicacion de SRNS. Las etapas de este procedimiento, que se han analizado anteriormente y se vuelven a
establecer a continuacion, se muestran en mayor detalle en la Figura 14. En este punto, el Caso 1 representa la
situacion donde el equipo de usuario (UE) no esta implicado y el Caso 2 representa la situacion en la que el UE esta
implicado y se realiza un actualizacion de Célula/URA y reubicacion de SRNS combinadas.
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En una etapa inicial, se recibe un Comando de Reubicacion de RANAP mediante el RNC de origen desde la CN,
que indica las RAB a liberar. EIl RNC de origen contintia la transmision de datos de enlace descendente en las
portadoras de radio que soportan reubicacion de SRNS sin interrupciones hasta que el RNC objetivo se hace el RNC
servidor. EI RNC objetivo se hace el RNC servidor cuando se envia el mensaje de Deteccidon de Reubicacion de
RANAP.

El RNC objetivo envia un mensaje de INFORMACION DE MOVILIDAD DE UTRAN (Caso 1) en la SRB N.° 1
(UM/DCCH) o SRB N.° 2 (AM/DCCH), o un mensaje de CONFIRMACION DE ACTUALIZACION DE CELULA/URA
(caso 2) en la SRB N.° 1 (UM/DCCH), que configura el UE con la nueva U-RNTI.

Si se ha de usar la SRB N.° 1, el RNC objetivo establece la entidad de RLC de UM y el valor de HFN de DL se
establece al valor de HFN de DL actual incrementado en uno. En la entidad de RLC de UM, se usa preferentemente
un “LI Especial” para indicar que una SDU de RLC empieza en el comienzo de una PDU de RLC.

Si se ha de usar la SRB N.° 2, el RNC objetivo establece la entidad de RLC de AM vy los valores de HFN de DL y de
UL se establecen a los valores de HFN de DL y de UL actuales. Antes de enviar un mensaje de INFORMACION DE
MOVILIDAD DE UTRAN, el lado de transmisién de la entidad de RLC de AM inicia el procedimiento de RESETEO
de RLC para sincronizar los valores de HFN entre la UTRAN y el UE.

Tras la recepcion mediante el UE del mensaje, la entidad de RLC para la SRB N.° 2 se (re-)establece tanto en los
lados de UTRAN vy del UE, y sus valores de HFN se establecen a VALOR incrementado en uno. (En este punto,
VALOR puede definirse como cualquiera del valor de HFN actual o MAX (HFN de UL de SRB2 | HFN de DL de
SRB2)).

Si el UE se ha configurado satisfactoriamente a si mismo, debera enviar un mensaje de CONFIRMACION DE
INFORMACION DE MOVILIDAD DE UTRAN (Caso 1y Caso 2). Este mensaje contiene preferentemente los valores
de INICIO (a usarse en proteccion de integridad y en cifrado en las portadoras de radio que usan RLC de UM y de
AM).

Tras la recepcion y acuse de recibo mediante la UTRAN del mensaje, la UTRAN inicializa y el UE re-inicializa las
entidades de compresion de encabezamientos de PDCP de las portadoras de radio configuradas para usar un
protocolo de compresién de encabezamientos. Las entidades de RLC para las portadoras de radio afectadas
(distintas de la SRB N.° 2) se (re-)establecen tanto en el lado de la UTRAN como de UE. Los valores de HFN para
cada RB se establecen preferentemente al valor de INICIO en el mensaje para el correspondiente dominio de CN y
todas las memorias intermedias de datos se vacian. En caso de fallo, el UE debera enviar un mensaje de FALLO DE
INFORMACION DE MOVILIDAD DE UTRAN (Caso 1 y Caso 2). Tras la recepcién del mensaje de
FALLO/CONFIRMACION DE INFORMACION DE MOVILIDAD DE UTRAN (Caso 1 y Caso 2), el procedimiento de
reubicacion finaliza.

En las realizaciones anteriores, para iniciar el procedimiento la UTRAN puede transmitir un mensaje de
INFORMACION DE MOVILIDAD DE UTRAN al UE en el DCCH de enlace descendente usando el RLC de AM o de
UM. En el caso de la reubicacion de SRNS, el mensaje puede enviarse usando RLC de UM Unicamente.

Portadoras de radio de sefializacién/célula de procedimientos de movilidad de conexion de RRC y procedimientos de
actualizacién de URA

Cuando se transmite un mensaje de RRC en DL en DCCH o CCCH o SHCCH usando UM de RLC, el RRC indicara
preferentemente al RLC que deberia usarse un indicador de longitud de RLC especial. EI UE puede suponer que
esta indicacion se ha proporcionado. El indicador de longitud especial indica que una SDU de RLC empieza en el
comienzo de una PDU de RLC.

La recepcién de un mensaje de ACTUALIZACION DE CELULA/ACTUALIZACION DE URA mediante la UTRAN
basandose en un indicador de longitud especial de este tipo se analizara ahora de acuerdo con una realizacion de la
presente invencion. Cuando la UTRAN recibe un mensaje de ACTUALIZACION DE CELULA/ACTUALIZACION DE
URA, la UTRAN:

1> en el caso donde el procedimiento se activé mediante la recepcidén de una
ACTUALIZACION DE CELULA:

2> si se realizd la reubicacidén de SRNS:

3> transmitir un mensaje de CONFIRMACION DE ACTUALIZACION DE CELULA en el DCCH de
enlace descendente

2> de otra manera:

3> actualizar el valor de INICIO para cada dominio de CN como se mantiene en UTRAN con
“INICIO” en el IE “lista de INICIO” para el dominio de CN como se indica mediante la
“identidad de dominio de CN” en el IE “lista de INICIO”;
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3> si este procedimiento se activé mientras el UE no estaba en estado CELULA DCH,
entonces para cada dominio de CN como se indica mediante “identidad de dominio de CN”
en el IE “lista de INICIO”;

4> establecer los 20 MSB del HFN de MAC-d con el correspondiente valor de INICIO en el
IE “lista de INICIO”;

4> establecer los restantes LSB del HFN de MAC-d a cero.

3> transmitir un mensaje de CONFIRMACION DE ACTUALIZACION DE CELULA en el DCCH de
enlace descendente u opcionalmente en el CCCH pero uUnicamente si no se requiere
cifrado; e

3> incluir opcionalmente el IE “indicador de re-establecimiento de RLC (RB5 y hacia
arriba)” para solicitar un re-establecimiento de RLC en el UE, caso en el que las
correspondientes entidades de RLC deberian re-establecerse también en la UTRAN; o

1> en el caso de que el procedimiento se activé por la recepcién de una ACTUALIZACION
DE URA:

2> si se realizd la reubicacidén de SRNS:

3> transmitir un mensaje de CONFIRMACION DE ACTUALIZACION URA en el DCCH de enlace
descendente

2> de otra manera:

3> transmitir un mensaje de CONFIRMACION DE ACTUALIZACION URA en el CCCH o DCCH de
enlace descendente

2> incluir el IE “identidad de URA” en el mensaje de CONFIRMACION DE ACTUALIZACION URA
en una célula donde se difunden multiples identificadores de URA, o

1> iniciar un procedimiento de liberacidén de conexidén de RRC transmitiendo un mensaje
de LIBERACION DE CONEXION DE RRC en el CCCH de enlace descendente. En particular, la
UTRAN deberia:

2> si el mensaje de ACTUALIZACION DE CELULA se envié debido a un error irrecuperable
en RB2, RB3, o RB4:

3> iniciar un procedimiento de liberacidén de conexién de RRC transmitiendo un mensaje
de LIBERACION DE CONEXION DE RRC en el CCCH de enlace descendente.

Recepcién de mensaje de CONFIRMACION DE ACTUALIZACION DE CELULA/CONFIRMACION DE
ACTUALIZACION DE URA mediante el UE

Cuando el UE recibe un mensaje de CONFIRMACION DE ACTUALIZACION DE CELULA/CONFIRMACION
DE ACTUALIZACION DE URA; y

- si el mensaje recibido en el CCCH y el IE “U-RNTI” estd presente y tiene el mismo
valor que la variable U RNTI; o

- si el mensaje se recibe en DCCH;
el UE puede:

- si el mensaje de CONFIRMACION DE ACTUALIZACION DE CELULA incluye el IE “indicador de
re-establecimiento de RLC (RB2, RB3, y RB4)”;

- re-establecer las entidades de RLC para la portadora de radio de sefializacidén RB2,
portadora de radio de sefializacidén RB3 y portadora de radio de sefializacidén RB4 (si se
establece) ;

- si el wvalor del IE "“Estado” en la variable ESTADO CIFRADO del dominio de CN
almacenado en la variable ULTIMO DOMINIO CN CONFIGURADO se establece a “Iniciado”;

- establecer los valores de HFN para las entidades de RLC de AM con identidad de RB 2,
identidad de RB 3 e identidad de RB 4 (si se establece) igual al wvalor de INICIO
incluido en el tltimo mensaje de ACTUALIZACION DE CELULA transmitido para el domino de
CN almacenado en la variable ULTIMO DOMINIO CN CONFIGURADO;
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Las anteriores realizaciones y ventajas son meramente ejemplares y no se han de interpretar como que limitan la
presente invencion. La presente ensefianza puede aplicarse facilmente a otros tipos de aparatos. La descripcion de
la presente invencion pretende ser ilustrativa, y no limitar el alcance de las reivindicaciones. Seran evidentes muchas
alternativas, modificaciones y variaciones para los expertos en la materia. En las reivindicaciones, las clausulas de
medios-mas-funcién pretenden cubrir las estructuras descritas en el presente documento como que realizan la
funcién indicada y no Unicamente equivalentes estructurales sino también estructuras equivalentes.
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REIVINDICACIONES
1. Un procedimiento de reubicacién de un controlador de red de radio servidor, que comprende:

recibir, mediante un controlador de red de radio objetivo, una pluralidad de valores de parametros de cifrado
desde un controlador de red de radio de origen,

en el que la pluralidad de valores de parametros de cifrado son para una primera portadora de radio o una
segunda portadora de radio,

en el que al menos uno de la pluralidad de valores de parametros de cifrado es un nimero de hiper trama, y en
el que uno de la pluralidad de valores de parametros de cifrado es una variable de estado, en lo sucesivo
denominado como VT(US), que indica un valor de nimero de secuencia que sigue consecutivamente un numero
de secuencia de una ultima unidad de datos transmitida desde el controlador de red de radio de origen a un
terminal; y

si la segunda portadora de radio se ha de usar,

determinar un valor mayor entre un ndmero de hiper trama de enlace descendente y un ndmero de hiper
trama de enlace ascendente de la segunda portadora de radio;

incrementar el valor mayor determinado en uno; y

usar el nimero de hiper trama incrementado como el nimero de trama de enlace ascendente y de enlace
descendente.

2. El procedimiento de la reivindicacion 1, en el que la variable de estado es una variable de estado de modo sin
acuse de recibo.

3. El procedimiento de la reivindicacion 1, en el que la primera portadora de radio de sefializacion es SRBN.° 1, y la
segunda portadora de radio de sefializacion es SRB N.° 2.

4. El procedimiento de la reivindicacion 1, que incluye transmitir un primer dato que es un mensaje de control de
recurso de radio, que es uno de mensaje de INFORMACION DE MOVILIDAD DE UTRAN y mensaje de
CONFIRMACION DE ACTUALIZACION DE CELULA/URA, al terminal mediante el controlador de red de radio
objetivo.

5. El procedimiento de la reivindicacion 1, en el que un primer dato se cifra usando el valor de parametro de cifrado
de enlace descendente para la primera portadora de radio y un primer nimero de secuencia.

6. El procedimiento de la reivindicaciéon 1, que comprende adicionalmente transmitir un primer dato cifrado al
terminal mediante el controlador de red de radio objetivo.

7. El procedimiento de la reivindicacion 1, que comprende adicionalmente:

cifrar un segundo dato usando un valor de parametro de cifrado incrementado y un segundo numero de
secuencia mediante el terminal, en el que el segundo dato incluye un valor de inicio del valor de parametro de
cifrado incrementado;

transmitir el segundo dato cifrado desde el terminal al controlador de red de radio objetivo; y

descifrar el segundo dato cifrado mediante el controlador de red de radio objetivo usando el valor de parametro
de cifrado incrementado.

8. El procedimiento de la reivindicacion 7, que comprende adicionalmente:

modificar otros valores de parametros de cifrado basandose en el valor de inicio tanto en el terminal como en el
controlador de red de radio objetivo para otras portadoras de radio; y
transmitir y recibir datos entre el terminal y el controlador de red de radio objetivo.

9. Un procedimiento para procesar datos durante la reubicacion de sub-sistema de red de radio servidor, en lo
sucesivo denominado como SRNS, el procedimiento realizado mediante un terminal mévil, comprendiendo el
procedimiento:

determinar un valor mayor entre un nimero de hiper trama de enlace descendente y un numero de hiper trama
de enlace ascendente de una segunda portadora de radio;

incrementar el valor mayor determinado en uno; y

cifrar un segundo mensaje usando el valor mayor determinado incrementado en uno.

10. El procedimiento de la reivindicacion 9, en el que la primera portadora de radio es SRB1, y la segunda portadora
de radio es SRB2.

11. Un terminal mévil adaptado para procesar datos durante la reubicacién de sub-sistema de red de radio servidor,
en lo sucesivo denominado como SRNS, comprendiendo el terminal mévil:

una unidad de controlador adaptada para realizar las etapas de:
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determinar un valor mayor entre un ndmero de hiper trama de enlace descendente y un ndmero de hiper
trama de enlace ascendente de una segunda portadora de radio;

incrementar el valor mayor determinado en uno; y

cifrar un segundo mensaje usando el valor mayor determinado incrementado en uno.
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