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Método para compartir archivos entre un grupo de di spositivos de usuario con porciones cruciales envia das
via satélite y porciones no cruciales enviadas usan do una red entre pares

DESCRIPCION
CAMPO TECNICO

La presente divulgacion se refiere a un sistema de distribucidn de contenidos y, mas especificamente, a un sistema
de distribucion de contenidos que envia la porcién crucial por separado de porciones no cruciales del archivo o
contenido.

ANTECEDENTES

La exposiciones en esta seccion simplemente proporciona informacién previa relacionada con la presente
divulgacion y puede no constituir estado de la técnica.

La televisién por satélite se ha vuelto cada vez mas popular debido a la amplia variedad de contenido y la calidad del
contenido disponible. Un sistema de television por satélite normalmente incluye un descodificador que se usa para
recibir las sefiales del satélite y descodificar las sefiales del satélite para su uso en una television. El descodificador
normalmente tiene una memoria asociada a él. La memoria puede incluir una grabadora de video digital o similares,
ademas del codigo de operacion para el descodificador.

Los sistemas de television por satélite normalmente transmiten contenido a varios usuarios simultaneamente en un
sistema. Los clientes pueden ser facturados por una cuota de suscripciéon mensual para acceder a un canal o grupo
de canales, 0 una cuota de pago a la carta para el acceso a programas individuales. El acceso se proporciona
usando la transmisién de sefiales mediante el satélite. Una vez se proporciona el acceso, el usuario puede acceder
al contenido particular. La transmisién de una gran seleccion de canales y programas de pago a la carta usa una
cantidad considerable de recurso del satélite.

Los proveedores de contenidos estan intentando cada vez mas determinar formas adicionales para proporcionar
contenido a los usuarios. Algin contenido puede ser deseado por un pequefio nimero de clientes. En tal caso, el
usar los valiosos recursos del satélite puede no ser rentable.

Adicionalmente, para reducir la pirateria, los sistemas de transmisién y/o distribucion y reproductores multimedia
requieren métodos para garantizar la autorizacion segura, distribucion de contenidos segura y almacenamiento de
contenidos seguro.

El documento WO 2004/057874 A desvela un método y sistema para distribuir servicios SDTV/HDTV que logra
significativos ahorros del ancho de banda, mientras que mantiene la transmisiéon SDTV existente inalterada. Segun
una realizacién de la invencion, se proporciona un sistema para distribuir sefiales de HDTV. En este sistema se
obtiene una capa de realce de HD que contiene una corriente de datos de realce de HD. La capa de realce de HD se
distribuye a un servidor para permitir que un abonado acceda al servidor, mediante un terminal descodificador, para
recibir la capa de realce de HD mediante un sistema de red. Una capa base que contiene una corriente de datos SD
también se distribuye al terminal descodificador para permitir que el terminal integre la capa de realce de HD y la
capa base en una salida de HDTV.

El documento US2004/0236940A1 desvela un método de distribucion de contenido por el cual un cliente, después
de haber recibido porciones no cruciales del contenido, transmite una solicitud de la porcion crucial a un servidor. El
servidor cifra la porcion crucial y la transmite al cliente. El cliente descifra la porcidon crucial y reconstruye el
contenido combinando la porcién crucial y la no crucial.

SUMARIO

La presente invencion permite descargar contenido de diversas fuentes y guardarlo en la memoria de un
descodificador u otro dispositivo. Los permisos se obtienen via satélite. La presente invencion se define por las
reivindicaciones adjuntas.

DIBUJOS

Los dibujos descritos en el presente documento son para fines de ilustraciéon solo y no pretenden limitar el alcance
de la presente divulgacion de ningdn modo.

La FIG. 1 es una ilustracion esquematica de un sistema de distribucién de contenidos desvelado de ejemplo.
Las FIGS. 2 y 3 ilustran modos de ejemplo de implementar la cabecera (HE) de ejemplo de la FIG. 1.

Las FIGS. 4, 5 y 6 ilustran modos de ejemplo de implementar el receptor/descodificador integrado (IRD) de
ejemplo de la FIG. 1.
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La FIG. 7 es un diagrama de flujo que ilustra un primer método para operar la presente divulgacion.

La FIG. 8 es un diagrama de flujo que ilustra un segundo método para operar la presente divulgacion.

La FIG. 9 es un diagrama de flujo que ilustra un tercer método para operar la presente divulgacion.

La FIG. 10 es un diagrama de flujo que ilustra un cuarto método para operar la presente divulgacion, pero que
no forma parte de la invencion reivindicada.

La FIG. 11 es un diagrama de flujo que ilustra un quinto método para operar la presente divulgacion.

DESCRIPCION DETALLADA

La siguiente descripcién es simplemente a modo de ejemplo en la naturaleza y no pretende limitar la presente
divulgacion, solicitud, o usos. Para fines de claridad, se usaran los mismos nimeros de referencia en los dibujos
para identificar elementos similares. Como se usa en el presente documento, el término médulo se refiere a una
circuito integrado para aplicaciones especificas (ASIC), un circuito electrénico, un procesador (compartido, dedicado
0 grupo) y memoria que ejecutan uno o mas programas de software o firmware, un circuito légico combinatorio, y/u
otros componentes adecuados que proporcionan la funcionalidad descrita. Como se usa en el presente documento,
la expresion al menos uno de A, B y C debe interpretarse que significa un OR légico (A o B o C), usando un OR
I6gico no exclusivo. Debe entenderse que las etapas dentro de un método pueden ser ejecutadas en orden diferente
sin alterar los principios de la presente divulgacion.

El siguiente sistema se describe con respecto a un sistema satélite y un sistema de transmision. El sistema de
distribucion de banda ancha puede implementarse en un sistema por cable o tipo teléfono. También puede usarse
una fibra éptica en el sistema de banda ancha. También puede usarse distribucién inalambrica en el sistema de
distribucion de banda ancha.

Aungue la siguiente divulgacion se hace con respecto a los servicios y sistemas de transmision DIRECTV® de
ejemplo, debe entenderse que muchos otros sistemas de distribucion son facilmente aplicables a los sistemas y
métodos desvelados. Tales sistemas incluyen otros sistemas de distribucion inalambrica, sistemas de distribucién
alambrica o por cable, sistemas de distribucién de television por cable, sistemas de radiofrecuencia de frecuencia
ultra-alta (UHF)/frecuencia muy alta (VHF) u otros sistemas de transmisién terrestre (por ejemplo, sistema de
distribucion multi-punto multi-canal (MMDS), sistema de distribucién multi-punto local (LMDS), etc.), sistemas de
distribucion basados en internet, sistemas de distribucion celulares, sistemas de transmisién de linea de potencia,
cualquier red de distribucién punto a punto y/o protocolo de internet multidifusion (IP), y redes de fibra dptica.
Ademas, las diferentes funciones conjuntamente distribuidas entre una cabecera (HE), receptor/descodificador
integrados (IRDs) y una red de distribucion de contenidos (CDN) como se describe mas adelante, pueden ser
redistribuidas segln se desee sin apartarse del alcance previsto de la presente patente.

Ademas, aungue la siguiente divulgacién se hace con respecto a la distribuciéon de video (por ejemplo, television
(TV), peliculas, videos musicales, etc.), debe entenderse que los sistemas y métodos desvelados en el presente
documento también podrian usarse para la distribucién de cualquier tipo de contenido de medio, por ejemplo, audio,
musica, archivos de datos, paginas web, etc. Adicionalmente, en toda la presente divulgacion se hace referencia a
datos, informacion, programas, peliculas, recursos, datos de video, etc., sin embargo, sera rapidamente evidente
para los expertos habituales en la materia que estos términos son sustancialmente equivalentes en referencia a los
sistemas y/o métodos de ejemplo desvelados en el presente documento. Como se usa en el presente documento, el
término titulo se usara para referirse a, por ejemplo, una pelicula en si y no al nombre de la pelicula.

Como se ilustra en la FIG. 1, un ejemplo de un sistema de comunicacion 100 incluye una cabecera (HE) 102 que se
usa como fuente de transmision, una pluralidad de proveedores de contenido, uno de los cuales se muestra en el
namero de referencia 104, y un primer satélite 106. También puede incorporarse un segundo satélite 108 en el
sistema. Los satélites 106, 108 pueden usarse para comunicar diferentes tipos de informacién o diferentes porciones
de diversos contenidos de la cabecera 102. El sistema 100 también incluye una pluralidad de dispositivos de usuario
tales como receptores/descodificadores integrados (IRDs) 110a-n. Las comunicaciones inalambricas se intercambian
entre la cabecera 102 y los receptores-descodificadores integrados 110a-n mediante uno o0 mas de los satélites 106,
108. Las comunicaciones inalambricas pueden tener lugar a cualquier frecuencia adecuada, tal como, por ejemplo,
frecuencias de banda Ka y/o banda Ku.

Ademas de la comunicacion mediante los satélites 106, 108, diversos tipos de informacion tales como informacion
de seguridad, informacion de cifrado-descifrado, contenido, o porciones de contenido tales como porciones cruciales
y porciones no cruciales pueden comunicarse por via terrestre. Una red de comunicacion 112 tal como la red
telefénica publica conmutada (PSTN), un sistema inaldmbrico terrestre, plataforma estratosférica, una fibra 6ptica, o
similares, pueden usarse para comunicarse por via terrestre.

La informacion o el contenido proporcionado a la HE 102 desde la fuente de medios 104 puede transmitirse, por
ejemplo, mediante una antena de conexion de subida 118 al (a los) satélite(s) 106,108, uno o mas de los cuales
puede ser un satélite geosincrono o geoestacionario que, a su vez, retransmite la informaciéon sobre amplias areas
geograficas sobre la tierra que incluyen los IRDs 110a-n. Entre otras cosas, la HE 102 de ejemplo de la FIG. 1
proporciona material de programa a los IRDs 110a-110n y coordina con los IRDs 110a-n ofrecer a los abonados
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servicios de programa de pago a la carta (PPV) y servicios de banda ancha, que incluyen facturacion y descifrado
asociado de programas de video. También puede recibirse programacion no PPV (por ejemplo, libre o de
suscripcion). Para recibir la informacién retransmitida por los satélites 106, 108, cada IRD 110 esta acoplado
comunicativamente con un receptor o antena de conexién de bajada 109.

La transmision de la seguridad de recursos mediante los satélites 106, 108 puede establecerse aplicando cifrado y
descifrado a los recursos durante el procesamiento del contenido y/o durante la transmision (es decir, cifrado de la
transmisién). Por ejemplo, un recurso puede cifrarse basandose en una palabra de control (CW) conocida para la HE
102 y conocida para los IRDs 110a-110n autorizados para ver y/o reproducir el recurso. En el sistema de
comunicacion 100 de ejemplo ilustrado, para cada recurso la HE 102 genera un paquete de palabras de control
(CWP) que incluye, entre otras cosas, un registro de tiempo, y entonces determina la palabra de control (CW) para el
recurso calculando un resumen criptografico del contenido del CWP. El CWP también se transmite a los IRDs 110a-
110n mediante los satélites 106, 108. Los IRDs 110a-110n autorizados para ver y/o reproducir el recurso cifrado
transmitido seran capaces de determinar correctamente la CW calculando un resumen criptogréafico del contenido del
CWP recibido. Si un IRD 110 no esta autorizado, el IRD 110 no serd capaz de determinar la CW correcta que
permite el descifrado del recurso cifrado transmitido recibido. La CW puede cambiarse periédicamente (por ejemplo,
cada 30 segundos), generando y transmitiendo una nueva CWP. En un ejemplo, se genera una nueva CWP
actualizando el registro de tiempo incluido en cada CWP. Alternativamente, un CWP podria transportar directamente
una CW tanto de forma cifrada como no cifrada. Abundan otros ejemplos de cifrado y descifrado coordinados, que
incluyen, por ejemplo, cifrado y descifrado por clave publica/privada.

En el ejemplo ilustrado, el sistema de comunicaciéon 100, contenido, porcién de contenido u otra informacion de la
fuente de medio 104 también puede transmitirse de la HE 102 a los IRDs 110a-110n mediante una red de
distribucion de contenidos (CDN) 120. La HE 102 puede ser parte de la red de distribucién de contenidos 120 como
se ilustra por las lineas discontinuas. Los elementos dentro de la CDN 120 pueden interaccionar para comunicar
contenido u otra informacién a los dispositivos de usuario tales como IRDs 110. La informacién o contenido puede
transmitirse mediante la cabecera 102, los servidores 124 o combinaciones de ambos. Ademas, la red de
comunicacién 112 también puede usarse en la comunicacion. La red de comunicacion 112 también puede ser parte
de la red de distribuciéon de contenidos 120. En un ejemplo de la FIG. 1, la CDN 120 recibe programas/informacion
(por ejemplo, un archivo de recurso que contiene una pelicula) de la HE 102 y pone a disposicion los
programas/informacién para ser descargados por los IRDs 110a-110n mediante un enlace y/o red de comunicacion
terrestre, tal como, por ejemplo, una conexién de internet y/o una red basada en internet tal como, por ejemplo,
internet 122 o red de comunicacién 112.

Mientras que internet 122 es una red(es) de comunicacion multipunto a multipunto, expertos habituales en la materia
apreciaran facilmente que las comunicaciones punto a punto mediante cualquier variedad de sefiales de
comunicaciéon punto a punto pueden hacerse mediante internet 122. Por ejemplo, en el sistema de ejemplo de la
FIG. 1, un IRD 110 descarga un archivo de recurso de la CDN 120 usando cualquier variedad de transferencia de
archivos y/o protocolo de transferencia de archivos. Tales transferencias de archivos y/o protocolos de transferencia
de archivos son ampliamente reconocidos como comunicaciones punto a punto o sefiales de comunicacion punto a
punto y/o crean rutas de comunicacion punto a punto, aunque se transportan mediante una red de comunicacion
multipunto a multipunto tal como internet 122. Se reconocera adicionalmente que puede usarse internet 122 para
implementar cualquier variedad de sistema de transmision, en el que un transmisor de transmisién puede transmitir
cualquier variedad de datos y/o paquetes de datos a cualquier niumero y/o variedad de clientes y/o receptor
simultaneamente. Ademds, puede usarse internet 122 para proporcionar simultaneamente transmision y
comunicaciones punto a punto y/o sefiales de comunicacion punto a punto desde cualquier nimero de transmisores
de transmision y/o CDNs 120. En todas las siguientes discusiones, se supone que la descarga y/o transferencia de
archivos de recurso a un IRD 110 desde una CDN 120 se realiza usando comunicaciones punto a punto, sefiales de
comunicacion punto a punto y/o técnicas punto a punto. Como se trata anteriormente, internet 122 es solo una red
de comunicaciones y/o medio de comunicacion de ejemplo por la que pueden hacerse tales comunicaciones punto a
punto.

La CDN 120 de ejemplo de la FIG. 1 puede implementarse usando cualquiera de una variedad de técnicas y/o
dispositivos, por ejemplo, una pluralidad de servidores basados en Linux (por ejemplo, solo se muestra un Unico
servidor de contenidos 124 por simplicidad conectado mediante interconexiones de fibra 6ptica de gran ancho de
banda (es decir, alta velocidad). Cada uno de los servidores de contenidos 124 esta conectado a internet 122,
haciendo asi posible que los IRDs 110a-110n se descarguen informacién o contenido (por ejemplo, una pelicula) de
los servidores de contenidos 124 basados en internet. En el ejemplo ilustrado de la FIG. 1, el servidor de contenidos
124 basado en contenidos almacena localmente la informacién proporcionada por la HE 102, y un IRD 110 que
solicita descargar informacion de la CDN 120 y/o la HE 102 puede redirigirse a un servidor de contenidos 124
basado en internet especifico para fines de procesamiento y/o de equilibrio de la carga de comunicaciéon. Por
ejemplo, un localizador uniforme de recursos (URL) de internet asignado a una pelicula puede conectar un IRD 110
con el servidor de contenidos 124 basado en internet particular. Si el servidor 124 particular tiene actualmente una
alta carga de comunicacion, el servidor 124 puede redirigir el IRD 110 a otro servidor de contenidos 124 basado en
internet del que deberia descargarse la pelicula. Por interés de claridad y facilidad de entendimiento, en toda la
presente divulgacion se hara referencia a distribuir, descargar, transferir y/o recibir informacién, video, datos, etc.
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mediante la CDN 120. Sin embargo, expertos habituales en la materia apreciaran facilmente que la informacién es
en realidad distribuida, descargada, transferida y/o recibida por uno de los servidores de contenidos 124 basados en
internet incluidos en o asociados a la CDN 120.

En el sistema de comunicacién 100 de ejemplo, la CDN 120 puede ser operada por un vendedor externo (es decir, la
CDN 120 no necesita ser operada por el operador de la HE 102). Para descargar archivos de la CDN 120, los IRDs
110a-110n implementan, por ejemplo, una pila de protocolos de internet (IP) con una capa de aplicacion definida y
posiblemente una aplicaciéon de descarga proporcionada por el vendedor de CDN. En el ejemplo ilustrado, las
transferencias de archivos se implementan usando protocolos de internet estandar (por ejemplo, protocolo de
transferencia de archivos (FTP), protocolo de transferencia de hipertexto (HTTP), etc.). Cada archivo recibido por un
IRD 110 se comprueba para completitud e integridad y, si un archivo no esta intacto, la(s) porcién (porciones) que
faltan y/o dafiadas del archivo se distribuyen y/o descargan de nuevo. Alternativamente, el archivo entero se purga
del IRD 110 y/o se distribuye y/o descarga de nuevo.

Para facilitar la descarga y transferencia de diverso contenido, una red entre pares 130 puede configurarse
temporalmente (o0 permanentemente) entre diversos grupos de dispositivos de usuario tales como IRDs 110a-n. Los
grupos de dispositivos de usuario pueden cada uno recibir una porcion de un contenido particular directamente de un
servidor. El contenido puede intercambiarse hasta que cada uno de los miembros de la red 130 reciba el contenido
completo. A partir de aqui, la red puede disolverse. Diversos aspectos de seguridad y el método usado en el
establecimiento de la red entre pares 130 se describen en detalle a continuacion.

La seguridad de recursos disponible mediante la CDN 120 puede establecerse por el cifrado de la transmision
aplicada a un recurso antes de que el recurso se proporcione a la CDN 120 o red entre pares 130y, asi, la CDN 120
o red entre pares 130 no es necesariamente requerida para aplicar cifrado y/o codificacion a un recurso. Por
ejemplo, la HE 102 puede proporcionar a la CDN 120 el (los) CWP(s) para cada recurso cifrado de la transmision
proporcionado a la CDN 120. La CDN 120 descarga entonces el (los) CWP(s) para el recurso a un IRD 110 de forma
que, si el IRD 110 esta autorizado para ver y/o reproducir el recurso, el IRD 110 puede determinar correctamente
la(s) CW(s) usadas para transmitir cifrado el recurso. De esta forma, la autorizacién para ver recursos descargados
mediante la CDN 120 se realiza de sustancialmente la misma forma que la realizada para la transmision de recursos
en directo y no en directo mediante los satélites 106, 108. Si la seguridad de un recurso en la CDN 120 es conocida
por la CDN 120 y/o la HE 102 que va a comprometerse, la HE 102 y/o la CDN 120 hacen que la version
comprometida del archivo no esté disponible (por ejemplo, purgando el archivo en la CDN 120) para descarga por
otros IRDs 110a-110n hasta que el recurso comprometido sea sustituido por la HE 102.

En otro ejemplo, la CDN 120 verifica primero que un IRD 110 esté autorizado para descargar un archivo antes de
que la CDN 120 permita al IRD 110 descargar el archivo (es decir, la CDN 120 implementa un esquema de acceso
condicional). La verificacion de la autorizacién puede realizarse usando cualquiera de una variedad de técnicas. En
una realizacién, todos los IRDs 110a-110n autorizados utilizan un secreto o contrasefia compartido que permite el
acceso a la CDN 120. En particular, la CDN 120 puede utilizar el secreto o contrasefia compartido para verificar que
un IRD 110 esta autorizado para descargar recursos, por ejemplo, comparando el valor de o un valor que representa
el secreto compartido enviado por el IRD 110 a la CDN 120 con el actual secreto compartido o contrasefia. Si los dos
coinciden, entonces el IRD 110 esta autorizado para descargar el recurso. El secreto o contrasefia compartido no es
ni ningan recurso ni IRD 110 especifico y, asi, preferentemente se actualiza y/o cambia frecuentemente (por
ejemplo, cada minuto) y se transmite mediante los satélites 106, 108 a todos los IRDs 110a-110n autorizados.
Ademas, podria aplicarse una funcién de seguridad (por ejemplo, un resumen criptografico) a todos o una porcién de
un URL de recursos basandose en el cambio del secreto o contrasefia compartido. Preferentemente, para potenciar
la seguridad, un URL cifrado de recursos es al menos parcialmente no legible por el ser humano.

Como se trata mas adelante, la CDN puede, alternativamente o adicionalmente, aplicar el cifrado a un recurso. Por
ejemplo, un recurso puede cifrarse adicionalmente (es decir, super-cifrarse) por la CDN 120 de forma que solo uno
de los IRDs 110a-110n sea capaz de descifrar el recurso. Ademas, el cifrado adicionalmente aplicado puede
implementar el cifrado de la proteccion de copias adicionales que puede haber sido aplicada por un IRD 110 antes
del almacenamiento de un recurso dentro del IRD 110.

Dispositivos 114 de ejemplo acoplados al IRD 110 incluyen un ordenador personal (PC), un reproductor multimedia
portatil, una plataforma de juegos, un cliente de medios, etc. Como se ilustra en la FIG. 1, los dispositivos 114
pueden conectar directamente a un IRD 110 mediante cualquier sistema de comunicacion en paralelo o en serie, tal
como, por ejemplo, conectividad por bus de serie universal (USB), Instituto de ingenieros eléctricos y electrénicos
(IEEE) 1394 (también denominado Firewire), o mediante una red doméstica 116. Para soportar la importacion y/o
exportacion de material de programa seguro entre dispositivos 114 que soportan cualquier variedad de sistema de
gestion de derechos digitales (DRM) y un IRD 110, la HE 102 de ejemplo del ejemplo ilustrado de la FIG. 1 esta
acoplado comunicativamente a un servidor de licencia de DRM 136. Un sistema de DRM de ejemplo se implementa
segun la especificacion de Microsoft® Windows Media® - DRM.

El sistema 100 de ejemplo de la FIG. 1 puede incluir una pluralidad de satélites 106, 108 para proporcionar ancha
cobertura terrestre, para proporcionar canales adicionales y/o para proporcionar ancho de banda adicional por canal.
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Por ejemplo, cada satélite 106, 108 puede incluir 16 transpondedores para recibir material de programas y/u otros
datos de control de la HE 102 y para retransmitir el material de programas y/u otros datos de control a los IRDs
110a-110n. Sin embargo, usando técnicas de compresion y multiplexado de datos, miltiples satélites 106, 108 que
funcionan juntos pueden recibir y retransmitir cientos de canales de audio y/o de video.

Ademas de la distribuciéon de contenido en directo (por ejemplo, un programa de TV) y/o informacién, la HE 102 de
ejemplo de la FIG. 1 es capaz de distribuir, entre otras cosas, un archivo mediante la antena de conexién de subida
118, que transmite la informaciéon mediante los satélites 106, 108 a los IRDs 110a-110n. El archivo puede contener
cualquiera de una variedad de tipos de contenido de medios, por ejemplo, datos de programa de audio o de video
(por ejemplo, una pelicula, un programa de TV previamente grabado, un video musical, etc.), datos de control (por
ejemplo, actualizaciones de software), informacién de servicios de datos o paginas web, aplicaciones de software, o
informacién de la guia de programas. En el sistema 100 de ejemplo la distribucién de un archivo generalmente
incluye: (a) unir direcciones de red a localizaciones de hardware, (b) anunciar el archivo y (c) distribuir el archivo. La
union de las direcciones de red a localizaciones de hardware permite que los archivos sean enviados y recibidos
mediante direcciones de red ubicuas, por ejemplo, una direccién IP y nimero de puerto IP. El anunciar la distribucién
del archivo permite que los IRDs 110a-110n se encuentren con una transmisién de archivos mediante los satélites
106, 108 en un momento predeterminado en la direccion de red para descargar el archivo. En particular, los
anuncios describen, de antemano, cuando y como los archivos individuales se distribuirdn. Contienen informacién
suficiente sobre estos archivos para permitir que los IRDs 110a-110n determinen si descargar o no uno o mas de los
archivos. Para descargar un archivo, un IRD 110 une un grupo de multidifusion IP en una direccion IP y el momento
predeterminado especificado en un anuncio. El IRD 110 reensambla el archivo de datos de los datos transmitidos al
grupo de multidifusion IP a medida que son recibidos mediante la antena receptora (es decir, de conexion de bajada)
109.

Como se ilustra en la FIG. 1, el sistema de distribucién de contenidos de pago 100 de ejemplo tiene dos mecanismos
de distribucion de datos y/o informacién primarios: (a) inalambrico mediante los satélites 106, 108 y (b) mediante la
CDN 120 (por ejemplo, distribucién basada en internet). La distribucion de contenidos puede implementarse usando
una conexiéon de ancho de banda inalambrica (por ejemplo, Instituto de ingenieros eléctricos y electrénicos (IEEE)
802.16 (también conocido como WiMAX), 802.11b, 802.11g, etc.), una conexién alambrica de banda ancha (por
ejemplo, linea de abonado digital asimétrica (ADSL), médems por cable, etc.) o, no obstante, a posiblemente una
velocidad mas lenta, usando un médem conectado a una red telefénica publica conmutada (PSTN) convencional.

En el ejemplo ilustrado de la FIG. 1, la distribuciéon inaldmbrica mediante los satélites 106, 108 puede incluir
simultaneamente archivos (por ejemplo, peliculas, programas de TV previamente grabados, partidos, actualizaciones
de software, archivos de recurso, etc.) y/o contenido en directo, datos, programas y/o informacion. La distribucion
inalambrica mediante los satélites 106, 108 ofrece la oportunidad de distribuir, por ejemplo, varios titulos (por
ejemplo, peliculas, programas de TV previamente grabados, etc.) a practicamente cualquier nimero de clientes con
una Unica transmisién. Sin embargo, debido a la capacidad limitada de los canales de los satélites 106, 108, el
namero de titulos (es decir, recursos) que puede proporcionarse durante un periodo de tiempo particular esta
restringido.

A diferencia, la distribucién basada en internet mediante la CDN 120 puede soportar un gran ndmero de titulos, cada
uno de los cuales puede tener una audiencia objetivo mas estrecha. Ademas, la distribucion basada en internet es
punto a punto (por ejemplo, de un servidor de contenidos basado en internet 124 a un IRD 110), permitiendo asi que
cada usuario de un IRD 110 seleccione individualmente titulos. También pueden establecerse redes entre pares
para distribuir contenido. En el ejemplo ilustrado de la FIG. 1, la asignacion de un titulo a distribucion via satélite y/o
basada en internet o contenido depende de un tamafio de la audiencia objetivo y puede ajustarse con el tiempo. Por
ejemplo, un titulo que tiene alta demanda (es decir, gran audiencia inicial) puede inicialmente ser transmitido
mediante los satélites 106, 108, entonces, con el tiempo, el titulo puede ponerse a disposicion para descarga
mediante la CDN 120 cuando el tamafio de la audiencia objetivo o la demanda del titulo es mas pequefia. Un titulo
puede ser transmitido simultaneamente mediante los satélites 106, 108 y ponerse a disposicion para descarga de la
CDN 120 mediante internet 122.

En el sistema de comunicacion 100 de ejemplo, cada recurso (por ejemplo, programa, titulo, contenido, partido,
programa de TV, etc.) esta pre-empaquetado y, opcionalmente, pre-cifrado y entonces guardado como un archivo de
datos (es decir, un archivo de recurso). Posteriormente, el archivo de recurso puede ser transmitido mediante los
satélites 106, 108 y/o enviado a la CDN 120 para descarga mediante la CDN 120 (es decir, distribucion basada en
internet). En particular, si el archivo de datos se transmite mediante los satélites 106, 108, el archivo de datos forma
al menos una carga de una sefial de satélite resultante. Asimismo, si el archivo de datos esta disponible para
descarga mediante la CDN 120, el archivo de datos forma al menos una carga de una sefial de internet resultante.

Sera rapidamente evidente para expertos habituales en la materia que aunque la al menos una carga de una sefial
resultante incluya el archivo de datos independientemente de la técnica de transmision (por ejemplo, satélite o
internet), puede diferenciarse como el archivo se transmite fisicamente. En particular, la transmision de datos
mediante un medio de transmision (por ejemplo, satélite, internet, etc.) comprende operaciones que son: (a)
independientes del medio de transmision y b) dependientes del medio de transmisién. Por ejemplo, los protocolos de
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transmisién (por ejemplo, protocolo de control de la transmision/protocolo de internet (TCP/IP), protocolo de
datagrama de usuario (UDP), encapsulacion, etc.) y/o técnicas de modulacién (por ejemplo, modulaciéon de amplitud
en cuadratura (QAM), correccién de errores hacia adelante (FEC), etc.) usados para transmitir un archivo mediante
las sefiales de internet (por ejemplo, mediante internet 122) pueden diferenciarse de aquellos usados via satélite
(por ejemplo, los satélites 106, 108). En otras palabras, los protocolos de transmision y/o técnicas de modulacion son
especificos para las rutas de comunicacion fisicas, es decir, dependen de los medios fisicos y/o medio de
transmisién usado para comunicar los datos. Sin embargo, el contenido (por ejemplo, un archivo que representa un
titulo) transportado por cualquier protocolo de transmision dado y/o modulacién es agnostico del protocolo de
transmisién y/o modulacion, es decir, el contenido es independiente del medio de transmision.

En el ejemplo ilustrado de la FIG. 1, el mismo archivo de datos de contenido pre-empaquetado y, opcionalmente,
pre-cifrado, que se transmite via satélite puede estar disponible para descarga mediante internet, y como el recurso
se almacena, descodifica y/o reproduce por el IRD 110 es independiente de si el programa fue recibido por el IRD
110 via satélite o internet. Ademas, debido a que la HE 102 de ejemplo de la FIG. 1 transmite un programa en
directo y un programa no en directo (por ejemplo, una pelicula) aplicando la misma codificacion, empaquetado,
cifrado, etc., como un programa (en directo 0 no en directo) se almacena, descodifica y/o reproduce por el IRD 110
también es independiente de si el programa es en directo o no. Asi, un IRD 110 puede manipular el procesamiento
de contenido, programas y/o titulos independiente de la(s) fuente(s) y/o tipo(s) de contenido, programas y/o titulos.
En particular, las configuraciones de distribucion de ejemplo y el procesamiento de sefiales para el sistema de
distribucion de contenidos de ejemplo de la FIG. 1 se tratan en detalle mas adelante.

Como se describe mas adelante conjuntamente con las FIGS. 4, 5y 6, el IRD 110 puede ser uno de cualquier
variedad de dispositivos, por ejemplo, un descodificador, un servidor multimedia doméstico, un centro multimedia
doméstico (HMC), un ordenador personal (PC) que tiene una tarjeta receptora instalada en su interior, etc.
Dispositivos de television 138a-n tales como un televisor, un monitor de ordenador, un reproductor multimedia
portatil o similares se acoplan al IRD 110 para visualizar y/o reproducir la programacion recibida. Adicionalmente,
cada IRD 110 puede incluir una grabadora 140 y/o cualquier variedad de circuitos, médulos y/o dispositivos que
implementan conjuntamente la funcionalidad de grabadora usada para grabar el contenido recibido por el IRD 110.
La grabadora 140 puede ser, por ejemplo, un dispositivo capaz de grabar informaciéon en, por ejemplo, medios
analogos tales como cinta de video o medios digitales legibles por ordenador tales como un disco duro (HDD), un
disco versatil digital (DVD), un disco compacto (CD) y/o cualquier otro medio adecuado.

Cada IRD 110 puede conectarse a internet 122 mediante cualquiera de una variedad de tecnologias, por ejemplo,
una banda de voz y/o médem de red digital de servicios integrados (ISDN) conectada a una PSTN convencional, una
conexién de ancho de banda inalambrica (por ejemplo, IEEE 802.11b, 802.11g, etc.), una conexién alambrica de
ancho de banda (por ejemplo, ADSL, médems por cable, etc.), una conexion de Ethernet alambrica (por ejemplo, red
de area local (LAN), red de area amplia (WAN), etc.), una instalacion de transmisiéon alquilada (por ejemplo, un
circuito de nivel 1 de sefial digital (también conocido como DS1), un DS1 fraccionario, etc.), etc.

La red de distribucién de contenidos 120 también puede incluir un servidor de autorizacién 150 que se usa para
proporcionar autorizaciones tales como claves de cifrado/descifrado, contrasefia y similares a los IRDs 110. Debe
observarse que aunque los servidores 124 y 150 se ilustran como elementos separados, pueden incorporarse
fisicamente dentro de la HE 102.

La FIG. 2 ilustra un modo de ejemplo de implementar la HE 102 de la FIG. 1. La HE 102 de ejemplo de la FIG. 2
incluye un sistema de transmision 205, un controlador de medios 206 y una pluralidad de fuentes de medios que
proporcionan contenido, datos y/o informacion (por ejemplo, fuentes de programa 208, una fuente de datos de
control 210, una fuente de servicio de datos 212, y una o mas fuentes de datos de la guia de programas 214). Como
se ilustra en la FIG. 2, las fuentes de datos 210, 212 y/o 214 pueden implementarse parcialmente o completamente
por la HE 102 dependiendo de una implementacion de la HE 102. El sistema de transmision 205 de ejemplo y la
antena de conexion de subida 118 forman un transmisor de transmision satélite. Un controlador de medios 206 de
ejemplo se trata mas abajo en mas detalle a proposito de la FIG. 3. En un ejemplo, la informacion (por ejemplo,
archivos, secuencias de bits, etc.) de una o mas de las fuentes 208-214 se pasa por el controlador de medios 206 a
un codificador 230. En el ejemplo ilustrado de la FIG. 2, el codificador 230 codifica los datos segun el video bajo
demanda (VoD) CableLabs® que codifica la especificacion MD-SP-VOD-CEP-101-040107 (es decir, realiza la
codificacion del recurso). Los datos codificados se empaquetan entonces en una corriente de paquetes de datos por
un empaquetador 235 que también une un encabezado a cada paquete de datos para facilitar la identificacion del
contenido del paquete de datos tal como, por ejemplo, un nimero de secuencia que identifica cada localizacién del
paquete de datos dentro de la corriente de paquetes de datos (es decir, una secuencia de bits). El encabezado
también incluye un identificador de programa (PID) (por ejemplo, un identificador de canal de servicio (SCID)) que
identifica el programa al que pertenece el paquete de datos.

La corriente de paquetes de datos (es decir, una secuencia de bits) se transmite entonces cifrada por un cifrador 240
usando, por ejemplo, el muy conocido estandar de cifrado avanzado (AES) o el muy conocido estandar de cifrado de
datos (DES). En un ejemplo, solo la porcién de carga de los paquetes de datos esta cifrada, permitiendo asi que un
IRD 110 filtre, dirija y/o clasifique paquetes de datos cifrados de transmision recibidos sin tener que descifrar primero
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los paquetes de datos cifrados. Para facilitar la transmision de la secuencia de bits cifrada, la secuencia de bits
cifrada pasa del cifrador 240 a un multiplexor y modulador 245 que, usando cualquiera de una variedad de técnicas,
multiplexa cualquier nimero de secuencias de bits cifradas juntas y luego modula una onda portadora con las
secuencias de bits cifradas multiplexadas. La onda portadora modulada pasa entonces a cualquier variedad de
convertidor de frecuencia de conexién de subida y amplificador de radiofrecuencia (RF) 250, que, usando cualquiera
de una variedad de técnicas, convierte la onda portadora modulada en una banda de frecuencia adecuada para
recepcion por los satélites 106, 108 y se aplica amplificacion de RF apropiada. La sefial convertida hacia arriba y
amplificada se dirige entonces del convertidor de frecuencia de conexion de subida 250 a la antena de conexién de
subida 118 (es decir, de transmision) en la que se transmite hacia los satélites 106, 108.

Aunque un sistema de transmision 205 particular se ilustra en la FIG. 2, expertos habituales en la materia apreciaran
facilmente que los sistemas de transmision pueden implementarse usando cualquiera de una variedad de otros
dispositivos, componentes, circuitos, médulos y/o adicionales, etc. Ademas, los dispositivos, componentes, circuitos,
médulos, elementos, etc. ilustrados en la FIG. 2 pueden combinarse, reorganizarse, eliminarse y/o implementarse en
cualquiera de una variedad de formas. Por ejemplo, el multiplexado de los datos empaquetados puede realizarse
antes del cifrado de los paquetes de datos por el cifrador 240 de ejemplo. En una configuracion de ejemplo tal, el
cifrador 240 es configurable para cifrar selectivamente paquetes de datos basados en la corriente de paquetes de
datos (por ejemplo, fuente de medios) con los que estan asociados.

Como se trata anteriormente, el contenido, datos y/o informacion proporcionada por las fuentes 208-214 puede ser
en directo, tiempo real y/o no en tiempo real. Por ejemplo, una primera fuente de programa 208 puede proporcionar
un programa de TV en directo mientras que una segunda fuente de programa 208 proporciona un titulo previamente
grabado (por ejemplo, una pelicula, un video musical, etc.). En el ejemplo ilustrado de la FIG. 2, si una pelicula
proporcionada por la segunda fuente de programa 208 estd pre-codificada, pre-empaquetada y pre-cifrada, la
pelicula puede proporcionarse por el controlador de medios 206 directamente al multiplexor/modulador 245 de
ejemplo. En particular, el sistema de transmisién 205 de ejemplo de la FIG. 2 puede implementarse y/u operarse
para transmitir tanto datos y/o informacién en directo y/o en tiempo real como datos y/o informacion no en tiempo
real. En el ejemplo ilustrado de la FIG. 2, la operacion y/o implementacion del multiplexor/modulador 245 y el
convertidor de frecuencia de conexién de subida/amplificador de RF 250 son agnoésticos a si la transmision
representa datos y/o informacion en tiempo real o no en tiempo real. Ademas, el formato y/o la estructura de la carga
de la sefial que se transmite hacia los satélites 106, 108 por el sistema de transmision 205 y la antena de
transmisién (es decir, de conexion de subida) 118 y el recibido por el IRD 110 no dependen de si los datos y/o
informacién sea en tiempo real 0 no en tiempo real. Ademas, una salida de, por ejemplo, el empaquetador 235 de
ejemplo y/o el cifrador 240 de ejemplo de la FIG. 2 puede ser capturada y/o grabada por el controlador de medios
206 a, por ejemplo, un archivo de recurso. Al igual que otros archivos de recurso creados por el controlador de
medios 206, el controlador de medios 206 de ejemplo puede proporcionar tales archivos de recurso a la CDN 120
para la transferencia a un IRD 110 mediante internet 122 y/o transmitir el archivo de recurso mediante los satélites
106, 108. De esta forma, el sistema de transmision 205 puede implementar funcionalidad similar y/o idéntica al
sistema de procesamiento de transporte de video (VTPS) 320 de ejemplo tratado mas adelante a proposito de la
FIG. 3.

Como se trata anteriormente a proposito de la FIG. 1, la HE 102 de ejemplo puede proporcionar programas (por
ejemplo, peliculas, partidos, programas de TV previamente grabados, y otro contenido) a la CDN 120 para la
distribucion a un IRD 110. En particular, el controlador de medios 206 de ejemplo de la FIG. 2 puede proporcionar
una secuencia de bits pre-codificada, pre-empaquetada y, opcionalmente, pre-cifrada, a la CDN 120. Ademas, en la
HE 102 de ejemplo ilustrado de la FIG. 2 y/o, mas generalmente, el sistema 100 de la FIG. 1, cdmo un titulo se pre-
codifica, pre-empaqueta y, opcionalmente, pre-cifra, no depende de si el titulo sera transmitido mediante satélites
106, 108 o puesto a disposiciéon para descarga mediante la CDN 120.

Las fuentes de programa 208 reciben programacion de video y audio de varias fuentes, que incluyen satélites, fibra
Optica terrestre, cable, o cinta. La programacion de video y audio puede incluir, pero no se limita a, programacion de
television, peliculas, eventos deportivos, noticias, musica o cualquier otro contenido deseable. Las fuentes de
programa 208 pueden proporcionar la programacion de video y audio en forma de, por ejemplo, una secuencia de
bits o un archivo.

La fuente de datos de control 210 pasa los datos de control al controlador de medios 206 tal como, por ejemplo,
datos representativos de una lista de SCIDs que va a usarse durante el proceso de codificacidn, o cualquier otra
informacién adecuada.

La fuente de servicio de datos 212 recibe informacién del servicio de datos y paginas web constituida por archivos de
datos, archivos de texto, graficos, audio, video, software, etc. Tal informaciéon puede proporcionarse mediante una
red 260. En la practica, la red 260 puede ser internet 122, una red de area local (LAN), una red de area amplia
(WAN), una PSTN, etc. La informacién recibida de diversas fuentes se compila por la fuente de servicio de datos 212
y se proporciona al controlador de medios 206. Por ejemplo, la fuente de servicio de datos 212 puede solicitar y
recibir informaciéon de uno o mas sitios web 265. La informacién de los sitios web 265 puede relacionarse con la
informacién de programa proporcionada al controlador de medios 206 por las fuentes de programa 208,
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proporcionando asi datos adicionales relacionados con el contenido de programacion que puede presentarse a un
usuario en un IRD 110.

La fuentes de datos de la guia de programas 214 proporciona informacién que los IRDs 110a-110n usan para
generar y mostrar una guia de programas a un usuario, en la que la guia de programas puede ser una guia de
cuadricula que informa al usuario de programas particulares que estan disponibles en canales particulares en
momentos particulares. La guia de programas también incluye informacién que un IRD 110 usa para ensamblar la
programacién a mostrar a un usuario. Por ejemplo, si el usuario desea ver un partido de beisbol en su IRD 110, el
usuario ajustara un canal en el que se ofrece el partido. La guia de programas contiene informacién requerida por un
IRD 110 para ajustar, desmodular, desmultiplexar, descifrar, despaquetizar y/o descifrar programas seleccionados.

La FIG. 3 ilustra otro modo de ejemplo de implementar la HE 102 de la FIG. 1y, en particular, un modo de ejemplo
de implementar el controlador de medios 206 de la FIG. 2. Aunque una HE 102 y controlador de medios 206
particulares se ilustran en la FIG. 3, expertos habituales en la materia apreciaran facilmente que las cabeceras y/o
controladores de medios pueden implementarse usando cualquiera de una variedad de otros dispositivos,
componentes, circuitos, médulos y/o adicionales, etc. Ademas, los dispositivos, componentes, circuitos, médulos,
elementos, etc. ilustrados en la FIG. 3 pueden combinarse, reorganizarse, eliminarse y/o implementarse en
cualquiera de una variedad de formas. La HE 102 de ejemplo de la FIG. 3 recibe contenido de video en directo o no
en directo (por ejemplo, peliculas, programas de TV, eventos deportivos, etc.) de una pluralidad de fuentes de
medios 305. Las fuentes de medios 305 pueden ser, por ejemplo, cualquiera de las fuentes 208-214 tratadas
anteriormente a propésito de la FIG. 2. Las fuentes de medios 305 distribuyen contenido a la HE 102 mediante
cualquiera de una variedad de técnicas, por ejemplo, satélite, cinta, CD, DVD, transferencia de archivos, etc. Por
ejemplo, una fuente de medios 305 realiza primero la codificacién y el empaquetado de un recurso y luego transmite
el recurso empaquetado via satélite a la HE 102. La HE 102 recibe el recurso empaquetado y comprueba para
garantizar que el recurso se distribuyo en su totalidad sin corrupcion. Si el recurso no se recibié correctamente, la HE
102 pueden solicitar la re-transmision. Para guardar los recursos recibidos (empaquetados o no), el controlador de
medios 206 de ejemplo de la FIG. 3 incluye una biblioteca de medios 310. Como se ilustra en la FIG. 3, los recursos
en directo (por ejemplo, un programa de TV en directo) puede dirigirse directamente de una fuente de medios 305 al
sistema de transmisién 205 para la transmisién mediante los satélites 106, 108 a los IRDs 110a-110n. Los recursos
en directo pueden, alternativamente o adicionalmente, grabarse en una biblioteca de medios 310 y entonces
convertirse en archivos de distribucién pre-codificada, pre-empaquetada y, opcionalmente, pre-cifrada como se trata
mas adelante.

En la HE 102 de ejemplo ilustrado de la FIG. 3y el sistema de distribucion de contenidos de pago 100 de ejemplo de
la FIG. 1, el contenido de video (es decir, recursos de video) esta codificado y empaquetado segun la especificaciéon
CableLabs® para contenido VoD. Para pre-codificar y pre-empaquetar los recursos de video recibidos que no son
recibidos pre-codificados y pre-empaquetados segun la especificacion CableLabs® para contenido VoD, el
controlador de medios 206 de ejemplo de la FIG. 3 incluye un codificador/convertidor 312. El codificador/convertidor
312 de ejemplo de la FIG. 3 tanto pre-codifica un recurso recibido no codificado como convierte/re-codifica un
recurso que esta codificado basandose en otra especificacion y/o estandar. Por ejemplo, un recurso recibido
mediante cinta requerira pre-codificacion y pre-empaquetamiento. Para guardar los recursos apropiadamente pre-
codificados y pre-empaquetados, el controlador de medios 206 de ejemplo ilustrado incluye un servidor de
almacenamiento 314.

Para pre-empaquetar el recurso pre-codificado a uno de cualquier variedad de formatos adecuados para la
distribucion (por ejemplo, un archivo de recurso) y, opcionalmente, para pre-cifrar el archivo de recurso, el
controlador de medios 206 de ejemplo de la FIG. 3 incluye un sistema de procesamiento de transporte del contenido
tal como, por ejemplo, para contenido de video el VTPS 320 que comprende un empaquetador 322 y un cifrador
324. Por supuesto, pueden incluirse otros tipos de sistemas de procesamiento de transporte del contenido para otros
tipos de datos de contenido. Adicionalmente o alternativamente, puede implementarse un Unico sistema de
procesamiento de transporte del contenido capaz de procesar multiples tipos de contenido datos. Entre otras cosas,
el empaquetador 322 de ejemplo de la FIG. 3 pre-empaqueta el recurso pre-codificado. El cifrador 324 de ejemplo de
la FIG. 3 pre-cifra la corriente pre-empaquetada segin, por ejemplo, cualquiera del éstandar AES o DES. Se
determina la palabra de control (CW) usada para cifrar la transmisién del recurso pre-empaguetado, como se ha
descrito anteriormente, por un sistema de acceso condicional (CAS) 350. En la HE 102 de ejemplo ilustrado de las
FIGS. 1 y 3, un archivo de recurso contiene datos de video pre-codificados pre-empaquetados y, opcionalmente,
pre-cifrados. Adicionalmente o alternativamente, como se trata anteriormente a proposito de la FIG. 2, las salidas del
sistema de transmision 205 (por ejemplo, una salida del empaquetador 235 y/o el cifrador 240) pueden usarse para
crear recursos pre-empaquetados y/o pre-cifrados. Por ejemplo, tales salidas del sistema de transmisién 205 pueden
usarse para, por ejemplo, crear archivos de recurso para programas en directo que actualmente estan en
transmisién por la HE 102. Es decir, el sistema de transmision 205 puede usarse, ademdas de para transmitir
programas en directo y no en directo, para implementar un VTPS, funcionalidad de VTPS y/o funcionalidad similar a
VTPS 320. El controlador de medios 206 de ejemplo puede manipular archivos de recurso creados por el VTPS 320
idénticos a aquellos creados de salidas del sistema de transmision 205. Para guardar los archivos de recurso, el
controlador de medios 206 de ejemplo de la FIG. 3 incluye un sistema de tratamiento y autoria del servicio (SMA)
330.
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Seréa rapidamente evidente para expertos habituales en la materia que el procesamiento de contenidos, es decir, los
procesos de pre-codificacién, pre-empaquetado y, opcionalmente, pre-cifrado, de recursos para formar archivos de
recurso pueden realizarse en tiempo no real. Preferentemente, el procesamiento de contenidos se implementa como
un diagrama de flujo automatizado controlado por un sistema de trafico y programacion (TSS) 315. En particular, el
TSS 315 puede programar el procesamiento de contenidos para una pluralidad de recursos recibidos basados en un
alineamiento de programas deseado que va a ofrecerse por el sistema directo a casa (DTH) 100 de ejemplo de la
FIG. 1. Por ejemplo, a una programa de TV en directo para el que cabe esperar una alta demanda de repeticiones
podria asignarsele una alta prioridad para el procesamiento de contenidos.

En el ejemplo ilustrado de la FIG. 3, el SMA 330 implementa un sistema de almacenamiento y avance. Es decir, el
SMA 330 guarda todos los archivos de recurso (es decir, archivos de distribucion) hasta que se programan para ser
transmitidos via satélite y/o se programan para transferirse a la CDN 120. En la HE 102 de ejemplo de las FIGS. 1-3,
un recurso se almacena usando el mismo formato de archivo de distribucion independientemente de cémo el recurso
vaya a distribuirse a los IRDs 110a-110n. Esto permite que los mismos recursos avancen a los IRDs 110a-110n
mediante los satélites 106, 108 o mediante la CDN 120. Para controlar el SMA 330 y para guardar los archivos de
distribucion, el ejemplo SMA 330 incluye un controlador 334 y un repositorio 332, respectivamente. En el ejemplo
ilustrado de la FIG. 3, el SMA 330 esta controlado por un programa de trafico determinado por el TSS 315, es decir,
el controlador 334 opera sensible a comandos recibidos del TSS 315.

Para la distribucion por satélite, el SMA 330, como es instruido por el TSS 315, envia un archivo de recurso al
sistema de transmision 205 en un momento de transmisién programado. Como se ha descrito anteriormente a
propésito de la FIG. 2, el sistema de transmisién 205 transmite el archivo de recurso mediante la antena de
transmisién (es decir, de conexion de subida) 118 y los satélites 106, 108. En particular, como el archivo de recurso
ya esta pre-codificado, pre-empaquetado y, opcionalmente, pre-cifrado, el archivo de recurso solo pasa a través del
multiplexor/modulador 245 y el convertidor de frecuencia de conexion de subida/amplificador de RF 250 del sistema
de transmision 205 de ejemplo de la FIG. 2. Como también se ha descrito anteriormente, los recursos en directo
pueden estar codificados, empaquetados y transmitirse cifrados por el sistema de transmision 205 y seran
multiplexados, modulados, convertidos hacia arriba y amplificados usando las mismas técnicas que las aplicadas a
un archivo de recurso. En particular, un programa en directo que se transmite en directo mediante el sistema de
transmisién 205 produce una sefial de satélite que es sustancialmente similar a una sefial de satélite resultante de la
transmisién de un archivo de recurso creado a partir del programa en directo.

En el ejemplo ilustrado de la FIG. 3, un archivo de recurso de video se envia al sistema de transmisién 205 como
una secuencia de bits pre-codificada, pre-empaquetada y, opcionalmente, pre-cifrada que contiene video, ademas
de todos los datos de audio y de acceso condicional (CA) en un unico archivo. El video y el audio son SCIDs/PIDs
asignados por defecto durante el procesamiento de contenidos. El sistema de transmisién 205 puede, asi, ignorar las
asignaciones de SCID/PID por defecto y puede re-estampar las entradas del encabezado del paguete de datos de
SCID/PID con los valores correctos basandose en el transportador satélite particular asignado al recurso.

Para la distribucién por internet, el SMA 330, como se instruye por el TSS 315, envia un archivo de recurso a la CDN
120 en un momento programado mediante una linea de acceso privada dedicada (por ejemplo, un enlace de
comunicacion de nivel 3 de sefial digital (DS-3), un enlace de fibra 6ptica de nivel 3 de portador éptico (OC-3), etc.) o
un enlace de red privada virtual segura (VPN). En los ejemplos ilustrados de las FIGS. 1-3, la HE 102 envia cada
archivo de recurso a la CDN 120 una vez y toda la copia posterior y distribucion del recurso mediante internet 122 se
realiza por la CDN 120. Los archivos de recurso recibidos por la CDN 120 se verifican para garantizar que sean
recibidos en su totalidad y con integridad completa. El enlace entre la HE 102 y la CDN 120 tiene un ancho de banda
finito y, asi, el TSS 315 programa la distribuciéon de recursos a la CDN 120 para garantizar que los recursos estén
disponibles mediante la CDN 120 como se anuncia, por ejemplo, en la informacién de la guia de programas.

Para proporcionar informacion de la guia de programas a los IRDs 110a-110n, la HE 102 de ejemplo de la FIG. 3
incluye el sistema de la guia de programas avanzada (APG) 335. El sistema APG 335 crea y/o actualiza los datos de
APG que se transmiten a los IRDs 110a-110n mediante el sistema de transmision 205 (es decir, mediante los
satélites 106, 108). Los datos de APG de ejemplo enumeran qué recursos estan siendo transmitidos por la HE 102y,
asi, estan disponibles para ser grabados por los IRDs 110a-110n. Para los recursos enumerados, los datos de APG
especifican un momento inicial, duracién, una direccién de red, un identificador de transpondedor via satélite y un
conjunto de SCID/PID. Para los recursos disponibles para descarga mediante la CDN 120, la APG, adicionalmente o
alternativamente, incluye un URL de internet del que un IRD 110 puede descargar el recurso.

Para programar el procesamiento de contenidos, la actualizaciéon de datos de APG, ademas de la distribucién de
contenidos mediante el sistema de transmisién 205 y/o la CDN 120, la HE 102 de ejemplo de la FIG. 3 incluye el
TSS 315. Para cada recurso pueden controlarse y/o determinarse las siguientes fechas (es decir, fecha y hora) por
el TSS 315: (a) fecha de llegada esperada, (b) inicio del procesamiento de contenidos, (c) final del procesamiento de
contenidos, (d) fecha de anuncio de APG (es decir, a partir de qué fecha el recurso sera visible para un cliente en la
APG), (e) fecha de transmision, (e) fecha de publicacion de CDN, (f) fecha de purga de SMA (es decir, el recurso de
fecha se elimina del repositorio 332), (g) fin de la disponibilidad de compra, (h) fin de la visualizacion (es decir, fecha
de purga de un IRD 110), y (i) fecha de purga de CDN 120. EI TSS 315 también puede controlar otras fechas.
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En la HE 102 de ejemplo de la FIG. 3, cada recurso en directo se asigna a un canal de control de operaciones de
transmisién (BOC) por el TSS 315 que indica la localizacién fisica de un programa (por ejemplo, un transpondedor
via satélite). Asimismo, la distribucion de archivos de recurso (es decir, archivos de distribucién) mediante los
satélites 106, 108 también esta organizada por el canal BOC. En los ejemplos ilustrados de las FIGS. 1y 3, el enlace
entre la HE 102 y la CDN 120 se rompe en subcanales cada uno de los cuales se asigna a un nimero de canal
BOC. Usando canales BOC para tanto los recursos en directo como no en directo (incluso aquellos que se
transmiten mediante la CDN 120), el TSS 315 puede programar la transmision y/o distribucién de todos los recursos
del mismo modo. En particular, la distribucion de recursos a la CDN 120 se programa por el TSS 315 al igual que la
transmisién de un recurso mediante los satélites 106, 108 (es decir, seleccionando un canal BOC y tiempo). Si un
sistema de ejemplo incluye mas de un CDN 120, entonces las CDNs 120 podrian asignarse a distintos nimeros de
canales BOC haciendo la implementacion del TSS 315 facilmente extensible.

Para facilitar las comunicaciones de chat entre los IRDs 110a-110n y la HE 102, la HE 102 de ejemplo ilustrado
incluye cualquiera de una variedad de interfaces de banda ancha 340 que acoplan comunicativamente la HE 102 a
los IRDs 110a-110n mediante internet 122. Como se ha descrito anteriormente, la interfaz de banda ancha 340 que
usa cualquiera de una variedad de técnicas puede realizar comunicaciones seguras entre la HE 102 y los IRDs
110a-110n. Alternativamente, la interfaz de banda ancha 340 proporciona cualquiera de una variedad de interfaces
por médem a un PSTN. La interfaz de banda ancha 340 también facilita la interaccién de los IRDs 110a-110n con
una interfaz de web 345 y/o el sistema de acceso condicional (CAS) 350. Para permitir que los usuarios de los IRDs
110a-110n se suscriban a servicios, compren titulos, cambien preferencias, etc., la HE 102 de ejemplo de la FIG. 3
incluye la interfaz de web 345. En el ejemplo ilustrado, la interfaz de web 345 usando cualquiera de una variedad de
técnicas presenta una o mas interfaces basadas en web mediante internet 122 y/o cualquier variedad de enlace
inalambrico tal como, por ejemplo, mediante los satélites 106, 108 y recibe selecciones de usuario.

La interfaz de banda ancha 340 también puede usarse para comunicar contenido o porciones de contenido a los
IRDs 110. Como se ha mencionado anteriormente, diversos IRDs 110 pueden agruparse juntos de todos los IRDs
para formar una red entre pares. Las porciones de contenido pueden comunicarse con diversos IRDs y distribuirse a
través de la red entre pares.

En el sistema de comunicacion 100 de ejemplo de la FIG. 1, usuarios de los IRDs 110a-110n pueden ser restringidos
en la descarga de recursos de la CDN 120 y/o en la descodificacion o reproducciéon de recursos recibidos (tanto
mediante los satélites 106, 108 como la CDN 120) y/o guardados por un IRD 110 (es decir, acceso condicional a
contenido). Para autorizar a un IRD 110 para la descarga, descodificacion y/o reproduccién de un recurso, la HE 102
de ejemplo de la FIG. 3 incluye CAS 350. En un ejemplo, CAS 350 genera y transmite CWP(s) y determina la(s)
CW(s) usadas para cifrar la transmision de cada recurso. En otro ejemplo, CAS 350 recibe una solicitud de
autorizacion de un IRD 110 mediante internet 122 y la interfaz de banda ancha 340, y proporciona una respuesta de
autorizacion al IRD 110 mediante el sistema de transmision 205 y los satélites 106, 108. Interacciones de ejemplo
entre la HE 102, CAS 350, los IRDs 110a-110n y la CDN 120 y/o métodos para autorizar condicionalmente la
descarga, descodificacién y/o reproduccién de recursos se tratan a continuacion.

En el ejemplo ilustrado de la FIG. 1, usuarios de los IRDs 110a-110n se cargan para los servicios de suscripcion y/o
descarga de recursos (por ejemplo, PPV TV) vy, asi, la HE 102 de ejemplo de la FIG. 3 incluye un sistema de
facturacion 355 para seguir y/o facturar a los abonados por los servicios proporcionados por el sistema de
distribucion de contenidos de pago 100 de ejemplo. Por ejemplo, el sistema de facturacion 355 graba que un usuario
ha sido autorizado para descargar una pelicula y una vez la pelicula se ha descargado satisfactoriamente, el usuario
se factura por la pelicula. Alternativamente, el usuario puede no ser facturado, a menos que la pelicula se haya visto.

La FIG. 4 ilustra un modo de ejemplo de implementar la antena de recepcion 109 y el IRD 110 de la FIG. 1. En
operacion, la antena de recepcién 109 (es decir, la antena de conexion de bajada 109) recibe sefiales que
transportan una secuencia de bits multiplexada modulada de los satélites 106, 108. Dentro de la antena de recepcion
109, las sefiales se acoplan desde un reflector y alimentacién 404 a un bloque de bajo ruido (LNB) 405, que
amplifica y convierte hacia abajo la frecuencia de las sefiales recibidas. La salida del LNB se proporciona entonces a
un receptor 410, que recibe, desmodula, desempaqueta, desmultiplexa, descifra y descodifica la sefial recibida para
proporcionar sefiales de audio y de video a un dispositivo de visualizaciéon 138 y/o una grabadora 415. Como se
ilustra en la FIG. 4, la grabadora 415 puede implementarse por separado de y/o dentro del IRD 110. El receptor 410
es sensible a las entradas del usuario a, por ejemplo, ajustar a un programa particular.

Para guardar programas y/o recursos recibidos y/o grabados, el IRD 110 de ejemplo de la FIG. 4 incluye cualquiera
de una variedad de dispositivo 425 de almacenamiento (por ejemplo, un HDD 425). El HDD 425 se usa para guardar
los recursos y/o programas empaquetados recibidos mediante los satélites 106, 108 y/o la CDN 120. En particular,
los paquetes guardados en el HDD 425 puede ser los mismos paquetes codificados y, opcionalmente, cifrados,
creados por la HE 102 y transmitidos mediante los satélites 106, 108 y/o puestos a disposicion para descarga
mediante la CDN 120. Para comunicar con cualquiera de una variedad de clientes, reproductores multimedia, etc., el
IRD 110 de ejemplo ilustrado incluye una o mas interfaces digitales 430 (por ejemplo, USB, puerto en serie, Firewire,
etc.). Para acoplar comunicativamente el IRD 110 de ejemplo con, por ejemplo, internet 122 y/o la red doméstica
116, el IRD 110 de ejemplo incluye una interfaz de red 435 que implementa, por ejemplo, una interfaz de Ethernet.
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La FIG. 5 es una ilustracién de otro modo de ejemplo de implementar el IRD 110 de la FIG. 1. En general, circuiteria,
moédulos y/o componentes dentro del IRD 110 reciben las sefiales de RF de banda L recibidas de los satélites 106,
108 mediante el LNB 405 (FIG. 4) y convierten las sefiales de nuevo en una secuencia de bits digital original. La
circuiteria, modulos y/o componentes de descodificacion reciben la secuencia de bits original y realizan las
operaciones de procesamiento de video/audio tales como desmultiplexado y descompresién (es decir,
descodificacion). Uno o mas procesadores, microprocesadores o unidades de procesamiento central (CPU) 507 de
un moédulo de controlador 505 controlan la operacién global del IRD 110 de ejemplo, que incluye la seleccién de
parametros, la configuracion y control de componentes, seleccidn de canales, y muchas otras funciones del IRD 110
de ejemplo de la FIG. 5.

Especificamente, el IRD 110 de ejemplo de la FIG. 5 incluye el médulo controlador 505, médulos de extremo frontal
510, un médulo de transporte 520, un mddulo de visualizacion 530, un médulo de audio 535, y un médulo de salida
de audio/video (A/V) 540, un modulo de interfaz (I/F) 550, un médulo de panel frontal 560, un divisor 570,
sintonizadores 8VSB 575, una fuente de alimentacion 590 y el HDD 425. Como se muestra adicionalmente en la
FIG. 5, también se proporciona un generador de sefales de reloj de 27 megahercios (MHz) 580. El generador de
reloj 580 genera una sefial de reloj que se acopla a diversos componentes del IRD 110 y puede ser calibrada por
frecuencia por una sefial recibida del médulo de transporte 520.

Los médulos de extremo frontal 510 de ejemplo de la FIG. 5 reciben las sefiales de RF de banda L recibidas de los
satélites 106, 108 mediante el LNB 405 (FIG. 4) y convierten las sefiales de nuevo en la secuencia de bits digital
original (es decir, corriente de paquetes de datos codificados y, opcionalmente, cifrados). Entre otras cosas, los
moédulos de extremo frontal 510 implementan un sintonizador, un desmodulador y un descodificador de FEC.
Asimismo, el divisor 570 del ejemplo ilustrado puede acoplarse a una antena o un sistema de transmision por cable o
terrestre tal como, por ejemplo, un sistema de transmisién de television por cable analégico o digital (no mostrado)
para recibir contenido de informacion. Las sefiales del divisor 570 se acoplan a los sintonizadores 575 que
implementan un sintonizador del Comité de sistemas de television avanzados (ATSC)/ Comité nacional de sistemas
de television (NTSC), un descodificador de NTSC y un desmodulador de banda lateral vestigial (VSB) para convertir
informacién recibida en una secuencia de bits digital. Los médulos de extremo frontal 510, el divisor 570 y los
sintonizadores 8VSB 575 estan controlados por el moédulo controlador 505 y pueden implementarse usando
cualquiera de una variedad de técnicas, dispositivos, circuitos y/o componentes muy conocidos.

El médulo de transporte 520 recibe la corriente de transporte de paquetes de datos digitalizados que contienen
video, audio, datos, informacién de programacion, archivos de datos, y otra informacion. Como se ha descrito
anteriormente, los paquetes de datos contienen encabezados identificadores. Para dirigir y/o conectar paquetes de
datos y/o secuencias de bits entre diversos componentes y/o dispositivos del mddulo de transporte 520, el médulo
de transporte 520 de ejemplo incluye un gestor de corriente 521. En un ejemplo, un canal demultiplexor 522, bajo el
control del médulo controlador 505, filtra paquetes que actualmente no son de interés, y el gestor de corriente 521
dirige los paquetes de datos de interés a través de un circuito de descifrado de DES 523. En el sistema de DTH 100
de ejemplo de la FIG. 1, el control de acceso se implementa por cualquiera de una variedad de técnicas. Por
ejemplo, el control de acceso puede lograrse cifrando la transmision de un recurso en la HE 102 basado en una CW
determinada y/o seleccionada por el CAS 350 (FIG. 3), y enviando informacién (por ejemplo, un CWP) que contiene
una CW o que contiene informacion a partir de la que un IRD 110 puede determinar la CW de forma que el recurso
pueda ser correctamente descifrado por el circuito de descifrado de DES 523. En el ejemplo ilustrado de la FIG. 5, la
determinacion de una CW de un CWP se realiza por una tarjeta inteligente (no mostrada) basada en, por ejemplo, la
funcionalidad (por ejemplo, una funcién de resumen criptografico) implementada por la tarjeta inteligente (no
mostrada) y/o datos de seguridad guardados en la tarjeta inteligente y a la que se accede mediante un lector de
tarjetas inteligentes 562 asociado al modulo de panel frontal 560. En el ejemplo ilustrado de la FIG. 5, la insercion
segura de la CW de la tarjeta inteligente en la circuiteria de descifrado de DES se logra a modo de un chip de
seguridad (SC) 524 que recibe una version cifrada de la CW de la tarjeta inteligente. Alternativamente, los paquetes
de datos cifrados por la HE 102 usando cifrado de AES pueden descifrarse usando un circuito de descifrado de AES
525.

Para permitir aplicar el cifrado adicional a los paquetes de datos cifrados de transmisién recibidos antes del
almacenamiento en el HDD 425, el IRD 110 de ejemplo de la FIG. 5 incluye un circuito de cifrado de AES 527 que
opcionalmente aplica cifrado adicional a los paquetes de datos cifrados recibidos. En general, los paquetes de datos
cifrados recibidos son los mismos paquetes cifrados creados por la HE 102 y transmitidos mediante los satélites 106,
108 y/o puestos a disposicién para descarga mediante la CDN 120. Para descodificar datos adicionalmente cifrados
guardados en el HDD 425, el ejemplo ilustrado incluye un segundo circuito de descifrado de AES 528.
Alternativamente, el circuito de descifrado de AES 525 podria estar multiplexado para realizar las operaciones de
descifrado implementadas por los descriptores 525 y 528. Una configuracién de cifrado de ejemplo se trata a
continuacion a propdsito de la FIG. 6. El uso de descrifrado adicional para su uso en la recepcion de recursos
cifrados adicionales de un CDN 120 se trata mas adelante. El cifrado y/o descifrado adicionales también pueden
usarse para implementar la distribucion de recursos segura entre el IRD 110 y dispositivos 114 tales como
reproductores multimedia comunicativamente acoplados al IRD 110 de ejemplo.

Los datos autorizados y descifrados de interés, que ahora consisten en, por ejemplo, datos de audio/video
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codificados, son, por ejemplo, remitidos a memoria dinamica de acceso aleatorio (DRAM) descodificadora para
almacenamiento en memoria intermedia (no mostrada). El médulo de visualizaciéon 530 y/o el médulo de audio 535,
usando cualquiera de una variedad de técnicas y/o métodos, descodifican los datos de audio/video codificados
recibidos, segun se necesite. Por ejemplo, un descodificador de video 532 lee los datos de video codificados, los
analiza, obtiene coeficientes de dominio de frecuencia cuantificados, y entonces realiza una cuantificacién inversa,
una transformada de coseno discreta (DCT) inversa y compensacion del movimiento. En este momento, se
reconstruye una imagen en el dominio espacial y se guarda en una memoria de trama (no mostrada). En un
momento posterior, la imagen se lee de la memoria de trama y se pasa a un codificador 534. Alternativamente o
adicionalmente, el médulo de visualizacion 530 puede generar graficas que permiten, por ejemplo, que se presente
una guia de programas electrénica. El codificador de video 534 puede convertir las sefiales de video digital en, por
ejemplo, una sefial analdgica segin el estandar de NTSC o en otro protocolo de salida deseado (por ejemplo, el
protocolo definido por el ATSC), permitiendo asi que el video sea recibido por el dispositivo de visualizacion 138
(FIG. 4) mediante el médulo de salida A/V 540. Alternativamente, los datos recibidos pueden ser usados por el
médulo controlador 505 para, por ejemplo, configurar el receptor (por ejemplo, descarga de software y/o
actualizaciones), presentar la informacién de la guia de programas, etc.

Para acoplar comunicativamente el IRD 110 de ejemplo con una HE 102 y/o una CDN 120, el médulo de interfaz 550
de ejemplo ilustrado incluye una interfaz de red 435 y/o un médem convencional 551. En el ejemplo de la FIG. 5, la
interfaz de red 435 implementa una interfaz de Ethernet y acopla el IRD 110 de ejemplo a una HE 102 y una CDN
120 mediante internet 122 (FIG. 1) y opcionalmente a uno o mas clientes 114 y/o reproductores multimedia 114
mediante una red doméstica 116. Por ejemplo, la interfaz de red 435 puede conectarse a un router (no mostrado)
gue proporciona conectividad entre el IRD 110 y los dispositivos 114 conectados a una red doméstica y proporciona
un puente a un médem de banda ancha (por ejemplo, un médem de ADSL) (no mostrado) que conecta el IRD 110 a
internet 122. El IRD 110 puede, adicionalmente o alternativamente, conectarse a dispositivos 114 mediante una
interfaz USB 552, una interfaz de puerto de serie 553, una interfaz de Firewire (no mostrada), etc. que también
puede implementarse por el médulo de la interfaz 550.

Para recibir entradas y proporcionar salidas, el IRD 110 de ejemplo ilustrado incluye el médulo de panel frontal 560
gue proporciona una interfaz entre el médulo controlador 505 y una pluralidad de dispositivos de entrada y/o salida
(por ejemplo, los dispositivos 562, 564, 566 y 568). Para leer y/o escribir datos a cualquiera de una variedad de
tarjetas inteligentes, el IRD 110 de ejemplo incluye el lector de tarjetas inteligentes 562. Para recibir entradas y/o
selecciones de usuario desde un control remoto, el IRD 110 incluye un receptor de infrarrojos (IR) 564. Ademas,
puede ofrecerse soporte para un control remoto de RF, por ejemplo que usa frecuencias UHF en lugar de
frecuencias IR, mediante un moédulo receptor de RF (no mostrado). Un usuario también puede proporcionar entradas
y/o control del IRD 110 de ejemplo mediante uno o mas botones (por ejemplo, encendido/apagado, juego, etc.) 566
fisicamente localizados en el IRD 110. Para proporcionar mensajes de usuario, estado, fecha, hora, etc., informacion
a un usuario, el ejemplo ilustrado incluye cualquiera de una variedad de dispositivos de visualizacion 568, por
ejemplo, una pantalla de cristal liquido (LCD).

El mddulo controlador 505 puede implementarse usando cualquiera de una variedad de técnicas, dispositivos,
componentes y/o circuitos. Un mddulo controlador 505 de ejemplo incluye uno de cualquier variedad de
microprocesadores, procesadores, controladores, CPUs 507, una memoria de solo lectura programable
electronicamente borrable (EEPROM) 508 y memoria rapida 509 para guardar, por ejemplo, instrucciones legibles
por maquina que pueden ser ejecutadas por la CPU 507, una memoria de acceso aleatorio rapida (SRAM) 506 para
guardar datos y/o variables usadas y/o a las que se accede por la CPU 507, u otra memoria.

La recepcion de contenido (es decir, recursos) descargandolos de una CDN 120 puede realizarse por el IRD 110 de
ejemplo de la FIG. 5 usando cualquiera de una variedad de técnicas. Por ejemplo, la recepcién y/o grabacién de un
recurso puede realizarse mediante una toma IP. En particular, basandose en la informacion de datos de APG (por
ejemplo, un URL de internet), se establece una conexién a la CDN 120 mediante la que puede recibirse una
corriente de paquetes de IP. La corriente de paquetes se procesa por una pila de IP que se ejecuta, por ejemplo, en
la CPU 507 y/o la interfaz de red 435 y luego se pasa al médulo de transporte 520. El modulo de transporte 520
procesa los datos de una manera sustancialmente similar a medida que se procesan los datos recibidos de los
médulos de extremo frontal 510.

Los recursos y/o programas recibidos mediante los satélites 106, 108 incluyen una referencia de reloj de programa
(PCR) que puede ser usada por el modulo de transporte 520, el médulo de visualizacion 530 y/o el médulo de audio
535 durante la reproduccion de los recursos y/o programas recibidos. Los recursos y/o programas recibidos de una
CDN 120 no incluyen una PCR y, asi, el IRD 110 supone que la PCR se esta ejecutando exactamente a 27 MHz y
por tanto ejecuta su reloj interno 580 a su frecuencia por defecto. Recursos y/o programas similares recibidos
mediante los satélites 106, 108 para los recursos recibidos mediante la CDN 120, el médulo de visualizacién 530 y/o
el médulo de audio 535, usan los registros de tiempo de presentacion (PTS) para mantener las velocidades de trama
apropiadas y para establecer sincronizacion de audio y de video. En particular, el IRD 110 usa el primer PTS
encontrado para establecer la fase del reloj 580.

La FIG. 6 es una ilustracion detallada de un tercer IRD 110 de ejemplo que tiene una arquitectura basada en
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ordenador personal (PC), entendiéndose que el IRD 110 de ejemplo de la FIG. 6 podria usarse en el sistema de
DTH 100 de ejemplo de la FIG. 1. Como se muestra, el IRD 110 de ejemplo de la FIG. 6, que recibe una entrada del
LNB 405, incluye cualquier variedad de tarjeta(s) de receptor de satélite 602, cualquier variedad de tarjeta(s) de
audio/video 604 y cualquier variedad de tarjeta(s) de red 606, cada una de las cuales puede acoplarse a una placa
base 608. La tarjeta descodificadora de video/audio 630 podria, por supuesto, integrarse con la tarjeta receptora de
satélite 602 y la tarjeta de red 606 puede integrarse en la placa base 608. El IRD 110 también incluye cualquier
variedad de lector(es) de tarjetas inteligentes 562 y cualquier variedad de HDD(s) 425 que pueden acoplarse a la
placa base 608 o integrarse con las tarjetas 602, 604 y/o 606.

En un ejemplo, la tarjeta receptora de satélite 602 incluye un moédulo de extremo frontal 510 y un médulo de
transporte 520. La implementacion y/o interconexion de estos dispositivos es sustancialmente la misma que se
muestra y describe conjuntamente con la FIG. 5 vy, asi, en aras de la brevedad no se repetira aqui. El lector
interesado se remite a la discusién anterior a proposito de la FIG. 5.

La tarjeta descodificadora de audio/video 604 incluye un descodificador de audio/video 630, un controlador de salida
NTSC y/o ATSC 632 opcional, y un controlador de salida de adaptador grafico de video (VGA) 634. Como se
describe mas adelante en detalle, la tarjeta receptora de satélite 602 puede recibir y la tarjeta de audio/video 604
puede descodificar la sefial recibida del LNB 405.

En operacion, una sefial de entrada del LNB 405 es recibida por la tarjeta receptora de satélite 602 y pasa a través
de una serie de operaciones de procesamiento inicial que incluyen el médulo de extremo frontal 510 y el médulo de
transporte 520. Aunque no se ilustran los circuitos funcionales dentro del médulo de transporte 520, pueden, por
ejemplo, ser idénticos a aquellos descritos anteriormente a proposito de la FIG. 5. Por ejemplo, el médulo de
transporte 520 recibe la corriente de transporte o secuencia de bits de paquetes de datos digitalizados que contienen
informacién de video, audio, programacion, y otros datos. La informacién del paquete digital contiene encabezados
identificadores como parte de sus datos de encabezado. Bajo el control de un procesador/controlador principal
(normalmente localizado en la placa base 608), el médulo de transporte 520 filtra los paquetes de datos recibidos
gue actualmente no son de interés. Los paquetes de datos recibidos que son de interés se dirigen a descifrado
dentro del médulo de transporte 520. Los paquetes de datos recibidos también pueden cifrarse adicionalmente y
guardarse, por ejemplo, por la placa base 608 en el HDD 425.

El médulo de transporte 520 pasa los datos al descodificador de audio/video 630 de la tarjeta del descodificador de
video/audio 604. Los datos de interés autorizados se almacenan en la RAM del sistema (no mostrada) para el
almacenamiento en memoria intermedia, y el descodificador de video/audio 630 recupera los datos de la RAM segln
se necesite. Para datos de video, el descodificador de audio/video 630 lee los datos de video codificados de su
RAM, y, usando cualquiera de una variedad de técnicas y/o métodos, descodifica los datos de video codificados y
guarda los datos de video resultantes en una memoria de trama en la RAM del descodificador de video. Un tiempo
después, la imagen puede leerse de la memoria de trama y pasarse a través de la circuiteria de visualizacién al
controlador de salida VGA 634 y opcionalmente al controlador de salida NTSC y/o ATSC 632, cuya salida puede
acoplarse al dispositivo de visualizacion 138. La circuiteria de visualizacion también puede generar graficas y texto
para una interfaz de usuario gréafica (GUI), tal como una guia de programas electrénica, para ser visualizada.

Aungue no se muestra, una cualquiera o mas de las tarjetas 602-608 puede incluir uno 0 mas procesadores para
ejecutar las instrucciones legibles por maquina que pueden usarse para implementar los métodos, procesos, aparato
y/o sistemas de ejemplo descritos en el presente documento. Por tanto, la asignacién de memoria y funciones de
control pueden dividirse arbitrariamente entre las tarjetas 602-608 del IRD 110 de ejemplo de la FIG. 6. Asi, una
cantidad sustancial, o posiblemente todas, de las funciones de control y de memoria para la operacién del sistema
desvelado pueden integrarse dentro de una Unica tarjeta, o alternativamente, pueden incorporarse dentro de la placa
base del PC 608. La tarjeta de red 606 puede acoplar el IRD 110 a una red 122 o a otros IRDs.

Aungue los IRDs 110a-110n de ejemplo ilustrados en las FIGS. 4, 5 y 6 se muestran como que tienen una pluralidad
de componentes, circuitos y/o dispositivos que estan interconectados o acoplados comunicativamente con otros
componentes, circuitos y/o dispositivos, tales interconexiones se ilustran a modo de ejemplo y no deben interpretarse
como limitantes del modo en el que pueden interconectarse para implementar los métodos, aparato y/o sistemas de
ejemplo descritos en el presente documento. Por el contrario, los componentes, circuitos y/o dispositivos descritos
anteriormente a propoésito de los ejemplos ilustrados de las FIGS. 4-6 pueden interconectarse de cualquier modo
adecuado para implementar los métodos, aparato y/o sistemas de ejemplo.

En el sistema 100 de ejemplo ilustrado, el HDD 425 de los IRDs 110a-110n de ejemplo de las FIGS. 4-6 se divide en
al menos dos particiones. Una primera particion de red se usa para guardar contenido (por ejemplo, recursos)
"empujados” por la HE 102 a los IRDs 110a-110n mediante los satélites 106, 108. Tal contenido empujado es
recibido y guardado por los IRDs 110a-110n sin ser seleccionado y/o solicitado por un usuario de un IRD 110. Una
segunda particién de usuario se usa para guardar el contenido seleccionado y/o solicitado por el usuario y recibido
mediante los satélites 106, 108 y/o descargado mediante una CDN 120. Una solicitud de contenido podria ser para
una programa especifico o para una categoria especifica de programas que cumplen cualquier nimero de criterios,
por ejemplo, género, nombre de actor.
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Como se trata anteriormente, los IRDs 110a-110n de ejemplo de las FIGS. 4-6 son capaces de recibir, descodificar y
reproducir tanto programas en directo como programas no en directo. Los programas en directo recibidos por un IRD
110 pueden ser grabados por el IRD 110 al HDD 425 y/o pueden ser directamente descodificados y reproducidos en
un dispositivo de visualizacion 420138. En general, los programas no en directo son recibidos y primero se guardan
en su totalidad en el HDD 425 antes de ser posteriormente descodificados y/o reproducidos. Alternativamente, un
recurso no en directo puede ser directamente descodificado y/o reproducido si se recibe por el IRD 110 a una
velocidad que supera la velocidad de reproduccién del recurso. Como también se ha tratado anteriormente, los
programas en directo y no en directo pueden grabarse, guardarse, descodificarse, reproducirse y/o manipularse de
otro modo idénticamente por los IRDs 110a-110n. En particular, todos los recursos se almacenan en el HDD 425
usando un formato de un anico archivo.

En los IRDs 110a-110n de ejemplo de las FIGS. 4-5, la recepcion y/o grabacion de datos en directo seleccionados
por el usuario tendra, en general, una mayor prioridad que la recepcién y/o grabacion de datos no en directo. Por
ejemplo, un IRD 110 sera capaz de interrumpir (por ejemplo, pausar) la descarga de un recurso de una CDN 120
para garantizar que un programa en directo se reciba, grabe y/o reproduzca en su totalidad y sin interrupcion. Una
vez ha pasado el conflicto, el IRD 110 puede reanudar la descarga y/o recepcién del recurso no en directo.

Como los IRDs 110a-110n de ejemplo de las FIGS. 4-6 incluyen una conexion a internet 122, los IRDs de ejemplo
preferentemente usan la conexion de internet mediante la interfaz de red 435 para comunicaciones por canales
traseros, rellamadas a la HE 102 o para formar redes entre pares. Ademas, como las conexiones de internet son
normalmente de mayor velocidad y estan siempre encendidas, la conexién de internet puede ser mas adecuada para
aplicaciones interactivas, videojuegos, medicion de cuotas, etc.

Los IRDs 110a-110n de ejemplo ilustrados en las FIGS. 4-6 pueden implementarse en una misma carcasa o en
diferentes carcasas. Por ejemplo, un IRD 110 puede implementarse en una Unica carcasa como un descodificador
(STB), un DVR, un HMC y/o un PC. Otro IRD 110 de ejemplo comprende una primera carcasa que incluye el médulo
de extremo frontal 510 y un PC (es decir, segunda carcasa) que implementa las otras porciones del IRD 110 de
ejemplo. En este caso, el contenido distribuido de una carcasa a otra se protegeria, por ejemplo, usando técnicas de
cifrado de datos.

Con referencia ahora a la FIG. 7, se expone un método de distribucién de contenido a una pluralidad de dispositivos
de usuario. En este método, puede establecerse una red entre pares de manera que el contenido pueda distribuirse
asi. Después de que las apropiadas autorizaciones y seguridades estén en su sitio, puede formarse la red entre
pares y puede tener lugar la transferencia de porciones de archivo entre los miembros de la red entre pares. El
presente método tiene dos aplicaciones significativas. Una es para abonados que graban automaticamente el mismo
programa o contenido regularmente. Otro uso para el método expuesto en la FIG. 7 es para un grupo especializado,
tal como una corporacion, que usa canales de red privados que pueden visualizarse usando autorizacién especial.

En la etapa 700, se determina un grupo que comparte archivos de dispositivos de usuario. El grupo de dispositivos
de usuario puede ser un grupo de dispositivos de usuario inferior a todos los abonados en una red particular. El
grupo de dispositivos de usuario puede compartir un rasgo comun tal como que pertenecen al mismo servicio de
pago o premium. Como minimo, el grupo de dispositivos de usuario es un grupo de usuarios de todos los usuarios
que desean descargar o grabar el mismo contenido.

En la etapa 702, el permiso de participacion, tal como un autentificador de permiso de participacion, se transfiere a
cada uno de los dispositivos de usuario. Un autentificador de permiso de participacién puede ser comunicado en una
sefial de participacion y puede incluir un autentificador seguro, un URL, una contrasefia, o una solicitud firmada que
debe verificarse por un servidor central como condicién para la participacién en el intercambio o el compartir
archivos. El autentificador de permiso puede distribuirse por el satélite, la conexiéon de internet o una conexion de
Ethernet. El autentificador de permiso puede distribuirse a todos los abonados de un servicio de banda ancha de TV
de pago o puede limitarse a un subconjunto de abonados que estan autorizados para recibir el servicio o archivo
especifico. La sefal o autentificador se almacena en cada uno de los dispositivos de usuario.

En la etapa 704, una sefial de mensaje de autorizacion segura puede distribuirse via satélite al grupo de dispositivos.
El mensaje de autorizacion puede comprender un paquete de acceso condicional (CAP) seguro que solicita al
dispositivo de usuario programar o abrir una conexién de internet . La solicitud que genera el CAP esta programada
por el sistema de transmisién. El CAP puede distribuirse al nimero especifico de usuarios o puede dirigirse a un
grupo de usuarios que se abonan al servicio y han solicitado los mismos archivos.

En la etapa 706, se inicia una conexién de los dispositivos de usuario a la red de distribucién de contenido. En la
etapa 708, se autentifica el permiso. El permiso se recibié en la etapa 702. El autentificar el permiso puede tener
lugar en la cabecera, red de distribucién de contenido, servidor o servidor de autenticacién. En la etapa 710, una red
entre pares se establece una vez se autentifica el permiso en la etapa 708. En la etapa 712, la red de distribucién de
contenidos puede usarse para sembrar diversas porciones de contenido a los dispositivos de usuario. Es decir, el
contenido o archivo que va a descargarse puede dividirse en varias porciones de contenido que se proporcionan a
diversos dispositivos de usuario. En esta etapa, cada uno de los dispositivos de usuario no incluye el archivo de
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contenido completo o contenido.

En la etapa 714, el compartir o intercambiar archivos se realiza una vez las porciones de contenido se siembran a
los diversos usuarios. El intercambio de archivos se realiza usando la red entre pares establecida anteriormente. En
la etapa 716, el archivo que se comparte puede monitorizarse por la red de distribucién de contenidos. Si tiene lugar
una irregularidad en el sistema, puede terminarse el intercambio de archivos. La red de distribuciéon de contenidos
también puede usarse para monitorizar cuando la transferencia de archivos o contenidos se completa. En la etapa
718, si el intercambio de archivos no se completa, la etapa 714 continla ejecutandose hasta que el intercambio de
archivos se complete. Si el intercambio de archivos se completa, la red central cierra la red en la etapa 720. Por
tanto, el cierre de la red puede incluir el cierre de la conexidn de internet en los diversos dispositivos de usuario.
Debe observarse que la conexion de internet puede ser una conexion de Ethernet o similares.

Con referencia ahora a la FIG. 8, se expone un método de uso de una red entre pares para el intercambio de
archivos. En esta realizacion, el archivo de contenido que va a distribuirse se divide en subarchivos o porciones
cruciales y no cruciales. Las porciones cruciales comprenden datos sin que los que el archivo restante no puede
ensamblarse o usarse o no puede convertirse sin degradacién significativa. Las porciones cruciales pueden incluir,
por ejemplo, las tramas | en una sefial de formato MPEG2. También pueden usarse otros tipos de porciones
cruciales. La porcidn crucial se denominara en singular, aunque puede usarse mas de una. La porcion crucial puede
distribuirse del mismo modo o de un modo diferente que las porciones no cruciales. El método de la FIG. 8 puede
realizarse cuando el archivo de contenido esta previsto para solo ciertas dispositivos de usuario en un grupo de
dispositivos de usuario.

Grandes porciones del archivo puede ser enviadas como porciones no cruciales, usando el compartir archivos entre
pares no limitado (por ejemplo, mediante una red de banda ancha). Sin embargo, la porcién crucial del archivo
puede ser enviada de un modo que limite la recepcion de la porcién crucial a un subconjunto de dispositivos de
usuario que tienen derecho a recibir el archivo de contenido entero, y solo estos usuarios seran capaces de
reconstruir y usar el archivo de contenido original. Por ejemplo, la porcién crucial puede ser transmitida por satélite,
limitando asi el uso de los archivos de contenido a dispositivos de usuario que pueden recibir la porcién crucial via
satélite, ademas de la porcion no crucial mediante el compartir contenido de ancho de banda entre pares.

El archivo de contenido puede limitarse adicionalmente (por ejemplo, a usuarios que se abonan a un servicio de
suscripcion premium o que se abonan a un servicio VOD de banda ancha) usando un cifrado de la transmisién via
satélite de la porcion crucial que limita la recepcién y descifrado de la porcion crucial a receptores de satélite que
tienen acceso al servicio de suscripcidon requerido. El archivo de contenido puede limitarse adicionalmente y
personalizarse (por ejemplo, a clientes que han solicitado el archivo de contenido en una base de pago a la carta)
cifrando la porcién crucial para el usuario especifico o clase de usuarios.

En la etapa 750, el archivo de contenido se divide en porciones cruciales y no cruciales. En la etapa 754, las
porciones no cruciales pueden distribuirse por distribucién entre pares. Es decir, la distribucion puede tener lugar en
una manera de siembra como aquella descrita anteriormente en la FIG. 7. Una red entre pares para su uso en
distribucién entre pares puede establecerse de un modo similar al descrito anteriormente en la FIG. 7. Es decir,
pueden usarse permisos de participacién y autorizaciones seguras para establecer la red entre pares. El presente
método también puede usarse sin permisos o0 autorizaciones, permitiendo una distribucion entre pares no limitada de
la porcién no crucial.

En la etapa 755, la porcién crucial puede ser cifrada especificamente para cada usuario o para una clase de usuario.
De este modo, las porciones cruciales pueden personalizarse. El presente método también puede usarse sin la
personalizacion del subarchivo de porcion crucial.

En la etapa 756, las porciones cruciales se distribuyen a cada dispositivo de usuario. Las porciones cruciales pueden
distribuirse por satélite mientras que las porciones no cruciales pueden distribuirse por la red entre pares en la etapa
754. Las porciones cruciales pueden usar el mismo cifrado de la transmisién que los paquetes de contenido de
satélite regular para limitar el acceso a estas porciones cruciales. Por ejemplo, puede usarse cifrado de la
transmisiéon y uso de paquetes de palabras de control para el acceso condicional. En la etapa 758, las porciones
cruciales son recibidas y descifradas en cada dispositivo de usuario. Este descifrado puede incluir descifrado del
cifrado de la transmision por dispositivos autorizados. Como se ha mencionado anteriormente, el cifrado también
puede realizarse de una manera personalizada, por lo que cada dispositivo de usuario tiene cifrado especial para
descifrar su propia porcién crucial. Es decir, si una porcion crucial es recibida por un dispositivo de usuario para el
que no estéa prevista, el descifrado puede no tener lugar. Por tanto, si se usa el cifrado de la porcion crucial para la
personalizacion, la combinacién de la porcion crucial con las porciones no cruciales en un dispositivo distinto del
dispositivo previsto para la porcion crucial puede producir un archivo de contenido inutilizable.

En la etapa 760 se ensamblan la porcion crucial y la porciéon no crucial. Debe observarse anteriormente que pueden
distribuirse varias porciones cruciales. Sin embargo, en el ejemplo anterior una porcion crucial y varias porciones no
cruciales se comunicaron. El contenido re-ensamblado puede entonces ser usado por el dispositivo de usuario. El
fallo en recibir o descifrar la porcion crucial, tal como por un dispositivo no autorizado o un dispositivo distinto de un
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dispositivo previsto, producird un archivo de contenido inutilizable.

Con referencia ahora a la FIG. 9, se expone el método para usar una red entre pares. Los archivos pueden dividirse
en porciones cruciales y no cruciales como se expone anteriormente en la FIG. 8. La porcion crucial no se transmite
o0 proporciona hasta que se proporcionen todas las porciones no cruciales. La porcidén crucial puede proporcionarse a
un dispositivo de usuario después de que todas las porciones no cruciales hayan sido recibidas por ese dispositivo
de usuario usando el compartir entre pares. La porcién crucial puede solo proporcionarse a tales dispositivos que
son autorizados para recibir el archivo de contenido completo. Puede usarse el establecimiento de una red entre
pares y el establecimiento de autorizaciones en las etapas 700-710 como se expone en la FIG. 7 y asi no se repite.

En la etapa 780, el archivo o contenido se divide en subarchivos cruciales y no cruciales de un modo similar al
expuesto anteriormente con respecto a la etapa 750. En la etapa 784, porciones no cruciales se distribuyen por
distribucion entre pares. Después de la etapa 784, la etapa 786 determina si las porciones no cruciales han sido
completamente recibidas por la red entre pares. Como se ha mencionado anteriormente, la red entre pares puede
sembrarse con diversas porciones no cruciales y a partir de aqui las porciones no cruciales pueden intercambiarse
usando la red entre pares. Si las porciones no cruciales no han sido recibidas completamente mediante la red entre
pares, se ejecuta de nuevo la etapa 784.

En la etapa 786, si las porciones no cruciales han sido recibidas completamente por un dispositivo de usuario
mediante una red entre pares, y ese usuario desea acceder al archivo de contenido, en la etapa 788 el usuario inicia
una solicitud a la cabecera de las porciones cruciales. La solicitud de las porciones cruciales puede hacerse
mediante internet 122 mediante una conexion de banda ancha. Por tanto, también pueden usarse otras conexiones
inalambricas o directas tales como un teléfono u otra conexién de red de distribucidon de contenidos para hacer la
solicitud. También podria usarse un satélite para hacer la solicitud de la porcion crucial.

En la etapa 789, las porciones cruciales pueden estar especificamente cifradas para un usuario, aunque esta opcion
no esta formando parte de la invencion reivindicada, o una clase particular de usuario después de recibir solicitudes
de varios usuarios). En la etapa 790, las porciones cruciales pueden distribuirse a cada dispositivo de usuario. La
porcién crucial puede distribuirse de una manera diferente o de la misma manera que las porciones no cruciales se
distribuyen, aunque esta opcién no esta formando parte de la invencion reivindicada. Las porciones cruciales pueden
distribuirse via satélite, o la porcion crucial puede distribuirse mediante internet, aunque esta opcién no esta
formando parte de la invencion reivindicada. Sin embargo, incluso cuando se distribuya mediante internet, las
porciones cruciales también pueden distribuirse de una manera mas segura usando el cifrado proporcionado a otros
archivos mediante un satélite. Por ejemplo, puede usarse el cifrado de la transmision y el uso de paquetes de
palabras de control para el acceso condicional para limitar el acceso a estas porciones cruciales. En la etapa 792,
las porciones cruciales se descifran en caso de que deba usarse cifrado. El descifrado tiene lugar en cada
dispositivo de usuario. Este descifrado puede incluir el descifrado del cifrado de la transmision por dispositivos
autorizados. En la etapa 794, las porciones cruciales y porciones no cruciales se combinan en cada uno de los
dispositivos de usuario. Si se usa personalizacion, incluso porciones cruciales usadas con porciones no cruciales
pueden no formar un archivo utilizable en un dispositivo de usuario. Asi, debe usarse una porcion crucial particular
junto con porciones no cruciales para un dispositivo de usuario particular para que el archivo de contenido sea
utilizable. El fallo en recibir o descifrar la porcion crucial, tal como por un dispositivo no autorizado o un dispositivo
distinto de un dispositivo previsto, producira un archivo de contenido inutilizable.

Con referencia ahora a la FIG. 10, se ilustra una realizacion alternativa a la descrita anteriormente con respecto a la
FIG. 9, pero que no forma parte de la invencion reivindicada. En esta realizacién, los archivos de contenido son de
nuevo divididos en porciones cruciales y no cruciales, pero la porcién crucial se distribuye primero y la informacién
de seguridad se obtiene de la porcion crucial en la que, a partir de aqui, las porciones no cruciales se distribuyen por
distribucién entre pares. De nuevo, pueden utilizarse las ensefianzas en las etapas 700-710 de la FIG. 7 y asi no se
repiten. Debe entenderse que el compartir archivos entre pares de porciones no cruciales puede avanzar tan pronto
como la una o0 mas solicitudes hayan recibido su porcion crucial. A medida que cada solicitante adicional recibe su
porcion crucial, puede obtener los permisos de participacion que les permite unir una red entre pares existente y
empezar a recibir y compartir porciones no cruciales del contenido.

En la etapa 810, el archivo se divide en subarchivos o porciones cruciales y no cruciales. En la etapa 812, las
porciones cruciales pueden cifrarse especificamente para un usuario o para una clase de usuarios. En la etapa 814,
las porciones cruciales se distribuyen a cada dispositivo de usuario. Esto pueden realizarse usando el satélite o
internet y con posible cifrado de la transmision tal como el usado en el sistema de acceso condicional. En la etapa
816, las porciones cruciales son recibidas y descifradas en cada dispositivo de usuario. En la etapa 818, el
dispositivo de usuario obtiene informacién de seguridad de la porcion crucial y genera una solicitud 820 de las
porciones no cruciales. La solicitud de las porciones no cruciales puede tener lugar mediante internet, satélite u otra
red de comunicaciones tal como la red telefénica. Las porciones no cruciales se distribuyen en la etapa 822 por
distribucion entre pares, con posible cifrado de la transmision. En la etapa 824, las porciones no cruciales pueden
descifrarse en el dispositivo de usuario si el cifrado se usa en una porcion no crucial. En la etapa 826, las porciones
cruciales y las porciones no cruciales se combinan para formar el archivo de contenido. Una vez ensamblado, el
archivo puede visualizarse o utilizarse de otro modo.
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Con respecto a los métodos anteriores descritos en las FIGS 8, 9 y 10, debe observarse que el cifrado de acceso
condicional regular puede usarse en el sub-archivo crucial para proporcionar maxima seguridad para el sistema.
Como se ha mencionado anteriormente, el cifrado de acceso condicional se usa actualmente en sistemas
DIRECTV®. La porcion crucial puede asi someterse al cifrado de acceso condicional. Debe observarse que el
archivo no crucial también puede ser cifrado, usando un cifrado de acceso condicional similar, que puede en tal caso
ser menos restrictivo que la porcién crucial. Por ejemplo, cualquier abonado regular al servicio DIRECTV® puede
acceder a la porcion no crucial, mientras que a la porcién crucial solo pueden acceder abonados a un paquete de
programas particular. Similarmente, para el contenido de pago a la carta, todos los abonados de DIRECTV® pueden
acceder a una porcion no crucial, mientras que a la porcion crucial solo puede accederse después de la autorizacion
de pago a la carta para el contenido.

Con referencia ahora a la FIG. 11, se expone un método de establecimiento de una red de distribuciéon que usa el
satélite para distribuir la informacién de cifrado-descifrado a la pluralidad de dispositivos de usuario. La informacion
de descifrado permite a los dispositivos de usuario descifrar el contenido basandose en el cifrado aplicado al archivo
en la transmisidn. Asi, la informacién se denomina informacion de cifrado-descifrado. En la etapa 900, se genera una
solicitud de una clave cifrada por un canal de retorno seguro. En la etapa 902, la informacion de cifrado-descifrado
puede proporcionarse a cada uno de los usuarios. En la etapa 904, la informacion de cifrado-descifrado se comunica
a los dispositivos de usuario por uno de varios medios diversos. Por ejemplo, la informacion de cifrado-descifrado
puede comunicarse al dispositivo de usuario a modo de satélite. Por tanto, la informacion de cifrado-descifrado
puede proporcionarse mediante internet o similares.

En la etapa 906, el contenido cifrado se descifra. En la etapa 908, el archivo de contenido o las porciones de archivo
de contenido se distribuyen. Estos archivos de contenido pueden distribuirse usando una red entre pares. Las
porciones del archivo de contenido también pueden distribuirse mediante una conexion de satélite.

También puede proporcionarse seguridad adicional usando los paquetes de informacién de programas, paquetes de
palabras de control y palabras de control y cifrado de la transmision, similar a lo usado para el acceso condicional de
satélite. En la etapa 910, se genera una paquete de informaciéon de programas (PIP) y se distribuye mediante el
satélite o internet. En la etapa 912, la tarjeta de acceso condicional en el dispositivo de usuario usa el PIP para
determinar si el acceso al contenido esta permitido. El acceso al contenido puede activarse por autorizacion de
subscripcion o pago a la carta de la cabecera, o el dispositivo de usuario puede obtener acceso de pago a la carta
por impulso (IPPV) de la tarjeta de acceso condicional. Si el acceso al contenido no ha sido activado, la etapa 914
detiene el proceso.

Si el acceso al contenido ha sido activado en el descodificador, la etapa 916 distribuye los paquetes de palabras de
control (CWPs) al descodificador. Los mensajes de autorizacion para el acceso al contenido pueden proporcionarse
dentro de los CAPs mediante satélite. Los CWPs pueden ser transmitidos mediante el satélite. Los CWPs también
pueden distribuirse mediante internet, o pueden incorporarse en una corriente de datos de contenido. Si el PIP indica
gue el acceso esta permitido, entonces el descodificador puede adquirir los CWPs para descifrar el contenido, pero
si el PIP indica que el acceso no esta permitido, entonces los CWPs no seran utilizables para el descodificador para
descifrar el contenido.

En la etapa 918 se determinan las palabras de control de los paquetes de palabras de control. La tarjeta de acceso
condicional puede usarse para producir las palabras de control de los paquetes de palabras de control. En la etapa
920, el contenido se descifra en el dispositivo de usuario. Las palabras de control se usan para descifrar el
contenido. El contenido puede distribuirse usando una red entre pares, conexion de banda ancha, conexién satélite,
o similares.

Debe también observarse que un escenario multi-satélite también puede beneficiarse del presente ejemplo. La

informacién de descifrado puede generarse o comunicarse usando un satélite primario, mientras que el contenido
cifrado puede ser transmitido mediante un segundo satélite, tal como un satélite de banda Ka.
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Reivindicaciones

1. Un método de distribucién de contenido mediante una red de distribucién de contenidos a una pluralidad de
dispositivos de usuario que comprende:

seleccionar la pluralidad de dispositivos de usuario de un grupo de dispositivos de usuario;

dividir el contenido en una porcién crucial y porciones no cruciales;

comunicar las porciones no cruciales a la pluralidad de dispositivos de usuario usando una red entre pares de
la pluralidad de dispositivos de usuario sembrando la pluralidad de dispositivos de usuario con diferentes
porciones no cruciales y compartiendo las diferentes porciones no cruciales entre la pluralidad de dispositivos
de usuario hasta que todas las porciones no cruciales hayan sido recibidas por cada uno de la pluralidad de
dispositivos de usuario;

después de que todas las porciones no cruciales hayan sido completamente recibidas por un dispositivo de
usuario de la pluralidad de dispositivos de usuario, iniciar una solicitud de un usuario de ese dispositivo de
usuario a la red de distribucion de contenidos de la porcion crucial;

después de recibir solicitudes de varios usuarios de la pluralidad de dispositivos de usuario de la porcion
crucial:

cifrar la porcion crucial para el nimero de usuarios de la pluralidad de dispositivos de usuario;

entonces comunicar la porcién crucial a los dispositivos de usuario del nimero de usuarios via satélite;
descifrar la porcion crucial solo en los dispositivos de usuario del nimero de usuarios; y

en cada uno de los dispositivos de usuario del nimero de usuarios, ensamblar la porcion crucial y la
porcién no crucial para formar el contenido.

2. Un método segun la reivindicacién 1, en el que la porcidn crucial se cifra usando cifrado de acceso condicional.

3. Un método segun la reivindicacion 1, en el que la porcion crucial comprende tramas | de un formato de contenido
MPEG2.

4. Un método segun la reivindicacion 1 que comprende ademas, antes de las etapas de comunicar la porcién crucial
y comunicar las porciones no cruciales:

comunicar una sefial de participacién a cada uno de la pluralidad de dispositivos de usuario;
guardar la sefial de participacion en la pluralidad de dispositivos de usuario;
comunicar una sefial de mensaje de autorizacién segura a cada uno de la pluralidad de dispositivos de usuario;
acoplar cada uno de la pluralidad de dispositivos a un servidor central; y
autentificar la sefial de participacién para cada uno de la pluralidad de dispositivos de usuario.
5. Un método segun la reivindicacion 4, en el que la sefial de participacién comprende un autentificador seguro.
6. Un método segun la reivindicacion 4, en el que la sefial de participacion comprende un URL.
7. Un método segun la reivindicacién 4, en el que la sefial de participacion comprende una contrasefia.

8. Un método segun la reivindicacion 1, en el que la pluralidad de dispositivos de usuario comprende una pluralidad
de descodificadores.
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