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DESCRIPCION
Método para gestionar el contenido en un elemento seguro conectado a un equipo.

La presente invencion se refiere a un método para gestionar el contenido en un elemento
seguro conectado a un equipo.

Un elemento seguro es normalmente una UICC (Tarjeta Universal de Circuito Integrado)
incrustada en una aplicacion Sim, estando instalado dicho elemento de seguridad, de
modo fijo 0 no, en un terminal, como por ejemplo un teléfono mévil o una maquina (para
aplicaciones M2M (Maquina a Maquina).

Una UICC puede tener el formato de una tarjeta inteligente, o puede estar en cualquier
otro formato como por ejemplo, pero no limitado a, un chip envasado como el descrito en
la PCT/SE2008/050380, o cualquier otro formato. Se puede utilizar, por ejemplo, en
terminales moéviles en redes GSM y UMTS. La UICC garantiza la autenticacion de la red,
integridad y seguridad de todo tipo de datos personales.

En una red GSM, la UICC contiene principalmente una aplicacién SIM y en una red
UMTS es la aplicacion USIM. Una UICC puede contener varias otras aplicaciones,
haciendo posible que la misma tarjeta inteligente pueda dar acceso tanto a la red GSM
como a la UMTS, y también proporcionar el almacenamiento de una guia telefénica y
otras aplicaciones. También es posible acceder a una red GSM usando una aplicacion
USIM y es posible acceder a las redes UMTS mediante una aplicacién SIM con los
terminales moviles preparados para tal fin. Con el UMTS versién 5 y mas tarde con una
red escenario como la LTE, se requiere una nueva aplicacion, el Médulo de Identidad de
Servicios Multimedia IP (ISIM) para los servicios en el IMS (Subsistema Multimedia IP).
La guia telefonica es una aplicacién independiente y tampoco forma parte de ningun
modulo de informacion de suscripcion.

En una red COMA, la UICC contiene una aplicacion CSIM, ademas de aplicaciones SIM y
3GPP USIM.

Una tarjeta con las tres caracteristicas se llama una tarjeta de identidad de usuario
extraible, o R-UIM. Por lo tanto, la tarjeta R-UIM se puede insertar en terminales CDMA,
GSM o UMTS, y funcionara en los tres casos.

En las redes 2G, la tarjeta SIM y la aplicacion SIM estaban unidas, por lo que "la tarjeta
SIM" podria referirse a la tarjeta fisica, o cualquier tarjeta fisica con la aplicaciéon SIM.

La tarjeta inteligente UICC consiste en una CPU, ROM, RAM, EEPROM vy circuitos 1/O.
Las primeras versiones consistian en tarjetas inteligentes de tamafio completo (85 x 54
mm. ISO/IEC 7810 ID-1).

Dado que la ranura de la tarjeta ha sido estandarizada, un abonado puede mover
facilmente su cuenta inaldmbrica y su numero de teléfono de un terminal a otro. Esto
también transferira su agenda telefénica y sus mensajes de texto. De similar modo, por lo
general un abonado puede cambiar de operador mediante la insercion de la tarjeta UICC
de un nuevo operador en su terminal. Sin embargo, esto no siempre es posible debido a
que algunos operadores (por ejemplo, en los Estados Unidos) bloquean el cambio de SIM
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en los teléfonos que ellos venden, evitando que se puedan utilizar en ellos las tarjetas de
los operadores de la competencia.

La integracion del marco ETSI y del marco de gestion de aplicaciones de la Plataforma
Global se ha estandarizado en la configuracion de la UICC.

Las UICCs estan estandarizadas por 3GPP y ETSI.

Una UICC normalmente se puede extraer de un terminal movil, por ejemplo cuando el
usuario desea cambiar su terminal mévil. Después de haber insertado su UICC en su
nuevo terminal, el usuario mantendra aun el acceso a sus aplicaciones, contactos vy
credenciales (operador de red).

También es conocido el hecho de soldar o fijar la UICC a un terminal, con el fin de
conseguir que sea dependiente del terminal. Esto se hace en aplicaciones M2M (Maquina
a Maquina). Se alcanza el mismo objetivo cuando un chip (un elemento seguro) que
contiene las aplicaciones y archivos SIM o USIM esta contenido en el terminal. El chip es,
por ejemplo soldado a la placa madre del terminal 0 maquina y constituye una UICC.

Algunas de las soluciones conocidas se aplican a estas e-UICCs soldadas o a estos
chips que contienen las mismas aplicaciones que los chips comprendidos en las UICCs.
Se puede realizar una copia de las UICCs que no estan totalmente vinculadas a
dispositivos, pero que son extraibles con dificultad porque no estan pensadas para ser
extraidas, situadas en terminales distantes o profundamente integradas en maquinas. Un
factor de forma especial de la UICC (muy pequena, por ejemplo, y por lo tanto dificiles de
manejar) también puede ser una razon para considerarla de facto integrada en un
terminal. Lo mismo se aplica cuando una UICC esta integrada en una maquina que no
esta destinada a ser abierta.

En la siguiente descripcion, las UICCs soldadas o los chips que contienen o estan
disefados para contener las mismas aplicaciones que las UICCs se denominaran
generalmente UICCs incrustadas o elementos de seguridad incrustados (en contraste con
las UICCs extraibles o elementos de seguridad extraibles). Esto también se aplicara a las
UICCs o los elementos de seguridad que son extraibles con dificultad.

La invencién hace referencia a la gestion remota de un elemento seguro como una UICC
localizada en o dentro de un dispositivo que puede ser infectado por software
contaminado. Esta invenciéon se aplica a UICCs incrustadas (e-UICCs) y a UICCs
extraibles. El término "elemento seguro” se utilizard de manera general en la siguiente
descripcion para designar a estas UICCs.

Se conoce que, una vez entregado, el elemento seguro necesita ser mantenido durante
toda su vida util. EI mantenimiento usualmente consiste en actualizaciones remotas del
contenido del elemento seguro. Esta podria ser una personalizacion avanzada, un cédigo
parche, una instalacién de una nueva funcionalidad, una actualizacion de datos, la
renovacion de una clave, etc. Estas operaciones son realizadas por una plataforma de
administracion remota que opera a través de una red potencialmente insegura (por
ejemplo, internet) y un dispositivo potencialmente inseguro al cual se conecta el elemento
de seguridad.
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La Figura 1 representa un sistema en el que un elemento seguro incluido en un terminal
21 descargar contenidos de una plataforma administrativa 22 a través de interne! 23. El
software contaminado 24 puede estar presente a nivel de internet 23 o el software
contaminado 25 a nivel del terminal 21.

A fin de asegurar el proceso, existe un protocolo de comunicacién seguro extremo-a-
extremo entre la plataforma de administracion y el elemento seguro (por €j. un protocolo
de Plataforma Global). Sin embargo, en la mayoria de los casos, ni el servidor ni el
elemento seguro disponen de una conectividad directa el uno con el otro y hay algun
"middleware" en el dispositivo que inicia la sesion de administracién segura. Se conoce
que la primera sesion entre el middleware y el servidor ha de ser también segura (por ej.
con TLS) por multiples razones (peticion de autenticacion de gestion remota,
confidencialidad de la peticion, evitar denegacién de servicio, etc.).

Sin embargo, si se localiza algun software contaminado en el terminal, este puede ser
utilizado por un hacker para realizar algun tipo de manipulacion remota en el elemento
seguro por cuenta del dispositivo de la victima en el que el software contaminado se ha
instalado, tal como se muestra en la figura 2.

En esta figura, el software contaminado 25 esta situado en el terminal de la victima 21.
Incluso si el canal entre el terminal 21 y la plataforma de administracién 22 esta
asegurado mediante TLS, el software contaminado 25 puede dirigir el contenido (datos y
software) a otro elemento seguro 26 localizado en el terminal del hacker 27 a través de
interne! 23. Esta redireccion del contenido descargado puede ser muy lesiva para el
propietario del terminal 21. Por ejemplo, en el dominio Telecom, se puede prever
descargar una aplicacion SIM completa en un elemento seguro ya existente 20. Para ello,
el usuario del terminal 21 conecta con la plataforma administradora 22 a través de
interne! y solicita una suscripcion a un MNO dado (la plataforma de administracion puede
ser conectada a diferentes MNOs como se vera mas adelante). La plataforma 22
reconoce el terminal del usuario 21 y tras su identificacion, prepara el contenido a
descargar (aplicacion Sim, datos, credenciales entre ellos IMSI y Ki). Si el contenido es
descargado en el elemento seguro 26 del hacker en lugar de en el elemento seguro 20, el
propietario del terminal 21 no podra conectar, no sélo a su red MNO, sino que pagara las
comunicaciones del hacker.

Ademas, la credencial utilizada para autenticar el dispositivo puede ser robada por el
software contaminado.

Utilizar el elemento seguro como tal para autenticar el dispositivo también resulta
dificultoso por dos razones. Primero, el elemento seguro se encuentra bajo gestion, por lo
que es dificil utilizarlo (especialmente si no esta personalizado o si la personalizaciéon no
esta finalizada). Y segundo, la credencial que contiene poder pertenecer a otra entidad
que poder no ser la que opera la plataforma de gestion remota.

El documento US 2008/261561 revela un método para transferir credenciales Sim "soft"
desde un dispositivo movil emisor a un dispositivo movil objetivo a través de un servidor
de red. Se establece una conexién segura entre el dispositivo movil emisor y el servidor
antes de la transferencia de las credenciales al servidor. Las credenciales son entonces
borradas en el dispositivo mévil emisor y se instalan en un dispositivo movil objetivo.
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El documento WO 2009/103623 revela un sistema para asociar un dispositivo inalambrico
'genérico’, es decir, un dispositivo que no esta pre-programado con credenciales de
suscripcion (USIM) correspondiente a un operador particular, con un Operador de Origen
designado por el propietario del dispositivo. El sistema facilita el enlace automatico de un
dispositivo recientemente activado M2M con un servidor apropiado a fin de descargar las
credenciales de suscripcion para el Operador de Origen.

El documento 3GPP TR 33.812 v1.0.0 de Septiembre de 2008 concierne a la gestion
remota de manera segura de una aplicacion USIM/ISIM en un equipo M2M.

El documento 3GPP2, C.S0040, version 1.0, 18 Julio 2003 (2003-07-18), "IP Based Over-
the-Air Handset Configuration Management (IOTA-HCM)" se refiere a la actualizacién de
parametros COMA almacenados en estaciones moviles.

Ninguno de estos documentos propone verificar, al nivel de un servidor o una plataforma
de administracion, que una peticion para gestionar un elemento seguro proviene del
mismo elemento seguro que ha establecido con esta plataforma un canal seguro con
claves de sesion. Es por ello posible para un hacker instalar software malicioso en el
equipo que actua en el contenido gestionado por la plataforma, con objeto de
redireccionar los datos a otro elemento seguro.

La presente invencion propone una solucién a esos problemas.

A este respecto, la presente invencion concierne a un meétodo para gestionar contenido

en un elemento seguro conectado a un equipo, siendo el contenido gestionado en el

elemento seguro desde una plataforma administradora distante, consistiendo dicho

método en:

- Establecer, al nivel de la plataforma de administracion, un canal seguro entre el
equipo y la plataforma de administracion, gracias a claves de sesion generadas por
el elemento seguro y transmitidas al equipo:

- Transmitir, a la plataforma de administracién, una peticion para gestionar el
contenido del elemento seguro;

- Verificar, al nivel de la plataforma de administracién, que la peticion proviene del
mismo elemento seguro que ha generado las claves de sesion vy, si resulta positiva,
autorizar la gestion y, si resulta negativa, prohibir la gestion.

La gestion antes mencionada consiste en al menos una de las siguientes tareas:

- Descargar contenido en el elemento seguro

- Eliminar contenido en el elemento seguro

- Exportar contenido almacenado en el elemento seguro

- Activar contenido almacenado en el elemento seguro

- Desactivar contenido almacenado en el elemento seguro
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La verificacion puede consistir en comprobar que la clave privada utilizada para
establecer el canal seguro corresponde a un certificado suministrado al elemento seguro
sobre el cual se ha solicitado la gestion.

En otra realizacion, la verificacion consiste en comprobar que un identificador
correspondiente a una clave simétrica utilizada para establecer el canal seguro
corresponde a un identificador del elemento seguro sobre el cual se ha solicitado la
gestion.

La presente invencion se entendera mejor al leer la siguiente descripcion de las figuras 3
y 4, donde:

- La Figura 3 representa una primera etapa del método de la presente invencion;
- La Figura 4 representa una segunda etapa del método de la presente invencién:

La invencion propone insertar en el elemento seguro una aplicacién independiente que se
usara para asegurar la sesion entre la plataforma de administracién y el terminal.
Después de este paso, el servidor verifica la conexidon entre la identidad a nivel de sesién
del dispositivo y la identidad en la gestién remota del elemento seguro.

La Figura 3 representa una primera etapa del método de la presente invencion.

Como se puede observar, el elemento seguro 20 incluye una aplicacién 28 prevista para
proporcionar claves de sesiéon a la plataforma de administracion 22. Estas claves de
sesidn son generadas por la aplicacién 28 y transmitidas al equipo 21. La aplicacion 28
transmite también un identificador o un certificado al equipo 21.

- Se envia un identificador desde la aplicacion 28 al equipo cuando se usa una
encriptacién simétrica (sobre la base de claves secretas) para crear un canal seguro
entre la plataforma 22 y el equipo 21. El equipo 21 transmite este identificador a la
plataforma 22. La plataforma 22 compara entonces el identificador recibido con los
identificadores que almacena, a fin de reconocer qué aplicaciéon envié el identificador.
Una vez reconocido, la plataforma 22 asocia una clave simétrica al identificador de la
aplicacion 28. La aplicacion 28 y la plataforma 22 obtienen entonces claves de sesidn
para encriptar (por razones de confidencialidad) y mantener la integridad de la
comunicacion entre el equipo 21 y la plataforma 22. Se ha establecido asi un canal
seguro entre el equipo 21 y la plataforma 22 (ejemplos de estos protocolos estan
estandarizados por Plataforma Global, también se puede utilizar PSK-TLS).

- Otra manera de crear este canal seguro consiste en intercambiar certificados entre la
plataforma 22 y la aplicacién 28. La plataforma autentica la aplicacion 28 solicitandole
que firme un "hash" de todos los mensajes ya intercambiados. El equipo 21 genera una
clave de sesidon y la encripta para la plataforma 22. Se establece entonces una
comunicacion segura (un ejemplo de esta estandarizada es TLS) entre el equipo 21 y la
plataforma 22.

En ambos casos precedentes, se ha establecido un canal seguro entre la plataforma vy el
equipo 21.
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La segunda etapa principal de la invencién consiste en verificar la conexién entre la
identidad a nivel de sesion del dispositivo y la identidad en la gestion remota del elemento
seguro.

La Figura 4 representa esta etapa.

Se envia una peticién de gestion del contenido del elemento seguro a la plataforma de
administracion. Esta gestidn consiste, por ejemplo, en descargar contenido en el
elemento seguro 20, eliminar o exportar contenido almacenado en el 6 activar o
desactivar contenido almacenado en él. La descarga de contenido puede consistir, por
ejemplo, en descargar una aplicacion Sim completa en el elemento seguro, con las
credenciales asociadas (IMSI, Ki). También puede consistir en descargar una guia de
teléfonos desde la plataforma 22 en el elemento seguro 20.

A fin de verificar esta conexion, el elemento seguro 20 envia a través del canal seguro
establecido, un identificador fijado, como por ejemplo su ICCID o su numero de serie. La
plataforma 22 comprueba que esta peticion proviene del mismo elemento seguro (por
ejemplo las claves de sesién utilizadas para establecer el canal seguro se comparan con
el identificador fijado). Si la comprobacion es positiva, la gestion es autorizada. De lo
contrario, si la comprobacion es negativa, se prohibe la gestion.

La invencion asegura que el elemento seguro que es gestionado es el correcto y que no
se trata de ofro elemento seguro conectado a la plataforma mediante software
contaminado.

El equipo 21 puede ser movil o fijo, por ejemplo compuesto por una maquina.
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REIVINDICACIONES

1. Método para gestionar contenido en una elemento seguro (20) conectado a un equipo
(21), dicho contenido estando gestionado en dicho elemento seguro (20) desde una
plataforma de administracion remota (22), en el que dicho método consiste en:

- Establecer, al nivel de dicha plataforma de administracion (22), un canal seguro entre
dicho equipo (21) y dicha plataforma de administracion (22),

y estando caracterizado porque

dicho canal seguro se establece gracias a claves de sesion generadas por dicho
elemento seguro (20) y transmitidas a dicho equipo (21);

- Transmitir, a dicha plataforma de administracion (22), una peticién para gestionar el
contenido de dicho elemento seguro (20);

- Verificar, al nivel de dicha plataforma de administracion (22), que dicha peticion
proviene del mismo elemento seguro (20) que ha generado dichas claves de sesion
y, Si resulta positiva, autorizar dicha gestion vy, si resulta negativa, prohibir dicha
gestion.

2. Método de acuerdo con la reivindicacién 1, en el que dicha gestién consiste en al
menos una de las siguientes tareas:

- Descargar contenido en dicho elemento seguro (20)

- Eliminar contenido en dicho elemento seguro (20)

- Exportar contenido almacenado en dicho elemento seguro (20)

- Activar contenido almacenado en dicho elemento seguro (20)

- Desactivar contenido almacenado en dicho elemento seguro (20).

3. Melado de acuerdo con las reivindicaciones 1 o 2, en el que dicha verificacion consiste
en comprobar que la clave privada utilizada para establecer dicho canal seguro
corresponde a un certificado suministrado al elemento seguro (20) sobre el que se ha
solicitado la gestion.

4. Método de acuerdo con las reivindicaciones 1 o 2, en el que dicha verificacién consiste
en comprobar que un identificador correspondiente a una clave simétrica utilizada para
establecer dicho canal seguro corresponde a un identificador del elemento seguro (20)

sobre el que se ha solicitado la gestion.

5. Método de acuerdo con cualquiera de las reivindicaciones 1 a 4, en el que dicho
equipo (21) se trata de un equipo mévil.

6. Método de acuerdo con cualquiera de las reivindicaciones 1 a 4, en el que dicho
equipo (21) se trata de un equipo fijo.
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