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DESCRIPCION
Autenticacion en comunicacion de datos

Esta invencion se refiere a la autenticacion en la comunicacion de datos. En particular, la invencion se refiere a, pero
no se limita a, la autenticacion de estaciones méviles y servidores de red que se comunican entre si a través de una
red tal como Internet.

La Internet se usa para compartir informacion publica. Ya que es un sistema abierto, no deberia usarse para
compartir informaciéon confidencial a menos que se tomen precauciones para proteger la informacion mediante el
uso de contrasefas, el cifrado y similares. Incluso asi, si se usan contrasefias, pueden determinarse por los piratas
informaticos. En Internet, hay clientes (normalmente ordenadores personales con programas de informaticos) y
servidores (ordenadores servidores que ejecutan programas informaticos que les hace proporcionar servicios a los
clientes). Normalmente los programas informaticos usados en los clientes y los servidores asumen que sus usuarios
son honestos acerca de su identidad. Algunas aplicaciones cliente/servidor se basan en el cliente para limitar sus
actividades a las que se les permite hacer, sin ninguna otra aplicacién por el servidor. La autenticacion fuerte es muy
deseable para las transacciones que involucran dinero, datos confidenciales o ambos.

Una forma de mejorar la situacion es el uso de los protocolos especificos de autenticacion y, si es necesario, los
protocolos de cifrado para verificar la autenticidad de un participante y para evitar que unos participantes no
autorizados obtengan acceso. Ademas, estos protocolos pueden usarse normalmente para verificar la integridad de
cualquier informacién intercambiada a través de un enlace de manera que un destinatario puede estar seguro de
que los datos recibidos no se han manipulado.

Kerberos es un protocolo disefiado para proporcionar una autenticacion fuerte para aplicaciones cliente/servidor
usando la criptografia de clave secreta. Al menos se han descrito dos versiones de Kerberos, las versiones 4y 5. La
version 5 de Kerberos se ha descrito por J. Kohl y C. Neuman en "The Kerberos Network Authentication Service
(Version 5)", RFC 1510, septiembre de 1993. Las versiones 4 y 5 también se han descrito por W. Stallings,
"Cryptography and Network Security, Principles and Practice", 22 edicion, p. 323-340. Estas dos versiones de
Kerberos se describen brevemente en los siguientes parrafos.

La figura 1 muestra una vista general de un sistema Kerberos KS de acuerdo con la versién 4 de Kerberos. El
sistema Kerberos KS comprende un cliente ¢ que puede obtener acceso a Internet, un servidor de Kerberos KSS en
Internet y un servidor de servicios V para proporcionar un servicio para el que se necesita autenticacion. El servidor
de Kerberos KSS comprende un servidor de autenticacion AS, un servidor de concesion de tickets TGS, y una base
de datos DB que comprende unas contrasefias (cifradas) de diferentes clientes. El cliente c contiene un ordenador
personal (PC), que comprende un modulo de entrada/salida 10¢ (tal como un médem o un adaptador de red) para
conectar a Internet, una unidad central de procesamiento CPUc para procesar los datos y una memoria MEMc. La
memoria tiene una parte no volatil para almacenar las aplicaciones para controlar la CPUc y una parte de memoria
de acceso aleatorio para su uso en el procesamiento de datos. Ademas, el cliente c tiene una interfaz de usuario Ul
para interactuar con un usuario. La Ul puede solicitar a un usuario dar una contrasefia y puede recibir la contrasefia.
En un sistema Kerberos, las aplicaciones, junto con el ordenador personal, forman el cliente ¢ que puede usar los
servicios de un host (ordenador) accesible a través de una red insegura.

La V es un servidor que proporciona el servicio al cliente c. Se autentica al cliente ¢ usando una secuencia de
autenticaciones, en la que el cliente ¢ se autentica primero en el AS para obtener una concesion de ticket el ticket
ticketigs. Usando el ticketigs el cliente ¢ puede obtener a continuacién una concesién de servicio el ticket tickety. Este
ticket puede usarse a continuacion para el servicio. Este procedimiento se explicara en detalle con referencia a las
figuras 1y 2.

Con el fin de trabajar, el sistema Kerberos ya deberia tener un primer secreto compartido (o primera clave de
autenticacion, Kc) conocido por el cliente c, el AS y el TGS. Un segundo secreto compartido (Kv) deberia conocerse
por el AS, el TGS y el servidor de servicio V, pero no por el cliente c. Estos secretos compartidos se presumen que
existen.

Para cualquier secreto especifico a conocerse por cualquier participante especifico es suficiente con que el
participante pueda, cuando sea necesario, obtener el secreto, por ejemplo, preguntando al usuario (siendo el
participante un cliente) o solicitandolo a la base de datos (siendo el participante un AS o un TGS). Normalmente, el
TGS y el AS estan co-localizados, pero en algunos casos el servidor Kerberos KSS también puede distribuirse de
manera que el TGS y el AS no estan co-localizados.

El funcionamiento del sistema Kerberos KS como una secuencia de etapas se ilustra en la figura 2. En resumen, la
figura 2 muestra la mensajeria entre el usuario, el cliente c, el servidor de autenticacion AS, el servidor de concesion
de tickets TGS y el servidor de servicios V. Para mayor comodidad, la notacién en el presente documento seguira la
usada en la publicacibn mencionada anteriormente de Stallings. Las etapas de la figura 2 se describiran a
continuacion.
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Etapa 21: el usuario inicia sesion en el cliente c y solicita un servicio deseado en el servidor de servicios (host)
enviando un inicio de sesién y una solicitud de servicio. Para iniciar la sesion, el usuario introduce la contrasefia de
un cliente Kc que es conocida por él y el servidor de autenticacién. La contrasefia del cliente es el primer secreto
compartido. A partir de ahora, Kc se denomina como una primera clave de autenticacion.

Etapa 22: el cliente c envia al AS una solicitud de un ticket de concesion el ticket ticketis. La solicitud comprende el
ID del cliente c (IDc), el ID del TGS (IDtgs), y una primera marca de tiempo TS1 que corresponde al momento en que
se ha enviado la solicitud.

Etapa 23: el AS forma un ticketys usando una segunda clave de autenticacion Kigs conocida por el AS y el TGS, pero
no por el cliente c. El ticketigs = Ektgs [Kctgs || IDc || ADc || IDtgs || TS2 || Tiempo de vidaz]. E representa un algoritmo de
cifrado que usa una segunda clave de autenticacion Kigs como su clave de cifrado. Kctgs €s una primera clave de
sesién formada por el AS (por ejemplo, una clave aleatoria) para su uso entre el cliente c y el TGS. ADc es la
direccion del cliente c, IDigs es una identidad del TGS, TS: es la segunda marca de tiempo que muestra el momento
de la emision del ticketigs y Tiempo de vidaz es el momento de la expiracion del ticketigs. Las barras " || " indican una
concatenacion. El ticketys es para usarse mas adelante, para obtener los tickets de concesion de servicio (ticketv)
para el uso de los diversos servicios. A continuacion, el AS cifra los datos usando la K¢ de la siguiente manera: Exc
[Ketes || IDigs || TS2 || Tiempo de vidaz] y envia el ticketigs y los datos cifrados al cliente c.

Etapa 24: a continuacion el cliente c, solicita la Kc de su usuario. El usuario deberia conocer la Ke.
Etapa 25: el usuario proporciona al cliente c la Ke.

Etapa 26: mediante el uso de la Kc y la Kcas, €l cliente ¢ descifra los datos cifrados recibidos desde el AS y forma
un primer autenticador de cliente, autenticadorct = Ekctgs [IDc || ADc || IDv || TSs]. IDv es el ID del Vy TSz es el
momento de formar el autenticadorc1. Como lector experto comprendera que el cliente ¢ solo es capaz de obtener la
Ketgs si conoce la Kc. El autenticadorc1 se usa posteriormente por el TGS para autenticar al cliente c. El cliente c a
continuacion, envia una solicitud para un servicio de concesion de ticket (ticketv) al TGS. La solicitud contiene 1Dy,
ticketigs y autenticadore.

Etapa 27: el TGS forma el ticketv y lo envia junto con una segunda clave de sesion cifrada Kc,v al cliente c. La
segunda clave de sesion se cifra con la primera clave de sesion Kctgs. El ticketv se forma por el TGS usando el
conocimiento de un segundo secreto compartido Kv del V, de la siguiente manera: ticketv = Exv [Kc,v || IDc || ADc ||
IDv || TS4 || Tiempo de vidad], en el que:

Kc,v es una segunda clave de sesion para su uso entre el clientecy V,

TS4 es una marca de tiempo que muestra el momento de formar el tickety, y

Tiempo de vidas establece el tiempo de vida del ticketv para evitar los ataques de repeticién después de la
expiracién del tiempo de vida del tickety.

Etapa 28: el cliente ¢ envia una solicitud de servicio al V. La solicitud contiene el ticketv y un segundo autenticador
de cliente, autenticadorc2, en el que autenticadorez = EKc,v [IDc || ADc || TSs]. TSs es una marca de tiempo que
muestra el momento de formar el segundo autenticador de cliente.

Etapa 29: después de que el servidor de servicio V ha examinado el autenticadorc2, puede autenticarse él mismo al
cliente c para una autenticacion mutua. Esto se hace respondiendo con el TSs, incrementado en 1 y cifrado con la
Ke,v, de tal manera que el cliente ¢ puede confiar en que V sea el servidor correcto ya que puede cifrar con la misma
Ke,v. La respuesta es, por lo tanto Eke,v [TSs + 1].

La etapas 22 y 23 se producen una vez por cada sesion de inicio de sesion de usuario. El ticketigs es por lo tanto
valido durante la duracion de la sesion de inicio de sesidon de usuario (0 hasta que caduque). Las etapas 26 y 27 se
producen una vez por cada tipo de servicio. En otras palabras, para cada tipo de servicio, se aplica y se concede un
ticketv diferente. Las etapas 28 y 29 se producen una vez por cada sesiéon de servicio de un tipo de servicio
concedido.

La descripcion de la figura 2 ilustra como Kerberos puede proporcionar una autenticacion centralizada a una
pluralidad de diferentes servidores de servicios que confian en el servidor Kerberos KSS (la combinacién del AS y el
TGS). EI KSS tiene un segundo secreto compartido diferente Kv con cada V y cada V esta registrado en el KSS.

El sistema de la figura 1 representa un dominio: por ejemplo, un solo empleador en un pais o una ciudad es
propietario de todas las entidades.

Kerberos version 5 proporciona algunas mejoras respecto a la versiéon 4, que incluyen permitir una pluralidad de
dominios Kerberos a interoperar de manera que un servidor de autenticacion AS puede conceder tickets de
concesion de servicio tickety a los servidores de servicio V de diferentes dominios de autenticacion.
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A continuacion, se describira con referencia a la figura 1 el funcionamiento de un sistema Kerberos de acuerdo con
Kerberos version 5. En Kerberos versién 5, la autenticacion y la distribucion de claves se inicia con un procedimiento
de intercambio de servicio de autenticacion, en el que el cliente ¢ solicita un ticketigs del AS y el AS forma y envia el
tickettgs y otros parametros cifrados con la Kc en respuesta. El ticketigs y la clave Kctgs se usaran como credenciales
para obtener los tickets de concesion de servicio (tickety) para usar los servicios. El intercambio de servicio de
autenticacion es el siguiente:

(1) desde c a AS, un mensaje KRB_AS_SOL = Opciones || IDc || Dominioc || IDtgs || tiempos || Mensaje aleatorio-
(2) desde el AS al c, mensaje KRB_AS_RES = Dominioc || IDc || tickettgs || Ekc [KeTas || tiempos || mensaje
aleatorio1 || dominiotgs || IDtgs]

en la que
tickettgs = Ektgs [indicadores || Kc,gs || dominioc || IDc || ADc || tiempos]
y en la que
opciones diversas opciones usadas para solicitar que determinados indicadores se establezcan en

el ticket devuelto
indicadores diversos indicadores de mensajes para su uso en el protocolo Kerberos version 5
dominioc dominio del cliente

dominiotgs dominio del TGS
tiempos tiempo de inicio, tiempo de caducidad y tiempo de renovacién del ticketigs
mensaje aleatorio1 un valor aleatorio generado por el cliente para garantizar que la respuesta es reciente (no

una copia de una respuesta anterior)

Se deberia tener en cuenta que los diferentes tipos de campos pueden cifrarse juntos, porque todos los diferentes
tipos se representan en ultima instancia, por los codigos binarios (ceros y unos), que pueden aplicarse dentro de la
misma funcion, independientemente de su origen.

La Kc se usa para cifrar la Kctgs y otros parametros en el mensaje KRB_AS_RES. Deberia observarse que en
Kerberos, cualquiera puede solicitar un ticketigs pero solo el cliente valido es capaz de usarlo. Debido a que solo el
cliente valido conoce la K¢, otros no son capaces de descifrar la Kcigs que se requiere cuando se usa el ticketigs. En
Kerberos, la Kc solo se usa en el mensaje de KRB_AS_RES para cifrar la Kctgs y otros parametros. Se usan
diferentes claves de sesion en lugar de la Kc en todos los demas mensajes de Kerberos.

Con los ticketis y la Kcigs, €l cliente c es capaz de obtener nuevas versiones del ticketv y la Kc,v del TGS. Las nuevas
versiones pueden usarse ademas para obtener un servicio de los V.

La autenticacion también puede necesitarse en las redes de comunicaciones méviles. En la actualidad, existen
diversos tipos de redes de comunicaciones méviles, con diferentes tipos de procedimientos de autenticacién.
Normalmente, las redes de comunicaciones moviles digitales, tales como GSM, proporcionan la autenticacién digital
de un abonado con el fin de soportar la facturacion del operador de red que explota la red. En GSM, la autenticacién
se basa en el uso de tripletes GSM, que se generan por los médulos de identidad de suscriptor dedicado (SIM) en
un extremo del abonado y en un centro de autenticacion (AuC) del operador de red. El AuC es normalmente una
funcionalidad proporcionada por un registro de localizacién base (HLR) de una red GSM. En GSM, los tripletes GSM
pueden usarse de una manera bastante relajada, de tal manera que su orden no es estrictamente fijo. En el proximo
sistema de telecomunicaciones méviles universal (UMTS) la autenticacion se diferencia de la de GSM. Una visién
general de la autenticacion en UMTS se proporciona en la especificacion técnica (TS) del proyecto de asociacion de
3?2 generacion (3GPP) 33.102 V3.6.0 (2000-10), parrafo 6.3, y abstraido a continuacion:

En UMTS, los médulos de autenticacién de usuario se denominan como médulos de identidad de abonado UMTS
(USIM) y el AuC genera unos vectores de autenticacion, o quintetos, que comprenden los siguientes componentes:
un numero aleatorio RAND, una respuesta esperada XRES, una clave de cifrado CK, una clave de integridad IK y un
testigo de autenticacion AUTN. Cada vector de autenticacién es bueno para una autenticacion. RAND, XRES y CK
corresponden aproximadamente a RAND, SRES y Kc de GSM, pero especificamente AUTN y su uso forman una
diferencia significativa sobre GSM. El AUTN se basa, entre otros, en un numero de secuencia SQN correspondiente
a un vector de autentificacion especifico.

El documento US 5 535 276 desvela como se describe en su resumen que en un sistema, tal como un sistema que
usa un protocolo de Kerberos, los usuarios del sistema tienen cada uno una clave de cifrado asimétrico asociada. La
seguridad de las comunicaciones a través del sistema se aumenta por un primer usuario que genera una clave de
cifrado asimétrico temporal que tiene una primera parte de clave temporal y una segunda parte de clave temporal
asociada. La segunda parte de clave temporal se cifra por el primer usuario con la primera parte de clave privada de
la primera clave de cifrado de usuario para formar un primer mensaje cifrado.
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Otro usuario, preferentemente un servidor de autenticacién, aplica la segunda parte de clave privada y la parte de
clave publica de la criptografia de la primera clave de cifrado de usuario al primer mensaje cifrado para descifrar la
segunda parte de clave temporal y por lo tanto autenticar al primer usuario en el servidor de seguridad. A
continuacion, el servidor de autenticacion cifra el primer mensaje cifrado con la segunda parte de clave privada de la
primera clave de cifrado de usuario para formar un segundo mensaje cifrado. El primer usuario aplica a continuacién
la parte de clave publica de la primera clave de cifrado de usuario para descifrar el segundo mensaje cifrado y
obtener la segunda parte de clave temporal, autenticando de este modo al servidor de seguridad para el primer
usuario.

El documento WO0O00/02406 proporciona un método, que permite a los clientes en una red IP moévil (IP, protocolo de
Internet) generar una K. usando un modulo de identidad de abonado (SIM) de un operador de GSM. Los operadores
GSM tienen unas bases de datos que contienen las identidades de los abonados y sus datos secretos. En GSM, el
secreto almacenado en un SIM se denomina como Ki. El SIM tiene la capacidad de generar una clave de sesion
GSM Kgsm, una respuesta firmada de forma cifrada unidireccional SRES de un desafio RAND basado en el secreto
Ki. Este procedimiento del documento WO000/02406 se muestra como una serie de etapas 31 a 37 en la figura 3.

Un servidor de seguridad SS (correspondiente a un KSS) envia (etapa 31) una solicitud de ID de autenticaciéon a un
terminal TE1 (correspondiente a un cliente c). El cliente ¢ responde (etapa 32) mediante su identidad de abonado
movil internacional (IMSI). El servidor de seguridad envia (etapa 33) una solicitud de informacién de seguridad a un
servidor proxy. El servidor proxy adquiere (etapa 34) la informacion de seguridad a partir de un registro de
localizacién base de un operador GSM cuyo SIM esta usandose, que contiene un triplete GSM (Kgsm, RAND vy
desafio). El servidor proxy envia (etapa 35) el triplete GSM al servidor de seguridad. El servidor de seguridad envia
(etapa 36) el desafio RAND al cliente c.

Etapa 37: El cliente ¢ forma su propia version de la clave de sesion GSM Kgsm y el SRES correspondiente a su Ki y el
RAND recibidos. A continuacion, el cliente ¢ envia de vuelta la SRES de manera que el servidor de seguridad puede
compararla con la SRES recibida en el triplete GSM desde el servidor proxy. Si la SRES proporcionada por el
servidor proxy y la SRES generada por el cliente ¢ coinciden, se realiza una autenticacion positiva y el servidor de
seguridad pueden empezar a usar la clave de sesion GSM Kgsm como la Kc entre cliente c y el servidor de seguridad
(es decir, un servidor Kerberos).

El documento WO000/02406 combina la tecnologia GSM con la tecnologia Kerberos. En lugar de la autenticacion de
un teléfono movil inalambrico por una red GSM usando los tripletes GSM y comparando las diferentes respuestas de
uno contra el otro, el SIM se usa para generar una respuesta a un desafio recibido desde una red IP movil. La
respuesta se envia a continuacion a la red IP mévil para su comparacién con la respuesta correcta para la Ki y el
RAND para detectar que el cliente ¢ es genuino y que no esta intentando acceder ilegitimamente a los servicios
usando una IMSI de otro cliente.

La autenticacion SIM GSM y la generacién de claves para IP moévil de H. Haverinen (draft-haverinen-mobileip-
gsmsim-01.txt) es un proyecto de Internet que especifica, de acuerdo con su resumen, un mecanismo para la
autenticacion de acceso a la red IP mévil y la distribucion de claves usando el moédulo de identidad de suscriptor
GSM (SIM). El mecanismo usa nuevos subtipos de las extensiones de distribucion de claves generalizadas para la
solicitud de registro ip movil y la respuesta de registro.

El modo de autenticacion SIM GSM para IKE por J. Rinnemaa es un proyecto de Internet (rinnemaa-ipsra-
gsmsimmode-00.txt) que presenta, de acuerdo con su resumen, un método de autenticacién de desafio-respuesta
basado en el médulo de identidad de suscriptor GSM (SIM). El método se usa para autenticar un usuario IPSec
remoto en una pasarela de seguridad. Los ejemplos en el documento se basan en el modo principal IKE modificado.
En la fase de autenticacion, se genera un secreto compartido utilizando el SIM GSM y a continuacién se usa también
para autenticar el intercambio IKE.

De acuerdo con un primer aspecto de la invencion, se proporciona un método de autenticacion de un cliente, que
comprende las etapas de:

enviar la informacién de identidad de cliente a un bloque de autenticacién, siendo la informacion de identidad de
cliente una identidad de abonado mévil internacional;

obtener al menos un desafio y al menos un primer secreto para el bloque de autenticacién basado en un secreto
del cliente especifico para el cliente;

formar las primeras credenciales;

formar una primera clave de autenticacién usando el al menos un primer secreto;

cifrar las primeras credenciales usando la primera clave de autenticacion;

enviar el al menos un desafio y las primeras credenciales cifradas al cliente;

formar la primera clave de autenticacion en el cliente;

descifrar las primeras credenciales cifradas en el cliente usando la primera clave de autenticacion; caracterizado
por que

el cifrado de las primeras credenciales es independiente del bloque de autenticacién que recibe cualquier
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respuesta basada en el secreto del cliente.

El método del primer aspecto puede entenderse como un cliente que envia un mensaje de solicitud a un bloque de
autenticacion y responde directamente al mensaje de solicitud, el cliente recibe las primeras credenciales cifradas
gue contienen un ticket de autenticacion y descifra las primeras credenciales usando el secreto especifico para el
cliente. Esto permite al cliente obtener la primera credencial sin una etapa intermedia de enviar de vuelta al bloque
de autenticacion cualquier respuesta basada en el secreto del cliente.

Preferentemente, el bloque de autenticacién se localiza en una red de comunicacion de datos. Incluso mas
preferentemente, un servidor de red proporciona el bloque de autenticacion.

Preferentemente, las primeras credenciales se cifran antes de que el bloque de autenticacién reciba cualquier
respuesta basada en el secreto del cliente desde el cliente.

Preferentemente, las primeras credenciales cifradas se envian junto con el al menos un desafio al cliente.

Incluso mas preferentemente, no se envia una respuesta basada en el secreto del cliente desde el cliente al bloque
de autenticacion. No enviar ninguna respuesta de este tipo hace que sea mucho mas posible el uso de la totalidad
del primer secreto en formar la primera clave de autenticacion, lo que refuerza criptograficamente a la misma.

Preferentemente, el desafio es un cédigo aleatorio.

Preferentemente, la formacion de la primera clave de autenticacion se basa en dos o mas primeros secretos. Esto
refuerza criptograficamente aiin mas la primera clave de autenticacién.

El método de la invencién se basa en un nuevo enfoque para un problema de crear un primer secreto compartido
entre un bloque de autenticacion y el cliente. En la invencion, se han dado cuenta de que es posible formar las
primeras credenciales, la primera clave de autenticacion y cifrar las primeras credenciales con la primera clave de
autenticacion cuando el bloque de autenticacion obtiene el desafio y el primer secreto. La criptografia se usa tanto
para la autentificacion indirecta como para la entrega de las primeras credenciales. Solo si el cliente ha resuelto la
primera clave de autenticacion correctamente, puede descifrar las primeras credenciales. El cliente puede formar a
continuacién un mensaje de solicitud de servicio usando criptograficamente las primeras credenciales descifradas y
de este modo puede llegar a autentificarse como un subproducto de la formaciéon del mensaje de solicitud de
servicio. Esto proporciona unas ventajas significativas. El método permite una autenticacion segura y rapida, en la
que se forman las primeras credenciales y a continuacioén se envian con el al menos un desafio sin necesidad de
autenticar primero por separado al cliente. Esto hace que el método pueda usarse con diversos métodos de
autenticacién conocidos, incluyendo las versiones 4 y 5 de Kerberos y también reduce la cantidad de sefiales de
comunicaciones que necesitan enviarse y recibirse. El método hace ademas innecesario un bloque de autenticacién
para almacenar el primer secreto después de formar la primera clave de autenticacion y las primeras credenciales.
Esto reduce la complejidad del proceso de autenticacion y hace que sea mas rapido, debido a que algunos
mensajes se vuelven redundantes. La autenticacion es también mas fuerte, si todos los datos contenidos por el
primer secreto se usan en la formacién de la primera clave de autenticacion. Esto no era posible en la técnica
anterior, en la que se transmitia una respuesta firmada (SRES) desde el cliente al bloque de autenticacion como
texto legible de tal manera que cualquier tercera parte la podria haber obtenido faciimente.

Preferentemente, la etapa de obtencion de al menos un desafio y al menos un primer secreto para el bloque de
autenticacion basado en un secreto del cliente especifico para el cliente se produce antes de la necesidad de
autenticar al cliente. Incluso mas preferentemente, se obtiene una coleccién de desafios y primeros secretos
suficientes para la formacién de al menos dos primeras credenciales para el cliente en un lote. Mas preferentemente,
se obtiene una coleccién de este tipo para un grupo de clientes, de tal manera que el bloque de autenticacién tiene
los datos ya disponibles para autenticar a cualquiera de los clientes del grupo sin necesidad de obtenerlos primero.
Esto permite una autenticacion mas rapida de un grupo de clientes que pertenecen a la misma organizacion o grupo
como los datos relativos a sus secretos del cliente que ya estan disponibles para el bloque de autenticacién y no
necesitan obtenerse por separado en cada autenticacion de un cliente.

Preferentemente, la informacién de identidad de cliente es la identidad de abonado. Incluso mas preferentemente, el
blogue de autenticacién forma una identificacion para su uso en unos mensajes de autenticacion adicionales para el
cliente de tal manera que el identificador de abonado no necesita incluirse en los mismos.

Preferentemente, la primera clave de autenticacidon se forma usando una funcion hash de al menos un primer
secreto. Incluso mas preferentemente, la primera clave de autenticacion se forma usando una funcién hash de al
menos el primer secreto y el protector de ataque de repeticion. El uso del protector de ataque de repeticién en la
formacion de la primera clave de autenticacion y el uso de una funcién hash hace posible que el bloque de
autenticacion autentique al cliente.

En una realizacién alternativa, la formacién de la primera clave de autenticacion se basa en una parte de un primer
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secreto.
Preferentemente, la formacién de las primeras credenciales comprende las subetapas de:

cifrar la primera informacién correspondiente al cliente con una segunda clave de autenticacién no conocida por
el cliente; y
verificar que la primera informacién se ha cifrado usando la segunda clave de autenticacion.

Preferentemente, el método comprende ademas la etapa de generar un mensaje de solicitud de servicio usando
criptograficamente las primeras credenciales descifradas.

Preferentemente, la primera informaciéon contiene al menos uno de los elementos seleccionados de un grupo que
consiste en: la identidad del cliente, la identidad del servidor de concesion de tickets, el dominio del cliente, y una
marca de tiempo.

Preferentemente, el cliente es un terminal movil multifuncional que tiene al menos una funcionalidad de
telecomunicaciones méviles y una funcionalidad de comunicaciones de redes de paquetes de datos. Aun mas
preferentemente, la funcionalidad de telecomunicaciones méviles soporta el sistema global para comunicaciones
moviles. Esto proporciona una gran base de modulos de identidad de abonado ya existentes (SIM) durante el
funcionamiento para autenticar a los clientes en diferentes redes de comunicacion de datos distintas de las redes de
telecomunicaciones.

Preferentemente, la funcionalidad de telecomunicaciones méviles soporta un sistema de telecomunicaciones en el
que se usan vectores de autenticacion ordenados.

Preferentemente, el al menos un desafio y el al menos un primer secreto corresponden al menos a un numero de
secuencia especifico y transmitir el al menos un numero de secuencia, y el método comprende ademas las etapas
de:

mantener un contador de numero de secuencia en el cliente;

obtener en el cliente el nimero de secuencia usando al menos uno de entre el al menos un desafio y el al menos
un primer secreto; y

comprobar en el cliente si el niumero de secuencia esta en un intervalo correcto acerca del contador de numero
de secuencia.

Preferentemente, el método comprende ademas la etapa de iniciar la sincronizacién del nimero de secuencia en el
caso de que el numero de secuencia no esté en el intervalo correcto acerca del contador de nimero de secuencia.

Preferentemente, el inicio de la sincronizacion del nimero de secuencia comprende una etapa de formar un mensaje
de solicitud de sincronizacion que contiene al menos un desafio fuera del al menos un desafio.

Preferentemente, el inicio de la sincronizacion del nimero de secuencia comprende una etapa de formar un mensaje
de solicitud de sincronizacion contenido en el contador de niumero de secuencia.

Preferentemente, el mensaje de solicitud de sincronizacion comprende ademas un cédigo de autenticacién de
mensaje.

Preferentemente, la comprobacién de las primeras credenciales se basa en el nimero de secuencia y comprende
las etapas de mantener un contador de numero de secuencia por el cliente; y determinar si se ha calculado al menos
un parametro de las primeras credenciales usando el nimero de secuencia. Preferentemente, la determinacion de si
se ha calculado al menos un parametro de las primeras credenciales usando el nimero de secuencia se basa en el
namero de secuencia y una operacion or exclusiva.

De acuerdo con un segundo aspecto de la invencion, se proporciona un método de autenticacion de un cliente, que
comprende las etapas de:

enviar una informacion de identidad de cliente a un bloque de autenticacién, siendo la informacion de identidad
de cliente una identidad de abonado moévil internacional;

recibir por el cliente, al menos, uno de los desafios y las primeras credenciales cifradas desde el bloque de
autenticacion;

formar en el cliente un primer secreto basandose en un secreto del cliente y el desafio;

formar una primera clave de autenticacién en el cliente usando el primer secreto; y

descifrar la primera clave de autenticacién en el cliente usando las primeras credenciales cifradas;

caracterizado por que
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el descifrado de las primeras credenciales cifradas es independiente de enviar cualquier respuesta basada en
secreto del cliente desde el cliente al bloque de autenticacion.

De acuerdo con un tercer aspecto de la invencién, se proporciona un método de autenticacion de un cliente, que
comprende las etapas de:

recibir por un bloque de autenticacion una informacién de identidad de cliente desde un cliente, siendo la
informacion de identidad de cliente una identidad de abonado movil internacional;

obtener para el bloque de autenticacion al menos un desafio y al menos un primer secreto basado en un secreto
del cliente especifico para el cliente;

formar las primeras credenciales;

formar una primera clave de autenticacion usando el al menos un primer secreto;

cifrar las primeras credenciales usando la primera clave de autenticacion;

enviar el al menos un desafio y las primeras credenciales cifradas al cliente;

recibir desde el cliente un mensaje que contiene una primera informacion; y

comprobar si se han usado las primeras credenciales para procesar criptograficamente la primera informacion;

caracterizado por que

el cifrado de las primeras credenciales es independiente del bloque de autenticacion que recibe cualquier
respuesta basandose en el secreto del cliente desde el cliente.

De acuerdo con un cuarto aspecto de la invencién, se proporciona un método de autenticacién de un cliente, que
comprende las etapas de:

enviar la informacion de identidad de cliente a un bloque de autenticacién, siendo la informacién de identidad de
cliente una identidad de abonado moévil internacional;

obtener al menos un desafio y al menos un primer secreto por el bloque de autenticacién basado en un secreto
del cliente especifico para el cliente;

formar las primeras credenciales;

formar una primera clave de autenticaciéon usando el al menos un primer secreto;

cifrar las primeras credenciales usando la primera clave de autenticacién por el bloque de autenticacion;

enviar el al menos un desafio y las primeras credenciales cifradas al cliente por el bloque de autenticacion;
formar la primera clave de autenticacion en el cliente;

descifrar las primeras credenciales cifradas en el cliente usando la primera clave de autenticacion; y

autenticar al cliente usando las primeras credenciales.

De acuerdo con un quinto aspecto de la invencion, se proporciona un sistema de autenticaciéon, que comprende un
bloque de autenticacion y un cliente; y:

una primera entrada en el bloque de autenticacién para recibir una informacién de identidad de cliente, siendo la
informacion de identidad de cliente una identidad de abonado movil internacional;

una segunda entrada en el bloque de autenticacion para recibir al menos un desafio y al menos un primer
secreto basado en un secreto especifico para el cliente;

un primer procesador en el bloque de autenticacion

para formar las primeras credenciales;
para formar una primera clave de autenticacion usando el al menos un primer secreto; y
para cifrar las primeras credenciales usando la primera clave de autenticacion;

una salida en el bloque de autenticacién para proporcionar el al menos un desafio y las primeras credenciales
cifradas al cliente; y

un primer procesador en el cliente para formar la primera clave de autenticacion y para descifrar las primeras
credenciales cifradas usando la primera clave de autenticacion;

caracterizado por que

el cifrado de las primeras credenciales es independiente del bloque de autenticacién que recibe cualquier
respuesta basada en el secreto del cliente desde el cliente

De acuerdo con un sexto aspecto de la invencion, se proporciona un cliente a un sistema de autenticaciéon que
comprende un bloque de autenticacion; comprendiendo el cliente:

una primera salida para proporcionar al bloque de autenticaciéon una informacion de identidad de cliente, siendo
la informacién de identidad de cliente una identidad de abonado movil internacional;
una primera entrada para recibir al menos un desafio y las primeras credenciales cifradas;
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un primer procesador

para formar un primer secreto basandose en un secreto del cliente y el desafio;
para formar una primera clave de autenticacion usando el primer secreto; y
para descifrar las primeras credenciales cifradas usando la primera clave de autenticacion;

caracterizado por que

el descifrado de las primeras credenciales cifradas es independiente de enviar cualquier respuesta basada en el
secreto del cliente desde el cliente al bloque de autenticacion.

De acuerdo con un séptimo aspecto de la invencién, se proporciona un bloque de autenticacién para un sistema de
autenticacién que comprende un cliente; comprendiendo el bloque de autenticacién:

una primera entrada para recibir una informacién de identidad de cliente, siendo la informacién de identidad de
cliente una identidad de abonado moévil internacional;

una segunda entrada para recibir al menos un desafio y al menos un primer secreto basado en un secreto
especifico para el cliente;

un primer procesador

para formar las primeras credenciales;
para formar una primera clave de autenticacion usando el al menos un primer secreto; y
para cifrar las primeras credenciales usando la primera clave de autenticacion;

una salida para proporcionar al cliente el al menos un desafio y las primeras credenciales cifradas;

la primera entrada que esta adaptada ademas para recibir desde el cliente un mensaje que contiene una primera
informacion;

y el primer procesador que estd adaptado ademas para comprobar si se han usado las primeras credenciales
para procesar criptograficamente la primera informacién;

caracterizado por que

el cifrado de las primeras credenciales es independiente del bloque de autenticacién que recibe cualquier
respuesta basada en el secreto del cliente desde el cliente.

De acuerdo con un octavo aspecto de la invencion, se proporciona un producto de programa informatico para
controlar un cliente; comprendiendo el producto de programa informatico:

un cédigo ejecutable por ordenador para permitir al cliente enviar una informaciéon de identidad de cliente a un
bloque de autenticacién, siendo la informacion de identidad de cliente una identidad de abonado movil
internacional;

un cédigo ejecutable por ordenador para permitir al cliente recibir desde el bloque de autenticacién al menos un
desafio y las primeras credenciales cifradas;

un cédigo ejecutable por ordenador para permitir al cliente formar un primer secreto basandose en un secreto del
cliente y el desafio;

un codigo ejecutable por ordenador para permitir al cliente formar una primera clave de autenticacion usando el
primer secreto; y

un codigo ejecutable por ordenador para permitir al cliente descifrar las primeras credenciales cifradas usando la
primera clave de autenticacion;

caracterizado por que

el descifrado de las primeras credenciales cifradas es independientes de enviar cualquier respuesta basada en el
secreto del cliente desde el cliente al bloque de autenticacion.

De acuerdo con un noveno aspecto de la invencién, se proporciona un producto de programa informatico para
controlar un bloque de autenticacion con el fin de permitir que el bloque de autenticacién autentique un cliente,
comprendiendo el producto de programa informatico:

un cédigo ejecutable por ordenador para permitir que el bloque de autenticacion reciba una informacion de
identidad de cliente desde un cliente, siendo la informacién de identidad de cliente una identidad de abonado
movil internacional;

un codigo ejecutable por ordenador para permitir que el bloque de autenticacion obtenga al menos un desafio y
al menos un primer secreto basado en un secreto especifico para el cliente;

un codigo ejecutable por ordenador para permitir que el bloque de autenticacion forme las primeras credenciales;
un codigo ejecutable por ordenador para permitir que el bloque de autenticacion forme una primera clave de
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autenticacion usando el al menos un primer secreto;

un codigo ejecutable por ordenador para permitir que el bloque de autenticacion cifre las primeras credenciales
usando la primera clave de autenticacion;

un codigo ejecutable por ordenador para permitir que el bloque de autenticacion envie el al menos un desafio y
las primeras credenciales cifradas al cliente;

un codigo ejecutable por ordenador para permitir que el bloque de autenticacién reciba desde el cliente un
mensaje que contenga la primera informacion; y

un codigo ejecutable por ordenador para permitir que el bloque de autenticacién compruebe si se han usado las
primeras credenciales para procesar criptograficamente la primera informacién; caracterizado por que

el cifrado de las primeras credenciales es independiente de recibir cualquier respuesta basada en el secreto
especifico para el cliente desde el cliente.

Las realizaciones de un aspecto se aplican también a otros diversos aspectos de la invencién. En aras de la
brevedad, las realizaciones no se han repetido en relacion con cada aspecto de la invencién. Un lector experto
apreciara las ventajas de los diversos aspectos basandose en las ventajas del primer aspecto de la invencién.

A continuacién se describira la invencion, solo a modo de ejemplo, con referencia a los dibujos adjuntos, en los que:

la figura 1 muestra una vision general de un sistema Kerberos de acuerdo con Kerberos version 4;

la figura 2 muestra el funcionamiento del sistema Kerberos de la figura 1;

la figura 3 muestra un procedimiento de autenticacion del documento WO 0002406;

la figura 4 es un diagrama de bloques que muestra un cliente de acuerdo con una realizaciéon preferida de la
invencion;

la figura 5 es un diagrama de bloques que muestra un servidor de autenticacién de acuerdo con la realizacién
preferida de la invencién;

la figura 6 muestra el funcionamiento de un sistema Kerberos modificado de acuerdo con una realizacién
preferida de la invencién;

la figura 7 muestra un diagrama de blogques de un sistema de autenticaciéon de red de area local inalambrica de
acuerdo con una realizacién de la invencion;

la figura 8 muestra un procedimiento de autenticacion del sistema de autenticacion de la figura 7;

la figura 9 muestra un procedimiento de autenticacion en el cliente de acuerdo con otra realizacién méas de la
invencion; y

la figura 10  muestra la construccion de los parametros AUTS.

Las figuras 1 a 3 se han descrito anteriormente.

La figura 4 es un diagrama de bloques que muestra un cliente ¢ de acuerdo con una realizacién preferida de la
invencion. El cliente ¢ comprende un bloque de funcionalidad de telefonia Tel, un blogque de funcionalidad de
terminal IP, una IP para conectarse a una red IP, una memoria ROM no volatil, una memoria de acceso aleatorio
RAMc, una interfaz de usuario Ulc, un lector de SIM con un SIM en el mismo, un software SW¢ almacenado en la
ROMc, y una unidad de procesamiento central CPUc para ejecutar el softwarec y controlar el funcionamiento del
cliente ¢ en consecuencia. El bloque de funcionalidad de telefonia Tel proporciona la funcionalidad de telefonia
convencional, tal como hacer llamadas telefonicas y una funcionalidades de comunicacion moderna, tales como
hacer llamadas de datos, enviar o recibir faxes, e-mails. Normalmente, el Tel es compatible con el GSM fase 2+.
Puede soportar ademas el servicio general de radiocomunicaciones por paquetes (GPRS), que es un servicio de
comunicaciones basado en paquetes construido sobre GSM. En ese caso, el cliente c soporta dos tipos diferentes
de redes de paquetes de datos. El funcionamiento del cliente ¢ se describira en detalle con referencia a la figura 6.

La figura 5 muestra un diagrama de bloques de un servidor de autenticacion AS de acuerdo con la realizacion
preferida de la invencion. El servidor de autenticacion AS comprende un bloque de entrada/salida I0as, una base de
datos de claves (posiblemente distribuida geograficamente) DB para almacenar las claves aprobadas como tales o
de forma cifrada, una memoria no volati ROMas, una memoria de acceso aleatorio RAMas, un software SWas
almacenado en la ROMas, un acceso a un centro de autenticacion AuC de una red de telecomunicaciones
(normalmente de una red GSM), y una unidad central de procesamiento CPUas para ejecutar el softwareas y
controlar el funcionamiento del AS en consecuencia. El funcionamiento del servidor de autenticacion se describira en
detalle con referencia a la figura 6.

La figura 6 muestra el funcionamiento de un sistema Kerberos modificado de acuerdo con la realizacion preferida de
la invencion. El sistema comprende el cliente ¢ de la figura 4 y el servidor de autenticacion AS de la figura 5. Los
nuameros de referencia correspondientes se han aplicado a los mensajes y a las etapas correspondientes descritas
en relacion con las figuras 1y 2. A continuacion, se describiran las etapas.

Etapa 61: El SIM proporciona la identidad de abonado mévil internacional (IMSI) de un abonado de la red de
telecomunicaciones (cuyo SIM es este) a un cliente ¢ (nodo mévil, el ID del TGS (IDtgs), y una primera marca de
tiempo o un numero al azar (como un protector de ataque de repeticiéon, o un mensaje aleatorio1) correspondiente al
momento en que se envia la solicitud.
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Etapa 62: El cliente ¢ envia un mensaje KRB_AS_SOL, es decir, una solicitud ticketigs, que comprende el IMSI, el
IDtgs y el mensaje aleatorios al AS.

Etapa 63: El AS solicita n (uno o mas) tripletes GSM de un AuC de la red de telecomunicaciones moéviles que esta
identificado por la IMSI. Estos tripletes se forman usando una funcién criptografica y un secreto de abonado
conocido tanto por el SIM como por el AuC.

Etapa 64: El AUC responde con uno o mas conjuntos de desafios (RAND) y unas claves de sesion GSM (Kgsm) Y,
normalmente, también unas respuestas firmadas correspondientes (SRES). EI AS forma una primera clave de
autenticacion Kc usando las n claves de sesion GSM Kgsm y/0 las respuestas firmadas SRES de los tripletes GSM de
la siguiente manera: Kc = hash1 [n x Kgsm, n x SRES, mensaje aleatorio1], en la que hash1 es una primera funcién
hash, que es una funcién hash unidireccional conocida tanto por el cliente ¢ como por el AS. x es una notacién de
los n parametros Kgsm, Nno de una multiplicacion. De acuerdo con la realizaciéon preferida de la invencion, las
respuestas firmadas no se comparan en absoluto (y por lo tanto no se transmiten en texto legible) de tal manera que
las SRES recibidas también puede usarse en la formacion de la Kc. El uso de los datos mas secretos en la formacion
de la Kc aumenta su resistencia criptografica. Como alternativa, solo pueden usarse las claves de sesion GSM Kgsm 0
las respuestas firmadas SRES. Ademas, en la generacion de la primera clave de autenticacién Kc el nimero de
claves de sesion GSM Kgsm usado puede diferir del numero de SRES usadas. Solo es necesario para el cliente ¢
conocer como se genera la Ke. La Kc servira en la autenticacion entre el AS y el cliente c. Ademas, una primera clave
de sesidn Kctgs se forma por el AS. El Kctgs puede ser, por ejemplo, una clave aleatoria generada por el AS.

Etapa 23": El AS forma un ticket de concesion de tickets ticketigs como se ha descrito anteriormente en relaciéon con
la seccion de la técnica anterior. La etapa 23’ difiere de la etapa 23 descrita en la seccion de la técnica anterior de
manera que el AS envia también los n RAND que se han usado en la generacion de la Kc ademas del ticketigs y la
K tgs cifrada con la Kc. EI mensaje enviado desde el AS al ¢ en la etapa 23’ puede denominarse como un mensaje
KRB_AS_RES.

Etapa 65: El cliente ¢ proporciona los n RAND al SIM, que forma los n pares correspondiente de valores SRES y
Kgsm.

Etapa 66: El SIM proporciona los n pares de valores SRES y Kgsm formados en el etapa anterior al cliente c. A
continuacion, el cliente ¢ forma una version propia de la Kc usando el SRES y los valores de Kgsm de una manera
similar a la que se habia hecho anteriormente. Después de tener su propia versién de la K¢, a continuacién el
funcionamiento del sistema sigue en las etapas 26 al 29 del protocolo convencional Kerberos version 5 explicado
anteriormente con referencia a la figura 2.

Las etapas 24 y 25 se sustituyen por las etapas 65 y 66, debido a que la autenticaciéon puede realizarse de manera
automatica si el usuario ha aceptado el acceso a su SIM.

Como se ha mencionado anteriormente, la IMSI se envia desde el cliente ¢ al AS y a continuacion los RAND se
envian desde el AS al cliente c. Esta mensajeria puede implementarse de diversas maneras, entre las que se
describe a continuacién la implementaciéon de acuerdo con la realizacion preferida.

El intercambio de servicio de autenticacién de Kerberos version 5 comprende una transmision inicial de los datos de
autenticacion previa opcionales (PA_DATOS) desde el cliente c al AS. La presencia de los datos de autenticacién
previa se muestra en un indicador PREAUTHENT. El uso de PA_DATOS no se ha normalizado pero, de acuerdo
con Stallings, "la implementacion MIT de la versiéon 5 ha cifrado el bloque de autenticacién previa de marca de
tiempo que contiene un factor de confusion al azar, un nimero de versién, y una marca de tiempo, cifrados en la
clave basada en la contrasefia del cliente". A continuacion, el "bloque de autenticacion previa", o datos, se descifra
por el AS. A continuacion, el AS puede verificar la verdadera autenticidad del cliente ¢ y enviar tickets solo si se
confirma la autenticacién previa. Stallings continila describiendo otra posibilidad que utiliza una tarjeta inteligente
que genera una serie de contrasefias teniendo cada una su propio periodo de validez limitado. Las contrasefias
pueden estar basadas en la contrasefia del usuario, pero a medida que cambian, las contrasefias transmitidas son,
en efecto, arbitrarias y son dificiles de determinar. El uso de un lector de tarjetas inteligentes puede estar indicado
por un indicador HW_AUTHENT, que identifica los protocolos que requieren el uso del hardware que se espera que
esté solo en posesion del cliente ¢ correcto.

En la realizacion preferida de la invencion, los indicadores PA_DATOS y HW_AUTHENT se utilizan en la presente
invencién de manera que la IMSI puede transmitirse en el campo PA_DATOS vy el indicador HW_AUTHENT puede
usarse para indicar el uso de un SIM para la autenticacion. En lugar de usar el PA_DATOS para cualquier
autenticacion previa, las solicitudes de AS, responden a un valor especifico del indicador HW_AUTHENT, los
tripletes GSM del AuC del abonado. El AUC correcto se encuentra usando la IMSI.

EI AS envia los n RAND al cliente ¢ en un mensaje Kerberos version 5 convencional KRB_AS_RES, en un campo de

datos de autenticacion previa (PA_DATOS). Después de recibir los RAND, el cliente ¢ puede formar su propia
version de la Kc y descifrar la Ke tgs.
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En la realizacién preferida, el campo PA_DATOS se usa para enviar la IMSI desde el cliente ¢ al AS. Aunque la ID
del cliente IDc, una IDc falsa que no es la verdadera ID del cliente (por ejemplo, un valor aleatorio o una constante
tal como cero), se usa como la IDc. La IDc (falsa) se integra en todos los siguientes mensajes de autenticacion en
los que se solicitan o se conceden tickets. Como una ventaja de enviar la IMSI en el campo PA_DATOS, la IMSI no
se convierte en parte de una serie de mensajes adicionales. Esto es bueno ya que la IMSI identifica al abonado. Por
razones de seguridad, es deseable limitar su disponibilidad general. El uso de una indicacién de autenticacion previa
y los campos de datos también es ventajoso, con el fin de proporcionar una manera normalizada para indicar al AS
que se esta usando un método de utilizacion de una autenticacion por SIM de acuerdo con la invencion. Puede
usarse la versién 5 convencional de Kerberos con pequefios cambios y no es necesario ejecutar primero unos
protocolos propietarios con el fin de obtener la primera clave de sesion Kctgs para su uso en el protocolo Kerberos
version 5.

También se ha mencionado en el parrafo anterior que se puede dar a la ID del cliente IDc un valor arbitrario. Por otra
parte, la IDc puede elegirse mas tarde por el AS. La IDc se envia de vuelta desde el AS como un texto legible de
manera que no importa si la IDc cambia después de que el cliente ¢ haya enviado el primer mensaje con una |Dc
inicial arbitraria. Es ventajoso para el AS elegir la IDc, ya que proporciona una oportunidad para la asignacion
centralizada de identidades de manera que cada identidad puede ser Unica durante su tiempo de vida.

La figura 7 muestra un diagrama de bloques de un sistema de autenticacion de red de area local inalambrica 70 de
acuerdo con una realizaciéon de la invencion. El sistema 70 comprende un cliente ¢, un punto de acceso AP, un
centro de distribucion de claves Kerberos KSS que contiene tanto un servidor de autenticacion Kerberos (AS, no
mostrado en la figura 7) como un servidor de concesién de tickets (TGS, no mostrado en la figura 7). Las funciones
de AP como un servidor proxy entre el cliente c y el KSS, se ilustraran a continuaciéon con referencia a la figura 8.
Ademas, el AP contiene una funcionalidad de servidor de servicios Kerberos (V, no mostrado en la figura 7).

La figura 8 muestra un procedimiento de autenticacion del sistema de autenticacion 70 de la figura 7. El
procedimiento se inicia a partir de las etapas 810 y 812, en las que el AP envia anuncios que informan al cliente ¢
sobre si mismo y el cliente ¢ asocia al AP. A continuacién, se envia un mensaje de solicitud de identidad de
protocolo de autenticaciéon extensible (EAP) mediante el AP (etapa 814) al cliente c. El cliente c responde con una
respuesta de identidad EAP (etapa 816). A continuacion, el AP envia una solicitud EAP-GSS (etapa 818) al cliente c.
Todas estas etapas 810 a 816 son familiares para un experto en la materia, por ejemplo, a partir de la publicacion
"TGe Security Baseline", noviembre de 2000, por D. Halasz, S. Norman, G. Zorn, B. Aboba, T. Moore, J. Walker, B.
Beach, B. O’Hara, diapositiva 18, (IEEE 802,11 a 00/419).

A continuacion, el cliente c forma (etapa 820) un mensaje AS_SOL, lo que corresponde al KRB_AS_SOL explicado
anteriormente y a continuacion, el cliente c envia el mensaje al AP encapsulado por IAKERB vy los protocolos EAP-
GSS adicionales. Ambos protocolos IAKERB y EAP-GSS se conocen por un experto en la materia, véase por
ejemplo "Generic Security Service Application Program Interface, Version 2, Update 1" (RFC 2743), enero de 2000,
por J. Linn y "Initial Authentication and Pass Through Authentication Using Kerberos V5 and the GSS-API (IAKERB)",
noviembre de 2000, por M. Swift, J. Trostle, B. Aboba y G. Zorn (draft-ietf-cat-iakerb-05.txt).

El AP reenvia (etapa 822) el mensaje AS_SOL al KSS, que responde (etapa 824) con un mensaje AS_RES al AP. El
AP reenvia (etapa 826) el AS_RES encapsulado por los protocolos IAKERB y EAP-GSS al cliente ¢c. EI AS_RES
corresponde a la KRB_AS_RES explicado anteriormente.

En las etapas 828 a 834 se solicita y se concede un ticket de concesion de servicio de tickets al cliente c.

Como se ha mencionado en la descripcién de la figura 7, el AP tiene dos funciones. EI AP funciona como un proxy
IAKERB cuando se reenvian a los clientes los mensajes AS_SOL/AS_RES y TGS_SOL/TGS_RES (etapas 820 a
834). Ademas, el AP contiene un servidor de servicios Kerberos (V), por ejemplo, para proporcionar acceso a una
red, tal como Internet. En las etapas 828 a 834, el cliente ¢ obtiene un ticketv para el AP del KSS. En las etapas 840
y 842 (AP_SOL y AP_RES), el cliente usa el ticketv para obtener un servicio de un servidor de servicios, por
ejemplo, un acceso a Internet a través del AP.

Normalmente, se usara una clave de sesion individual entre el cliente y el punto de acceso (distribuido en las etapas
840 a 842) y la clave generada SIM solo se utilizara en el intercambio de servicios de autenticacion.

En otra realizacién alternativa mas, la IMSI puede transmitirse desde el cliente ¢ al AP en el mensaje de respuesta
de identidad EAP (etapa 816), en cuyo caso no sera necesario transmitir el mensaje AS_SOL.

La figura 9 muestra un sub-procedimiento de autenticacion en el cliente de acuerdo con otra realizacion mas de la
invencion. En esta realizacion, el cliente tiene un USIM SIM UMTS en lugar de un SIM GSM. En la descripcion del
proceso en el cliente, el proceso en el extremo de red se hace claro también para un experto en la materia. El sub-
procedimiento corresponde al procedimiento de autenticacién y de concordancia de claves (AKA) UMTS y se usa
para obtener el quinteto UMTS. El quinteto UMTS comprende 5 elementos de datos: un desafio RAND, una
respuesta esperada XRES que deberia coincidir con una respuesta RES que el USIM genera, una clave de cifrado
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CK, una clave de integridad IK y un testigo de autenticacion de red AUTN. El quinteto UMTS se recibe normalmente
en el campo PA_DATOS, como se ha descrito anteriormente con referencia a la figura 6.

El sub-procedimiento ejemplifica como un nimero de secuencia SQN puede integrarse en la autenticacion y como
puede comprobarse y re-sincronizarse adicionalmente en el caso de que esté fuera de sincronizacion.

El quinteto UMTS se ha generado normalmente por un AuC de un operador UMTS del abonado (USIM) usando un
secreto compartido K (que corresponde a Ki, un secreto compartido en GSM). El quinteto se forma de tal manera
que solo dos elementos de datos necesitan transmitirse al USIM para permitirle obtener todo el quinteto, es decir, el
RAND y el AUTN. El cliente recibe estos dos elementos de datos. A continuacion, el USIM obtiene el quinteto
usando el AUTN, el RAND y la K. Normalmente, el USIM genera una RES, una CK y una IK usando solo la K y el
RAND, con las tres diferentes funciones de autenticaciéon respectivas f2 a f4 conocidas tanto por el USIM como por
el AuC.

El USIM también genera un cédigo de autenticacién de mensaje esperado XMAC usando el RAND, el AUTN y la K.
El AUTN contiene un campo SQN @ AK, en el que AK es una clave de anonimato, un campo de gestion de
autenticacion AMF, y un cddigo de autenticacion de mensaje MAC. EIl primer campo mencionado permite al USIM
obtener el XMAC, que se compara con el MAC. El primer USIM genera la AK usando el RAND y la K con una
funcién de autenticacion f5. A continuacion, el USIM calcula (SQN @ AK) @ AK y obtiene el SQN (nota: el término
de la férmula que esta entre paréntesis es el campo del AUTN y el AK en el extremo de la férmula se obtiene por el
USIM). A continuacién, el USIM puede calcular el XMAC con la K, el SQN, el AMF y el RAND, usando una primera
funcién de autenticacion f1.

El USIM compara el XMAC con el MAC que se ha incluido en el AUTN. Si son diferentes, el cliente envia un
mensaje de rechazo de autenticacién de usuario de vuelta al AuC con una indicacion de la causa y el cliente
abandona el procedimiento de autenticaciéon en curso. En este caso, el AuC puede iniciar un nuevo procedimiento de
identificacion y autenticacion hacia el cliente.

El USIM también verifica que el nimero de secuencia recibido SQN esta en el intervalo correcto. El SQN puede no
diferir mas que por una cantidad predeterminada del SQN mantenido por el USIM. Si el USIM considera que el
namero de secuencia no esta en el intervalo correcto, envia un mensaje de fallo de sincronizacion de vuelta al AuC
incluyendo un parametro apropiado, y abandona el procedimiento en curso.

El sub-procedimiento descrito anteriormente se ajusta en el marco del intercambio de servicio de autenticacion
Kerberos. Se explica con mas detalle a continuacion en el marco del intercambio de servicio de autenticacion
basado en Kerberos.

El cliente c solicita un ticketygs enviando un mensaje KRB_AS_SOL al AS. El mensaje tiene el siguiente formato
basico:

Opciones || IDc || IMSI || Dominioc || IDygs || tiempos || Mensaje aleatorio1

El mensaje KRB_AS_SOL es como en el Kerberos convencional, excepto que contiene la IMSI del cliente. La IMSI
puede transmitirse en el campo de identidad del cliente (IDc), por ejemplo, usando el tipo de nombre de Kerberos
PRINCIPAL, o un nuevo tipo de nombre reservado para UMTS. Kerberos soporta diversos mecanismos de
autenticacion con el campo de datos de autenticacion previa (padatos) de los mensajes KRB_AS_SOL y
KRB_AS_RES.

En una realizacion alternativa, la IMSI se transmite usando el campo padatos de Kerberos. Esto tiene la ventaja de
que el cliente usa una identidad distinta de la IMSI como la IDc en todos los mensajes de Kerberos, y la IMSI tiene
que transmitirse solo una vez.

En otra realizacion alternativa mas, para evitar el envio de la IMSI en los mensajes de Kerberos siguientes, el AS
elige una identidad para el cliente c, genera el ticket para esta nueva identidad y transmite la identidad con el tickettgs
del mensaje KRB_AS_RES.

El AS responde con un mensaje KRB_AS_RES al cliente c. El mensaje KRB_AS_RES tiene el siguiente formato
basico:

Dominioc || IDc || Tickettgs || n RAND || n AUTN || Eke [Keigs || tiempos || Mensaje aleatorios || Dominiotgs | IDigs]

en la que n es un numero entero (al menos 1), Kc = h (n CK, n |k, Mensaje aleatorio1) y la funcién h () es una funcién
hash unidireccional. En una realizacion alternativa, Kc = h (n CK, n IK, n RES, Mensaje aleatorio1)

El mensaje KRB_AS_RES es similar al Kerberos de la técnica anterior correspondiente, excepto que contiene n
RAND y AUTN. Los RAND y AUTN pueden estar contenidos en el campo padatos del mensaje KRB_AS_RES.
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Tras la recepcion de un KRB_AS_RES, el cliente verifica primero los n AUTN como en el AKA UMTS convencional.
Si los n parametros AUTN se comprueban correctamente, el cliente ejecuta los algoritmos AKA UMTS en el USIM y
obtiene la Kc a partir de los n quintetos y el mensaje aleatorio1. A continuacion, el cliente es capaz de descifrar la
parte cifrada del KRB_AS_RES y comprobarla, al igual que en la autenticacion Kerberos normal. Si las
comprobaciones tienen éxito, el cliente ha obtenido un ticket de concesion de ticket y una clave de sesion de
servidor de concesion de ticket. Desde este punto en adelante, el cliente funciona como cualquier otro cliente
Kerberos. El cliente no necesita el USIM hasta que el ticketigs expira y el cliente tiene que solicitar un nuevo tickettgs
ejecutando el intercambio de servicio de autenticacion de nuevo (a menos que se necesite el USIM para otros fines,
tal como la colocacion de una llamada de teléfono UMTS ordinaria).

Como en el Kerberos convencional, en el caso de AKA UMTS, el AS es incapaz de verificar que el KRB_AS_SOL
proviene de un cliente c legitimo. Tras la recepcion del mensaje KRB_AS_SOL, el AS recupera los quintetos UMTS
para el cliente, genera la clave K¢ y envia el mensaje KRB_AS_RES. El AS no necesita guardar la clave K¢ o
cualquier otra informacién de estado para el cliente.

Si el ticket se ha solicitado por un cliente legitimo (es decir, el cliente ¢ que posee la USIM que tiene la IMSI usada),
el cliente puede obtener la clave Kc y descifrar la parte cifrada del mensaje KRB_AS_RES y obtener el tickettgs.
Como en el Kerberos convencional, solo los clientes c legitimos son capaces de usar el tickettys recibido en el
mensaje KRB_AS_RES.

A continuacioén, el cliente c obtiene el SQN fuera al menos de un RAND y un AUTN (normalmente los primeros de
los n RAND y AUTN) y comprueba si esta en el intervalo correcto.

Si el SQN esta en el intervalo correcto (no demasiado lejos del SQNws), el cliente ¢ aprueba el tickets y puede
usarlo. De lo contrario, el cliente ¢ envia un nuevo KRB_AS_SOL como un mensaje de solicitud de re-sincronizacion
(en la etapa (3)) que contiene un AUTS correspondiente al primer RAND y AUTN. El AUTS es un parametro usado
para re-sincronizar el SQN. La construccion del parametro AUTS se muestra en la figura 10. Hay un MAC-S (codigo
de autenticacion de mensaje para la re-sincronizacion) formado para ser una parte del AUTS. El mensaje
KRB_AS_SOL usado ahora tiene el siguiente formato basico:

opciones || IDc || IMSI || RAND || AUTS || Dominioc || IDigs || tiempos || Mensaje aleatorio-

En respuesta al mensaje de solicitud de resincronizacion, el AS hace que el AuC sincronice su SQN con el USIM (a
SQNws), recupere un nuevo conjunto de quintetos UMTS y los envia al cliente ¢ en un nuevo mensaje
KRB_AS_RES que ahora se forma usando el SQN sincronizado (es decir, en el que los RAND y AUTN se basan en
los SQN en sincronizacion con el SQNws del USIM). EI KRB_AS_RES tiene ahora el siguiente formato basico:

Dominioc || IDc || Tickettgsi || n RAND || n AUTN || Eke [Ketgs || tiempos || Mensaje aleatorios || Dominiotgs || IDtgs]

Es una ventaja remarcable de esta realizacién que la autenticacion UMTS pueda extenderse a Kerberos compatible
con el servidor de concesion de tickets y los servidores de servicio Kerberos (también conocidos como servidores de
aplicacion) sin ninguna modificacién de los mismos. Basta con que el cliente Kerberos y el AS sean conscientes AKA
UMTS. Los servidores TGS y de servicios Kerberos V no necesitan ser conscientes AKA UMTS. El AS puede tener
una interfaz con la red de autorizacion UMTS, de manera similar al AS de la LAN inaldmbrica de operador de red
(OWLAN) para la red GSM. El servidor de autenticacion Nokia es un ejemplo de un AS OWLAN.

Las diferentes realizaciones de la invencién permiten el uso de diversos modulos de identificacion de red de
telecomunicaciones, que incluyen los SIM y USIM, para autenticar clientes para varias otras redes de datos o de sus
servicios usando tickets que conceden el acceso a los mismos o0 a sus servicios. Por ejemplo, puede usarse un
dispositivo de telecomunicaciones moviles UMTS tanto por los servicios de telecomunicaciones UMTS
proporcionados por su operador de telecomunicaciones (sobre una interfaz de radio) como por los servicios de LAN
inalambricos (y/o cableados). El dispositivo puede obtener una primera clave de autenticacion o clave de sesion Kc
fuerte y relativamente fiable basandose en el moédulo de identificacion de usuario del dispositivo, y usar esa clave de
sesion sin necesidad de enviar devuelta ninguna "respuesta firmada" tal como una RES o una SRES y por lo tanto
esos datos pueden usarse ademas en la creacion de la clave de sesion.

Por otra parte, la generacién de la clave de sesion basandose en las credenciales de la red de telecomunicaciones
moviles (datos de tripletes GSM o datos de quintetos UMTS) permite unas transferencias rapidas de la itinerancia
del punto de acceso.

Se han descrito las implementaciones y las realizaciones especificas de la invencion. Es evidente para un experto
en la materia que la invencién no esta limitada a los detalles de las realizaciones presentadas anteriormente, sino
que pueden implementarse en otras realizaciones usando unos medios equivalentes sin desviarse de las
caracteristicas de la invencién. El alcance de la invencion esta limitado solamente por las reivindicaciones de
patente adjuntas.
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REIVINDICACIONES
1. Un método del lado del cliente de autenticacion de un cliente (c), que comprende las etapas de:

enviar la informacién de identidad de cliente (IMSI) a un servidor de autenticacion (AS), siendo la informacion de
identidad de cliente una identidad de abonado mévil internacional,

recibir por el cliente las primeras credenciales cifradas (Kctgs) y n desafios (RAND) desde el servidor de
autenticacion (AS), siendo el numero n de los desafios (RAND) al menos uno de, cifrandose las primeras
credenciales (Kctgs) con una primera clave de autenticacion (Kc), basandose la primera clave de autenticacion en
los n primeros secretos (Kgsm, SRES; CK, IK, RES) y asociandose el n primer secreto (Kgsm, SRES; CK, IK, RES)
a la informacién de identidad de cliente;

formar en el cliente los n primeros secretos (Kgsm, SRES) basandose en un secreto del cliente (Ki) y los n
desafios (RAND);

formar en el cliente (c) usando los n primeros secretos (Kgsm, SRES) la primera clave de autenticacion (Kc); y
descifrar las primeras credenciales cifradas (Kctgs) usando la primera clave de autenticacion (Kc) en el cliente;
caracterizado por que

el descifrado de las primeras credenciales cifradas (Kctgs) es independiente del envio de cualquier respuesta
basada en el secreto del cliente (Ki) desde el cliente (c) al servidor de autenticacion (AS).

2. Un método de acuerdo con la reivindicacion 1, caracterizado por que los n desafios y las primeras credenciales
cifradas se reciben en un mensaje comun.

3. Un método de acuerdo con las reivindicaciones 1 o 2, caracterizado por los n desafios (RAND) y los n primeros
secretos correspondientes a los n numeros de secuencia especificos (SQN) y la transmision de los n nimeros de
secuencia (SQN), y comprendiendo ademas el método las etapas de:

mantener un contador de nimero de secuencia (SQNws) en el cliente (c);

obtener en el cliente (c) un nimero de secuencia (SQN) usando uno de los n desafios (RAND) y uno de los n
primeros secretos (Kgsm, SRES; CK, IK, RES); y

comprobar en el cliente (c) si el nimero de secuencia (SQN) esta dentro de un intervalo predeterminado.

4. Un método de acuerdo con la reivindicacion 3, caracterizado por que el método comprende ademas la etapa de
iniciar una sincronizacion del nimero de secuencia en el caso de que el numero de secuencia (SQN) no esté dentro
del intervalo predeterminado.

5. Un método de acuerdo con cualquiera de las reivindicaciones 1 a 4, caracterizado por que una respuesta
(SRES) formada en el cliente (c) por medio del secreto del cliente (Ki) y el al menos un desafio (RAND) se usan
exclusivamente en el cliente (c).

6. Un método de acuerdo con cualquiera de las reivindicaciones 1 a 5, caracterizado por que la primera clave de
autenticacion (Kc) esta basada en dos o0 mas primeros secretos.

7. Un método de acuerdo con cualquiera de las reivindicaciones 1 a 6, caracterizado por que

el método comprende ademas la etapa de enviar un mensaje aleatorio que es un protector de ataque de
repeticion desde el cliente al servidor de autenticacion; y

la formacion de la primera clave de autenticacién que comprende una sub-etapa de usar una funcién hash de al
menos el primer secreto y el protector de ataque de repeticion.

8. Un método de acuerdo con cualquiera de las reivindicaciones 1 a 7, caracterizado por que el método comprende
ademas la etapa de generar un mensaje de solicitud de servicio usando criptograficamente las primeras
credenciales descifradas.

9. Un método del lado del servidor de autenticaciéon de un cliente (c), que comprende las etapas de:

recibir por un servidor de autenticacion (AS) una informacién de identidad de cliente (IMSI) desde un cliente (c),
siendo la informacion de identidad de cliente una identidad de abonado moévil internacional;

obtener para el servidor de autenticaciéon (AS) n desafios (RAND) y n primeros secretos (Kgsm, SRES),
basandose los n primeros secretos en un secreto del cliente (Ki) especifico para el cliente (c) y en los n desafios
(RAND), en donde n es al menos uno y el secreto del cliente (Ki) esta asociado a la informacion de identidad de
cliente (IMSI);

formar las primeras credenciales (K tgs);

formar una primera clave de autenticacion (Kc) usando los n primeros secretos (Kgsm, SRES);

cifrar las primeras credenciales (Kctgs) usando la primera clave de autenticacion (Kc);

enviar los n desafios (RAND) y las primeras credenciales cifradas (Kcgs) al cliente (c);

recibir del cliente (c) un mensaje que contiene una primera informacion; y
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comprobar si las primeras credenciales se han usado para procesar criptograficamente la primera informacion;
caracterizado por que

el cifrado de las primeras credenciales (Kctgs) es independiente de la recepcién de cualquier respuesta basada en
el secreto del cliente (Ki) desde el cliente (c) al servidor de autenticacion (AS).

10. Un método de acuerdo con la reivindicacién 9, caracterizado por que el servidor de autenticacién esta
configurado para proporcionar al cliente las primeras credenciales cifradas y los n desafios en un mensaje comun.

11. Un método de acuerdo con las reivindicaciones 9 o 10, caracterizado por que el servidor de autenticacion
obtiene los n desafios (RAND) y al menos un primer secreto (Kgsm, SRES) basado en un secreto del cliente (Ki)
especifico para el cliente (c) se produce antes de una necesidad de autenticar al cliente.

12. Un método de acuerdo con cualquiera de las reivindicaciones 9 a 11, caracterizado por el servidor de
autenticacion que forma ademas una identificacién para su uso en un mensaje de autenticacion siguiente para el
cliente.

13. Cliente (c) para un sistema de autenticacion que comprende un servidor de autenticacion (AS); comprendiendo
el cliente:

una primera salida (I0Oc) para proporcionar al servidor de autenticacion (AS) una informacién de identidad de
cliente (IMSI), siendo la informacién de identidad de cliente una identidad de abonado mévil internacional;

una primera entrada (I0c) para recibir unas primeras credenciales cifradas (Kctgs) y n desafios (RAND), en donde
n es al menos uno, cifrandose las primeras credenciales (Kctgs) con una primera clave de autenticacion (Kc),
basandose la primera clave de autenticacion (Kc) en los n primeros secretos (Kgsm, SRES; CK, IK, RES), y
asociandose los n primeros secretos (Kgsm, SRES; CK, IK, RES) a la informacion de identidad de cliente (IMSI); y
un primer procesador (CPUc)

para formar los n primeros secretos (Kgsm, SRES) basandose en un secreto del cliente (Ki) y en los n desafios
(RAND);

para formar la primera clave de autenticacion (Kc) usando los n primeros secretos (Kgsm, SRES); y

para descifrar las primeras credenciales cifradas (Kctgs) usando la primera clave de autenticacion (Kc);

caracterizado por que

el cifrado de las primeras credenciales (Kctgs) s independiente de la recepcion de cualquier respuesta basada en
el secreto del cliente (Ki) desde el cliente (c) al servidor de autenticacion (AS).

14. Un cliente de acuerdo con la reivindicacién 13, caracterizado por que las primeras credenciales cifradas y los n
desafios se reciben en un mensaje comun.

15. Un cliente de acuerdo con las reivindicaciones 13 o 14, caracterizado por los n desafios (RAND) y los n
primeros secretos correspondientes a los n numeros de secuencia especificos (SQN) y la transmisién de los n
numeros de secuencia (SQN), y comprendiendo ademas el cliente:

medios para mantener un contador de nimero de secuencia (SQNws) en el cliente (c);

medios para obtener en el cliente (c) un nimero de secuencia (SQN) usando uno de los n desafios (RAND) y los
n primeros secretos (Kgsm, SRES; CK, IK, RES); y

medios para comprobar en el cliente (c) si el nimero de secuencia (SQN) estd dentro de un intervalo
predeterminado.

16. Un cliente de acuerdo con la reivindicacion 15, caracterizado por que el cliente comprende ademas los medios
para iniciar una sincronizacion del numero de secuencia en el caso de que el nimero de secuencia (SQN) no esté
dentro del intervalo predeterminado.

17. Un cliente de acuerdo con cualquiera de las reivindicaciones 13 a 16, caracterizado por que el cliente esta
configurado para no enviar ninguna respuesta basada en el secreto del cliente (Ki) al servidor de autenticacién (AS).

18. Un cliente de acuerdo con cualquiera de las reivindicaciones 13 a 17, caracterizado por que la primera clave de
autenticacion (Kc) esta basada en dos o0 mas primeros secretos.

19. Un cliente de acuerdo con cualquiera de las reivindicaciones 13 a 18, caracterizado por que:
el cliente comprende ademas unos medios para enviar un mensaje aleatorio que es un protector de ataque de
repeticion desde el cliente al servidor de autenticacion; y

la formacion de la primera clave de autenticacion que comprende una sub-etapa de usar una funcién hash de al
menos el primer secreto y el protector de ataque de repeticion.
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20. Un cliente de acuerdo con cualquiera de las reivindicaciones 13 a 19, caracterizado por los medios adicionales
de cliente para generar un mensaje de solicitud de servicio usando criptograficamente las primeras credenciales
descifradas.

21. Un servidor de autenticacién (AS) para un sistema de autenticacion que comprende un cliente (c);
comprendiendo el servidor de autenticacion:

una primera entrada (IOas) para recibir una informacién de identidad de cliente (IMSI), siendo la informacion de
identidad de cliente una identidad de abonado movil internacional;

una segunda entrada (I0as) para recibir n desafios (RAND) y n primeros secretos (Kgsm, SRES), siendo n al
menos uno y basandose los n primeros secretos en un secreto del cliente (Ki) especifico para el cliente (c) y en
los n desafios (RAND), en donde el secreto del cliente (Ki) esta asociado a la informacion de identidad de cliente;
un primer procesador (CPUas)

para formar primeras credenciales (Kcgs);
para formar una primera clave de autenticacion (Kc) usando los n primeros secretos (Kgsm, SRES); y
para cifrar las primeras credenciales (Kctgs) usando la primera clave de autenticacion (Kc);

una salida (10as) para proporcionar al cliente las primeras credenciales cifradas (Kcgs) y los n desafios (RAND);
estando la primera entrada (I0as) adaptada ademas para recibir del cliente (c) un mensaje que contiene una
primera informacion; y

estando el primer procesador (CPUas) adaptado ademas para comprobar si se han usado las primeras
credenciales para procesar criptograficamente la primera informacion; caracterizado por que

el cifrado de las primeras credenciales (Kctgs) es independiente de la recepcion cualquier respuesta basada en el
secreto del cliente (Ki) desde el cliente (c) al servidor de autenticacion (AS).

22. Un servidor de autenticacion (AS) de acuerdo con la reivindicacion 21, caracterizado por que la salida esta
configurada para proporcionar al cliente las primeras credenciales cifradas y los n desafios en un mensaje comun.

23. Un servidor de autenticacién (AS) de acuerdo con la reivindicacion 21, caracterizado por que el servidor de
autenticacion comprende ademas unos medios para obtener los n desafios (RAND) y los n primeros secretos (Kgsm,
SRES) basandose en un secreto del cliente (Ki) especifico para el cliente (c) antes de una necesidad de autenticar al
cliente.

24. Un servidor de autenticacion (AS) de acuerdo con la reivindicacion 21, caracterizado por que el servidor de
autenticacion comprende ademas unos medios para formar una identificacién para su uso en un mensaje de
autenticacion siguiente para el cliente.

25. Sistema de autenticacion, que comprende un servidor de autenticacion (AS) de acuerdo con la reivindicacion 21
y un cliente (c) de acuerdo con la reivindicacion 13.

26. Producto de programa informatico para controlar un cliente; comprendiendo el producto de programa informatico:

un codigo ejecutable por ordenador para permitir que el cliente envie una informacién de identidad de cliente
(IMSI) a un servidor de autenticacion (AS), siendo la informacién de identidad de cliente una identidad de
abonado movil internacional;

un codigo ejecutable por ordenador para permitir que el cliente reciba desde el servidor de autenticacion (AS) las
primeras credenciales cifradas (Kctgs) y los n desafios (RAND), siendo n al menos uno y estando las primeras
credenciales (Kctgs) cifradas con una primera clave de autenticacion (Kc), basandose la primera clave de
autenticacion (Kc) en los n primeros secretos (Kgsm, SRES; CK, IK, RES), y estando los n primeros secretos (Kgsm,
SRES; CK, IK, RES) asociados a la informacién de identidad de cliente (IMSI);

un cédigo ejecutable por ordenador para permitir que el cliente forme los n primeros secretos (Kgsm, SRES)
basandose en un secreto del cliente (Ki) y los n desafios (RAND);

un codigo ejecutable por ordenador para permitir que el cliente forme la primera clave de autenticaciéon (Kc)
usando los n primeros secretos (n Kgsm, SRES); y

un codigo ejecutable por ordenador para permitir que el cliente descifre las primeras credenciales cifradas (Kc gs)
usando la primera clave de autenticacion (Kc); caracterizado por que

el descifrado de las primeras credenciales cifradas (Kctgs) es independiente del envio de cualquier respuesta
basada en el secreto del cliente (Ki) desde el cliente (c) al servidor de autenticacion (AS).

27. Producto de programa informatico para controlar un ordenador, para hacer que el ordenador autentique un
cliente (c), comprendiendo el producto de programa informatico:

un codigo ejecutable por ordenador para permitir que el ordenador reciba una informacién de identidad de cliente
(IMSI) desde un cliente (c) a un servidor de autenticacién (AS), siendo la informacién de identidad de cliente una
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identidad de abonado movil internacional;

un codigo ejecutable por ordenador para permitir que el ordenador obtenga n desafios (RAND) y n primeros
secretos (Kgsm, SRES) para el servidor de autenticacion (AS), basandose los n primeros secretos en un secreto
del cliente (Ki) especifico para el cliente (c) y en los n desafios (RAND), en donde n es al menos uno y el secreto
del cliente (Ki) esta asociado a la informacién de identidad de cliente;

un codigo ejecutable por ordenador para permitir que el ordenador forme las primeras credenciales (K tgs);

un codigo ejecutable por ordenador para permitir que el ordenador forme una primera clave de autenticacion (Kc)
usando los n primeros secretos (Kgsm, SRES);

un codigo ejecutable por ordenador para permitir que el ordenador cifre las primeras credenciales (Kctgs) usando
la primera clave de autenticacion (Kc);

un codigo ejecutable por ordenador para permitir que el ordenador envie al cliente (c) los n desafios (RAND) y
las primeras credenciales cifradas (Kctgs);

un codigo ejecutable por ordenador para permitir que el ordenador reciba desde el cliente (c) un mensaje que
contiene una primera informacion; y

un cédigo ejecutable por ordenador para permitir que el ordenador compruebe si se han usado las primeras
credenciales para procesar criptograficamente la primera informacion;

caracterizado por que

el cifrado de las primeras credenciales (Kctgs) es independiente de la recepcién de cualquier respuesta basada en
el secreto del cliente (Ki) desde el cliente (c) al servidor de autenticacion (AS).

28. Producto de programa informatico para controlar una entidad de red de comunicaciones de datos;
comprendiendo el producto de programa informatico:

un codigo ejecutable por ordenador para permitir que la entidad de red de comunicaciones de datos implemente
el método de acuerdo con una cualquiera de las reivindicaciones 2 a 12.
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