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DESCRIPCION

Calculador, conjunto de comunicacién que consta de tal calculador, sistema de gestion ferroviaria que consta de tal
conjunto y procedimiento de fiabilidad de datos en un calculador

[0001] La presente invencion se refiere a un procedimiento de fiabilidad de datos en un calculador, siendo el
calculador apto para proporcionar un dato de salida a partir de un dato de entrada, y que consta al menos de dos
médulos de tratamiento de datos y un 6rgano de calculo vinculado a cada modulo de tratamiento, comprendiendo el
procedimiento una etapa de calculo, por cada modulo de tratamiento, de un dato intermedio a partir del dato de
entrada, consistiendo dicho calculo en la aplicacion de una funcién de calculo al dato de entrada, siendo la funcién
de calculo idéntica para todos los médulos de tratamiento.

[0002] La presente invencion se refiere igualmente a un calculador, apto para proporcionar un dato de salida a
partir de un dato de entrada, que consta de:

- al menos dos moédulos de tratamiento de datos, constando cada médulo de tratamiento de unos primeros medios
de calculo de un dato intermedio a partir del dato de entrada, siendo dichos primeros medios de célculo aptos para
aplicar una funcién de calculo al dato de entrada, siendo la funcién de calculo idéntica para todos los médulos de
tratamiento,

- un érgano de célculo vinculado a cada modulo de tratamiento.

[0003] La presente invencion se refiere igualmente a un conjunto de comunicacion que comprende tal
calculador.

[0004] La presente invencion se refiere igualmente a un sistema de gestiéon ferroviaria que comprende tal

conjunto de comunicacion.

[0005] Se conoce un calculador del tipo precitado. Tal calculador es apto para tratar unos datos y/o unas
informaciones que circulan en una red de comunicacién y se utiliza generalmente en un sistema de comunicacion
segura, por ejemplo un sistema de gestion ferroviaria. A fin de garantizar las funciones criticas de seguridad
requeridas por el sistema de gestion ferroviaria, la probabilidad de aparicion de un dato erréneo y no detectable en
salida de tal calculador se debe reducir al maximo. La norma de seguridad ferroviaria europea EN 50 128 establece,
por ejemplo, que los equipos relativos a la seguridad de los trenes estén concebidos de manera que su probabilidad
de fallo a peticion esté comprendida entre 10° y 107. Una técnica conocida para garantizar la seguridad se llama
«seguridad compuesta» y consiste en hacer realizar los mismos tratamientos por varios modulos de tratamiento de
datos de un mismo calculador, proceder después a un «voto mayoritario». A tal efecto, cada médulo calcula un dato
de salida a partir de un mismo dato de entrada. Por otro lado, tal calculador consta generalmente de unos medios de
arbitraje aptos para garantizar la funcion de «voto mayoritario» entre los datos de salida calculados.

[0006] Los medios de arbitraje de tal calculador constan no obstante como minimo de una capa material, a
veces completada por una capa de software. Ahora bien, el fallo de tal capa material puede conllevar un fallo de
seguridad que puede conducir a unos incidentes criticos para el sistema de comunicacion segura.

[0007] Un objeto de la invencién es por tanto proponer un procedimiento de fiabilidad de datos en un
calculador que permite liberarse de la utilizacion de medios materiales dedicados para garantizar la funcién de voto
mayoritario del calculador.

[0008] A tal efecto, la invencion tiene como objeto un procedimiento de fiabilidad de datos en un calculador del
tipo precitado, caracterizado porque comprende las etapas siguientes:

- el célculo, por cada médulo de tratamiento, de un codigo de seguridad intermedio a partir del dato intermedio
correspondiente,

- la transmision al érgano de calculo, por cada médulo de tratamiento, del cédigo de seguridad intermedio y del dato
intermedio,

- el célculo, por el 6rgano de calculo, de un cddigo de seguridad a partir de los codigos de seguridad intermedios,



10

15

20

25

30

35

40

45

50

55

ES 2585111 T3

- la seleccién, por el 6rgano de calculo, de un dato intermedio entre los datos intermedios recibidos, comprendiendo
el dato de salida del calculador el dato intermedio seleccionado y

- la transmisién con destino a un dispositivo de recepcién, por el 6rgano de calculo, del cédigo de seguridad y del
dato de salida.

[0009] Segun otros aspectos ventajosos de la invencion, el procedimiento comprende una o varias de las
caracteristicas siguientes, tomadas aisladamente o segun todas las combinaciones técnicamente posibles:

- cada mddulo de tratamiento consta de unos primeros medios de memorizacion de al menos una variable de cifrado
y de una funcion de cifrado, siendo la funcion de cifrado idéntica para todos los médulos de tratamiento y durante la
etapa de célculo de un cédigo de seguridad intermedio a partir del dato intermedio correspondiente, dicho calculo
consiste en aplicar, por cada médulo de tratamiento, la funcion de cifrado al menos al dato intermedio y a la variable
de cifrado;

- el 6rgano de calculo consta de unos segundos medios de memorizacién de al menos una constante de descifrado
y una funcion de consolidacién y durante la etapa de célculo de un cédigo de seguridad a partir de los cédigos de
seguridad intermedios, dicho célculo consiste en aplicar, por el 6rgano de célculo, la funcidn de consolidaciéon a cada
cédigo de seguridad intermedio recibido y a la constante de descrifrado;

- el procedimiento consta ademas, entre la etapa de célculo de un dato intermedio y la etapa de calculo de un cédigo
de seguridad intermedio, de una etapa de transmision, por cada mddulo de tratamiento, del valor de su dato
intermedio a los otros mddulos de tratamiento y una etapa de prueba, por cada médulo de tratamiento, de la
existencia de un valor mayoritario entre el conjunto de los valores de los datos intermedios, siendo el valor
mayoritario el valor mas frecuente entre los valores de datos intermedios, si este valor existe;

- si la prueba de existencia de un valor mayoritario es negativa durante la etapa de prueba correspondiente, el
procedimiento consta de una etapa de supresion por uno de los médulos de tratamiento de su variable de cifrado;

- el procedimiento consta ademas, antes de la etapa de calculo de un codigo de seguridad intermedio, de una etapa
de reinicializacién, por cada médulo de tratamiento, de su variable de cifrado, siendo efectuada dicha etapa de
reinicializacién de manera sincronizada entre todos los médulos de tratamiento;

- el dato de salida es el dato intermedio seleccionado por el érgano de célculo durante la etapa de seleccion;

- el procedimiento consta ademas de una etapa de recepcion, por el dispositivo de recepcion, del cédigo de
seguridad y del dato de salida y una etapa de verificacion, por el dispositivo de recepcién, de la coherencia entre el
cédigo de seguridad y el dato de salida.

[0010] La invencion tiene igualmente como objeto un calculador del tipo precitado, caracterizado porque los
primeros medios de célculo son aptos ademas para calcular un cédigo de seguridad intermedio a partir del dato
intermedio correspondiente, siendo cada médulo de tratamiento apto para transmitir al érgano de célculo el cédigo
de seguridad intermedio y el dato intermedio correspondiente y porque el érgano de calculo consta de unos
segundos medios de calculo de un cédigo de seguridad a partir de los codigos de seguridad intermedios, siendo el
6rgano de calculo apto para seleccionar un dato intermedio entre los datos intermedios recibidos y para transmitir el
cédigo de seguridad y el dato de salida a un dispositivo de recepcion, comprendiendo el dato de salida el dato
intermedio seleccionado.

[0011] La invencién tiene igualmente como objeto un conjunto de comunicacion que comprende un calculador y un
dispositivo de recepcién de datos, siendo el calculador apto para proporcionar un codigo de seguridad y un dato,
constando el dispositivo de recepcién de unos medios de memorizacion de un algoritmo de control, siendo el
dispositivo de recepcion apto para recibir el coédigo de seguridad y el dato de salida y para verificar, por la aplicacion
del algoritmo de control, la coherencia entre el cédigo de seguridad y el dato de salida, caracterizado porque el
calculador es tal como se ha definido anteriormente.

[0012] La invencion tiene igualmente como objeto un sistema de gestidon ferroviaria caracterizado porque
comprende al menos un conjunto de comunicacion tal como se ha definido anteriormente.

[0013] Estas caracteristicas y ventajas de la invencion se mostraran con la lectura de la descripcion que aparece a
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continuacion, dada Unicamente a titulo de ejemplo no limitativo, y realizada en referencia a los dibujos anexos, en los
cuales:

- la figura 1 es una representacion esquematica de un sistema de gestién ferroviaria que comprende un calculador
segun la invencién, constando el calculador de dos médulos de tratamiento de datos;

- la figura 2 es una representacion esquematica de uno de los modulos de tratamiento de datos del calculador de la
figura 1;y

- la figura 3 es un organigrama que representa un procedimiento de fiabilidad de datos segun la invencién, aplicado
por el calculador de la figura 1.

[0014] En la presente descripcion, se denominardn «datos de seguridad» a unos datos légicos o unas
informaciones que circulan en una red de comunicacién. La red de comunicacion es tipicamente una red no segura 'y
cada dato de seguridad circula en la red acompafado de un codigo de seguridad. Un dato de seguridad emitido en
la red por un dispositivo de emisiéon es aceptado por un dispositivo de recepciéon Unicamente si el dispositivo de
recepcion determina, por medio de un algoritmo de control predeterminado, que el dato de seguridad emitido y el
cédigo de seguridad que lo acompafia son coherentes.

[0015] La figura 1 representa un sistema de gestion ferroviaria 1 que comprende un conjunto de comunicacion 2.
El sistema de gestién ferroviaria 1 estd implantado, por ejemplo, en una estacién ferroviaria. Es apto por ejemplo
para determinar y hacer circular unas 6rdenes de mando destinadas a trenes o con destino a sistemas de seguridad
de vias, tales como unas agujas.

[0016] El conjunto 2 comprende un calculador 6 y un dispositivo 8 de recepcién de datos, vinculado al calculador 6
a través de una conexion de datos 10.

[0017] El calculador 6 consta de unos medios 11 de recepcion de datos, un primer médulo 12A de tratamiento de
datos y un segundo moédulo 12B de tratamiento de datos, estando vinculado cada médulo de tratamiento 12A, 12B a
los medios de recepcion 11. El calculador 6 consta ademas de un érgano de calculo 14, vinculado a cada médulo de
tratamiento 12A, 12B y unos medios 18 de emision de datos destinados al dispositivo de recepcion 8, estando
vinculados dichos medios de emision 18 al 6rgano 14.

[0018] El calculador 6 es un calculador de seguridad, fijado de forma estable en el seno del sistema de gestion
ferroviaria 1. El calculador 6 es apto para efectuar unos célculos sobre unos datos de seguridad que circulan en una
red de comunicacién del sistema de gestiéon ferroviaria 1. El calculador 6 es apto, mas particularmente, para
proporcionar al dispositivo de recepcion 8 un dato de salida Ds, a partir de un dato de entrada De, procedente de un
dispositivo de comunicacién, tal como otro calculador. En el ejemplo de realizacion descrito, los datos de entrada De
y de salida Ds son unas variables formadas por una combinacioén de bits, por ejemplo una combinacion de dieciséis
bits.

[0019] EI dispositivo de recepcién 8 consta de una memoria de almacenamiento de un algoritmo de control, no
representada. El dispositivo de recepciéon 8 es por ejemplo un calculador de seguridad. Es apto para recibir un
cddigo de seguridad Cs y el dato de salida Ds y para verificar, por la aplicacion del algoritmo de control, la
coherencia entre el cédigo de seguridad Cs y el dato de salida Ds.

[0020] EI enlace de datos 10 es, por ejemplo, un enlace radioeléctrico conforme a la norma IEEE-802-11,
generalmente llamado enlace Wi-Fi™,

[0021] Los medios de recepcion 11 son aptos para recibir el dato de entrada De y para suministrar este dato de
entrada De en entrada de cada médulo de tratamiento 12A, 12B.

[0022] EI primer médulo de tratamiento 12A y el segundo médulo de tratamiento 12B presentan cada uno una
misma estructura. En lo que sigue, solo se describira por tanto la estructura del primer médulo de tratamiento 12A.

[0023] Como se ilustra en la figura 2, el primer médulo de tratamiento 12A consta de unos primeros medios de
memorizacion 20A, unos primeros medios de calculo 22A, vinculados a los medios de memorizacion 20A, y unos
medios de comunicacion 24A, vinculados a los primeros medios de calculo 22A. El primer moédulo de tratamiento
12A consta ademas de unos medios de eliminacién 26A, vinculados a los primeros medios de memorizacion 20A, y
unos medios de sincronizacion 28A, vinculados a los medios de comunicacion 24A.
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[0024] EI primer mddulo de tratamiento 12A consta igualmente de unos medios de modificacion 30A, vinculados a
los primeros medios de memorizacion 20A y a los medios de sincronizacion 28A.

[0025] En el ejemplo de realizacion, los primeros medios de memorizacion 20A estan formados por una memoria
flash, conocida en si. Como variante, los primeros medios de memorizacion 20A estan formados por una memoria
no volatil reescribible. Incluso como variante, los primeros medios de memorizacién 20A estan formados por una
memoria volatil reescribible.

[0026] Los primeros medios de memorizacion 20A son aptos para almacenar una variable de cifrado Vca, apta
para el primer moédulo 12A. En el ejemplo de realizacion, la variable de cifrado Vca esta formada por una
combinacién de dieciséis hits. los primeros medios de memorizacién 20A son aptos igualmente para almacenar una
funcién de célculo g, una funcién de cifrado Fc y una funcién de reinicializacién Frein. En el ejemplo de realizacion, la
funcién de calculo o es la funcion légica «NO», clasicamente conocida. Por otro lado, la funcion de cifrado Fc es, en
el ejemplo de realizacion, la funcién ldgica «O exclusiva», clasicamente conocida. La funcién de reinicializacion Frein
es igualmente, por ejemplo, la funcion légica «O exclusiva».

[0027] En el ejemplo de realizacion de la figura 2, los primeros medios de calculo 22A estan formados por un
procesador de datos, conocido en si. Los primeros medios de calculo 22A estan vinculados por una parte a los
medios de recepcion 11 y por otra parte al érgano 14. Los primeros medios de calculo 22A reciben el dato de
entrada De y proporcionan en entrada del érgano 14 un dato de salida intermedio Dia y un cddigo de seguridad
intermedio Csia. Los primeros medios de calculo 22A son aptos para calcular el valor del dato de salida intermedio
Dia a partir del valor del dato de entrada De. El dato Dia se expresa entonces, por ejemplo, del siguiente modo:

D =0 (De) (1)

[0028] En el ejemplo de realizacion, el dato de salida intermedio Dia es una variable formada por una combinacion
de dieciséis bits.

[0029] Los primeros medios de célculo 22A son aptos ademas para calcular el valor del cédigo de seguridad
intermedio Csia a partir del valor del dato de salida intermedio Dia y del valor de la variable de cifrado Vca. El codigo
de seguridad intermedio Csia se expresa del siguiente modo:

CSIA =Fc (F1(D|A=MA)= VCA) (2)

[0030] Fu, respectivamente Ma, son una funcion, respectivamente una constante, almacenadas en los primeros
medios de memorizacién 20A. F1 es por ejemplo la funcién légica «Y». En el ejemplo de realizacién, Ma es una
constante formada por una combinacion de dieciséis bits. Ma esta4 formada por ejemplo por una combinaciéon de
ocho primeros bits cuyo valor es igual a uno y de ocho ultimos bits cuyo valor es igual a cero.

[0031] Los primeros medios de calculo 22A son aptos ademas para probar la existencia de un valor mayoritario
entre varios valores de datos de salida intermedios, siendo el valor mayoritario el valor mas frecuente entre los
valores de datos de salida intermedios, si este valor existe.

[0032] Los medios de comunicacién 24A constan de unos medios de emision 31 A y unos medios de recepcion
32A. Los medios de emision 31A son aptos para estar vinculados a los medios de recepcién 32B del segundo
médulo 12B a través de un enlace de datos 34. Los medios de recepcién 32A son aptos para estar vinculados a los
medios de emision 31 B del segundo moédulo 12B a través del enlace de datos 35.

[0033] Los enlaces de datos 34, 35 son, por ejemplo, unos enlaces radioeléctricos conformes a la norma IEEE-
802-11, generalmente llamados enlaces Wi-Fi™.

[0034] Los medios de eliminacion 26A estan formados por ejemplo por un procesador de datos. Son aptos para
eliminar el valor corriente de la variable de cifrado Vca almacenada en el seno de la memoria 20A.

[0035] Los medios de sincronizacién 28A constan por ejemplo de un reloj apto para suministrar unas sefiales a
impulsos a unos instantes i regulares. Los medios de sincronizacién 28A son aptos para enviar unas sefiales de
sincronizacion destinadas a unos medios de comunicacion 24A y unos medios de modificacion 30A. Los medios de
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sincronizacion 28A son aptos ademas para sincronizarse con los medios de sincronizacion 28B del segundo médulo
de tratamiento 12B, a través de las sefiales de sincronizacion transmitidas por los medios de comunicacion 24A.

[0036] Los medios de modificacion 30A constan por ejemplo de un generador 38A de secuencias pseudo-
aleatorias y un procesador 40A. El generador 38A de secuencias pseudo-aleatorias esta vinculado a los medios de
sincronizacion 28A y al procesador 40A. El generador 38A es apto para suministrar al procesador 40A una sefial
pseudo-aleatoria Spa, después de la recepcion de una sefial de sincronizacion suministrada por los medios de
sincronizacion 28A. Mas precisamente, en cada instante i, el generador 38A es apto para suministrar al procesador
40A una sefial pseudo-aleatoria Spa(i).

[0037] EI procesador 40A esta vinculado ademas a los primeros medios de memorizacion 20A y a los medios de
sincronizacion 28A. El procesador 40A es apto, después de la recepcion de una sefial de sincronizacion
suministrada por los medios de sincronizacion 28A, de modificar el valor corriente de la variable de cifrado Vca
almacenada en el seno de los primeros medios de memorizacion 20A. Mas precisamente, en cada instante i el
procesador 40A es apto para determinar el valor corriente Vca (i) de la variable de cifrado Vca, a partir especialmente
del valor anterior Vca (i-1) de la variable de cifrado Vca. El valor corriente en el instante i de la variable de cifrado Vca
se expresa del siguiente modo:

VCA (|) = |:réin [Spa (l), VCA (I -1 )] (3)

[0038] Los medios de modificacion 30A son aptos asi para modificar el valor corriente de la variable de cifrado Vca
almacenada en el seno de los primeros medios de memorizacion 20A.

[0039] EI primer médulo de tratamiento 12A es apto asi para calcular y para suministrar en entrada del érgano 14
el dato de salida intermedio Dia y el cddigo de seguridad intermedio Csia.

[0040] Los primeros medios de memorizacién 20B del segundo modulo de tratamiento 12B son aptos para
almacenar una variable de cifrado Vcg, apta para el médulo 12B, y una funcion de calculo o, idéntica a la funcién de
célculo o del primer médulo de tratamiento 12A. En el ejemplo de realizacion, la variable de cifrado Vce esta formada
por una combinacién de dieciséis bits. Los primeros medios de memorizacion 20B son aptos igualmente para
almacenar una funcion de cifrado Fc, idéntica a la funcion de cifrado Fc del primer modulo de tratamiento 12A, y una
funcién de reinicializacion Frein, idéntica a la funcién de reinicializacion Frein del primer médulo de tratamiento 12A.

[0041] Los medios de modificacion 30B del segundo médulo de tratamiento 12B son aptos para modificar el valor
corriente de la variable de cifrado Vcs almacenada en el seno de los primeros medios de memorizacion 20B. El valor
corriente en el instante i de la variable de cifrado Vcs se expresa del siguiente modo:

Ves (i) =Fgn [Spa (i), Vep(i-1)] (4)

[0042] El segundo médulo de tratamiento 12B es apto asi para calcular y para suministrar, en entrada del érgano
de célculo 14, un dato de salida intermedio Dis y un cédigo de seguridad intermedio Csie. El dato de salida
intermedio Dis y el codigo de seguridad intermedio Csis se expresan del siguiente modo:

Dg =0 (De) ()
CSIB =Fc (F,(Dg,Mg), V¢g) (6)

[0043] Fi, respectivamente Mg, son una funcion, respectivamente una constante, almacenadas en los primeros
medios de memorizacién 20B. La funcién F1 es idéntica a la funcién F1 del primer médulo de tratamiento 12A. En el
ejemplo de realizacion, Ms es una constante formada por una combinacion de dieciséis bits. Mg esta formada por
ejemplo por una combinacién de ocho primeros bits cuyo valor es igual a cero y de ocho ultimos bits cuyo valor es
igual a uno.

[0044] En el ejemplo de realizacion descrito, el dato de salida intermedio Dig es una variable formada por una
combinacion de dieciséis bits.
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[0045] En cada instante i, los valores de las variables de cifrado Vca, respectivamente Vce del modulo de
tratamiento 12A, respectivamente 12B, verifican entre ellas una misma relacion matematica, por ejemplo la relacion
matematica siguiente:

Fo [Voali), Vg ()] =K (7),

donde F2 es por ejemplo la funcidén légica «O exclusiva» y K es una constante. En el ejemplo de realizacién, K es
una constante formada por una combinacién de dieciséis bits.

[0046] Los modulos de tratamiento 12A, 12B son aptos para intercambiarse unos datos segun un protocolo de
comunicacion sincronizado, a través de sus medios de comunicacion y sus medios de sincronizacion respectivos.

[0047] EI érgano de célculo 14 suministra en entrada unos medios de emision 18 el dato de salida Ds asi como el
cddigo de seguridad Cs. El 6rgano 14 consta de unos segundos medios de memorizacion 42 y unos segundos
medios de calculo 44, vinculados a los segundos medios de memorizacion 42.

[0048] Los segundos medios de memorizacién 42 estan formados, por ejemplo, por una memoria flash. Los
segundos medios de memorizacion 42 son aptos para almacenar una constante de descifrado Kp y una funcion de
consolidacion Feonso. En el ejemplo de realizacion, la funcidon de consolidacion Feonso €s la funcién légica «O
exclusiva» y la constante de descifrado Ko es una constante formada por una combinacion de dieciséis bits.

[0049] En el ejemplo de realizacion descrito, los segundos medios de calculo 44 estan formados por un procesador
de datos. Los segundos medios de célculo 44 estan vinculados por una parte a cada uno de los primeros medios de
célculo 22A, 22B y por otra parte a los medios de emisién 18. Los segundos medios de célculo 44 proporcionan en
entrada unos medios de emisién 18 el dato de salida Ds y el cédigo de seguridad Cs. Los segundos medios de
célculo 44 son aptos para calcular el valor del dato de salida Ds a partir del valor de los datos de salida intermedios
Dia, Dis. El valor del dato de salida Ds se toma, en el ejemplo de realizacion, como igual al valor del dato de salida
intermedio Dia. Como variante, el valor del dato de salida Ds se toma como igual al valor del dato de salida
intermedio Dis.

[0050] Los segundos medios de céalculo 44 son aptos ademas para calcular el valor del cédigo de seguridad Cs a

partir del valor de cada cédigo de seguridad intermedio Csia, Csis y del valor de la constante de descifrado Kp. El
caodigo de seguridad Cs se expresa por ejemplo del siguiente modo:

Cs =F (CSIASCS!B!KD) (8)

COoNso
[0051] Los medios de emisién 18 son aptos para transmitir el dato de salida Ds y el cddigo de seguridad CS al
dispositivo de recepcion 8.

[0052] En la figura 3 se representan las etapas de un procedimiento de fiabilidad de datos aplicado por el
calculador 6, en un modo de realizacion de la invencion.

[0053] En el curso de la descripcion, se considera que la probabilidad de aparicién de un fallo simultaneo en los
modulos de tratamiento 12A, 12B es nula.

[0054] Se supone ademas que en el instante presente i-L, los primeros medios de memorizacion 20A,
respectivamente 20B almacenan un valor corriente Vca(i-1), respectivamente Vcs(i-1) de la variable de cifrado Vca,
respectivamente Vcs.

[0055] Durante una etapa 60 inicial, los medios de recepcion 11 reciben un mensaje que consta del dato de
entrada De.

[0056] En el transcurso de una etapa 62 siguiente, los medios de recepcién 11 proporcionan el dato de entrada De
a cada uno de los primeros medios de célculo 22A, 22B.

[0057] En el transcurso de una etapa 64 siguiente, los primeros medios de calculo 22A, respectivamente 22B,
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calculan el valor corriente del dato de salida intermedio Dia, respectivamente Dig a partir del valor corriente del dato
de entrada De. La expresion del dato de salida intermedio Dia, respectivamente Dis se da por la formula (1),
respectivamente la formula (5).

[0058] Como complemento, en el transcurso de una etapa 66 siguiente, los primeros medios de calculo 22A,
respectivamente 22B, transmiten el valor corriente del dato de salida intermedio Dia, respectivamente Dig, a los
medios de emision 31A, respectivamente 31 B. Los medios de emisidon 31A, respectivamente 31B, transmiten
entonces el valor corriente del dato de salida intermedio Dia, respectivamente Dis a los medios de recepcion 32B,
respectivamente 32A, a través del enlace de datos 34, respectivamente 35. Los medios de recepcion 32B,
respectivamente 32A, transmiten el valor corriente del dato de salida intermedio Dia, respectivamente Dis a los
primeros medios de calculo 22B, respectivamente 22A.

[0059] Como complemento, durante una etapa 68 siguiente, cada uno de los primeros medios de calculo 22A, 22B
determina si existe un valor mayoritario entre los valores corrientes de los datos de salida intermedios Dia, Dis.

[0060] Si después de la etapa 68, cada uno de los primeros medios de céalculo 22A, 22B determina que no existe
valor mayoritario entre los valores corrientes de los datos de salida intermedios Dia, Dig, los medios de eliminacion
26A eliminan el valor corriente de la variable de cifrado Vca en los primeros medios de memorizacion 20A en el
transcurso de una etapa 70. Como variante, los medios de eliminacién 26B eliminan el valor corriente de la variable
de cifrado Vcs en los primeros medios de memorizacion 20B durante la etapa 70. Como complemento, una etapa 72
siguiente es aplicada entonces por los procesadores 40A, 40B, como se describe posteriormente.

[0061] Si después de la etapa 68, cada uno de los primeros medios de calculo 22A, 22B determina que existe un
valor mayoritario entre los valores corrientes de los datos de salida intermedios Dia, Dig, la etapa 72 se efectda.

[0062] La etapa 72 se origina en el instante i inmediatamente después del final de la etapa 68 o de la etapa 70. En
el instante i, los valores corrientes Vca(i-1), Vce(i-1) de las variables de cifrado Vca, Vcs se convierten en unos
valores anteriores. En este mismo instante i, el procesador 40A, respectivamente 40B, determina el valor corriente
Vea(i), respectivamente Vcs(i) de la variable de cifrado Vca, respectivamente Vcs a partir del valor anterior Vca(i-1),
respectivamente Vca(i-1) de dicha variable de cifrado. La etapa 72 se efectla asi de manera sincronizada entre los
médulos de tratamiento 12A, 12B. La expresion del valor corriente de la variable de cifrado Vca, respectivamente Vcs
en el instante j es dada por la férmula (3), respectivamente la férmula (4).

[0063] En el transcurso de una etapa 74 siguiente, el procesador 22A, respectivamente 22B, calcula el valor
corriente del cédigo de seguridad intermedio Csia, respectivamente Csig, a partir del valor corriente del dato de salida
intermedio Dia, respectivamente Dig, y del valor corriente de la variable de cifrado Vca, respectivamente Vcs. La
expresion del codigo de seguridad intermedio Csia, respectivamente Csp, es dada por la formula (2),
respectivamente la formula (6).

[0064] En el transcurso de una etapa 76 siguiente, los primeros medios de calculo 22A, respectivamente 22B,
transmiten el dato de salida intermedio Dia, respectivamente Dis y el cddigo de seguridad intermedio Csia,
respectivamente Csis a los segundos medios de célculo 44.

[0065] En el transcurso de una etapa 78 siguiente, los segundos medios de calculo 44 calculan el valor corriente
del cédigo de seguridad Cs a partir del valor corriente de cada cédigo de seguridad intermedio Csia, Csis y del valor
de la constante de descifrado Kp. La expresién del codigo de seguridad Cs es dada por la férmula (8).

[0066] En el transcurso de una etapa 80 siguiente, los segundos medios de célculo 44 seleccionan un valor entre
los valores de los datos de salida intermedios Dia, Dis. El valor seleccionado es por ejemplo el valor corriente del
dato de salida intermedio Dia. El valor corriente del dato de salida Ds se toma igual al valor seleccionado, dicho de
otro modo igual al valor corriente del dato de salida intermedio Dia.

[0067] En el transcurso de una etapa 82 siguiente, los segundos medios de calculo 44 transmiten el dato de salida
Ds y el cédigo de seguridad Cs a los medios de emision 18. Los medios de emision 18 transmiten entonces el dato
de salida Ds y el cddigo de seguridad Cs al dispositivo de recepcion 8.

[0068] En el transcurso de una etapa 83 siguiente, el dispositivo de recepcién 8 recibe el dato de salida Ds y el
cadigo de seguridad Cs.
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[0069] En el transcurso de una etapa 84 siguiente, el dispositivo de recepciéon 8 verifica, por aplicacion del
algoritmo de control, la coherencia entre el dato de salida Ds y el cédigo de seguridad Cs.

[0070] Segun un primer aspecto de la invencion, el procedimiento de fiabilidad de datos segun la invencién permite
garantizar asi la funcion de «voto mayoritario» del calculador. En efecto, si los valores de los datos de salida
intermedios Dia, Dis son idénticos, el dato de salida Ds toma por valor el valor mayoritario, en este caso el Gnico valor
posible. Por otro lado, si los valores de los datos de salida intermedios Dia, Dis difieren, el cédigo de seguridad Cs
toma un valor particular, diferente del valor que toma cuando los valores de los datos de salida intermedios Dia, Dis
son idénticos.

[0071] Asi, si los valores de los datos de salida intermedios Dia, Dis difieren, el dispositivo de recepcion 8
determina una incoherencia entre el dato de salida Ds emitido y el cddigo de seguridad Cs. El dispositivo de
recepcion 8 rechaza entonces el dato de salida Ds. El calculador 6 que aplica el procedimiento segun la invencién
permite proporcionar por tanto en todos los casos ya sea un dato de salida Ds correcto, o un dato de salida Ds
erréneo pero detectable.

[0072] Segln un segundo aspecto de la invencion, independiente y complementario del primer aspecto, el
procedimiento de fiabilidad de datos permite garantizar la funcién de «pasivacion» del calculador 6. Mas
particularmente, las etapas 66, 68 y 70 corresponden a la aplicacion de esta funcion de «pasivacion».

[0073] La etapa 72 de reinicializacién permite por otro lado ventajosamente al calculador 6 auto-probar de manera
periddica la funcidon de «pasivacion», y protegerse asi del riesgo de fallo de los medios de eliminacion 26A, 26B.
Este riesgo corresponde a una imposibilidad para los medios de eliminacién de eliminar la variable de cifrado Vca,
respectivamente Vcg, En los primeros medios de memorizacién 20A, respectivamente 20B. Ademas, en caso de fallo
gue se produzca en uno de los mdédulos de tratamiento durante la etapa 72 de reinicializacion, la relacién
matematica de la férmula (7), verificada teéricamente en cada instante i por las variables de cifrado Vca, Vcs. Entre
ellas, no se verifica mas. Gracias a esta caracteristica, la funcién de «pasivacién» del calculador 6 sigue estando
garantizada permanentemente, incluso en caso de fallo en uno de los moédulos de tratamiento durante la etapa 72.

[0074] Se concibe asi que el procedimiento de fiabilidad de datos segin este modo de realizacién de la invencion
permite liberarse de la utilizacion de medios materiales dedicados para garantizar la funcion de voto mayoritario del
calculador.

[0075] Este modo de realizacion constituye el modo de realizacién preferencial de la invencion.

[0076] El experto en la materia comprendera que la invencion se aplica de la misma manera a un procedimiento de
fiabilidad de datos que no consta de las etapas 66, 68, 70y 72.

[0077] Como variante no representada, el calculador consta de un nimero N1 de médulos 12 de tratamiento de
datos, siendo N1 un nimero entero superior o igual a tres. Cada mddulo de tratamiento 12 consta de unos primeros
medios de memorizacion 20 y de unos primeros medios de célculo 22. Los primeros medios de memorizaciéon 20 de
un médulo de tratamiento 12 son aptos para almacenar una variable de cifrado Vc, apta para el médulo. Cada uno
de los primeros medios de calculo 22 recibe el dato de entrada De y proporciona en entrada del érgano 14 un dato
de salida intermedio D) y un cédigo de seguridad intermedio Csi. De manera analoga al modo de realizacion
preferencial de la invencion, los médulos de tratamiento 12 son aptos para intercambiarse unos datos segun un
protocolo de comunicacion sincronizado, a través de sus medios de comunicacién y sus medios de sincronizacion
respectivos. Ademas, las funciones de calculo o, las funciones de cifrado Fc y las funciones de reinicializacion Frein
de cada uno de los médulos de tratamiento son idénticas.

[0078] Segln esta variante de realizacion, cada uno de los primeros medios de calculo 22 es apto ademas para
verificar la correspondencia entre el valor del dato de salida intermedio Di correspondiente y un eventual valor
mayoritario. Ademas, el procedimiento consta de dos etapas suplementarias 86, 88. Las etapas 86, 88 se efectdan
entre la etapa 68 y la etapa 72 si después de la etapa 68, cada uno de los primeros medios de calculo 22 determina
que existe un valor mayoritario entre los valores de los datos de salida intermedios D..

[0079] Durante la etapa 86, cada uno de los primeros medios de calculo 22 verifica si el valor de su dato de salida
intermedio Di es igual al valor mayoritario.

[0080] Si después de la etapa 86, cada uno de los primeros medios de céalculo 22 verifica que el valor de su dato

9



10

15

20

25

30

35

40

45

50

55

ES 2585111 T3

de salida intermedio D es igual al valor mayoritario, la etapa 72 se efectla.

[0081] Si después de la etapa 86, al menos uno de los primeros medios de calculo 22 verifica que el valor de su
dato de salida intermedio Di no es igual al valor mayoritario, los medios de eliminacion del médulo de tratamiento
correspondiente eliminan el valor corriente de la variable de cifrado Vc en los primeros medios de memorizacion 20
en el transcurso de la etapa 88.

[0082] El experto en la materia comprendera que, durante la etapa 76, los primeros medios de célculo 22 de cada
modulo de tratamiento 12 transmiten el dato de salida intermedio Di correspondiente y el cddigo de seguridad
intermedio Csi correspondiente, a los segundos medios de célculo 44 del 6rgano de calculo 14.

[0083] Durante la etapa 78 siguiente, los segundos medios de céalculo 44 calculan el valor corriente del cddigo de
seguridad Cs a partir del valor corriente de cada cddigo de seguridad intermedio Cs| transmitido durante la etapa 76.

[0084] Durante la etapa 80 siguiente, los segundos medios de célculo 44 seleccionan un valor entre los valores de
los datos de salida intermedios D; transmitidos durante la etapa 76. El valor corriente del dato de salida Ds se toma
entonces igual al valor seleccionado.

[0085] En el transcurso de la etapa 82 siguiente, los segundos medios de calculo 44 transmiten el dato de salida
Ds y el cddigo de seguridad Cs a los medios de emision 18. Los medios de emision 18 transmiten entonces el dato
de salida Ds y el cddigo de seguridad Cs al dispositivo de recepcion 8.

[0086] En el transcurso de la etapa 83 siguiente, el dispositivo de recepcién 8 recibe el dato de salida Ds y el
cadigo de seguridad Cs.

[0087] En el transcurso de la etapa 84 siguiente, el dispositivo de recepcion 8 verifica, por aplicacion del algoritmo
de control, la coherencia entre el dato de salida Ds y el cédigo de seguridad Cs.

[0088] Segun otra variante de realizacién particular, no representada, el calculador consta de tres médulos 12A,
12B, 12C de tratamiento de datos. La condicion de «voto mayoritario» se cumple entonces cuando al menos dos de
los tres mddulos han producido unos datos de salida coherentes a partir del mismo dato de entrada.

[0089] Un calculador constituido de este modo consta entonces de tres pares (12A; 12B), (12B; 12C) y (12C; 12A)
de modulos de tratamiento, perteneciendo cada mddulo 12A, 12B, 12C a dos pares.

[0090] En cada médulo de tratamiento 12A, 12B, 12C, el proceso de generacién del cédigo de seguridad
intermedio se dobla entonces. En particular, dos codigos de seguridad intermedios Csi-ag, Csi-ac, Csi-ea, Csi-sc, Csica,
Csi-cs son generados por cada modulo 12A, 12B, 12C. Mas precisamente, cada modulo 12A, 12B, 12C genera un
cadigo para cada par (12A; 12B), (12B; 12C) y (12C; 12A) al cual pertenece.

[0091] Los primeros medios de memorizacion 20 de cada moédulo 12A, 12B, 12C son aptos para almacenar dos
variables de cifrado Vcl y Vc2, relativas al médulo.

[0092] Cada uno de los primeros medios de calculo 22 recibe el dato de entrada De y proporciona en entrada del
6rgano 14 un dato intermedio D) y dos codigos de seguridad intermedios Csi: el médulo 12A calcula dos codigos Csi-
aB Y Csi-ac; el modulo 12B calcula dos c6digos Csi-sa Y Csi-sc; €l médulo 12C calcula dos cddigos Csi-ca y Csi-ce.

[0093] EIl 6rgano 14 selecciona un par de médulos entre los tres pares posibles (12A; 12B), (12B; 12C) y (12C;
12A), sobre la base de un voto mayoritario de los datos D recibidos.

[0094] EI érgano 14 calcula entonces el codigo de seguridad Cs a partir de los cédigos de seguridad intermedios
asociados al par seleccionado. Asi, si el par (12A; 12B) ha sido seleccionado entonces el cddigo de seguridad Cs se
calcula a partir de los cédigos intermedios Csi.ag y Csi-Ba.

[0095] Se concibe asi que el procedimiento de fiabilidad de datos segun la invencién permite liberarse de la

utilizacion de medios materiales dedicados para garantizar la funcion de voto mayoritario y de pasivacion del
calculador.
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REIVINDICACIONES

1. Procedimiento de fiabilidad de datos en un calculador (6), siendo el calculador (6) apto para
proporcionar un dato de salida (Ds) a partir de un dato de entrada (De), y que consta al menos de dos mdédulos (12A,
12B) de tratamiento de datos y un drgano de calculo (14) vinculado a cada modulo de tratamiento (12A, 12B),
comprendiendo el procedimiento una etapa (64) de calculo, por cada médulo de tratamiento (12A, 12B), de un dato
intermedio (Dia, Dis) a partir del dato de entrada (De), consistiendo dicho célculo en la aplicacion de una funcion de
célculo (o) al dato de entrada (De), siendo la funcién de célculo (o) idéntica para todos los médulos de tratamiento
(12A, 12B),

estando el procedimiento caracterizado porque comprende las etapas siguientes:

- el célculo (74), por cada médulo de tratamiento (12A, 12B), de un cédigo de seguridad intermedio (Csia, Csis) a
partir del dato intermedio (Dia, Dis) correspondiente,

- la transmision (76) al érgano de calculo (14), por cada médulo de tratamiento (12A, 12B), del codigo de seguridad
intermedio (Csia, Csis) y del dato intermedio (Dia, Dis),

- el calculo (78), por el érgano de calculo (14), de un cédigo de seguridad (Cs) a partir de los codigos de seguridad
intermedios (Csia, Csig),

- la seleccion (80), por el 6rgano de célculo (14), de un dato intermedio entre los datos intermedios (Dia, Dig)
recibidos, comprendiendo el dato de salida (Ds) del calculador (6) el dato intermedio seleccionado y

- la transmisién (82) con destino a un dispositivo de recepcion (8), por el érgano de calculo (14), del cédigo de
seguridad (Cs) y del dato de salida (Ds).

2. Procedimiento segun la reivindicacion 1, caracterizado porque cada moédulo de tratamiento (12A,
12B) consta de unos primeros medios de memorizacion (20A, 20B) de al menos una variable de cifrado (Vca, Vcs) y
de una funcién de cifrado (Fc), siendo la funcién de cifrado (Fc) idéntica para todos los médulos de tratamiento (12A,
12B) y porque durante la etapa (74) de calculo de un codigo de seguridad intermedio (Csia, Csis) a partir del dato
intermedio (Dia, Dis) correspondiente, dicho calculo consiste en aplicar, por cada mddulo de tratamiento (12A, 12B),
la funcion de cifrado (Fc) al menos al dato intermedio (Dia, Dis) y a la variable de cifrado (Vca, Vcs).

3. Procedimiento segun la reivindicacién 1 6 2, caracterizado porque el 6rgano de calculo (14) consta
de unos segundos medios de memarizacién (42) de al menos una constante de descifrado (Kp) y una funcion de
consolidacion (Fconso) ¥ porque durante la etapa (78) de célculo de un cdédigo de seguridad (Cs) a partir de los
cddigos de seguridad intermedios (Csia, Csis), dicho célculo consiste en aplicar, por el érgano de célculo (14), la
funciéon de consolidaciéon (Feonso) @ cada codigo de seguridad intermedio (Csia, Csis) recibido y a la constante de
descrifrado (Kb).

4. Procedimiento segun la reivindicacion 2 ¢ 3, caracterizado porque consta ademas, entre la etapa
(64) de calculo de un dato intermedio y la etapa (74) de calculo de un cédigo de seguridad intermedio, de una etapa
(66) de transmisién, por cada médulo de tratamiento (12A, 12B), del valor de su dato intermedio (Dia, Dis) a los otros
moddulos de tratamiento (12A, 12B) y una etapa (68) de prueba, por cada médulo de tratamiento (12A, 12B), de la
existencia de un valor mayoritario entre el conjunto de los valores de los datos intermedios (Dia, Dig), siendo el valor
mayoritario el valor mas frecuente entre los valores de datos intermedios (Dia, Dig), si este valor existe.

5. Procedimiento segun la reivindicacion 4, caracterizado porque , si la prueba de existencia de un valor
mayoritario es negativa durante la etapa (68) de prueba correspondiente, el procedimiento consta de una etapa (70)
de supresién por uno de los médulos de tratamiento (12A, 12B) de su variable de cifrado (Vca, Vcs).

6. Procedimiento segln una de las reivindicaciones de 2 a 5, caracterizado porque consta ademas,
antes de la etapa (74) de calculo de un cédigo de seguridad intermedio, de una etapa (72) de reinicializacion, por
cada moédulo de tratamiento (12A, 12B), de su variable de cifrado (Vca, Vcs), siendo efectuada dicha etapa (72) de
reinicializacion de manera sincronizada entre todos los médulos de tratamiento (12A, 12B).

7. Procedimiento segun cualquiera de las reivindicaciones anteriores, caracterizado porque el dato de
salida (Ds) es el dato intermedio seleccionado por el érgano de célculo (14) durante la etapa (80) de seleccion.
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8. Procedimiento segun cualquiera de las reivindicaciones anteriores, caracterizado porque consta
ademas de una etapa (83) de recepcion, por el dispositivo de recepcion (8), del cédigo de seguridad (Cs) y del dato
de salida (Ds) y una etapa (84) de verificacion, por el dispositivo de recepcion (8), de la coherencia entre el cédigo
de seguridad (Cs) y el dato de salida (Ds).

9. Procedimiento segun cualquiera de las reivindicaciones anteriores, caracterizado porque el
calculador consta de tres modulos de tratamiento de datos, estando los tres mddulos de tratamiento distribuidos en
tres pares de modulos, perteneciendo cada médulo a dos pares distintos, porque cada mdédulo de tratamiento
calcula dos codigos de seguridad intermedios a partir del dato intermedio correspondiente, estando asociado cada
cédigo de seguridad intermedio a uno de los dos pares al cual pertenece el mddulo, porque cada modulo de
tratamiento transmite al 6rgano de calculo (14) el dato intermedio y los dos cddigos de seguridad intermedios
asociados, porque el érgano de célculo (14) calcula el cédigo de seguridad (Cs) a partir de un primer cédigo de
seguridad intermedio transmitido por uno de los médulos de tratamiento y asociado a un primer par de médulos y de
un segundo codigo de seguridad intermedio transmitido por otro médulo, estando asociado dicho segundo cédigo de
seguridad intermedio al primer par de mddulos y porque el dato intermedio seleccionado por el érgano de calculo
(14) es uno de los datos intermedios asociados a los mddulos del primer par de modulos.

10. Calculador (6) apto para proporcionar un dato de salida (Ds) a partir de un dato de entrada (De) que
consta:

- al menos de dos médulos (12A, 12B) de tratamiento de datos, constando cada moédulo de tratamiento (12A, 12B)
de unos primeros medios (22A, 22B) de calculo de un dato intermedio (Dia, Dig) a partir del dato de entrada (De),
siendo dichos primeros medios de calculo aptos para aplicar una funciéon de célculo (o) al dato de entrada (De),
siendo la funcién de calculo (o) idéntica para todos los médulos de tratamiento (12A, 12B),

caracterizado porque los primeros medios (22A, 22B) de célculo son aptos ademas para calcular un cédigo de
seguridad intermedio (Csia, CsiB) a partir del dato intermedio (Dia, Dig) correspondiente, siendo cada modulo de
tratamiento (12A, 12B) apto para transmitir al érgano de célculo (14) el cédigo de seguridad intermedio (Csia, Csis) ¥
el dato intermedio (Dia, D) correspondiente y porque el érgano de célculo (14) consta de unos segundos medios
(44) de célculo de un cddigo de seguridad (Cs) a partir de los cédigos de seguridad intermedios (Csia, Csis), siendo el
organo de calculo (14) apto para seleccionar un dato intermedio entre los datos intermedios (Dia, Dig) recibidos y
para transmitir el codigo de seguridad (Cs) y el dato de salida (Ds) a un dispositivo de recepcion (8), comprendiendo
el dato de salida (Ds) el dato intermedio seleccionado.

11. Conjunto de comunicacion (2) que consta de un calculador (6) y un dispositivo (8) de recepcion de
datos, siendo el calculador (6) apto para proporcionar un cédigo de seguridad (Cs) y un dato (Ds), constando el
dispositivo de recepcion (8) de unos medios de memorizacién de un algoritmo de control, siendo el dispositivo de
recepcion (8) apto para recibir el codigo de seguridad (Cs) y el dato de salida (Ds) y para verificar, por la aplicacion
del algoritmo de control, la coherencia entre el cédigo de seguridad (Cs) y el dato de salida (Ds), caracterizado
porque el calculador (6) es conforme a la reivindicacion 10.

12. Sistema de gestién ferroviaria (1) caracterizado porque comprende al menos un conjunto (2) segun
la reivindicacién 11.

12



ES 2585111 T3

N

12A. '

128
(

(Dja Csia) (Dig Csip)

T I-f'f.
(Dg ,Cs)
18+
(Dg ,Cs)
8 ~_10




ES 2585111 T3

¢l

(8IS 8lg) (VISy Vi)
402
05 V07
_|_ _’_ / <mm _l_ _|_
_HLK T80€ gml_.lw_ N
) o | C s ﬂu voZ f
g ]
922 e / L = vzz
—~\\\\\\\N\NNMNN
o / 71
_ b Ve VIE |whz _
20 - 8pT A2E ALE gz| o vzl

14



ES 2585111 T3

-

15




	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

