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DESCRIPCION
Sistema de comunicacion mejorada entre un dispositivo huésped y un médulo de acceso condicional
Introduccion

[0001] La presente invencion se refiere al dominio del acceso condicional y, mas particularmente, a aspectos
relacionados con la transferencia de informacién entre un dispositivo huésped y un dispositivo de control de acceso
via una interfaz que cumpla con un estandar de interfaz comun.

Estado de la técnica

[0002] Existen equipos para visualizar contenido multimedia, mas especificamente, contenido de audio/video. Tales
equipos pueden existir en forma de un receptor de transmisiones y una pantalla de video conectada a un
decodificador de sefiales digitales o en forma de aparato de TV para IP adaptado para recibir transmisiones por
Internet, por ejemplo, que comprende una pantalla y un decodificador. El decodificador puede comprender medios
para desencriptar un servicio emitido o transmitido en el caso de que este sea emitido o transmitido en forma
encriptada. En el caso en que la visualizacion del contenido esté sujeta a la percepcion de una tarifa por parte de un
proveedor de servicio o el propietario de contenido, es usual que el equipo comprenda un médulo de seguridad, que
normalmente es portétil y puede separarse del equipo. El médulo de seguridad cuenta con claves necesarias para
desencriptar el contenido y derechos que establecen que el usuario del equipo ha obtenido los derechos de
visualizacién necesarios del proveedor/propietario de contenido.

[0003] Existe una especificacion conocida como la especificacion de interfaz comun que estandariza la manera en la
gue un modulo de acceso condicional o CAM (por sus siglas en inglés) se comunica con un dispositivo huésped.
Mas especificamente, en la industria de television de pago, esta interfaz comin se conoce como DVB-CI. En
general, el dispositivo huésped comprende los medios para recibir una difusion o transmision y el CAM comprende
medios criptogréaficos y normalmente estd unido a un mddulo de seguridad que contiene la informacion de seguridad,
como derechos y claves criptograficas. Por lo general, el médulo de seguridad es portatil y desmontable del CAM.
Un CAM que esta configurado para comunicarse segun la especificacién de interfaz comin se conoce como un
méddulo de acceso condicional de interfaz comdn o CICAM (por sus siglas en inglés).

[0004] La interfaz comun plus o Cl+ es una especificacion que extiende la especificacion de interfaz comdn y que ha
sido muy aceptada por muchos fabricantes de productos electrénicos de consumo y compaiiias de tecnologia de TV
de pago. La especificacion Cl+ es una especificacion técnica que afiade mayor seguridad y caracteristicas al
estandar de DVB-CI comprobado que permitira que dispositivos electrénicos de consumo compatibles con Cl+, tales
como televisiones digitales integradas y decodificadores de sefiales digitales, accedan a una amplia gama de
servicios de TV de pago por medio del mddulo de Cl+ enchufable dondequiera que la tecnologia Cl+ sea admitida
por el proveedor de TV de pago local.

[0005] En cualquiera de las especificaciones de interfaz comun tal como DVB-CI o Cl+ (versién 1.2 o version 1.3), el
CICAM vy el huésped pueden comunicarse entre si via dos canales de comunicacion, es decir, una interfaz de flujo
de transporte y una interfaz de comandos. El primero es un canal bidireccional para paquetes de transporte (por
ejemplo, paquetes de transporte MPEG-2 incluidos audio, video, tablas de informacién de servicio (Sl), tablas de
informacién especifica de programas (PSI), tablas privadas). El Ultimo, que es para datos relacionados con
protocolos, lleva comunicaciones entre aplicaciones que se ejecutan en el huésped y en el CICAM y también es
bidireccional.

[0006] Actualmente, segun las especificaciones de interfaz comuin en uso, el indice de datos para la interfaz de
comandos es 3,5 megabits/seg (DVB-Cl o CI+). Este indice de datos es suficiente para manejar aplicaciones
adaptadas para ejecutarse en un CICAM que usa mensajes de comandos de un formato ADPU (unidad de datos de
paquete de aplicaciones).

[0007] Con la evolucion del estandar Cl+ para cubrir nuevas caracteristicas tales como la compatibilidad de IP,
donde un CICAM se conecta a un servidor de IP para la transmision de IP, por ejemplo, aparece un inconveniente
con el indice de datos limitados del interfaz de comando. En Ultima instancia, la especificacion tendra que
evolucionar para atender requisitos de indice de datos mas nuevos para la interfaz de comandos a fin de poder
manejar el ancho de banda mas alto para lidiar con aplicaciones de rendimiento mas alto que estos servicios nuevos
necesitan. Mientras tanto, aun existe la necesidad de poder manejar estas aplicaciones de mayor rendimiento dentro
de las limitaciones de las especificaciones de interfaz comin de hoy.

[0008] La publicacion de solicitud de patente europea numero 2 026 558 describe un médulo de transcodificador
para convertir contenido de audio/video de un formato a otro. El modulo de transcodificador se conecta a un
receptor/decodificador de television digital via una interfaz PCMCIA que opera segun un estandar de DVB-CI. La
interfaz comprende una interfaz de flujo de transporte y una interfaz de comandos. El documento subraya un
problema por el cual el comando de interfaz es demasiado lento para permitir que una OSD (visualizacion en
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pantalla) sea manipulada en el dispositivo huésped. Se ofrece una solucién por la cual, en vez de usar el comando
de interfaz para enviar comandos para manipular la OSD en el receptor/decodificador (huésped), se ejecuta una
aplicacién en el transcodificador para generar una OSD sofisticada y para convertirla en paquetes de datos que
luego son multiplexados en el flujo de transporte junto con el contenido y se envian al receptor/decodificador via la
interfaz de flujo de transporte. Esta solucién es aceptable para generar una OSD sofisticada ya que permite que una
simple aplicacion se ejecute en el transcodificador para generar la OSD; sin embargo, no permite lidiar con
situaciones mas complejas, por las cuales aplicaciones mas complejas se ejecutan en todo el sistema incluidos los
dos modulos (transcodificador y receptor/decodificador).

[0009] La publicacion de solicitud de patente europea numero 0 923 245 divulga un dispositivo huésped conectado,
via una interfaz, a un médulo de acceso condicional para acceder al contenido de TV de pago y debate problemas
relacionados con la prevision de la ejecucion de aplicaciones sofisticadas utilizando la interfaz. La interfaz
comprende una interfaz de flujo de transporte para contenido de audio/video y una interfaz de comandos. La
solucion proporcionada en este documento es usar la interfaz de flujo de transporte para transferir datos de
aplicaciones, en vez de la interfaz de comandos mas lenta, en ocasiones en las que la interfaz de flujo de transporte
no se utilice para contenido de audio/video. El documento ademas proporciona instruccion sobre cémo prevenir el
uso concurrente de la interfaz de flujo de transporte para contenido de audio/video y datos de aplicaciones,
eludiendo asi el problema que surge a partir del uso de la interfaz de transporte para llevar datos de aplicaciones.

Breve resumen de la invencién

[0010] Es un objetivo de la presente invencion abordar las deficiencias en el estado de la técnica anterior como se
ha mencionado anteriormente. En un sistema que comprende un dispositivo huésped y un CICAM, que se
comunican entre si a través de una interfaz que comprende una interfaz de flujo de transporte y una interfaz de
comandos y cumple con una especificacion de interfaz estandar, se proporciona un medio para permitir que se
comuniquen comandos entre el CICAM vy el dispositivo huésped a un indice de datos que es superior al que la
especificacion de interfaz de comandos permitiria.

[0011] Esto se consigue afiadiendo un médulo de interfaz de flujo de transporte mejorado. El médulo de interfaz de
flujo de transporte mejorado puede recibir comandos y comunicar los comandos via la interfaz de flujo de transporte,
aumentando considerablemente la capacidad de ancho de banda para mensajes de comandos entre el huésped y el
CICAM.

[0012] La soluciéon permite que comandos o aplicaciones atraviesen el dispositivo huésped y el CICAM, con
comandos o aplicaciones que requieren un ancho de banda superior al ofrecido por el de una interfaz de comandos
estandar segun una especificacion de interfaz comin estandar tal como el estandar DVB-CI, por ejemplo. Con
"atraviesen el dispositivo huésped y el CICAM" se indica que los comandos o las aplicaciones se puedan enviar de
uno al otro en ambas direcciones, independientemente de si tales comandos o aplicaciones requieren el mencionado
ancho de banda mas alto o no. Segun algunas formas de realizacion, es posible una combinacién de comandos
enviados via la interfaz de comandos y por el método puesto a disposicién por la invencién. Esto permite que se
ejecuten comandos o aplicaciones mas complejas que la ejecucion de comandos simples ya sea en el huésped o en
el CICAM solos.

[0013] Segun un primer aspecto de la presente invencidn, se proporciona un sistema que comprende un modulo de
procesamiento y un dispositivo huésped. El médulo de procesamiento y el dispositivo huésped estan adaptados para
conectarse uno al otro via una interfaz de comunicacion, la cual comprende:
una interfaz de comandos configurada para transferir al menos un mensaje de comandos entre el médulo
de procesamiento y el dispositivo huésped a un primer indice de datos, con el mensaje de comando con un
formato de mensaje de comandos; y
una interfaz de flujo de transporte configurada para transferir al menos un mensaje de flujo de transporte
entre el médulo de procesamiento y el dispositivo huésped a un segundo indice de datos superior al primer
indice de datos, con el mensaje de flujo de transporte con un formato de flujo de transporte diferente al
formato de mensaje de comandos;
el modulo de procesamiento que se configura:
para convertir al menos un mensaje de comandos al formato de flujo de transporte; y
para enviar el comando de mensaje del médulo de procesamiento al dispositivo huésped via la interfaz de
flujo de transporte; y
el dispositivo huésped que se configura:
para convertir al menos otro mensaje de comandos al formato de flujo de transporte; y
para enviar el otro mensaje de comandos del dispositivo huésped al modulo de procesamiento via la
interfaz de flujo de transporte;
el sistema caracterizado por el hecho de que:
el dispositivo huésped esta ademas configurado:
para incluir el mensaje de comandos asi convertido junto con el mensaje de flujo de transporte
para formar un primer flujo de transporte mejorado; y
el médulo de procesamiento esta ademas configurado:
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para filtrar el primer flujo de transporte mejorado a fin de separar el otro mensaje de comandos del
mensaje de flujo de transporte.

[0014] Segun un segundo aspecto de la presente invencion, se proporciona un dispositivo huésped configurado para
operar en el sistema anteriormente descrito. El médulo de procesamiento de dicho sistema esta configurado ademas
para incluir el mensaje de comandos asi convertido junto con el mensaje de flujo de transporte para formar un primer
flujo de transporte mejorado y el dispositivo huésped esta configurado ademas para filtrar el primer flujo de
transporte mejorado a fin de separar el otro mensaje de comandos del mensaje de flujo de transporte. El dispositivo
huésped comprende un médulo de interfaz de comandos para recibir 0 a enviar al menos un comando a un primer
indice de datos por una interfaz de comandos y un médulo de interfaz de flujo de transporte mejorado para recibir o
enviar al menos un flujo de transporte que comprende una pluralidad de paquetes de datos por una interfaz de flujo
de transporte a un segundo indice de datos superior al primer indice de datos. El dispositivo huésped se caracteriza
por el hecho de que el médulo de interfaz de flujo de transporte mejorado esta ademas configurado para:

convertir al menos un primer comando que tiene un formato de comando a por Io menos un primer paquete

de datos de comandos compatible con un formato de flujo de transporte, multiplexar el primer paquete de

datos de comandos con al menos un primer paquete de datos de contenido compatible con el formato de

flujo de transporte para formar un primer flujo de transporte que tenga el formato de flujo de transporte;

enviar el primer flujo de transporte en la interfaz de flujo de transporte; y

recibir un segundo flujo de transporte via la interfaz de flujo de transporte;

separar el segundo flujo de transporte en al menos un segundo paquete de datos de contenido y al menos

un segundo paquete de datos de comandos del flujo de datos, ambos compatibles con el formato de flujo de

transporte; y

convertir el segundo paquete de datos de comandos en un segundo comando compatible con el formato de

comando.

[0015] Segun un tercer aspecto de la presente invencién, se proporciona un modulo de procesamiento configurado
para operar en el sistema anteriormente descrito. El sistema ademas esta configurado para permitir que la interfaz
de comandos se use en paralelo con la interfaz de flujo de transporte para transferir el mensaje de comandos entre
el mddulo de procesamiento y el dispositivo huésped. El médulo de procesamiento comprende un mddulo de interfaz
de comandos para recibir o enviar al menos un comando estandar a un primer indice de datos por una interfaz de
comandos por una interfaz de comandos, y un médulo de interfaz de flujo de transporte para recibir o enviar al
menos un flujo de transporte que comprende una pluralidad de paquetes de datos por una interfaz de flujo de
transporte a un segundo indice de datos superior al primer indice de datos. El mddulo de procesamiento esta
caracterizado por el hecho de que el médulo de interfaz de flujo de transporte esta configurado ademas para:
convertir al menos un primer comando que tiene un formato de comando a por lo menos un primer paguete
de datos de comandos compatible con un formato de flujo de transporte, multiplexar el primer paquete de
datos de comandos con al menos un primer pagquete de datos de contenido compatible con el formato de
flujo de transporte para formar un primer flujo de transporte que tenga el formato de flujo de transporte;
enviar el primer flujo de transporte por la interfaz de flujo de transporte;
recibir un segundo flujo de transporte via la interfaz de flujo de transporte;
separar el segundo flujo de transporte en al menos un segundo paquete de datos de contenido y al menos
un segundo paquete de datos de comandos del flujo de datos, ambos compatibles con el formato de flujo de
transporte; y
convertir el segundo paquete de datos de comandos en un segundo comando compatible con el formato de
comando.

[0016] Segun un cuarto aspecto de la presente invencién, se proporciona un método para transferir un comando
entre el dispositivo huésped anteriormente descrito y el médulo de procesamiento anteriormente descrito. EI método
comprende:
la conversion de un comando a por lo menos un paquete de datos de comandos compatible con un formato
de flujo de transporte, con el comando con un formato de comandos adaptado para la transferencia a través
de una interfaz de comandos a un primer indice de datos;
la multiplexacion del paquete de datos de comandos con un paquete de datos de contenido para dar un
flujo de transporte adaptado para la transferencia via una interfaz de flujo de transporte a un segundo indice
de datos superior al primer indice de datos;
la transferencia del flujo de transporte via la interfaz de flujo de transporte;
la recepcion del flujo de transporte;
la extraccion del paquete de datos de comandos del flujo de transporte recibido;
la reconversion del paquetes de datos de comandos extraidos para recuperar el comando;
la ejecucién del comando recuperado.

Breve descripcion de los dibujos
[0017] La presente invencion se entendera mejor gracias a la descripcion detallada a continuacion y los dibujos

anexos, que se dan como ejemplos no limitativos de formas de realizacion de la invencion, es decir:
La Fig. 1, que representa un CICAM y un huésped, adaptados para comunicarse entre si segun el método
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conocido en el estado de la técnica.
La Fig. 2, que muestra un esquema de un CICAM y un huésped modificados para poder comunicarse entre
si seguin una forma de realizacién de la presente invencion.

Descripcion detallada

[0018] La Fig. 1 muestra un CICAM (101) y un huésped (121) conectados entre si para poder comunicarse entre
ellos segln un estandar de interfaz comun. El CICAM (101) comprende un médulo de interfaz de comandos (102) y
un médulo de interfaz de flujo de transporte (103). El huésped (121) comprende un médulo de interfaz de comandos
(122) y un médulo de interfaz de flujo de transporte (123). El huésped (121) y el CICAM (101) se comunican entre si
via una interfaz comin que comprende una interfaz de comandos (141) y una interfaz de flujo de transporte
(142,143). Un ejemplo de tal interfaz comun es una interfaz PCMCIA adaptada para operar segin un estandar de
DVB-CI.

[0019] La interfaz de flujo de transporte (142,143) esta adaptada para poder operar a un indice de datos de flujo de
transporte. Como esta interfaz lleva informacién de flujo de transporte, normalmente, segin un estandar MPEG-2,
por ejemplo, este indice de datos de flujo de transporte es 72 megabits/segundo o 96 megabits por segundo, por
ejemplo. La interfaz de comandos (141) esta adaptada para operar a un primer indice de datos de comando. Segun
un ejemplo, el estandar de interfaz comdn generalmente conocido, el primer indice de datos de comandos es 3,5
megabits/segundo.

[0020] En funcionamiento, el huésped recibe una difusién o una transmision via un receptor (125), extrae el
contenido de audio/video y manda ese contenido al CICAM (101) via la interfaz de flujo de transporte (142).
Después de procesar el flujo de transporte (108) recibido (103) (por ejemplo, filtracién), el CICAM (101) puede
realizar funciones criptograficas tales como aleatorizacion, desaleatorizacion, encriptado o desencriptacion (106) en
el flujo de transporte (110) procesado y manda el flujo de transporte criptograficamente transformado (109) de nuevo
al huésped (121) via la interfaz de flujo de transporte (143). El flujo de transporte criptograficamente transformado
recibido (129) después puede ser procesado por el huésped, por ejemplo por demultiplexacién (126), para la
eventual visualizacion en una pantalla de video (no mostrada). En funcion de la especificacion de interfaz comun, el
huésped (121) y el CICAM (101) también pueden intercambiar comandos, protocolos o aplicaciones a través de la
interfaz de comandos (141) en cualquiera de las dos direcciones. Se pueden enviar comandos, protocolos o
aplicaciones (127) via el mddulo de interfaz de comandos (122) del huésped (121) a través de la interfaz de
comandos (141) para ser recibidos por el mddulo de la interfaz de comandos (102) del CICAM (101) para ser
ejecutados en el CICAM (101) o almacenados en la pila de comandos (104) del CICAM (101) para su ejecucion
posterior. El huésped (121) también tiene un pila de comandos (124) desde donde se pueden traer los comandos
(127). Por otra parte, el CICAM (101) puede traer (107) comandos de su pila (104), enviarlos al huésped (121) via la
interfaz de comandos (141) para que el huésped (121) los ejecute o los almacene en su pila (124) para su ejecucion
posterior. Cabe observar que es usual que el huésped tenga un pila de comandos; sin embargo, en el estado de la
técnica, el CICAM no necesariamente tiene que tener un pila de comandos. Segun formas de realizacién de la
presente invencion, sin embargo, es preferible que tanto el CICAM como el huésped tengan un pila de comandos.

[0021] La Fig. 2 muestra un diagrama esquematico de un sistema (200) donde se puede implementar una forma de
realizacién de la presente invencion. La presente invencion esta prevista para admitir nueva funcionalidad tal como
transmisién por IP, lo que se refleja en el hecho de que el receptor (225) en este caso puede ser un sintonizador NIM
(mddulo de interfaz de red), por ejemplo. En este sistema, el huésped (221) comprende un moédulo de interfaz de
flujo de transporte mejorado (223) para recibir el contenido de audio/video (228) del receptor. Esta interfaz de flujo
de transporte mejorada (223) ademas es capaz de transmitir un flujo de transporte via la interfaz de flujo de
transporte (242) como en el sistema de la figura 1; sin embargo, también es capaz de tomar comandos (230) de la
pila de comandos (224) y enviarlos al CICAM (201) via la interfaz de flujo de transporte (242); es decir, en paralelo
con comandos que se envian desde el huésped (221) al CICAM (201) via la interfaz de comandos (241). Esto da un
segundo indice de datos de comandos eficaz que es sustancialmente superior al primer indice de datos de
comandos de la figura 1. Segun la forma de realizacién la invencién, los segundos indices de datos de comandos de
hasta 220 megabits/segundos pueden conseguirse de esta manera.

[0022] Segun la forma de realizacion mencionada, el médulo de interfaz de flujo de transporte mejorado (223) se
configura para permitirle al huésped incluir mensajes de comando y protocolo (o aplicaciones) en el flujo de
transporte para dar un flujo de transporte mejorado (242). Como es sabido, un flujo de transporte comprende
paquetes de datos con cabeceras y cargas Utiles. EIl médulo de interfaz de flujo de transporte mejorado, por lo tanto,
esta configurado para formatear los comandos en paquetes de datos y para incluir alguna informacion que les
permita ser distinguidos de paquetes de datos estandar que representen contenido de medios. El médulo de interfaz
de flujo de transporte mejorado (223) afiade un identificador predeterminado a cada mensaje que se ha incluido
ademas de la informacion de flujo de transporte regular (contenido de medios) para que el CICAM (201) sea capaz
de identificarlos como comandos, aplicaciones o mensajes de protocolo, permitiendo asi que estos sean filtrados.
Como se ha mencionado anteriormente, el médulo de interfaz de flujo de transporte mejorado (223) tiene acceso
(230) a la pila de comandos (221) del huésped (224), de modo que éste puede manejar mensajes que requirieran
ser transmitidos al CICAM (201) a un indice de datos superior al indice de datos de interfaz de comandos estandar
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(3.5 megabits/segundo). La interfaz de flujo de transporte (242) es la misma que una interfaz de flujo de transporte
estandar tal y como se define en la especificacion de DVB-CI, por ejemplo. Segin una forma de realizacion de la
presente invencién, se utiliza para transferir informacién de flujo de transporte (228) recibida del receptor
(sintonizador NIM) (225) y mensajes de comandos de pila de comandos del huésped (224) desde el huésped (221)
al CICAM (201).

[0023] En el lado del CICAM, segun la forma de realizacién la invencién, el flujo de transporte mejorado (208)
recibido por el médulo de interfaz de flujo de transporte (203) se envia al filtro (205), donde los mensajes de
comandos son separados de los paquetes de flujo de transporte, gracias al identificador mencionado anteriormente,
y los paquetes de flujo de transporte se envian al médulo criptografico (206) mientras los mensajes de comando se
ejecutan o se envian (210) a la pila de comandos (204) para su posterior ejecucion.

[0024] Como se ha mencionado anteriormente, la interfaz de comandos originales todavia puede usarse en paralelo
a la interfaz de flujo de transporte para transferir mensajes de comandos, desde el huésped al CICAM o viceversa.

[0025] Segun otra forma de realizacion de la presente invencion (no mostrada), también es posible que el CICAM
sea modificado para ser capaz de afiadir comandos que se transferiran del CICAM al huésped de la misma manera
gue se describi6 anteriormente para el caso en que el huésped afiade comandos para que transfieran del huésped al
CICAM,; es decir, incluyendo tales comandos en un flujo de transporte mejorado, especialmente para comandos que
requieren un ancho de banda mas alto de lo que seria posible utilizando la interfaz de comandos.. En este caso, el
mo&dulo de interfaz de flujo de transporte mejorado (223) es capaz de recibir o transmitir informacion via la interfaz de
flujo de transporte (242, 243); tal informacién comprende paquetes de flujo de transporte y/o mensajes de
comandos. Al recibir un flujo de transporte que comprende comandos, el médulo de interfaz de flujo de transporte
mejorado es capaz de identificar los comandos gracias a un identificador en la cabecera de los paquetes que
comprenden comandos, colocado alli por el CICAM, y de dirigir los comandos a la pila de comandos del huésped (o
ejecutar el comando directamente). De forma similar, el médulo de interfaz de flujo de transporte mejorado esta
adaptado para identificar paquetes de contenido y redirigirlos al demultiplexador en el dispositivo huésped en la
manera normal. El CICAM puede tomar el comando de la pila de comandos del CICAM y formatearlo de modo que
se pueda incluir como uno o varios paquetes de datos en el flujo de transporte que se enviara al huésped.

[0026] Esta forma de realizacion incluye todas las caracteristicas mencionadas para las formas de realizacion
precedentes, es decir: la inclusiébn de un modulo de interfaz de flujo de transporte mejorado en el dispositivo
huésped, configurado para formatear comandos recibidos en paquetes de datos y para incluirlos en un flujo de
transporte que comprenda paquetes de datos de contenido para la transferencia al CICAM via la interfaz de flujo de
transporte; la inclusion de una interfaz entre el pila de comandos en el huésped y el médulo de interfaz de flujo de
transporte mejorado en el huésped para permitir que los comandos via el comando interfaz sean formateados en
paquetes por el modulo de interfaz de flujo de transporte mejorado para inclusién en el flujo de transporte que se
enviaran el CICAM; la inclusién de un pila de comandos en el CICAM; la inclusidon de un filtro en el CICAM,
configurado para detectar y apartar comandos en el flujo de transporte recibido y enviar tales comandos a la pila de
comandos del CICAM y detectar paquetes de contenido en el flujo de transporte recibido y enviar tal contenido para
el procesamiento que se requiera antes de envio del contenido procesado de nuevo al huésped via la interfaz de
flujo de transporte. Un sistema que comprende esta forma de realizacion de la presente invencion se configurara
entonces para ejecutar aplicaciones complejas entre el huésped y el CICAM a través de su interfaz mutua (incluida
la interfaz de flujo de transporte y la interfaz de comandos) permitiendo que comandos complejos (es decir,
comandos que requieren un ancho de banda de transferencia mas alto del que se permite utilizando la interfaz de
comandos estandar) que se enviara desde el CICAM al huésped y del huésped al CICAM para su ejecucion alli.

[0027] Formas de realizacidon de la presente invencidon permiten que aplicaciones sofisticadas se ejecuten en un
sistema que comprende un modulo de procesamiento tal como un CICAM (médulo de acceso condicional compatible
con la interfaz comun) y un dispositivo huésped tal como un receptor/decodificador de television digital conectados
entre si via un canal de comunicacién que comprende una interfaz de comandos y una interfaz de flujo de
transporte, con el comando interfaz adaptado para operar a un indice de datos considerablemente inferior a la
interfaz de flujo de transporte. Por ejemplo, en un canal de comunicacion de DVB-CI o ClI Plus estandar, la interfaz
de comandos funciona a 3,5 megabits/segundos mientras la interfaz de flujo de transporte funciona a 220
megabits/segundos como maximo. Por aplicaciones sofisticadas, se hace referencia a aplicaciones que necesitan la
transferencia de grandes cantidades de datos del modulo de procesamiento al dispositivo huésped y viceversa. Por
grandes cantidades de datos se hace referencia a que, para que la aplicacion funcione correctamente, la cantidad de
datos es demasiada como para ser transferida al indice de datos en el que el comando interfaz funciona.

[0028] Ejemplos de tales aplicaciones sofisticadas incluyen la adicion de la capacidad de comunicacion por IP
(protocolo de Internet) entre el CICAM vy el huésped. Sin la invencion, si el CICAM necesita abrir una sesién con el
huésped, tiene que hacerlo en un recurso especifico conocido como "comunicacion de baja velocidad" para
establecer una conexién entre un zécalo en el CICAM y una pila de TCP/IP en el huésped. El huésped luego tiene
que enviar todos los datagramas (una unidad estandar de informacion en el protocolo de Internet) IP
correspondientes al zécalo al CICAM a través de la interfaz de comandos que usa formato APDU (unidad de datos
de protocolo de la aplicacion; unidad de comunicacién estandar usada en tarjetas inteligentes). EI CICAM puede
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responder por retorno de uno o varios mensajes ADPU a través de la interfaz de comandos, que es el entrada
normal en cualquier aplicacién de cliente/servidor. El inconveniente, sin embargo, es que, dependiendo del tipo de
aplicacién que se ejecute, la cantidad de conexiones o la cantidad de tiempo requerido para procesar los comandos
requeririan un ancho de banda de comunicacion que es superior al disponible utilizando la interfaz de comandos
para que la aplicacion funcione correctamente. Utilizando un sistema donde se implemente una forma de realizacién
de la presente invencion, la transferencia de todas las ADPU relacionadas con uno o varios zécalos puede realizarse
mediante la inclusion los comandos como paquetes identificables separadamente en el flujo de transporte y para
transferir flujo de transporte a través de la interfaz de flujo de transporte aprovechando asi su ancho de banda mas
alto. De esta manera, todos los paquetes que comprenden las ADPU son multiplexados junto con los paquetes que
comprenden paquetes de contenido de medios en el flujo de transporte MPEG2.

[0029] Otro ejemplo de tal aplicacion sofisticada es una aplicacion que requiere que el CICAM y el huésped
compartan un mismo sistema de archivos. En sistemas que comprenden un huésped y un CICAM, se sabe que el
huésped se puede configurar para recibir contenido, tal como contenido IP, y para almacenar contenido en su
sistema de archivos. La presente invencion se utiliza cuando se requieren el huésped y el CICAM para acceder a
ese mismo sistema de archivos. Es posible que el CICAM necesite leer y desencriptar algunos archivos relacionados
con una aplicacion de medios, por ejemplo, dibujos o peliculas privadas. Ademas, el CICAM puede requerirse para
borrar archivos o para escribir o de otro modo afiadir nuevos archivos al sistema de archivos (en el huésped). Estos
archivos podrian ser muy grandes. Sin la invencion, seria necesario hacer esto a través de ADPU transferidas via la
interfaz de comandos, que podria hacer que algunos de estos trabajos fueran imposibles debido al indice de datos
bajo de la interfaz de comandos. Utilizando un sistema donde se implemente una forma de realizacién de la presente
invencién, los archivos pueden transferirse facilmente entre el huésped y el CICAM en cualquier direccion utilizando
la interfaz de flujo de transporte en vez de la interfaz de comandos. Debido a que los archivos se formatean como
paquetes de datos, los archivos de un tamafio grande y de cualquier tipo de archivo o formato de archivo pueden ser
leidos/escritos/borrados usando este técnica.

[0030] Otra aplicacion que puede considerarse una aplicacion sofisticada en este contexto, que se vuelve posible por
la presente invencidn, es la sincronizacién de archivos grandes entre el huésped y el CICAM. Como se mencioné
previamente, segun la forma de realizacion de la invencion, el CICAM y el huésped pueden comprender un pila de
comandos. De hecho, en términos mas generales, se puede decir que tanto el huésped como el CICAM pueden
comprender medios de almacenamiento, con el medio de almacenamiento configurado como un pila de comandos
donde se almacenan los comandos y un sistema de archivos donde se almacenan archivos de datos. Tipicamente,
tales archivos de datos podrian comprender documentos de contenido de medios, por ejemplo (archivos de medios).
Ya que el huésped o el CICAM son capaces de alterar cualquiera de los archivos de datos, a veces se requiere para
poder sincronizar los archivos entre el huésped y el CICAM a fin de mantener exactitud actualizada en todo el
sistema. Por ejemplo, el CAM podria solicitar ver los archivos A y B, un archivo de imagen y un archivo de pelicula.
Para hacer esto, el CAM manda una solicitud al huésped por la interfaz de comandos de los dos archivos, el
huésped responde por la interfaz de comandos que el archivo A sera enviado por el flujo de transporte en paquetes
gue tendran una cabecera 1 y el archivo B serd enviado por el flujo de transporte en paquetes que tendran una
cabecera 2. El huésped, en este caso, se configura para afiadir o modificar cabeceras segin sea necesario gracias
al médulo de interfaz de flujo de transporte mejorado, afiade las cabeceras mencionadas segun corresponda y
manda los paquetes que comprenden los archivos por la interfaz de flujo de transporte. EI CAM luego filtra en la
cabecera 1y la cabecera 2, ignorando otros datos tales como datos de contenido, o filtrando ademas en la cabecera
4, por ejemplo, que podrian ser datos de ECM dtiles para el procesamiento de los archivos segun condiciones
predeterminadas de acceso a los archivos.

[0031] La invencion no esta limitada a una configuracion de IP (protocolo de Internet) como se ha indicado
anteriormente, sino que es adecuada para su uso en cualquier sistema que requiera un ancho de banda grande y
alta intertransferencia de indice de datos de comandos o aplicaciones entre un huésped y un CICAM.
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REIVINDICACIONES

1. Sistema que comprende un médulo de procesamiento (101, 201) y dispositivo huésped (121, 221), con el médulo
de procesamiento (101, 201) y el dispositivo huésped (121,221) adaptados para conectarse entre si via una interfaz
de comunicacion (141, 142, 143, 241, 242, 243);
la interfaz de comunicacioén (141, 142, 143, 241, 242, 243) que comprende:
una interfaz de comandos (141, 241) configurada para transferir al menos un mensaje de comando entre el
moédulo de procesamiento (101, 201) y el dispositivo huésped (121, 221) a un primer indice de datos, con el
mensaje de comando con un formato de mensaje de comandos; y
una interfaz de flujo de transporte (142, 143, 242, 243) configurada para transferir al menos un mensaje de
flujo de transporte entre el modulo de procesamiento (101, 201) y el dispositivo huésped (121, 221) a un
segundo indice de datos superior al primer indice de datos, con el mensaje de flujo de transporte con un
formato de flujo de transporte diferente al formato de mensaje de comandos;
el modulo de procesamiento (201) que se configura:
para convertir al menos un mensaje de comando al formato de flujo de transporte; y
para enviar el mensaje de comando del médulo de procesamiento (201) al dispositivo huésped (221) via la
interfaz de flujo de transporte (243); y
el dispositivo huésped (221) que se configura:
para convertir al menos otro mensaje de comando al formato de flujo de transporte; y
para enviar el otro mensaje de comando del dispositivo huésped (221) al mddulo de procesamiento (201)
via la interfaz de flujo de transporte (242);
el sistema caracterizado por el hecho de que:
el dispositivo huésped (221) esta ademas configurado:
para incluir el mensaje de comando asi convertidos junto con el mensaje de flujo de transporte
para formar un primer flujo de transporte mejorado; y
el médulo de procesamiento (201) estd ademas configurado:
para filtrar el primer flujo de transporte mejorado para separar el otro mensaje de comandos del
mensaje de flujo de transporte.

2. Sistema segun la reivindicacién 1, donde:
el médulo de procesamiento (201) est4 ademas configurado:
para incluir el mensaje de comando asi convertido junto con el mensaje de flujo de transporte para
formar un primer flujo de transporte mejorado; y
el dispositivo huésped (221) esta ademas configurado:
para filtrar el primer flujo de transporte mejorado para separar el otro mensaje de comando del
mensaje de flujo de transporte.

3. Sistema segun cualquiera de las reivindicaciones anteriores, ademas configurado para permitir que la interfaz de
comandos (241) se utilice en paralelo con la interfaz de flujo de transporte (242, 243) para transferir el mensaje de
comandos entre el médulo de procesamiento (201) y el dispositivo huésped (221).

4. Sistema segun cualquiera de las reivindicaciones anteriores, donde la interfaz de comunicacion admite un
estandar de Cl Plus, un estandar de DVB-CI o un estandar de Cl.

5. Sistema segun cualquiera de las reivindicaciones anteriores, donde el segundo indice de datos es mas de diez
veces mayor que el primer indice de datos.

6. Dispositivo huésped (121, 221) configurado para operar en un sistema segun la reivindicacion 2, con el dispositivo
huésped (121, 221) que comprende un médulo de interfaz de comandos (122, 222) para recibir o enviar al menos un
comando estandar a un primer indice de datos por una interfaz de comandos (141, 241) y un modulo de interfaz de
flujo de transporte mejorado (123, 223) para recibir o enviar al menos un flujo de transporte que comprende una
pluralidad de paquetes de datos por una interfaz de flujo de transporte (142, 143, 242, 243) a un segundo indice de
datos superior al primer indice de datos, con el dispositivo huésped (221) caracterizado por el hecho de que el
modulo de interfaz de flujo de transporte mejorado (223) esta ademas configurado para:

convertir al menos un primer comando que tiene un formato de comando en por lo menos un primer

paquete de datos de comandos compatible con un formato de flujo de transporte, multiplexar el primer

paquete de datos de comandos con al menos un primer paquete de datos de contenido compatible con el

formato de flujo de transporte para formar un primer flujo de transporte que tenga el formato de flujo de

transporte;

enviar el primer flujo de transporte por la interfaz de flujo de transporte (241);

recibir un segundo flujo de transporte via la interfaz de flujo de transporte;

separar el segundo flujo de transporte en al menos un segundo paquete de datos de contenido y al menos

un segundo paquete de datos de comandos del flujo de datos, ambos compatibles con el formato de flujo de

transporte; y

convertir el segundo paquete de datos de comandos en un segundo comando compatible con el formato de

comando.
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7. Dispositivo huésped (221) segun la reivindicacién 6, donde comprende ademas una pila de comandos para
almacenar al menos uno de los comandos.

8. Dispositivo huésped (221) segun cualquiera de reivindicaciones 6 o 7, donde comprende ademas un sistema de
archivos para almacenar al menos un primer archivo basado en los primeros paquetes de datos de contenido o
almacenar al menos un segundo archivo de donde se derivan los segundos paquetes de datos de contenido.

9. Dispositivo huésped (221) segun cualquiera de las reivindicaciones 6 a 8, donde el segundo indice de datos es
mas de diez veces mayor que el primer indice de datos.

10. Médulo de procesamiento (101, 201) configurado para operar en un sistema segun la reivindicacion 3, con el
moédulo de procesamiento (101, 201) que comprende un modulo de interfaz de comandos (102, 202) para recibir o
enviar al menos un comando estandar a un primer indice de datos por una interfaz de comandos (141, 241), y un
moédulo de interfaz de flujo de transporte (103, 203) para recibir o enviar al menos un flujo de transporte que
comprende una pluralidad de paquetes de datos por una interfaz de flujo de transporte (142, 143, 242, 243) a un
segundo indice de datos superior al primer indice de datos, con el médulo de procesamiento (201) caracterizado
por el hecho de que el moédulo de interfaz de flujo de transporte (102, 202) esta configurado ademas para:

convertir al menos un primer comando que tiene un formato de comando en por lo menos un primer

paquete de datos de comandos compatible con un formato de flujo de transporte, multiplexar el primer

paquete de datos de comandos con al menos un primer paquete de datos de contenido compatible con el

formato de flujo de transporte para formar un primer flujo de transporte que tenga el formato de flujo de

transporte;

enviar el primer flujo de transporte por la interfaz de flujo de transporte (241);

recibir un segundo flujo de transporte via la interfaz de flujo de transporte;

separar el segundo flujo de transporte en al menos un segundo paquete de datos de contenido y al menos

un segundo paquete de datos de comandos del flujo de datos, ambos compatibles con el formato de flujo de

transporte; y

convertir el segundo paquete de datos de comandos en un segundo comando compatible con el formato de

comando.

11. Médulo de procesamiento (201) segun la reivindicacion 10, donde comprende ademas una pila de comandos
para almacenar al menos uno de los comandos.

12. Médulo de procesamiento (201) segun cualquiera de reivindicaciones 10 o 11, donde comprende ademas un
sistema de archivo para almacenar al menos un primer archivo basado en los primeros paquetes de datos de
contenido o para almacenar al menos un segundo archivo de donde se pueden derivar los segundos paquetes de
datos de contenido.

13. Médulo de procesamiento (201) segun cualquiera de las reivindicaciones 10 a 12, donde el segundo indice de
datos es mas de diez veces mayor que el primer indice de datos.

14. Método para la transferencia de un comando entre un dispositivo huésped (221) segun cualquiera de las
reivindicaciones 6 a 9 y un mddulo de procesamiento (201) segun cualquiera de las reivindicaciones 10 a 13, con el
método que comprende:
convertir un comando a por lo menos un paquete de datos de comandos compatible con un formato de flujo
de transporte, con el comando con un formato de comandos adaptado para transferencia a través de una
interfaz de comandos a un primer indice de datos;
multiplexar el comando paquete de datos con un paquete de datos de contenido para dar un flujo de
transporte adaptado para la transferencia via una interfaz de flujo de transporte a un segundo indice de
datos superior al primer indice de datos;
transferir el flujo de transporte via la interfaz de flujo de transporte;
recibir el flujo de transporte;
extraer el paquetes de datos de comandos del flujo de transporte recibido;
reconvertir los paquetes de datos de comandos extraidos para recuperar el comando;
ejecutar el comando recuperado.

15. Método segun la reivindicacion 14, donde el segundo indice de datos es mas de diez veces mayor que el primer
indice de datos.
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