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57  Resumen:
La invención se refiere a un procedimiento de
generación de una identidad digital de un usuario
(100) de un dispositivo móvil (10), basada en un
certificado digital generado por una autoridad de
certificación. El dispositivo móvil (10) tiene asociado
un número de identificación móvil (MSISDN). El
usuario tiene acceso a una aplicación (11) ejecutable
instalada en el dispositivo móvil o en otro dispositivo,
que:
- contiene un contenedor de claves capaz de
almacenar al menos una clave pública y una clave
privada asociadas al primer número de identificación
móvil;
- tiene asociado un identificador único de aplicación; e
- incluye una lógica de conexión con un servidor de
identidades móviles (30).
El procedimiento comprende una serie de etapas en
las que se genera la identidad digital móvil del usuario
a partir del número de identidad móvil (MSISDN), del
certificado digital del usuario y del identificador único
de aplicación.

Se puede realizar consulta prevista por el art. 37.3.8 LP 11/1986.Aviso:



 

DESCRIPCIÓN 
 

Procedimiento de generación de una identidad digital de un usuario de un dispositivo 
móvil, identidad digital de usuario, y procedimiento de autenticación usando dicha 
identidad digital de usuario.  5 
 
Objeto de la invención 

 
La presente invención se engloba dentro de los sistemas de autenticación entre dos 
partes, siendo una de ellas un usuario de un equipo móvil, basado en tecnología PKI 10 
(Public Key Infrastructure) y con certificados electrónicos, con independencia de la 
Autoridad de Certificación y del Operador de telefonía. 

 
Antecedentes de la invención 
 15 
En general, el objetivo principal de un sistema de autenticación es poder verificar la 
veracidad la identidad de un usuario que pretende acceder a un sistema remoto o verificar 
la autoría de un acto. 
 
Para ello se pueden utilizar distintos elementos o factores de autenticación: algo que se 20 
tiene (tarjeta, teléfono, línea de teléfono móvil,...); algo que se sabe (contraseña, PIN, 
clave de un único uso u OTP (One Time Password)); o alguna característica biométrica del 
usuario (iris, voz, huella dactilar,…) 
 
En ciertos sistemas, uno solo de los factores no es suficiente para garantizar la identidad, 25 
es por ello que se en algunos sistema se utiliza la combinación de dos de esos factores. 
Se suele hablar entonces de sistemas de autenticación fuerte o dual. 
 
La parte que solicita la autenticación suele ser una aplicación online, a la que se accede 
desde un navegador, mediante una aplicación o físicamente. Por ahora la mayoría de 30 
sistemas utilizan un solo factor de autenticación, que suele ser una clave o contraseña, 
que ellos mismos se encargan de validar, o incluso delegan la tarea de verificación de la 
autenticación a terceras partes (p.ej. Facebook connect, OAuth…). 
 
Para incrementar la seguridad y mitigar el riesgo de compromiso de la contraseña, algunos 35 
sistemas implementan un segundo factor, y para ello se acostumbra a combinar el uso de 
algo que el usuario sabe (PIN o contraseña) con algo que el usuario tiene, que es único y 
muy difícil de replicar. Este segundo factor suele ser un dispositivo físico que sólo el 
usuario tiene y que permite garantizar al sistema que solicita la autenticación que el 
usuario identificado dispone de ese dispositivo en el preciso momento que está solicitando 40 
la autenticación (por ej., mediante llamada al móvil garantizando la posesión de la tarjeta 
SIM; envío de una clave de un único uso vía SMS o una aplicación generadora de OTPs ). 
 
En los casos en los que la autenticación del usuario se realiza sobre una red o un canal 
diferente a la red o canal principal ("out-of-band"), existe el riesgo de recibir un ataque 45 
man-in-the-middle. El atacante puede hacer creer al usuario que está accediendo a un sitio 
legítimo, e iniciar el proceso de autenticación out-of-band al que el usuario responderá, 
creyendo que la operación la ha solicitado él realmente. 
 
Este riesgo se puede mitigar utilizando sistemas de autenticación mutua, es decir, que el 50 
cliente pueda verificar la identidad del sitio donde se conecta (gracias a certificados SSL 
por ejemplo).  
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En el caso de transacciones que requieran una autorización, el sistema Mobile Signature 
que utiliza claves criptográficas asimétricas proporciona ventajas interesantes, ya que 
mitiga el riesgo inherente de un sistema de autenticación out-of-band, dado que el sistema 
exige que el sitio legítimo mande al usuario un resumen de la operación que va a autorizar. 
El usuario pues sabe siempre qué está a punto de autorizar. 5 
 
Este sistema Mobile Signature se basa en el uso de certificados digitales como sistema de 
autenticación. El uso de una clave privada protegida por un PIN, generada y almacenada 
en un dispositivo móvil, permite a terceras aplicaciones verificar la identidad del solicitante, 
que ha sido certificada anteriormente por una Autoridad de Certificación.  10 
 
La arquitectura de un sistema Mobile Signature consiste básicamente en tres partes: 1) el 
usuario, que intenta acceder al sistema del 2) cliente que solicita la autenticación del 
usuario al 3) sistema de registro y autenticación, quien se encarga de mantener un registro 
de los usuarios y de las identidades registradas, y a su vez de establecer un canal seguro 15 
entre el cliente y el usuario durante el proceso de autenticación. 
 
Para que un usuario pueda autenticarse ante un cliente utilizando un sistema Mobile 
Signature es necesario que 1) el usuario haya generado sus claves (pública y privada) en 
el dispositivo móvil, 2) haya habido un registro de la identidad del usuario asociándola a 20 
sus claves, 3) el cliente haya formalizado la interconexión de su sistema con el sistema de 
registro y autenticación. 
 
Sin embargo, la tecnología del Mobile Signature requiere el uso de SIMs criptográficas, no 
existentes masivamente en la actualidad, lo que imposibilita ponerlo en marcha de forma 25 
totalmente interoperable entre los distintos operadores de telefonía móvil. Tanto la 
aplicación de gestión de las claves (embebida dentro de la tarjeta), como el sistema de 
registro y autenticación son gestionados por el operador, lo que dificulta un despliegue 
masivo y, por consiguiente, la escalabilidad de la solución puesto que añade una 
dependencia de hardware y de red con el operador. 30 
 
Teniendo en cuenta los factores mencionados, existe en el estado de la técnica la 
necesidad de un sistema y método de autenticación en redes inalámbricas que sea seguro 
y no dependa del hardware del dispositivo móvil o del operador de telefonía móvil.  
 35 
Descripción de la invención 
 
La presente invención soluciona los problemas anteriormente descritos mediante un 
sistema distribuido de generación de identidad digital, estando esta identidad digital 
asociada al dispositivo móvil en el que se crean unas claves a través de una aplicación 40 
móvil.  
 
Un primer aspecto de la invención se refiere a un procedimiento de generación de una 
identidad digital de un usuario de un dispositivo móvil, estando la identidad digital del 
usuario basada en un certificado digital generado por una autoridad de certificación, en 45 
donde el dispositivo móvil tiene asociado un primer número de identificación móvil (por ej., 
MSISDN);  
teniendo el usuario acceso a una aplicación ejecutable instalada bien en el dispositivo 
móvil o bien en un segundo dispositivo capaz de ejecutar la aplicación, que:  

- contiene un contenedor de claves capaz de almacenar al menos una clave pública 50 
y una clave privada asociadas a dicho primer número de identificación móvil; 
- tiene asociado un identificador único de aplicación; e 
-  incluye una lógica de conexión con un servidor de identidades móviles;  
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comprendiendo el procedimiento: 
- inicializar el contenedor de claves; 
- verificar frente al servidor de identidades móviles el número de identificación móvil; 
- crear el servidor de identidades móviles un código único de activación; 
- generar dicha aplicación una solicitud de creación de la identidad digital de dicho 5 
usuario formada por dicho primer número de identificación móvil (MSISDN), por una clave 
pública y por una clave privada;   
- generar la autoridad de certificación el certificado digital de dicho usuario a partir de 
dicho primer número de identificación móvil y de la clave pública, en respuesta a introducir 
en la aplicación dicho código único de activación; y 10 
- generar la identidad digital móvil del usuario a partir del primer número de identidad 
móvil (MSISDN), del certificado digital de dicho usuario y del identificador único de 
aplicación. 
 
Es decir, de acuerdo con la invención es posible tener instalada la aplicación en un 15 
segundo dispositivo, como por ejemplo una Tablet, u otro dispositivo inteligente diferente 
del dispositivo móvil al que está asociado el primer número de identificación móvil. La 
identidad digital móvil del usuario estará asociada a dicho primer número de identificación 
móvil, pero residirá en la aplicación que está en el segundo dispositivo.  
 20 
En cualquier caso es importante señalar que el certificado y la identidad digital 
generada residen en la aplicación, no en la tarjeta SIM del dispositivo móvil, por lo que 
la invención da libertad al usuario al no depender de requerimientos del operador de 
telefonía móvil.  
El procedimiento preferiblemente además comprende una etapa previa de registro el 25 
usuario del dispositivo móvil que comprende: 
 
i) enviar desde el dispositivo móvil una solicitud de registro de dicho primer número 
de identificación móvil al servidor de identidades móviles; 
ii) verificar que dicho primer número de identificación móvil no está ya contenido en el 30 
servidor de identidades móviles; y, 
iii) enviar el servidor de identidades móviles al dispositivo móvil un código aleatorio 
que es introducido en la aplicación del móvil para confirmar dicho registro. 
 
El procedimiento de la invención preferiblemente además comprende informar al servidor 35 
de identidades móviles de la identidad digital creada para ese primer número de identidad 
móvil dicho identificador único de aplicación. 
 
De acuerdo con un segundo aspecto de la invención, ésta se refiere a una identidad digital 
de un usuario de un dispositivo móvil, teniendo el dispositivo móvil asociado un primer 40 
número de identificación móvil (como puede ser el MSISDN) y teniendo el usuario acceso 
a una aplicación ejecutable instalada en dicho dispositivo móvil o en un segundo 
dispositivo capaz de ejecutar la aplicación. La identidad digital es generada por y reside en 
la aplicación móvil, y se descarga en dicho dispositivo móvil o en dicho segundo 
dispositivo capaz de ejecutar la aplicación, y comprende el primer número de identidad 45 
móvil, un certificado digital de dicho usuario generado por una autoridad de certificación, y 
un identificador único de dicha aplicación. 
 
Como se ha indicado antes, al no residir en la tarjeta SIM se consigue independencia 
respecto al operador de telefonía móvil. El hecho que no exista una dependencia 50 
tecnológica con un operador en concreto que provea la SIM ni con una única autoridad de 
certificación, garantiza la elección del usuario, siendo un claro hecho diferenciador. 
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La identidad digital además puede comprender datos adicionales relacionados con la 
identidad del usuario, como puede ser nombre, apellidos, dirección postal y/o de correo 
electrónico, etc. 
 
La invención también se refiere a un procedimiento de autenticación de un usuario de un 5 
dispositivo móvil frente a un servidor de un cliente a través de un servidor de identidades 
móviles, comprendiendo el procedimiento: 
- que el usuario del dispositivo móvil presente una identidad digital del usuario 
generada según ha sido definido en lo anterior; y 
- que dicho servidor de identidades móviles verifique esta identidad digital del 10 
usuario. 
 
Con esa identidad digital móvil el usuario puede firmar documentos y transacciones con 
plena garantía jurídica.   
 15 
El proceso de firma de documentos puede ser llevado a cabo on-line, en caso de haber 
conexión con el servidor de identidades móviles, o en off-line, si por ejemplo en ese 
momento no hay cobertura, realizándose la firma en un entorno sin conexión al exterior 
gracias a la aplicación instalada y residente en el dispositivo móvil (o en su caso, en el 
segundo dispositivo del usuario en el que tenga instalada la aplicación). 20 
 
Este aspecto que proporciona el procedimiento de autenticación de la invención de poder 
autenticar al usuario, y firmar documentos o realizar trámites tanto online como offline es 
muy importante pues el usuario no siempre tiene una buena cobertura en su dispositivo 
móvil.  25 
 
De esta forma, el procedimiento de la invención permite realizar trámites, firmar 
documentos y acceder a otros servicios sin conexión, y que posteriormente se sincronicen 
de forma automática con el servidor cuando se recupere la conexión, sin intervención y de 
forma transparente para el usuario, 30 
 
Finalmente la invención también se refiere a una aplicación instalable en un dispositivo 
móvil o en un segundo dispositivo con capacidad para ejecutar dicha aplicación, para 
generar una identidad digital de un usuario de dicho dispositivo móvil, teniendo asociado el 
dispositivo móvil un primer número de identificación móvil. La aplicación:  35 
 - tiene medios para conectarse con un contenedor de claves –residente en el 
dispositivo móvil– que puede almacenar al menos una clave pública y una clave privada 
asociadas a dicho primer número de identificación móvil; 
 - tiene asociado un identificador único de aplicación; e 
 - incluye una lógica de conexión con un servidor de identidades móviles;  40 
y la aplicación está configurada para generar la identidad digital móvil del usuario a partir 
del primer número de identidad móvil, de un certificado digital de dicho usuario generado 
por una autoridad de certificación y del identificador único de aplicación. 
 
 45 
La aplicación es descargable preferiblemente desde una plataforma de aplicaciones 
segura, esto es, que garantice la integridad de las aplicaciones en el momento de ser 
instaladas en los dispositivos. 
 
De esta forma la invención permite generar –y, de acuerdo con las realizaciones preferidas 50 
de la invención, preferiblemente también gestionar– una identidad digital del usuario en su 
dispositivo móvil, o identidad digital móvil.  
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Con esta identidad digital móvil el usuario puede acceder a una serie de productos o 
servicios ofrecidos por un cliente, tras un proceso de autenticación de dicha identidad 
digital móvil, con las mismas garantías jurídicas que si el usuario accediera a través de la 
autentificación con certificado digital de persona física.  
 5 
Así, de acuerdo con la invención, esta identidad digital generada e instalada en el 
dispositivo del usuario puede servir para múltiples registros y servicios y no va vinculada a 
un único servicio ni a una autoridad de certificación, soportando todos los certificados 
estándar de mercado reconocidos. 
 10 
 
Los diferentes aspectos y realizaciones de la invención definidos en los párrafos anteriores 
pueden combinarse entre sí, siempre y cuando sean compatibles. 
 
Otras ventajas y características adicionales de la invención serán evidentes de la 15 
descripción detallada que sigue y serán particularmente señaladas en las reivindicaciones 
adjuntas. 
 
Descripción de las figuras 
 20 
Con objeto de ayudar a una mejor comprensión de las características de la invención de 
acuerdo con un ejemplo preferente de realización práctica de la misma, y para 
complementar esta descripción, se acompañan como parte integrante de la misma las 
siguientes figuras, cuyo carácter es ilustrativo y no limitativo: 
 25 
La Figura 1 muestra un esquema de los elementos principales que intervienen en el 
sistema de la invención de acuerdo una implementación particular del mismo.  
 
La Figura 2 muestra un esquema del intercambio de mensajes realizados entre los 
diferentes elementos del sistema para llevar a cabo la autenticación.  30 
 
Realización preferente de la invención 
 
De acuerdo con la invención, la autenticación se realiza a través de un sistema de gestión 
de identidades basado en certificados digitales que se distribuye a partir de aplicaciones 35 
instaladas en el dispositivo móvil inteligente o Smartphone de un usuario. 
 
La solución propuesta utiliza el propio dispositivo móvil del usuario como dispositivo de 
custodia del certificado, minimizando los costes, y facilitando el uso. 
 40 
Como se muestra en la Figura 1, el sistema está formado principalmente por tres 
elementos:  
- un usuario 100 que tiene un teléfono móvil o smartphone 10 en el que está 
instalada una aplicación 11 móvil; 
- un servidor 20 de un cliente (o "Relying Party") en el que el usuario quiere 45 
autenticarse; y, 
- un servidor 30 de registro y autenticación de identidades móviles, RIDM. 
 
A diferencia de Mobile Signature, la aplicación 11 instalada en el Smartphone 10 del 
usuario es distribuida a través de plataformas de aplicaciones como Google Play o Apple 50 
AppStore, plataformas que de por sí garantizan el origen (autenticidad) e integridad (las 
aplicaciones van firmadas digitalmente por el editor) del software que se instala en los 
dispositivos móviles. Embebida dentro esta aplicación está la lógica de conexión con el 
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servidor RIDM 30, así como con un contenedor de claves asimétricas –pública y privada– 
y del certificado digital que genere la aplicación. 
 
El servidor de registro y autenticación de identidades digitales móviles está basado en una 
infraestructura de clave pública (PKI, en inglés), es decir, una entidad vinculada a una 5 
Autoridad de Certificación habilitada a gestionar la verificación de identidades para la 
emisión de certificados digitales. 
 
La identidad digital móvil se constituye a partir del número de teléfono móvil, el MSISDN, 
un número de identidad del usuario, como por ej., puede ser su DNI, más un identificador 10 
único asociado a cada aplicación. Opcionalmente la identidad digital móvil del usuario 
puede incluir otros datos asociados a la identidad del usuario como son el nombre, 
apellidos y/o dirección de correo electrónico del usuario. 
 
Adicionalmente a los datos propios de la identidad del usuario, el servidor RIDM 30 se 15 
encarga de registrar el número de móvil del usuario con el objetivo de poder verificar el 
número de teléfono móvil MSISDN. Para ello, como primer paso en el proceso de registro, 
la aplicación móvil realiza una solicitud de alta para el número de teléfono móvil MSISDN 
al servidor RIDM 30 enviándose para ello el número de teléfono móvil MSISDN. 
 20 
Al recibir la petición, el servidor RIDM 30 comprueba que el número de teléfono móvil 
MSISDN recibido no está registrado, o que la identidad asociada a ese número no se 
encuentra en un estado activo, y genera un código aleatorio (por ej., de 5 dígitos) que 
envía por SMS al número de teléfono móvil proporcionado, y cuyo hash (SHA1) almacena. 
Al recibir el SMS con el código aleatorio, éste debe ser introducido en la aplicación móvil 25 
para indicar al servidor RIDM 30 que el proceso de registro se ha realizado correctamente. 
Para ello, al recibir el código, el servidor RIMD 30 verifica si el código recibido coincide con 
el código enviado previamente. 
 
En el caso de una Tablet, igualmente puede registrarse el usuario recibiendo el SMS en un 30 
teléfono móvil, e introducirse seguidamente en la aplicación que se encuentra instalada en 
la Tablet para verificar la posesión de la línea de teléfono de ese número de teléfono móvil 
MSISDN.  
 
Una vez realizado el registro del MSISDN, la aplicación 11 lleva a cabo el proceso de 35 
creación de una identidad digital para el usuario.  
 
En primer lugar, el usuario comunica al servidor RIDM sus datos identificativos (por ej: 
nombre, apellidos, DNI, email) pudiendo utilizar para ello la aplicación 11 u otros medios 
no automatizados (email, introducción manual), y una vez dichos datos registrados el 40 
servidor RIDM 30 genera un código único de activación. Este código único de activación 
debe ser comunicado al usuario mediante algún tipo de canal out-of-band, por ejemplo, por 
correo o entregado en mano. Este código único de activación debe ser introducido por el 
usuario en la aplicación 11 móvil. Al ser introducido el código de activación en la 
aplicación, ésta procede a mandarlo al servidor RIDM para verificar que coincide con el 45 
mandado inicialmente y que corresponde con la identidad del usuario.  
 
El siguiente paso se inicia con la respuesta positiva del servidor RIDM 30 a la aplicación 
11. Se inicializa entonces el contenedor de las claves utilizando para ello un contenedor 
PKCS#12, que está protegido por un PIN definido por el usuario; y se generan un par de 50 
claves asimétricas: una clave privada y una clave pública. 
 
Seguidamente, estas claves son utilizadas por la aplicación para generar una solicitud de 
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creación de certificado (Certificate Signing Request) en formato PKCS#10, que es enviado 
al servidor RIDM. El RIDM usa la información contenida en el PKCS#10 (solicitud de 
emisión de certificado digital no sellado) para completar el registro de la identidad digital 
móvil del usuario. Una vez el registro actualizado, el RIDM manda la solicitud de creación 
de certificado CSR a la autoridad de certificación CA para que lo firme y se emita así el 5 
certificado. Una vez emitido, el certificado se manda de vuelta al RIDM que a su vez lo 
entrega a la aplicación del usuario mediante un mensaje PUSH. Es decir, el certificado 
digital no se guarda en el servidor RIDM sino en la aplicación, por lo que, pueden 
generarse firmas electrónicas y realizarse el proceso de autenticación sin necesidad de 
estar conectado al RIDM. 10 
 
Además, mediante esta gestión de la comunicación con el servidor mediante tecnología 
PUSH se evitan costes para el usuario que conllevan otro tipo de mensajes, como, por ej., 
los SMSs. 
 15 
La aplicación, y en concreto una parte de la aplicación dedicada exclusivamente a tal 
efecto dentro del mecanismo para ejecutar programas con seguridad y de manera 
separada (conocido como Sandbox), custodia el par de claves y el certificado, y por tanto, 
la aplicación es capaz de realizar operaciones criptográficas sin necesidad de disponer de 
conexión a internet. 20 
En el momento en el que un usuario intenta acceder a un servidor remoto de un cliente 20 
que requiere autenticación previa (paso p1), se inicia un proceso de autenticación. 
 
Para ello, como se muestra en la Figura 2, el servidor del cliente 20 solicita al servidor 
RIDM 30 la verificación de la identidad digital que el usuario ha presentado (paso p2). El 25 
servidor RIDM 30 verifica si la identidad digital para ese número de teléfono móvil MSISDN 
ha sido creada (paso p3). El servidor RIDM 30, utilizando sistemas de notificación de las 
plataformas de aplicaciones (tales como 'GCM' Google Cloud Manager o 'APN' Apple Push 
Notifications) manda una notificación a la aplicación 11 (paso p4). Cada aplicación tiene un 
identificador único de aplicación que se comunica la primera vez que la aplicación contacta 30 
con el servidor RIDM 30. Este hecho posibilita la convivencia de distintos sistemas y 
diferentes aplicaciones para un mismo usuario. Gracias a este identificador único el 
servidor RIDM 30 puede mandarle mensajes PUSH a la aplicación. Si la identidad digital 
para ese número de teléfono móvil MSISDN ha sido creada, envía una notificación PUSH 
(paso p5) a la aplicación 11 del usuario. En esta notificación envía un token 40 generado 35 
con datos aleatorios e información relativa al proceso que se quiere autenticar (un 
mensaje, el número de teléfono y el tipo de operación). 
 
La aplicación 11 del usuario recibe la notificación de autenticación y solicita al usuario 
introducir el PIN que protege su clave privada para firmar el token recibido (paso p6). Se 40 
podría utilizar el reconocimiento biométrico como alternativa al PIN para aquellos 
dispositivos móviles o smartphones que lo soporten. Una vez firmado digitalmente 
mediante la clave privada del certificado digital contenido en el móvil (paso p7), la 
aplicación 11 instalada en el móvil devuelve el token firmado digitalmente –por ej., 
utilizando como protocolo de transporte un servicio web (SOAP) sobre https– al servidor 45 
RIDM (paso p8), que procede a verificar la firma realizada (paso p9) y a notificar al sitio 
remoto del cliente (paso p10) que la autenticación se ha realizado exitosamente. El usuario 
100 expresa su deseo de continuar con la ejecución de la transacción para la cual ha sido 
autenticado (paso p11), y el servidor 20 del cliente autoriza la transacción correspondiente 
(paso p12).  50 
 
El servidor 20 genera una serie de evidencias que se centran alrededor de un “ticket”  
como unidad de información. Una vez se ha finalizado todo el proceso de autenticación, el 
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ticket es firmado y se le añade un sello de tiempo. El sistema custodia estas evidencias. 
De acuerdo con lo manifestado en el reglamento europeo No. 910/2014 el tercero de 
confianza deberá proveer y custodiar estas evidencias dentro de un entorno confiable. 
 
El sistema descrito en lo anterior puede ser usado para firmar digitalmente cualquier 5 
documento electrónico. El proceso de firma digital se realiza análogamente al proceso de 
autenticación, enviándose en lugar del token, el hash (un ‘resumen’ de longitud fija del 
documento, por ej. SHA-1) del documento a firmar, una URL con una imagen renderizada 
del documento a firmar y otra URL con el documento original a firmar. El usuario puede 
pues verificar visualmente en su terminal móvil cuáles son los datos que va a firmar 10 
digitalmente. A diferencia de un sistema Mobile Signature, en el que la capacidad del canal 
es limitada por diseño, el uso de canales de alta capacidad de los dispositivos móviles tipo 
smartphone (como 3G, 4G, WiFi…) permite adjuntar datos como un documento entero o 
imágenes que servirán al usuario poder comprobar los datos a firmar.  
 15 
El actor que lanza el acto de firma puede elegir en que formato quiere que se realice la 
acción, PADES, XADES y otros formatos que puedan venir en el futuro, dada la capacidad 
de ampliación del módulo encargado de la gestión de firma electrónica. 
 
El sistema de la presente invención permite también añadir la funcionalidad de 20 
autenticación directamente en las aplicaciones (app) de clientes que se distribuyen y se 
instalan en los dispositivos móviles mediante el uso de librerías. El proceso de 
autenticación se realiza directamente entonces en local, en el dispositivo móvil que 
contiene las dos aplicaciones. 
 25 
Mediante el procedimiento y sistema de la presente invención el usuario puede 
identificarse remotamente de forma segura a través de la identidad digital residente en su 
aplicación, cuya aplicación puede estar instalada en el propio dispositivo móvil que 
proporciona el MSISDN o en otro dispositivo inteligente –como una tablet o similar– al que 
también tiene acceso el usuario de la identidad digital. El servidor o registro de identidades 30 
digitales móviles RIDM asocia el número de teléfono móvil de cada usuario a datos 
específicos de dicho usuario (por ej., a través de su certificado digital), disponiendo así 
cada usuario de una identidad o acreditación digital móvil. 
 
Cualquier usuario que tenga un dispositivo móvil inteligente o smartphone conectado a 35 
internet, sea con línea de datos o a través de Wi-Fi puede solicitar, crear y utilizar su 
identidad digital a través de la aplicación de la invención, que puede ser compatible con 
iPhone, Android y Windows Phone. 
 
Como se puede desprender de lo descrito, la invención tiene como principal campo de 40 
aplicación aquel en el que se precise un "uso seguro de servicios electrónicos", con 
vocación de que cualquier prestador de servicios telemáticos pueda consumir esta 
identidad digital móvil de forma abierta desde la nube; igualmente, en aquellos servicio en 
los que se requiera "privacidad" ya que se garantiza al usuario capacidad de acceso y 
firma electrónica de un nivel equivalente a la firma avanzada basada en certificado 45 
reconocido, según la Ley de Firma Electrónica de España y Directiva Europea de Firma 
Electrónica. 
 
A la vista de esta descripción y figuras, el experto en la materia podrá entender que la 
invención ha sido descrita según algunas realizaciones preferentes de la misma, pero que 50 
múltiples variaciones pueden ser introducidas en dichas realizaciones preferentes, sin salir 
del objeto de la invención tal y como ha sido reivindicada. 
 

 

ES 2 589 141 B1

 

mcepedar
Texto escrito a máquina
9



 

En este texto, el término "comprende" y sus derivaciones (como "comprendiendo", etc.) no 
deben entenderse en un sentido excluyente. Es decir, estos términos no deben 
interpretarse como excluyentes de la posibilidad de que lo que se describe y define pueda 
incluir más elementos, etapas, etc. 
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REIVINDICACIONES 
 
1. Un procedimiento de generación de una identidad digital de un usuario (100) de un 
dispositivo móvil (10), basada en un certificado digital generado por una autoridad de 
certificación, en donde el dispositivo móvil (10) tiene asociado un primer número de 5 
identificación móvil (MSISDN); y, teniendo el usuario acceso a una aplicación (11) 
ejecutable instalada bien en el dispositivo móvil o bien en un segundo dispositivo capaz de 
ejecutar la aplicación, que: 

- contiene un contenedor de claves capaz de almacenar al menos una clave 
pública y una clave privada asociadas a dicho primer número de identificación 10 
móvil; 
- tiene asociado un identificador único de aplicación; e 
-  incluye una lógica de conexión con un servidor de identidades móviles (30);  

comprendiendo el procedimiento: 
- inicializar el contenedor de claves; 15 
- verificar frente al servidor de identidades móviles (30) que dicho número de 
identificación móvil (MSISDN) aún no tiene asociada una identidad digital; 
- crear el servidor de identidades móviles (30) un código único de activación y 
entregar el código por vía presencial o por correo postal al usuario de la identidad digital 
para su posterior introducción en dicha aplicación; 20 
- en respuesta a introducir dicho código único de activación en la aplicación (11) y 
tras verificar dicho código único de activación, generar dicha aplicación (11) una solicitud 
de creación de la identidad digital de dicho usuario, siendo esta solicitud enviada al 
servidor de identidades, que a su vez envía la solicitud a la autoridad de certificación, 
estando la solicitud formada por dicho primer número de identificación móvil (MSISDN), 25 
por una clave pública y por una clave privada;   
- tras recepción de la solicitud de creación de la identidad digital en la autoridad de 
certificación, generar ésta el certificado digital de dicho usuario a partir de dicho primer 
número de identificación móvil y de la clave pública; y 
- generar la aplicación (11) la identidad digital móvil del usuario, comprendiendo la 30 
identidad digital móvil el primer número de identidad móvil (MSISDN), el certificado digital 
de dicho usuario y el identificador único de aplicación. 
 
2. Procedimiento según la reivindicación 1, que además comprende una etapa previa de 
registro del usuario del dispositivo móvil (10) que comprende: 35 
i) enviar desde el dispositivo móvil (10) una solicitud de registro de dicho primer 
número de identificación móvil (MSISDN) al servidor de identidades móviles (30); 
ii) verificar que dicho primer número de identificación móvil no está ya contenido en el 
servidor de identidades móviles (30); 
iii) enviar el servidor de identidades móviles (30) al dispositivo móvil (10) un código 40 
aleatorio que es introducido en la aplicación del móvil para confirmar dicho registro. 
 
3. Procedimiento según cualquiera de las reivindicaciones 1-2, que además comprende 
informar al servidor de identidades móviles (30) de la identidad digital creada para ese 
primer número de identidad móvil (MSISDN) y dicho identificador único de aplicación. 45 
 
4. Procedimiento según cualquiera de las reivindicaciones 1-3, en el que dicha aplicación 
(11) es descargable desde una plataforma de aplicaciones segura.  
 
5. Identidad digital de un usuario (100) de un dispositivo móvil (10), teniendo el dispositivo 50 
móvil (10) asociado un primer número de identificación móvil (MSISDN) y teniendo el 
usuario acceso a una aplicación (11) ejecutable instalada en dicho dispositivo móvil o en 
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un segundo dispositivo capaz de ejecutar la aplicación; 
en donde la identidad digital está caracterizada por que es generada por la aplicación (11) 
y reside en la aplicación, y se descarga en dicho dispositivo móvil o en dicho segundo 
dispositivo capaz de ejecutar la aplicación, y comprende:  
 - el primer número de identidad móvil (MSISDN),  5 
 - un certificado digital de dicho usuario (100) generado por una autoridad de 
certificación, y 
 - un identificador único de dicha aplicación (11). 
 
6. Identidad digital según la reivindicación 5, que además comprende datos adicionales 10 
relacionados con la identidad del usuario (100). 
 
7. Procedimiento de autenticación de un usuario (100) de un dispositivo móvil (10) frente a 
un servidor (20) de un cliente a través de un servidor de identidades móviles (30), que 
comprende: 15 
- presentar el usuario (100) del dispositivo móvil (10) una identidad digital de acuerdo 
con una de las reivindicaciones 5-6 o generada de acuerdo con una de las reivindicaciones 
1-4; y 
- verificar dicho servidor de identidades móviles (30) la identidad digital del usuario 
(100). 20 
 
8. Una aplicación (11) instalable en un dispositivo móvil (10) o en un segundo dispositivo 
capaz de ejecutar dicha aplicación, para generar una identidad digital de un usuario (100) 
de dicho dispositivo móvil (10) según un procedimiento como el de cualquiera de las 
reivindicaciones 1-4, teniendo asociado el dispositivo móvil (10) un primer número de 25 
identificación móvil (MSISDN); 
estando la aplicación (11) caracterizada por que:  
 - tiene capacidad para conectarse con un contenedor de claves capaz de 
almacenar al menos una clave pública y una clave privada asociadas a dicho primer 
número de identificación móvil; 30 
 - tiene asociado un identificador único de aplicación; y 
 - es capaz de conectarse con un servidor de identidades móviles (30);  
y estando la aplicación (11) configurada para: 
- generar la identidad digital móvil del usuario a partir del primer número de identidad 
móvil (MSISDN), de un certificado digital de dicho usuario generado por una autoridad de 35 
certificación y del identificador único de aplicación. 
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