ES 2 589 906 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

: é ESPANA @NUmero de publicacién: 2 589 906
Eint. a1

HO4L 9/00 (2006.01)
HO4L 29/06 (2006.01)
HO4L 9/08 (2006.01)
HO4L 9/18 (2006.01)
@ TRADUCCION DE PATENTE EUROPEA T3

Fecha de presentacion y nimero de la solicitud internacional: 31.10.2007  PCT/SE2007/050803
Fecha y numero de publicacion internacional: 08.05.2008 WO08054320

Fecha de presentacién y nimero de la solicitud europea:  31.10.2007 E 07835387 (7)
Fecha y nimero de publicacion de la concesion europea: 20.07.2016  EP 2087634

T|’tu|o: Sistemas de telecomunicacion y codificacion de mensajes de control en tales sistemas

Prioridad: @ Titular/es:

01.11.2006 SE 0602317 TELEFONAKTIEBOLAGET LM ERICSSON (PUBL)
(100.0%)
Fecha de publicacion y mencion en BOPI de la 164 83 Stockholm, SE
traduccion de la patente: @ Inventor/es:
17.11.2016

MILDH, GUNNAR

Agente/Representante:
DE ELZABURU MARQUEZ, Alberto

AViso:En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin Europeo de Patentes, de
la mencion de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del
Convenio sobre Concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

ES 2 589906 T3

DESCRIPCION
Sistemas de telecomunicacion y codificacion de mensajes de control en tales sistemas
Sector técnico

La presente invencion de refiere a los sistemas de telecomunicacion y a la codificacion de mensajes de control en
tales sistemas. Aspectos concretos de la invencion se refieren a los sistemas de telecomunicacion inalambrica.

Antecedentes de la invencion

Hoy en dia, un amplio espectro de sistemas de telecomunicacion diferentes ha evolucionado tanto para la
telecomunicacion por cable como inalambrica. Los sistemas de telecomunicacion han sido, por ejemplo,
estandarizados junto con los llamados sistemas de telefonia movil de segundo generacion (2G) y de tercera
generacion (3G). Se puede encontrar informacion acerca de la tecnologia 3G (por ejemplo, W-CDMA o CDMA2000)
y la tecnologia 2G (por ejemplo, GSM) etc., en las especificaciones del Proyecto de asociacion de 32 generacion
(3GPP - 3rd Generation Partnership Project, en inglés), véase, por ejemplo, el sitio web en www.3gpp.org.

Un desarrollo posterior ha producido técnicas para permitir velocidades incluso mayores de transferencia intercelular
de datos. Uno de tales ejemplos es el desarrollo en curso del SAE / LTE (Evolucion de la arquitectura del sistema /
Evolucion a largo plazo — System Architecture Evolution / Long Term Evolution, en inglés), que es la siguiente etapa
en términos de experiencia de servicio del usuario, mejorando la latencia, la capacidad y el rendimiento. Por
ejemplo, esto incluye los trabajos del 3GPP en la Evolucion de los Sistemas para moviles de 3G, y con ello la
evolucion de la Red de acceso por radio terrestre universal (UTRAN — Universal Terrestrial Radio Access Network,
en inglés).

Tal como se puede ver en la figura 1, la UTRAN evolucionada comprende varios eNB (eNodo B) 1, que proporcionan
terminaciones de protocolo de plano de usuario (plano-U) UTRA evolucionado y de plano de control (plano-C) hacia
el Equipo de usuario (UE — User Equipment, en inglés). Los eNB estan interconectados entre si por medio de una
interfaz X2 9. Se asume que siempre existe una interfaz X2 entre los eNB que necesitan comunicarse entre si, por
ejemplo, para el soporte de la transferencia intercelular de los UE en LTE-ACTIVA. Los eNB estan asimismo
conectados por medio de la interfaz S1 12 al EPC (Nucleo de paquetes evolucionado — Evolved Packet Core, en
inglés). La interfaz S1 soporta una relacion de muchas a muchas entre las aGW (Puertas de enlace de acceso —
Access Gateways, en inglés) y los eNB.

El eNB tiene implementadas varias funciones para la Gestion de recursos de radio: Control de portadora de radio,
Control de admision de radio, Control de movilidad de conexion, Asignacion (planificacion) de recursos dinamicos y
otros, como el experto puede comprender.

La Entidad de gestion de movilidad (MME — Mobility Management Entity, en inglés) tiene implementadas varias
funciones para la distribucion de mensajes de localizacion a los eNB.

La Entidad de plano de usuario (UPE — User Plane Entity, en inglés) alberga varias funciones para:
- compresion de cabecera de IP y codificacion de flujos de datos de usuario;

- terminacion de paquetes de plano-U por razones de localizacion;

- conmutacion del plano-U para el soporte de la movilidad del UE.

Se puede encontrar informacion adicional, por ejemplo, en la especificacion “3GPP TR 25.912 V7.1.0 (2006-09” y en
otras especificaciones del 3GPP asociadas con la misma.

En esta conexion se ha acordado que los mensajes de Control de recursos de radio (RRC — Radio Resource
Control, en inglés) intercambiados entre el eNodoB y el terminal (UE), deberian estar cifrados y con identidad
protegida. Esto requiere la utilizacion de claves RRC en el eNodoB, y que el UE realice las funciones de seguridad.
Las claves RRC se generan en la Red de nucleo (CN — Core Network, en inglés) y en el UE, y se envian desde la
CN al eNodoB cuando el UE entra en el estado activo. Las claves RRC se envian asimismo entre los eNodoB
cuando la movilidad intra-LTE se encuentra en modo activo. El RRC es parte de una subcapa de la Capa 3 de la
interfaz de radio; existe solo en el plano de control y proporciona un servicio de transferencia intercelular de
informacion al NAS (Estrato de no acceso — Non Access Stratum, en inglés). EI RRC es responsable de controlar la
configuracion de las Capas 1y 2 de la interfaz de radio. La Capa de no acceso es una capa funcional que ejecuta y
soporta trafico y sefializacion entre el UE (Equipo de usuario) y la CN (Red de nucleo).

El algoritmo de cifrado y proteccion de integridad requiere un nimero de secuencia Unico como entrada para cada
mensaje RRC. No se debe utilizar dos veces el mismo numero de secuencia y clave RRC; no obstante, se puede
utilizar el mismo numero de secuencia como entrada tanto para el cifrado como para la proteccion de la integridad.
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Partes del nimero de secuencia se enviaran sobre la interfaz de radio con cada mensaje RRC, con el fin de codificar
el numero de secuencia sincronizado en el emisor y el receptor; no obstante, para limitar el nimero de bits enviados
sobre la interfaz de radio, es posible utilizar un niumero de hipertrama (HFN — Hyper Frame Number, en inglés) (es
decir, un mecanismo de contador de sobrecarga) que no es transferido por radio, sino que se guarda internamente
en el eNodoB y en el terminal (UE). EI HFN se utilizara asimismo como entrada al algoritmo de cifrado y proteccion
de integridad. El HFN sera un contador con numero de bits suficiente, de tal manera que el numero de secuencia
utilizado como entrada al algoritmo de cifrado y proteccion de integridad sera unico durante la vida util de la clave
RRC.

La clave RRC es generada durante el procedimiento de Conectar a la red o a otra red de nucleo, por el algoritmo de
Autenticacion y Acuerdo de clave (AKA — Authentication and Key Agreement, en inglés), que implica la tarjeta
(U)SIM en el terminal y el HLR /HSS y otros nodos de la red de nucleo.

Este proceso lleva mucho tiempo, y resultaria beneficioso no necesitar la regeneracion de la clave RRC tras
diferentes eventos de movilidad, tales como transferencia intercelular y transiciones de estado Inactivo (Idle, en
inglés) a Activo.

En el estandar WCDMA / UMTS existe una solucién del estado de la técnica que se utiliza para poder mantener la
seguridad de RRC durante eventos de movilidad. Esta solucion esta basada en:

a) guardar un valor INICIO en el UE / USIM que se utiliza para iniciar el contador de HFN tras una
transicion del estado Inactivo a Activo. El valor INICIO es transferido a la UTRAN durante el establecimiento
de la conexion RRC. EI HFN se inicia siempre en un valor que es mayor que el SFN utilizado previamente,
con el fin de evitar la utilizacién del mismo HFN con la misma clave RRC.

b) durante las transferencias intercelulares inter-RNC, el HFN es transferido al RNC objetivo, el HFN
es incrementado también normalmente mediante una o dos etapas durante la transferencia intercelular con
el fin de evitar que se reutilice el mismo HFN para las mismas claves RRC. Esto se debe a que durante el
proceso de transferencia intercelular el HFN podria ser incrementado en el RNC de origen, mientras que los
recursos se estan preparando en el RNC de objetivo.

Esta solucion es, no obstante, bastante compleja, y requiere sefializacion adicional relativa a la seguridad. Un
problema concreto con las soluciones actuales es que los HFN se utilizan para varias cosas, tanto como contador de
sobrecarga para el numero de secuencia mas corto utilizado en la radio, pero se incrementa también durante los
eventos de movilidad tales como transferencias intercelulares y transiciones del estado inactivo al activo.

Para SAE / LTE que tienen una division funcional ligeramente diferente entre la red de nucleo y la red de radio (por
ejemplo, no hay ningin RNC) y para ofras redes de telecomunicaciones estandarizadas que tienen la misma o
similares capacidades, resulta beneficioso utilizar un método diferente.

Compendio de la invencion

El concepto basico de la invencién es la separacion del contador de sobrecarga de nimero de secuencia de los
contadores para eventos de movilidad, y utilizar todos los contadores como entradas separadas al algoritmo de
cifrado RRC y proteccion de integridad. Los diferentes contadores se guardarian en el UE, el eNodoB y la CN, y
seran sincronizados implicitamente debido a diferentes eventos.

Ejemplo de eventos podria ser que el nimero de secuencia corta utilizado en la radio se confirma, o que se haya
realizado una transferencia intercelular, o que se hayan realizado transiciones del estado inactivo al activo.

Los contadores serian jerarquicos, es decir, cuando el contador de transicion de estado (guardado en el UE y en la
red de nucleo) es incrementado, los contadores de transferencia intercelular y de sobrecarga (guardados en el UE y
en el eNodoB) son reiniciados a cero, y, cuando el contador de transferencia intercelular es incrementado, el
contador de sobrecarga es reiniciado a cero.

Las ventajas con este planteamiento son que los niumeros de secuencia de mensaje RRC siempre pueden ser
ajustados a cero tras una transferencia intercelular o transicion de estado, y no hay necesidad de sefialar ningin
valor de inicio para la radio siempre que el UE y la CN mantengan un seguimiento del contador de transicion de
estado (INACTIVO / ACTIVO) y el UE y la RAN mantengan un seguimiento del contador de transferencia intercelular
(ACTIVO).

Dicho lo anterior de manera ligeramente diferente: Resultaria beneficioso tener una solucion en LTE que separe
eventos de confirmacion de numero de secuencia de eventos de movilidad (transferencias intercelulares,
transiciones de estado). Se podria considerar una solucién en la que existen 3 contadores diferentes que
proporcionan entradas a la seguridad RRC. Un contador de sobrecarga para el nimero de secuencia, un contador
de transferencia intercelular y un contador de transiciones de estado. Los contadores serian jerarquicos, es decir,
cuando el contador de transicion de estado es incrementado, los contadores de transferencia intercelular y de
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sobrecarga son reiniciados a cero, y, cuando el contador de transferencia intercelular es incrementado, el contador
de sobrecarga es reiniciado a cero.

Si se desea evitar contadores adicionales en el algoritmo de cifrado RRC / proteccién de integridad seria posible
realizar el efecto del contador de transicion de estado y de transferencia intercelular realizando, por el contrario, una
funcién de codificacion en la CN / UE en la clave RRC en cada transicion de estado y, a continuacion, realizar una
funcion diferente en la RAN / UE en cada transferencia intercelular. De esa manera, la clave RRC seria nueva en
cada evento de movilidad, haciendo posible el reinicio del contador de sobrecarga (HFN) a cero. Una ventaja
afadida de este planteamiento seria dificultar el rastreo de la clave RRC si una clave RRC siguiente resulta
comprometida (asumiendo que se utiliza una “funcion” suficientemente segura).

De acuerdo con la presente invencién, se proporciona un método para la codificacion de mensajes RRC
intercambiados entre un nodo (eNB) y un equipo de usuario (UE) en un sistema de telecomunicacion, utilizando
claves RRC para la codificacion de mensajes RRC, que comprende la etapa de separacion de eventos de
confirmacion de nimero de secuencia y de eventos de movilidad en el proceso de codificacion de mensajes RRC,
en el que la etapa de separaciéon comprende las etapas de:

- utilizaciéon de tres contadores diferentes, que son contadores jerarquicos, de tal manera que cuando el primer
contador es incrementado debido a que se produce una transiciéon de estado, los contadores segundo y tercero son
reiniciados a cero, y, cuando el segundo contador es incrementado debido a una transferencia intercelular, el tercer
contador es reiniciado a cero, en el que el tercer contador es un contador de sobrecarga,

- proporcionar salidas de los citados contadores como entradas a un algoritmo de codificacion para la codificacion de
mensajes RRC.

El método de acuerdo con el primer aspecto en el que la etapa de separacion puede comprender las etapas de:

realizar la codificacion de mensajes de control relativos a transiciones de estado en un equipo de usuario y una red
de nlcleo;

realizar la codificacion de mensajes de control relativos a eventos de transferencia intercelular en el equipo de
usuario y en una parte de red de acceso por radio de la red de comunicaciones,

en el que los dos procesos de codificacion son distintos uno de otro.
Ademas, se pueden prever claves RRC en un algoritmo de codificacion.

Lo anterior se consigue también de acuerdo con un segundo aspecto de la invencién que prevé un equipo de
usuario (UE) dispuesto para intercambiar operativamente mensajes RRC codificados utilizando el método del primer
aspecto de la presente invencion.

El equipo de usuario esta caracterizado por que:

- dispone de acceso a tres contadores diferentes, que son contadores jerarquicos, de tal manera que cuando el
primer contador es incrementado debido a que se produce una transiciéon de estado, los contadores segundo y
tercero son reiniciados a cero, y, cuando el segundo contador es incrementado debido a una transferencia
intercelular, el tercer contador es reiniciado a cero, en el que el tercer contador es un contador de sobrecarga,

- y en el que el equipo de usuario esta dispuesto para proporcionar operativamente salidas de los citados contadores
como entradas a un algoritmo de codificacion para la codificacion de los mensajes RRC.

Se prevé un tercer aspecto de la presente invencion que comprende un nodo de comunicaciéon en una parte de
infraestructura de una red de comunicacioén inalambrica, que comprende una unidad de procesamiento, una unidad
de memoria y al menos una interfaz de comunicacion, en el que la unidad de procesamiento esta dispuesta para
mantener al menos un contador almacenado en la unidad de memoria para su utilizacién en hacer seguros los
mensajes de control de recursos de radio, es decir, RRC, caracterizado por que el nodo esta dispuesto ademas para
realizar una separacion de eventos de confirmacion de nimero de secuencia y de eventos de movilidad en el
proceso de codificacion de mensajes RRC, por ejemplo, mediante la obtencion de tres contadores separados que se
utilizan de manera jerarquica, de tal manera que cuando el primer contador es incrementado debido a que se
produce una transicién de estado, los contadores segundo y tercero son reiniciados a cero, y, cuando el segundo
contador es incrementado debido a una transferencia intercelular, el tercer contador es reiniciado a cero, en el que el
tercer contador es un contador de sobrecarga; el nodo de comunicacion esta dispuesto para proporcionar
operativamente salidas de los citados contadores como entradas a un algoritmo de codificacion para la codificacion
de mensajes RRC.

Un cuarto aspecto de la presente invencion se prevé en un sistema para la gestion de la comunicacion en una red
de telecomunicaciones inalambrica, que comprende:

una puerta de enlace de acceso (eNodoB);
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una red de nlcleo;

en el que la puerta de enlace de acceso esta dispuesta para comunicar con un equipo de usuario y la red de nucleo,
y en el que la puerta de enlace de acceso esta dispuesta para realizar una separacion de eventos de confirmacion
de nimero de secuencia y de eventos de movilidad en el proceso de codificacion de mensajes RRC, por ejemplo,
mediante el acceso a tres contadores diferentes, que son contadores jerarquicos, de tal manera que cuando el
primer contador es incrementado debido a que se produce una transiciéon de estado, los contadores segundo y
tercero son reiniciados a cero, y, cuando el segundo contador es incrementado debido a una transferencia
intercelular, el tercer contador es reiniciado a cero, en el que el tercer contador es un contador de sobrecarga, y en
el que cada una de la red de nucleo y la puerta de enlace de acceso estan dispuestas para la utilizacion de los
contadores para producir claves de contador de recursos de radio utilizadas en un algoritmo de codificacion.

Un quinto aspecto de la presente invencién se proporciona en un programa informatico almacenado en un medio
legible por ordenador, para su utilizacién en una parte del dispositivo de una red de telecomunicacion inalambrica,
que comprende conjuntos de instrucciones para:

codificar mensajes de control de recursos de radio (RRC) utilizando claves RRC de codificacion,
entre el equipo de usuario, la puerta de enlace de acceso y dispositivos de la red de nucleo;

utilizando tres contadores diferentes, que son contadores jerarquicos, de tal manera que cuando el primer contador
es incrementado debido a que se produce una transicion de estado, los contadores segundo y tercero son
reiniciados a cero, y, cuando el segundo contador es incrementado debido a una transferencia intercelular, el tercer
contador es reiniciado a cero, en el que el tercer contador es un contador de sobrecarga,

proporcionar salidas de los citados contadores como entradas a un algoritmo de codificacion para producir las
citadas claves RRC; y, opcionalmente, intercambiar valores de contador con otros dispositivos en la red de
comunicacion.

Breve descripcion de los dibujos

A continuacioén, se describira la invencion de una manera no limitativa y con mas detalle, con referencia a las
realizaciones de ejemplo ilustradas en los dibujos adjuntos, en los cuales:

la figura 1 ilustra esquematicamente una red de acuerdo con la presente invencion;
la figura 2 ilustra esquematicamente la red de acuerdo con la figura 1 en una vista diferente;
la figura 3 ilustra esquematicamente en un diagrama de bloques, un método de acuerdo con la presente invencion;

la figura 4 ilustra esquematicamente en un diagrama de bloques, un dispositivo de infraestructura de acuerdo con la
presente invencion; y

la figura 5 ilustra esquematicamente en un diagrama de bloques, un dispositivo de usuario de acuerdo con la
presente invencion.

Descripcion detallada

En la figura 1 el nimero de referencia 10 indica de manera general una red de acuerdo con la presente invencion, la
UTRAN evolucionada comprende varios eNB (eNodo B) 1, que proporcionan terminaciones de protocolo de plano de
usuario (plano-U) de la UTRA evolucionada y de plano de control (plano-C) hacia el equipo de usuario (UE). Los
eNB estan interconectados entre si por medio de una interfaz X2 9. Se asume que siempre existe una interfaz X2
entre los eNB que necesitan comunicarse entre si, por ejemplo, para soportar la transferencia intercelular de los UE
en LTE_ACTIVA. Los eNB estan asimismo conectados por medio de la interfaz S1 12 al EPC (Nucleo de paquetes
evolucionado — Evolved Packet Core, en inglés). La interfaz S1 soporta relaciéon de muchos a muchos entre varias
aGW (Puertas de enlace de acceso — Access Gateway, en inglés) y varios eNB. Se debe observar que se pueden
utilizar otras interfaces distintas de la interfaz X2 para la comunicacion entre los eNB.

El eNB tiene implementadas varias funciones para la gestion de recursos de radio: control de portador de radio,
control de admision de radio, control de movilidad de conexién, asignacion (planificacion) de recursos dinamicos y
otros, como comprendera el experto.

La entidad de gestion de movilidad (MME — Mobility Management Entity, en inglés) 11 tiene implementadas
funciones para la distribucion de mensajes de localizacion a los eNB.

La figura 2 muestra con mas detalle la red de la figura 1, comprendiendo al menos un dispositivo de puerta de
acceso de infraestructura inalambrico 1 (eNodoB), una red de nucleo de comunicacion de infraestructura 2 (CN) que
comprende, por ejemplo, un nodo de puerta de enlace 3 de red (por ejemplo, GGSN), un nodo de servicio de red 4
(por ejemplo, SGSN) y una conexién de acceso 5 a una red de comunicacion 6 (por ejemplo, la red de telefonia o
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una red de datos; por ejemplo, Internet). Los dispositivos de equipo de usuario (UE) 7 pueden conectarse a la puerta
de enlace de acceso inalambrico mediante algun protocolo de comunicacién inalambrica adecuado (que se explicara
también a continuacion). La red de infraestructura puede comprender también otros componentes (no se muestran
todos en la figura 2), tales como un MSC (Centro de conmutacién para moéviles — Mobile Switching Centre, en inglés)
8, el VLR (Registro de ubicacion de visitantes — Visitor Location Register, en inglés) o HLR (Registro de ubicacion de
abonados locales — Home Location Register, en inglés) dependiendo de la configuraciéon, tal como comprendera el
experto en la materia.

Por razones de seguridad la funcionalidad de cifrado de mensajes en el Control de recursos de radio (RRC) esta
implementada con la red en diferentes entidades de la red, incluidos los UE. El cifrado de mensajes se realiza
utilizando técnicas de codificacion, en las que se utilizan semillas para generar entradas a algoritmos. La semilla se
produce junto con otra informacion (por ejemplo, el nimero HFN), que no se debe repetir, con el fin de reducir el
riesgo de ser comprometido, o al menos no se debe repetir en un periodo de tiempo razonable.

Con vistas a la seguridad, se realizan las siguientes asunciones:

1. Las claves RRC estan separadas criptograficamente de las claves CN utilizadas para la proteccion de datos del
NAS (estrato de no acceso) y del usuario final.

2. Las claves RRC son generadas directamente mediante un procedimiento de AKA a nivel de NAS (CN / UE), o
inferidas en la CN / UE a partir del material de clave que fue generado mediante un procedimiento de AKA a nivel de
NAS (CN / UE).

3. Las claves RRC son enviadas desde la CN al eNodoB cuando el UE entra en estado de LTE_ACTIVO (es decir,
durante el establecimiento de la conexion de RRC o del contexto de S1.

4. Las claves RRC son enviadas entre los eNodo B durante la movilidad intra-LTE de modo activo.

5. Se utilizara un nimero de secuencia como entrada al cifrado y la proteccion de integridad del RRC. Solo se debe
utilizar un numero de secuencia dado una vez, para una clave RRC dada (excepto para la retransmision idéntica).
Se puede utilizar el mismo numero de secuencia tanto para el cifrado como para la proteccion de integridad.

6. Se utiliza un numero de hipertrama (HFN) (es decir, un mecanismo de contador de sobrecarga (OC — Overflow
Counter, en inglés) en el eNodo B con el fin de limitar el nimero real de bits de nimero de secuencia necesarios
para ser enviados por radio con cada mensaje RRC.

El concepto basico de la invencion es la separacion de contador de sobrecarga de nimero de secuencia y los
contadores para eventos de movilidad, y la utilizacion de todos los contadores como entradas separada al algoritmo
de cifrado de RRC y de proteccion de integridad. Los diferentes contadores estarian guardados en el UE, el eNodo B
y la CN, y estaran sincronizados de manera implicita debido a diferentes eventos.

Ejemplo de eventos podria ser el nimero de secuencia corta utilizado en las confirmaciones de radio, o que se ha
realizado una transferencia intercelular, o que se han realizado transiciones de estado inactivo a estado activo.

Los contadores pueden ser jerarquicos, es decir, cuando el contador de transicién de estado (guardado en el UE y la
red de nucleo) es incrementado, los contadores de transferencia intercelular y de sobrecarga (guardados en el UE y
el eNodo B) son reiniciados a cero, y, cuando el contador de transferencia intercelular es incrementado, el contador
de sobrecarga es reiniciado a cero.

Las ventajas con este planteamiento son que los niumeros de secuencia de mensaje RRC siempre pueden ser
ajustados a cero después de una transferencia intercelular o una transicion de estado, y no es necesario sefalizar
ningun valor de inicio por radio siempre que el UE y la CN mantengan un seguimiento del contador de transicion de
estado (INACTIVO / ACTIVO) y el UE y la RAN hagan un seguimiento del contador de transferencia intercelular
(ACTIVO).

Para decir lo anterior de manera ligeramente diferente: Resultaria beneficioso tener una solucién en LTE que realice
una separacion de eventos de confirmacion de numero de secuencia y de eventos de movilidad (transferencia
intercelular, transiciones de estado). Se podria considerar una solucién en la que existen 3 contadores diferentes
que proporcionan entradas a la seguridad de RRC: un contador de sobrecarga para el nimero de secuencia, un
contador de transferencia intercelular y un contador de transiciones de estado. Los contadores serian jerarquicos, es
decir, cuando el contador de transicion de estado es incrementado, los contadores de transferencia intercelular y de
sobrecarga son reiniciados a cero, y, cuando el contador de transferencia intercelular es incrementado, el contador
de sobrecarga es reiniciado a cero.

Si se desea evitar contadores adicionales en el algoritmo de cifrado RRC / proteccién de integridad, seria posible
realizar el efecto del contador de transiciones de estado y de transferencia intercelular realizando, por el contrario,
una funcién de codificacion en la CN / UE en la clave RRC en cada transicién de estado y, a continuacion,
realizando una funcion diferente en la RAN / UE en cada transferencia intercelular. De esa manera, la clave RRC
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seria nueva en cada evento de movilidad, haciendo posible reiniciar el contador de sobrecarga (HFN) a cero. Una
ventaja afiadida de este planteamiento seria dificultar el rastreo de la clave RRC si una clave RRC siguiente resulta
comprometida (asumiendo que se utiliza una “funcion” suficientemente segura).

La figura 3 muestra un método de acuerdo con la presente invencion:

301. mantener hasta tres contadores relacionados con diferentes eventos de red o de gestion, tal como se ha
explicado anteriormente;

302. detectar eventos de la red
303. determinar el tipo de evento de la red
304. utilizar valores del contador como entradas a un algoritmo para la codificaciéon de mensajes RRC.

305. opcionalmente, sincronizar los valores del contador entre diferentes entidades de la red utilizando una manera
oportuna (es decir, de manera regular) o de una manera oportunista (es decir, utilizando mensaje de control para
distribuir valores cuando estan disponibles).

La presente invencion se utiliza en los eNodoB, la red de nucleo y el UE, tal como se ha explicado anteriormente. En
la red de infraestructura, el eNodoB es responsable de mantener los contadores de transferencia intercelular y de
sobrecarga. Tal como se muestra en la figura 4, un eNodoB 400 puede comprender al menos una unidad de
procesamiento 4001, al menos una unidad de memoria 402 (volatil y/o no volatil), opcionalmente una unidad de
interfaz de control 403, al menos una interfaz de comunicacion 404 de la red de infraestructura y, al menos una
interfaz de la red inaldambrica 405. El eNodoB se debe considerar como entidad l6gica que comprende varios
bloques de funciones tales como las funciones de conexién légica para manejar la conexion y la comunicacion entre
los UE y el eNodoB, las funciones de interfaz de radio fisica y las funciones de comunicacion de infraestructura para
manejar la comunicacién entre la red de nucleo y el eNodoB. No obstante, el experto debe entender que parte de
estos bloques funcionales pueden residir en dispositivos separados, formando conjuntamente el eNodoB. La unidad
de memoria 402 puede comprender cualquier tipo adecuado, tal como RAM, DRAM, ROM, EEP-ROM, Flash, disco
duro y otros, como el experto comprendera. La interfaz de radio puede utilizar cualquier protocolo de radio adecuado
tal como entiende el experto, bien un protocolo fijo, una combinacion de protocolos fijos o bien una solucién de radio
definida mediante software. La unidad de procesamiento puede comprender, por ejemplo, al menos uno de un
microprocesador, una FPGA (Matriz de puertas programables en campo — Field Programmable Gate Array, en
inglés), un procesador de sefial digital (DSP — Digital Signal Processor, en inglés) o un ASIC (Circuito integrado
especifico para una aplicacion — Application Specific Integrated Circuit, en inglés).

Tal como se puede ver en la figura 5, el UE 500 puede comprender al menos una unidad de procesamiento 501, una
unidad de interfaz de usuario 502, al menos una unidad de memoria 503 (volatil y/o no volatil) que pueden ser de los
mismos tipos que se han explicado anteriormente en relacién con la figura 4), al menos una interfaz de
comunicacion inalambrica (incluido el equipo de RF, tal como transceptor y antena) 504. La interfaz inalambrica esta
dispuesta para comunicar con un protocolo de radio compatible con SAE / LTE o similar, utilizando codificacion
similar de mensajes RRC; la interfaz inalambrica puede estar utilizando los estandares de radio fija o una solucién
de radio definida mediante software. El UE puede comprender otras unidades y componentes, como el experto
comprende. La unidad de procesamiento puede, por ejemplo, comprender al menos uno de un microprocesador, una
FPGA (Matriz de puertas programables en campo), un procesador de sefal digital (DSP), o un ASIC (Circuito
integrado especifico para una aplicacion). EI UE mantiene los eventos de contador de transiciones de estado, el
contador de transferencia intercelular y el contador de sobrecarga.

De manera similar, la CN mantiene un contador para los eventos de transicion de estado. Este contador puede estar
situado en cualquier ubicacién adecuada, tal como en un HLR o VLR o un nodo de soporte, dependiendo de la
configuracion de la red.

Los valores de los contadores se distribuyen a las otras partes de los procesos RRC donde es necesario,
dependiendo del evento, con el fin de que se utilicen como valores de entrada en la generacion de claves del
proceso RRC. Esto asegura la sincronizacion entre entidades dependientes de la configuracion de la red, tal como
entre el UE y el eNodoB o el UE y la CN. En el mecanismo de cifrado en el proceso RRC existen entrada para varios
valores del contador para recibir los valores de contador apropiados necesarios para la sincronizacion y el cifrado de
los mensajes de control.

Se debe observar que la expresion “que comprende” no excluye la presencia de otros elementos o etapas diferentes
de las enumeradas, y las palabras “un” o “una” precediendo a un elemento no excluyen la presencia de una
pluralidad de tales elementos. Se debe observar, ademas, que ningln signo de referencia limita el alcance de las
reivindicaciones, que la invencion puede ser implementada, al menos en parte, por medio tanto de hardware como
de software, y que varios “medios” o “unidades” pueden ser representados por el mismo elemento de hardware.

Las realizaciones mencionadas y descritas anteriormente estan dadas solo a modo de ejemplos, y no deben limitar
la presente invencién. Otras soluciones, usos, objetivos y funciones dentro del alcance de la invenciéon segun se
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Abreviaturas y definiciones

aGWs | Puertas de enlace de acceso Access Gateways, en inglés

AKA Autenticacion y acuerdo de clave Authentication and Key Agreement, en inglés
CN Red de nucleo Core Network, en inglés

GGSN | Nodo de soporte de GPRS de puerta de enlace Gateway GPRS Support Node, en inglés
GPRS | Servicio de radio en paquetes general General Packet Radio Service, en inglés
HFN Numero de hipertrama HyperFrame Number, en inglés

HLR Registro de ubicacién de abonados locales Home Location Register, en inglés

P Protocolo de Internet Internet Protocol, en inglés

LTE Evolucion a largo plazo Long Term Evolution, en inglés

MME Entidad de gestion de la movilidad Mobility Management Entity, en inglés
MSC Centro de conmutacion de movilidad Mobility Switching Centre, en inglés
NAS Estrato de no acceso Non Access Stratum, en inglés

RAN Red de acceso por radio Radio Access Network, en inglés

RRC Control de recursos de radio Radio Resource Control, en inglés
SGSN Nodo de soporte de GPRS de servicio Serving GPRS Support Node, en inglés
UE Equipo de usuario User Equipment, en inglés

UPE Entidad de plano de usuario User Plane Entity, en inglés

VLR Registro de ubicacion de visitantes Visitor Location Register, en inglés
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REIVINDICACIONES

1. Método para la codificacion de mensajes de control de recursos de radio (RRC) intercambiados entre un nodo
(eNB) (1) y un equipo de usuario (UE) (7) en un sistema de telecomunicacion, utilizando claves RRC para la
codificacion de mensajes RRC, caracterizado por la etapa de separacion de eventos de confirmacién de numero de
secuencia y de eventos de movilidad en el proceso de codificacion de mensajes RRC,

en el que la etapa de separaciéon comprende las etapas de:

- utilizaciéon de tres contadores diferentes, que son contadores jerarquicos, de tal manera que cuando el primer
contador es incrementado debido a que se produce una transiciéon de estado, los contadores segundo y tercero son
reiniciados a cero, y, cuando el segundo contador es incrementado debido a una transferencia intercelular, el tercer
contador es reiniciado a cero, en el que el tercer contador es un contador de sobrecarga,

- proporcionar salidas de los citados contadores como entradas a un algoritmo de codificacion para la codificacion de
mensajes RRC.

2. Método de acuerdo con la reivindicacion 1, en el que la etapa de separacion comprende las etapas de:

- realizacion de una codificacion de mensajes RRC relacionados con transiciones de estado en el equipo de usuario
(7) y una red de ntcleo (2);

- realizacion de una codificacion de mensajes RRC relacionados con eventos de transferencia intercelular en el
equipo de usuario y en una parte de red de acceso por radio de la red de comunicaciones,

en el que los dos procesos de codificacion son distintos uno de otro.

3. Método de acuerdo con una cualquiera de las reivindicaciones 1 y 2, en el que se utiliza un algoritmo de
codificaciéon para producir una clave RRC.

4. Equipo de usuario (UE) (7, 500) en una red de telecomunicaciones, que comprende una unidad de procesamiento
(501), una unidad de memoria (502) y al menos una interfaz de comunicacion inalambrica (504), en el que la unidad
de procesamiento (501) esta dispuesta para intercambiar operativamente mensajes RRC codificados con un nodo
(eNB) (1) y/o una parte de red de nucleo (2) en la red de telecomunicaciones mediante la utilizacion de claves RRC
para la codificacion de mensajes RRC, caracterizado por que el UE esta dispuesto para distinguir entre eventos de
confirmacion de numero de secuencia y eventos de movilidad en la generacion de claves utilizadas como entradas a
un algoritmo de codificacion para la codificacion de mensajes RRC; en el que el equipo de usuario dispone de
acceso a tres contadores diferentes, que son contadores jerarquicos, de tal manera que cuando el primer contador
es incrementado debido a que se produce una transicion de estado, los contadores segundo y tercero son
reiniciados a cero, y, cuando el segundo contador es incrementado debido a una transferencia intercelular, el tercer
contador es reiniciado a cero, en el que el tercer contador es un contador de sobrecarga, el equipo de usuario esta
dispuesto para proporcionar operativamente las salidas de los citados contadores como entradas a un algoritmo de
codificacion para la codificacion de mensajes RRC.

5. El equipo de usuario (7) de acuerdo con la reivindicacion 4, dispuesto para:

- realizar una codificacion de mensajes RRC relativos a transiciones de estado en el equipo de usuario en relacion
con entidades de la red de nucleo (2);

- realizar una codificacion de mensajes RRC relativos a eventos de transferencia intercelular en el equipo de usuario
en relacion con una parte de red de acceso por radio (1) de la red de comunicaciones.

6. El equipo de usuario de acuerdo con la reivindicacion 5, en el que se utiliza un algoritmo de codificacion para
producir una clave RRC.

7. Nodo de comunicacion (400) en una parte de infraestructura (2) de una red de comunicacioén inalambrica (10), que
comprende una unidad de procesamiento (401), una unidad de memoria (402) y al menos una interfaz de
comunicacion (404, 405), en el que la unidad de procesamiento esta dispuesta para intercambiar operativamente
mensajes RRC codificados con otros nodos de la red de telecomunicaciones y/o con un equipo de usuario (UE)
utilizando claves RRC para la codificacion de mensajes RRC, caracterizado por que el nodo esta dispuesto para
distinguir entre eventos relativos a la confirmacién de niumero de secuencia y eventos de movilidad en la generacion
de claves utilizadas como entradas a un algoritmo de codificacion para la codificacion de mensajes RRC, en el que
el nodo esta ademas dispuesto para obtener tres contadores separados, que se utilizan de manera jerarquica, de tal
manera que, cuando el primer contador es incrementado debido a que se produce una transiciéon de estado, los
contadores segundo Yy tercero son reiniciados a cero, y, cuando el segundo contador es incrementado debido a una
transferencia intercelular, el tercer contador es reiniciado a cero, en el que el tercer contador es un contador de
sobrecarga; el nodo esta dispuesto para proporcionar operativamente las salidas de los citados contadores como
entradas a un algoritmo de codificacion para la codificacion de mensajes RRC.
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8. Nodo de acuerdo con la reivindicacién 7, dispuesto ademas para:

- realizar una codificacion de mensajes RRC relativos a transiciones de estado en el equipo de usuario en relacion
con entidades de la red de nucleo (2);

- realizar una codificacion de mensajes RRC relativos a eventos de transferencia intercelular en el equipo de usuario
en relacion con una parte de red de acceso por radio (1) de la red de comunicaciones.

9. Nodo de acuerdo con la reivindicacién 7 o la reivindicacion 8, en el que se utiliza un algoritmo de codificacion para
producir la clave RRC.

10. Nodo de acuerdo con cualquiera de las reivindicaciones 7 a 9, dispuesto ademas para mantener al menos un
contador guardado en la unidad de memoria para su utilizacion en asegurar los mensajes de control de recursos de
radio, es decir, RRC.

11. Sistema de gestidon de la comunicacion en una red de telecomunicaciones inalambricas, que comprende:
- una puerta de enlace de acceso (eNodoB) (1);
- una red de nucleo (2);

en el que la puerta de enlace de acceso esta dispuesta para comunicar con un equipo de usuario y la red de nucleo,
y en el que la puerta de acceso esta dispuesta para intercambiar operativamente mensajes RRC codificados con
otros nodos en la red de telecomunicaciones mediante la utilizacion de claves RRC para la codificaciéon de mensajes
RRC, caracterizado por que el dispositivo esta dispuesto para distinguir entre eventos relativos a la confirmacion de
numero de secuencia y eventos relativos a la movilidad, en el que el eNodoB esta dispuesto ademas para acceder a
tres contadores diferentes, que son contadores jerarquicos, de tal manera que cuando el primer contador es
incrementado debido a que se produce una transicion de estado, los contadores segundo y tercero son reiniciados a
cero, y, cuando el segundo contador es incrementado debido a una transferencia intercelular, el tercer contador es
reiniciado a cero, en el que el tercer contador es un contador de sobrecarga, y en el que cada red de nucleo y puerta
de enlace de acceso estan dispuestas para utilizar los contadores para producir claves de control de recursos de
radio en un algoritmo de codificacion.

12. Sistema de acuerdo con la reivindicaciéon 11, dispuesto para:

- realizar una codificacion de mensajes RRC relacionados con transiciones de estado en un equipo de usuario en
relacion con entidades de la red de nucleo (2);

- realizar una codificacion de mensajes RRC relacionados con eventos de transferencia intercelular en el equipo de
usuario en relacion con una parte de red de acceso por radio (1) de la red de comunicaciones,

13. Sistema de acuerdo con la reivindicacion 12, en el que se utiliza un algoritmo de codificacion para producir la
clave RRC.

14. Programa informatico guardado en un medio legible por ordenador para su utilizacién en una parte de un

dispositivo de una red de telecomunicaciones inalambrica, configurado para, cuando es ejecutado en un ordenador,
poner en practica el método de las reivindicaciones 1 a 3.

10
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