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DESCRIPCION
Aparato de comunicacion y método para comunicacion.
La presente invencion se refiere a un aparato de comunicacion y a un método para comunicacion

En las realizaciones, la presente invencion se refiere generalmente a comunicaciones y control digitales, y en
particular a sistemas y métodos para asegurar las comunicaciones. En las realizaciones, la invencion se refiere a la
comunicacion bidireccional sobre un enlace unidireccional.

En una red de ordenadores que gestiona actividades de mision criticas, parte de la red puede estar conectada por
enlaces unidireccionales. El término “enlace unidireccional” se utiliza en el contexto de la presente solicitud de
patente y en las reivindicaciones para hacer referencia a un enlace de comunicacion que fisicamente es capaz de
transportar sefiales en una direccion y es fisicamente incapaz de transportar sefiales en la direccion opuesta.
Enlaces unidireccionales se pueden implementar, por ejemplo, utilizando sistemas Waterfall®, que son fabricados
por Waterfall Security Solutions, Ltd. (Rosh HaAyin, Israel). El sistema Waterfall proporciona una conexion
unidireccional fisica basada en la comunicaciéon de fibra optica, que utiliza un protocolo de trasferencia privado
subyacente. Cuando un ordenador de transmisidon esta conectado mediante un sistema Waterfall (o enlace
unidireccional) a un ordenador de recepcion, el ordenador de recepcion puede recibir datos procedentes del
ordenador de transmision pero no hay medios fisicos para enviar ninguna comunicacion de retorno al ordenador de
transmision.

Los enlaces unidireccionales se pueden utilizar para evitar que los datos entren o salgan de una instalacion
protegida. Por ejemplo, los datos confidenciales a los que no se debe acceder desde sitios externos pueden estar
almacenados en un ordenador que esta configurado para recibir datos en un enlace unidireccional y no tiene enlace
de salida fisico sobre el que se pudieran trasmitir los datos a un sitio externo. Por otra parte, el algunas aplicaciones,
el operador de la instalacion protegida puede estar preparado para permitir que los datos salgan de la instalacion
libremente a través de un enlace unidireccional a la vez que se evita que los datos u otras comunicaciones entren en
el instalacion con el fin de frustrar la propagacién de un malware, hackers y otros ciber-terroristas.

En esta ultima categoria, por ejemplo, el documento US-A-7.649.452 describe la proteccion de redes de control que
utilizan un enlace unidireccional. Esta patente describe un método para monitorear un proceso que incluye la
recepcion de una sefial procedente de un sensor que es indicativa de un atributo fisico asociado con el proceso y
transmite datos indicativos de que la sefal recibida en un enlace unidireccional. Los datos transmitidos recibos
desde el enlace unidireccional son utilizados para monitorear el proceso. EI método esta descrito en la patente,
particularmente en el contexto de sistemas de Supervision, Control y Adquisicion de Datos (SCADA). Un sistema
SCADA recibe datos de control procedentes de la instalacion monitoreada a través de un enlace unidireccional. El
sistema SCADA es incapaz de transmitir ninguin tipo de dato de nuevo a la instalacion monitoreada (aunque una
conexion separada de bucle abierto puede estar prevista para este fin), y por tanto no se pueden utilizar como base
para un ataque sobre esta instalacion.

El documento WO 2008/001344 describe un método para asegurar las comunicaciones entre un ordenador de
transmision y un ordenador de recepcion sobre un primer y segundo enlaces unidireccionales.

El documento US 2008/008207 describe un método y sistema de implementacion de enlace de comunicacion de
datos unidireccional.

El documento WO 00/64099 describe un método para conectar dispositivos utilizando cables y pares de
conmutadores Ethernet.

Las realizaciones de la presente invencion que se describen mas adelante proporcionan un aparato y métodos que
se pueden utilizar para proporcionar un canal de entrada seguro a un destino protegido.

De acuerdo con un aspecto de la presente invencién, se proporciona un aparato de comunicaciéon que comprende:
primera y segunda entradas, conectadas respectivamente para recibir sefiales de comunicaciéon procedentes de
primera y segunda estaciones; primera y segunda salidas, conectadas respectivamente para transportar las sefiales
de comunicacion recibidas a la primera y la segunda estaciones; un enlace unidireccional, que es fisicamente capaz
de transportar las sefiales de comunicacion en una direccion y es incapaz de transportar las sefiales en la otra
direccion opuesta; y un par de conmutadores que estan conectados al enlace unidireccional y estan configurados
para ser conmutados entre al menos una primera configuracion, en la que las sefiales de comunicacién son
transportadas desde la primera entrada a través del enlace unidireccional a la segunda salida, y una segunda
configuracion, en la que las sefales de comunicacion son transportadas desde la segunda entrada a través del Unico
enlace unidireccional a la primera salida.

En una realizacién, un primer conmutador de doble polo, que esta conectado entre la primera y la segunda entradas
y un lado de transmisién del enlace unidireccional Unico y esta configurado para seleccionar la primera entrada para
la conexion al lado de transmision del enlace unidireccional Unico en la primera configuracion y para seleccionar la
segunda entrada para la conexion al lado de transmision del enlace unidireccional Unico en la segunda
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configuracion.

En una realizacion, un segundo conmutador de doble polo, que esta conectado entre la primera y la segunda salidas
y un lado de recepcién del enlace unidireccional tnico y esta configurado para seleccionar la segunda salida para la
conexion al lado de recepcion del enlace unidireccional unico en la primera configuracion y para seleccionar la
primera salida para la conexion al lado de recepcion del encale unidireccional Unico en la segunda configuracion.

En una realizacion, el al menos un conmutador comprende al menos un relé eléctrico y un conmutador 6ptico.

En una realizacion, la primera estacion esta situada en un red protegida, y en donde el aparato comprende légica de
control, que esta configurada para mantener el al menos un conmutador normalmente en la primera configuracion
para habilitar la transmision de datos desde la primera estacién a la segunda estacion, y para conmutar el al menos
un conmutador a la segunda configuracion sélo en momentos deseados para habilitar la entrada de instrucciones
desde la segunda estacion a la primera estacion.

En una realizacion, la red protegida es una parte de un sistema de control industrial en una instalacién protegida.

En una realizacién, el aparato comprende légica de control que esta configurada para mantener al menos un
conmutador normalmente en la primera configuracion y para conmutar el al menos un conmutador a la segunda
configuracion en momentos fijos, predefinidos.

En una realizacion, el aparato comprende loégica de control, que esta configurada para mantener el al menos un
conmutador normalmente en la primera configuracion y para conmutar el al menos un conmutador a la segunda
configuracion sélo como respuesta a una orden autorizada.

En una realizacion, la légica de control esta configurada para conmutar el al menos un conmutador a la segunda
configuracion durante un tiempo suficiente para transportar, a través del aparato, no mas de un ndmero presente de
mensajes a la primera instalacion, antes de volver a la primera configuracion.

En una realizacion, la légica de control esta configurada para esperar durante un cierto periodo de retraso antes de
conmutar el al menos un conmutador a la segunda configuracion.

En una realizacion, el al menos un conmutador tiene una tercera configuracién, en la que no son transportadas
sefiales de comunicacion ni desde la primera entrada a la segunda salida ni desde la segunda entrada a la primera
salida.

De acuerdo con un segundo aspecto de la presente invencion, se proporciona un método de acuerdo con la
reivindicacion 11. Las realizaciones adicionales se exponen en las reivindicaciones dependientes 12 y 13.

En una realizacion, la transmision de las primeras y las segundas sefiales de comunicacion comprende controlar el
enlace unidireccional de manera que cualquier tiempo dado durante el cual la primera y la segunda estaciones estén
en comunicacion, el enlace unidireccional transporta o bien las primeras sefiales de comunicaciéon o bien las
segundas sefiales de comunicacion, pero no ambas primeras y segundas sefiales de comunicacion.

En una realizacién, controlar el enlace unidireccional comprende conmutar al menos un conmutador, que esta
conectado al unico enlace unidireccional, entre al menos una primera configuracion, en la que sélo las primeras
sefiales de comunicacion son transportadas a través de un Unico enlace unidireccional hasta la segunda salida, y
una segunda configuracion, en la que solo las segundas sefiales de comunicacion son transportadas a través de un
Unico enlace unidireccional.

Se proporciona por tanto, de acuerdo con una realizacion de la presente invencién, un aparato de comunicacion, que
incluye primera y segunda entradas, conectadas respectivamente para recibir sefiales de comunicacion procedentes
de primera y segunda estaciones, y primera y segunda salidas, conectadas respetivamente para transportar las
sefiales de comunicacion recibidas a la primera y la segunda estaciones. Un Unico enlace unidireccional que
fisicamente es capaz de transportar las sefiales de comunicacion en una direcciéon e incapaz de transportar las
sefiales en la otra direccion opuesta, esta conectado a un par de conmutadores, que esta configurado para ser
conmutado entre al menos una primera configuracion, en la que las sefales de comunicacion son transportadas
desde la primera entrada al Unico enlace unidireccional a la segunda salida, y una segunda configuracion, en la que
las sefiales de comunicacion son transportadas desde la segunda entrada a través del Unico enlace unidireccional a
la primera salida.

En una realizacion descrita, el par de conmutadores incluye al menos un primer conmutador de doble polo, que esta
conectado entre la primera y la segunda entradas y un lado de transmision del Unico enlace unidireccional y esta
configurado para seleccionar la primera entrada para la conexidon al lado de transmisién del Unico enlace
unidireccional en la primera configuracion y para seleccionar la segunda conexion de entrada al lado de transicion
del enlace unidireccional Unico a la segunda configuracion. El par de conmutadores también puede incluir un
segundo conmutador de doble polo, que esta acoplado entre la primera y la segunda salidas y un lado de recepcion
del Unico enlace unidireccional y esta configurado para seleccionar la segunda salida para la conexién al lado de
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recepcion del unico enlace unidireccional en la primera configuracion y para seleccionar la primera salida para la
conexion al lado de recepcién del Unico enlace unidireccional en la segunda configuracion. El par de conmutadores
puede incluir un relé eléctrico o un conmutador éptico.

En una realizacion tipica, la primera estacion esta situada en una red protegida, y el aparato incluye logica de
control, que esta configurada para mantener el al menos un conmutador normalmente en la primera configuracion
para habilitar la transmision de datos desde la primera estacién a la segunda estacion, y para conmutar el al menos
un conmutador a la segunda configuracion so6lo en momentos seleccionados para habilitar la entrada de
instrucciones procedentes de la segunda estacion a la primera estacion. La red protegida puede ser una parte de un
sistema de control industrial en la instalacion protegida.

En algunas realizaciones, el aparato incluye légica de control, que esta configurada para mantener el al menos un
conmutador normalmente en la primera configuracion y para conmutar el al menos un conmutador a la segunda
configuracion en momentos fijos predefinidos.

Adicionalmente o alternativamente, la l6gica de control puede estar configurada para conmutar el al menos un
conmutador a la segunda configuracion sélo como respuesta a una orden autorizada. La légica de control puede
estar configurada para conmutar el al memos un conmutador a la segunda configuracién durante un tiempo
suficiente, a través del aparato, no mas de un ndmero presente de mensajes a la instalacion, antes de volver a la
primera configuracion. Adicionalmente o alternativamente, la légica de control puede estar configurada para esperar
durante un cierto periodo de retraso antes de conmutar el al menos un conmutador a la segunda configuracion.

En una realizacion, el al menos un conmutador tiene una tercera configuracion, en la que no son transportadas
sefiales de comunicacion ni desde la primera entrada a la segunda salida ni desde la segunda entrada a la primera
salida.

También se proporciona, de acuerdo con una realizacién de la presente invencion, un método para la comunicacion,
que incluye transmitir primeras sefiales de comunicacion, desde una primera estacién a una segunda estacion, y
segundas sefiales de comunicacién, desde la segunda estacion a la primera estacion, a través de un unico enlace
unidireccional, que fisicamente es capaz de llevar la sefiales de comunicacién en una direcciéon e incapaz de
transportar las sefiales de comunicacion en la direccién opuesta.

En las realizaciones descritas, la transmision de la primera y segunda sefiales de comunicacion incluye controlar el
enlace unidireccional de manera que en cualquier tiempo durante el cual la primera y la segunda estaciones estén
en comunicacion, el enlace unidireccional transporte o bien las primeras sefiales de comunicaciéon o bien las
segundas sefiales de comunicacion, pero no ambas primeras y segundas sefales de comunicacion.

La presente invencion se entendera de forma mas completa a partir de la siguiente descripcion detallada de las
realizaciones de la misma, tomada junto con los dibujos en los que:

la Fig. 1 es un diagrama de bloques que ilustra esquematicamente un sistema para la monitorizacion y control
seguros, de acuerdo con una realizacion de la presente invencion; y

la Fig. 2 es un diagrama de bloques que muestra esquematicamente los detalles de un contralor de comunicacion
bidireccional basado en un Unico enlace unidireccional, de acuerdo con una realizacién de la presente invencion.

A diferencia de los cortafuegos convencionales, los enlaces unidireccionales permiten que la informacién salga de
una instalacion protegida sin riesgo para la seguridad ni para la disponibilidad de la red en la instalacion debido a
ataques que se originan en una red externa, dado que el enlace unidireccional no ofrece un canal fisico a través del
cual tal ataque se pudiera realizar. En la practica, sin embargo, a veces existe la necesidad de transmitir al menos
pequefas cantidades de informacion desde una red externa a la instalacion protegida, particularmente, por ejemplo,
cuando una instalacion esta en una situacion remota y esta desatendida. En algunas instalaciones, un canal de
comunicaciones separado (que puede comprender un enlace unidireccional desde la red externa a la instalacion
protegida) esta dispuesto para este fin.

Hay un cierto nimero de riesgos asociados con este ultimo tipo de comunicaciones. Por ejemplo, un atacante podria
utilizar el canal de comunicaciones a la instalacién para producir condiciones no seguras o no fiables en la red
protegida, por medio de un ataque por desbordamiento de bufer, por ejemplo. Tal ataque podria entonces ser
utilizado para introducir malware de control remoto en la red protegida, y proporcionar al atacante los medios para
explorar de forma interactiva y para sabotear la red protegida.

Para realizar un ataque de este tipo generalmente requiere que el atacante mantenga una conexion bidireccional
interactiva con un ordenador en la instalaciéon durante el menos una cantidad minima de tiempo, con el fin de poder
acceder a la respuesta del ordenador a los mensajes enviados desde el exterior de la instalacion. Un atacante
sofisticado puede utilizar enlaces unidireccional hacia dentro y hacia fuera de la instalacién simultaneamente para
proporcionar el canal de comunicacién bidireccional virtual deseado, como una plataforma para el inicio de un
ataque. Una vez que el canal de comunicacion bidireccional se ha establecido, un ciberataque utiliza herramientas y
técnicas estandar. El presente inventor se ha dado cuenta sin embargo, que si se establece un uUnico enlace
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unidireccional de manera que en cualquier momento, el enlace unidireccional transporte o bien las sefales de
comunicacion de salida procedentes de la instalacion o bien las sefiales de comunicacién de entrada a la instalacion,
pero no ambas (ya que es fisicamente imposible), los intentos del atacante para establecer comunicacion
bidireccional simultanea con la instalacién quedaran frustrados.

Las realizaciones de la presente invencion que se describen mas adelante se basan en esta idea para proporcionar
métodos y aparatos para la comunicacion en los que las sefiales son transportadas tanto desde una primera
estacion a una segunda estacion y desde la segunda estacion a la primera estacién a través del mismo, Unico
enlace unidireccional en diferentes momentos. Uno o mas conmutadores estan tipicamente dispuestos conectados a
un enlace unidireccional y conmutan el enlace entre dos configuraciones distintas: una en la que las sefales de
comunicacion fluyen a través del enlace unidireccional solo desde la primera estacion a la segunda, y la otra en la
que las sefales fluyen desde la segunda estacion a la primera. La “primera estacion” puede ser, por ejemplo, un
ordenador en una instalacion protegida, que transmite datos con fines de monitorizacién, en donde la “segunda
estacion” es un terminal de monitorizacion y control fuera de la instalacion; pero los principios de la presente
invencion se pueden aplicar de manera similar a los ordenadores de proteccion y redes de otros tipos.

El uso de un unico enlace unidireccional de este modo para soportar las comunicaciones bidireccionales es
ventajoso para reducir los costes de hardware y requisitos de estacion, con relacion a los sistemas convencionales
que utilizan enlaces unidireccionales separados para el acceso y para la salida desde la instalacion protegida.
Ademas, la configuraciéon del unico enlace unidireccional es las realizaciones descritas impone, en hardware, un
modelo de comunicacion de semi-duplex, haciendo imposible que el atacante lleve a cabo una sesion de
comunicacion bidireccional simultanea con un ordenador en una instalacién protegida. La posibilidad de ataque se
puede inhibir mas manteniendo el enlace unidireccional normalmente en la configuracion en la que los datos son
extraidos desde la instalacion protegida, y limitando estrictamente los tiempos en los que el enlace estd conmutado
para permitir la trasmision a la instalacion protegida. La duracién de tal transmisién se puede limitar también.

La Fig. 1 es un diagrama de bloques que ilustra esquematicamente el sistema 20 para la monitorizacién y el control
seguros, de acuerdo con una realizacion de la presente invencion. En este ejemplo, el sistema 20 se utiliza para
monitorizar y controlar un sistema de control industrial en una estacién de control de empresas 22, tal como una
subestacion de transmision y conmutacion de una empresa de energia eléctrica. Aunque para una mayor
simplicidad, s6lo se muestra una Unica estacion 22 en la Fig. 1, en la practica las empresas generalmente operan
muchas de tales estaciones. La estacion 22 tipicamente comprende elementos operacionales, tales como
conmutadores 24, que establecen y rompen conexiones. En muchos sistemas reales, las estaciones de control 22
no tienen personal, y los conmutadores 24 son controlados remotamente monitorizando y controlando las
estaciones, tal como un terminal de control 32, por ejemplo.

Aunque el ejemplo representado se refiere, a modo de ilustracion, a una empresa de energia eléctrica, los principios
de la presente invencion no se limitan a este contexto de funcionamiento particular. En lugar de ello, el aparato y los
métodos que se describen mas adelante se pueden aplicar a empresas de otros tipos (tales como empresas de
agua, por ejemplo), asi como a ambientes industriales y sustancialmente a cualquier otra aplicacion en la que vaya a
ser ejercido un estricto control sobre las entradas a una instalacion protegida. La estacion 22 es solo un ejemplo de
tal instalacion, que se presenta aqui con el fin de una mayor claridad de explicacion. Ciertas realizaciones de la
presente invencion estan descritas mas adelante, con el fin de una mayor claridad y sin fisuracion, con respecto a
los elementos del sistema 20, los principios de estos elementos y todas las técnicas que incorporan puede de
manera similar ser aplicados a otros ambientes de funcionamiento y configuraciones de sistema en los que la
finalidad sea proteger de entradas de datos no deseadas y accesos no autorizados.

La estacion 22 esta tipicamente disefiada como una instalacion cerrada, segura, protegida fisicamente contra la
entrada no autorizada. Un monitor 26 en la instalacion 22 introduce comandos a los conmutadores 24 y monitoriza el
funcionamiento de los conmutadores y otros componentes de la estacion. Tipicamente, el monitor 26 comprende
multiple sensores y actuadores, que estan distribuidos a través de toda la estacion 22 e informan a través de una red
interna segura a un controlador (no mostrado), como se ha descrito, por ejemplo, en la Patente de Estados Unidos
7.649.452 mencionada anteriormente. El monitor 26 envia los datos recogidos desde los sensores ya actuadores a
través de un controlador de acceso/salida 34 a una red 30, que transporta los datos a un termina 32. La red 30
puede comprender cualquier red de cable o inalambrica adecuada, o una combinacion de tales redes, incluyendo
redes publicas, tales como Internet.

El controlador de acceso/salida 34 transporta los datos de salida desde la estacion 22 a la red 30 y recibe
instrucciones desde la red 30 para introducir en la estacién 22. En este ejemplo, el controlador 34 introduce
comandos en el monitor 26, que entonces acciona los conmutadores 24 para ejecutar los comandos. Como se
muestra en la Fig. 2, el controlador 34 comprende un enlace unidireccional y légica de control asociada, que permite
que un enlace unidireccional transporte comandos (y/u otros datos) a la estaciéon 22 sélo en unos ciertos momentos
bien definidos, que pueden estar prestablecidos o pueden seguir a un desencadenamiento, o ser controlados por
cualquier mecanismo de programacion o de desencadenamiento adecuado. Durante estos momentos, el controlador
34 fisicamente es incapaz de enviar datos desde la estacion 22 a la red 30. EI monitor 26 se comunica con la red 30
so6lo a través del controlador 34 (que puede estar el mismo contenido en la estacion 22 para una proteccion de una
alteracion fisica o eléctrica).
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La Fig. 2 es un bloque de diagramas que muestra esquematicamente los detalles del controlador de acceso/salida
34 de acuerdo con una realizacién de la presente invencién. El controlador 34 comprende un enlace unidireccional
40, que fisicamente es capaz de transportar sefiales sélo en una direccion: desde un transmisor de enlace 42 a un
receptor de enlace 44 a través de una medio de comunicacion 46. El enlace 40 puede ser, por ejemplo, un enlace
Waterfall del tipo descrito anteriormente en la seccién de Antecedentes, en el que el medio 46 es una fibra dptica,
con un transmisor 6ptico en un extremo y un receptor 6ptico en el otro, pero se puede utilizar alternativamente
cualquier otro tipo de hardware de trasmision unidireccional adecuado. Una circuiteria auxiliar, que incluye
conmutadores, y légica de control en la presente realizacion, esta conectada al enlace unidireccional de manera que
proporcionan la funcionalidad de comunicacion bidireccional que se describe aqui.

Uno o mas conmutadores estan conectados a un enlace unidireccional 40 con el fin de controlar si las sefales que
son transportadas a través del enlace desde un transmisor 56 en el monitor 26 hasta un receptor 58 en el termina 32
(como normalmente es el caso), o alternativamente, en otros momentos, desde un transmisor 54 en el terminal 32 a
un receptor 60 en el monitor 26. (Aunque se muestran el transmisor 54 y el receptor 58, para una mayor claridad en
la explicacién, como bloques funcionales separados, en la practica tipicamente estan implementados como partes
de una misma interfaz o terminal de comunicacién 32; y de manera similar, el transmisor 56 y el receptor 60 pueden
estar implementados como partes de la misma interfaz de comunicacion del monitor 26.) En la realizacion
representada, estos conmutadores adoptan la forma de dos conmutadores de doble polo 48 y 50, pero ofras
configuraciones con equivalente funcionalidad, que utilizan solo un Unico conmutador (tal como un conmutador de
doble tiro y de doble polo) o multiples conmutadores, seran evidentes para los expertos en la técnica y son
considerados dentro del campo de la presente invencion. Los conmutadores 48 y 50 pueden comprender relés
eléctricos o conmutadores 6pticos, por ejemplo, o cualquier otro tipo de conmutadores conocidos en la técnica.

El conmutador 48 esta conectado entre los transmisores 54 y 56 al lado de transmisién (transmision 42) de un
enlace unidireccional 40, mientras que el conmutador 50 esta conectado entre el lado de recepcién (receptor 44) del
enlace unidireccional y los receptores 58 y 60. Los polos 62 y 64 del conmutador 48 sirven como entradas para el
controlador de acceso/salida 34, mientras que los polos 66 y 68 sirven como salidas. La logica de control 52 controla
el funcionamiento de los conmutadores 48 y 50. Aunque la logica de control se muestra en las figuras como un
bloqgue funcional unificado, puede adoptar una gran variedad de formas fisicas diferentes. Por ejemplo, la Idgica de
control 52 puede comprender un procesador programable y/o circuitos légicos de hardware. Alternativamente o
adicionalmente, la loégica de control puede simplemente comprender uno o mas temporizadores conectados a los
conmutadores 48 y 50, posiblemente en forma de un temporizador separado para cada conmutador. Ademas,
alternativamente o adicionalmente, la légica de control 52 puede comprender un desencadenante externo para
operar los conmutadores en caso de emergencia, y/o un botén pulsador fisico u otro control para la actuacién por un
operario humano.

Tipicamente, la légica de control 52 conmuta los conmutadores 48 y 50 conjuntamente de manera que en la
configuracion normal, en la que los datos son transmitidos desde la estacion 22 a la red 30, el conmutador 48
selecciona el polo 64 para la conexiéon al lado de transmisién de un enlace unidireccional 40, mientras que el
conmutador 50 selecciona el polo 66 para la conexion al lado de recepcién. Por otra parte, durante los periodos
(tipicamente limitados) durante los cuales la estacion 22 esta para recibir entradas desde la red 30, la légica de
control cambia la configuracion de ambos conmutadores 48 y 50, de manera que el polo 62 esta conectado al lado
de transmisién del enlace unidireccional, mientras que el polo 68 esta conectado al lado de recepcion. De esta
manera, el controlador 34 emula el funcionamiento de un enlace de semi-duplex bidireccional, utilizando un Unico
enlace unidireccional 40, sin embargo, para transportar el trafico de comunicaciones en ambas direcciones.

El controlador de acceso/salida 34 también puede soportar otras configuraciones de conmutadores 48 y 50. Por
ejemplo, en una configuracién de loopback, los conmutadores pueden seleccionar repetidamente los polos 64 y 68 al
mismo tiempo, o los polos 62 y 66 al mismo tiempo, en cuyo caso no hay conexién de datos en absoluto entre el
terminal 32 y la estacion 22. Opcionalmente, uno o ambos de los conmutadores pueden tener una posicion adicional,
en la que ambos polos estan desconectados. Este tipo de configuracion de loopback o desconectada puede ser la
configuracion de fallo del controlador 34 al inicio. En cualquier caso, no hay configuracion de los conmutadores que
permita comunicaciones bidireccionales simultaneas entre el terminal y la estacion. Por lo tanto, la seguridad de la
estacion 22 se mantiene incluso si los conmutadores 48 y 50 no estan mutuamente sincronizados.

Como se ha observado anteriormente, la légica de control 52 mantiene los conmutadores 48 y 50 normalmente en la
primera configuracion descrita anteriormente, que hace posible la transmision de datos desde el monitor 26 en la
estacion 22 al terminal 32, y conmuta los conmutadores a la segunda configuracion solo el momentos seleccionados
para habilitar la entrada de instrucciones desde el terminal 32 a la estacion 22. Tipicamente, la conmutacion tiene
lugar sélo como respuesta a una orden autorizada. Tal orden podria ser realizada manualmente accionando un
control adecuado, tipicamente situado dentro de la estacion 22. Alternativamente o adicionalmente, los
conmutadores 48 y 50 pueden ser conmutados sobre un comando automatico desde la légica de control 52 en
momentos fijos, predefinidos, por ejemplo cada pocas horas.

Como una alternativa mas, la légica de control 52 puede conmutar los conmutadores 48 y 50 bajo solicitud
(presentada o bien desde dentro o bien desde fuera de la estaciéon 22), pero solo después de esterar durante un
cierto periodo de retraso. La duracion del retraso puede ser fija o aleatoria y puede estar acompafada por una alerta
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a un administrador del sistema, que puede entonces intervenir si es necesario antes de que se produzca cualquier
dafo por un atacante que gestiona de alguna manera para aprobar la solicitud de conmutacién.

De manera mas adicional o alternativa, para aumentar la seguridad, la légica de control 52 controla los
conmutadores 48 y 50 de manera que ellos conmutan a la segunda configuracién solo durante un periodo de tiempo
corto. La temporizacion de este periodo se puede establecer de manera que sea suficiente para transportar sélo un
cierto numero de mensajes prestablecido (posiblemente soélo un Unico mensaje) desde el terminal 32 a la estacion
22, antes de volver a la primera configuracién. En este caso, también después de que los conmutadores hayan
conmutado a la primera configuracion, la légica 52 puede esperar durante un cierto periodo de retraso antes de
aceptar otra solicitud de conmutacion.

Aunque la descripcién anterior incide sobre los elementos y el funcionamiento del controlador de acceso/salida 34,
en las aplicaciones practicas, tal controlador puede ser sélo una parte de una solucién total de comunicaciones
segura. Otros métodos y aparatos para comunicaciones seguras en el tipo de contexto que se ejemplifica mediante
el sistema 20 estan descritos, por ejemplo en las Patentes de Estados Unidos anteriormente mencionadas
7.649.452, asi como en la Solicitud de Patente de Estados Unidos 13/604.677, presentada el 6 de Septiembre de
2012, concedida al cesionario de la presente solicitud. Las realizaciones de la presente invencion que se describen
aqui pueden especialmente ser mejoradas mediante la integracion con otros métodos o aparatos.

De este modo, se apreciara que las realizaciones descritas anteriormente se citan a modo de ejemplo, y que la
presente invencion no se limita a las que han sido particularmente mostradas y descritas anteriormente. En su
lugar, el campo de la presente invencion incluye tanto combinaciones como subcombinaciones de las diversas
caracteristicas descritas aqui.
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REIVINDICACIONES
1. Aparato de comunicacion (34) que comprende:

primera y segunda entradas (62, 64), conectadas respectivamente para recibir sefiales de comunicacion
procedentes de una primera y segunda estaciones (22, 32); y

primera y segunda salidas (66, 68), conectadas respectivamente para transportar las sefiales de comunicacion
recibidas a la primera y la segunda estaciones;

un unico enlace unidireccional (40), que es fisicamente capaz de transportar las sefiales de comunicacion en una
direccion e incapaz de trasportar las sefiales en la otra direccion opuesta; y

un par de conmutadores (48, 50), que estan conectados al enlace unidireccional y estan configurados para ser
conmutados entre al menos una primera configuracion, en la que las sefiales de comunicacion son transportadas
desde la primera entrada (62) a través del Unico enlace unidireccional (40) a la segunda salida (68), y una segunda
configuracion, en la que las sefiales de comunicacion son transportadas desde la segunda entrada (64) a través del
Unico enlace unidireccional (40) a la primera salida (66),

caracterizado por que el par de conmutadores (48, 50) comprende:

un primer conmutador de doble polo, que esta conectado entre la primera y la segunda entradas (62, 64) y un lado
de transmision del Unico enlace unidireccional y esta configurado para seleccionar la primera entrada (62) para la
conexion al lado de transmisidn del Unico enlace unidireccional en la primera configuracion y para seleccionar la
segunda entrada (64) para la conexién al lado de transmisién del Unico enlace unidireccional (40) en la segunda
configuracion, y

un segundo conmutador de doble polo, que esta conectado entre la primera y la segunda salidas (66, 68) y un lado
de recepcion del Unico enlace unidireccional (40) y esta configurado para seleccionar la segunda salida (68) para la
conexion al lado de recepcion del primer enlace unidireccional en la primera configuracion y para seleccionar la
primera salida (66) para la conexion al lado de recepcion del Unico enlace unidireccional en la segunda
configuracion.

2. El aparato de acuerdo con la reivindicaciéon 1, en el que el par de conmutadores (48, 50) comprende relés
eléctricos.

3. El aparato de acuerdo con la reivindicacion 1, en el que el par de conmutadores (48, 50) comprende
conmutadores opticos.

4. El aparato de acuerdo con cualquiera de las la reivindicaciones 1-3, en el que la primera estacion esta situada
en una red protegida, y en el que el aparato comprende légica de control (52), que esta configurada para mantener
el al menos un conmutador normalmente en la primera configuracion para hacer posible la transmision de datos
desde la primera estacion a la segunda estacion, y para conmutar el par de conmutadores (48, 50) a la segunda
configuracion solo en momentos seleccionados para hacer posible la entrada de instrucciones desde la segunda
estacion a la primera estacion.

5.  El aparato de acuerdo con la reivindicacion 4, en el que la red protegida es una parte de un sistema de control
industrial en una instalacion protegida.

6. El aparato de acuerdo con cualquiera de las la reivindicaciones 1-5, y que comprende légica de control (52),
que esta configurado para mantener el al menos un conmutador normalmente en la primera configuracion y para
conmutar el par de conmutadores (48, 50) a la segunda configuracion en momentos fijos, predeterminados.

7. El aparato de acuerdo con cualquiera de las la reivindicaciones 1-5, y que comprende ldgica de control (52),
que esta configurado para mantener el par de conmutadores (48, 50) normalmente en la primera configuracion y
para conmutar el par de conmutadores a la segunda configuracion solo como respuesta a una orden autorizada.

8. El aparato de acuerdo con la reivindicacién 7, en el que la logica de control (52) estda configurada para
conmutar el par de conmutadores (48, 50) a la segunda configuracion durante un tiempo suficiente para transportar,
a través del aparato, no mas de un cierto nimero de mensajes presentes, a la primera estacion, antes de volver a la
primera configuracion.

9. El aparato de acuerdo con la reivindicacion 7, en el que la légica de control (52) esta configurada para esperar
durante un cierto periodo de retraso antes de conmutar el par de conmutadores (48, 50) a la segunda configuracion.

10. El aparato de acuerdo con cualquiera de las la reivindicaciones 1-9, en el que el par de conmutadores (48, 50)
tiene una tercera configuracién, en la que no son transportadas sefiales de comunicacion ni desde la primera
entrada (62) a la segunda salida (68) ni desde la segunda entrada (64) a la primera salida (66).
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11. Método para comunicacién, que comprende transmitir primeras sefiales de comunicacion, desde una primera
estacion (22) a una segunda estacion (32), a través de un par de conmutadores (48, 50) y un enlace Unico
unidireccional (40), que fisicamente es capaz de transportar sefiales de comunicacién en una direccion y es incapaz
de transportar sefiales de comunicacion en la direccién opuesta,

estando el método caracterizado también por que incluye:

transmitir segundas sefiales de comunicacion, desde la segunda estacion (32) a la primera estacion (22) a través del
par de conmutadores (48, 50) y el Unico enlace unidireccional (40),

en el que en par de conmutadores (48, 50) comprende:

un primer conmutador de doble polo, que esta conectado entre la primera y segunda entradas (62, 64), conectado
respectivamente para recibir sefiales de comunicacién procedentes de la primera y la segunda estaciones (22, 32), y
un lado de transmision del unico enlace unidireccional (40), y esta configurado para seleccionar la primera entrada
(62) para la conexion al lado de transmisiéon del Unico enlace unidireccional en una primera configuracién y para
seleccionar la segunda entrada (64) para la conexion al lado de transmision del Unico enlace unidireccional en una
segunda configuracion, y

un segundo conmutador de doble polo, que esta conectado entre la primera y la segunda salidas (66, 68) conectado
respectivamente para transportar las sefiales de comunicacion recibidas a la primera y la segunda estaciones, y un
lado de recepcion del unico enlace unidireccional, y esta configurado para seleccionar la segunda salida (68) para la
conexion al lado de recepcion del Unico enlace unidireccional (40) en la primera configuracion y para seleccionar la
primera salida (66) para la conexién a lado de recepcion del Unico enlace unidireccional en la segunda configuracion.

12. ElI método de acuerdo con la reivindicacion 11, en el que la transmision de las primeras y segundas sefiales de
comunicacion comprende controlar el enlace unidireccional (40) de manera que en cualquier momento dado durante
el cual la primera y la segunda estaciones (22, 32) estan en comunicacion, el enlace unidireccional (40) transporta o
bien las primeras sefiales de comunicacion o bien las segundas sefiales de comunicacion, peo no ambas primeras y
segundas sefiales de comunicacion.

13. El método de acuerdo con la reivindicaciéon 12, en el que controlar el enlace unidireccional comprende
conmutar el par de conmutadores (48, 50) entre al menos una primera configuracion, en la que sélo las primeras
sefiales de comunicacion son transportadas a través del Unico enlace unidireccional (40) a la segunda salida (68), y
una segunda configuracion en la que soélo las segundas sefiales de comunicacién son transportadas a través del
Unico enlace unidireccional (40).
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