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DESCRIPCION
Método y sistema para verificar una solicitud de acceso
Campo técnico

La presente invencién se refiere a un método y a un sistema para la verificacion de una solicitud de acceso, y es
particularmente, pero no exclusivamente, adecuado para la verificacién de una solicitud de acceso a datos, servicios
o0 activos.

Antecedentes

La demanda de acceso a datos confidenciales o especificos (o bienes o servicios) del usuario es cada vez mayor.
Por ejemplo, facilitando el acceso a una cuenta bancaria y permitiendo la transferencia de dinero de esa cuenta se
debe restringir a los usuarios autorizados, como el titular de una cuenta. Habitualmente, los usuarios se autentican al
solicitar el acceso a los datos por medio de credenciales que identifican a la persona que solicita el acceso a los
datos. El acceso remoto de datos presenta problemas particulares debido a que la persona que solicita datos, bienes
0 servicios es tipicamente en una ubicacion fisica diferente a la de la parte que responde a la solicitud. Como
resultado, es muy dificil para la parte que atiende la solicitud saber si la entidad que realiza la solicitud es a) quien
dice ser, b) tiene derecho a utilizar el dispositivo desde donde se origina la solicitud y c) esta en posesion del
dispositivo desde donde se origina la solicitud.

Por lo general, cuando una cuenta se establece entre una persona y una parte como un proveedor de datos, la
persona va a establecer las credenciales antes mencionadas para ser utilizadas por el proveedor de datos de
identificacion y autenticacion de la persona para futuras solicitudes. Las credenciales pueden incluir informacion que
identifica de forma exclusiva a la persona (por ejemplo, informacién de identificacion personal (PIl)) y un secreto (por
ejemplo, una contrasefia) para su uso en la verificacion de la identidad de la persona. Ahora también es comun que
el proveedor de datos requerird a la persona registrarse como el propietario de un dispositivo que se utiliza para
acceder a los datos. La asociacion registrada entre el dispositivo y el propietario del dispositivo puede ser utilizada
por el proveedor de datos como un factor de validacion adicional. Por ejemplo, en el caso de que un proveedor de
datos reciba una solicitud de acceso a una cuenta a nombre de una persona en particular desde un dispositivo
particular que no es el dispositivo registrado para la persona, el proveedor de datos puede determinar confiar en que
la solicitud se hizo por la persona registrada para la cuenta.

Puede ser relativamente facil para una persona que desee acceder a los datos de un proveedor de datos en nombre
de otra persona que tenga una cuenta con ese proveedor de datos obtener sus credenciales de usuario (es decir,
PIl, ID de usuario y contrasefia) mediante la compra de los mercados en linea criminales en la sombra v,
posteriormente, acceder de manera fraudulenta los datos de la otra persona. Ademas, es posible acceder de forma
remota y controlar dispositivos, y por lo tanto solicitar los datos en nombre del propietario registrado de dichos
dispositivos. A menudo no es posible determinar si la peticion fue hecha por un usuario que esté en posesion fisica
del dispositivo o si la solicitud se hizo de forma remota por un usuario utilizando otro dispositivo para controlar de
forma remota el dispositivo desde el que se realiza la solicitud.

Las contrasefias de un solo uso (OTP) se utilizan cominmente para aliviar estos problemas: un servidor de
autenticacion asigna de forma exclusiva una generacion de claves OTP al propietario registrado de un dispositivo, la
generacion de claves OTP son para uso en la generacion y validacién de OTPs. Un servidor de autenticacion
normalmente tiene cientos o miles de claves de generacion de OTP, cada una habiendo sido asignada de forma
exclusiva, o registrada respecto a, una persona diferente. El servidor de autenticaciéon configura un testigo OTP en
posesioén del propietario registrado con su clave de generacién de OTP asignada. Estos testigos OTP pueden, por
ejemplo, utilizar la tecla de generacion de OTP para generar una contrasefia diferente cada vez que una nueva
contrasefia es solicitada por el usuario registrado o como otro ejemplo, puede utilizar la tecla de generacion de OTP
para generar nuevas contrasefias a intervalos de tiempo regulares. El testigo OTP puede utilizar ademas la
indicacion de tiempo actual para generar una OTP, para evitar que la OTP sea almacenada y reproducida en un
momento posterior.

Con el fin de acceder a los datos con restriccién de usuario a través de un dispositivo, un usuario proporciona la
OTP generada por el testigo OTP al proveedor de datos junto con las credenciales que identifican de forma Unica al
propietario del dispositivo. Tipicamente, el proveedor de datos a continuacion, identifican al propietario del
dispositivo y transmite la OTP recibida al servidor de autenticacién. El servidor de autenticacion buscara la clave de
generacién de OTP asociada con la persona identificada y utilizara la clave, y si se requiere el tiempo actual, para
determinar si la OTP recibida corresponde a la OTP que se habria generado por el testigp OTP en poder del
propietario del dispositivo en el momento actual, o al menos dentro de un periodo predeterminado del tiempo actual.
El servidor de autenticacion a continuacion, indicara al proveedor de datos si la OTP recibida es valida. Si la OTP
correcta se envia al proveedor de datos, entonces se puede determinar que el usuario del dispositivo esta en
posesioén del testigo OTP. Sin embargo, los servidores de autenticacién son vulnerables a la manipulacién lo que
facilita la distribucion no autorizada a otras entidades y permitiendo que cualquier persona con acceso (ilegitimo) a
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una clave de generacién de OTP distribuida acceda a los datos en nombre de la persona asociada con esa clave.

El documento US 4998279 describe un sistema en el que una tarjeta genera un cddigo que depende del tiempo que
se valida mediante un moédulo de control de acceso. Se describen los métodos por los cuales los relojes en la tarjeta
y en el médulo de control de acceso se pueden mantener en sincronia. El documento US 2005/005114 describe un
método de adquisicion de forma segura de un valor para el tiempo desde un servidor remoto.

Sumario

De acuerdo con un primer aspecto de la presente invencién, se proporciona un sistema para su uso en la
verificacion de una solicitud de acceso a los datos, comprendiendo el sistema: un primer modulo que tiene acceso a
un segundo indicador de tiempo confiable; un segundo médulo que tiene acceso a un indicador de tiempo no
confiable; y un dispositivo informatico configurado para comunicarse con un primer indicador de tiempo confiable, en
el que: el primer médulo esta dispuesto para generar una contrasefa utilizando al menos un valor del segundo
indicador de tiempo confiable; el segundo mdédulo esta dispuesto para: recibir la contrasefia asociada a la solicitud
de acceso a los datos; validar la contrasefia recibida utilizando por lo menos un valor del indicador de tiempo no
confiable; y hacer que, en el caso de que la contrasefia recibida sea validada por el segundo médulo, un mensaje
que se transmite al dispositivo informatico, el mensaje comprendiendo datos indicativos del valor del indicador de
tiempo no confiable utilizado para validar la contrasefa recibida; y el dispositivo informatico estando dispuesto para
generar datos indicativos de una comparacion entre los datos recibidos indicativos del valor del indicador de tiempo
no confiable y un valor del primer indicador de tiempo confiable, en el que el dispositivo informatico esta dispuesto
para proporcionar acceso a los datos almacenados en o generados por el dispositivo informatico, en base a los
datos generados.

En algunas situaciones, un segundo mddulo puede no tener acceso a un indicador de tiempo confiable (sin
comunicarse con un elemento externo). En consecuencia, las modificaciones en el tiempo no confiables pueden
abrir un sistema a un ataque. Al verificar una contrasefia utilizando el indicador de tiempo no confiable y, a
continuacion, haciendo que un mensaje se transmita a un dispositivo informatico, en el que el tiempo no confiable se
compara con un tiempo confiable, obviando la posibilidad de un ataque. Por otra parte, se reduce la cantidad de
sefializacion para la verificacion, dado que un Gnico mensaje puede necesitar ser enviado desde el segundo médulo
al dispositivo o sistema informatico.

Ventajosamente, el mensaje transmitido al dispositivo informatico puede comprender datos indicativos de la
validacién de la contrasefia recibida utilizando por lo menos el indicador de tiempo no confiable por el segundo
madulo.

En una disposicion, el primer y segundo médulos comparten un secreto que ha sido asignado de forma Gnica a la
misma, el primer médulo esta dispuesto para usar el secreto para generar la contrasefia, y el segundo médulo esta
dispuesto para usar el secreto para validar la contrasefia recibida. El secreto compartido puede ser almacenado en
un elemento de seguridad del primer médulo. Alternativa o adicionalmente, el secreto puede ser almacenado en un
elemento de seguridad del segundo mddulo. En otras realizaciones, los primer y segundo moédulos no comparten un
secreto para uso en la generacion y validacion de contrasefas.

En una disposicion, el primer médulo comprende hardware resistente a manipulacién que comprende un reloj, el
reloj estando dispuesto para proporcionar el segundo indicador de tiempo confiable.

En algunas disposiciones, el segundo moédulo puede estar conectado comunicativamente a un dispositivo que tiene
un reloj, el reloj estando dispuesto para proporcionar el indicador de tiempo no confiable.

Ventajosamente, en una disposicion, el dispositivo informatico puede estar dispuesto para enviar un mensaje que
comprende los datos generados para un dispositivo informatico adicional, y el dispositivo informatico puede ademas
estar dispuesto para proporcionar dicho acceso a los datos a la recepcion de los datos generados.

El primer médulo puede, en algunas disposiciones, estar dispuesto para recibir, a través de una interfaz del primer
médulo, un coédigo de desafio generado por el segundo mdédulo o el dispositivo informatico, y para generar la
contrasefia utilizando al menos el cédigo de desafio.

En algunas disposiciones, el primer médulo puede estar dispuesto para generar una pluralidad de contrasefias, al
menos una contrasefia de la pluralidad de contrasefias siendo distinta a la otra contrasefia de la pluralidad de
contrasefias, y para proporcionar al menos una de las contrasefias generadas a un usuario a través de una interfaz
del primer médulo.

Ventajosamente, el segundo médulo y el dispositivo informatico pueden compartir un secreto adicional para su uso
en comunicaciones entre ellas.
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En una disposicion, el segundo moédulo puede estar dispuesto para almacenar dicha contrasefia recibida, y para
comparar dicha contrasefia recibida a las contrasefias recibidas almacenadas previamente mediante las cuales
validar la contrasefia recibida.

En algunas disposiciones, el primer y segundo médulos pueden estar comunicativamente desconectados. Esto tiene
la ventaja de que la contrasefia generada por el primer médulo no se puede acceder de forma remota a través del
segundo modulo. Por lo tanto, para que un usuario sea capaz de introducir correctamente una contrasefa, que se ha
generado por el primer mddulo, en el segundo maédulo, el usuario debe tener la posesion del primer modulo. En tales
disposiciones, por lo tanto, se puede determinar si el usuario tiene la posesion del primer médulo. Esto puede ser
atil, por ejemplo, para determinar si el usuario del primer médulo es un usuario humano.

En algunas disposiciones, dichos datos recibidos desde el dispositivo informatico comprenden datos que indican si el
indicador de tiempo no confiable esta dentro de un rango predeterminado del primer indicador de tiempo confiable.

Los datos solicitados pueden, en algunas disposiciones, se contenidos por el segundo médulo, y el segundo médulo
se puede configurar para utilizar dichos datos recibidos desde el dispositivo informatico para determinar si se debe
facilitar el acceso a dichos datos solicitados.

El segundo indicador de tiempo confiable puede ser un reloj del primer modulo, y el primer indicador de tiempo
confiable puede ser un reloj que se sincroniza con el reloj del primer médulo.

Ventajosamente, el dispositivo informatico y el segundo médulo pueden estar previamente configurados con claves
criptogréaficas para su uso en la firma de datos enviados entre los mismos, y el segundo médulo puede estar
dispuesto para firmar dicho mensaje transmitido al dispositivo informatico y para verificar que dichos datos recibidos
desde el dispositivo informatico estan firmados por el dispositivo informatico utilizando dichas claves criptograficas.

En algunas disposiciones, el segundo médulo puede estar dispuesto para almacenar dicha contrasefia recibida, y
para comparar dicha contrasefia recibida a las contrasefias recibidas almacenadas previamente mediante las cuales
validar la contrasefia recibida.

De acuerdo con un segundo aspecto de la presente invencion, se proporciona un método de verificacion de una
solicitud de acceso a datos a través de un dispositivo informatico que esta configurado para comunicarse con un
primer indicador de tiempo confiable, comprendiendo el método: generar en un primer modulo de una contrasefia
con al menos un valor de un segundo indicador de tiempo confiable; recibir en un segundo moédulo de una
contrasefia asociada con la solicitud de acceso a los datos, validar en el segundo mdédulo la contrasefa recibida
utilizando por lo menos un valor de un indicador de tiempo confiable; haciendo que, en el caso de que la contrasefia
recibida es validada por el segundo mdédulo, se transmita un mensaje al dispositivo informatico, el mensaje que
comprende datos indicativos de un valor del indicador de tiempo no confiable utilizado para validar la contrasefia
recibida; y generar en el dispositivo informatico los datos indicativos de una comparacion entre los datos recibidos
indicativos del valor del indicador de tiempo no confiable y un valor del primer indicador de tiempo confiable, y
proporcionar el acceso al dispositivo informatico a los datos almacenados en, o generados por el dispositivo
informatico, en base a los datos generados.

Otras caracteristicas y ventajas de la invencion resultaran evidentes a partir de la siguiente descripcion de
realizaciones preferidas de la invencion, dada a modo de ejemplo solamente, que se hace con referencia a los
dibujos adjuntos.

Breve descripcion de los dibujos

La figura 1 muestra un diagrama de bloques de un sistema de acuerdo con una realizaciéon de la presente
invencion;

La figura 2 muestra esquematicamente un método de acuerdo con una realizacidn de la presente invencion; y

La figura 3 muestra esquematicamente un método de acuerdo con una realizacién adicional de la presente
invencion.

Descripcion detallada

Las realizaciones de la invencion se refieren a la determinacion de si se debe habilitar el acceso a los datos, bienes
0 servicios solicitados. La figura 1 muestra un diagrama de bloques de un sistema 10 segun una realizacion de la
presente invencion. El sistema 10 comprende un primer médulo 20 y un segundo médulo 30. El primer médulo 20
esta dispuesto para generar contrasefias, y el segundo modulo 30 esta dispuesto para recibir las contrasefias de un
usuario del sistema 10 y validar las contrasefias recibidas. Tal como se representa por la linea de trazos 15, en la
realizacién mostrada en la figura 1, el primer médulo 20 esta comunicativamente desconectado del segundo médulo
30. En otras palabras, el sistema 10 esta construido y configurado de tal manera que no hay medio de comunicacién
(excepto a través de un usuario humano) entre los dos médulos 20 y 30. En una realizacién particular, se impide la
comunicacion entre los dos médulos 20 y 30 al estar los moédulos 20 y 30 desconectados fisicamente unos de otros.
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Se entendera, sin embargo, que los dos modulos 20 y 30 podrian conectarse fisicamente (es decir, ser integrados),
mientras que estén desconectados de forma comunicativa, por ejemplo, si no comparten ninguna interfaz de
circuitos o sistemas comunes o comprenden cualquier otro medio de intercambio de informacion entre si.

En una realizacioén alternativa, el primer y segundo médulos de 20,30 se pueden conectar de forma comunicativa.

El primer médulo 20 comprende una interfaz 21, que puede ser una interfaz de usuario. La interfaz 21 puede
comprender al menos una entrada y/o salida. Una entrada de una interfaz de usuario de un dispositivo puede ser,
por ejemplo, un botén, un teclado, un teclado numérico, un ratén, una pantalla tactil, un micréfono o cualquier otro
componente que permita al usuario para proporcionar una entrada al dispositivo. Una salida de una interfaz de
usuario de un dispositivo puede ser, por ejemplo, una pantalla, un altavoz, un codificador de Braille, o cualquier otro
componente capaz de dar salida a la informacion del dispositivo a un usuario de la interfaz 21.

El primer médulo 20 puede comprender también un elemento de seguridad 22. Como se describird en mas detalle a
continuacion, en algunas realizaciones, el elemento de seguridad 22 puede almacenar un secreto que se asigna a
los primer y segundo médulos. El elemento de seguridad 22 puede comprender también un reloj 23 que es capaz de
proporcionar un indicador de tiempo confiable (denominado en lo sucesivo como el “segundo indicador de tiempo
confiable”). El elemento de seguridad 22 puede ser a prueba de manipulacion; es decir el elemento de seguridad 22
puede estar configurado de tal manera que el segundo indicador de tiempo confiable no puede ser alterado, y por lo
tanto el segundo indicador de tiempo confiable es confiable. Igualmente, a prueba de manipulacion significa que el
secreto almacenado no puede ser leido, y por lo tanto se utiliza, sin la cooperacién del primer médulo 20.

El segundo médulo 30 se muestra como parte de un dispositivo 35. El dispositivo 35 puede comprender una interfaz
31, que puede ser una interfaz de usuario, que puede comprender cualquiera o todas las caracteristicas descritas
anteriormente con referencia a la interfaz 21. Ademas, el dispositivo comprende un reloj capaz de proporcionar una
indicacion de tiempo. El segundo médulo 30 es capaz de comunicarse con la interfaz 31 y el reloj 33 del dispositivo,
y, como tal, ser capaz de comunicarse con un usuario, en particular para recibir una contrasefa proporcionada por el
usuario, y ser capaz de acceder a una indicacién de tiempo desde el reloj 33.

El segundo mddulo 30 en si puede contener un elemento de seguridad 32. Al igual que el elemento de seguridad 22,
el elemento de seguridad 32 puede, en algunas realizaciones, almacenar un secreto asignado a los primer y
segundo mddulos. En algunas realizaciones, el segundo moédulo y/o el elemento de seguridad 32 es extraible del
dispositivo 35. Cuando el reloj 33 del dispositivo 35 no es parte del elemento de seguridad 32, el indicador de tiempo
proporcionado por el reloj 33 no es confiable, ya que puede ser alterado por un usuario, 0 por otras partes (por
ejemplo, un adversario a distancia).

El segundo moédulo estd conectado comunicativamente a al menos un dispositivo o sistema informatico adicional,
por ejemplo, uno o ambos de los dispositivos informaticos 50 y 60. Estos dispositivos informaticos pueden ser
servidores, conectados al dispositivo 35 a través de una red. Alternativamente, los dispositivos informaticos pueden
ser otras formas de ordenador, tales como un ordenador de escritorio, al que el dispositivo 35 esta conectado, por
ejemplo, a través de conexiones 51 y 61. Los dispositivos informaticos pueden ser sistemas distribuidos, es decir,
sistemas informaticos en la nube o similares. Los dispositivos informaticos 50 y 60 pueden estar conectados a través
de una conexién 52. Como se describird en mas detalle a continuacion, el dispositivo informatico 50 comprende
también un reloj 53, que es capaz de proporcionar un primer indicador de tiempo confiable. El segundo médulo 30
puede estar emparejado con el dispositivo informatico 50. Por ejemplo, el segundo médulo 30 puede haber sido
emparejado con el dispositivo informatico 50 durante un proceso de configuracion en el que se le asigna una clave
criptogréfica tanto para el segundo médulo 30 y el dispositivo informatico 50 para su uso en comunicaciones seguras
entre los mismos.

Como se indic6é anteriormente, en la presente realizacion, el primer y segundo médulos estan comunicativamente
desconectados. Por lo tanto, en uso, la interfaz 21 del primer médulo 20 estd configurada para proporcionar una
contrasefia generada a un usuario, que se muestra como el bloque 40, y la interfaz 31 accesible por el segundo
médulo 30 esta configurada para recibir una contrasefia del usuario 40.

En algunas realizaciones, el primer médulo 20 y el segundo mddulo 30 pueden ser dispositivos separados que se
configuran colectivamente para determinar si es probable que una solicitud de acceso a los datos originada desde
un usuario en posesion fisica del segundo médulo 30. A modo de ejemplo, los dos médulos 20 y 30 pueden
fabricarse y venderse juntos, y estar en posesion de una persona en particular. El dispositivo 35 puede, en un
ejemplo, ser un dispositivo de comunicaciones, tal como un teléfono mévil o un lector de tarjeta bancaria. Como tal,
el segundo moédulo puede ser una tarjeta SIM o una tarjeta bancaria capaz de ser insertada en el dispositivo 35. En
realizaciones alternativas, el primer y segundo médulos 20 y 30 pueden ser componentes de un solo dispositivo.

El segundo modulo 30 puede operar bajo el control de un usuario que esta en posesion del segundo médulo 30 a
través de la interfaz 31 del dispositivo 35. Sin embargo, el segundo médulo 30 también puede operar bajo el control
de una entidad remota que tiene un enlace de comunicaciones al segundo médulo 30. En la presente realizacion,
como el primer moédulo 20 esta desconectado de forma comunicativa del segundo moédulo 30, como se describe en
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mas detalle a continuacion, no se puede controlar a través de la interfaz 31 del segundo médulo 31, ni por un enlace
de comunicaciones a distancia.

El dispositivo 35 puede almacenar datos confidenciales asociados con una persona en particular. Como un ejemplo
particular, el segundo médulo 30 puede almacenar claves criptograficas restringidas de usuario para desencriptar
datos. Adicional o alternativamente, el segundo modulo 30 puede proporcionar o facilitar el acceso a datos
confidenciales que se almacenan externamente por un tercero, por ejemplo, en uno o ambos de los dispositivos
informaticos 50 y 60. En este Ultimo caso, la tercera parte solo puede permitir el acceso a los datos si se determina
que los datos se proporcionan a una persona en particular, es decir, la persona en posesion fisica de los primer y
segundo médulos 20 y 30 (en otras palabras, los datos pueden ser restringidos por el usuario). Antes de que un
tercero otorgue acceso a los datos con restriccion de usuario a través de un dispositivo en particular, la tercera parte
podréa exigir que el propietario de un dispositivo registre una asociacion entre el dispositivo y el propietario. En este
caso, la tercera parte puede entonces enviar solo datos, que estan destinados a ser recibidos por una persona en
particular, al dispositivo que esta asociado con esa persona. En otras realizaciones, el tercero puede tomar una
accioén, como el acceso a la informacion confidencial y/o datos de pago y el envio de la misma a una cuarta parte, si
las instrucciones para hacerlo se reciben a través del segundo mdédulo 30. Por ejemplo, el dispositivo informatico 50
puede enviar informaciéon confidencial a los dispositivos informaticos 60. Como tal, en el presente ejemplo, el
segundo médulo 30 puede tener una asociacion registrada con una persona en particular, y por lo tanto el segundo
moédulo 30 puede ser utilizado para identificar que se trata de la persona en particular, es decir, un titular de la
cuenta, que esta haciendo una solicitud.

Cuando el segundo médulo 30 comprende un médulo de comunicaciones, se apreciara que una persona ho
autorizada podria hacer una conexion con el segundo modulo 30 y controlar de forma remota el segundo médulo 30
para enviar una solicitud a la tercera parte. Si el segundo médulo 30 puede determinar si se hizo la solicitud de
acceso a datos, ya sea por un usuario en posesion del segundo médulo 30 o por un usuario remoto desde el
segundo mdédulo 30, se puede realizar una accion de respuesta apropiada, por ejemplo, no permitir el uso adicional
del segundo médulo 30 cuando se determine que la solicitud fue hecha por un usuario remoto.

Como se explicara a continuacion, las realizaciones proporcionan un medio de llevar a cabo dicha determinacion. El
primer médulo 20 comprende los circuitos y/o software que esta construido y configurado para generar una
contrasefia basada en el indicador de tiempo confiable del reloj 23 (es decir, el segundo indicador de tiempo
confiable anteriormente mencionado). Este circuito y/o software pueden, al menos en parte, estar contenidos dentro
del elemento de seguridad 23.

Como se describié anteriormente, en una realizacion, el primer y segundo moédulos 20, 30 pueden estar
configurados con un secreto compartido para el uso en la generaciéon y validacién de contrasefias. En esta
realizacion, el primer modulo 20 puede estar dispuesto para generar una contrasefia basado también en el secreto
compartido. El secreto puede, en una realizacion, ser asignado de forma exclusiva a los primer y segundo médulos
20, 30.

El secreto que se asigna a los primer y segundo médulos 20 y 30 puede ser una clave de generacion de OTP y la
contrasefia que se genera por el primer médulo 20 es, pues, una contrasefia de un solo uso (OTP). En esta
realizacién, las contrasefias posteriores generadas por el primer médulo 20 son diferentes de las contrasefias
generadas con anterioridad, y cada contrasefia generada es valida para un solo intento de autenticacion. En una
disposicién particular, la OTP generada es dependiente del tiempo y es valida por un periodo de tiempo
predeterminado. En una disposicion alternativa, el primer modulo 20 puede generar una contrasefia en dependencia
de una contrasefia generada anteriormente y el segundo indicador confiable del tiempo usando una clave de
generacion de OTP.

La OTP se genera por el primer médulo 20 en funcion de una segunda indicacion de tiempo confiable proporcionada
por el reloj 23 del primer médulo 20 y la clave de la generacion de OTP (es decir, el secreto). La OTP puede ser una
funcion criptografica de la clave de la generacion de OTP y el tiempo actual. En el caso de que el primer médulo 20 y
el segundo modulo 30 sean piezas de material compuesto de un solo dispositivo, la OTP, ademas, se puede generar
en funcién de un identificador de dispositivo asociado de forma Unica con el dispositivo. Tal ID de un dispositivo
puede ser, por ejemplo, una funcién hash de la ID de la CPU, una funcion hash de una ID GPU del dispositivo, o una
combinacion de las mismas. En este caso, la OTP puede ser una funcion criptogréafica de la clave de la generacién
de OTP, la ID de dispositivo y el segundo indicador de tiempo confiable. El valor del segundo indicador de tiempo
confiable sera conocido aqui como el “tiempo de generacion” Tg, y se entendera que se ha medido con respecto al
reloj 23 del primer médulo 20. En este caso, una OTP generada particular, solo se puede utilizar para validar una
solicitud de acceso a los datos si se utiliza dentro de un periodo predeterminado de tiempo de generacion Tg. En
tales casos, la OTP generada puede ser validada si el tiempo Tgru estd dentro de un periodo predeterminado de
tiempo anterior o posterior al tiempo de generacion Tg utilizado para generar la contrasefia en el primer médulo 20 -
aqui Try puede preceder a T debido a la deriva de tiempo entre los dos indicadores de tiempo.

Se apreciara que, a pesar del nombre, hay una posibilidad baja pero finita de que una OTP puede ser reutilizada. Sin
embargo, la probabilidad de que una contrasefia generada anteriormente sera valida en un momento posterior es
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efectivamente la misma que la posibilidad de que trabajo contrasefia aleatoria funcione, y como tal, para los fines de
este documento, se supondra que una contrasefia dada solo sera valida una vez durante el curso de la vida de los
médulos, y por lo tanto es una OTP. Ademas, si una OTP es utilizada dos veces dentro del periodo de tiempo
predeterminado para el que es valida, sera rechazada - esto impide que se reutilicen las contrasefias.

El segundo médulo 30 también comprende circuitos y/o software que esta construido y configurado para determinar,
basado en el indicador de tiempo no confiable de reloj 33 (y opcionalmente también el secreto compartido, si el
segundo mddulo 30 esta configurado de esta forma), si una contrasefia recibida desde el usuario 40 del segundo
mdédulo 30 coincide con la contrasefia que se habria generado por el primer médulo 20 en el momento que se indica
por el indicador de tiempo no confiable desde el reloj 33. Una vez mas, al menos una parte de la circuiteria y/o
software puede estar contenido dentro del elemento de seguridad 32.

En la realizacion particular mostrada en la figura 1, un secreto estd asignado de forma exclusiva a los primer y
segundo maédulos 20 y 30. En otras palabras, el secreto puede estar asociado con los primer y segundo mddulos 20
y 30 solamente. Sin embargo, esto no es un requisito esencial. En formas de realizacion, los elementos de seguridad
22 y 32 de los primer y segundo médulos 20 y 30 son a prueba de manipulaciones, es decir, el secreto y el algoritmo
utilizado para generar la contrasefia almacenada en el elemento de seguridad 23 y 33 no pueden ser alterados.

Como se menciond anteriormente, la contrasefia tal como se genera por el primer dispositivo 20 se genera utilizando
un algoritmo apropiado y una indicacion de tiempo, y por lo tanto es una OTP. El indicador de tiempo (es decir, el
segundo indicador de tiempo confiable antes mencionado) puede ser, por ejemplo, un ndmero entero, donde el
ndmero entero se incrementa a una frecuencia predeterminada (por ejemplo, cada 30 segundos o cada minuto). El
namero entero puede tener un valor de cero correspondiente a un punto conocido en el tiempo en el pasado, y
puede ser dispuesto de tal manera que, durante la vida util del dispositivo, el nUmero entero no pasa — es decir que
no alcanzara el valor maximo del registro que almacena el nimero entero, y por lo tanto volvera a cero. Esto
asegura que el segundo indicador del tiempo confiable tiene un valor Unico que nunca se repite, y por lo tanto todas
las contrasefias generadas usando el segundo indicador confiable no se repetira. A pesar de lo anterior, sera
evidente que cualquier otro indicador de tiempo confiable puede ser utilizado en su lugar. El segundo indicador de
tiempo confiable puede ser generado por un reloj contenido en el elemento de seguridad 23.

La figura 2 muestra esquematicamente un método de ejemplo de acuerdo con la presente realizacién. En este
método, el usuario 40 realiza una solicitud de acceso a los datos, tal como se representa por la flecha 74. La
solicitud de acceso a los datos puede ser, por ejemplo, una solicitud de acceso a una pagina web restringida, una
solicitud de acceso a informacion confidencial, o una solicitud de acceso a los datos para su uso en permitir el
acceso a un servicio. La solicitud puede ser presentada en el dispositivo 35, y por lo tanto a través del segundo
médulo 30, alternativamente, la solicitud podra realizarse por el usuario a cualquiera de los dispositivos informaticos
50 y 60. En general, los datos a los que el usuario 40 desea acceder podrian ser los datos almacenados o
generados por cualquiera de los componentes del sistema 10, o pueden ser datos que se almacenan en, o
generados por una entidad que es externa al sistema 10 (por ejemplo, una base de datos o un servidor externo). Los
datos a los que el usuario 35 del segundo médulo 30 desea acceder pueden ser, por ejemplo, una pagina web
restringida alojada en un servidor, que es externo al sistema 10, y en este caso, el acceso a la pagina web puede ser
activado por el servidor enviando datos al segundo médulo 30. La informacién contenida en los datos enviados por
el segundo mddulo 30 se explicara en mas detalle a continuacion.

En respuesta a la solicitud de acceso a los datos en la etapa 74, el segundo médulo 30, en la etapa 76, solicita al
usuario 40 introducir una contrasefia que se ha generado por el primer mddulo 20. El usuario, en la etapa 78, a
continuacion, puede hacer que el primer modulo 20 genere una contrasefia, por ejemplo, pulsando un botén de la
interfaz 21 del primer médulo o indicando de otro modo al primer médulo 20 que se requiere una contrasefia.

En la etapa 80, el primer médulo 20 utiliza el secreto que se asigna de forma Unica a los primer y segundo médulos
20 y 30, asi como la segunda indicacion de tiempo confiable proporcionada por el reloj 33, para generar una
contrasefia, que a continuacion se proporciona en la etapa 82 al usuario 40. La contrasefia generada puede ser, por
ejemplo, una serie de nimeros, una serie de letras, una combinacion de letras, nimeros y otros caracteres o una
imagen y puede por ejemplo ser presentada al usuario 40 en una pantalla de la interfaz 21.

Alternativamente, el primer médulo 20 puede generar contrasefias (en dependencia del secreto compartido y el
segundo indicador de tiempo confiable) a intervalos de tiempo regulares y puede presentar automaticamente la
contrasefia generada mas recientemente en la interfaz 21 del primer médulo 20. En tales situaciones, la etapa 78 no
se requeriria dado que el primer modulo 30 presenta la contrasefia sin peticion.

En cualquier caso, el usuario 40 puede entonces proporcionar, en la etapa 84, la contrasefia generada por el primer
médulo 20 al segundo médulo 30. Esto puede ser hecho por el usuario que introduce la contrasefia en la interfaz 31
del dispositivo 35, a través de la que se proporciona al segundo médulo 30. En la etapa 86, el segundo médulo 30 a
continuacion, utiliza el secreto que se asigna de forma Unica a los primer y segundo médulos 20 y 30, y el indicador
de tiempo no confiable desde el reloj 33 del dispositivo 35, para verificar si la contrasefia recibida del usuario 40 es
la misma que la contrasefia que se habria generado por el primer médulo 20.
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Se apreciara que cuando se introduce una contrasefia que se genera por el primer médulo 20 en el segundo médulo
30, la contrasefia debe haberse recuperado anteriormente del primer médulo 20. Como, en esta realizacion, el
primer médulo 20 esta comunicativamente desconectado del segundo médulo 30, es muy probable que el usuario 40
es un humano que esta en posesion de, o al menos tiene acceso a, el primer médulo 20, asi como por lo tanto al
segundo madulo 30, y es capaz de recuperar la contrasefia del primer mddulo 20 y proporcionarla de forma manual
al segundo médulo 30.

Como se indicd anteriormente, el primer médulo 20 y el segundo médulo 30 pueden comprender cada uno un
elemento de seguridad respectivo 22 y 32 en el que se almacena un secreto. El secreto puede ser asignado de
forma Unica a los primer y segundo médulos 20 y 30 y almacenados en los elementos de seguridad 22 y 32. En
otras palabras, el secreto que se asigna Unicamente a la primera y segunda modulos 20 y 30 se almacena en partes
de los primer y segundo médulos 20 y 30 que no se puede accedido por un usuario, tal como el usuario 40, e
igualmente cualquier otra parte que pueden tener acceso a los primer y segundo médulos 20 y 30.

En este caso, el secreto puede ser provisto a los elementos de seguridad 22 y 32 de los primer y segundo médulos
20 y 30 en la fabricacién. En una realizacion, los elementos de seguridad 22 y 32 se fabrican por separado de los
demas componentes de los médulos 20 y 30 y por lo tanto la asociacion entre los médulos 20 y 30 y el secreto
almacenado en los elementos de seguridad 22 y 32 no puede ser conocida por cualquier entidad externa al sistema
10. El almacenamiento del secreto dentro de elementos seguros 22 y 32 evita que cualquier usuario con acceso a
cualquiera de los médulos 20 y 30 descubra el secreto y por lo tanto sea capaz de descubrir la contrasefia que debe
ser introducida en el segundo médulo 30 con el fin de acceder a los datos solicitados. También evita que cualquier
usuario altere el algoritmo para la generacion de contrasefias, que de este modo podrian hacer que el primer médulo
20 o el segundo madulo 30 generen una respuesta falsa. Por ejemplo, el algoritmo en el segundo médulo se puede
alterar para aceptar cualquier entrada como valida.

Una ventaja particular de la presente realizacion surge del hecho de que el secreto para generar y validar la
contrasefia esta asignado de forma exclusiva a los primer y segundo médulos 20 y 30. Mas especificamente, porque
hay una asignacién uno a uno entre el secreto y el médulo 30 que utiliza el secreto para validar la contrasefia, y
también una asignacion uno a uno entre el secreto y el médulo 20 que utiliza el secreto de generar la contrasenia,
por lo tanto, en el caso de que el secreto se vea comprometido, los médulos 20 y 30 solo tienen que ser
reconfigurados con un nuevo secreto (que es de nuevo asignado de forma exclusiva a los moédulos 20 y 30). Esto se
puede lograr, por ejemplo, mediante la sustitucién de los elementos de seguridad 22 y 32 de los modulos 20 y 30
con nuevos elementos seguros que tienen el nuevo secreto almacenado en el mismo. Alternativamente, cuando los
moédulos son articulos de coste relativamente bajo, tales como un SIM de teléfono (segundo médulo 30) y un médulo
generador de contrasefia asociada (primer médulo 20), los dos médulos pueden ser reemplazados.

Esto puede ser contrastado con el sistema de OTP conocido descrito en la seccion de antecedentes, en el que una
clave de OTP dada esta asociada de forma Unica a un usuario en particular en lugar de a un par de médulos 20 y
30. En este sistema conocido, no puede haber una relacién de uno a muchos entre la clave OTP y los dispositivos
que utilizan la clave OTP para generar una contrasefia. Siendo ese el caso, si se compromete una clave OTP, los
datos pueden ser accedidos en nombre de ese usuario a través de cualquier dispositivo que utiliza la clave OTP.
Como normalmente se almacena la clave OTP tanto en el nimero de testigos de OTP y también en el servidor de
autenticacion, establecer una nueva clave OTP puede ser bastante oneroso en el servidor de autenticacién, ya que
se requiere tanto que el servidor de autenticacion vuelva a asignar una nueva generacion de claves OTP a ese
usuario y configurar un nuevo conjunto de testigos OTP con la nueva generacion de claves OTP.

El segundo médulo 30 utiliza el indicador de tiempo no confiable del reloj 33 y la clave de la generacién de OTP (es
decir, el secreto compartido) para determinar si la contrasefia es la misma que una contrasefia que se habria
generado por el primer médulo 20 en un tiempo dentro un tiempo predeterminado desde el momento en que la
contrasefia fue recibida por el segundo médulo 30. El valor del indicador de tiempo no confiable en el que la
contrasefia fue recibida por el segundo médulo 30 se dara a conocer en el presente documento como el “tiempo de
recepcion no confiable” Try.

El método utilizado por el segundo médulo 30 para validar la contrasefia recibida dependera del método utilizado por
el primer modulo 20 para generar la contrasefia. Muchos de estos métodos ya son conocidos y el método especifico
se considera fuera del ambito de la presente invencion.

Si el segundo mdédulo 30 determina que la contrasefia recibida coincide con una OTP que fue/se habria generado
por el primer médulo 20 en un momento Tg es decir dentro de un periodo predeterminado de tiempo de recepcion
Tru, entonces el segundo moédulo 30 valida la contrasefia recibida.

Sin embargo, esta contrasefia puede haber sido generada por el primer médulo 20 en un momento anterior, y
reproducida al segundo médulo 30. Esto puede ocurrir si el dispositivo 35 ha sido comprometido, y por lo tanto la
contrasefia introducida a través de la interfaz 31 puede ser interceptada. Como se mencioné anteriormente, la
contrasefia es una contrasefia de un solo uso (OTP) que se generd con una indicacién de tiempo. Por lo tanto, el
retardo de tiempo entre que se genera la contrasefia por el primer médulo 20 y es recibida por el segundo moédulo 30
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tipicamente seria suficiente para que la OTP ya no sea valida.

Sin embargo, el segundo médulo 30 solo tiene acceso a un indicador de tiempo no confiable. Esto es tipicamente
debido a que el indicador de tiempo es proporcionado por el reloj 33 del dispositivo 35. Como tal, el reloj puede
haberse ajustado, por ejemplo, manipulando el dispositivo 35, a través del acceso remoto del dispositivo, o de forma
legitima, simplemente ajustando el reloj 33 a través de una preferencia del usuario. Esto significa que el indicador de
tiempo no confiable podria ser ajustado para corresponder al tiempo en el que la contrasefia se ha generado por el
primer moédulo 20 y por lo tanto a un tiempo que corresponde a una contrasefia que fue recibida anteriormente por
un adversario. Esto a su vez puede hacer que el segundo médulo determine correctamente que la contrasefia
reproducida es valida.

El segundo mdédulo 30 solo puede tener acceso a un tiempo no confiable, porque no es practico proporcionar el
segundo modulo 30, o el elemento de seguridad 32, con un tiempo seguro, y por lo tanto confiable. Por ejemplo,
cuando el elemento de seguridad es una tarjeta SIM o tarjeta bancaria, la energia puede ser retirada del segundo
médulo 30, y como tal cualquier reloj que se ejecuta en el médulo puede perder el tiempo. Esto hace que el segundo
moddulo 30 dependa del reloj 33 del dispositivo 35, que como se ha dicho es no confiable.

Como tal, una vez que el segundo médulo 30 ha validado una contrasefia recibida utilizando el indicador de tiempo
no confiable Try, el segundo médulo 30 envia un mensaje en la etapa 88 al dispositivo informatico 50. Este mensaje
contiene datos indicativos de que el indicador de tiempo se utiliza para validar la contrasefia recibida (es decir, la
marca de tiempo no confiable Try). EI mensaje también puede contener datos indicativos de la validacion de la
contrasefia recibida (utilizando el tiempo no confiable) por el segundo médulo 30.

Como se mencion6 anteriormente, el dispositivo informatico 50 tiene acceso a un primer indicador de tiempo
confiable, por ejemplo, a través de un reloj 53. Este reloj 53 puede ser sincronizado con el reloj 23 del primer médulo
20. Aqui, ser sincronizado significa que es posible que el dispositivo informatico 50 acceda a un indicador de tiempo
(T'c) que esta dentro de un rango predeterminado (para permitir la deriva entre los relojes) del tiempo Tg utilizado
por el primer médulo 20 para generar la contrasefia. Ademas, la confianza puede haber sido establecida entre el
dispositivo informatico 50 y el segundo modulo 30 por el intercambio de claves criptograficas para su uso en la firma
y por lo tanto en la autenticacién de los mensajes enviados entre los mismos, como se discutira en mas detalle a
continuacion.

Al recibir el mensaje que contiene el indicador de tiempo no confiable, el dispositivo informatico 50 compara el
indicador de tiempo no confiable Try indicado en el mensaje recibido con el primer indicador de tiempo confiable T'c
tal como se determina por el reloj 53 del dispositivo informatico 50. Si el tiempo no confiable Try Se determina para
estar dentro del rango predeterminado del primer tiempo T'c confiable y el mensaje indica que la contrasefia recibida
por el segundo médulo 30 es valida, el dispositivo informatico 50 determina confiar en que el usuario 40 tiene acceso
a ambos primer y segundo médulos 20 y 30. En consecuencia, el dispositivo informatico 50 puede generar datos
indicativos de esta comparacion, y el uso de los datos generados para proporcionar acceso a los datos, segun lo
solicitado inicialmente en la etapa 74.

Esto es porque, si el segundo médulo 30 ha validado positivamente una contrasefia recibida utilizando la marca de
tiempo Tru, entonces el usuario 40 debe haber proporcionado una contrasefia que se habria generado por el primer
médulo 20 en un tiempo confiable Tg que esta cerca de Try. Se deduce entonces que, si Tru esta cerca del tiempo
T'c confiable tal como se determina por el dispositivo informatico 50, entonces T también debe estar cerca del
tiempo actual y por lo tanto se puede determinar que el usuario 40 debe haber proporcionado una contrasefia que
era/habria generado por el primer médulo 20 en algin momento Tg cerca de, es decir, dentro de un rango
predeterminado del tiempo actual, como se indica por T'c. Por lo tanto, el usuario 40 es probable que esté
actualmente en posesion de, o al menos tenga acceso a, el primer médulo 20. Como no hay manera de transferir
automaticamente una contrasefia generada por el primer médulo 20 al segundo médulo 30, es muy probable que la
persona en posesion del segundo modulo 20 también esté en posesion del primer médulo 30 y por lo tanto puede
transferir la contrasefia generada por el primer modulo 20 al segundo modulo 30 manualmente.

Ventajosamente, si el dispositivo informatico 50 determina que la marca de tiempo no confiable Tgy no esta dentro
del intervalo predeterminado de tiempo confiable T'g, y por lo tanto se obtuvo de una fuente de tiempo que no esta
sincronizada con el reloj del primer médulo 20, el dispositivo informatico 50 puede denegar el acceso a los datos.

En consecuencia, como se muestra en la etapa 92, el dispositivo informatico 50 puede comunicarse con los otros
elementos del sistema para efectuar el acceso a los datos, utilizando para ello los datos generados por la
comparacion anterior. Por ejemplo, el dispositivo informatico 50 puede enviar un mensaje al segundo médulo 30 que
indica si el tiempo Tr esta dentro del intervalo de tiempo predeterminado. Si el tiempo Tgr esta dentro del intervalo de
tiempo predeterminado, el segundo médulo 30 puede habilitar el acceso a los datos solicitados. Alternativamente, si
el tiempo Tg esta fuera del rango de tiempo predeterminado, el segundo médulo puede negar el acceso a los datos
solicitados.
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El usuario 40 puede haber solicitado el acceso a los datos contenidos externamente por el dispositivo informatico 50.
En este caso, el dispositivo informatico 50 puede responder o bien mediante el envio de los datos solicitados al
segundo modulo 30 o denegar el acceso.

Alternativamente, en un ejemplo adicional, el dispositivo informatico 50 puede permitir el acceso, por el dispositivo
informatico 60, a los datos almacenados en uno o ambos del dispositivo informatico 50 o el segundo médulo 30. En
un ejemplo adicional mas, la validacién satisfactoria se puede utilizar para permitir que el dispositivo informatico 50,
y/o el segundo médulo 30, accedan a datos en el dispositivo informatico 60.

En los ejemplos anteriores, el segundo moédulo 30 puede almacenar OTP recibidas anteriormente y anular cualquier
OTP que se haya recibido previamente. Esto es particularmente Util en situaciones en las que se accede al segundo
médulo 30 al mismo tiempo tanto por un adversario remoto como por un usuario en posesion de ambos primer y
segundo moédulos 20 y 30 (es decir, un usuario local 40). Suponiendo que los intentos de los usuarios remotos de
acceder a los datos mediante la replicacion de una OTP que fue inscrita en el segundo mddulo 30 por el usuario
local 40, el segundo médulo 30 rechazara la OTP replicada como un duplicado. En una disposicién, el segundo
moédulo 30 puede almacenar un numero limitado de OTPs recibidas previamente de manera que sea capaz de
rechazar duplicados. El numero de duplicados almacenados puede ser tal que si una OTP particular, que ya no es
almacenada por el segundo modulo 30, se replica, la tercera parte 100 es probable que rechace la OTP ya que se
asocia con una marca de tiempo que esta fuera el intervalo predeterminado del tiempo actual.

El mensaje que contiene la marca de tiempo no confiable Try utilizada por el segundo médulo 30 para validar una
contrasefia recibida puede ser firmado por el segundo médulo 30 (por ejemplo, usando una clave(s) criptografica
asociada con el segundo médulo 30 y el dispositivo informatico 50), permitiendo asi que el dispositivo informatico 50
verifique el origen del mensaje. Esto significa que, si el usuario remoto intenta alterar un mensaje enviado por el
segundo médulo 30 que contiene el tiempo no confiable, el dispositivo informatico 50 reconocera que el mensaje ha
sido alterado, ya que no contendra la firma correcta del segundo médulo, y negara el acceso a los datos solicitados
asociados. Del mismo modo, los mensajes reproducidos, es decir, los mensajes previamente enviados por el
segundo médulo 30, que se vuelven a enviar al dispositivo informatico 50 contendran un indicador de tiempo no
confiable Try que esta en el pasado, y seran rechazados.

Ademas, si el dispositivo informatico 50 esta configurado para enviar un mensaje al segundo moédulo 30 que indica si
una marca de tiempo recibida es valida, ese mensaje puede también ser firmado. Esto permite que el segundo
moédulo 30 identifique los mensajes enviados al segundo mddulo 30 por una parte que no sea el dispositivo
informatico 50, que puede no ser confiable.

Lo anterior puede ser contrastado con un sistema en el que el segundo moédulo 30 recupera una marca de tiempo de
un tercero. En tal sistema es posible que un usuario remoto pueda observar una OTP introducida por un usuario 40
en posesion de ambos primer y segundo mdédulos 20 y 30 y también puede observar la marca de tiempo recibida de
la tercera parte. Ese usuario remoto puede, en algin momento posterior, suministrar el segundo médulo 30 con la
marca de tiempo observada y la OTP observada. En este caso, el segundo modulo 30 puede validar la contrasefia
del usuario remoto. Sin embargo, en un sistema configurado de acuerdo con la realizacion anterior, el segundo
moédulo 30 envia la marca de tiempo que se utiliza para validar la contrasefia al dispositivo informatico 50, el
dispositivo informatico 50 siendo capaz de identificar que cualquier marca de tiempo esta fuera de fecha y en
consecuencia denegara el acceso a los datos que se solicitan.

Un sistema configurado de acuerdo con la forma de realizacién anterior tiene la ventaja de que el segundo médulo
es capaz de tomar la primera etapa en la verificacion de la contrasefia proporcionada sin tener que acceder a una
marca de tiempo remota. Esto acelera el tiempo para la verificacion, ya que solo un Gnico mensaje (etapa 88) puede
necesitar ser transmitido al sistema en su conjunto para completar la verificacion. Por el contrario, un sistema en el
que se proporciona una marca de tiempo confiable al segundo médulo 30 requiere al menos dos mensajes, una
peticién de tiempo confiable y una respuesta.

La figura 3 muestra esquematicamente un método de ejemplo para el intercambio de claves criptogréaficas
temporales, como una forma de proporcionar acceso a los datos, entre un proveedor de servicios bancarios, que
puede ser el dispositivo informatico 50, y el segundo mdédulo 30. En este ejemplo, el proveedor de servicios
bancarios 50 ha compartido claves criptograficas temporales con otro proveedor de servicios, que pueden estar
asociadas con el dispositivo informatico 60. Juntas, las claves criptograficas compartidas con el proveedor de
servicios 60 y las claves criptograficas compartidas con el segundo médulo 30 se pueden usar en la autenticaciéon
y/o cifrado/descifrado de los mensajes enviados entre el segundo médulo 30 y el proveedor de servicios 60, como se
discutird en més detalle a continuacion.

El segundo médulo 30 y el proveedor de servicio bancarios 50 ya han preasignado claves criptogréaficas para su uso
en la codificacion y la autenticacién de los mensajes enviados entre los mismos, como se discutié anteriormente.
Ademas, el proveedor de servicios bancarios 50 puede almacenar una asociacion entre el segundo médulo 30 y el
titular de una cuenta bancaria particular.
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Como se describié anteriormente, el segundo médulo 30 no tiene un reloj que se sincronice con el reloj del primer
moédulo 20. Sin embargo, el proveedor de servicios bancarios 50 tiene un reloj que se sincroniza con el reloj del
primer modulo 20 (por ejemplo, los dos relojes pueden ejecutar en tiempo universal, o el proveedor de servicios
bancarios 50 puede ser capaz de derivar la marca de tiempo en el primer médulo 20).

En este ejemplo concreto, un usuario 40 solicita, en la etapa 96, una clave criptografica temporal del proveedor de
servicios bancarios 50 a través del segundo médulo 30 y el dispositivo 35. Al solicitar el acceso a la clave de cifrado
temporal, el usuario 40 puede proporcionar informacion al segundo médulo 30 y/o el dispositivo 35 que identifica al
titular de la cuenta bancaria particular, respecto de la cual el usuario 40 quiere obtener una clave de cifrado
temporal.

Al recibir la peticién de una clave criptogréafica temporal, es decir, la solicitud de datos, el segundo modulo 30 envia
un mensaje (etapa 98) al proveedor de servicios bancarios 50 que indica que una solicitud de acceso a una clave
criptografica temporal se ha realizado por un usuario 40 y que indica que los médulos 20 y 30 estan disponibles para
generar y validar las contrasefias. Este mensaje (enviado en la etapa 98) informa al proveedor de servicios
bancarios 50 que sera capaz de determinar si la solicitud (en la etapa 98) para el acceso a una clave criptografica
temporal se origind a partir de un usuario en posesion fisica de los primer y segundo mdédulos 20 y 30.

En consecuencia, como se muestra en la etapa 74, el proveedor de servicios bancarios 50 podra solicitar que el
segundo modulo proporcione una indicacion de que se ha proporcionado la contrasefia correcta. En esta realizacion,
el procedimiento continda generalmente como se describe anteriormente con referencia a las etapas 76 a 88, con
una contrasefia que se solicita desde el primer médulo, y es validada por el segundo médulo.

Sin embargo, ademas, un cédigo de desafio puede ser utilizado para proporcionar ain mas la seguridad. El cédigo
de desafio puede ser generado por el segundo médulo 30, o puede ser recibido por el segundo médulo 30 desde el
proveedor de servicios bancarios 50 en la etapa 74'. El codigo de desafio se proporciona al usuario 40 en la etapa
76, y se proporciona al primer médulo 30 por el usuario 40 en la etapa 78. El cédigo de desafio es utilizado por el
primer médulo 20 en la generacién de la contrasefia en la etapa 80, y, posteriormente, en la validacion de la
contrasefia por el segundo médulo en la etapa 86.

En una etapa adicional (no referenciada) el usuario 40 puede ser obligado a introducir las credenciales (como un
nombre de usuario y un PIN o contrasefia) que han sido acordadas previamente entre el proveedor de servicios
bancarios 50 y el titular de la cuenta bancaria (es decir, el usuario 40). Esto tiene la ventaja de que el proveedor de
servicios bancarios 50 es capaz de verificar si el usuario 40 del segundo mdédulo 30 es el titular de la cuenta
bancaria identificado o si el usuario es una persona diferente (que pueden haber robado los médulos 20 y 30, por
ejemplo).

Como se describié anteriormente, el segundo médulo 30 determina en la etapa 86 si la contrasefia recibida desde el
usuario 40 es valida basado en la indicacion de tiempo no confiable disponible para el segundo médulo 30y, en su
caso, cualquier cddigo de desafio que pueda haber sido proporcionado. Posteriormente, en la etapa 88 el segundo
moédulo 30 envia un mensaje proporcionando la indicacion de tiempo no confiable utilizada para verificar esa OTP
recibida. El mensaje puede contener, ademas, datos indicativos de que la OTP recibida se encontré que era valida, y
que el codigo de desafio correcto fue utilizado para generar la contrasefia. La respuesta puede ser encriptada y/o
firmada, por ejemplo, mediante el uso de las claves criptograficas compartidas entre el segundo mdédulo 30 y el
dispositivo informatico 50. La respuesta también puede contener cualquier nombre de usuario, contrasefia y
similares proporcionados por el usuario 40.

Si, por el contrario, el segundo moédulo 30 no valida correctamente la contrasefia recibida, el segundo médulo 30
puede enviar un mensaje firmado con el proveedor de servicios bancarios 50 que indica que la OTP recibida se
encontré que era no valida.

Si el mensaje enviado en la etapa 88 indica que la OTP recibida fue validada a continuacion, el proveedor de
servicios bancarios 50 puede comparar el tiempo indicado en la marca de tiempo no confiable enviada en la etapa
88 con el primer indicador de tiempo confiable. Esta etapa puede incluir cualquier otra forma de autenticacién, por
ejemplo, la validacion de un nombre de usuario y contrasefia como se describe anteriormente. Si el proveedor de
servicios bancarios 50 determina que el tiempo no confiable (proporcionado en la etapa 88) se encuentra dentro del
intervalo de tiempo predeterminado y, si es necesario, que cualquier otra credencial de autenticacion (es decir,
nombre de usuario y contrasefia) es valida, el proveedor de servicios bancarios 50 puede enviar (en la etapa 100) la
clave criptografica temporal solicitada al segundo médulo 30, donde entonces se almacena.

En un ejemplo alternativo, en lugar de que proveedor de servicios bancarios 50 genere y distribuya la clave
criptogréafica temporal, la clave criptografica temporal podria ser generada por el proveedor de servicios 60, y se
envia al proveedor de servicios bancarios 50, que a continuacién, determinar si desea compartir que clave con el
segundo moédulo 30 como en el caso de que la clave criptografica temporal es generada por el proveedor de
servicios bancarios 50. Alternativamente, la clave criptogréafica temporal podria ser generada por el segundo médulo
30, y puede ser enviada al proveedor de servicios bancarios 50 en el mensaje 88, por ejemplo. En esta disposicion,
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el proveedor de servicios bancarios 50 puede luego compartir esa clave de cifrado temporal con un proveedor de
servicios 60.

Como se mencioné anteriormente, el segundo médulo 30 se ha registrado en un proveedor de servicios bancarios
50 como propiedad de un titular de la cuenta bancaria particular. El proveedor de servicios bancarios 50 comparte
claves criptogréaficas temporales con el segundo médulo 30 y el proveedor de servicios 60. El proveedor de servicios
60 puede que ya sepa que el titular de la cuenta bancaria es el propietario registrado del segundo médulo 30, y en
este caso, cuando las claves criptogréaficas temporales son compartidas con el proveedor de servicios 60, el titular
de la cuenta bancaria que se asocia con dichas claves esta identificado para el proveedor de servicios 60.
Alternativamente, si el titular de la cuenta bancaria no es aln conocido por el proveedor de servicios 60, el
proveedor de servicios bancarios 50 puede enviar al proveedor de servicios 60 informacién para su uso en la
identificacion y prestacion de un servicio al titular de la cuenta bancaria cuando las claves criptograficas temporales
asociadas son compartidas.

En el presente ejemplo, un usuario puede solicitar el acceso 40 (etapa 102) a un proveedor de servicios adicional 60
para su uso en la realizacion de un pago o la transferencia de fondos de la cuenta del titular de la cuenta bancaria

En algunas formas de realizacion, en lugar de una solicitud de acceso a datos que estan siendo recibidos en
cualquiera del segundo mdédulo 30, el dispositivo informatico 50 o el dispositivo informatico 60 de un usuario 40, una
solicitud de acceso a los datos puede ser generada por cualquiera del segundo médulo 30, el dispositivo informatico
50 o el dispositivo informatico 60 sin intervencion del usuario. Por ejemplo, una tercera parte que opera el dispositivo
informatico 50 puede desear determinar si hay un usuario 40 del segundo médulo 30 que esta en posesion fisica del
segundo médulo 30 y por lo tanto el dispositivo informatico 50 envia un mensaje al segundo médulo 30 que indica el
mismo. Tras la recepcion de este mensaje, el segundo mdédulo 30 solicita a un usuario 40 del segundo médulo 30
introducir una contrasefia que se ha generado por el primer médulo 20 en el segundo médulo 30, y el procedimiento
continlla como se describié anteriormente.

Las realizaciones de la invencion pueden ser contrastadas con un sistema en el que el secreto utilizado por el primer
maédulo 20 para generar una contrasefia no es conocido por el segundo médulo 30, sino que se comparten entre un
servidor de autenticacion, tal como el dispositivo informatico 50, y el primer médulo 20. Mientras que el segundo
médulo 30 en dicha forma de realizacion no requiere tener acceso a una indicacion de tiempo, ya sea confiable o no,
el sistema puede perder la seguridad de tener el secreto compartido de forma Unica entre el primero y segundo
moédulo, cuando el secreto es comparte entonces entre el primer médulo 20 y el dispositivo informatico 50. De
hecho, si el dispositivo informatico 50 se viera comprometido, muchos secretos pueden llegar a ser conocidos, en
contraste con el sistema anterior, en el que solo un Unico secreto puede llegar a ser conocido a través de un primero
o segundo médulo que quedara comprometido.

Como se ha indicado anteriormente, los primer y segundo mddulos 20 y 30 pueden ser piezas compuestas del
mismo dispositivo y pueden ser desconectados de manera comunicativa entre si dentro de ese dispositivo. En estas
realizaciones, la Unica forma (realista probable) en que un usuario 40 es capaz de recuperar una contrasefia desde
el primer modulo 20 e insertarla en el segundo moédulo 30 es si el usuario 40 esta en posesion del primer médulo 20.
Por lo tanto, se deduce que, en este caso, el usuario 40 es muy probable que esté en posesion del dispositivo y por
lo tanto es un usuario humano. Por lo tanto, si el segundo médulo 30 valida la contrasefia recibida del usuario 40, el
segundo médulo 30 puede determinar hasta un nivel de confianza muy alto que la solicitud de acceso a los datos se
origind de un humano que esta en posesion del dispositivo (y por lo tanto, no es una entidad remota). Permitiendo el
acceso a los datos solicitados puede incluir permitir el acceso a datos restringidos contenidos en el dispositivo o, en
el caso de que los datos solicitados estén contendidos por un tercero (tal como el dispositivo informatico 50), puede
incluir el envio de datos a la tercera parte para utilizarlos para permitir el acceso a los datos solicitados.

Se apreciara que el usuario 40 como se describe anteriormente puede no ser una sola persona fisica, y como tal, un
primer usuario de este tipo puede proporcionar la contrasefia a un segundo usuario, desde el cual la contrasefa es
recibida por la interfaz 31.

La interfaz 21 del primer médulo 20 y la interfaz 31 del dispositivo 35 pueden ser interfaces de usuario como se
describié anteriormente. Sin embargo, en algunas formas de realizacion, las interfaces pueden proporcionar una
interfaz de entrada/salida que se conecta a una interfaz de usuario adecuada. Esto puede hacerse para permitir que
el primer médulo 30 o el dispositivo 35 sean distribuidos, de tal manera que las interfaces de usuario a través de las
que se proporciona la contrasefia pueden estar fisicamente separadas.

Las realizaciones anteriores han de entenderse como ejemplos ilustrativos de la invencion. Se prevén realizaciones
adicionales de la invencion. Por ejemplo, el segundo mddulo 30 puede ser utilizado para permitir el acceso a los
datos, los bienes o servicios que se encuentren o suministrados por una pluralidad de terceros, por ejemplo, los
dispositivos informaticos 50 y 60 y otros sistemas que no se muestran. Se apreciara que, mientras que, en muchas
de las realizaciones descritas anteriormente, el primer y segundo modulos se han descrito como que estan
conectados de forma comunicativa, esta caracteristica no es una caracteristica esencial de la invencién, y en otras
realizaciones, el primer y segundo médulos 20, 30 pueden estar conectados de forma comunicativa. Del mismo

12



ES 2590 678 T3

modo, a la vez que ventajosa, los primer y segundo mddulos 20, 30 no estan obligados a compartir un secreto para
su uso en la generacion y validacion de contrasefias. Es de entenderse que cualquier caracteristica descrita en
relacién con cualquier forma de realizacion puede ser utilizada sola, 0 en combinaciéon con otras caracteristicas
descritas, y también se puede usar en combinacidbn con una o mas caracteristicas de cualquier otra de las
realizaciones, o cualquier combinacion de cualquier otra de las formas de realizacion. Ademas, equivalentes y
modificaciones no descritas anteriormente también se pueden emplear sin apartarse del alcance de la invencion,
que se define en las reivindicaciones adjuntas.

13



10

15

20

25

30

35

40

45

50

55

60

65

ES 2590 678 T3

REIVINDICACIONES
1. Un sistema para su uso en la verificacion de una solicitud de acceso a datos, comprendiendo el sistema:

un primer médulo (20) que tiene acceso a un segundo indicador de tiempo confiable;
un segundo modulo (30) que tiene acceso a un indicador de tiempo no confiable; y
un dispositivo informatico (50) configurado para comunicarse con un primer indicador de tiempo confiable,

en el que:

el primer médulo (20) esta dispuesto para generar una contrasefia utilizando al menos un valor del segundo
indicador de tiempo confiable;
el segundo médulo (30) estando dispuesto para:

recibir la contrasefia asociada a la solicitud de acceso a los datos;

validar la contrasefia recibida utilizando por lo menos un valor del indicador de tiempo no confiable; y

hacer que, en el caso de que la contrasefia recibida sea validada por el segundo mdédulo, se transmita un
mensaje al dispositivo informatico (50), comprendiendo el mensaje datos indicativos del valor del indicador de
tiempo no confiable utilizado para validar la contrasefia recibida; y

el dispositivo informatico (50) esta dispuesto para generar datos indicativos de una comparacién entre los datos
recibidos indicativos del valor del indicador de tiempo no confiable y un valor del primer indicador de tiempo
confiable,

en el que el dispositivo informatico (50) esta dispuesto para proporcionar acceso a los datos almacenados en, o
generados por el dispositivo informatico (50), sobre la base de los datos generados.

2. Un sistema de acuerdo con la reivindicaciéon 1, en el que el mensaje transmitido al dispositivo informatico (50)
comprende datos indicativos de la validacion de la contrasefia recibida utilizando por lo menos el indicador de tiempo
no confiable por el segundo médulo.

3. Un sistema de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el primer y segundo médulos
comparten un secreto que ha sido asignado de forma Unica a los mismos, estando dispuesto el primer médulo para
usar el secreto para generar la contrasefia, y estando dispuesto el segundo médulo para utilizar el secreto para
validar la contrasefia recibida.

4. Un sistema de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el primer médulo (20)
comprende hardware resistente a manipulaciéon (22) que comprende un reloj (23), estando dispuesto el reloj (23)
para proporcionar el segundo indicador de tiempo confiable.

5. Un sistema de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el segundo moédulo (30) esta
conectado en comunicaciéon con un dispositivo que tiene un reloj (33), estando dispuesto el reloj (33) para
proporcionar el indicador de tiempo no confiable.

6. Un sistema de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el dispositivo informatico (50)
esta dispuesto para enviar un mensaje que comprende los datos generados a un dispositivo informatico adicional
(60), estando dispuesto el dispositivo informatico adicional (60) para proporcionar dicho acceso a los datos a la
recepcion de los datos generados.

7. Un sistema de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el primer modulo (20) esta
dispuesto para recibir, a través de una interfaz (21) del primer médulo, un cddigo de desafio generado por el
segundo médulo (30) o el dispositivo informatico (50), y para generar la contrasefia utilizando al menos el cédigo de
desafio.

8. Un sistema de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el segundo médulo (30) y el
dispositivo informatico (50) comparten un secreto adicional para su uso en comunicaciones entre ellos.

9. Un método de verificacion de una solicitud de acceso a los datos utilizando un dispositivo informatico (50) que
esta configurado para comunicarse con un primer indicador de tiempo confiable, comprendiendo el método:

generar en un primer mddulo (20) una contrasefia utilizando al menos un valor de un segundo indicador de
tiempo confiable;

recibir en un segundo maédulo (30) la contrasefia asociada a la solicitud de acceso a los datos,

validar en el segundo médulo (30) la contrasefia recibida utilizando por lo menos un valor de un indicador de
tiempo no confiable;

hacer que, en el caso de que la contrasefia recibida sea validada por el segundo moédulo, se transmita un
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mensaje al dispositivo informatico (50), el mensaje comprendiendo datos indicativos de un valor del indicador de
tiempo no confiable utilizado para validar la contrasefia recibida;

generar en el dispositivo informatico (50) datos indicativos de una comparacion entre los datos recibidos
indicativos del valor del indicador de tiempo no confiable y un valor del primer indicador de tiempo confiable; y
proporcionar en el dispositivo informatico acceso a los datos almacenados en, o generados por el dispositivo
informatico (50), sobre la base de los datos generados.
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