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DESCRIPCION
Aparato y método para generar un valor digital
Antecedente
1. Campo de la invencién

Las realizaciones de ejemplo se relacionan con un campo de seguridad digital, y mas en particular, con un aparato y
método para generar una clave de identificacién (ID) utilizada para un método de codificacion y decodificacién, una
firma digital, y similares que puede ser necesaria para la seguridad de un aparato electrénico, la seguridad integrada
de un sistema, la seguridad de un sistema en un chip (SoC), la seguridad de una tarjeta inteligente, la seguridad de
un madulo universal de identidad de suscriptor (USIM), y similares.

2. Descripcion de la técnica relacionada.

Los recientes desarrollos en tecnologia tales como la etiqueta electronica, y similares, han incrementado la
necesidad de insertar una identificacién Unica (ID), que sera denominada en lo sucesivo como una clave de ID, a un
chip producido en masa. De acuerdo con esto, subsiste el deseo por desarrollar un aparato y método para generar
un valor digital aleatorio, por ejemplo, una clave de ID, un ID Unico, y similares.

Sin embargo, con el fin de utilizar la clave ID como una ID Unica se puede requerir de un aparato o un chip, un alto
nivel de aleatoriedad y una invariancia de tiempo. En este caso, la aleatoriedad puede indicar que las probabilidades
de los bits digitales que forman una clave ID generada que corresponden a los valores digitales de “1” y “0” puede
ser aleatoria, y la invariancia de tiempo puede indicar que la clave de ID generada puede ser invariante durante el
tiempo.

Sin embargo, subsiste un tema porque un aparato para generar un valor digital puede generar un valor digital que
puede satisfacer la aleatoriedad deseada, pero no satisfaga el nivel deseado de confiabilidad, esto es, la invariancia
de tiempo debido a un ruido, envejecimiento diferencial, y similares.

De acuerdo con esto, subsiste un deseo de un aparato y método para generar un valor digital no clonable que pueda
ser insensible al ruido y a los cambios ambientales tal como un cambio en una temperatura externa, y similares, y se
pueda garantizar por ser invariante en el tiempo.

El documento US 6, 161, 213 se relaciona con un dispositivo de identificacion con circuito integrado (ICID) que va a
ser incorporado en un circuito integrado y el cual incluye un arreglo de celdas electrénicas en las cuales la magnitud
de una sefial de salida de cada celda es una funcion de variaciones paramétricas que ocurren aleatoriamente que
varian de celda a celda. El ICID incluye un circuito para medir la salida de cada celda y para producir datos de salida
que tengan un valor que refleje la combinacion particular de las caracteristicas medidas de todos los elementos del
arreglo.

El documento US-A1-2008/0279373 se relaciona con un sistema para asegurar un chip de circuito integrado
utilizado en un dispositivo electronico al utilizar un circuito u otra entidad para producir funciones fisicamente no
clonables (PUF) para generar una palabra de seguridad, tal como un RSA publico o una clave privada.

El documento CA-A1-2, 482, 635 se relaciona con la autenticacion de circuitos integrados por medio de los cuales se
fabrica un grupo de dispositivos con base en un disefio comun, teniendo cada dispositivo una correspondiente
pluralidad de caracteristicas medibles que es Unica en el grupo para ese dispositivo, y cada dispositivo tiene un
moddulo de medicidn para medir las caracteristicas medibles.

Resumen

De acuerdo con aspectos de la invencion, se suministra un aparato y método para generar un valor digital, tal como
se establece en las reivindicaciones 1y 11, respectivamente.

En una realizacion, se suministra un aparato y método que puede generar un valor digital aleatorio que tenga una
configuracion simple, y puede congelar el valor generado de tal manera que se puede garantizar que es invariante
en el tiempo, al configurar una funcién fisicamente no clonabe, (PUF) a través de la variacion del proceso de
elaboracion de un chip semicondutor.

En otra realizacion se suministra un aparato y método para generar un valor digital, que puede generar un valor
digital aleatorio confiable y congela el valor generado de tal manera que este puede ser resistente al ruido y a los
cambios ambientales, y se puede garantizar por ser invariante en el tiempo.

De acuerdo con una realizacion, se suministra un aparato para generar un valor digital, el aparato incluye un
generador de valor digital para generar un valor digital aleatorio que utiliza la variacién del proceso semiconductor, y
una unidad que congela el valor digital que se puede conectar al generador de valor digital, y establecer a uno de un
primer estado y un segundo estado basado en el valor digital generado, para congelar el valor digital.
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Aqui, el generador de valor digital puede incluir un PUF.

En ciertas realizaciones, el PUF puede incluir un primer inversor y un segundo inversor que puede ser elaborado por
un profeso equivalente, y puede tener diferentes valores eléctricos caracteristicos que utilizan variacién del proceso
en el proceso de elaboracion. Un terminal de salida del primer inversor y un terminal de entrada del segundo
inversor se puede conectar a un primer nodo, y un terminal de entrada del primer inversor y un terminal de salida del
segundo inversor se puede conectar a un segundo nodo que puede diferir del primer nodo. Cuando el primer nodo y
el segundo nodo se acortan y posteriormente se abren, el generador de valor digital puede generar el valor digital
con base en un nivel légico de al menos uno del primer nodo y el segundo nodo que se determinan con base en una
diferencia en el valor umbral l6gico entre los inversores.

En ciertas realizaciones, el PUF puede incluir un amplificador diferencial, y el generador de valor digital puede
generar el valor digital al comparar los valores de voltaje de dos nodos de salida cuando los dos nodos de salida del
amplificador diferencial se acortan.

En ciertas realizaciones, el PUF puede incluir un cerrojo de establecer — reestablecer (SR), y el generador de valor
digital puede generar el valor digital con base en un nivel I6gico de al menos uno o dos nodos de salida que se
pueden determinar con base en una diferencia en el valor umbral I6gico de una compuerta légica que constituye el
cerrojo SR cuando un nivel légico de “1” es entrado a dos nodos de entrada del cerrojo SR y un nivel l6gico de “0” es
entrado a los dos nodos de entrada del cerrojo SR.

En ciertas realizaciones, el PUF puede incluir un cerrojo SR, y el generador de valor digital puede generar un valor
digital con base en un nivel légico de al menos uno de dos nodos de salida que se pueden determinar con base en
una diferencia en el valor umbral l6gico de una compuerta légica que constituye el cerrojo SR cuando los dos nodos
de salida del cerrojo SR se acortan, y luego abrirlo mientras un nivel I6gico de “0” es entrado a dos nodos de entrada
del cerrojo SR.

En ciertas realizaciones, la unidad de congelamiento del valor digital puede incluir al menos un fusible que puede
saltar o no saltar para congelar el valor digital, al recibir una sobrecorriente que corresponde al valor digital generado
durante una primera operacion del generador de valor digital.

En este caso, el primer estado puede corresponder a un estado en el cual el al menos un fusible puede saltar, y el
segundo estado puede corresponder a un estado en el cual el al menos un fusible puede no saltar.

En ciertas realizaciones, la unidad de congelamiento del valor digital puede incluir al menos un dispositivo
programable por una vez (OTP) que se puede programar con base en el valor digital generado durante una primera
operacion del generador de valor digital para congelar el valor digital.

De acuerdo con otro aspecto también se suministra un aparato para generar un valor digital, el aparato incluye un
generador de valor digital para generar un valor digital aleatorio que utiliza la variacién del proceso semiconductor, v,
una unidad de almacenamiento del valor digital, conectada al generador de valor digital, para almacenar el valor
digital generado.

Aqui, el generador de valor digital puede incluir un PUF.

En ciertas realizaciones, el PUF puede incluir un primer inversor y un segundo inversor que se pueden elaborar
mediante un proceso equivalente, y pueden tener diferentes valores caracteristicos eléctricos que utilizan la
variacion del proceso en el proceso de elaboracién. Un terminal de salida del primer inversor y un terminal de
entrada del segundo inversor se pueden conectar a un primer nodo, y un terminal de entrada del primer inversor y un
terminal de salida del segundo inversor se pueden conectar a un segundo nodo que puede diferir del primer nodo.
Cuando el primer nodo y el segundo nodo se acortan y luego se abren, el generador de valor digital puede generar
el valor digital con base en el nivel l6gico de al menos uno del primer nodo y el segundo nodo.

En ciertas realizaciones, el PUF puede incluir un amplificador diferencial, y el generador de valor digital puede
generar el valor digital al comparar los valores de voltaje de dos nodos de salida cuando los dos nodos de entrada
del amplificador diferencial se acortan.

En ciertas realizaciones, el PUF puede incluir un cerrojo SR, y el generador de valor digital puede generar el valor
digital con base en el nivel l6gico de al menos uno de dos nodos de salida que se puede determinar con base en una
diferencia en el valor umbral l6gico de una compuerta Idgica que constituye el cerrojo SR cuando un nivel légico de
“1" es entrado a dos nodos de entrada del cerrojo SR, y luego un nivel légico de “0” es entrado a los dos nodos de
entrada del cerrojo SR.

En ciertas realizaciones, el PUF puede incluir un cerrojo SR, y el generador de valor digital puede generar el valor
digital con base en el nivel l6gico de al menos uno de dos nodos de salida que se puede determinar con base en la
diferencia en un valor umbral l6gico de una compuerta légica que constituye el cerrojo SR cuando los dos nodos de
salida del cerrojo SR se acortan, y luego abrirlo mientras un nivel légico de “0” es entrado a los dos nodos de
entrada del cerrojo SR.
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La unidad de almacenamiento de valor digital puede incluir al menos un dispositivo de memoria no volatil que puede
almacenar el valor digital generado durante la primera operacion del generador de valor digital.

En este caso, el al menos un dispositivo de memoria no volatil puede corresponder a un dispositivo programable
multitiempo o programable muchas veces (MTP)

El al menos un dispositivo de memoria no volatii puede corresponder al menos a uno de una memoria
eléctricamente borrable y programable de solo lectura (EEPROM), una memoria flash, una memoria de Silixio-Oxido
— Nitruro - Oxido — silicio (SONOS), una Memoria de Acceso Aleatoria Ferroeléctrica (FRAM), y una Memoria
Resistiva de Acceso Aleatorio (RRAM).

De acuerdo con otro aspecto se suministra un método para generar un valor digital, el método incluye generar,
mediante un generador de valor digital de un aparato para generar un valor digital, un valor digital aleatorio que
utilice la variacién de proceso de al menos un dispositivo incluido en el generador de valor digital, y congelar,
mediante una unidad de congelamiento de valor digital que se conecta al generador de valor digital, el valor digital
generado cuando la unidad de congelamiento de valor digital se fija a uno de un primer estado y a un segundo
estado con base en el valor digital generado.

En este caso, el congelamiento del valor digital puede incluir aplicar una sobrecorriente a al menos un fusible
incluido en la unidad de congelamiento de valor digital, con base en el valor digital generado durante una primera
operacion del generador de valor digital, y congelar el valor digital dependiendo de si el al menos un fusible se salta
por la sobrecorriente.

El congelamiento del valor digital puede incluir programar al menos un dispositivo OTP incluido en la unidad de
congelamiento de valor digital, con base en el valor digital generado en una primera operacién del generador de
valor digital, el congelamiento del valor digital dependiendo de si se programa el al menos un dispositivo OTP.

De acuerdo con otro aspecto se suministra un método para generar un valor digital, el método incluye generar,
mediante un generador de valor digital de un aparato para generar un valor digital, un valor digital aleatorio que
utiliza la variacién de proceso de al menos un dispositivo incluido en el generador de valor digital, y almacenar,
mediante una unidad de almacenamiento de valor digital que esta conectada al generador de valor digital, el valor
digital generado.

En este caso, el almacenamiento del valor digital puede incluir programar al menos un dispositivo de memoria no
volatil incluido en el generador de valor digital, con base en el valor digital generado.

El al menos un dispositivo de memoria no volatil puede corresponder a un dispositivo MTP.

El al menos un dispositivo de memoria no volatil puede corresponder a al menos uno de EEPROM, una memoria
flash, una memoria SONOS, una FRASM y una RRAM.

Efecto de la invenciéon

De acuerdo con realizaciones de ejemplo, una configuracion de un circuito que puede generar un valor digital que
utiliza la variacion de proceso en la elaboracion de un chip semiconductor puede ser simple y se puede satisfacer la
invariancia de tiempo, por medio de la cual se puede incrementar la confiabilidad del valor digital.

De acuerdo con realizaciones de ejemplo, aunque se puede elaborar otro chip semiconductor bajo el mismo disefio,
una clave de identificacion idéntica (ID) puede no ser generada y un chip semiconductor puede ser no clonable y asi,
se puede garantizar alta seguridad.

Breve descripcion de los dibujos

Estos y/u otros aspectos, caracteristicas y ventajas de la invencién seran evidentes y mas facilmente apreciados de
la siguiente descripcion de las realizaciones de ejemplo, tomadas en conjunto con los dibujos que la acompafian en
los cuales:

La Figura 1 es un diagrama de bloque que ilustra un aparato para generar un valor digital de acuerdo con una
realizacién de ejemplo;

La Figura 2 es un diagrama que ilustra una configuracion de una unidad de congelamiento de valor digital de
acuerdo con una realizacion de ejemplo;

La Figura 3 es un diagrama que ilustra una configuracion de una unidad de congelamiento del valor digital de
acuerdo con otra realizacion de ejempilo;

La Figura 4 es un diagrama de bloque que ilustra un aparato para generar un valor digital de acuerdo con otra
realizacién de ejemplo;
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La Figura 5 es un diagrama que describe una configuracion de un generador de valor digital de acuerdo con una
realizacién de ejemplo;

La Figura 6 es una grafica que explica una operacion del generador de valor digital de la Figura 5;

La Figura 7 es un diagrama que ilustra una configuracién de un generador de valor digital de acuerdo con otra
realizacién de ejemplo;

Las Figuras 8A y 8B son diagramas que ilustran una configuracion de un generador de valor digital de acuerdo con
otra realizacion de ejemplo;

La Figura 9 es un diagrama que ilustra una configuracién de un generador de valor digital de acuerdo con otra
realizacién de ejemplo;

La Figura 10 es un diagrama que ilustra una configuracién de un aparato para generar un valor digital en la cual una
unidad de congelamiento de valor digital de acuerdo con la realizacion de la Figura 2 se combina con un generador
de valor digital de acuerdo con una realizacion de ejemplo de las Figuras 8A u 8B;

La Figura 11 es una grafica que ilustra un proceso de congelamiento de un valor digital mediante una unidad de
congelamiento de valor digital de acuerdo con una realizacién de ejemplo en la Figura 10;

Las Figuras 12A a 12D son diagramas en los cuales una unidad de congelamiento de valor digital esta dispuesta en
un aparato para generar un valor digital de acuerdo con diversas realizaciones de ejemplo;

Las Figuras 13A a 13D son diagramas que ilustran varias configuraciones de la unidad de congelamiento del valor
digital cuando la unidad de congelamiento del valor digital se configura utilizando un dispositivo programable por una
vez (OTP) de acuerdo con una realizacion de ejemplo;

Las Figuras 14A a 14E son diagramas en los cuales la unidad de congelamiento del valor digital se dispone en un
aparato para generar un valor digital cuando un generador de valor digital se configura de acuerdo a la realizacion
de la Figura 5 de acuerdo con una realizacion de ejemplo;

Las Figuras 15A a 15E son diagramas que ilustran varias configuraciones de una unidad de congelamiento de valor
digital cuando el generador de valor digital se configura de acuerdo a la realizacién de la Figura 5 y en la unidad de
congelamiento del valor digital se configura utilizando un dispositivo OTP, de acuerdo con una realizacion de
ejemplo;

Las Figuras 16A a 16D son diagramas en los cuales una unidad de congelamiento de valor digital se dispone en un
aparato para generar un valor digital cuando el generador de valor digital se configura de acuerdo con una
realizacién de la Figura 7, de acuerdo con otra realizacion de ejemplo;

Las Figuras 17A a 17D son diagramas que ilustran varias configuraciones de una unidad de congelamiento de valor
digital cuando el generador de valor digital se configura de acuerdo con una realizacion de la Figura 7 y la unidad de
congelamiento de valor digital se configura utilizando un dispositivo OTP, de acuerdo con otra realizaciéon de
ejemplo;

La Figura 18 es un diagrama de flujo que ilustra un método para generar un valor digital de acuerdo con una
realizacién de ejemplo; y

La Figura 19 es un diagrama de flujo que ilustra un método para generar un valor digital de acuerdo con otra
realizacién de ejemplo.

Descripcion detallada

Se hara ahora referencia en detalle a las realizaciones de ejemplo de la presente divulgacion, cuyos ejemplos se
ilustran en los dibujos que la acompafian, en donde los numerales de referencia similares se refieren a elementos
similares en todas partes. Las realizaciones de ejemplo se describen abajo para explicar la presente divulgacion al
referirse a las figuras.

La Figura 1 es un diagrama de bloque que ilustra un aparato 100 para generar un valor digital de acuerdo a una
realizacién de ejemplo.

El aparato 100 puede incluir un generador 110 de valor digital, y una unidad 120 de congelamiento de valor digital.

El generador 110 de valor digital puede generar un valor digital aleatorio en respuesta a una sefal que se puede
aplicar al generador 110 de valor digital. El valor digital aleatorio se puede generar utilizando la variacién del proceso
semiconductor que puede ocurrir en un proceso de fabricacion de al menos un dispositivo semiconductor que
constituye el generador 110 de valor digital. Lo anterior se describira con mas detalle.
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La variacién del proceso semiconductor puede ocurrir por varias razones. Por ejemplo, cuando se va a fabricar un
transistor, la variacion del proceso se puede originar por los parametros de disefid, por ejemplo, una longitud de
compuerta eficiente, un coeficiente asociado con la concentracion del dopaje, un indice asociado con un grosor del
oxido, un voltaje umbral, y similares. La variacién del proceso semiconductor puede dar como resultado de un
fendmeno natural y puede ser reducida.

Generalmente, un proceso de elaboracién de un semiconductor que tenga una variacion infinitesimal del proceso se
puede considerar como excelente. De acuerdo con esto, se han hecho varios intentos para reducir la variacién del
proceso en el campo tecnoldgico de un proceso semiconductor.

Sin embargo, el generador 110 de valor digital puede generar un valor digital aleatorio que utiliza la variacion del
proceso semiconductor. Por ejemplo, el valor digital aleatorio puede corresponder a uno de un valor de “1” y “0".

Cuando el generador 110 de valor digital genera un valor digital aleatorio que utiliza la variacion del proceso
semiconductor, un problema que se relaciona con la invariancia de tiempo puede surgir debido a un cambio
ambiental, por ejemplo, ruido, envejecimiento diferencial, temperaturas externas (por ejemplo ambiente) y similares.
La invariancia de tiempo se puede relacionar con la confiabilidad basada en si el valor digital generado se puede
utilizar en los campos de seguridad y autenticacion y asi, exista una demanda para una solucién del problema
anteriormente mencionado.

De acuerdo con esto, en ciertas realizaciones, la unidad 120 de congelamiento del valor digital puede garantizar la
invariancia de tiempo para el valor digital generado por el generador 110 de valor digital, de tal manera que el valor
digital es resistente al cambio ambiental, por ejemplo, ruido, temperaturas externas, y similares.

En ciertas realizaciones, la unidad 120 de congelamiento del valor digital se puede conectar al generador 110 de
valor digital, y se puede establecer en uno de un primer estado y un segundo estado con base en el valor digital
generado por el generador 110 de valor digital para congelar el valor digital.

Cada uno del primer estado y del segundo estado puede corresponder a los valores utilizados para leer el valor
digital generado, por ejemplo, los valores que corresponden a “1” o0 “0".

En lo sucesivo, varias realizaciones se describiran con referencia a las Figuras 2 a 19. Las realizaciones de ejemplo
de la unidad 120 de congelamiento de valor digital se describirdn con referencia a las Figuras 2 y 3, y las
realizaciones de ejemplo del generador 110 de valor digital se describiran con referencia a las Figuras 5 a 9.

Adicionalmente, las realizaciones de ejemplo que incluyen el generador 110 de valor digital y la unidad 120 de
congelamiento de valor digital se describiran con referencia a las Figuras 10 a 17D.

De acuerdo con ciertas realizaciones, la unidad de almacenamiento de valor digital que almacena y suministra el
valor digital generado se puede incluir, en lugar de la unidad 120 de congelamiento del valor digital, para garantizar
la invariancia de tiempo. La unidad de almacenamiento de valor digital se describira con referencia a la Figura4

La Figura 2 es un diagrama que ilustra una configuracion de la unidad 120 de congelamiento de valor digital de la
Figura 1 de acuerdo con una realizacion de ejemplo.

En ciertas realizaciones, la unidad 120 de congelamiento de valor digital del aparato 100 en la Figura 1 puede incluir
una unidad 210 de fusible que incluye un fusible 201 y un fusible 202, y una unidad 220 de control de fusible para
cambiar los estados de conexion fisica del fusible 201 y el fusible 202, con base en el valor digital generado.

Cuando el generador 110 de valor digital de la Figura 1 suministra, a través del terminal OUT y un terminal
OUT_BAR, valores digitales complementarios, por ejemplo, un valor de “1” y un valor de “0”, la unidad 220 de control
de fusible de la unidad 120 de congelamiento de valor digital puede transferir una sefial C de control y una sefial Cb
de control al fusible 201 y al fusible 202 incluido en la unidad 210 de fusible, respectivamente. Cuando se aplica una
sobrecorriente a una del fusible 201 y el fusible 202, con base en la sefial C de control y la sefial Cb de control, uno
del fusible 201 y el fusible 202 puede saltar.

Por ejemplo, cuando un valor del terminal OUT corresponde a “1” la unidad 220 de control de fusible puede hacer
saltar el fusible 201. En este caso, ademas del caso del salto del fusible que corresponde a un valor digital de “1” un
caso inverso del salto del fusible corresponde a un valor digital de “0” que también puede ser posible. En lo sucesivo,
aunque se describen realizaciones con respecto al valor digital de “1” o “0”, también pueden ser posibles otras
realizaciones.

Con el fin de que un fusible salte, al menos un terminal entre los terminales 211, 212, 213 y 214 del fusible 201 y el
fusible 202 se puede conectar a un voltaje Vpp 0 a tierra. También, dependiendo de las realizaciones, los terminales
211, 212, 213, y 214 se pueden conectar a una pluralidad de nodos incluidos en el generador 110 de valor digital,
respectivamente. Las realizaciones anteriores se describiran en detalle con referencia a las Figuras 12A a 12D, 14A
al4Ey 16A a 16D
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La unidad 120 de congelamiento del valor digital, puede cambiar un estado fisico, con base en el valor digital
generado por el generador 110 de valor digital, y se pueden fijar a un estado irreversible. De acuerdo con esto, la
invariancia de tiempo, para el valor digital aleatorio generado por el generador 110 de valor digital se puede
garantizar.

Cuando el valor digital va a ser leido en el futuro, el valor digital se puede leer al identificar un fusible saltado o un
fusible no saltado del fusible 201 y el fusible 202 incluido en la unidad 210 de fusible de la unidad 120 de
congelamiento de valor digital.

De acuerdo con otra realizacion de ejemplo, el estado de conexidon de un circuito de un aparato para generar un
valor digital se puede establecer con base en un resultado de identificar un fusible saltado o un fusible no saltado del
fusible 201 y el fusible 202, por medio del cual el valor de salida del generador 110 de valor digital se puede
congelar, y el valor de salida se puede leer como el valor digital.

Para facilidad de referencia, de acuerdo con una realizacién, el generador 110 de valor digital puede incluir N celdas
unitarias que pueden generar un valor digital Unico o un par de valores digitales complementarios para generar un
valor digital de N-bits. Aqui, N puede corresponder a un nidmero natural.

En este caso, la unidad 120 de congelamiento de valor digital puede incluir N unidades de fusible, para congelar el
valor digital de N-bits. Aqui, cuando tanto el fusible 201 como el fusible 202 de la unidad 210 de fusible que
corresponden a una celda unitaria predeterminada se saltan, o por el contrario, cuando tanto el fusible 201 como el
fusible 202 no se saltan, un valor de la correspondiente celda unitaria se puede considerar como “invalido”.

Aqui, aunque se puede describir, para facilidad de la descripcién, que el generador 110 de valor digital puede
generar un valor digital Unico o un par de valores digitales, la presente invencién no esta limitada a la realizacién
anterior.

De acuerdo con esto, al menos que se mencione otra cosa, las N celdas unitarias se pueden incluir en el generador
110 de valor digital, y los N valores digitales se pueden generar y congelar o almacenar, de acuerdo a la
escalabilidad de un circuito.

Ademas, con referencia a la configuracion de la unidad 210 de fusible de la Figura 2, aunque se puede describir que
el valor digital se puede congelar al cambiar el estado fisico con base en el valor digital generado por el generador
110 de valor digital, lo anterior se puede suministrar como solamente una realizacion de ejemplo. Cualquiera otra de
las realizaciones modificadas para suministrar la invariancia de tiempo para el valor digital generado al cambiar una
estructura fisica con base en el valor digital generado se puede incluir.

En ciertas realizaciones, la unidad 120 de congelamiento de valor digital se puede configurar utilizando un
dispositivo programable por una vez (OTP). Aunque la unidad 210 de fusible que puede almacenar el valor digital
generado una vez mediante un cambio en el estado fisico se puede considerar como un dispositivo OTP, un
dispositivo programable por una vez, diferente de una configuracion de la unidad 210 de fusible, se denominara en lo
sucesivo como un dispositivo OTP, como un ejemplo de una memoria no volatil. La realizacién anterior se describira
en detalle con referencia a la Figura 3

La Figura 3 es un diagrama que ilustra una configuracion de la unidad de congelamiento de valor digital de acuerdo
con otra realizacién de ejemplo.

Cuando un par de valores digitales generados por el generador 110 de valor digital se transfiere a la unidad 330 de
control a través del terminal OUT y un terminal OUT_BAR, las compuertas de los dispositivos OTP incluidas en la
unidad 120 de congelamiento del valor digital se puede controlar con base en la sefial C de control y la sefial Cb de
control de la unidad 330 de control, por medio de la cual el valor digital se puede programar en los dispositivos 310 y
320 OTP no volatiles. En este caso, una vez que se programa el valor digital, el valor digital puede ser invariante.

De acuerdo con esto, de manera similar a las descripciones que se relacionan con la unidad 210 de fusible de la
Figura 2, la invariancia de tiempo para un valor digital aleatorio generado por el generador 110 de valor digital se
puede garantizar.

Por ejemplo, cuando un valor digital de “1” es transferido a la unidad 330 de control a través del terminal OUT, y un
valor digital de “0” se transfiere a la unidad 330 de control, a través del terminal OUT_BAR, el valor digital de “1” se
puede programar en el dispositivo 310 OTP, y el valor digital de “0” se puede programar en el dispositivo 320 OTP,
con base en la sefial C de control y la sefial Cb de control de la unidad 330 de control. En ciertas realizaciones,
puede no ser posible reescribir los valores programados.

Los terminales de ambos extremos de los dispositivos 310 y 320 OTP se pueden conectar a una pluralidad de nodos
en el aparato 100 consistente con las realizaciones descritas, y varios ejemplos de tales conexiones se describiran
posteriormente con referencia a las Figuras 13A a 13D, 15A a 15Ey 17A a 17D.

Varias realizaciones pueden describir un método para configurar los dispositivos 310 y 320 OTP, a una memoria
programable de solo lectura (PROM) o a una memoria programable de campo de solo lectura (FPROM). En las
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realizaciones de las Figuras 1 a 3, en un proceso de aplicar un voltaje o una corriente al aparato 100, un valor digital
de un par de valores digitales se puede generar utilizando la variacién del proceso de uno o unos dispositivos
semiconductores en el generador 110 de valor digital, y el valor digital del par de valores digitales se puede congelar
inmediatamente en la unidad 210 de fusible o los dispositivos 310 y 320 OTP.

Sin embargo, consistente con las realizaciones descritas, el proceso de congelamiento se puede sustituir con un
proceso de almacenar el valor digital generado en una memoria no volatil. Tales realizaciones se describiran con
referencia a la Figura 4.

La Figura 4 es un diagrama de bloque que ilustra un aparato 400 para generar un valor digital de acuerdo con otra
realizacién de ejemplo.

Un generador 410 de valor digital puede generar valores digitales complementarios para un terminal OUT y un
terminal OUT_BAR, respectivamente, y los valores digitales se pueden almacenar en una unidad 420 de
almacenamiento de valor digital que corresponde a una memoria no volatil.

La unidad 420 de almacenamiento de valor digital se puede configurar utilizando el dispositivo OTP anteriormente
mencionado, o se puede configurar utilizando un dispositivo programable multitiempo o programable muchas veces
(MTP).

El dispositivo MTP puede incluir todas las memorias no volatiles con una caracteristica reescribible. El dispositivo
MTP tipicamente incluye cualquier tipo de memoria no volatil por ejemplo una memoria de solo lectura
eléctricamente borrable y programable (EEPROM), una memoria flash, una memoria de Silicio- Oxido- Nitruro-Oxido-
Silicio (SONOS), una memoria de Acceso Aleatorio Ferroelectrico (FRAM) una memoria de Acceso Aleatorio
Resistiva (RRAM) y similares.

De acuerdo con esto, cuando la unidad 420 de almacenamiento de valor digital se configura utilizando el dispositivo
MTP, pueden ser posibles realizaciones de una amplia variedad de esquemas de configuracion.

En las realizaciones de las Figuras 1 a 3, cuando se genera un valor digital mediante el generador 110 de valor
digital, el valor digital correspondiente se puede programar en la unidad 210 de fusible o los dispositivos 310 y 320
OTP y el valor digital programado puede ser irreversible y puede no regresar al valor preprogramado, sea fisica y
eléctricamente. De acuerdo con esto, se ha expresado que el valor digital se congela.

Sin embargo, aunque la irreversibilidad puede no garantizarse en una realizacién descrita con referencia a la Figura
4, el valor digital generado por el generador 410 de valor digital se puede almacenar en la unidad 420 de
almacenamiento de valor digital que corresponde a un dispositivo de memoria no volatil cuando se requiere reducir
los gastos de elaboracién y/o configuracion o surgen otras varias necesidades.

Ya que puede existir una probabilidad de que la unidad 420 de almacenamiento de valor digital de la realizacion de
la Figura 4 se pueda reprogramar, se puede garantizar una invariancia del nivel de tiempo considerablemente alta
cuando se evita reescribir la unidad 420 de almacenamiento de valor digital.

Aungue se ha descrito que la unidad 420 de almacenamiento de valor digital se configura utilizando un dispositivo de
memoria no volatil, se pueden incluir modificaciones a cualquiera de los tipos de dispositivos de memoria que
puedan garantizar la invariancia de tiempo al almacenar el valor digital generado por el generador 410 de valor
digital.

En lo sucesivo, varias realizaciones para configuraciones del generador 110 o 410 de valor digital se describira con
detalle con referencia a las Figuras 5 a 9.

La Figura 5 es un diagrama para describir una configuracion del generador 110 o 410 de valor digital de acuerdo con
una realizacién de ejemplo.

El generador 110 o 410 de valor digital se puede configurar utilizando un circuito 500 de la Figura 5.

Un primer inversor 510 puede tener un primer valor umbral I6gico. Un segundo inversor 540 puede tener un segundo
valor umbral I6gico. Un valor umbral Iégico se puede referir a un voltaje cuando un voltaje de entrada de un inversor
es idéntico a un voltaje de salida del inversor. El valor del umbral I6gico se puede medir utilizando un voltaje cuando
un terminal de salida de un inversor es corrientemente operado y un terminal de entrada del inversor se acorta.

Los inversores elaborados mediante procesos equivalentes se pueden disefiar para tener valores umbrales légicos
idénticos. Sin embargo, ya que puede existir una variacion en el proceso semiconductor en un proceso de
elaboracion real como se describié anteriormente, puede ser posible que dos inversores elaborados no tengan
valores umbrales légicos perfectamente idénticos.

De acuerdo con una realizacién de ejemplo, el primer inversor 510 y el segundo inversor 540 se pueden elaborar
mediante un proceso de elaboracion equivalente, y puede existir diferencia entre los valores umbrales I6gicos que
resultan de la variacion del proceso semiconductor.
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La diferencia entre los valores umbrales logicos puede depender de los procesos, y puede corresponder a, por
ejemplo, un tamafio de aproximadamente pocos milivoltios a decenas de milivoltios. De acuerdo con esto, el valor
umbral légico del primer inversor 510 y el valor umbral I6gico del segundo inversor 540 puede no ser comparado de
manera precisa utilizando un circuito comparador separado, debido a un error en la medicién.

De acuerdo con esto, se describird un método para comparar los valores umbrales légicos del primer inversor 510 y
el segundo inversor 540, sin utilizar un circuito comparador separado, con base en el circuito 500 de la Figura 5.

A través del uso del circuito 500, se puede determinar cual del primer inversor 510 y el segundo inversor 540 tiene
mayor valor umbral I6gico, al comparar los valores umbrales logicos relativos del primer inversor 510 y el segundo
inversor 540.

Cuando el segundo inversor 540 esta ausente, un voltaje de salida del primer inversor 510 es igual que el valor
umbral légico del primer inversor 510 cuando un terminal de entrada y un terminal de salida del primer inversor 510
se acortan.

También, cuando el primer inversor 510 estd ausente, un voltaje de salida del segundo inversor 540 es igual que el
valor umbral l6gico del segundo inversor 540 cuando el terminal de entrada y el terminal de salida del segundo
inversor 540 se acortan.

Sin embargo, como se mostré en la Figura 5, cuando el terminal de entrada del primer inversor 510 y el terminal de
salida de segundo inversor se acortan con el fin de ser conectados al primer nodo 501, y el terminal de salida del
primer inversor 510 y el terminal de entrada del segundo inversor 540 se acortan con el fin de ser conectados a un
segundo nodo 502, se pueden producir diferentes resultados.

Cuando el primer nodo 501 y el segundo nodo 502 se acortan al cerrar un interruptor 530, los valores de voltaje del
primer nodo 501 y el segundo nodo 502 que se acortan pueden corresponder a un valor entre el valor umbral I6gico
del primer inversor 510 y el valor umbral I6gico del segundo inversor 540. En lo sucesivo, el valor puede no
corresponder a un valor promedio de los valores umbrales légicos del primer inversor 510 y el valor umbral I6gico del
segundo inversor 540.

Sin importar cual del primer inversor 510 y el segundo inversor 540 tengan un mayor valor umbral, un voltaje del
primer nodo 501 y un voltaje del segundo nodo 502 pueden corresponder a un valor entre el valor umbral I6gico del
primer inversor 510 y el valor umbral I6gico del segundo inversor 540 aunque el interruptor 530 esté cerrado.

Cuando el primer nodo 501 y el segundo nodo 502 se abren al abrir el interruptor 530, el nivel l6gico del voltaje de
uno del primer nodo 501 y el segundo nodo 502 pueden corresponder a “0”, y un nivel l6gico de un voltaje del otro
del primer nodo 501 y el segundo nodo 502 puede corresponder a “1".

Por ejemplo, en el caso del valor umbral l6gico del primer inversor 510 que es inferior que el valor umbral l6gico del
segundo inversor 540, el voltaje del primer nodo 501 puede ser mayor que el valor umbral Iégico del primer inversor
510 mientras que el primer nodo 501 y el segundo nodo 502 se acortan al cerrar el interruptor 530.

De acuerdo con esto, cuando el primer nodo 501 y el segundo nodo 502 se abren al reabrir el interruptor 530, el
primer inversor 510 puede reconocer el voltaje del primer nodo 501 que corresponde al terminal de entrada del
primer inversor 510 como un nivel légico HIGH y puede controlar un voltaje del segundo nodo 502 que corresponde
al terminal de salida del primer inversor 510 por ser un nivel I6gico LOW.

En este caso, el segundo inversor 540 puede reconocer el voltaje del segundo nodo 502 que corresponde al terminal
de entrada del segundo inversor 540 como un nivel l6gico LOW y puede controlar el voltaje del primer nodo 501 que
corresponde al terminal de salida del segundo inversor 540 por ser un nivel l6gico HIGH.

Consecuentemente, el nivel légico del voltaje del segundo nodo 502 que corresponde a una salida OUT del circuito
500 puede ser HIGH.

Por el contrario, cuando el valor umbral légico del primer inversor 510 se asume como mayor que el valor umbral
I6gico del segundo inversor 540, el voltaje del primer nodo 501 puede ser inferior que el valor umbral l6gico del
primer inversor 510 mientras que el primer nodo 501 y el segundo nodo 502 se acortan al cerrar el interruptor 530.

De acuerdo con esto, cuando el primer nodo 501 y el segundo nodo 502 se abren al abrir el interruptor 530 de
nuevo, el primer inversor 510 puede reconocer el voltaje del primer nodo 501 que corresponde al terminal de entrada
del primer inversor 510 como un nivel légico LOW, y pueden controlar el voltaje del segundo nodo 502 que
corresponde al terminal de salida del primer inversor 510 para ser un nivel l6gico HIGH.

En este caso, el segundo inversor 540 puede reconocer el voltaje del segundo nodo 502 que corresponde al terminal
de entrada del segundo inversor 540 como un nivel légico HIGH, y puede controlar el voltaje del primer nodo 501
gue corresponde al terminal de salida del segundo inversor 540 por ser un nivel I6gico LOW.



10

15

20

25

30

35

40

45

50

ES 2593302 T3

Consecuentemente, el nivel l6gico del voltaje del segundo nodo 502 que corresponde a la salida OUT del circuito
500 puede ser LOW.

Como se menciond anteriormente, el nivel l6gico de la salida OUT después del interruptor 530 se acorta y abre
puede corresponder a HIGH, esto es, un valor digital de “1” o LOW, esto es, un valor digital de “0”, con base en el
cual el primer inversor 510 y el segundo inversor 540 tienen un mayor umbral l6gico.

Aqui, el inversor que tiene un mayor valor umbral l6gico entre el primer inversor 510 y el segundo inversor 540 que
se fabrican mediante un proceso de elaboracion equivalente se pueden determinar aleatoriamente. También, una
vez fabricado, el inversor que tiene el valor umbral l6gico mayor entre el primer inversor 510 y el segundo inversor
540 puede no cambiar facilmente. Sin embargo, cuando una diferencia entre los valores umbrales l6gicos es
diminuta, o se incrementa un cambio ambiental, por ejemplo, ruido, temperatura externa y similares, el inversor que
tiene el valor umbral I6gico mayor entre el primer inversor 510 y el segundo inversor 540 se puede cambiar. Aunque
tal situacién puede no ocurrir frecuentemente, se puede requerir garantizar la invariancia de tiempo para la ejecucion
de una cable de autenticacion de seguridad, autenticacion, y similares.

De acuerdo con esto, cuando se genera un valor digital mediante el circuito 500, el valor digital generado se puede
congelar mediante la unidad 120 de congelamiento de valor digital de la Figura 1 o se puede almacenar en la unidad
420 de almacenamiento de valor digital de la Figura 4, con el fin de garantizar la invariancia de tiempo.

Como se sugiere frecuentemente, el circuito 500 se puede construir como una celda unitaria que puede generar un
valor digital de 1- bit. Cuando se suministran N celdas unitarias, se puede suministrar un valor digital de N-bits. En lo
sucesivo, a menos que se mencione otra cosa, tal escalabilidad se puede entender para ser implicada en una
configuracion del generador 110 o0 410 de valor digital.

La diferencia entre los valores umbrales l6gicos del primer inversor 510 y el segundo inversor 540 se describira en
detalle con referencia a la gréafica de la Figura 6.

La Figura 6 ilustra curvas caracteristicas de voltaje en un caso en el cual el valor umbral l6gico del primer inversor
510 es menor que el valor umbral l6gico del segundo inversor 540, entre las realizaciones de ejemplo divulgadas de
la Figura 5.

Una curva 610 indica una curva caracteristica de voltaje del primer inversor 510, y una cuerva 620 indica una curva
caracteristica de voltaje del segundo inversor 540. En ciertas realizaciones, cuando el primer inversor 510 y el
segundo inversor 540 se elaboran mediante un proceso de elaboracién equivalente, la curva 610 y la curva 620
pueden ser casi idénticas la una a la otra. Sin embargo, una diferencia diminuta puede existir entre la curva 610y la
curva 620 debido a la variacién del proceso, como se muestra en la Figura 6.

Cuando se encuentra un punto de interseccién de la curva 610 y una linea 630 recta con una pendiente 1, se puede
determinar un valor V; de umbral I6gico del primer inversor 510. También, cuando se encuentra un punto de
interseccion de la curva 620 y la linea 630 recta, se puede determinar el valor V, umbral légico del segundo inversor
540.

En este ejemplo, Vi es menor que V,. De acuerdo con esto, cuando el primer nodo 501 y el segundo nodo 502 se
acortan, también denominado como un “restablecer”, al cerrar el interruptor 530 de la Figura 5, un voltaje Vgestablecer
del primer nodo 501y un voltaje Vrestavlecer del segundo nodo 502 pueden corresponder a un valor entre Vi1 y Va.

Cuando el primer nodo 501 y el segundo nodo 502 se abren al abrir el interruptor 530 de nuevo, el primer inversor
510 puede reconocer el voltaje del primer nodo 501 (VRestablecer) COMO un nivel légico HIGH, y pueden controlar el
voltaje del segundo nodo 502 que corresponde a un terminal de salida del primer inversor 510 por ser un nivel légico
LOW.

En este caso, el segundo inversor 540 puede reconocer el voltaje (Vrestavlecer) del segundo nodo 502 como un nivel
l6gico LOW, y puede controlar el voltaje del primer nodo 501 que corresponde al terminal de salida del segundo
inversor 540 para ser un nivel légico HIGH.

De acuerdo con esto, el nivel l6gico del voltaje Vrestaniecer d€l segundo nodo 502 que corresponde a la salida OUT del
circuito 500 de la Figura 5, puede ser HIGH.

Entre las varias realizaciones para describir un valor digital aleatorio generado con base en una diferencia en las
caracteristicas entre los dispositivos que utilizan la variaciéon del proceso semiconductor, se ha descrito una
realizacién que utiliza un inversor con referencia a las Figuras 4 y 5.

Sin embargo, una configuracién del inversor no esta limitada al circuito 500 de la Figura 5, y la presente divulgacion
incluye varias realizaciones que pueden generar un valor digital aleatorio que utiliza una diferencia en caracteristicas
entre dispositivos que utilizan la variacion del proceso semiconductor, sin aparatarse de los principios dela invencion.
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El generador 110 o 410 de valor digital se puede configurar utilizando varios circuitos electrénicos, por ejemplo, un
amplificador diferencial, un circuito de cerrojo, y similar, y ademas de un inversor. En lo sucesivo, se describiran
ejemplos de tales realizaciones con referencia a las Figuras 7 a 9.

La Figura 7 es un diagrama que describe una configuracion del generador 110 o 410 de valor digital de acuerdo con
otra realizacion de ejemplo.

En referencia a la Figura 7, un circuito 700 de amplificador diferencial se utiliza para configurar el generador 110 o
410 de valor digital.

Cuando el primer terminal 711 de entrada y el segundo terminal 712 de entrada de un amplificador diferencial se
acortan, diferentes valores digitales, por ejemplo, un valor de “1” y un valor de “0”, pueden salir del primer nodo 721
de salida y un segundo nodo 722 debido a la variacion del proceso semiconductor.

El circuito 700 amplificador diferencial puede inicialmente amplificar una diferencia entre un voltaje del primer
terminal 711 de entrada y un voltaje del segundo terminal 712 de entrada, y pueden suministrar una diferencia
amplificada como una diferencia entre un valor de voltaje del primer nodo 721 de salida y un voltaje del segundo
nodo 722 de salida.

De acuerdo con esto, cuando el primer nodo 711 de entrada y el segundo nodo 712 de entrada se acortan, la
diferencia entre el voltaje del primer nodo 721 de salida y el segundo voltaje del segundo nodo 722 de salida, puede
tedricamente ser cero.

Sin embargo, debido a la diferencia en las caracteristicas eléctricas de los dispositivos incluidos en el circuito 700
amplificador diferencial, por ejemplo, los transistores, generados por la variacion del proceso semiconductor, la
diferencia entre el voltaje del primer nodo 721 de salida y el voltaje del segundo nodo 722 de salida puede no
corresponder a cero cuando el primer nodo 711 de entrada y el segundo nodo de entrada 712 se acortan.

También, ademas de la diferencia en las caracteristicas eléctricas de los dispositivos, esto es, los transistores, se
puede incluir una diferencia en las caracteristicas eléctricas de los dispositivos pasivos (no mostrados) por ejemplo,
un resistor, un capacitor, un inductor, y similares, en el circuito 700 amplificador diferencial también puede originar
una diferencia en el voltaje.

Esto es, el proceso de variacion en un proceso de fabricacién de chip puede producir una diferencia en las formas y
estructuras de los dispositivos pasivos y, asi, los dispositivos pasivos pueden tener diferentes valores caracteristicos.

De acuerdo con esto, al comparar cual del primer nodo 721 de salida y el segundo nodo 722 de salida tiene mayor
voltaje cuando el primer nodo 711 de entrada y el segundo nodo 712 de entrada se acortan, se puede generar una
clave de identificacion de 1 bit.

Por ejemplo, en un caso en el cual el voltaje del primer nodo 721 de salida es mayor que el voltaje del segundo nodo
722 de salida cuando el primer nodo 711 de entrada y el segundo nodo 712 de entrada se acortan, se puede
determinar un valor digital generado para ser “1". De otra manera, un valor digital generado se puede determinar
como “0”".

También, cuando se suministran N celdas unitarias como se menciond anteriormente, se puede generar un valor
digital de N bit.

Las Figuras 8A y 8B son diagramas que describen una configuracion del generador 110 o 410 de valor digital de
acuerdo con otra realizacion de ejemplo.

En referencia a las Figuras 8A y 8B, el cerrojo de establecer — reestablecer (SR) se utiliza para configurar el
generador 110 o 410 de valor digital. Las Figuras 8A y 8B ilustran dos (de muchos) ejemplos de configurar el cerrojo
SR.

En la figura 8A, se utilizan las compuertas NOR. En la Figura 8B, se utilizan las compuertas NAND.

Con el fin de tener las mismas entradas y salidas logicas en las configuraciones de compuertas NOR y NAND, dos
entradas Sb y Rb en las compuertas NAND de la Figura 8B pueden corresponder a sefiales inversas de dos
entradas S y R en las compuertas NOR de la Figura 8A.

Con el fin de configurar el generador 110 o 410 de valor digital utilizando el circuito ilustrado en las Figuras 8A y 8B,
un valor de “1” puede primero ser la entrada a ambas de las dos entradas Sy R.

De acuerdo con la tabla légica tedrica de un cerrojo SR, cuando el nivel l6gico de “0” es entrada a ambas, las
entradas Sy R, la salida Q y la salida Qb que corresponden a un nivel inverso de la salida Q puede ser no definida.
Cuando el nivel loégico de “1” es entrado a ambas, las entradas S y R, cada una de las salidas Q y la salida Qb
pueden corresponder a un nivel l6gico de “0”. Aqui, cuando la entrada del nivel l6gico de ambas de las entradas S y
R se cambia a un nivel légico de “0”, la salida Q y la salida Qb se puede determinar para ser complementaria la una
a la otra debido a una diferencia entre valores caracteristicos de dispositivos que constituyen las dos compuertas
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NOR. Esto es, la salida Q puede corresponder a “1” y la salida Qb puede corresponder a “0” o al contrario, el nodo Q
de salida puede corresponder a “0” y el nodo Qb de salida puede corresponder a “1”.

Un resultado real de estos dos casos puede ser obtenido de manera aleatoria. Esto es porque aunque los
dispositivos incluidos en las compuertas NOR de circuito de la Figura 8A y las compuertas NAND del circuito de la
Figura 8B pueden tener diferentes caracteristicas una de la otra, por ejemplo, voltaje umbral, movilidad, y similares,
el resultado puede ser impredecible.

De acuerdo con esto, el generador 110 o 410 del valor digital configurado por el circuito de la Figura 8A u 8B puede
generar un valor digital aleatorio.

La Figura 9 es un diagrama que describe una configuracién de un generador de valor digital de acuerdo con otra
realizacién de ejemplo.

Aungue un circuito de la Figura 9 es similar al circuito de la Figura 8A u 8B al utilizar el cerrojo CR, se agrega un
interruptor 910 entre las salidas Q y Qb.

Un nivel logico de “0” puede ser entrado a ambas entradas S y R, y el interruptor 910 puede ser cerrado. Un voltaje
de la salida Q y un voltaje de la salida Qb pueden volverse idénticos el uno al otro, y el voltaje de la salida Q y el
voltaje de la salida Qb pueden corresponder a un valor entre un voltaje que corresponde a un nivel légico de “1” y un
voltaje que corresponde a un nivel I6gico de “0”.

Cuando el interruptor 910 se abre de nuevo, la salida Q puede corresponder a “1" y la salida Qb puede corresponder
a “0”, o al contrario, la salida Q puede corresponder a “0” y la salida Qb puede corresponder a “1” dependiendo del
valor umbral l6gico de cada compuerta NOR. En este caso, un resultado real de estos dos casos puede ser obtenido
de manera aleatoria.

Como se describié anteriormente en relacion con la Figura 8, tal aleatoriedad se puede materializar ya que se puede
determinar un resultado, que puede ser impredecible mediante los dispositivos incluidos en las compuertas NOR que
tienen diferentes caracteristicas una de la otra, por ejemplo, un voltaje umbral una movilidad, y similar.

De acuerdo con esto, el generador 110 o 410 de valor digital configurado por el circuito Figura 9 puede generar un
valor digital aleatorio.

En lo sucesivo, ejemplos de circuitos de aparatos 100 para generar un valor digital en el cual la unidad 120 de
congelamiento de valor digital se combina con el generador 110 de valor digital se puede describir con referencia a
las Figuras 10 a 17D.

La Figura 10 es un diagrama que ilustra una configuracién de un aparato para generar un valor digital en el cual una
unidad 120 de congelamiento de valor digital de acuerdo con la realizacion de la Figura 2 se combina con un
generador de valor digital que utiliza un cerrojo SR de acuerdo con una realizacion de la Figura 8A u 8B.

Una configuracién de un generador 1010 de valor digital se puede entender por el circuito del cerrojo SR que se ha
descrito con referencia a la Figura 8A 'y 8B.

Cuando los valores digitales diferentes, por ejemplo, un valor de “1” y un valor de “0” se generan a los dos terminales
de salida, OUT y OUT_BAR, mediante el generador 1010 de valor digital, se puede aplicar una sobrecorriente a uno
de los fusibles 1021 en una unidad 1020 de congelamiento de valor digital con base en los resultados
correspondientes, y uno de los fusibles 1021 puede saltar.

De acuerdo con esto, cuando un fusible salta, un valor digital generado por el generador 1010 de valor digital se
puede congelar mediante la unidad 1020 de congelamiento de valor digital.

Un proceso de salto de un fusible se describira adicionalmente al referirse a la gréafica de la Figura 11.

La Figura 11 es una grafica (grafica de tiempo de sefial) que describe un proceso de congelar un valor digital
mediante la unidad 1020 de congelamiento de valor digital de acuerdo con la realizacion de la Figura 10.

Por ejemplo, durante una primera operacion del generador 1010 de valor digital de la FIGURA 10, se puede aplicar
una sobrecorriente a un fusible 2 con base en la diferencia en las salidas OUT y OUT_BAR y el fusible 2 se puede
saltar, y asi, congelar un valor digital.

Una disposicion de los fusibles 1021 de la Figura 10 puede ser solo una de varias realizaciones de ejemplo, de
acuerdo con esto, otras varias disposiciones de fusibles se describiran adicionalmente con referencia a las Figuras
12A a 12D, ademas de la realizacién de la Figura 10.

Las Figuras 12A a 12D son diagramas en los cuales una unidad de congelamiento de valor digital se dispone en un
aparato para generar un valor digital de acuerdo a varias realizaciones de ejemplo.
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La Figura 12A ilustra una configuracion de un valor digital generado configurado utilizando un cerrojo SR, y las
Figuras 12B a 12D ilustran varias posiciones 1210, 1220, y 1230 de fusibles que se pueden disponer a lo largo de
los cerrojos SR.

Las operaciones detalladas pueden ser suficientemente entendidas a través de las descripciones suministradas con
referencia a las Figuras 8A a 11y, asi, se pueden omitir las descripciones detalladas.

Como se describio con referencia a la Figura 3, un valor digital puede ser congelado mediante los dispositivos OTP,
en lugar de los fusibles, y tal realizacion se describira con referencia a las Figuras 13A a 13D.

Las Figuras 13A a 13D son diagramas que ilustran varias configuraciones de una unidad de congelamiento de valor
digital se configura utilizando un dispositivo OTP de acuerdo con realizaciones de ejemplo.

De manera similar a las Figuras 12A a 12D, la Figura 13A ilustra una configuracién de un generador de valor digital
configurada utilizando un cerrojo SR, y las Figuras 13B y 13D ilustran varias posiciones 1310, 1320 y 1330 de los
dispositivos OTP que se pueden disponer junto con los cerrojos SR.

Un proceso de congelar un valor digital utilizando los dispositivos OTP puede ser suficientemente entendido a través
de la Figura 3 y similares y, asi, se pueden omitir descripciones detalladas.

Ejemplos de varias disposiciones de un circuito en el cual se pueden combinar la unidad de congelamiento de valor
digital con un generador de valor digital de acuerdo con las realizaciones que utilizan los inversores tal como se
describié con referencia a las Figuras 5y 6 asi como también con un cerrojo SR se suministran en lo que sigue.

Las Figuras 14A a 14E son diagramas en los cuales se dispone de una unidad de congelamiento de valor digital en
un aparato para generar un valor digital cuando un generador de valor digital se configura de acuerdo a la
realizacién de la Figura 5, de acuerdo a las realizaciones de ejemplo.

La Figura 14A ilustra una configuracion del generador de valor digital configurado utilizando los inversores descritos
con referencia a la Figura 5 y las Figuras 14B a 14E ilustran varia posiciones 1410, 1420, 1430, y 1440 de los
fusibles que se pueden disponer junto con los inversores.

En este caso, un valor digital puede ser congelado mediante los dispositivos OTP, en lugar de los fusibles, y tal
realizacién se describira con referencia a las Figuras 15A a 15E.

Las Figuras 15A a 15E son diagramas que ilustran varias configuraciones de una unidad de congelamiento de valor
digital cuando un generador de valor digital se configura de acuerdo a la realizacion de la Figura 5 y la unidad de
congelamiento de valor digital se configura utilizando un dispositivo OTP, de acuerdo a realizaciones de ejemplo.

De manera similar a las Figuras 14A a 14B la Figura 15 ilustra una configuracion de un generador de valor digital
configurado utilizando los inversores, y las Figuras 15B al5E ilustran varias posiciones 1510, 1520, 1530 y 1540 de
los dispositivos OTP que se han dispuesto junto con los inversores.

Las Figuras 16A a 16D son diagramas en los cuales se dispone de una unidad de congelamiento de valor digital en
un aparato para generar un valor digital cuando un generador de valor digital se configura de acuerdo a la
realizacion de la Figura 7, de acuerdo con las realizaciones de ejemplo.

La Figura 16A ilustra una configuracion de un generador de valor digital configurado utilizando el amplificador
diferencial descrito con referencia a la Figura 7, y las Figuras 16B a 16D ilustran varias posiciones 1610, 1620, 1630
de los fusibles que se pueden disponer en el aparato para generar un valor digital, junto con el amplificador
diferencial.

En este caso, un valor digital se puede congelar mediante los dispositivos OTP, en lugar de los fusibles, y tal
realizacién se describird con referencia a las Figuras 17A a 17D.

Las Figuras 17A a 17D son diagramas que ilustran varias configuraciones de la unidad de congelamiento de valor
digital cuando se configura un generador de valor digital de acuerdo a la realizacion de la Figura 7 y la unidad de
congelamiento de valor digital se configura utilizando un dispositivo OTP, de acuerdo a otra realizacion.

De manera similar a las Figuras 16A a 16D, la Figura 17A ilustra una configuracién de un generador de valor digital
configurado utilizando un amplificador diferencial, y las Figuras 17B a 17D ilustran varias posiciones 1710, 1720, y
1730 de los dispositivos OTP que se pueden disponer junto con el amplificador diferencial.

La Figura 18 es un diagrama de flujo que ilustra un método para generar un valor digital de acuerdo con una
realizacién de ejemplo.

En operacion 1810, una sefial de entrada se puede aplicar al generador 110 de valor digital del aparato 100 de la
Figura 1 para generar un valor digital. La aplicacién de la sefial de entrada puede incluir una aplicacién de voltaje,
una operacion corriente, una primera operacion, y similares.
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En la operacion 1820, el generador 110 de valor digital puede generar un valor digital que utiliza una diferencia entre
los valores caracteristicos de los dispositivos semiconductores, que resultan de una variacion del proceso
semiconductor. Un proceso de operacion 1820 mediante el cual el generador 110 de valor digital puede generar un
valor digital aleatorio se ha descrito anteriormente con referencia a las Figuras 1 a3,y 5a9.

En la operacién 1830, la unidad 120 de congelamiento de valor digital puede congelar un valor digital aleatorio
generado en la operacion 1820 con el fin de garantizar la invariancia de tiempo.

El proceso de congelar el valor digital se ha descrito anteriormente con referencia a las Figuras 2y 3,y 10 a 17.

La Figura 19 es un diagrama de flujo que ilustra un método para generar un valor digital de acuerdo con otra
realizacién de ejemplo.

Un proceso para aplicar una sefial de entrada en la operaciéon 1910, y un proceso para generar un valor digital
aleatorio mediante el generador 410 de valor digital en la operacién 1920 son similares a las operaciones 1810 y
1820 de la Figura 18.

Sin embargo, el método de la Figura 19 difiere del método de la Figura 18 en que el valor digital aleatorio generado
se puede almacenar en la unidad 420 de almacenamiento de valor digital de la Figura 4. La unidad 420 de
almacenamiento de valor digital se ha descrito anteriormente con referencia a la Figura 4.

De acuerdo con varias realizaciones de ejemplo, se puede generar un valor digital aleatorio que utiliza variacion del
proceso semiconductor, y el valor digital se puede congelar o almacenar de tal manera que el valor digital puede no
cambiar al envejecer un dispositivo durante el tiempo, un cambio en un ambiente periférico, por ejemplo,
temperatura o ruido de tal manera que se puede garantizar la invariancia de tiempo.

De acuerdo con esto, se puede suministrar un valor digital aleatorio confiable que se puede utilizar como una clave
de identificacion y similar en varios campos de aplicacion, que incluyen seguridad y autenticacion.

Las realizaciones de ejemplo anteriormente descritas de la presente divulgacion se pueden registrar en medios
legibles por ordenador que incluyen instrucciones de programa para ejecutar varias operaciones realizadas por un
ordenador. El medio también puede incluir, solo o en combinacién con las instrucciones de programa, archivos de
datos, estructuras de datos, y similares. Ejemplos de medios legibles por ordenador incluyen medios magnéticos tal
como discos duros, floppy disc, y cinta magnética, medio 6ptico tal como discos de CD ROM y DVD; medios
magnetoopticos tales como discos flopticos tal como dispositivos de hardware que son especialmente configurados
para almacenar y efectuar instrucciones de programa, tales como la memoria de solo lectura (ROM), memoria de
acceso aleatorio (RAM), memoria flash, y similares. Ejemplos de instrucciones de programa incluyen tanto codigo de
maquina, tal como el producido por un compilador, y archivos que contienen codigo de nivel superior que se pueden
ejecutar por un ordenador utilizando un interpretador. En los dispositivos de hardware descrito se pueden configurar
para actuar como uno o mas mddulos de software con el fin de efectuar las operaciones de las realizaciones de
ejemplo anteriormente descritas de la presente divulgacion, o viceversa.

Aunque se han mostrado y descrito pocas realizaciones de ejemplo, la presente divulgacién no se limita a las
realizaciones de ejemplo descritas. En su lugar, se apreciara por aquellos expertos en la técnica que se pueden
hacer cambios a estas realizaciones de ejemplo sin apartasen de los principios de la invencién, cuyo alcance se
define mediante las reivindicaciones y sus equivalentes.
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REIVINDICACIONES
1. Un aparato para generar un valor digital, el aparato comprende:
un generador, donde el generador:
generar un valor digital con base en una variacion de proceso en el proceso de fabricacion de semiconductores;
caracterizado por que ademas comprende:
una unidad de congelamiento conectada al generador, en donde la unidad de congelamiento:

se fija a uno de un primer estado irreversible y un segundo estado irreversible con base en el valor digital generado;
y

comprende una unidad de control configurada para congelar el valor digital.

2. El aparato de la reivindicacién 1, en donde la unidad de congelamiento comprende un fusible y la unidad de
control se configura para hacer saltar o no saltar el fusible para congelar el valor digital, en donde:

el fusible salta mediante una de una sobrecorriente o un sobrevoltaje;

si el fusible salta o no salta es invariante durante el tiempo; y

el primer estado corresponde al fusible que salta, el segundo estado corresponde al fusible que no salta, en donde:
el primer estado corresponde a un valor digital de 1, y el segundo estado corresponde a un valor digital de 0; o

el primer estado corresponde a un valor digital de 0, y el segundo estado corresponde a un valor digital de 1.

3. El aparato de la reivindicacién 1 o 2, en donde la unidad de congelamiento comprende un dispositivo programable
por una vez (OTP) y la unidad de control se configura para programar el dispositivo OTP para congelar el valor
digital, y en donde:

El valor digital programado en el dispositivo OTP es invariante durante el tiempo.
4. El aparato de la reivindicacion 3, en donde:

La unidad de control se configura para programar el dispositivo OTP para congelar el valor digital con base en la
sefial de control de la unidad de control.

5. El aparato de la reivindicacion 1, en donde el generador comprende una funcion fisicamente no clonable (PUF).
6. El aparato de una cualquiera de las reivindicaciones 1-5, en donde el generador comprende:
un primer inversor y un segundo inversor;

el primer inversor y el segundo inversor fabricado con base en un proceso equivalente y que tiene valores
caracteristicos eléctricos diferentes con base en la variacion del proceso en el proceso de fabricacion de
semiconductores.

7. El aparato de la reivindicacion 6, el generador comprende ademas:
un terminal de entrada del primer inversor;

un terminal de salida del primer inversor;

un terminal de entrada del segundo inversor;

un terminal de salida del segundo inversor;

un primer nodo; y

un segundo nodo,

en donde:

el terminal de salida del primer inversor y el terminal de entrada del segundo inversor se conectan al primer nodo, y
el terminal de entrada del primer inversor y el terminal de salida del segundo inversor se conectan al segundo nodo,

y

cuando el primer nodo y el segundo nodo se acortan y luego se abren, el generador genera el valor digital con base
en un nivel Idgico de al menos uno del primer nodo y el segundo nodo.
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8. El aparato de una cualquiera de las reivindicaciones 1-7, en donde el generador comprende un amplificador
diferencial, y en donde el generador:

Genera el valor digital con base en una comparacion de valores de voltaje de dos nodos de salida del amplificador
diferencial cuando dos nodos de entrada del amplificador diferencial se acortan.

9. El aparato de cualquiera de las reivindicaciones 1-8, en donde el generador comprende un cerrojo de establecer-
reestablecer (SR), y en donde el generador genera el valor digital con base en el nivel légico de al menos uno de
dos nodos de salida del cerrojo SR, en donde el nivel légico se determina con base en una diferencia en los valores
umbrales légicos de las compuertas Idgicas utilizadas para configurar el cerrojo SR cuando:

Un nivel légico de “1” es entrado a dos nodos de entrada del cerrojo SR, y luego el nivel légico de “0” es entrado a
los dos nodos de entrada del cerrojo SR;

un nivel l6gico de “0” es entrado a los dos nodos de entrada del cerrojo SR, y luego el nivel l6gico de “1” es entrado
a los dos nodos de entrada del cerrojo SR;

dos nodos de salida del cerrojo SR se acortan, y luego se abren mientras un nivel lIégico de “0” se entra a dos nodos
de entrada del cerrojo SR; o

dos nodos de salida del cerrojo SR se acortan, y luego se abren mientras que el nivel I6gico de “1” es entrado a dos
nodos de entrada en el cerrojo SR.

10. Un chip semiconductor que comprende el aparato de una cualquiera de las reivindicaciones 1-9.
11. Un método para generar un valor digital, el método comprende:

generar, en un aparato, un valor digital con base en la variacién del proceso en un proceso de fabricacion
semiconductor.

caracterizado por las etapas adicionales de:

proporcionar el valor digital a una unidad de congelamiento que comprende una unidad de control para congelar el
valor digital, estando la unidad de congelamiento fijada a uno de un primer estado irreversible y a un segundo estado
irreversible con base en el valor digital generado; y

congela el valor digital

12. El método de la reivindicacién 11, en donde congelar el valor digital comprende ademas la unidad de control que
hace saltar un fusible para congelar el valor digital, en donde:

el fusible salta por uno de una sobrecorriente o un sobrevoltaje;
si el fusible salta o no salta es invariante durante el tiempo; y

un primer estado corresponde al fusible que salta, y un segundo estado corresponde al fusible que no salta, en
donde:

el primer estado corresponde a un valor digital de 1, y el segundo estado corresponde a un valor digital de 0; o
el primer estado corresponde a un valor digital de 0, y el segundo estado corresponde a un valor digital de 1.
13. El método de la reivindicacion 11, en donde congelar el valor digital comprende:

La unidad de control que programa un dispositivo programable por una vez (OTP) para congelar el valor digital, en
donde el valor digital programado en el dispositivo OTP es invariante durante el tiempo.

14. El método de la reivindicacion 13, en donde la unidad de control programa el dispositivo OTP para congelar el
valor digital que utiliza una sefial de control.

15. El método de una cualquiera de las reivindicaciones 11-14, en donde generar el valor digital comprende ademas:
acortar un primer nodo de un circuito eléctrico y un segundo nodo del circuito eléctrico;

abrir el primer nodo del circuito eléctrico y el segundo nodo del circuito eléctrico; y

generar un valor digital con base en el nivel Iégico de al menos uno del primer nodo y el segundo nodo.

16. El método de la reivindicacion 15, en donde:

El primer nodo esta conectado a un terminal de salida de un primer inversor y un terminal de entrada de un segundo
inversor; y
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El segundo nodo esta conectado a un terminal de entrada del primer inversor y un terminal de salida del segundo
inversor, en donde:

El primer inversor y el segundo inversor se elaboran con base en un proceso equivalente y tienen valores
caracteristicos eléctricos diferentes con base en la variacion del proceso en el proceso de elaboracién
semiconductor.

17. El método de una cualquiera de las reivindicaciones 11-16 en donde generar el valor digital comprende ademas:
acortar dos nodos de entrada de un amplificador diferencial; y

generar un valor digital con base en una comparacion de los valores de voltaje de dos nodos de salida del
amplificador diferencial.

18. El método de la reivindicacién 11, en donde generar el valor digital comprende ademas:

Determinar un nivel I6gico de al menos uno de dos nodos de salida de un cerrojo SR, con base en una diferencia en
los valores umbrales Idgicos de la compuerta légica utilizada para configurar el cerrojo SR cuando:

Un nivel légico de “1” es entrado a dos nodos de entrada del cerrojo SR y un nivel légico de “0” es entrado a los dos
nodos de entrada del cerrojo SR;

Un nivel légico de “0” es entrado a dos nodos de entrada del cerrojo SR y un nivel légico de “1” es entrado a los dos
nodos de entrada del cerrojo SR;

Dos nodos de salida del cerrojo SR se acortan y los dos nodos de salida del cerrojo SR se abren mientras un nivel
I6gico de “0” es entrado a dos nodos de entrada del cerrojo SR; o

dos nodos de salida del cerrojo SR son acortados y los dos nodos de salida del cerrojo SR son abiertos mientras un
nivel l6gico de “1” es entrado a los dos nodos de entrada del cerrojo SR; y

generar un valor digital con base en el nivel I6gico determinado.

19. Un dispositivo programado con un valor digital generado por el método de una cualquiera de las reivindicaciones
11-18.

20. El dispositivo de la reivindicacion 19 que comprende al menos 1 de un dispositivo programable por una vez
(OTP) y un dispositivo programable multitiempo o programable muchas veces (MTP).
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