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DESCRIPCION

ETIQUETA DE COMUNICACION DE TIPO SIN CONTACTO, LECTOR DE ETIQUETAS PORTATIL PARA
VERIFICAR UN ARTICULO AUTENTICO, Y PROCEDIMIENTO PARA PROPORCIONAR INFORMACION DE SI|
UN ARTICULO ES AUTENTICO O NO

Campo técnico

La presente invencion se refiere a una etiqueta de comunicacién sin contacto, un lector de etiquetas portatil, y un
procedimiento para proporcionar informacion sobre la autenticidad de un producto y, mas concretamente, a una
etiqueta que se pone a varias marcas de productos y proporciona informacion de un producto correspondiente, un
lector de etiquetas que hace que sea posible determinar la autenticidad de un producto mediante la lectura y la
visualizacién de informacién de una etiqueta, y un procedimiento para proporcionar informacién de autenticidad de
un producto, en el que se proporciona informacion acerca de la autenticidad de un producto a un usuario
desencriptando informacién guardada en una etiqueta y enviando la informacién desencriptada.

Técnica anterior.

La publicacién de patente japonesa puesta a disposicion del publico Nos. Hei 14-215749, publicada el 2 de Agosto
de 2002 y Hei 14-209692, publicada el 30 de Julio del 2002, describen técnicas para identificar informacién de un
producto y realizar compras y gestionar materias primas mediante el uso de una etiqueta que tiene grabada
eléctricamente en la misma informacién del producto y lleva a cabo una comunicacién sin contacto y un lector de
etiquetas portétil que lee la informacién registrada en la etiqueta. Sin embargo, dado que estas técnicas no se
refieren a la determinacion de la autenticidad de un producto, la grabacion o la lectura de informacion es muy
vulnerable y existe la posibilidad de falsificacion de la informacion o la manipulacion de la grabacion de la
informacion.

Como otro enfoque convencional, la publicacién de patente coreana n® 2002-85144 y la publicacion de la patente
japonesa puesta a disposicion del publico Hei 13-354310, publicada el 12 de Diciembre de 2001 y Hei 13-341810,
publicada el 11 de Diciembre de 2001, describen sistemas para determinar la autenticidad de tipo red que leen
informacién de un producto grabado eléctricamente en una etiqueta de comunicacion sin contacto, se refiere a una
base de datos de gestion de productos a través de una red de comunicacion como Internet, y determina la
autenticidad del correspondiente producto. Sin embargo, para utilizar los sistemas de tipo red, debe fabricarse un
lector de etiquetas en forma de escritorio, en el caso de intercambio de datos con la base de datos de gestion de
productos a través de una red de comunicacién por cable. Como resultado, para determinar la autenticidad de un
producto, hay que visitar un lugar determinado. También, en el caso del intercambio de datos con la base de datos
de gestion de productos a través de la red de comunicacion inaldmbrica, a medida que aumenta el tamafio de un
lector de etiquetas, el lector de etiquetas se vuelve incomodo de llevar, aumenta el precio de coste del lector de
etiquetas, y se impone una carga sobre el uso de la red de comunicacién inaldmbrica cada vez que se utiliza el
lector de etiquetas. Ademas, en el caso del lector de etiquetas fabricado en forma de ordenador de sobremesa, dado
que la autenticidad de un producto se determina en un lugar determinado, la autenticidad del producto no puede
determinarse antes de la compra.

Como otro enfoque convencional, la publicacion de patente japonesa puesta a disposicion del puablico Nos. Hei 12-
348148, publicada el 15 de Diciembre de 2000 y Hei 12-148950, publicada el 30 de Mayo de 2000 describen
técnicas en las que un lector de etiquetas determina la autenticidad de un producto mediante la lectura de
informacién del producto grabada eléctricamente en una etiqueta de comunicacién sin contacto y comparando la
informacién leida con unos datos de referencia (un nimero de producto, una fecha de fabricacién, un nombre de la
marca de fabricacion del producto, informacién del historial de gestién, una descripciéon del producto) que se ha
guardado previamente en la misma. Sin embargo, este tipo de dispositivo de autenticacion fuera de linea resuelve el
problema de los sistemas de tipo red, pero aumenta la capacidad de la memoria debido a que el lector de etiquetas
debe almacenar previamente toda la informacién del producto para cada producto. También, dado que el propio
lector de etiquetas determina la autenticidad de un producto y proporciona sélo un resultado de auto determinacién,
un usuario no puede comprobar directamente la informacion de un procedimiento de autenticacion y la fiabilidad del
procedimiento de autenticacion es baja. En otras palabras, este lector de etiquetas convencional s6lo considera una
posicion de distribuidores de productos, pero no es satisfactorio para las necesidades de los compradores de los
productos. También, este lector de etiquetas convencional tiene problemas relativos a que los nuevos productos que
se distribuyen después de la compra del lector de etiquetas o los productos de empresas que se han unido
recientemente no pueden ser objeto de la determinaciéon de la autenticidad o debe actualizarse la informacion del
producto de los lectores de etiquetas ya distribuidos. Ademas, los enfoques convencionales anteriores no tienen en
cuenta el caso en que la etiqueta se quita del producto y se pone en un producto falsificado.
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Para resolver estos problemas, la publicacion de patente coreana n° 2001-89.216, el registro de modelo de utilidad
coreano n® 252202 y la publicacién de patente japonesa puesta a disposicion del publico n°® Hei 12-251164,
publicada el 14 de septiembre de 2000, describen dispositivos para determinar la autenticidad que incluyen una
etiqueta de comunicacién sin contacto unida a un producto en la cual se guarda informacion del producto y un lector
de etiquetas. Los dispositivos para determinar la autenticidad impiden la reutilizacién de una etiqueta destruyendo
una antena si la etiqueta se quita del producto. Sin embargo, la aplicacién de estos dispositivos convencionales para
determinar la autenticidad se limita a productos especiales, tales como productos de embotellado y puede tomarse
una medida proactiva para impedir una destruccion fisica de la etiqueta. Ademas, dado que la propia etiqueta se
destruye, incluso los fabricantes no pueden leer informacion del historial de lectura de la etiqueta para utilizar la
informacién del historial de lectura de la etiqueta para marketing orientado al cliente.

FINKENZELLER, K.: "RFID Handbuch: Grundlagen und praktische Anwendungen induktiver Funkanlagen,
Transponder und kontaktloser Chipkarten” RFID HANDBUCH, 2002, paginas 225-231, 281-317,336-339 describe
fundamentos y aplicaciones de tarjetas inteligentes sin contacto e identificacion. EI documento se refiere a
componentes de sistemas RFID, caracteristicas de diferenciacion de sistemas RFID, principios de funcionamiento
fisicos y fundamentales, rangos de frecuencia y regulaciones, codificacion y modulacion de licencias de radio,
integridad de datos y seguridad de datos utilizando transferencia de datos encriptados.

SUSY D'HONT (EDITOR) ET AL: "Speedpass Goes Global" TIRIS NEWS, 31 de diciembre de 1999 (1999-12-31),
paginas 1-12 se refiere al sistema de pago automatizado basado en RFID Speedpass de Mobil basado en tecnologia
TIRIS de Texas Instruments.

EP 0663650 A describe un procedimiento para la asignacion de un soporte de grabacién moévil a una estacion de
datos fija. Un soporte de datos movil proporciona autenticacion entre una tarjeta de datos movil y una unidad fija, por
ejemplo, una tarjeta de identificacion IC utilizada como tarjeta de acceso para vehiculos. La tarjeta de datos movil
tiene una zona de memoria que esta protegida y guarda un pseudo-cddigo aleatorio. Una segunda zona tiene una
memoria que se utiliza para guardar un cédigo secreto. Cuando se utiliza por primera vez, una estacion de datos fija
responde al pseudo-codigo aleatorio produciendo un nuevo cédigo secreto que se introduce luego en la memoria. La
tarjeta se lee inductivamente y acciona la cerradura cuando se identifica el codigo.

DE 199 20 744A1 describe un concepto para asegurar que la autenticidad de productos de una marca sea
claramente reconocible. Dicho concepto comprende un procedimiento para personalizar un chip de memoria para un
sistema de proteccién de una marca, un dispositivo de prueba para probar chips de memoria y verificar datos del
producto para un sistema de proteccion de la marca y un procedimiento para comprobar datos de productos. De
acuerdo con el concepto de la invencion, a cada elemento de marca se le asigna un chip de producto con una firma
que es claramente identificable en un sistema. Los articulos de marca y, por lo tanto, las imitaciones pueden
identificarse entonces de manera fiable utilizando un dispositivo de prueba.

Descripcion de la invencién

La presente dispone una etiqueta de comunicacion sin contacto que impide la reutilizacion o el uso fraudulento de
una etiqueta de un producto auténtico en un producto falsificado sin destruir fisicamente la etiqueta del producto
auténtico, esta unida a un producto de marca, encripta informacion del producto de marca, y proporciona la
informacién encriptada.

La presente invencion también dispone un lector de etiquetas portatil que es practico de llevar y determina la
autenticidad de un producto desencriptando informacién recibida de una etiqueta de comunicacién sin contacto y
enviando la informacion desencriptada.

La presente invenciéon también dispone un procedimiento para proporcionar informaciéon de autenticidad de un
producto, en el que se proporciona informacion sobre la autenticidad del producto a un usuario desencriptando la
informacién guardada en una etiqueta y enviando la informacion desencriptada.

De acuerdo con un aspecto de la presente invencion, se dispone una etiqueta de comunicacion sin contacto que va
unida a un producto y proporciona informacién del producto. La etiqueta de comunicacién sin contacto incluye una
unidad de comunicacion sin contacto, que intercambia de manera inalambrica datos con un lector de etiquetas, crea
una fuente de energia a partir de una sefial de potencia recibida desde el lector de etiquetas, y suministra la fuente
de energia, una unidad de almacenamiento en la cual se guarda la informacion del producto e informacion
relacionada con claves de cifrado, y una unidad de cifrado, que cifra la informaciéon del producto que debe
transmitirse al lector de etiquetas en base a la informacién relacionada con claves de cifrado.

De acuerdo con otro aspecto de la presente invencion, se dispone una etiqueta de comunicacién sin contacto que va
unida a un producto y proporciona informacién del producto. La etiqueta de comunicacion sin contacto incluye una
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unidad de comunicacion sin contacto, que intercambia de manera inalambrica datos con un lector de etiquetas, crea
una fuente de energia a partir de una sefial de potencia recibida desde el lector de etiquetas, y suministra la fuente
de energia, una unidad de almacenamiento en la cual se guarda la informaciéon del producto, informacion
relacionada con claves de cifrado, y el nimero de veces que la informacion del producto es leida por el lector de
etiquetas, una unidad de cifrado, que cifra la informacion del producto que se transmite al lector de etiquetas en base
a la informacion relacionada con claves de cifrado, y una unidad para el suministro de informacién, que lee la
informacién del producto guardada en la unidad de almacenamiento en respuesta a un mensaje de peticién de
informacién del producto recibida del lector de etiquetas, proporciona la informacion del producto leida a la unidad de
encriptacion, y rechaza el suministro de informacion del producto si el nUmero de veces que se lee la informacion del
producto supera un valor de referencia predeterminado.

De acuerdo con todavia otro aspecto de la presente invencion, se dispone un lector de etiquetas portatil que lee
informacién recibida desde una etiqueta de comunicacién sin contacto. El lector de etiquetas portatil incluye una
unidad de comunicacion inaldmbrica, que intercambia de manera inaldmbrica datos con la etiqueta de comunicacion
sin contacto y envia de manera inalambrica energia requerida para la etiqueta de comunicacién sin contacto, una
unidad de almacenamiento en la cual se guarda informacion relacionada con por lo menos una clave de cifrado, una
unidad de descifrado, que descifra datos recibidos de la etiqueta de comunicacién sin contacto en base a la
informacion relacionada con claves de cifrado que se selecciona a partir de la informacion relacionada con claves de
cifrado mediante informacion de especificacion de la clave de cifrado recibida de la etiqueta de comunicacion sin
contacto, una unidad de lectura de informacién, que solicita informacion del producto a la etiqueta de comunicacion
sin contacto unida a un producto y lee la informaciéon del producto recibida de la etigueta de comunicacion sin
contacto, y una unidad de salida, que envia la informacién del producto leida.

De acuerdo con todavia otro aspecto de la presente invencion, se dispone un procedimiento para proporcionar
informacién de un producto utilizando un lector de etiquetas que se comunica con una etiqueta de comunicacion sin
contacto que va unida a un producto. El procedimiento implica recibir informacion de especificacion de una clave de
cifrado desde la etiqueta de comunicacion sin contacto, seleccionar informacién relacionada con claves de cifrado
correspondiente a la informacion de especificacion de la clave de cifrado recibida de la informacién relacionada con
claves de cifrado guardada en un medio de almacenamiento incluido en el lector de etiquetas, transmitir un mensaje
de peticion de informacidn que solicita informacidn del producto a la etiqueta de comunicacion sin contacto, leer la
informacién del producto recibida de la etiqueta de comunicacion sin contacto en base a la informacion relacionada
con claves de cifrado seleccionada, y enviar un resultado de la lectura relativo a la informacién del producto.

De acuerdo con todavia otro aspecto de la presente invencion, se dispone un producto al cual va unida una etiqueta
de comunicacion sin contacto. La etiqueta de comunicacion sin contacto en la cual se guarda informacion del
producto, en la que la etiqueta de comunicacién sin contacto incluye una unidad de comunicacion sin contacto, que
intercambia de manera inalambrica datos con un lector de etiquetas, crea una fuente de energia a partir de una
sefial de potencia recibida desde el lector de etiquetas, y suministra la fuente de energia creada, una unidad de
almacenamiento en la cual se guarda informacion del producto incluyendo informacion de autenticidad e informacion
relacionada con claves de cifrado, una unidad de cifrado, que cifra una sefial que se transmite al lector de etiquetas,
y una unidad para el suministro de informacién, que lee la informacion del producto guardada en la unidad de
almacenamiento en respuesta a un mensaje de peticion de informacién del producto recibida desde el lector de
etiquetas y proporciona la informacion del producto leida a la unidad de encriptacion, en el que al producto se le
imprime o se le pone informacion visible correspondiente a informacion de autenticidad del producto guardada en la
etiqueta de comunicacidn sin contacto.

Breve descripcién de los dibujos

La figura 1 es una vista para explicar un sistema de autenticacion de un producto auténtico de acuerdo con la
presente invencion;

La figura 2 ilustra una configuracion de una etiqueta de comunicacién sin contacto de acuerdo con la presente
invencion;

La figura 3 es un diagrama de bloques esquematico de una configuracion de un lector de etiquetas de acuerdo con
la presente invencion;

La figura 4A ilustra unas claves de cifrado de ejemplo de acuerdo con una tercera realizacién de una unidad de
encriptacion/desencriptacion 210;

La figura 4B ilustra unas claves de cifrado de ejemplo de acuerdo con una octava realizacion de la unidad de
encriptacion/desencriptacion 210;

La figura 5 es un diagrama de flujo que ilustra un procedimiento de lectura de informacion del producto en el lector
de etiquetas de acuerdo con la presente invencion;

La figura 6 es un diagrama de flujo que ilustra un procedimiento de comunicacion entre una etiqueta y el lector de
etiquetas; y
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La figura 7 es un diagrama de flujo que ilustra un procedimiento de autenticacion realizado entre un lector de
etiquetas # 1y un lector de etiquetas # 2, de acuerdo con una realizacién de la presente invencion.

Mejor modo de llevar a cabo la invencién

En lo sucesivo, se describiran en detalle con referencia a los dibujos adjuntos unas realizaciones preferidas de una
etiqueta de comunicacién sin contacto, un lector de etiquetas portatil, y un procedimiento para proporcionar la
autenticidad de un producto de acuerdo con la presente invencion.

La figura 1 es una vista para explicar las operaciones de acuerdo con la presente invencion.

Haciendo referencia a la figura 1, unos lectores de etiquetas 20-1, 20-2 y 20-3 de acuerdo con la presente invencion
leen informacion de unas etiquetas de comunicacién sin contacto 10-1, 10-2 y 10-3 y muestran la informacion leida.
Las etiquetas de comunicacion sin contacto 10-1, 10-2 y 10-3 estan asociadas a diversos productos tales como ropa,
calzado, articulos de piel, bebidas alcohdlicas, productos agricolas y productos de ganaderia, farmacos y
medicamentos, electrOnica, maquinaria, joyas, obras de arte, informes de evaluacion, entradas, certificados y
entradas para el uso de instalaciones, dinero, valores negociables y documentos importantes.

Las etiquetas de comunicacion sin contacto 10-1, 10-2 y 10-3 son etiquetas pasivas de forma cuadrada y finas de
tipo pelicula, cada una de las cuales tiene una anchura y una longitud de 10 — 18 mm.

Los lectores de etiquetas 20-1, 20-2, y 20-3 pueden fabricarse de diversas maneras. El lector de etiquetas 20-1 tiene
una anchura que es similar a la de una tarjeta de crédito y tiene un grosor que es similar a una combinacion de los
de dos o tres tarjetas de crédito. Tal tamafio permite a una persona llevar el lector de etiquetas 20-1 en su cartera. El
lector de etiquetas 20-1 es accionado por medio de una bateria y tiene una unidad de visualizaciéon en su parte
delantera. Ademas, al lector de etiquetas 20-2 se le afiade una funcion de calculadora simple. Ademas, el lector de
etiquetas 20-3 se implementa en un teléfono portatil. Sin embargo, estos lectores de etiquetas s6lo muestran unas
configuraciones de ejemplo y los lectores de etiquetas de acuerdo con la presente invencidon pueden implementarse
afiadiendo hardware y software a diversos dispositivos portatiles que los pueden llevar personas, tales como
asistentes digitales personales (PDA), relojes de mdltiples funciones, y reproductores de MPEG-1 Audio Layer 3
(MP3). Una persona que tenga un lector de etiquetas puede comprobar informacion sobre cualquier producto al que
se le pone la etiqueta de comunicacion sin contacto que se ha descrito anteriormente, acercando su lector de
etiquetas al producto y puede determinarse la autenticidad de una marca o discriminar un producto falsificado.

Un cadigo de producto que sélo debe ser marcado en un producto auténtico se imprime en un producto que lleva
una etiqueta. Por ejemplo, se imprime un cédigo de producto auténtico como '7' en la superficie de una bebida
alcohdlica extranjera de una determinada marca y se imprime un cédigo de producto auténtico '9' en una descripcion
del producto de un monedero de piel de otra marca. Una persona que tenga un lector de etiquetas puede determinar
la autenticidad de una marca en base a la informacion del producto que sale en la unidad de visualizacion del lector
de etiquetas acercando su lector de etiquetas al producto.

En otras palabras, cuando una persona acerca su lector de etiquetas a la etiqueta de la bebida alcohélica extranjera,
si la bebida alcohdlica extranjera es auténtica, en la unidad de visualizacion del lector de etiquetas aparece el codigo
de producto auténtico '7'. También, cuando una persona acerca su lector de etiquetas a la etiqueta del monedero de
piel, si el monedero de piel es un producto falsificado, aparece un mensaje de advertencia de falsificacion (por
ejemplo, "Error" o un cierto sonido predeterminado) en lugar del cédigo de producto auténtico '9'. Dado que la
informacién mostrada se limita a un numero o alfabetos simples, la unidad de visualizacidn puede estar configurada
por piezas de bajo coste, tales como 7 segmentos. Por otra parte, puede emitirse un sonido tal como un pitido o un
mensaje de voz de acuerdo con el resultado de lectura. Por ejemplo, si se detecta una etiqueta ilegible, el lector de
etiquetas emite repetidamente un tono de pulso corto un nimero de veces. Si se lee correctamente un cédigo de
producto, el lector de etiquetas emite un sonido de lectura breve mientras se muestra el cddigo de producto leido en
una unidad de salida. También, el lector de etiquetas puede emitir el cédigo de producto leido mezclado con una
voz. Si el codigo de producto se limita a un nimero, la cantidad de tales datos de voz no es muy grande y puede
guardarse en una memoria de baja capacidad. Ademas, puede utilizarse un color como codigo de producto. En este
caso, en el producto que lleva la etiqueta se imprime un cédigo de colores que solo se tiene que marcar en un
producto auténtico. El lector de etiquetas lee el cédigo de color de la etiqueta y muestra un resultado de la lectura
combinando el encendido/apagado de una pluralidad de diodos emisores de luz (LED) que tenga, por ejemplo,
colores rojo, verde, amarillo y azul de acuerdo con el cddigo del color leido. En caso de que se detecte la presencia
de una etiqueta ilegible, el lector de etiquetas puede expresar una etiqueta falsificada o una etiqueta mala emitiendo
un mensaje de error utilizando un patrén de colores predeterminado.

También, en la unidad de visualizacion del lector de etiquetas se muestran secuencialmente cédigos de productos
una pluralidad de varias veces mediante una lectura de una sola vez del lector de etiquetas. Los codigos de
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productos que se muestran secuencialmente en la unidad de visualizacion del lector de etiquetas corresponden a
informacién del producto que incluye por lo menos uno de un fabricante, un tipo de industria, una marca, y un
nombre del producto. A los productos que llevan la etiqueta se les proporcionan unas tablas que contienen
informacién del producto correspondiente a cada una de las etiquetas del producto. Si el lector de etiquetas se pone
en una etigueta, se muestra secuencialmente una pluralidad de cddigos de producto en orden de tablas. Por
ejemplo, a una bebida alcohdlica extranjera que lleva una etiqueta se le pone un lector de etiquetas que tiene una
unidad de visualizacién de 7 segmentos, un primer cédigo de producto '7501' mostrado puede reconocer que este
producto es de un tipo de bebida alcohdlica en base a elementos de una tabla de tipos de producto que es la
primera tabla. A continuacién, un dato '0014' que se muestra a intervalos de tiempo predeterminados puede
reconocer que un nombre de marca de este producto es 'Valentine' en base a articulos de una tabla de nombres de
marcas que es otra tabla impresa en el producto. A continuacién, el dato '0017' mostrado a intervalos de tiempo
predeterminados puede reconocer que este producto ‘tiene 17 afios’ en base a articulos de una tabla de afios de
tiempo que es otra tabla impresa en el producto.

La figura 2 ilustra una configuracion de una etiqueta de comunicacion sin contacto de acuerdo con la presente
invencion.

Haciendo referencia a la figura 2, una etiqueta de comunicacion sin contacto 10 de acuerdo con una realizacion
preferida de la presente invencion incluye un medio de comunicacién sin contacto 100, una unidad de control 200, y
una unidad de almacenamiento 300.

El medio de comunicacion sin contacto 100 intercambia datos de manera inaldmbrica con un lector de etiquetas
portatil, extrae componentes de potencia de sefiales de radio recibidas, y suministra los componentes de potencia
extraidos como fuente de energia de todo el sistema. La unidad de control 200 encripta informacion del producto
guardada en la unidad de almacenamiento 300 en una clave de cifrado y envia la clave de cifrado a unos
dispositivos externos a través del medio de comunicacion sin contacto 100. La informacion del producto y la
informacién de la clave de cifrado se guardan en la unidad de almacenamiento 300.

El medio de comunicacion sin contacto 100 incluye una antena 110, una unidad de energia 131, una unidad de
demodulacion 133, y una unidad de modulacion 135. La antena 110 transmite informacién al lector de etiquetas 20 y
recibe informacion del mismo de manera inalambrica. La unidad de energia 131 suministra fuentes de energia a la
etigueta de comunicacion sin contacto 10 procesando de sefiales de onda eléctricas de potencia entre sefiales
recibidas a través de la antena 100. La unidad de demodulacién 133 demodula sefiales recibidas de un lector de
etiquetas 20. La unidad de modulacién 135 modula las sefiales que se transmiten al lector de etiquetas 20. La
antena 110 es un patron impreso o una bobina y esté formada a lo largo de la circunferencia de una etiqueta. Puesto
que las configuraciones de la unidad de modulacion 135 y la unidad de demodulaciéon 133 son bien conocidas para
los expertos en la materia no se describirdn en detalle. Dado que la etiqueta de comunicacion sin contacto 10 de
acuerdo con la presente invencidn debe fabricarse para que sea de tamafio pequefio y fina, es deseable fabricar la
etiqueta de comunicacion sin contacto 10 de tipo pasivo. Por lo tanto, la unidad de energia 131 extrae componentes
de potencia de las sefales de radio recibidas del lector de etiquetas 20 y suministra los componentes de potencia
extraidos como fuente de energia de todo el sistema. El funcionamiento y la configuracion de la unidad de energia
131 son bien conocidos y no se describirdn en detalle.

La unidad de almacenamiento 300 incluye una memoria de semiconductores no volatii como una memoria
programable de solo lectura borrable eléctricamente (EEPROM) o una memoria flash ROM y los datos se conservan
durante una pérdida de energia. La unidad de almacenamiento 300 puede incluir fisicamente dos memorias, es
decir, una memoria de sélo lectura y una memoria de escritura/lectura. Sin embargo, en una realizacién preferida de
la presente invencion, la unidad de almacenamiento 300 incluye una Unica memoria no volati que puede
escribirse/leerse. En los datos guardados en la unidad de almacenamiento 300 se guarda informacion del producto
370 sobre un producto que lleva una etiqueta tal como un tipo de industria, un fabricante, una marca, un nombre del
producto, una calidad grado, un nombre de modelo, un centro de produccion, una fecha de fabricacién, una fecha de
entrega, y un numero de serie. También, la unidad de almacenamiento 300 guarda una clave de cifrado 330
necesaria para el cifrado de la comunicaciéon entre la etiqueta de comunicacion sin contacto 10 y el lector de
etiquetas 20. También, la clave de cifrado 300 guarda informacidn que especifica claves de cifrado 310 necesaria
para especificar la clave de cifrado 330 en el lado del lector de etiquetas. Ademas, la unidad de almacenamiento 300
incluye una zona de contador para guardar el numero de veces que la informacién sobre el producto 370 de la
etiqueta de comunicacioén sin contacto 10 es leida por el lector de etiquetas 20. La unidad de almacenamiento 300
puede guardar informacién sobre el lector de etiquetas 20 que realiza una operacion de lectura e informacion de
detalle de la lectura tal como la fecha y hora de la lectura.

La informacion del producto 370 guardada en la unidad de almacenamiento 300 puede ser en forma de cédigo de
producto compuesto por una combinaciéon de nimeros, una combinacién de colores, o una combinacion de letras.
En caso de que la unidad de visualizacién del lector de etiquetas 20 sea de tipo de 7 segmentos, un codigo de
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producto compuesto por una combinacién de nimeros se envia en la unidad de visualizacién del lector de etiquetas
20. Ademas, el codigo del producto puede estar compuesto por codigos binarios que indiquen un orden de estados
de conexion/desconexion una pluralidad de cédigos de colores LED dispuestos secuencialmente y/o que indiquen un
orden de emision de una pluralidad de LEDs que tengan colores diferentes. En este caso, la unidad de visualizacion
del lector de etiquetas 20 esta formada por una pluralidad de LEDs vy el lector de etiquetas 20 acciona la pluralidad
de LEDs de acuerdo con el cédigo de producto recibido de la etiqueta de comunicacién sin contacto 10. Sélo puede
guardarse un unico cddigo de producto en la unidad de almacenamiento 300, pero en la unidad de almacenamiento
300 puede guardarse una pluralidad de cédigos de productos y leerse y mostrarse secuencialmente. En este
momento, el cédigo de producto puede determinarse previamente de acuerdo con un fabricante, una marca, un tipo
de industria, y un nombre del producto. Por lo tanto, un individuo que tenga una tabla de cédigos puede obtener
informacién del producto tal como un fabricante, una marca, un tipo de industria, y un nombre de producto a través
de cédigos de producto mostrados secuencialmente.

La unidad de control 200 que controla todo el sistema de la etiqueta de comunicacion sin contacto 10 de acuerdo
con la presente invencién esta implementada como hardware sélo para légica digital disefiada como maquina de
estados, por ejemplo, un circuito integrado para aplicaciones especificas (ASIC) disefiado en base a flip-flops y
compuertas. Los expertos en la materia, apoyados por diversas herramientas de disefio asistido por ordenador
(CAD) de uso comun, pueden obtener este circuito facilmente, y no se describir4 en detalle. Por lo tanto, dado que
no se utiliza un programa principal guardado adicionalmente, es posible evitar el problema que implica un plazo de
conservacion en una memoria no volatil. Sin embargo, en este caso, en una memoria no volatil también se guarda
como datos informacidn del producto o informacién relacionada con claves de cifrado que puede variar de acuerdo
con etiquetas. Mas adelante se describiran contramedidas para la limitacion del término la conservacion. Sin
embargo, la presente invencién no se limita a hardware s6lo para logica digital, sino que la unidad de control 200
puede implementarse como un microprocesador. También, las funciones caracteristicas de la presente invencion
pueden conseguirse mediante control por software. En este momento, en la unidad de almacenamiento 300 se
guarda, ademas, un programa principal. En otra realizacion de la presente invencién, la unidad de almacenamiento
300 incluye fisicamente dos memorias y una parte que incluye el programa principal puede guardarse en una
memoria separada.

La unidad de control 200 incluye una unidad de encriptacion/desencriptacion 210, una unidad para el suministro de
informacién 250, una unidad de bloqueo de ataques por repeticion 230, y una unidad de procesamiento de gestion
posterior 270. Cada uno de estos componentes pueden ser independientes de la unidad de control 200, y la unidad
de bloqueo de ataques por repeticion 230 y la unidad de procesamiento de gestion posterior 270 se incluyen de
manera selectiva en la unidad de control 200. La unidad de encriptacion/desencriptacion 210 desencripta sefiales
recibidas a través de los medios de comunicacion sin contacto 100 o encripta las sefiales a transmitir y envia
sefiales encriptadas a los medios de comunicacion sin contacto 100.

La unidad para el suministro de informacion 250 lee la informacion del producto 370 guardada en la unidad de
almacenamiento 300 y proporciona la informacion del producto leida 370 a la unidad de encriptacion/desencriptacion
210. Ademas, la unidad para el suministro de informacion 250 lee la informacién del producto 370 guardada en la
unidad de almacenamiento 300 y envia la informacion del producto leida 370 a través del medio de comunicacion sin
contacto 100, en respuesta a un comando de lectura del lector de etiquetas 20. La unidad para el suministro de
informacién 250 incrementa en 1 un valor de un contador de la unidad de almacenamiento 300 cada vez que se lee
la informacidn del producto 370 y se comprueba el valor del contador guardado en la unidad de almacenamiento 300
antes de que se lea la informacion del producto 370. Si el valor del contador es mayor que un valor predeterminado,
la unidad para el suministro de informacion 250 no responde al comando leido desde el lector de etiquetas 20 o
envia, en lugar de informacién del producto 370, un mensaje que indica una etiqueta inapropiada que se lee un
numero de veces excesivo. Sin embargo, en este caso, internamente, el valor del contador se incrementa y se
registra continuamente. El valor del contador puede comprobarse mediante un lector especifico que lleve un
administrador.

A través de dicha gestion de la cantidad de veces que se lee una etiqueta, es posible prevenir con eficacia que una
etiqueta sea reutilizada quitando la etiqueta de un producto auténtico y poniendo la etiqueta que se ha quitado a un
producto falsificado o separando una etiqueta en desuso de un producto auténtico usado y poniendo la etiqueta
quitada a un producto falsificado. También, guardando el valor del contador en una zona inaccesible externamente y
comprobando el valor del contador guardado, es posible prevenir con eficacia la reutilizacién de una etiqueta sin
coste adicional en comparaciéon con una medida fisica. Si una etiqueta se une a un producto utilizando un adhesivo
fisicamente fuerte, es posible adoptar un procedimiento de bloqueo fisico tal como la destruccion de una antena con
patrén impreso cuando la etiqueta se quita del producto. Sin embargo, este procedimiento hace que sea imposible
realizar la gestién posterior de la informacion de la etiqueta o acceder a la etiqueta para el uso de la etiqueta.
También, este procedimiento no puede evitar inicialmente intentos para desprender cuidadosamente una etiqueta de
un producto. Ademas, existe la dificultad de la produccién en masa.
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Cuando un producto colocado en un expositor es leido por lectores de etiquetas en varias ocasiones, cuando
realmente se necesita determinar la autenticidad del producto, puede que sea imposible leer una etiqueta unida al
producto. Para resolver tal problema, es deseable poner una pelicula de recubrimiento sobre la superficie expuesta
de la etiqueta para bloguear la lectura de la etiqueta en el momento de suministrarse. La pelicula de recubrimiento
puede ser, por ejemplo, una pelicula delgada de aluminio que bloquee la comunicacién inalambrica, cubriendo la
superficie externa de la etiqueta. La pelicula de recubrimiento se separa de la etiqueta cuando se necesita
determinar la autenticidad.

Puede establecerse un valor de referencia de restriccién del nimero de lecturas de un contador de manera diferente
segun los productos. Por ejemplo, en el caso de alimentos tales como bebidas alcohdlicas extranjeras y productos
de agricolas y productos de ganado, es preferible que el valor de referencia de restriccién del nimero de lecturas del
contador se limite a 3-5 veces al considerar que la etiqueta puede leerse una vez en el momento de la entrega y de
dos veces a cuatro veces en el momento de uso. En el caso de ropa, dado que la autenticacion de un producto
auténtico puede realizarse un nimero de veces en el momento de la venta y después de la compra, el valor de
referencia de restriccion del nimero de lecturas del contador se limita preferiblemente a varias decenas de veces.
De esta manera, el valor de referencia de restriccion del numero de lecturas puede ajustarse apropiadamente de
acuerdo con las caracteristicas de un producto o el nimero de etapas de un canal de distribucion. Sin embargo, la
presente invencion no esta limitada a una realizacién en la que se comprueba el valor del contador para restringir la
lectura y, por ejemplo, el nimero de veces de lectura no puede restringirse respecto a una etiqueta que se ha puesto
a cuadros famosos, antigliedades, o documentos. En este caso, la unidad para el suministro de informacion 250 lee
la informacion del producto 370 guardada en la unidad de almacenamiento 300 y envia la informacién del producto
370 leida a través de los medios de comunicacion sin contacto 100, en respuesta al comando de lectura del lector de
etiquetas 20 e incrementa el valor del contador de la unidad de almacenamiento 300 siempre que se lea informacion
del producto 370. Sin embargo, en este caso, la unidad para el suministro de informaciéon 250 no restringe el
suministro de informacién en base al valor del contador.

En una realizaciéon en la que se visualiza secuencialmente informacion del producto 370 utilizando un cédigo de
producto, la unidad para el suministro de informacién 250 puede proporcionar una pluralidad de cédigos de producto
a la vez al lector de etiquetas 20 o proporcionar secuencialmente cada uno de la pluralidad de c6digos de producto
un namero de veces de acuerdo con una peticién del lector de etiquetas 20. Cuando la unidad para el suministro de
informacién 250 proporciona de manera secuencial los c6digos de producto en varias ocasiones, cada dato se aplica
a medidas para encriptacién/desencriptacion y prevencion de ataques por repeticion.

La unidad de encriptacion/desencriptacion 210 encripta informacion que se transmite a través de unos medios de
comunicacion sin contacto 100 y desencripta informacion recibida de los medios de comunicacion sin contacto 100.
Se utiliza un algoritmo estandar de encriptacion de datos 3-(DES) como algoritmo de encriptacién, pero el algoritmo
de encriptacién no se limita al algoritmo de 3-DES. El algoritmo 3-DES aplica triplemente DES y adopta varias
formas. En esta realizacién, se adopta una cascada 3-DES en la cual se utilizan secuencialmente tres claves. Dado
que estos algoritmos son todos algoritmos de clave simétrica, para el cifrado y el descifrado se utiliza la misma clave
de cifrado.

De acuerdo con los procedimientos convencionales para autentificar la autenticidad de un producto, la autenticacion
de la autenticidad de un producto incluye guardar un codigo de autenticacion inherente en una etiqueta y determinar
si el codigo de autenticacién inherente es un cédigo correspondiente a un producto auténtico leyendo el cédigo de
autenticacion inherente desde el lector. Por otra parte, de acuerdo con la presente invencion, la autenticacion de un
producto auténtico depende del juicio humano sobre la informacién que aparece en la unidad de visualizacion del
lector y un procedimiento de encriptacion/desencriptacion que debe someterse para visualizar correctamente la
informacién del producto.

En una primera realizacion de la etiqueta de comunicacién sin contacto 10 de acuerdo con la presente invencion, la
informacién del producto se encripta y se desencripta mediante una clave principal Unica. En este caso, en la unidad
de almacenamiento 300 de la etiqueta de comunicacion sin contacto 10 se guarda una clave maestra 330 que es
una clave Unica comun para todo tipo de productos. El lector de etiquetas 20 también tiene una sola clave Unica,
pero es posible leer la informacion del producto de todo tipo de productos. La unidad de encriptacion/desencriptaciéon
210 encripta informacion transmitida a los dispositivos externos mediante la unidad para el suministro de informacion
250 utilizando la clave maestra 330 como clave de cifrado, interpreta un mensaje encriptado recibido desde un
dispositivo externo, y proporciona el mensaje interpretado a la unidad para el suministro de informacion 250. Dado
qgue los productos pueden ser identificados mediante la informacion del producto que se muestra en el lector de
etiguetas 20 al operar la unidad de encriptacion/desencriptacién 210, es posible proporcionar informaciéon de
autenticidad de numerosos productos. Ademas, si una etiqueta que puede aplicarse a un nuevo producto esta recién
incorporada, la informacién de la etiqueta puede leerse sin necesidad de actualizar un lector de etiquetas existente.
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En una segunda realizacion de la etiqueta de comunicacion sin contacto 10 de acuerdo con la presente invencion,
en la unidad de almacenamiento 300 de la etiqueta de comunicacién sin contacto 10 se guarda una clave maestra
330 como clave Unica de cifrado y la informaciéon que especifica claves de cifrado 310 para la clave maestra 330.
Las empresas que utilizan la etiqueta de comunicacion sin contacto 10 se preparan para una pluralidad de claves de
cifrado que se asignan de manera diferente de acuerdo con un tipo de industria y/o un fabricante y/o una marca y/o
un tipo de productos. Por ejemplo, en el caso de marcas principales, puede determinarse utilizar diferentes claves de
cifrado de acuerdo con un tipo de productos de la misma marca. En el caso de empresas que producen un pequefio
numero de productos, puede designarse una Unica clave de cifrado para las empresas. Todas las claves de cifrado
necesarias para la lectura de las etiquetas de productos correspondientes estan incluidas en el lector de etiquetas
20.

Tras la recepcion de una peticion de informacién del producto desde el lector de etiquetas 20, la unidad de
encriptacion/desencriptacion 210 transmite la informacién que especifica claves de cifrado 310 al lector de etiquetas
20 y hace que el lector de etiquetas 20 seleccione la misma clave de cifrado que la clave de cifrado 330 guardada en
el lector de etiquetas 20. La informacién que especifica claves de cifrado 310 puede ser, por ejemplo, indices
asignados a una pluralidad de claves de cifrado. A partir de entonces, la unidad de encriptacion/desencriptacion 210
encripta informacion que va a transmitirse a un dispositivo externo mediante la unidad para el suministro de
informacién 250 utilizando esta clave de cifrado, interpreta un mensaje encriptado recibido desde el dispositivo
externo, y proporciona el mensaje interpretado a la unidad de suministro de informacion 250.

Como tal, mediante el uso de la informacién que especifica claves de cifrado 310, aunque algunas claves de cifrado
se filtren, el dafio se limita a un tipo de industria correspondiente, un fabricante correspondiente, una marca
correspondiente, o un producto correspondiente. También, de la misma manera que la realizaciéon en la que se
utiliza la clave maestra Unica, la misma clave de cifrado esta incluida sin necesidad de actualizar un lector de
etiquetas distribuido existente. Sin embargo, también es posible incorporar adicionalmente nuevas etiquetas que
guarden informacion de nuevos productos. También, si un numero suficiente de claves de cifrado se aseguran en un
lector de etiquetas, es posible incorporar nuevos productos con un mayor grado de seguridad asignando claves de
cifrado de repuesto. En otras palabras, cuando se fabrica una nueva etiqueta, guardando una de las claves de
cifrado aseguradas como claves de cifrado de repuesto y un indice correspondiente a la clave de cifrado, el lector de
etiquetas recibe el indice y puede especificar una de las claves de cifrado, que estan aseguradas como claves de
cifrado de repuesto, como clave de cifrado para la nueva etiqueta.

En una tercera realizacion de la etiqueta de comunicacion sin contacto 10 de acuerdo con la presente invencion, por
lo menos dos claves de cifrado 330 que son independientes y asignadas en base a por lo menos dos referencias
entre un tipo de industria, un fabricante, una marca y un nombre de marca y la informacion que especifica claves de
cifrado 310 correspondiente a las claves de cifrado 330 se guardan en la unidad de almacenamiento 300 de la
etiqueta de comunicacién sin contacto 10.

La figura 4A ilustra una clave de cifrado de ejemplo 410 e informacién que especifica claves de cifrado de ejemplo
420 de acuerdo con la tercera realizacion de la etiqueta de comunicacion sin contacto 10 de acuerdo con la presente
invencion. Haciendo referencia a la figura 4A, la clave de cifrado 410 guardada en la etiqueta de comunicacion sin
contacto 10 incluye tres claves de cifrado, 411, 413 y 415, cada una de las cuales se determina de acuerdo con un
tipo de industria, un fabricante y una marca. Todas las claves de cifrado 433, 453, y 473 e indices 431, 451, y 471
como informacion que especifica claves de cifrado correspondiente a las claves de cifrado 433, 453, y 473 se
guardan en el lector de etiquetas 20. Las claves de cifrado del lector de etiquetas 20 se clasifican en tres grupos,
cada uno de los cuales es una tabla asignada de claves de cifrado para un tipo de industria, un fabricante y una
marca. Por ejemplo, la pluralidad de claves de cifrado 411, 413, y 415 pueden ser tres claves de cifrado utilizadas en
cada etapa del algoritmo 3-DES.

Tras recibir una peticion de informacion del producto desde el lector de etiquetas 20, la unidad de
encriptacion/desencriptacion 210 de la etiqgueta de comunicacion sin contacto 10 transmite indices como informacion
que especifica claves de cifrado 310, es decir, 02, 01 y 04, al lector de etiquetas 20. El lector de etiquetas 20
consulta correspondientes tablas de claves de cifrado a partir de los indices y selecciona la misma clave de cifrado
establecida como clave de cifrado 410 guardada en la etiqueta de comunicacién sin contacto 10, es decir, 1324,
abcd, y 2345, como claves de cifrado para leer la etiqueta de comunicacion sin contacto 10. A continuacion, la
unidad de encriptacién/desencriptacion 210 de la etiqueta de comunicacion sin contacto 10 encripta y desenencripta
la informacion transmitida y recibida del lector de etiquetas utilizando secuencialmente la pluralidad de claves de
cifrado.

Una vez que se especifican las claves de cifrado, el lector de etiquetas 20 puede reconocer un tipo de industria, un
fabricante, una marca o un nombre de producto al cual pertenecen las claves de cifrado. En otras palabras, en la
figura 4A, el lector de etiquetas 20 puede reconocer a partir de indices de claves de cifrado recibidos 421,423, y 425
que un producto que lleva la etiqueta 10 esta incluido en un tipo de accesorios, un fabricante del producto es 'Sam-
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ah industry', y un nombre de marca del producto es 'CAPACCI '. De este modo, en la practica, la informacion del
producto 370 guardada en la unidad de almacenamiento 300 y la informacion que especifica claves de cifrado 310
pueden superponerse parcialmente entre si. En otras palabras, los propios indices 421, 423, y 425 pueden formar
parte de la informacion del producto. La tercera realizacion tiene ventajas tanto de la primera realizacion como de la
segunda realizacion y el grado de seguridad puede mejorarse utilizando secuencialmente la pluralidad de claves de
cifrado y asegurar suficientemente un margen para la incorporacion de nuevos productos.

En una cuarta realizaciéon de la etiqueta de comunicacion sin contacto 10 de acuerdo con la presente invencion, la
pluralidad de claves de cifrado 330 y la informacion que especifica claves de cifrado 310 se guardan en la etiqueta
de comunicacién sin contacto 10 y el lector de etiquetas 20 incluye claves de cifrado necesarias para leer
informacién del producto de todos los productos correspondientes. En esta realizacion, al recibir una peticién de
lectura desde el lector de etiquetas 20, la etiqueta de comunicacion sin contacto 10 selecciona una de la pluralidad
de claves de cifrado 330, transmite la informacién que especifica claves de cifrado correspondiente a la clave de
cifrado seleccionada al lector de etiquetas 20, y realiza claves de cifrado mutuas idénticas entre si. La seleccién de
una clave de cifrado de la etiqueta de comunicacioén sin contacto 10 se lleva a cabo utilizando un esquema rotativo o
un esquema aleatorio. A partir de entonces, la etiqgueta de comunicacion sin contacto 10 encripta y desencripta la
informacién intercambiada con el lector de etiquetas 20 utilizando la clave de cifrado seleccionada. La cuarta
realizacién de la etiqueta de comunicacion sin contacto 10 de acuerdo con la presente invencion tiene ventajas de la
primera realizacién. Dado que la etiqueta de comunicacion sin contacto 10 responde cambiando su clave de cifrado
en cada operacion de lectura, la segunda realizacion puede mejorar la capacidad de hacer frente a un lector de
falsificacion.

En una quinta realizacion de la etiqueta de comunicacion sin contacto 10 de acuerdo con la presente invencion, la
pluralidad de grupos de claves de cifrado 330 y los conjuntos de informacion que especifican claves de cifrado 310
se guardan en la etiqueta de comunicacion sin contacto 10, y el lector de etiquetas 20 incluye claves de cifrado para
leer informacion del producto de todos los productos correspondientes. Cada uno de los conjuntos de claves de
cifrado de la etiqueta de comunicacion sin contacto 10 incluye por lo menos dos claves de cifrado que se clasifican y
se asignan de acuerdo con por lo menos dos referencias entre un tipo de industria, un fabricante, una marca, y un
nombre del producto. Por ejemplo, la pluralidad de claves de cifrado puede ser de tres claves de cifrado utilizadas
para cada etapa del algoritmo 3-DES. En otras palabras, en la quinta realizacién de la presente invencion, la etiqueta
de comunicacidn sin contacto 10 incluye una pluralidad de conjuntos de claves de cifrado 411, 413, y 415 mostrados
en la figura 4A y una pluralidad de conjuntos de informacion que especifica claves de cifrado 421 423, y 425. La
unidad de encriptacion/desencriptacion 210 utiliza secuencialmente la pluralidad de claves de cifrado y procesa la
encriptacion y la desencriptacion. La seleccion de la clave de cifrado de la etiqueta se lleva a cabo utilizando un
esquema rotativo o un esquema aleatorio. A partir de entonces, la etiqueta encripta y desencripta secuencialmente
la informacién intercambiada con el lector de etiquetas utilizando los conjuntos de claves de cifrado seleccionados.
De manera similar a la tercera realizacion de la etiqueta de comunicacion sin contacto 10, en la quinta realizacion,
una vez que se especifica la clave de cifrado, el lector de etiquetas 20 puede reconocer un tipo de industria, un
fabricante, una marca o un nombre de producto. Por lo tanto, en una forma variada de la quinta realizacion, la
informacién del producto 370 y la informacion que especifica claves de cifrado 310 de la unidad de almacenamiento
300 pueden solaparse parcialmente entre si. La quinta realizacion de la etiqueta de comunicacion sin contacto 10 de
acuerdo con la presente invencion tiene ventajas de las primeras realizaciones a las cuartas realizaciones.

En una sexta realizacion de la etiqueta de comunicacion sin contacto 10 de acuerdo con la presente invencién, una
clave de cifrado e informacion de creacion de la clave de cifrado utilizada para que el lector cree la misma clave de
cifrado que la de la etiqueta de comunicacion sin contacto 10 se incluye en la etiqueta de comunicacion sin contacto
10. Las empresas que utilizan la etiqgueta de comunicacion sin contacto 10 se preparan para una pluralidad de claves
de cifrado y asigna las claves de cifrado de manera diferente en funcion, por ejemplo, un tipo de industria y/o un
fabricante y/o de una marca y/o un tipo de producto. El lector de etiquetas 20 incluye un modulo de creacion de
claves de cifrado que puede crear todas las claves de cifrado necesarias para la lectura de una etiqueta de un
producto correspondiente. El médulo de creacion de la clave de cifrado crea una clave de cifrado utilizando un valor
de inicio o una pluralidad de valores de inicio y la informacion de creacion de claves de cifrado recibida de la
etiqueta. El nUmero de claves de cifrado que pueden crearse mediante el lector de etiquetas 20 utilizando un valor
de inicio puede variar de acuerdo con un valor de parametro de una funcion. Aunque en el lector de etiquetas 20 se
guarde un numero limitado de valores de inicio, es posible designar diferentes claves de cifrado a numerosas
marcas sin necesidad de actualizar el lector de etiquetas 20. Por lo tanto, el sistema de autenticacién de producto
auténtico de acuerdo con la presente invencion puede incorporar una serie de nuevos tipos de industria, fabricantes,
marcas o tipos de productos sin necesidad de actualizar el lector de etiquetas 20, incluso después de que se
distribuya el lector de etiquetas 20. Tal incorporacion se hace posible mediante la asignaciéon de una nueva clave de
cifrado a un producto correspondiente y poniendo una etiqueta que guarde informacién de creacion para la creacién
de esta nueva clave de cifrado al producto correspondiente. Ademas, en el sistema de autenticacion de producto
auténtico de acuerdo con la presente invencion, puesto que la informacién del producto se visualiza en la unidad de
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visualizacién como frases, es posible realizar una autenticacién de producto auténtico respecto a diversos tipos de
productos que utilizan la misma clave de cifrado.

El médulo de creacion de claves de cifrado puede crear, por ejemplo, un resultado de implicar un valor de inicio por
un valor entero como informacién de creacion de claves de cifrado recibida. Sin embargo, la presente invencion no
se limita a esta informacion de creacion de claves de cifrado, sino que debe entenderse que la informacién de
creacion de claves de cifrado incluye informacion para especificar y crear una clave de cifrado en el lector de
etiquetas 20.

Por ejemplo, la informacién de creacion de claves de cifrado puede ser una secuencia de cddigo sucesivos que
incluya un codigo de fabricante, un cddigo de marca, y un cédigo de producto o informacién de texto que incluya un
nombre de fabricante, un nombre de marca, y un nombre del producto. También, el algoritmo de creacion de claves
de cifrado incluye numerosas funciones y operaciones que pueden crear una clave de cifrado utilizando un valor de
inicio y por lo menos un parametro. Por lo tanto, seleccionando apropiadamente un algoritmo de creacion del modulo
de creacion de claves de cifrado, es posible realmente garantizar numerosas claves de cifrado, incluso cuando en el
lector de etiquetas 20 hay guardado un valor de inicio.

Ademas, en la sexta realizacion de la etiqueta de comunicacion sin contacto 10 de acuerdo con la presente
invencion, al recibir una peticion de informacion del producto desde el lector de etiquetas 20, la unidad de
encriptacion/desencriptacion 210 de la etiqueta de comunicacién sin contacto 10 transmite informacién de creacion
de claves de cifrado como informacion que especifica claves de cifrado 310 para el lector de etiquetas 20 para hacer
que el lector de etiquetas 20 cree la misma clave de cifrado que la clave de cifrado 330 guardada en el lector de
etiquetas 20. A partir de entonces, la unidad de encriptacion/desencriptacién 210 encripta informacion que se
transmite a dispositivos externos mediante la unidad para el suministro de informacién 250 utilizando esta clave de
cifrado o interpreta el mensaje cifrado recibido de los dispositivos externos y luego envia el mensaje interpretado a la
unidad para el suministro de informacion 250. En la sexta realizacion de la etiqueta de comunicacion sin contacto 10,
se asignan claves de cifrado suficientemente numerosas para un tipo de industria, un fabricante, una marca o un
producto asegurando de manera mas suficiente la clave de cifrado. Por lo tanto, incluso si las claves de cifrado se
filtran parcialmente, el dafio puede reducirse al minimo. También, de manera similar a la primera realizacion, es
posible incorporar adicionalmente nuevas etiquetas que tengan la misma clave de cifrado, pero guarden informacién
de nuevos productos, sin necesidad de actualizar un lector de etiquetas distribuido existente. Ademas, en esta
realizacién, si se desea incorporar un nuevo producto, si una etiqueta guarda una nueva clave de cifrado y la
informacién de creacion de la clave de cifrado utilizada para la creacion de la clave de cifrado, el lector de etiquetas
puede crear la misma clave de cifrado que la de una etiqueta correspondiente utilizando un valor de inicio guardado
y la informacion que especifica claves de cifrado recibida desde la etiqueta. De este modo, es posible incorporar mas
productos nuevos en el objeto de una autenticacion de producto auténtico manteniendo al mismo tiempo un grado
mas alto de seguridad.

En una séptima realizacion de la etiqueta de comunicacion sin contacto 10 de acuerdo con la presente invencion, la
unidad de almacenamiento 300 de la etiqueta de comunicacion sin contacto 10 guarda por lo menos dos claves de
cifrado 330 que se clasifican y se asignan de acuerdo con por lo menos dos referencias entre un tipo de industria, un
fabricante, una marca, y un nombre de producto e informacion de creacién de claves de cifrado como informacion de
especificacion de cifrado 310 correspondiente a las por lo menos dos claves de cifrado 330. En esta realizacion, la
unidad de encriptacién/desencriptacion 210 encripta un mensaje utilizando secuencialmente las claves de cifrado
guardadas. El lector de etiquetas 20 recibe la informacion de creacion de claves de cifrado de la etiqueta de
comunicacion sin contacto 10 y crea el mismo grupo de claves de cifrado que el que se guarda en la etiqueta de
comunicacion sin contacto 10 a través de una funcién especifica o una operacion basada en la informacién de
creacion de claves de cifrado recibida o un valor de inicio interno. La séptima realizacién tiene la ventaja de mejorar
la seguridad a través de mudltiples cifrados utilizando una pluralidad de claves de cifrado, en comparacion con la
sexta realizacion.

En una octava realizacién de la etiqueta de comunicacién sin contacto 10, la unidad de almacenamiento de la
etiqueta de comunicacion sin contacto 10 guarda por lo menos dos claves de cifrado 330, que se clasifican y se
asignan de acuerdo con por lo menos dos referencias entre un tipo de industria, un fabricante, una marca, y un
nombre de producto, la informacion de creacién de claves de cifrado correspondiente a las por lo menos dos claves
de cifrado 330, e indices como informacion de identificacién para especificar la informacion de creacién de claves de
cifrado. En esta realizacion, la unidad de encriptaciéon/desencriptacion 210 realiza mdultiples cifrados sobre un
mensaje utilizando secuencialmente las claves de cifrado guardadas. El lector de etiquetas 20 recibe indices sobre
la informacion de creacién de claves de cifrado de la etiqueta de comunicacién sin contacto 10 y crea el mismo
conjunto de claves de cifrado que el que se guarda en la etiqueta de comunicacién sin contacto 10 a través de una
funcién especifica 0 una operacion basada en indices recibidos y un valor de inicio interno.

11



10

15

20

25

30

35

40

45

50

55

60

ES 2601394 T3

La figura 4B ilustra una clave de cifrado 410, informacién de creacién de claves de cifrado 420, y un indice que
corresponde a la informacion de creacion de claves de cifrado 420 de acuerdo con la octava realizacion de la
etiqueta de comunicacioén sin contacto 10. En la figura 4B, una configuracién que corresponde a la figura 4A, o es
igual que ésta, se refiere al mismo nimero de referencia. Haciendo referencia a la figura 4B, la clave de cifrado 410
guardada en la etiqueta de comunicacion sin contacto 10 incluye tres claves de cifrado 411, 413, y 415, cada una de
los cuales se determina de acuerdo con un tipo de industria, un fabricante, y una marca. Por ejemplo, esta pluralidad
de claves de cifrado 411, 413, y 415 puede ser tres claves de cifrado utilizadas en cada etapa del algoritmo 3-DES.
En la unidad de almacenamiento 300 pueden guardarse unos parametros 491, 493, y 495 como informacion de
creacion de claves de cifrado 490 que puede crear estas claves de cifrado 411, 413, y 415, pero esto no es
necesario. Los indices 420 para especificar la informacién de creaciéon de claves de cifrado 490 se guardan en la
unidad de almacenamiento 300 de la etiqueta de comunicacién sin contacto 10 y se transmiten al lector de etiquetas
20 si el lector de etiquetas 20 solicita especificacion de la clave de cifrado. La informacion de creacion de claves de
cifrado para crear una clave de cifrado '1324' 411 es '133' 491 y un indice para identificar esta informacién de
creacion de clave de cifrado es '02' 421. De la misma manera, una clave de cifrado ‘abcd' 413, una informacion de
creacion de claves de cifrado '256' 493, y un indice '01' 423 se corresponden entre si, y una clave de cifrado '2345'
415, una informacion de creacion de claves de cifrado '267' 495, y un indice '04' 425 se corresponden entre si. Las
claves de cifrado del lector de etiquetas 20 se agrupan en tres, cada una de las cuales es una tabla de asignacion de
claves de cifrado para un tipo de industria, un fabricante y una marca.

Tras recibir informacién del producto desde el lector de etiquetas 20, la unidad de encriptacion/desencriptacion 210
de la etiqueta de comunicacion sin contacto 10 transmite unos indices como informacién que especifica claves de
cifrado 310, es decir, aqui '02', '01', y '04". El lector de etiquetas 20 consulta correspondientes tablas de claves de
cifrado a partir de estos indices y extrae la informacion de creacion de claves de cifrado para crear el mismo
conjunto de claves de cifrado, es decir, aqui '1324', 'abcd’, y '2345', como clave de cifrado 410 guardada en la
etiqueta de comunicacion sin contacto 10, es decir, aqui '133', '256', y '267', a partir de cada campo de la informacion
de creacién de claves de cifrado 433, 453, y 473 de las tablas de asignacion de claves de cifrado. El lector de
etiquetas 20 crea correspondientes claves de cifrado ejecutando un algoritmo de cifrado de creacién de claves
predeterminado en base a la informacion de creacién de claves de cifrado y un valor de inicio para seleccionar las
claves de cifrado creadas como claves de cifrado para la lectura de la etiqueta de comunicacion sin contacto 10. A
continuacion, la unidad de encriptacion/desencriptacion 210 de la etiqueta de comunicacion sin contacto 10 encripta
y desencripta informacion transmitida y recibida del lector de etiquetas 20 utilizando secuencialmente esta pluralidad
de claves de cifrado.

De acuerdo con la octava realizacion de la etiqueta de comunicacion sin contacto 10, una vez que se especifica la
clave de cifrado, el lector de etiquetas 20 puede reconocer un tipo de industria, un fabricante, una marca o un
nombre de marca de la clave de cifrado. En otras palabras, haciendo referencia a la figura 4B, en base a la clave de
cifrado 410, la informacién de creacién de claves de cifrado 420, y el indice, el lector de etiquetas 20 puede
reconocer, a partir de los indices de claves de cifrado recibidos 421, 423, y 425 que un producto al que se le ha
puesto la etiqueta de comunicacion sin contacto 10 esta incluido en un tipo de accesorios, un fabricante del producto
es 'Samah industry', y un nombre de marca del producto es 'CAPACCI'. Por lo tanto, en una forma variada de la
octava realizacion, la informacion del producto 370 y la informacion que especifica claves de cifrado 310 de la unidad
de almacenamiento 300, en la préactica, pueden solaparse entre si. En otras palabras, los indices 421, 423, y 425
pueden formar parte de la informacion del producto 370. La octava realizacion de la etiqueta de comunicacion sin
contacto 10 de acuerdo con la presente invencion tiene ventajas tanto de la sexta realizacion como de la séptima
realizacién. Ademas, en la octava realizacion, dado que los indices son transmitidos y recibidos, se mejora un grado
de seguridad y se facilita la actualizacién del lector de etiquetas 20 tal como se describe mas adelante.

A través de este procedimiento, el lector de etiquetas 20 especifica una clave de cifrado correspondiente, solicita
informacién del producto guardada en la etiqueta de comunicacion sin contacto 10, recibe una respuesta a la
peticion, y muestra la respuesta recibida en la unidad de visualizacién. Si la etiqueta de comunicacion sin contacto
correcta 10 va puesta en un producto, los procedimientos de encriptacion/desencriptacion entre el lector de etiquetas
20 y la etiqueta de comunicacion sin contacto 10 son satisfactorios y, por lo tanto, la informaciéon del producto
correspondiente se muestra de manera satisfactoria en la unidad de visualizacion. Si el producto es un producto
falso o falsificado, los procedimientos de encriptacion/desencriptacion fallan y, por lo tanto, se mostrara informacion
sin sentido que no es legible por la unidad de visualizacion o una advertencia de producto falsificado. De este modo,
el cliente puede comprobar la autenticidad del producto.

La unidad de lectura de informacién 750 del lector de etiquetas 20 de acuerdo con la presente invencién recibe una
pluralidad de coddigos de producto relacionados con diferente informacion del producto de la etiqueta de
comunicacioén sin contacto 10 y envia secuencialmente los cddigos de producto en la unidad de visualizacion. En
otras palabras, respecto a un producto, en la unidad de almacenamiento 300 de la etiqueta de comunicacién sin
contacto 10 se guarda una pluralidad de cddigos de producto y el lector de etiquetas 20 lee secuencialmente y
muestra los codigos de producto guardados. Por ejemplo, el primer cédigo de producto mostrado entre la pluralidad
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de cddigos de producto es un fabricante, el segundo codigo de producto que se muestra es una marca, y el siguiente
cédigo de producto que se muestra es un nimero de producto Gnico para cada producto. Asi, un usuario que tenga
una tabla de cédigos puede reconocer informacion del producto de una secuencia de cédigos mostrada. En una
realizacién en la que la unidad de visualizaciéon tenga una pluralidad de LEDs de color, la secuencia de cddigos
puede ser una secuencia binaria que indique la activacion o desactivacion del LED de color.

La etiqueta de comunicacioén sin contacto 10 o la unidad de control 200 de la etiqueta de comunicacion sin contacto
10 pueden tener una unidad de actualizacién de la clave de cifrado filtrada 220. La unidad de actualizacién de la
clave de cifrado filtrada 220 es un modulo montado en la etiqueta de comunicacién sin contacto 10 para desactivar
una etiqueta falsificada si por lo menos se filtré una de las claves de cifrado aceptadas. El médulo esta montado en
las etiquetas que son de reciente fabricacion después de que se descubra el filtrado de la clave de cifrado. La unidad
de actualizacion de la clave de cifrado filtrada 220 descarta una clave de cifrado existente respecto al lector de
etiquetas 20 que intenta leer la etiqueta de comunicacién sin contacto 10 y dirige el lector de etiquetas 20 para
utilizar una nueva clave de cifrado que se especifica por la unidad de actualizacién de la clave de cifrado filtrada 220.

La unidad de actualizacion de la clave de cifrado filtrada 220 aplicada a la primera realizacion de la etiqueta de
comunicacioén sin contacto 10 de acuerdo con la presente invencion transmite una Unica clave maestra que debe
utilizarse nuevamente para el lector de etiquetas 20. El lector de etiquetas 20 borra su propia clave maestra y
registra una clave maestra recibida como nueva clave de cifrado. En este momento, definiendo adecuadamente un
protocolo de actualizacién de la clave entre la etiqueta de comunicacion sin contacto 10 y el lector de etiquetas 20,
es posible reducir el peligro causado por la pirateria de una clave maestra.

La unidad de actualizacion de claves de cifrado filtrada 220 aplicada a la segunda realizacién de la etiqueta de
comunicacioén sin contacto 10 de acuerdo con la presente invencion va montada en una etiqueta de un tipo de
industria, un fabricante, una marca o un producto que es el mismo que una clave de cifrado filtrada y transmite una
clave de cifrado correspondiente que debe utilizarse nuevamente para el lector de etiquetas 20. El lector de
etiquetas 20 descarta una clave de cifrado asignada existente y guarda una nueva clave de cifrado recibida como
clave de cifrado de un tipo de industria correspondiente, un fabricante correspondiente, una marca correspondiente,
0 un producto correspondiente en un indice correspondiente a la etiqueta de comunicacion sin contacto 10.

La unidad de actualizacién de claves de filtrado filtrada 220 aplicada a la tercera realizacion de la etiqueta de
comunicacion sin contacto 10 de acuerdo con la presente invencion va montada en la etiqueta de comunicacion sin
contacto 10 incluida en categorias, tales como un tipo de industria, un fabricante, una marca, y un producto que son
los mismos que la clave de cifrado filtrada y transmite claves de cifrado correspondientes que deben utilizarse
nuevamente para el lector de etiquetas 20. El lector de etiquetas 20 actualiza las claves de cifrado correspondientes
a los indices asignados para la etiqueta de comunicacidn sin contacto 10 con nuevas claves de cifrado recibidas en
una tabla para cada categoria. Por ejemplo, en el caso de la etiqueta de comunicacién sin contacto 10 que se
muestra en la figura 4A, un indice de marca se designa como '04'. Se asigna '2345' como una clave de cifrado
correspondiente al indice de la marca '04'. Sin embargo, la unidad de actualizacion de claves de cifrado filtrada 220
puede dar instrucciones al lector de etiquetas 20 para que actualice la clave de cifrado '2345' con '5678'. Para tal fin,
la unidad de actualizacion de claves de cifrado filtrada 220 puede transmitir directamente una nueva clave de cifrado
al lector de etiquetas 20, pero puede establecer la nueva clave de cifrado seleccionando uno de los indices de una
clave de cifrado de repuesto, si se asegura un numero suficiente de claves de cifrado de repuesto no asignadas. Por
ejemplo, si un indice existente correspondiente a '5678' es '15', la unidad de actualizacion de claves de cifrado
filtrada 220 transmite '15' en lugar de '5678', y el lector de etiquetas 20 extrae la clave de cifrado '5678'
correspondiente a '15' desde su propia tabla y asigna la clave de cifrado '5678' como clave de cifrado
correspondiente al indice '04'. Como resultado, la misma clave de cifrado corresponde a los indices '04' y '15 en el
lector de etiquetas 20.

La unidad de actualizacion de claves de cifrado filtrada 220 aplicada a la cuarta realizacion de la etiqueta de
comunicacion sin contacto 10 de acuerdo con la presente invencion actualiza claves de cifrado filtradas entre una
pluralidad de claves de cifrado guardadas en la etiqueta de comunicacion sin contacto 10. El lector de etiquetas 20
actualiza la clave de cifrado guardada en el indice correspondiente a la clave de cifrado filtrada en la tabla de claves
de cifrado con una nueva clave de cifrado recibida.

La unidad de actualizacion de claves de cifrado filtrada 220 aplicada a la quinta realizacion de la etiqueta de
comunicacion sin contacto 10 de acuerdo con la presente invencion actualiza toda la pluralidad de conjuntos de
claves de cifrado guardadas en la etiqueta de comunicacion sin contacto 10. Por lo tanto, la unidad de actualizacién
de claves filtrada 220 de la etiqueta de comunicacion sin contacto 10 transmite una nueva pluralidad de conjuntos de
claves de cifrado necesarias para el lector de etiquetas 20 y pide al lector de etiquetas 20 que actualice los conjuntos
de claves de cifrado que corresponden al lector de etiquetas 20. El lector de etiquetas 20 primero especifica los
conjuntos de claves de cifrado asignados a la etiqueta de comunicacién sin contacto 10 en la tabla de claves de
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cifrado guardada y entonces actualiza secuencialmente la totalidad de conjuntos de claves de cifrado con claves de
cifrado recibidas en el orden de recepcion de las claves de cifrado.

La unidad de actualizaciéon de claves de cifrado filtrada 220 aplicada a la quinta realizaciéon de la etiqueta de
comunicacién sin contacto 10 de acuerdo con la presente invencidn actualiza toda la pluralidad de conjuntos de
claves de cifrado guardadas en la etiqueta 10. De este modo, la unidad de actualizacion de claves de cifrado filtrada
220 de la etiqueta de comunicacion sin contacto 10 transmite una nueva pluralidad de conjuntos de claves de cifrado
necesarias para el lector de etiquetas 20 y pide al lector de etiquetas 20 que actualice los conjuntos de claves de
cifrado que corresponden al lector de etiquetas 20. El lector de etiquetas 20 especifica primero los conjuntos de
claves de cifrado asignadas a la etiqueta de comunicacién sin contacto en la tabla de claves de cifrado guardada y
actualiza la totalidad de los conjuntos de claves de cifrado con claves de cifrado recibidas en el orden de recepcion
de las claves de cifrado.

La unidad de actualizaciéon de claves de cifrado filtrada 220 aplicada a la sexta realizacion de la etiqueta de
comunicacion sin contacto 10 de acuerdo con la presente invencidn transmite informacion de creacion de claves de
cifrado que debe utilizarse nuevamente para el lector de etiquetas 20. En este momento, en la etiqueta de
comunicacion sin contacto 10 se guarda una clave de cifrado correspondiente a la nueva informacion de creacion de
claves de cifrado. El lector de etiquetas 20 puede grabar informacion de creacion de claves de cifrado utilizadas
comunmente existentes como etiqueta mala en una lista negra. En este caso, si una etiqueta especifica solicita de
autenticacion de autenticidad, el lector de etiquetas 20 puede determinar con mayor precision si la etiqueta es una
etiqueta falsificada o no con referencia a la lista negra y una fecha de fabricacion. De este modo, es posible
determinar que una etiqueta fabricada antes de una fecha de fabricacién especifica es auténtica y que una etiqueta
fabricada después de la fecha de fabricacion es falsa.

La unidad de actualizacion de claves de cifrado filtrada 220 aplicada a la séptima realizacion de la etiqueta de
comunicacion sin contacto 10 de acuerdo con la presente invencion transmite al lector de etiquetas 20 informacion
de creacion de claves de cifrado que debe utilizarse nuevamente. Por ejemplo, se supone que la clave de cifrado
'1324' 411 se filtra entre las claves de cifrado de la figura 4B. En este momento, en una etiqueta recién emitida se
guarda una nueva clave de cifrado '1567' en lugar de la clave de cifrado '1324' e informacién de creacién de claves
de cifrado correspondiente a la nueva clave de cifrado '1567' es '138". En este caso, la unidad de actualizacion de
claves de cifrado filtrada 220 borra informacion de creacion de claves de cifrado '133' correspondiente al indice '02'
gue se asigna a la etiqueta de la tabla de claves de cifrado 430 de la etiqueta y pide la grabacion de una nueva
informacién de creacion de claves de cifrado '138'. Por lo tanto, el lector de etiquetas 20 extrae '138' como
informacién de creacion de claves de cifrado correspondiente al indice '02' de la tabla de claves de cifrado 430 y
crea la clave de cifrado '1567'. Como resultado, no puede leerse informacion del producto respecto a una clave falsa
que tiene la clave de cifrado '1324' o se determina que una etiqueta distribuida existente y dicha etiqueta distribuida
falsa o existente es falsa.

Ademas, la etiqueta de comunicacion sin contacto 10 o la unidad de control 200 de la etiqueta de comunicacion sin
contacto 10 de acuerdo con la presente invencion pueden incluir la unidad de bloqueo de ataques por repeticion 230.
En las técnicas de encriptacion, un ataque por repeticion significa que se intenta acceder a un servidor pirateando un
mensaje de inicio de sesiéon transmitido por un usuario en un procedimiento de autenticacion encriptada y
retransmitir el mensaje pirateado al servidor. Para hacer frente a este tipo de ataque, el servidor transmite un
mensaje de solicitud de inicio de sesion a un cliente tras incluir un nimero aleatorio en el mensaje de solicitud de
inicio de sesion y encriptar el mensaje de solicitud de inicio de sesion, y el cliente incluye el mismo nimero aleatorio
en un mensaje de inicio de sesién de respuesta. El servidor comprueba el nimero aleatorio al autenticar el mensaje
de inicio de sesion recibido y permite acceder al sistema solamente cuando el nimero aleatorio es igual que el
transmitido por el servidor. Dado que el nimero aleatorio cambia cada vez, es posible evitar la posibilidad de utilizar
repetidamente el mismo mensaje de inicio de sesion mediante la ayuda de tales técnicas de bloqueo de repeticion.

La presente invencion introduce tales técnicas de bloqueo de repeticion en la autenticacion de autenticidad. Tal
introduccion puede prevenir con eficacia el pirateo, copia y utilizacion de un mensaje de peticion de lectura del lector
de etiquetas 20 o un mensaje de respuesta de la etiqueta de comunicacion sin contacto 10. Por lo tanto, un ataque
por repeticion sobre un sistema de la presente invencién es imposible y la autenticacién de autenticidad puede tener
un mayor grado de fiabilidad.

La etiqueta de comunicacion sin contacto 10 o la unidad de control 200 de la etiqueta de comunicacion sin contacto
10 de acuerdo con la presente invencion pueden incluir la unidad de procesamiento de gestion posterior 270. La
informacioén de detalle de lectura se guarda en la unidad de almacenamiento 300 de la etiqueta de comunicacién sin
contacto 10. Cada vez que se realiza una lectura, la unidad para el suministro de informacion 250 guarda la
informacién de detalle de lectura, tal como un niimero de serie y una fecha de lectura del lector de etiquetas 20 en
una zona asignada de la unidad de almacenamiento 300. La unidad para el suministro de informaciéon 250 no
proporciona informacién del producto cuando un valor guardado en una zona del contador que gestiona el nimero
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de lectura es mayor que un valor predeterminado. Sin embargo, la unidad de procesamiento de gestion posterior 270
esta disefiada para proporcionar no sélo informacién del producto sino también la informaciéon de detalle de lectura
respecto a un terminal especifico que inicia sesidon con una clave de cifrado especifica, es decir, un lector para
gestionar, independientemente del nimero de lectura. El lector esta configurado con hardware que es similar a un
lector comdn. Sin embargo, el lector puede reconocer una fecha de venta, un usuario que realiza una autenticacién
de autenticidad y una fecha de autenticacién de autenticidad mediante informaciéon de lectura de una etiqueta
desechada en un distribuidor o una etiqueta unida a un producto devuelto. Por lo tanto, el lector puede utilizar
eficazmente la informacion como informacién de gestion de cliente posterior de marketing orientado al cliente.

También, la etiqueta de comunicacién sin contacto 10 o la unidad de control 200 de la etiqueta de comunicacién sin
contacto 10 puede incluir una unidad de procesamiento de actualizacion 290. En general, en una memoria no volatil,
el nimero de lectura disponible, o un periodo de lectura disponible se limita después de la grabacion y se sabe que
los datos solo se conservan durante aproximadamente 10 afios. Sin embargo, 10 afios es demasiado poco para
productos que se guardan durante un largo periodo de tiempo, tales como informes de topografia, antigiiedades,
cuadros y esculturas. Si la etiqueta de comunicacion sin contacto 10 incluye la unidad de procesamiento de
actualizacion 290 en la etiqueta de comunicacion sin contacto 10 para campos de aplicacion, los datos vuelven a
grabarse en la unidad de almacenamiento 300 cada vez que se realiza una lectura y la actualizacion procesa los
datos. El procesamiento de actualizacion se realiza en todos los datos, incluyendo claves de cifrado, informacion del
producto y valores de contador, guardados en la unidad de almacenamiento 300. En este caso, en la etiqueta de
comunicacioén sin contacto 10 se incluye un bufer de refresco, y la unidad de procesamiento de actualizacion 290
realiza el procesamiento de actualizacion mediante la repeticién de operaciones de lectura y escritura en la unidad
de bloques que tienen un tamafio correspondiente a la capacidad del bufer de refresco. En el caso de productos que
son procesados-actualizados, es deseable establecer un numero de lecturas disponibles, grande o no, para limitar el
namero de lecturas disponibles.

A continuacion, se describirdn unas realizaciones preferidas del lector de etiquetas 20.

La figura 3 es un diagrama de bloques esquemético de una configuracion del lector de etiquetas 20 de acuerdo con
la presente invencion.

Haciendo referencia a la figura 3, el lector de etiquetas 20 de acuerdo con la presente invencién incluye una unidad
de manipulacién 930, una unidad de visualizacion 950, una unidad de emision de sonido 970, una bateria (no
mostrada), una unidad de comunicacion inalambrica 500, una unidad de almacenamiento 910, una unidad de lectura
de informacion 750, y una unidad de control 700.

La unidad de manipulacién 930 incluye uno o dos botones simples como botdn de inicio de lectura. La unidad de
visualizacién 950 incluye un dispositivo de visualizacion simple de bajo coste o un LCD de tipo fino que incluye 7
segmentos o una pluralidad de LEDs de color, aunque no se limita a éstos. En la unidad de control 700 se monta un
software que implementa una funcién de calculadora y pueden incluirse teclas numéricas y teclas de control en la
unidad de manipulacion 930. La unidad de emisidon de sonido 970 puede estar conectada a un microprocesador a
través de un simple transistor e implementarse como altavoz que emite un pitido. Por otra parte, la unidad de
emision de sonido 970 puede ser un chip de mezcla de sonido que mezcle un mensaje de sonido guardado en la
memoria y emita el mensaje de sonido mezclado. La bateria puede ser una bateria principal, tal como una bateria
alcalina de tipo botdn o una bateria fina tal como una bateria secundaria de tipo de polimero de litio. Entre las
baterias utilizadas cominmente, existe un producto que tiene un grosor de 2-3 mm. El grosor de una bateria influye
en el grosor del lector de etiquetas 20. Es preferible que el lector de etiquetas 20 se fabrique en forma de tarjeta 'y en
una forma que pueda llevarse facilmente en una cartera. Para este fin, una zona de la bateria del lector de etiquetas
de tipo tarjeta 20 en la cual se inserta la bateria puede sobresalir de un borde de un lado de un cuadrado. De este
modo, el resto de las otras zonas de la zona de la bateria son de tipo delgado y pueden insertarse en un bolsillo de
la cartera.

La unidad de comunicacion inalambrica 500 intercambia de manera inaldmbrica datos con la etiqueta de
comunicacion sin contacto 10 y transmite de manera inalambrica la energia necesaria. La unidad de comunicacién
inalambrica 500 incluye una antena 510, una unidad de envio de energia 531, una unidad de demodulacién 533, y
una unidad de modulaciéon 535. La antena 510 transmite y recibe de manera inaldmbrica datos con la etiqueta de
comunicacion sin contacto 10. La antena 510 puede estar formada en un patrén impreso a lo largo de la
circunferencia del lector de etiquetas de tipo tarjeta 20. La unidad de envio de energia 531 transmite de manera
inalambrica la energia necesaria a la etiqueta de comunicacion sin contacto 10 a través de la antena 510. La unidad
de demodulacion 533 demodula una sefial recibida desde la etiqueta de comunicacién sin contacto 10 a través de la
antena 510. La unidad de modulacién 535 demodula una sefial que se transmite a la etiqueta de comunicacion sin
contacto 10. Cada uno de los componentes que constituyen la unidad de comunicacion inalambrica 500 corresponde
a la antena 110, la unidad de energia 131, la unidad de modulacién 135 y la unidad de demodulacién 133 incluida en
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el medio de comunicacién sin contacto 100 de la etiqueta de comunicacién sin contacto 10 y no se describen en
detalle.

En la unidad de almacenamiento 910 se guarda un programa principal para controlar todo el sistema y valores de
inicio para crear claves de cifrado necesarias para el intercambio de informacion. Por otra parte, en la unidad de
almacenamiento 910 puede guardarse el programa principal y una pluralidad de claves de cifrado necesarias para el
intercambio de informacién. La unidad de almacenamiento 910 puede incluir una memoria no volatil, por ejemplo,
una ROM y un espacio de memoria temporal RAM o una nunca memoria flash. También, en la unidad de
almacenamiento 910 se guarda la informacién de detalle de lectura acerca de las etiquetas leidas por el lector de
etiquetas 20. Los vendedores pueden reconocer la inclinacion de los clientes leyendo la informacién de detalle de la
lectura del lector de etiquetas 20 conectado a sus ordenadores.

La unidad de control 700 puede implementarse como un microprocesador comercial. La unidad de lectura de
informacién 750 y la unidad de encriptacién/desencriptacién 710 pueden implementarse como software en la unidad
de control 700 o fabricarse como un componente separado de la unidad de control 700. La unidad de lectura de
informacién 750 solicita informacion del producto de la etiqueta de comunicacion sin contacto 10 en respuesta a un
comando de la unidad de manipulacién 930 y muestra la informacion del producto recibida de la etiqueta de
comunicacioén sin contacto 10 en la unidad de visualizacion 950. La unidad de encriptacion/desencriptacion 710
encripta y desencripta la informacion transmitida y recibida de la etiqueta de comunicacion sin contacto 10 a través
de la unidad de comunicacion inalambrica 500.

La unidad de lectura de informacién 750 interactia con la unidad para el suministro de informacién 250 de la
etiqueta de comunicacion sin contacto 10 y la unidad de encriptacién/desencriptacion 710 interactda con la unidad
de encriptacion/desencriptacion 210 de la etiqueta de comunicacion sin contacto 10. La informacién de la unidad de
lectura de informacién 750 muestra informacién del producto recibida de la etiqueta de comunicacion sin contacto 10
en la unidad de visualizacion 950 en forma de textos o graficos. Si la unidad de visualizacion 950 incluye 7
segmentos o LED de color, la unidad para el suministro de informacion 950 muestra codigos de productos como
informacién del producto recibida de la etiqueta de comunicacion sin contacto 10 en la unidad de visualizacion 950.
En este caso, la unidad para el suministro de informacion 750 recibe una pluralidad de cédigos de producto de la
unidad para el suministro de informacion 250 de la etiqueta de comunicacion sin contacto 10 y envia
secuencialmente codigos de producto recibidos en la unidad de visualizacion 950. La pluralidad de cdédigos de
producto se agrupa en un solo mensaje y se transmite desde la unidad para el suministro de informacion 250 de la
etigueta de comunicacion sin contacto 10, o la pluralidad de cddigos de producto se transmite secuencialmente al
lector de etiquetas 20 de la unidad para el suministro de informacion 250 en respuesta a una peticion de la unidad de
lectura de informacién 750 del lector de etiquetas 20. La unidad de lectura de informacion 750 extrae la pluralidad de
cbdigos de producto de un mensaje recibido y muestra secuencialmente cddigos de productos extraidos en la
unidad de visualizacién 950 a intervalos de tiempo predeterminados. La unidad de lectura de informacion 750 envia
secuencialmente cédigos de producto recibidos en la unidad de visualizacién. De acuerdo con el resultado de la
lectura de la unidad de lectura de informacién 750, la unidad de emisién de sonido 970 puede emitir un pitido. La
unidad de lectura de informacién 750 incluye también un circuito de reloj de tiempo real para calcular el tiempo real.
La unidad de lectura de informacion 750 transmite el tiempo de la lectura y un nimero de serie de un lector a una
etiqueta cada vez que se realiza la lectura para hacer que el tiempo y nimero de serie guardados formen parte de la
informacién de detalle de lectura.

La unidad de encriptacion/desencriptacion 710 recibe informacion de creacion de claves de cifrado desde la etiqueta
de comunicacion sin contacto 10 a través de la unidad de comunicacién inaldmbrica 500, crea una clave de cifrado a
partir de la informacion de creacion de la clave de cifrado recibida y un valor de inicializaciéon guardado en la unidad
de almacenamiento 910 y procesa la encriptacion y/o desencriptacion utilizando la clave de cifrado creada. Ademas,
la unidad de encriptacidon/desencriptacion 710 recibe la informacion que especifica claves de cifrado comunicandose
con la unidad de encriptacién/desencriptacion 210 de la etiqueta de comunicacion sin contacto 10, selecciona claves
relacionadas con una etiqueta que se lee en este momento de entre claves de cifrado para una pluralidad de tipos
de industria y/o marcas y/o productos que estan guardados en la unidad de almacenamiento 910, y procesa una
comunicacion entre la etiqueta de comunicacion sin contacto 10 y el lector de etiquetas 20 utilizando las teclas
seleccionadas. Tal procedimiento de comunicacién se describird en detalle mas adelante. La unidad de
encriptacidon/desencriptacion 710 del lector de etiquetas 20 corresponde a la unidad de encriptacién/desencriptacion
210 de la etiqueta de comunicacion sin contacto 10 y puede configurarse para corresponder a las realizaciones
descritas anteriormente de la etiqueta de comunicacion sin contacto 10. Dado que los procedimientos de
encriptacion/desencriptacion realizados por la unidad de encriptacién/desencriptacion 710 de realizaciones del lector
de etiquetas 20 son esencialmente idénticas a las realizadas por la unidad de encriptacién/desencriptacion 210 de
las realizaciones de la etiqueta de comunicacion sin contacto 10, éstas no se describen en detalle aqui.

En una primera realizacion del lector de etiquetas 20 de acuerdo con la presente invencién, la unidad de
encriptacidon/desencriptacion 710 corresponde a la unidad de encriptacidon/desencriptacién 210 de la primera
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realizacién de la etiqueta de comunicacién sin contacto 10. En esta realizacion, la unidad de almacenamiento 910
solamente guarda una clave maestra como clave de cifrado Unica. La unidad de encriptacion/desencriptacion 710
encripta y desencripta la informacién transmitida y recibida de la etiqueta de comunicacién sin contacto 10 utilizando
la clave maestra.

En una segunda realizaciéon del lector de etiquetas 20 de acuerdo con la presente invencion, la unidad de
encriptacion/desencriptacién 710 corresponde a la unidad de encriptaciéon/desencriptacion 210 de la segunda
realizacién de la etiqueta de comunicacién sin contacto 10. En esta realizacion, la unidad de almacenamiento 910
guarda una pluralidad de claves de cifrado correspondiente a indices. La unidad de encriptaciéon/desencriptacion 710
recibe informacién que especifica claves de cifrado, por ejemplo, indices, a partir de una etiqueta, especifica una
clave de cifrado, y encripta y desencripta informacion transmitida y recibida de la etiqueta utilizando la clave de
cifrado especificada.

En una tercera realizacion del lector de etiquetas 20 de acuerdo con la presente invencion, la unidad de
encriptacion/desencriptacion 710 corresponde a la unidad de encriptacion/desencriptacion 210 de la tercera
realizacién de la etiqueta de comunicacion sin contacto 10. En esta realizacion, que se muestra conceptualmente en
una parte inferior de la figura 4A, en la unidad de almacenamiento 910 se guarda una tabla de claves de cifrado en
base a cada categoria, es decir, un tipo de industria, un fabricante, una marca y un nombre del producto. La unidad
de encriptacién/desencriptacion 710 recibe los indices como informacion que especifica claves de cifrado plurales de
la etiqueta de comunicacion sin contacto 10 y especifica un grupo de claves de cifrado establecido para la etiqueta
de comunicacion sin contacto 10 de cada tabla correspondiente. La unidad de encriptacion/desencriptacion 710
realiza secuencialmente multiples encriptaciones/desencriptaciones sobre la informacién transmitida y recibida de la
etiqueta de comunicacién sin contacto 10 utilizando claves de cifrado.

En una cuarta realizacion del lector de etiquetas 20 de acuerdo con la presente invencion, la unidad de
encriptacion/desencriptacion 710 corresponde a la unidad de encriptacion/desencriptacion 210 de la cuarta
realizacién de la etiqueta de comunicacion sin contacto 10. En esta realizacion, en la unidad de almacenamiento 910
se guarda una pluralidad de claves de cifrado en forma de tablas. La unidad de encriptacién/desencriptacion 710
recibe indices como informacion que especifica claves de cifrado y consulta una tabla de cifrado para especificar
claves de cifrado para la etiqueta de comunicacién sin contacto 10. La unidad de encriptacion/desencriptacion 710
encripta y desencripta informacion transmitida y recibida de la etiqueta de comunicacion sin contacto 10 utilizando
las claves de cifrado especificadas.

En una quinta realizacion del lector de etiquetas 20 de acuerdo con la presente invencion, la unidad de
encriptacion/desencriptacion 710 corresponde a la unidad de encriptacion/desencriptacion 210 de la quinta
realizacién de la etiqueta de comunicacién sin contacto 10. En esta realizacion, de manera similar a la tercera
realizacién, en la unidad de almacenamiento 910 se guarda una pluralidad de tablas de cifrado. La unidad de
encriptacion/desencriptacion 710 recibe indices como informacion que especifica claves de cifrado de la etiqueta de
comunicacion sin contacto 10 y consulta las tablas de claves de cifrado para especificar un grupo de claves de
cifrado para la etigueta de comunicacion sin contacto 10. La unidad de encriptacion/desencriptacion 710 realiza
secuencialmente multiples encriptaciones/desencriptaciones de la informacion transmitida y recibida de la etiqueta
de comunicacion sin contacto 10 utilizando claves de cifrado.

En una sexta realizacién del lector de etiquetas 20 de acuerdo con la presente invencion, la unidad de
encriptacion/desencriptacion 710 corresponde a la unidad de encriptacion/desencriptacion 210 de la sexta
realizacibn de la etiqueta de comunicacidbn sin contacto 10. En esta realizacion, la unidad de
encriptacion/desencriptacion 710 incluye un mdédulo de creacién de claves de cifrado. Un valor de inicio necesario
para el modulo de creacion de claves de cifrado puede guardarse en un area de datos de la unidad de
almacenamiento 910 o incorporarse y guardarse como un cédigo de programa del modulo de creacion de claves de
cifrado. La unidad de encriptacion/desencriptacion 710 crea claves de cifrado ejecutando el médulo de creacion de
claves de cifrado utilizando la informacion de creacion de claves de cifrado recibida de la etiqueta de comunicacion
sin contacto 10 y encripta y desencripta informacién transmitida y recibida de la etiqueta de comunicacion sin
contacto 10 utilizando las claves de cifrado.

En una séptima realizacion del lector de etiquetas 20 de acuerdo con la presente invencion, la unidad de
encriptacidon/desencriptacion 710 corresponde a la unidad de encriptacién/desencriptacion 210 de la séptima
realizacion de la etiqueta de comunicacion sin contacto 10. En esta realizacion, la unidad de
encriptacion/desencriptacién 710 incluye un médulo de creacién de cifrado. Un valor de inicio necesario para el
médulo de creacion de claves de cifrado puede guardarse en un area de datos de la unidad de almacenamiento 910
o incorporarse y guardarse como un cédigo de programa del médulo de creacion de claves de cifrado. La unidad de
encriptaciéon/desencriptacion 710 crea una secuencia de claves de cifrado ejecutando secuencialmente el modulo de
creacion de claves de cifrado utilizando la informacion de creacion de claves de cifrado recibida y realiza
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secuencialmente mdltiples encriptaciones/desencriptaciones de la informacion transmitida y recibida de la etiqueta
de comunicacion sin contacto 10 utilizando las claves de cifrado.

En una octava realizacion del lector de etiquetas 20 de acuerdo con la presente invencién, la unidad de
encriptacion/desencriptacion 710 corresponde a la unidad de encriptacion/desencriptacion 210 de la octava
realizacién de la etiqueta de comunicacion sin contacto 10. En la unidad de almacenamiento 910 se guardan unas
tablas, tal como se muestra conceptualmente en una parte inferior de la figura 4B. La unidad de
encriptaciéon/desencriptacion 710 extrae informacién de creacion de claves de cifrado a partir de indices recibidos de
la etiqueta de comunicacion sin contacto 10 con referencia a la tabla de claves de cifrado. La unidad de
encriptaciéon/desencriptacion 710 crea una secuencia de claves de cifrado ejecutando secuencialmente el modulo de
creacion de cifrado utilizando la informacion de creacion de claves de cifrado extraida y realiza secuencialmente
multiples encriptaciones/desencriptaciones de la informacion transmitida y recibida de la etiqueta de comunicacion
sin contacto 10 utilizando las claves de cifrado.

Tal como se ha descrito anteriormente, el lector de etiquetas 20 de acuerdo con la presente invencién puede
especificar por lo menos dos informaciones de producto entre un tipo de industria, un fabricante, una marca y un
nombre de producto a partir de informacion de especificacion de la clave de cifrado recibida, informacién de creacion
de claves de cifrado, o indices sobre la informacion de creacién de claves de cifrado y mostrar la informacion del
producto especificado en la unidad de visualizacién 950. Tal especificacion y visualizacion puede aplicarse a por lo
menos la tercera realizacion, la quinta realizacion, la séptima realizacion, y la octava realizacién. Tal como se
muestra en las figuras 4A y 4B, en la unidad de almacenamiento 910 del lector de etiquetas 20 se guarda
informacién del producto correspondiente a indices para cada categoria en la que se incluyen correspondientes
claves de cifrado. De este modo, es posible especificar por lo menos parte de la informacién del producto en base a
indices recibidos de la etiqueta de comunicacién sin contacto 10.

El lector de etiquetas 20 de acuerdo con la presente invencion incluye selectivamente por o menos uno de una
unidad de actualizacion de claves de cifrado filtrada 790, una unidad de bloqueo de ataques por repeticion 730, una
unidad de autenticacién del lector 770 de bloqueo, y una unidad de procesamiento de actualizacion 720. Estos
componentes pueden incorporarse en la unidad de control 700.

Tras la recepcion de informacion de peticion de actualizacion de claves de cifrado sobre una clave de cifrado filtrada
de la etiqueta de comunicacion sin contacto 10, la unidad de actualizacién de claves de cifrado filtrada 790 descarta
una clave de cifrado correspondiente guardada en la unidad de almacenamiento 910 y actualiza una clave de cifrado
guardando una clave de cifrado recién asignada en la unidad de almacenamiento 910. Sus realizaciones y
operaciones detalladas ya se han descrito en relacion con la unidad de actualizacion de claves de cifrado filtrada 220
de la etiqueta de comunicacion sin contacto 10 y no se describiran.

La unidad de bloqueo de ataques por repeticién 730 genera un numero aleatorio de un solo uso, afiade el numero
aleatorio a la informacién a transmitir, y proporciona la informacion a la unidad de encriptacion/desencriptacion 710,
extrae el nimero aleatorio de la informacion recibida como respuesta a la informacién, y comprueba si el nUmero
aleatorio extraido es el mismo que el niUmero aleatorio original afadido a la informacion que debe transmitirse,
bloqueando de este modo un ataque por repeticion. La unidad de bloqueo de ataques por repeticion 730
corresponde a la unidad de bloqueo de ataques por repeticién 230 de la etiqueta de comunicacién sin contacto 10 y
no se describira en detalle.

La unidad de autenticacién del lector 770 se comunica con un lector de etiquetas portatil externo para autenticarse
entre si y muestra informacion sobre el resultado de la autenticacién en la unidad de visualizacion 950. Esta funcion
de autenticacion permite que el lector de etiquetas 20 y el lector de etiquetas portatil externo comprueben
mutuamente su fiabilidad. La autenticacion entre los dos lectores de etiquetas también se realiza entre la unidad de
comunicacion inalambrica 500. Para la autenticacion, se predetermina una clave de cifrado especifica. De la misma
manera, la unidad encriptacién/desencriptacion 710 funciona en la autenticacion entre lectores de etiquetas. Es
preferible que la unidad de bloqueo de ataques por repeticién 730 intervenga en la autenticacion para bloquear la
pirateria que se realiza utilizando comunicacion entre lectores de etiquetas. Esta operacién de la unidad de bloqueo
de ataques por repeticion 730 se describira en detalle mas adelante.

La unidad de procesamiento de actualizacién 720 lee informacién relacionada con claves de cifrado guardadas en la
unidad de almacenamiento 910 que es una memoria no volatil y vuelve a grabar la informacién leida. El programa
principal que controla la unidad de control 700 del lector de etiquetas 20 es un dispositivo de memoria tal como una
memoria programable de solo lectura borrable eléctricamente (EEPROM) en la que los datos se guardan de manera
permanente. También, al igual que la informacién relacionada con claves de cifrado, la informaciéon que ha de
guardarse de manera distinta de acuerdo con el lector de etiquetas 20 se guarda en la memoria flash. En el caso de
una memoria flash, un plazo durante el cual pueden leerse datos grabados se limita a 10 afios. Como resultado, si la
memoria flash se utiliza durante un largo periodo de tiempo, existe la posibilidad de perder la clave de cifrado. Por lo
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tanto, el lector de etiquetas 20, que incluye la unidad de procesamiento de actualizacién 720, vuelve a grabar datos
leidos en la misma direccion siempre que lea la informacion relacionada con claves de cifrado, solucionando de este
modo el problema.

Entre los componentes del lector de etiquetas 20 de acuerdo con la presente invencion, el microprocesador de la
unidad de control 700, la memoria flash de la unidad de almacenamiento 910, un circuito de activacion para activar
la unidad de visualizacién 950, una légica de barrido de claves para el barrido de claves de la unidad de
manipulacion 930, la unidad de modulacién 533 y la unidad de demodulacién 535 de la unidad de comunicacion
inalambrica 500, y la unidad de envio de energia 531 estan disefiados como un Unico ASIC. En este momento, es
preferible que un componente individual, tal como un inductor de la unidad de envio de energia 531, se excluya en la
implementacion del ASIC y parte de los componentes descritos anteriormente pueden excluirse en la
implementacion del ASIC. El lector de etiquetas 20 que, en general, tiene forma de tarjeta, incluye un ASIC, varios
componentes individuales, una bateria, una unidad de visualizacion, incluyendo 7 segmentos, LED, o LCD, que esta
directamente conectada a una placa de circuito impreso sobre la cual se dispone el ASIC, los componentes
individuales, y la bateria, y un teclado. Como tal, seleccionando una bateria de tipo fino e integrando circuitos
analdgicos y digitales en un solo ASIC, el lector de etiquetas puede ser de pequefio tamafio y de tipo fino. Ademas,
reduciendo el coste, el lector de etiquetas puede distribuirse en grandes cantidades a bajo precio.

El lector de etiquetas 20 de acuerdo con la presente invencion puede implementarse en un teléfono movil. En este
momento, una o varias teclas del teclado del teléfono maovil sirven como unidad de manipulacion 930 y una pantalla
de cristal liquido del teléfono movil se utiliza como unidad de visualizacion 950. Ademas, la memoria no volatil del
teléfono mévil se utiliza como unidad de almacenamiento 910 y el microprocesador del teléfono movil sirve como
unidad de control 700. Por lo tanto, en este caso, afiadiendo solamente una configuracion de la unidad de
comunicacion inaldmbrica 500 a teléfonos moviles conocidos, puede completarse el hardware del lector de etiquetas
20 de acuerdo con la presente invencion. En este momento, debe instalarse adicionalmente un médulo de software
para la implementacion de la funcion de la unidad de control 700.

La figura 5 es un diagrama de flujo que ilustra un procedimiento de lectura de informacion del producto en el lector
de etiquetas 20 de acuerdo con la presente invencion.

Haciendo referencia a la figura 5, en la primera etapa S500, en la unidad de almacenamiento 910 del lector de
etiquetas 20 se guarda informacion relacionada con claves de cifrado correspondiente a una clave de cifrado que se
establece en funcién de por lo menos una referencia entre un tipo de industria, un fabricante, una marca, y un
nombre de producto. En la etapa S510, el lector de etiquetas 20 especifica una clave de cifrado entre la informacion
relacionada con claves de cifrado guardada en la unidad de almacenamiento 910 en base a la informacion que
especifica claves de cifrado recibida de la etiqueta de comunicacion sin contacto detectada 10 y selecciona la clave
de cifrado especificada como una clave de cifrado para la comunicaciéon actual. En este momento, el lector de
etiquetas 20 especifica una clave de cifrado creando la clave de cifrado utilizando informacién de creacion de claves
de cifrado recibida de la etiqueta 10 y la informacion de inicio de claves de cifrado guardada en la unidad de
almacenamiento 910. En la etapa S520, el lector de etiquetas 20 encripta y transmite un mensaje de peticion de
informacién que solicita informacién del producto a la etiqueta 10. En la etapa S530, el lector de etiquetas 20
desencripta un mensaje de informacion del producto recibida de la etiqueta, incluyendo un nombre de marca, un
nombre del producto, y una calificacion, y muestra el mensaje de informacion del producto como informacion visible.
El lector de etiquetas 20 encripta el mensaje de peticion de informacion afiadiendo un nimero aleatorio al mensaje
de peticion de informacion, desencripta el mensaje de informacion del producto recibido de la etiqueta de
comunicacién sin contacto 10, y comprueba si el nimero aleatorio del mensaje de informacion del producto
desencriptado es el mismo que el nimero aleatorio original afiadido al mensaje de peticién de informacion, haciendo
frente, de este modo, ademas, a ataques por repeticion. También, una vez que el lector de etiquetas 20 recibe
informacién de peticion de actualizacion de claves de cifrado que solicita el descarte de una clave de cifrado filtrada
y la actualizacién con una nueva clave de cifrado en la etapa S540, el lector de etiquetas 20 reemplaza una clave de
cifrado asignada a un producto correspondiendo por una nueva clave de cifrado y selecciona la nueva clave de
cifrado como clave de cifrado para la comunicacion actual en la etapa S550.

La figura 6 es un diagrama de flujo que ilustra un procedimiento de comunicacién entre la etiqueta 10 y el lector de
etiquetas 20.

Haciendo referencia a la figura 6, un usuario solicita verificacion de la informacion del producto pulsando un botén
especifico del lector de etiquetas 20 en la etapa S600. Por lo tanto, en la etapa S605, el lector de etiquetas 20
detecta la existencia de la etiqueta 10. Dicha deteccion puede ser un método de detecciéon que cumpla con las
normas 1S014443, pero no se limita a ello. El lector de etiquetas 20 ejecuta un protocolo que especifica
selectivamente una clave de cifrado. En la etiqueta 10 puede guardarse una de las claves de cifrado que se utiliza
para la comunicacion con el lector de etiquetas 20 o una pluralidad de claves de cifrado una de las cuales se utiliza
después de haber sido especificada por el siguiente protocolo. Para especificar una clave de cifrado, el lector de
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etiquetas 20 transmite un mensaje de peticion de especificacion de clave de cifrado que solicita especificacion de la
clave de cifrado a la etiqueta 10, en la etapa S610. En este momento, el lector de etiquetas 20 afiade un nimero
aleatorio a una clave de mensaje de peticion de especificacién de clave de cifrado y transmite el mensaje de peticion
de especificacion de clave de cifrado. La etiqueta 10 transmite informacion de especificacion de la clave de cifrado
para especificar la clave de cifrado como respuesta al mensaje de peticion de especificacion de clave de cifrado, por
ejemplo, un indice la clave de cifrado, en la etapa S615. En este momento, la etiqueta 10 afiade un nimero aleatorio
recibido desde el lector de etiquetas 20 y un numero aleatorio generado en la etiqueta 10 al mensaje de
especificaciéon de clave de cifrado y, a continuacion, transmite el mensaje de especificacion de clave de cifrado. De
este modo, es posible proteger no s6lo un mensaje de transmisién, sino también un mensaje recibido de un ataque
por repeticion. Un método de cifrado que se utiliza aqui es un método 3-DES, y dado que este método es un método
de clave simétrica, una clave de cifrado y una clave de descifrado son idénticas.

La etiqueta 10 puede proporcionar informacion de creacion de la clave de cifrado utilizada para crear una clave de
cifrado como informacion que especifica claves de cifrado para el lector de etiquetas 20. La informacion de creacion
de claves de cifrado es un pardmetro utilizado en una funcién de creacién de claves de cifrado. En este caso, una
funcioén de creacion de claves de cifrado se implementa como un programa en el lector de etiquetas 20. En la etapa
S620, el lector de etiquetas 20 crea una clave de cifrado utilizando una funcién de creacion de claves de cifrado en
base a un valor de inicio guardado en la unidad de almacenamiento 910 y la informacién de creacion de claves de
cifrado recibida de la etiqueta 10. Por ejemplo, si un valor de inicio es 123456, el parametro puede ser un indice para
seleccionar una de varias claves de cifrado creadas a partir de una permutacién y combinacion del valor de inicio.
Por otra parte, el pardmetro puede ser un indice para seleccionar una de las humerosas claves de cifrado pueden
extraerse por codificacion de una palabra de datos que indica el valor de inicio en la unidad de bloques. Ademas, el
parametro puede ser un parametro relacionado con una division de bloques en un algoritmo para codificar una
palabra de datos que indica el valor de inicio en la unidad de bloques. En cuanto a la creacion de la clave de cifrado,
son bien conocidos diversos métodos y sus descripciones se omitiran. Si en el lector de etiquetas 20 se guarda una
pluralidad de valores, la informacién de creacion de claves de cifrado guardada en la etiqueta 10 incluye un indice
para especificar los valores de inicio. En este caso, otros componentes son los mismos que las realizaciones que
tienen un anico valor de inicio, cuyas descripciones se omitiran. Utilizando la funcién de creacion la claves de cifrado
descrita anteriormente, es posible afiadir tantos productos objetivo de autenticacion de autenticidad que tengan
diferentes claves de cifrado como claves de cifrado puedan crearse, sin necesidad de actualizar el lector de
etiquetas 20 después de que un usuario adquiera el lector de etiquetas 20.

La informacién que especifica claves de cifrado puede ser un indice para especificar una de una pluralidad de claves
de cifrado. En este caso, en el lector de etiquetas 20 se guarda una pluralidad de claves de cifrado (por ejemplo,
varios cientos de claves de cifrado) que correspondan a claves de cifrado de todas las etiquetas. En la etiqueta 10
se guardan indices para especificar una clave de cifrado de la etiqueta 10 y una de la pluralidad de claves de cifrado.
El lector de etiquetas 20 recibe estos indices y puede especificar una clave de cifrado que puede utilizarse para una
etiqueta actual entre la pluralidad de claves de cifrado. De este modo, utilizando la pluralidad de claves de cifrado, es
posible afadir tantos productos objetivo de autenticacion de autenticidad como claves de cifrado sin necesidad de
gue el usuario actualice el lector de etiquetas 20 después de que un usuario adquiera el lector de etiquetas 20.

También, si la pluralidad de claves de cifrado estd guardada en la etiqueta 10, la informacion que especifica claves
de cifrado puede ser una pluralidad de indices que especifiquen una pluralidad de claves de cifrado guardadas en la
etiqueta 10. El lector de etiquetas 20 responde seleccionando una de la pluralidad de indices recibidos de la etiqueta
10 al azar. De este modo, en la etiqueta 10 se especifica una clave de cifrado. En este caso, el lector de etiquetas 20
especifica como llave maestra con la etiqueta 10 una clave de cifrado correspondiente a uno de la pluralidad indices
recibidos de la etiqueta 10 que se selecciona entre numerosas claves de cifrado guardadas. De este modo, un
sistema de autenticacion de autenticidad del producto que incluye la etiqueta 10 y el lector de etiquetas 20 de
acuerdo con la presente invencion puede proporcionar mas seguridad.

En las tres realizaciones descritas anteriormente, la seleccion de una clave de cifrado puede realizarse para un tipo
de la industria y/o un fabricante y/o una marca y/o un producto. Por lo tanto, puede utilizarse la misma clave de
cifrado para productos del mismo tipo de industria o productos del mismo tipo de industria que sean fabricados por el
mismo fabricante. De este modo, si fabricantes del mismo tipo de industria o los mismos fabricantes del mismo tipo
de industria producen nuevos productos y los nuevos productos son leidos por el lector de etiquetas 20 de acuerdo
con la presente invencion, la informacién del producto puede leerse sin necesidad de actualizar la informacion de la
clave de cifrado del lector de etiquetas 20. También, si una clave de cifrado se utiliza comdnmente para productos
del mismo tipo, pueden afiadirse mas nuevos productos al lector de etiquetas 20 después del lanzamiento de los
nuevos productos.

A continuacioén, el lector de etiquetas 20 transmite un mensaje de peticién de informacion del producto que solicita
informacién del producto a la etiqueta 10 en la etapa S625. En este momento, el lector de etiquetas 20 afiade un
numero aleatorio recibido desde la etiqueta 10 y un nimero aleatorio recién creado del lector de etiquetas 20 al

20



10

15

20

25

30

35

40

45

50

55

60

ES 2601394 T3

mensaje de peticién de informacion del producto y después encripta el mensaje de peticiéon de informacién del
producto utilizando la clave de cifrado principal especificada. La etiqueta 10 que recibe el mensaje de peticion de
informacién del producto desde el lector de etiquetas 20 extrae el nimero aleatorio que se incluye en el mensaje de
peticion de informacién del producto recibido y es transmitido previamente por la etiqueta 10 y comprueba si el
namero aleatorio extraido es el mismo que el nimero aleatorio previamente transmitido, comprobando de esta
manera si una sefial recibida es un ataque por repeticion. En este momento, la etiqueta 10 puede llevar a cabo,
ademas, un proceso de autenticar opcionalmente el lector de etiquetas 20. La autenticacion del lector de etiquetas
20 mediante la etiqueta 10 puede realizarse recibiendo un mensaje de respuesta a un mensaje de cédigo especifico
transmitido al lector de etiquetas 20. Tal como se ha mencionado anteriormente, una parte de la informacion del
producto puede asegurarse previamente a partir de un indice de clave de cifrado o un indice de informacion de
creacion de clave de cifrado.

En la etapa S635, la etiqueta 10 extrae el valor del contador de la unidad de almacenamiento 300 y comprueba el
valor del contador extraido. Si se determina que la lectura ya se ha realizado mas de un nimero de veces
permitidas, la etiqueta 10 bloquea més lecturas. Por otra parte, si el valor del contador extraido es méas pequefio que
las veces permitidas, la etiqueta 10 extrae informacion del producto de la unidad de almacenamiento 300 y crea un
mensaje de informacion del producto que es un mensaje de respuesta, en la etapa S640. En este momento,
después de la adicion de un namero aleatorio recibido del lector de etiquetas 20 a la informacién del producto, la
etiqueta 10 encripta la informacién del producto utilizando una clave maestra, creando de ese modo un mensaje de
informacién del producto. La etiqueta 10 transmite el mensaje de informacion del producto creado al lector de
etiquetas 20 en la etapa S645. Después de la transmisién de la informacién del producto, la etiqueta 10 incrementa
el valor del contador de la unidad de almacenamiento 300 en la etapa S650 y guarda informacién del historial de
lecturas incluyendo fecha y hora de la lectura y un nimero de serie del lector de etiquetas 20 que solicita la lectura,
en la etapa S655. En la etapa S660, el lector de etiquetas 20 recibe el mensaje de informacion del producto de la
etiqueta 10, descifra el mensaje de informacién del producto recibido, y verifica si una sefial recibida es un ataque
por repeticion comprobando si un nimero aleatorio incluido en el mensaje descifrado es el mismo que el nimero
aleatorio original transmitido. Si se determina que la sefial recibida no es una respuesta no confiable por ataque por
repeticion, el lector de etiquetas 20 muestra informacién del producto en la etapa S665.

Puede realizarse un procedimiento de procesamiento de actualizacion sobre una clave de cifrado filtrada entre la
etiqueta 10 y el lector de etiquetas 20. En este caso, tal como se muestra en la figura 4, si el lector de etiquetas 20
transmite el mensaje de peticion que especifica la clave de cifrado a la etiqueta 10, la etiqueta 10 transmite un
mensaje de peticion de actualizacion de la clave de cifrado al lector de etiquetas 20, en lugar del mensaje de
especificacion de la clave de cifrado. Una vez que el lector de etiquetas 20 recibe el mensaje de peticion de
actualizacion de la clave de cifrado, una clave de cifrado existente que se asigna internamente a una etiqueta
correspondiente se desecha y se sustituye por una nueva clave de cifrado. También, el lector de etiquetas 20
especifica una nueva clave de cifrado actualizada como clave de cifrado para la comunicacion con la etiqueta 10. A
través de estos procesos, una vez que la nueva clave de cifrado se designa como clave de cifrado para la
comunicacion, la etiqueta 10 y el lector de etiquetas 20 llevan a cabo las etapas de S620 a S665.

La figura 7 es un diagrama de flujo que ilustra un procedimiento de autenticacion realizado entre un lector de
etiquetas #1 y un lector de etiquetas #2, de acuerdo con una realizacion de la presente invencion.

Haciendo referencia a la figura 7, uno de los dos lectores de etiquetas se designa como maestro en el proceso de
autenticacion. Esta designacion puede permitir a un usuario operar un lector de etiquetas que pulsa primero un
botdén de peticibn de autenticacidn como lector de etiquetas maestro, en la etapa S700. El lector de etiquetas
maestro investiga la existencia de lectores de etiquetas esclavos vecinos en la etapa S705. Después de
determinarse el lector de etiquetas maestro y los lectores de etiqueta esclavos, se lleva a cabo un procedimiento
para abrir una sesion de comunicacion entre dos terminales en la etapa S710. El lector de etiquetas maestro crea un
identificador de sesion, transmite el identificador de sesion a los lectores de etiquetas esclavos, y una comunicacion
entre dos lectores de etiquetas incluye el mismo identificador de sesion, manteniendo con ello la sesion de
comunicacion entre lectores de etiquetas.

De este modo, incluso en un entorno que comparta la misma frecuencia de radio, puede mantenerse o administrarse
un estado de conexion especifico. A partir de entonces, se lleva a cabo un proceso de asignacion de una clave de
cifrado necesaria para la comunicacion a través de un intercambio de un mensaje de peticién de especificaciéon de
una clave de cifrado y un mensaje de especificacion de encriptacién entre lectores de etiquetas en las etapas de
S715 a S730. Este procedimiento es similar a un procedimiento de especificacién de una clave maestra entre la
etiqueta y el lector de etiquetas y no se describira en detalle.

Un procedimiento de autenticacion entre lectores de etiquetas depende totalmente de la encriptacion. En otras
palabras, en el caso de un lector de etiquetas adecuado, se supone que el lector de etiquetas adecuado puede tener
una clave de cifrado adecuada. Por lo tanto, una vez que el lector de etiquetas maestro encripta un mensaje de
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verificacion utilizando su propia clave de cifrado y transmite el mensaje de verificacion encriptado al lector de
etiquetas en la etapa S735, el lector de etiquetas esclavo desencripta el mensaje de verificacion recibido, encripta el
mensaje de verificacion desencriptado, y después transmite el mensaje de verificacion encriptado, en la etapa S745.
En este momento, en la etapa S740, el lector de etiquetas esclavo puede mostrar en la unidad de visualizacién que
se recibe el mensaje de verificacion. Después de ello, el lector de etiquetas maestro desencripta el mensaje recibido
y comprueba si el mensaje recibido es un ataque por repeticion comprobando el nimero aleatorio del mensaje
recibido. Si el mensaje extraido es el mismo que el mensaje transmitido original, el lector de etiquetas maestro
determina que el lector de etiquetas esclavo es un lector de etiquetas que tiene la clave de cifrado correcta. Por otra
parte, si el mensaje extraido es diferente del mensaje de transmitido original, el lector de etiquetas maestro
determina que el lector de etiquetas esclavo es un lector de etiquetas no confiable. El lector de etiquetas maestro
muestra un resultado de la determinacion en relacion con el lector de etiquetas esclavo en la etapa S750. Sin
embargo, la presente invencion no se limita a estas realizaciones, y el lector de etiquetas esclavo puede responder a
través de un procesamiento de mensajes, por ejemplo, mapeando al mensaje recibido de acuerdo con una regla
previamente acordada en la unidad de bytes o palabras, después de descifrar el mensaje recibido.

La presente invencion puede implementarse como cddigos legibles por ordenador en medios de grabacion legibles
por ordenador. Los medios de grabacion legibles por ordenador incluyen todo tipo de aparatos de grabacion en los
cuales se almacenen datos que puedan ser leidos por un sistema informatico. Dichos medios de grabacion legibles
por ordenador son ROM, RAM, CD-ROM, cinta magnética, disquete, y almacenamiento Optico de datos, y onda
portadora (por ejemplo, transmisiones por Internet). Los medios de grabacién legibles por ordenador pueden ser
distribuidos en un sistema informatico conectado a una red, y pueden ser guardados y operados en formas de
cédigos legibles por ordenador.

Aunque la presente invencion se ha mostrado y descrito particularmente con referencia a realizaciones de ejemplo
de la misma, los expertos en la materia entenderan que en la misma pueden introducirse diversos cambios en forma
y detalles sin apartarse del espiritu y el alcance de la presente invencion tal como se define por las siguientes
reivindicaciones.

Aplicabilidad Industrial

De acuerdo con la presente invencion, utilizando una etiqueta de tamafio pequefio y delgada, es posible aplicar una
autenticacion de producto auténtico a una amplia gama de productos, incluyendo no solo productos que necesitan
autenticacion de producto auténtico en el momento de la compra, tales como ropa, calzado, productos de piel,
bebidas alcohdlicas, productos y articulos de ganaderia, farmacos y medicamentos, electronica y maquinaria, sino
también productos que necesiten una autenticacion de producto auténtico continua y a largo plazo, tales como joyas
y obras de arte, informes de evaluacién, entradas, certificados y entradas para el uso de instalaciones, dinero,
valores negociables y documentos importantes.

También, el lector de etiquetas portatil de acuerdo con la presente invencion tiene forma de teléfono movil o tarjeta
de crédito y, por lo tanto, puede llevarse facilimente en bolsillos o carteras. Por lo tanto, los compradores pueden
comprobar de manera facil y cémoda la autenticidad de un producto en cualquier momento y en cualquier lugar y los
distribuidores no pueden intentar engafar a los compradores para vender un producto falsificado, dado que los
distribuidores no pueden saber cuando llevaran a cabo los compradores la autenticacion de productos auténtico.
También, si estos terminales portatiles se distribuyen a consumidores en grandes cantidades, las tendencias de
distribuciéon y de compra de consumidores o distribuidores puede reducirse en gran medida. También, dado que el
lector de etiquetas portatii muestra informacién del producto como textos planos, los compradores pueden
comprobar de manera directa y facilmente un resultado de la autenticacion de producto auténtico con mayor
fiabilidad.

También, de acuerdo con el lector de etiquetas portéatil segiin la presente invencion, dado que la autenticacion de
producto auténtico depende de la eficacia de una clave de cifrado y el contenido que se muestran en un terminal
portatil depende de la determinacion por el o0jo, no es necesario acceder adicionalmente a una red o estimar y
guardar previamente una gran cantidad de datos. Ademas, incluso en caso de la misma clave de cifrado, un
producto puede distinguirse por el contenido mostrado. De este modo, si se aplica la misma clave de cifrado a un
nuevo producto que se distribuye después de la distribucion de un lector de etiquetas u otros tipos de productos, la
autenticidad de un producto puede realizarse sin necesidad de actualizar el lector de etiquetas. También, segun la
etiqueta y el lector de etiquetas de acuerdo con la presente invencion, es posible asegurar numerosas claves de
cifrado utilizando memoria limitada mediante la inclusién de un médulo de creaciéon de claves de cifrado que puede
crear numerosas claves de cifrado o guardar una pluralidad de claves de cifrado. Incluso después de que ya se haya
obtenido el lector de etiquetas, es posible incorporar mas tipos numerosos de industria, marcas o productos en el
objeto de la autenticacion de productos auténtico asignando nuevas claves de cifrado a los productos incorporados.
También, incluso si se filtra una clave de cifrado de un tipo de industria, una marca o un producto, las claves de
cifrado para el resto de tipos de industria, marcas o productos son diferentes, por lo que la seguridad puede
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mantenerse. Si se filtra una clave de cifrado, es posible prevenir mas suficientemente el uso de un lector falso
respecto a un producto lanzado adicionalmente asignando una nueva clave de cifrado al producto lanzado
adicionalmente. Por lo tanto, la presente invencién tiene la ventaja sobre la técnica anterior de que se puede utilizar
un lector de etiquetas para un nuevo producto actualizando numerosos lectores de etiquetas ya distribuidos.

También, de acuerdo con la presente invencion, al limitar el nimero de lecturas, es posible evitar la reutilizacion de
una etiqueta sin dafar la etiqueta. Ademas, es posible evitar que se utilicen etiquetas que no deben reutilizarse para
un producto falsificado con mayor fiabilidad en comparacién con métodos fisicos. También, llevando a cabo un
procedimiento de actualizaciéon de la memoria cada vez que se realiza una lectura, es posible superar un limite de un
plazo de conservacion de datos en una memoria eléctrica para un producto que debe mantenerse durante un largo
periodo de tiempo, tal como antigliedades y obras de arte y ampliar una gama de productos aplicables. También, de
acuerdo con la presente invencion, es posible bloquear la pirateria de un mensaje de autenticacién de producto
auténtico e intentar copiar un sistema de autenticacion haciendo frente a un ataque por repeticion y aumentar la
fiabilidad de la autenticacién de producto auténtico. También, de acuerdo con la presente invencién, si se filtra una
clave de cifrado, el lector de etiquetas se actualiza fuera de linea a través de una etiqueta recién distribuida. De este
modo, en la posicién de los usuarios, el lector se actualiza sin manipulacién y pueden minimizarse los dafios
causados por la llegada de productos falsificados. También, de acuerdo con la presente invencion, dado que puede
realizarse una autenticacion mutua entre lectores de etiquetas portatiles, es posible evitar el uso de lectores de
etiquetas portatiles falsificados que operen respecto a etiquetas de comunicacion sin contacto falsificadas.
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REIVINDICACIONES

1. Etiqueta de comunicacion sin contacto (10) que esta unida a un producto y proporciona informacién del producto,
comprendiendo la etiqueta de comunicacion sin contacto:

una unidad de comunicacion sin contacto (100), que intercambia de manera inalambrica datos con un lector de
etiquetas, crea una fuente de energia a partir de una sefial de potencia recibida del lector de etiquetas, y suministra
la fuente de energia;

una unidad de almacenamiento (300) en la cual se guarda informacién del producto e informacion relacionada con
claves de cifrado; y

una unidad de encriptacién (210) adaptada para encriptar la informacion del producto en base a una clave de cifrado
de la informacidn relacionada con claves de cifrado,

en el que la unidad de comunicacion sin contacto (100) estd adaptada para transmitir la informacion del producto
encriptada e informacion que especifica claves de cifrado, que se utiliza para especificar una clave entre una
pluralidad de claves, para desencriptar la informacion del producto encriptada en el lector de etiquetas, al lector de
etiquetas.

2. Etiqueta de comunicacién sin contacto (10) de acuerdo con la reivindicacion 1, en la que la informacion
relacionada con claves de cifrado incluye una clave de cifrado para la encriptacion de la informacién del producto e
informacién de indices de claves de cifrado que indica una ubicacidon de almacenamiento de la clave de cifrado en
un medio de almacenamiento incluido en el lector de etiquetas; y

la unidad de encriptacion (210) esta adaptada para proporcionar la informacion de indices de claves de cifrado
correspondiente a la clave de cifrado en respuesta a un mensaje de peticion que especifica la clave de cifrado
recibida del lector de etiquetas.

3. Etiqueta de comunicacion sin contacto (10) de la reivindicacion 1, en la que la informacion relacionada con claves
de cifrado incluye un valor de inicio para la creacion de la clave de cifrado e informacién de indices de valor de inicio
gue indica una ubicacion de almacenamiento del valor de inicio en un medio de almacenamiento incluido en el lector
de etiquetas; y

la unidad de encriptacion (210) esta adaptada para proporcionar la informacion del indice de valor de inicio al lector
de etiquetas a un mensaje de peticion de especificacion de la clave de cifrado recibida del lector de etiquetas.

4. Etiqueta de comunicacion sin contacto (10) de acuerdo con la reivindicacion 1, en la que la informacion
relacionada con claves de cifrado incluye una pluralidad de claves de cifrado e informacion de indices de clave de
cifrado que indica ubicaciones de almacenamiento de la pluralidad de claves de cifrado en un medio de
almacenamiento incluido en el lector de etiquetas; y

la unidad de encriptacion (210) esta adaptada para proporcionar la informacion de indices de clave de cifrado
correspondiente a una clave de cifrado seleccionada de la pluralidad de claves de cifrado en respuesta a un mensaje
de peticidn de especificacién de clave de cifrado recibida del lector de etiquetas.

5. Etiqueta de comunicacion sin contacto (10) de acuerdo con la reivindicacion 4, en la que la unidad de encriptacion
(210) esti adaptada para proporcionar la informacién del producto al lector de etiquetas después de la encriptacion
de la informacion del producto utilizando la clave de cifrado seleccionada.

6. Etiqueta de comunicacion sin contacto (10) de acuerdo con la reivindicacion 4, en la que la pluralidad de claves de
cifrado se clasifica y se asigna de acuerdo con una referencia de clasificacion que incluye por lo menos uno de un
tipo de industria, un fabricante, una marca, y un nombre de producto; y

la unidad de encriptacién (210) estd adaptada para seleccionar secuencialmente una clave de cifrado de la
pluralidad de claves de cifrado.

7. Etiqueta de comunicacion sin contacto (10) de acuerdo con la reivindicacion 1, en la que la informacion
relacionada con claves de cifrado incluye una pluralidad de valores de inicio para la creacion una clave de cifrado e
informacién de indices de valor de inicio que indica ubicaciones de almacenamiento de la pluralidad de valores de
inicio en un medio de almacenamiento incluido en el lector de etiquetas; y
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la unidad de cifrado (210) estd adaptada para proporcionar informacion de indices de valor de inicio
correspondientes a un valor de inicio seleccionado de la pluralidad de valores de inicio en respuesta a un mensaje
de peticion de especificacion de la clave de cifrado recibida del lector de etiquetas.

8. Etiqueta de comunicacion sin contacto (10) de acuerdo con la reivindicacién 7, en la que la unidad de encriptacién
(210) esta adaptada para proporcionar la informacién del producto al lector de etiquetas después de la encriptacion
de la informacién del producto utilizando una clave de cifrado creada en base al valor de inicio seleccionado.

9. Etiqueta de comunicacion sin contacto (10) de acuerdo con la reivindicacién 7, en la que la pluralidad de valores
de inicio se clasifica y se asigna de acuerdo con una referencia de clasificacién que incluye por lo menos uno de un
tipo de industria, un fabricante, una marca, y un nombre del producto; y

la unidad de encriptacion (210) est4 adaptada para seleccionar secuencialmente un valor de inicio entre la pluralidad
de valores de inicio.

10. Etiqueta de comunicacion sin contacto (10) de acuerdo con la reivindicacion 1, en la que comprende, ademas,
una unidad de actualizacion de claves de cifrado filtrada, para transmitir informacion de peticion de actualizacion que
solicita el descarte de una clave de cifrado filtrada a través de la unidad de comunicacion sin contacto y la
actualizacion en una clave de cifrado nuevamente asignada al lector de etiquetas.

11. Etiqueta de comunicacion sin contacto (10) de acuerdo con la reivindicacion 1, en la que la unidad de
almacenamiento incluye una memoria no volatil, y que comprende, ademas, una unidad de procesamiento de
actualizacion para leer la informacion del producto desde la unidad de almacenamiento y vuelve a grabar la
informacién del producto leida en la unidad de almacenamiento (300).

12. Etiqueta de comunicacion sin contacto (10) de acuerdo con la reivindicacion 1, que comprende, ademas, una
unidad de bloqueo de ataques por repeticion para generar un nimero aleatorio de un solo uso, afiade el numero
aleatorio de un solo uso a informacion que se transmite al lector de etiquetas, proporciona la informacion a la unidad
de encriptacién, comprueba si un namero aleatorio extraido de la informacion recibida del lector de etiquetas es el
mismo que el numero aleatorio de un solo uso, bloqueando de este modo un ataque por repeticion.

13. Etiqueta de comunicacion sin contacto (10) de acuerdo con la reivindicaciéon 1, que comprende, ademas, una
unidad de cobertura que esta4 unida de manera separable a una superficie expuesta de la etiqueta y bloquea la
lectura por el lector de etiquetas (20).

14. Etiqueta de comunicacion sin contacto (10) de acuerdo con la reivindicacion 1, que comprende, ademas, una
unidad de desencriptado que desencripta datos recibidos del lector de etiquetas en base a la informacién
relacionada con claves de cifrado.

15. Etiqueta de comunicacion sin contacto (10) de acuerdo con la reivindicacion 1, en la que la unidad de
almacenamiento (300) esta adaptada para guardar el nimero de veces que el lector de etiquetas lee la informacién
del producto; y

la etiqueta de comunicacién sin contacto comprende, ademas, una unidad para el suministro de informacién (250),
para leer la informacion del producto guardada en la unidad de almacenamiento en respuesta a un mensaje de
peticién de informacién del producto recibida del lector de etiquetas, proporcionar la informacién del producto leida a
la unidad de encriptacion, y rechazar el suministro de informacion del producto si el nimero de veces que se ha
leido la informacion del producto excede un valor de referencia predeterminado.

16. Etiqueta de comunicacion sin contacto (10) de acuerdo con la reivindicacion 15, que comprende, ademas, una
unidad de procesamiento de gestion posterior, para leer la informacion del producto guardada en la unidad de
almacenamiento y leer detalles incluso si el nimero de veces que se ha guardado en la unidad de almacenamiento
es superior al valor de referencia predeterminado y proporciona la informacion del producto y los detalles de lectura
a un lector de gestion, si la unidad de procesamiento de gestion posterior recibe un mensaje de peticién de
informacién de gestion del lector de gestion.

17. Etiqueta de comunicacién sin contacto (10) de acuerdo con la reivindicacion 15, en la que la unidad para el
suministro de informacién crea una fecha y una hora de lectura de informacion de detalle de lectura incluyendo un
namero de serie de un lector de etiquetas que transmite el mensaje de peticiéon de informacion del producto cada vez
gue se produce la lectura y guarda la informacion creada en la unidad de almacenamiento.

18. Etiqueta de comunicacién sin contacto (10) de acuerdo con la reivindicacion 18, en la que la unidad para el
suministro de informacién esta adaptada para leer la informacién de detalles de lectura guardada en la unidad de
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almacenamiento (300) en respuesta a un mensaje de peticidon de informacion de detalles de lectura recibida desde el
lector de etiquetas y proporciona la informacion de detalles de lectura leida al lector de etiquetas.

19. Lector de etiquetas portatil (20) que lee informacién recibida desde una etiqueta de comunicacién sin contacto
(10), comprendiendo el lector de etiquetas portatil:

una unidad de comunicacion inalambrica (500), para intercambiar datos de manera inalambrica con la etiqueta de
comunicacion sin contacto y recibir informacién de producto encriptada e informacién de especificacion de claves de
cifrado desde la etiqueta de comunicacion sin contacto;

una unidad de almacenamiento (910) para guardar una pluralidad de claves de cifrado;

una unidad de desencriptado (710) para especificar una de la pluralidad de claves de cifrado mediante la informacion
de especificacion de claves de cifrado recibida de la etiqgueta de comunicacion sin contacto y desencriptar la
informacién de producto encriptada recibida de la etiqueta de comunicacion sin contacto en base a la informacién
relacionada con claves de cifrado especificadas; y

una unidad de lectura de informacion (750), para leer informacion del producto desencriptada por la unidad de
desencriptado (710).

20. Lector de etiquetas portatil (20) de acuerdo con la reivindicacion 19, en el que la informacién relacionada con
claves de cifrado incluye por lo menos una clave de cifrado y la unidad de desencriptado estd adaptada para
desencriptar informacion del producto recibida desde la etiqueta de comunicacién sin contacto mediante una clave
de cifrado seleccionada en base a la informacion de especificacion de claves de cifrado recibida desde la etiqueta de
comunicacion sin contacto (10).

21. Lector de etiquetas portétil (20) de acuerdo con la reivindicacion 19, que comprende, ademas, una unidad de
actualizacion de claves de cifrado filtrada que, al recibir informacion de peticién de actualizacion de claves de cifrado
relativa a una clave de cifrado filtrada desde la etiqueta de comunicacion sin contacto, descarta de una clave de
cifrado designada por la informacion de peticion de actualizacion de claves de cifrado de la unidad de
almacenamiento (910) y actualiza con una clave de cifrado nuevamente asignada.

22. Lector de etiquetas portatil (20) de acuerdo con la reivindicacion 19, en el que la informacién relacionada con
claves de cifrado incluye una pluralidad de claves de cifrado que se clasifica y se asigna de acuerdo con una
referencia de clasificacién que incluye por lo menos uno de un tipo de industria, un fabricante, una marca, y un
nombre del producto; y

la unidad de desencriptacion (710) estd adaptada para desencriptar la informacion del producto recibida de la
etigueta de comunicacion sin contacto utilizando una clave de cifrado seleccionada de la pluralidad de claves de
cifrado en base a la informacién de especificacion de claves de cifrado recibida de la etiqueta de comunicacion sin
contacto (10).

23. Lector de etiquetas portatil (20) de acuerdo con la reivindicacion 19, en el que la informacién relacionada con
claves de cifrado incluye por lo menos un valor de inicio para la creacién de diferentes claves de cifrado; y

la unidad de desencriptacion (710) estd adaptada para desencriptar la informacion del producto recibida de la
etiqueta de comunicacion sin contacto utilizando una clave de cifrado que emplea un valor de inicio seleccionado en
base a la informacion de especificacion de claves de cifrado recibida de la etiqueta de comunicacién sin contacto
(10).

24. Lector de etiquetas portétil (20) de acuerdo con la reivindicacion 23, que comprende, ademas, una unidad de
actualizacion de valores de inicio filtrada para que, al recibir informacién de peticion de actualizacion del valor de
inicio relativa a un valor de inicio filtrado de la etiqueta de comunicacion sin contacto (10), elimine un valor de inicio
designado por la informacién de peticion de actualizacién del valor de inicio desde la unidad de almacenamiento y
actualice con un nuevo valor de inicio nuevamente asignado.

25. Lector de etiquetas portatil (20) de acuerdo con la reivindicacion 19, en el que la informacion relacionada con
claves de cifrado incluye una pluralidad de valores de inicio que se clasifica y se asigna de acuerdo con una
referencia de clasificacién que incluye por lo menos uno de un tipo de industria, un fabricante, una marca, y un
nombre del producto; y

la unidad de desencriptacion (710) esta adaptada para desencriptar la informacion del producto recibida de la
etiqueta de comunicacién sin contacto (10) utilizando una clave de cifrado creada en base a un valor de inicio
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seleccionado de la pluralidad de valores de inicio en base a la informacién de especificacion de claves de cifrado
recibida de la etiqueta de comunicacion sin contacto.

26. Lector de etiquetas portatil (20) de acuerdo con la reivindicacion 19, que comprende, ademas, una unidad de
actualizacion de claves de cifrado filtradas para eliminar, al recibir informacion de peticion de actualizacién relativa a
informacién relacionada con claves de cifrado filtradas desde la etiqueta de comunicacién sin contacto (10),
informacién relacionada con claves de cifrado designada por la informacion de peticién de actualizacion de la unidad
de almacenamiento y actualiza con informacion relacionada con encriptacion nuevamente asignada.

27. Lector de etiquetas portatil (20) de acuerdo con la reivindicacién 19, que comprende, ademas, una unidad de
bloqueo de ataques por repeticién para generar un nimero aleatorio de un solo uso, afiadir el niGmero aleatorio de
un solo uso a informacién que se transmite al lector de etiquetas, proporcionar la informacién a la unidad de
desencriptado (710), comprobar si un niumero aleatorio extraido de informacion recibida del lector de etiquetas es el
mismo que el nimero aleatorio de un solo uso, bloqueando de este modo un ataque por repeticion.

28. Lector de etiquetas portatil (20) de acuerdo con la reivindicacion 19, en el que la unidad de almacenamiento
incluye una memoria no volatil, y que comprende, ademas, una unidad de procesamiento de actualizacion para leer
la informacién del producto de la unidad de almacenamiento y volver a grabar la informacion del producto leida en la
unidad de almacenamiento (910).

29. Lector de etiquetas portéatil (20) de acuerdo con la reivindicacién 19, en el que la unidad de lectura de
informacién, la unidad de desencriptado (710), y la unidad de almacenamiento (910) estan implementadas en como
un circuito integrado especifico de la aplicacion.

30. Lector de etiquetas portatil (20) de acuerdo con la reivindicacion 19, en el que la unidad de lectura de
informacién esta adaptada para especificar una pluralidad de informaciones del producto de un tipo de industria, un
fabricante, una marca, y un nombre del producto en base a la informacion para la especificacion de claves de cifrado
recibida de la etiqueta de comunicacién sin contacto (10) y proporcionar la pluralidad de informaciones del producto
especificadas a la unidad de salida.

31. Lector de etiquetas portétil (20) de acuerdo con la reivindicacién 19, que comprende, ademas, una unidad de
comunicacioén inalambrica que esta adaptada para enviar de manera inalambrica energia requerida para la etiqueta
de comunicacion sin contacto.

32. Lector de etiquetas portétil (20) de acuerdo con la reivindicacion 19, que comprende, ademds, una unidad de
salida, que est4 adaptada para enviar la informacion del producto desencriptada.

33. Lector de etiquetas portatil (20) de acuerdo con la reivindicaciéon 19, en el que la unidad de salida esta adaptada
para enviar datos a través de uno seleccionado de una pantalla de 7 segmentos, una pluralidad de diodos emisores
de luz que tienen distintos colores, y diferentes pitidos o voces.

34. Lector de etiquetas portatil (20) de acuerdo con la reivindicacion 19, en el que la unidad de lectura de
informacioén esta adaptada para recibir una pluralidad de codigos de producto relacionados con diferente informacion
del producto desde la etiqueta de comunicacidn sin contacto y envia secuencialmente los codigos de producto.

35. Lector de etiquetas portétil (20) de acuerdo con la reivindicacién 19, que comprende, ademas, una unidad de
encriptacion para encriptar datos que se transmiten a la etiqueta de comunicacion sin contacto en base a
informacién relacionada con claves de cifrado seleccionada de la informacion relacionada con claves de cifrado
mediante informacién que especifica claves de cifrado recibida de la etiqueta de comunicacion sin contacto (10).

36. Lector de etiquetas portatil (20) de acuerdo con la reivindicacion 19, en el que el lector de etiquetas portatil es el
mismo que el de una tarjeta de crédito y el grosor del lector de etiquetas portatil es similar a una bateria de tipo fina.

37. Procedimiento para proporcionar informacién de un producto utilizando un lector de etiquetas (20) que se
comunica con una etiqueta de comunicacidn sin contacto (10) unida a un producto, comprendiendo el procedimiento:

recibir informacién del producto encriptada e informacion de especificacion de claves de cifrado desde la etiqueta de
comunicacién sin contacto;

especificar una de una pluralidad de claves de cifrado en base a la informacion de especificacion de claves de
cifrado recibida de la etiqueta de comunicacion sin contacto (10);
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desencriptar la informacién del producto encriptada recibida de la etiqueta de comunicacion sin contacto en base a la
clave de cifrado; y

enviar la informacion del producto desencriptada.
38. Procedimiento de acuerdo con la reivindicacién 37, que comprende, ademas,

recibir informacién de peticién de actualizacion de claves de cifrado relativa a una clave de cifrado filtrada desde la
etiqueta de comunicacién sin contacto,

eliminar una clave de cifrado designada por la informacién de peticién de actualizacion de claves de cifrado del
medio de almacenamiento y actualizar con una clave de cifrado nuevamente asignada.

39. Procedimiento de acuerdo con la reivindicacion 37, en el que la informacion relacionada con claves de cifrado
incluye una pluralidad de claves de cifrado que se clasifica y se asigna de acuerdo con una referencia de
clasificacion que incluye por lo menos uno de un tipo de industria, un fabricante, una marca, y un nombre del
producto; y

la unidad de desencriptado (710) desencripta la informacion del producto recibida de la etiqueta de comunicacion sin
contacto utilizando una clave de cifrado seleccionada de la pluralidad de claves de cifrado en base a informacion
para especificar claves de cifrado recibida de la etiqueta de comunicacién sin contacto (10).

40. Procedimiento de acuerdo con la reivindicacion 37, en el que la informacién relacionada con claves de cifrado
incluye por lo menos un valor de inicio para la creacion de diferentes claves de cifrado; y

la lectura de la informacion del producto incluye desencriptar la informacion del producto recibida de la etiqueta de
comunicacion sin contacto (10) en base a una clave de cifrado utilizando un valor de inicio seleccionado en base a la
informacién para especificar claves de cifrado recibida de la etiqueta de comunicacién sin contacto (10).

41. Procedimiento de acuerdo con la reivindicacion 40, que comprende, ademas:

recibir informacion de peticion de un valor de inicio relativo a un valor de inicio filtrado desde la etiqueta de
comunicacion sin contacto, y

eliminar un valor de inicio designado por la informacion de peticiéon de actualizacién del valor de inicio del medio de
almacenamiento y actualizar con un valor de inicio nuevamente asignado.

42. Procedimiento de acuerdo con la reivindicacion 37, en el que la informacién relacionada con claves de cifrado
incluye una pluralidad de valores de inicio que se clasifica y se asigna de acuerdo con una referencia de clasificacion
que incluye por lo menos uno de un tipo de industria, un fabricante, una marca, y un nombre del producto; y

la lectura de la informacion del producto incluye desencriptar la informacion del producto recibida de la etiqueta de
comunicacion sin contacto (10) utilizando una clave de cifrado creada en base a un valor de inicio seleccionado de la
pluralidad de valores de inicio en base a la informacién para especificar claves de cifrado recibida de la etiqueta de
comunicacion sin contacto.

43. Procedimiento de acuerdo con la reivindicacion 37, que comprende, ademas, recibir informacion de peticion de
actualizacion relativa a informacion relacionada con una clave de cifrado filtrada desde la etiqueta de comunicacion
sin contacto,

eliminar informacion relacionada con claves de cifrado designada por la informacién de peticion de actualizacion
desde el medio de almacenamiento y actualizar con informacion relacionada con claves de cifrado nuevamente
asignada.

44. Procedimiento de acuerdo con la reivindicacion 37, que comprende, ademas, generar un nimero aleatorio de un
solo uso, afiadir el nimero aleatorio de un solo uso a informacién que se transmite al lector de etiquetas,
proporcionar la informacién a la unidad de encriptacion, y comprobar si un nimero aleatorio extraido de informacion
recibida del lector de etiquetas es el mismo que el nimero aleatorio de un solo uso, bloqgueando de este modo un
ataque por repeticion.

45. Procedimiento de acuerdo con la reivindicacién 37, en el que el medio de almacenamiento incluye una memoria
no volatil y la seleccién de informacion relacionada con claves de cifrado comprende:
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seleccionar informacién relacionada con claves de cifrado correspondiente a la informacién de especificacion de la
clave de cifrado recibida de la informacion relacionada con claves de cifrado guardada en el medio de
almacenamiento incluido en el lector de etiquetas; y

leer la informacion relacionada con claves de cifrado desde el medio de almacenamiento y volver a grabar la
informacién relacionada con claves de cifrado en el medio de almacenamiento.

46. Procedimiento de acuerdo con la reivindicacion 37, en el que el envio de datos incluye enviar una pluralidad de
informaciones del producto especificada de un tipo de industria, un fabricante, una marca y un nombre de marca en
base a la informacion de especificacion de la clave de cifrado recibida de la etiqueta de comunicacion sin contacto
(10).

47. Procedimiento de acuerdo con la reivindicacion 37, en el que el envio de datos incluye recibir una pluralidad de

cédigos de producto relacionados con diferente informacion del producto y enviar secuencialmente los cédigos de
producto recibidos.
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FIG. 5
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—S500

I

ESPECIFICAR UNA CLAVE DE CIFRADO APARTIR DE LAINFORMACION
RELACIONADA CON CLAVES DE CIFRADO GUARDADAEN LA UNIDAD
DE ALMACENAMIENTO EN BASE AINFORMACION QUE ESPECIFICA
CLAVES DE CIFRADO RECIBIDADE LA ETIQUETADE COMUNICACION
DETECTADAY SELECCIONAR UNA CLAVE DE CIFRADO ESPECIFICADA
COMO CLAVE DE CIFRADO PARA LA COMUNICACION ACTUAL

—S510

l

ENCRIPTAR UN MENSAJE DE PETICION DE INFORMACION QUE
SOLICITAINFORMACION DELPRODUCTO Y TRANSMITE UN MENSAJE
DE PETICION DE INFORMACION ENCRIPTADA A LAETIQUETA

— 5520

l

DESENCRIPTAR UN MENSAJE DE INFORMACION DEL PRODUCTO QUE
INCLUYE NOMBRE DE MARCA, NOMBRE DE PRODUCTO, Y CALIDAD
RECIBIDO DE LAETIQUETAY MOSTRAR UN MENSAJE DE INFORMACION
DELPRODUCTO DESENCRIPTADA COMO INFORMACION VISIBLE

—S530

|
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