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DESCRIPCION

Sistema de procesamiento criptografico, dispositivo de generacion de clave, dispositivo de delegaciéon de clave,
dispositivo de cifrado, dispositivo de descifrado, método de procesamiento criptografico y programa de
procesamiento criptografico

Campo técnico

Esta invencion se refiere a un esquema de mecanismo de encapsulacion de clave de predicado jerarquico (HPKEM)
y un esquema de cifrado de predicado jerarquico (HPE).

Antecedentes de la técnica

La Literatura no de Patente 18 trata la implementacion de esquemas HPKEM y HPE en espacios duales
emparejados a través de una operacion de emparejamiento.
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Descripcion de la invencion
Problema técnico

En los esquemas HPKEM y HPE propuestos en la Literatura no de Patente 18, se da una prueba de seguridad en un
modelo idealizado (genérico). No obstante, en los esquemas HPKEM y HPE propuestos en la Literatura no de
Patente 18, no se da una prueba de seguridad en un modelo estandar.

Es un objeto de esta invencion proporcionar un esquema de cifrado de predicado (PE) y un esquema de mecanismo
de encapsulacion de clave de predicado (PKEM) con seguridad mejorada. En particular, es un objetivo de esta
invencion proporcionar un esquema PE y un esquema PKEM con capacidad de delegacion.

Solucién al problema

Un sistema de procesamiento criptografico segun esta invencién, por ejemplo, realiza un proceso de cifrado de
predicado usando espacios de vectores duales de un espacio V y un espacio V* emparejado a través de una
operacion de emparejamiento mostrada en la Férmula 1 y el sistema de procesamiento criptografico comprende:

un dispositivo de cifrado que, usando un dispositivo de procesamiento, genera como un vector de cifrado ¢4 un
vector de una base B”, la base B” que tiene, de entre los vectores de base b; (i=1, ..., n, ..., N) (N que es un
numero entero de 3 o mayor y n que es un ndmero entero de 1 a N-2) que constituyen una base B
predeterminada del espacio V, los vectores de base b; (i = 1, ..., n) y un vector de base dn+1 que es una suma de
dos o mas vectores de base b; (i = n+1, ..., m) de entre los vectores de base b; (i = n+1, ..., N), el vector de
cifrado c¢1 que es el vector en el cual la informacion de atributo se incrusta como coeficientes de uno o mas
vectores de base de entre los vectores de base b; (i = 1, ..., n) y la informacion predeterminada se incrusta como
un coeficiente del vector de base dn+1;y

un dispositivo de descifrado que, usando el dispositivo de procesamiento, realiza la operacién de
emparejamiento e (c1, k¥ gec) mostrada en la Formula 1 sobre el vector de cifrado ¢4 generado por el dispositivo
de cifrado y un vector de clave k*_4ec para descifrar el vector de cifrado ¢4 y para extraer un valor que concierne a
la informacién predeterminada, el vector de clave k*_q4ec que es un vector de una base B* del espacio V* y
construido de manera que la informacién predicado se incrusta como coeficientes de uno o mas vectores de

base de los vectores de base b*; (i = 1, ..., n) de entre los vectores de base b*; (i= 1, ..., n, ..., N) que constituyen
la base B* y coeficientes de los vectores de base b* (i = n+1, ..., m) de la base B* se incrustan de manera que
una suma de los coeficientes de los vectores de base b* (i = n+1, ..., m) es 1.

[Formula 1]

N
e(p.q)=]1._ eCribimibi)
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donde

p — INZ]. Zlb ,

q= z 177z z ’
XiMi.

Efectos ventajosos de la invencion

: valores predeterminados.

Un sistema criptografico segun esta invencion puede implementar un esquema de cifrado de predicado (PE) y un
esquema de mecanismo de encapsulacion de clave de predicado (PKEM) con seguridad mejorada.

Breve descripcion de los dibujos

La Fig. 1 es un diagrama para explicar una nocion de “delegacion (delegacion jerarquica)’;

La Fig. 2 es un diagrama para explicar salto de delegacion sobre un nivel;

La Fig. 3 es un diagrama que muestra estructuras jerarquicas de informacién de atributo e informacion de predicado;

La Fig. 4 es un diagrama que muestra un ejemplo de un esquema de cifrado basado en identidad jerarquica (HIBE)
que es un ejemplo de aplicacion de un esquema de cifrado de predicado jerarquico (HPE) para predicados de
producto interior;

La Fig. 5 es un diagrama para explicar una base y un vector de base;

La Fig. 6 es un diagrama para explicar un ejemplo de un método para implementar una estructura jerarquica en un
espacio de vector;

La Fig. 7 es un diagrama de configuracién de un sistema de procesamiento criptografico 10;

La Fig. 8 es un diagrama de flujo que muestra operaciones de un dispositivo de generacion de clave 100, un
dispositivo de cifrado de nivel de orden L 200 y un dispositivo de descifrado de nivel de orden L 300 del sistema de
procesamiento criptografico 10;

La Fig. 9 es un diagrama de flujo que muestra operaciones de un dispositivo de delegacion de clave de nivel de
orden L 400, un dispositivo de cifrado de nivel de orden (L+1) 200 y un dispositivo de descifrado de nivel de orden
(L+1) 300 del sistema de procesamiento criptografico 10;

La Fig. 10 es un diagrama para explicar un método de cambio de base;

La Fig. 11 es un diagrama de bloques funcional que muestra funciones del sistema de procesamiento criptografico
10 que implementa un esquema HPE segun una segunda realizacion;

La Fig. 12 es un diagrama de flujo que muestra operaciones del dispositivo de generacion de clave 100 segun la
segunda realizacion;

La Fig. 13 es un diagrama de flujo que muestra operaciones del dispositivo de cifrado 200 segun la segunda
realizacion;

La Fig. 14 es un diagrama de flujo que muestra operaciones del dispositivo de descifrado 300 segun la segunda
realizacion;

La Fig. 15 es un diagrama de flujo que muestra operaciones del dispositivo de delegacion de clave 400 segun la
segunda realizacion;

La Fig. 16 es un diagrama conceptual que muestra una estructura sobre una base de espacios de vectores de
emparejamiento duales segun la segunda realizacion;

La Fig. 17 es un diagrama de bloques funcional que muestra funciones del sistema de procesamiento criptografico
10 que implementa un esquema de mecanismo de encapsulacion de clave de predicado jerarquico (HPKEM) segun
la segunda realizacion;
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La Fig. 18 es un diagrama de flujo que muestra operaciones del dispositivo de cifrado 200 segun la segunda
realizacion;

La Fig. 19 es un diagrama de flujo que muestra operaciones del dispositivo de descifrado 300 segun la segunda
realizacion;

La Fig. 20 es un diagrama de bloques funcional que muestra funciones del sistema de procesamiento criptografico
10 que implementa un esquema de cifrado de predicado (PE) con capacidad de delegacién segun una tercera
realizacion; y

La Fig. 21 es un diagrama que muestra un ejemplo de una configuracion hardware del dispositivo de generacion de
clave 100, el dispositivo de cifrado 200, el dispositivo de descifrado 300 y el dispositivo de delegacion de clave 400.

Descripcion de las realizaciones preferidas
Las realizaciones de la invencion se describiran ahora con referencia a los dibujos.

En la siguiente descripcion, un dispositivo de procesamiento es una CPU 911 o similar que se describe mas tarde.
Un dispositivo de almacenamiento es una ROM 913, una RAM 914, un disco magnético 920 o similares que se
describe mas tarde. Un dispositivo de comunicacion es una placa de comunicacién 915 o similar que se describe
mas tarde. Un dispositivo de entrada es un teclado 902, la placa de comunicacion 915 o similar que se describe mas
tarde. Un dispositivo de salida es la RAM 914, el disco magnético 920, la placa de comunicacion 915, un LCD 901 o
similar que se describe mas tarde. Es decir, el dispositivo de procesamiento, el dispositivo de almacenamiento, el
dispositivo de comunicacion, el dispositivo de entrada y el dispositivo de salida son hardware.

Se describiran notaciones que se usan en la siguiente descripcion.

Cuando A es una variable o distribucion aleatoria, la Formula 101 indica que y se selecciona aleatoriamente a partir
de A segun la distribucién de A. Es decir, y es un numero aleatorio en la Férmula 101.

[Férmula 101]
R
ye—A4
Cuando A es un conjunto, la Féormula 102 indica que y se selecciona uniformemente a partir de A. Es decir, y es un

numero aleatorio uniforme en la Formula 102.

[Férmula 102]

La Férmula 103 indica que y es fijo, definido o sustituido por z.
[Férmula 103]
y:=z
Cuando a es un valor fijo, la Formula 104 indica que una maquina (algoritmo) A saca a en una entrada x.
[Férmula 104]
A(x) — a
Por ejemplo,
A(x) — 1
Un simbolo de vector indica una representacion de vector sobre un campo finito Fq, es decir, la Férmula 105.

[Férmula 105]
x indica
(%150sxy) € F,.

La Formula 106 indica el producto interior de dos vectores X y v" mostrados en la Formula 107 y la Férmula 108
muestra este producto interior.
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[Férmula 106]

- =

XV
[Férmula 107]

i':(xl,...,xn)
V=(v,eee,)

[Férmula 108]

Z:leiv-

X" indica la traspuesta de una matriz X.

En la siguiente descripcion, un proceso criptografico incluird un proceso de cifrado, un proceso de descifrado y un
proceso de generacion de clave y también incluira un proceso de encapsulacion de clave.

Primera realizacion

En esta realizacion, se describiran conceptos basicos para implementar un “esquema de cifrado de predicado (PE)
con delegacion” y un “esquema de mecanismo de encapsulacion de clave de predicado (PKEM) con delegacion” que
se trata en realizaciones posteriores, junto con constricciones basicas del esquema PE (PKEM) con delegacion.

En primer lugar, se describira una nocion de un “esquema PE (PKEM) con delegacion para predicados de producto
interior”, que es un tipo de esquema PE (PKEM) con delegacion. Los esquemas PE (PKEM) con delegacion que se
tratan en las realizaciones posteriores son esquemas PE (PKEM) con delegacion para predicados de producto
interior. Para describir la nocion del esquema PE con delegacion para predicados de producto interior, se describira
primero una nocion de “delegacion”, junto con una nocion de “delegacion jerarquica”. Entonces, se describira el
“esquema PE para predicados de producto interior”. Entonces, se describira un “esquema PE jerarquico (HPE) para
predicados de producto interior (esquema PKEM jerarquico (HPKEM) para predicados de producto interior), que es
un tipo de esquema PE para predicados de producto interior con la nocién de delegacion jerarquica. Ademas, para
reforzar la comprension del esquema HPE para predicados de producto interior, se describira un ejemplo de
aplicacion del esquema HPE para predicados de producto interior.

En segundo lugar, se describira el esquema HPE para predicados de producto interior en espacios de vectores. En
ésta y posteriores realizaciones, los esquemas HPE y HPKEM para predicados de producto interior se implementan
en espacios de vectores. Una “base” y un “vector de base” se describiran primero. Entonces, se describira el
“esquema PE para predicados de producto interior en espacios de vectores”. Entonces, se describira un “método
para implementar una estructura jerarquica en un espacio de vector’. Ademas, para reforzar la comprension, se
describira un ejemplo de implementacion de la estructura jerarquica.

En tercer lugar, se describiran construcciones basicas de los “esquemas HPE y HPKEM” segun ésta y posteriores
realizaciones. También se describira un “sistema de procesamiento criptografico 10” que implementa los esquemas
HPE y HPKEM.

En cuarto lugar, se describiran conceptos para implementar los esquemas HPKEM y HPE. Se describiran “grupos de
emparejamiento bilineal”, “espacios de vectores V y V*’, “bases duales canonicas A y A*’, “operacion de

emparejamiento”, “cambio de base” y “mapas de distorsion”.

En quinto lugar, se describiran “espacios de vectores de emparejamiento duales (DPVS)” que tienen estructuras
matematicas ricas para implementar los esquemas HPKEM y HPE.

En sexto lugar, en base a las descripciones anteriores, se describira brevemente un método para implementar los
esquemas HPE y HPKEM que se tratan en detalle en las realizaciones posteriores.

<1. Esquema HPE para predicados de producto interior>
<1.1 Nocién de delegacion (delegacion jerarquica)>
La Fig. 1 es un diagrama para explicar la nocion de "delegacion (delegacion jerarquica)"”.

Delegacion significa que un usuario que tiene una clave de nivel mas alto genera una clave de nivel mas bajo que
tiene capacidades mas limitadas que la clave (de nivel mas alto) del usuario.
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En la Fig. 1, una raiz (dispositivo de generacion de clave) genera claves secretas para usuarios de primer nivel (nivel
1) usando una clave secreta maestra. Es decir, la raiz genera las claves 1, 2 y 3 para usuarios de primer nivel 1, 2,y
3 respectivamente. Entonces, usando la clave 1, por ejemplo, el usuario 1 puede generar las claves 11, 12y 13 para
los usuarios 11, 12 y 13, respectivamente, quienes son usuarios de nivel mas bajo (segundo) del usuario 1. Las
claves 11, 12 y 13 poseidas por los usuarios 11, 12 y 13 tienen capacidades mas limitadas que la clave 1 poseida
por el usuario 1. Las capacidades limitadas significan que los textos cifrados que se pueden descifrar por esa clave
secreta son limitados. Es decir, una clave secreta de nivel mas bajo solamente puede descifrar algunos de los textos
cifrados que se pueden descifrar por una clave secreta de nivel mas alto. Esto significa que las claves 11, 12y 13
poseidas por los usuarios 11, 12 y 13 solamente pueden descifrar algunos de los textos cifrados que se pueden
descifrar por la clave 1 poseida por el usuario 1. Normalmente, las claves 11, 12 y 13 pueden descifrar
respectivamente diferentes textos cifrados. Por otra parte, un texto cifrado que se puede descifrar por las claves 11,
12 0 13 se puede descifrar por la clave 1.

Como se muestra en la Fig. 1, cada clave secreta se proporciona para un nivel especifico. Esto se describe como
“jerarquico”. Es decir, como se muestra en la Fig. 1, una generacion jerarquica de claves de nivel mas bajo se llama
“delegacion jerarquica”.

En la Fig. 1, se ha descrito que la raiz genera las claves secretas para los usuarios de primer nivel, los usuarios de
primer nivel generan las claves secretas para los usuarios de segundo nivel y los usuarios de segundo nivel generan
las claves secretas para los usuarios de tercer nivel. No obstante, como se muestra en la Fig. 2, la raiz puede
generar no solamente las claves secretas para los usuarios de primer nivel, sino también las claves secretas para
los usuarios de segundo nivel o mas bajo. Del mismo modo, los usuarios de primer nivel pueden generar no
solamente las claves secretas para los usuarios de segundo nivel, sino también las claves secretas para los usuarios
de tercer nivel o mas bajo. Es decir, la raiz o cada usuario puede generar las claves secretas para niveles mas bajos
que el nivel de su propia clave secreta.

<1-2. Esquema PE para predicados de producto interior>
A continuacion, se describira el “esquema PE para predicados de producto interior”.

El esquema PE es un esquema criptografico en el que un texto cifrado se puede descifrar si un resultado de la
introduccion de informacién de atributo x a informacion de predicado f, es 1 (verdadero) (f.(x) = 1). Normalmente, la
informacion de atributo x esta incrustada en un texto cifrado y la informacion de predicado f, esta incrustada en una
clave secreta. Es decir, en el esquema PE, un texto cifrado c cifrado en base a la informaciéon de atributo x se
descifra por una clave secreta SK; generada en base a la informacion de predicado f,. El esquema PE se puede
describir como un esquema criptografico en el que, por ejemplo, la informacion de predicado f, es una expresion
condicional y la informacion de atributo x es informaciéon que se introduce a la expresion condicional y un texto
cifrado se puede descifrar si la informacién de entrada (informacién de atributo x) satisface la expresion condicional
(informacion de predicado f,) (fu(x) = 1).

El esquema PE se trata en detalle en la Literatura no de Patente 16.

El esquema PE para predicados de producto interior es un tipo de esquema PE en el cual f(x) = 1 si el producto
interior de la informacién de atributo x y la informacion de predicado f, es un valor predeterminado. Es decir, un texto
cifrado c cifrado por la informacion de atributo x se puede descifrar por una clave secreta SK; generada en base a la
informacion de predicado f, si y solamente si el producto interior de la informacién de atributo x y la informacion de
predicado f, es un valor predeterminado. En la siguiente descripcion, se supone que fy(x) = 1 si el producto interior
de la informacion de atributo x y la informacién de predicado f, es 0.

<1-3. Esquema HPE para predicados de producto interior>

El esquema HPE (HPKEM) para predicados de producto interior es un tipo de “esquema PE para predicados de
producto interior” con la nocién descrita anteriormente de “delegacion jerarquica”.

En el esquema HPE para predicados de producto interior, la informacion de atributo y la informacion de predicado
tienen estructuras jerarquicas, a fin de afiadir un sistema de delegacion jerarquica al esquema PE para predicados
de producto interior.

La Fig. 3 es un diagrama que muestra estructuras jerarquicas de informacién de atributo e informacion de predicado.

En la Fig. 3, informacion de atributo e informacion de predicado con los mismos numeros de referencia
corresponden una a la otra (es decir, su producto interior es 0). Es decir, el producto interior de un atributo 1 y un
predicado 1 es 0, el producto interior de un atributo 11 y un predicado 11 es 0, el producto interior de un atributo 12 y
un predicado 12 es 0 y el producto interior de un atributo 13 y un predicado 13 es 0. Esto significa que un texto
cifrado c1 cifrado por el atributo 1 se puede descifrar por una clave secreta k1 generada en base al predicado 1. Un
texto cifrado c11 cifrado por el atributo 11 se puede descifrar por una clave secreta k11 generada en base al
predicado 11. Lo mismo se puede decir del atributo 12 y el predicado 12 también como del atributo 13 y el predicado
13.
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Como se describié anteriormente, el esquema HPE para predicados de producto interior tiene el sistema de
delegacion jerarquica. De esta manera, la clave secreta k11 se puede generar en base al predicado 11 y la clave
secreta k1 generar en base al predicado 1. Es decir, un usuario que tiene la clave secreta de nivel mas alto k1 puede
genera su clave secreta de nivel mas bajo k11 a partir de la clave secreta k1 y el predicado de nivel mas bajo 11. Del
mismo modo, la clave secreta k12 se puede generar a partir de la clave secreta k1 y el predicado 12 y la clave
secreta k13 se puede generar a partir de la clave secreta k1 y el predicado 13.

Un texto cifrado cifrado por una clave (clave publica) que corresponde a una clave secreta de nivel mas bajo se
puede descifrar por una clave secreta de nivel mas alto. Por otra parte, un texto cifrado cifrado por una clave (clave
publica) que corresponde a una clave secreta de nivel mas alto no se puede descifrar por una clave secreta de nivel
mas bajo. Es decir, los textos cifrados c11, ¢c12 y ¢13 cifrados por los atributos 11, 12 y 13, respectivamente, se
pueden descifrar por la clave secreta k1 generada en base al predicado 1. Por otra parte, el texto cifrado c1 cifrado
por el atributo 1 no se puede descifrar por las claves secretas k11, k12 y k13 generadas en base a los predicados
11, 12 y 13, respectivamente. Es decir, el producto interior del atributo 11, 12 0 13 y el predicado 1 es 0. Por otra
parte, el producto interior del atributo 1 y el predicado 11, 12 0 13 no es 0.

<1-4. Ejemplo de aplicacion del esquema HPE para predicados de producto interior>

La Fig. 4 es un diagrama que muestra un ejemplo de un esquema de cifrado basado en identidad jerarquica (HIBE),
que es un ejemplo de aplicacion del esquema HPE para predicados de producto interior que se describen mas tarde.
El esquema HIBE es un proceso criptografico en el que la nociéon de jerarquia se aplica a un esquema de cifrado
basado en identidad (IBE). El esquema IBE es un tipo de esquema PE, esto es, un esquema PE concordante, que
permite a un texto cifrado ser descifrado si un ID incluido en el texto cifrado concuerda con un ID incluido en una
clave secreta.

En el ejemplo mostrado en la Fig. 4, en base a una clave secreta maestra sk y un ID “A” de Empresa A, una raiz
(dispositivo de generacion de clave) genera una clave secreta (clave A) que corresponde al ID “A”. Por ejemplo, en
base a la clave Ay el ID de cada division, un administrador de seguridad de la Empresa A genera una clave secreta
que corresponde a ese ID. Por ejemplo, el administrador de seguridad genera una clave secreta (clave 1) que
corresponde a un ID “A-1" de una division de ventas. Entonces, en base a la clave secreta de cada division y el ID
de cada unidad que pertenece a esa division, por ejemplo, un administrador de cada division genera una clave
secreta que corresponde a ese ID. Por ejemplo, un administrador de la division de ventas genera una clave secreta
(clave 11) que corresponde a un ID “A-11” de una unidad de ventas 1.

En este caso, un texto cifrado cifrado por el ID “A-11” de la unidad de ventas 1 se puede descifrar por la clave 11
que es la clave secreta que corresponde al ID “A-11” de la unidad de ventas 1. No obstante, un texto cifrado cifrado
por el ID de una unidad de ventas 2 o una unidad de ventas 3 no se puede descifrar por la clave 11. También, un
texto cifrado cifrado por el ID de la divisidon de ventas no se puede descifrar por la clave 11.

Un texto cifrado cifrado por el ID “A-1” de la divisidon de ventas no se puede descifrar por la clave 1 que es la clave
secreta que corresponde al ID “A-1" de la divisidon de ventas. También, un texto cifrado cifrado por el ID de una
unidad que pertenece a la divisién de ventas se puede descifrar por la clave 1. Es decir, un texto cifrado cifrado por
el ID de la unidad de ventas 1, 2 o 3 se puede descifrar por la clave 1. No obstante, un texto cifrado cifrado por el ID
de una division de fabricacion (ID: A-2) o una division de personal (ID: A-3) no se puede descifrar por la clave 1.
También, un texto cifrado cifrado por el ID de una Empresa A no se puede descifrar por la clave 1.

Un texto cifrado cifrado por el ID “A” de la Empresa A se puede descifrar por la clave A que es la clave secreta que
corresponde al ID “A” de la Empresa A. También, un texto cifrado cifrado por el ID de cada divisiéon que pertenece a
la Empresa A o el ID de una unidad que pertenece a cada division se puede descifrar por la clave A.

El esquema HPE para predicados de producto interior se puede adaptar a diversas aplicaciones distintas del
esquema IBE. En particular, los procesos criptograficos que se describen mas tarde no estan limitados a una clase
de pruebas de igualdad, de modo que se pueden aplicar a un vasto nimero de aplicaciones. Por ejemplo, los
procesos criptograficos también se pueden adaptar para otros tipos de esquema PE para predicados de producto
interior tales como un esquema de cifrado investigable, haciendo posible implementar aplicaciones que no son
posibles con un esquema PE de la técnica anterior con el sistema de delegacion, tal como limitar un intervalo
investigable en cada nivel usando una expresion condicional tal como AND u OR.

Es decir, los esquemas HPKEM y HPE que se describen en las realizaciones posteriores se pueden aplicar a una
amplia variedad de aplicaciones tales como los esquemas IBE y de cifrado investigable.

<2. Esquema HPE para predicados de producto interior en espacios de vectores>

Los esquemas HPKEM y HPE se implementan en espacios de vectores dimensionales altos llamados espacios de
vectores de emparejamiento duales (DPVS) que se describen mas tarde. De esta manera, se describira el esquema
HPE para predicados de producto interior en espacios de vectores.

<2-1. Base y vector de base>
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En primer lugar, se explicaran brevemente una “base” y un “vector de base” que se usan para explicar un espacio de
vector.

La Fig. 5 es un diagrama para explicar la base y el vector de base.

La Fig. 5 muestra un vector v de un espacio de vector bidimensional. El vector v es cia4 + c;a2. Ademas, el vector v
es yib1 + y2bo. Aqui a1y a2 se llaman vectores de base en una base A y se representan como base A: = (a4, az). b1y
b, se llaman vectores de base en una base B y se representan como base B: = (b1, bz). c1, C2, Y1 € y2 son los
coeficientes de vectores de base respectivos. La Fig. 5 muestra un espacio de vector bidimensional, de modo que
hay dos vectores de base en cada base. En un espacio de vector N dimensional, hay un niumero N de vectores de
base en cada base.

<2-2. Esquema PE para predicados de producto interior en espacios de vectores>
Se describira ahora el esquema PE para predicados de producto interior en espacios de vectores.

Como se describié anteriormente, el esquema PE para predicados de producto interior es un tipo de esquema PE en
el que f(x) = 1 si el producto interior de la informacion de atributo x y la informacion de predicado f, es un valor
predeterminado (0 en este caso). Cuando la informacion de atributo x y la informacién de predicado f, son vectores,
esto es, un vector de atributo X~ y un vector de predicado v, su predicado de producto interior se define como se
muestra en la Formula 109.

[Férmula 109]

BT WA
=17 z entonces

ZI lxv entonces f*( ) 0

donde
X=(xq,00%) s

F:(vl,...,vn)

Es decir, es un tipo de esquema PE en el que un resultado de la introduccién de la informacion de atributo x a la
informacion de predicado f, es 1 (verdadero) si el producto interior del vector de atributo x y el vector de predicado
v~ (es decir, la suma de productos interiores en forma de elemento) es 0 y un resultado de la introduccién de la
informacion de atributo x a la informacién de predicado f, es O (falsa) si el producto interior del vector de atributo Xy
el vector de predicado v’ no es 0.

f(x)= L,

<2-3. Método para implementar una estructura jerarquica en un espacio de vector>
Se describira ahora un método para implementar una estructura jerarquica en un espacio de vector.

La Fig. 6 es un diagrama para explicar un ejemplo del método para implementar una estructura jerarquica en un
espacio de vector.

El espacio de vector aqui se supone que es un espacio de vector dimensional alto (N dimensional). Es decir, existe
un numero N de vectores de base ¢ (i = 1, ..., N) en una base C predeterminada del espacio de vector.

Un nimero n de vectores de base (vectores de base c; (i = 1, ..., n)) de entre el nimero N de vectores de base se
usan para representar la estructura jerarquica. Los vectores de base c; (i = 1, ..., n) se dividen en un numero d de
grupos, esto es, vectores de base ci (i = 1, ..., J1), vectores de base ¢ (i = y1+1, ..., h2), ... y vectores de base ¢; (i =
Ma-1+1, ..., n), donde d indica una profundidad de jerarquia.

Entonces, un numero y¢ de vectores de base ¢4 (i = 1, ..., Y1) Se asignan para representar informacién de atributo e
informacion de predicado del primer nivel. Un ndmero (u2-u+) de vectores de base c; (i = p1+1, ..., U2) se asignan para
representar informacion de atributo e informacion de predicado del segundo nivel. Del mismo modo, un nimero (pg-
Mg-1) de vectores de base ¢ (i = pg-1t+1, ..., 4a(=n)) se asignan para representar informacion de atributo e informacion
de predicado del nivel de orden d.

Para generar un texto cifrado por informacion de atributo de nivel de orden L, no solamente se usan informacion de
atributo de nivel de orden L sino también de primer nivel a de orden L para generar un texto cifrado. Del mismo
modo, para generar una clave secreta mediante informacion de predicado de nivel de orden L, no solamente se usa
informacioén de predicado de nivel de orden L sino de primer nivel a nivel de orden L para generar la clave secreta.
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Es decir, para generar un texto cifrado mediante la informacion de atributo de nivel de orden L o para generar una
clave secreta mediante la informacién de predicado de nivel de orden L, se usa un nimero [ de vectores de base ¢;
(i =1, ..., ) asignados al primer nivel al de orden L. Por ejemplo, para generar un texto cifrado mediante
informacion de atributo de tercer nivel, se usa un numero psde vectores de base ¢; (i = 1, ..., ys) asignados al primer
a tercer niveles para generar un texto cifrado, de manera que se refleja la informacion de atributo del primer a tercer
nivel. Del mismo modo, para generar una clave secreta mediante informacion de predicado de tercer nivel, se usa el
numero uz de vectores de base c; (i = 1, ..., Y3) asignados al primer a tercer niveles para generar una clave secreta,
de manera que se refleja informacion de predicado del primer al tercer nivel. Es decir, informacion de atributo o
informacion de predicado que se usa en un nivel mas bajo incluye informacion de atributo o informacién de
predicado que se usa en un nivel mas alto. De esta forma, la informacion de atributo y la informacion de predicado
cada una tiene una estructura jerarquica. Entonces, usando las estructuras jerarquicas de informacion de atributo e
informacion de predicado, un sistema de delegacion se incorpora en el esquema PE para predicados de producto
interior.

En la siguiente descripcion, se usa un formato de jerarquia u~ para indicar una estructura jerarquica de un espacio
de vector. El formato de jerarquia u~ se muestra en la Férmula 110.

[Férmula 110]

d=(nd; g, tg)

donde

Ho =0<py<prp<--<pg =n.

Es decir, el formato de jerarquia u~ tiene informacién n que indica el nimero de vectores de base (nimero de
dimensiones) asignado para representar la estructura jerarquica, informacion d que indica la profundidad de
jerarquia e informacion py, ..., Ug que indica vectores de base asignados a cada nivel.

Se describira ahora el esquema HPE para predicados de producto interior en espacios de vectores.

Permitamos que un espacio de atributo 2, (L = 1, ..., d) sea un espacio asignado para representar informacion de
atributo de nivel de orden L, donde cada 2, es como se muestra en la Férmula 111.

[Férmula 111]

Z = ]FqﬂL “Hpa \{6}

Permitamos que un conjunto de atributos jerarquicos sea ~ mostrado en la Formula 112, donde la unién es una
union disjunta.

[Férmula 112]

Z;U%=I(EIX...X2L)

Entonces, los predicados jerarquicos mostrados en la Férmula 114 en los atributos jerarquicos mostrados en la
Férmula 113 se definen como se muestra en la Férmula 115.

[Férmula 113]
(fl,...,fh)e Z
[Férmula 114]

JACERNT)

donde
7, e B[O}
[Férmula 115]

SiysolosiL<hy
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XitVi = 0 para todo 1 <i< L, entonces

f(i-",,...,ﬁb) (fl""’fh) =1.

Permitamos que un espacio de predicados jerarquicos sea F mostrado en la Férmula 116.

[Férmula 116]

F = {f(ﬁl,...,ﬂ)

Permitamos que h en la Formula 117 y L en la Férmula 118 cada uno sea llamado un nivel.

i’}' = Fq-ui —Hi \{6}}

[Férmula 117]

(._fl,. . .,ih)

[Férmula 118]

(1"51,...,1';‘L)

<2-4. Ejemplo de implementacion de la estructura jerarquica>

La estructura jerarquica se explicara usando un simple ejemplo, donde se emplea un espacio de 6 dimensiones que
tiene tres niveles, cada nivel que consiste en espacio bidimensional. Es decir, u—: = (n, d; Y1, ..., Ma) = (6, 3; 2, 4, 6).

Un usuario que tiene una clave secreta de primer nivel sk; generada en base a un vector de predicado de primer
nivel v_1: = (v1, v2) puede generar una clave secreta de segundo nivel sk; en base a la clave secreta de primer nivel
skq y un vector de predicado de segundo nivel v_'2: = (vs, v4). Es decir, la clave secreta de segundo nivel sk, se
genera en base a los vectores de predicado (v 1, v 2). Del mismo modo, un usuario que tiene la clave secreta de
segundo nivel sko puede generar una clave secreta de tercer nivel skz en base a la clave secreta de segundo nivel
sk y un vector de predicado de tercer nivel v_'s: = (vs, Ve). Es decir, la clave secreta de tercer nivel sks se genera en
base a los vectores de predicado (v 1, V2, V 3).

La clave secreta de primer nivel sk generada en base al vector de predicado de primer nivel v 1 es una clave
secreta generada por (v_1, (0, 0), (0, 0)). De esta manera, la clave secreta de primer nivel ski puede descifrar un
texto cifrado cifrado por un vector de atributo (X1, (*, *), (*, *)): = ((x1, X2), (*, *), (*, *)) siv_"1 - X1 = 0. Esto es debido
aque (*, *) - (0, 0) = 0. Aqui, “”indica un valor arbitrario.

Del mismo modo, la clave secreta de segundo nivel sk, generada en base a los vectores de predicado de segundo
nivel (v, V2) es una clave secreta generada por (v 1, V2, (0, 0)). De esta manera, la clave secreta de segundo
nivel sk, puede descifrar un texto cifrado cifrado por vectores de atributo (X1, X 2, (*, *)): = ((x1, X2), (X3, Xa), (*, *)) si
Vi1 X 1=0yv2-X 2=0.

No obstante, la clave secreta de segundo nivel sk; no puede descifrar un texto cifrado cifrado por el vector de
atributo de primer nivel X 1: = (x1, X2) (es decir, (x 1, (*, *), (*, *)). Esto es debido a que sino v "2 = (0, 0), entonces (*,
v #0yvVv - xX'2# 0. Por lo tanto, se puede afirmar que la clave secreta de segundo nivel sk, tiene
capacidades mas limitadas que la clave secreta padre sk;.

<3. Construcciones de los esquemas HPE y HPKEM>

<3-1. Esquema HPE>

Se describira brevemente una construccion del esquema HPE.

El esquema HPE incluye cinco algoritmos de polinomio-tiempo probabilisticos: Setup, GenKey, Enc, Dec y Delegate,
L=1,..,d1).

(Setup)

El algoritmo Setup toma como entrada un parametro de seguridad 1% y un formato de jerarquia u~— y saca una clave
publica maestra pk y una clave secreta maestra sk. La clave secreta maestra sk es una clave de nivel superior.

11
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(GenKey)

El algoritmo GenKey toma como entrada la clave publica maestra pk, la clave secreta maestra sk y vectores de
predicado mostrados en la Férmula 119 y saca una clave secreta de nivel de orden L mostrada en la Férmula 120.

[Férmula 119]

(Froeeesvr)

[Férmula 120]

sK(s.....5,)
(Enc)

El algoritmo Enc toma como entrada la clave publica maestra pk, los vectores de atributo mostrados en la Férmula
121 y un mensaje m y saca un texto cifrado c. Es decir, el algoritmo Enc saca el texto cifrado ¢ que contiene el
mensaje m y cifrado por los vectores de atributo mostrados en la Férmula 121.

[Férmula 121]

(F1y-- 5 %p)

donde

(Dec)

El algoritmo Dec toma como entrada la clave publica maestra pk, la clave secreta de nivel de orden L mostrada en la
Foérmula 122 y el texto cifrado ¢ y saca o bien el mensaje m o bien un simbolo distinguido 1 _L . El simbolo

distinguido 1 _L es informacién que indica un fallo de descifrado. Es decir, el algoritmo Dec descifra el texto cifrado ¢
mediante la clave secreta de nivel de orden L y extrae el mensaje m. En caso de fallo de descifrado, el algoritmo Dec
saca el simbolo distinguido 1 L.

[Férmula 122]

SK,..5,)
donde
1<L<d.
(Delegate)

Delegate, toma como entrada la clave publica maestra pk, la clave secreta de nivel de orden L mostrada en la
Férmula 123 y un vector de predicado de nivel de orden (L+1) mostrado en la Féormula 124 y saca una clave secreta
de nivel de orden (L+1) mostrada en la Formula 125. Es decir, el algoritmo Delegate, saca una clave secreta de nivel
mas bajo.

[Férmula 123]
sK(s.....5,)

[Férmula 124]
L+l
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[Férmula 125]

ki~ -
S (v] =“"VL+|)
<3-2. Esquema HPKEM>
Se describira brevemente una construccion del esquema HPKEM.

Como con el esquema HPE, el esquema HPKEM incluye cinco algoritmos de polinomio-tiempo probabilisticos:
Setup, GenKey, Enc, Dec y Delegate, (L =1, ..., d-1).

(Setup)

El algoritmo Setup toma como entrada un parametro de seguridad 1" y un formato de jerarquia U~ y saca una clave
publica maestra pk y una clave secreta maestra sk. La clave secreta maestra sk es una clave de nivel superior.

(GenKey)

El algoritmo GenKey toma como entrada la clave publica maestra pk, la clave secreta maestra sk y los vectores de
predicado mostrados en la Férmula 126 y saca una clave secreta de nivel de orden L mostrada en la Férmula 127.

[Férmula 126]

(Froeeesvr)

[Férmula 127]

sK(s.....5,)
(Enc)

El algoritmo Enc toma como entrada la clave publica maestra pk y los vectores de atributo mostrados en la Férmula
128 y saca un texto cifrado ¢ y una clave de sesion K. Es decir, el algoritmo Enc saca el texto cifrado ¢ que contiene
informacion predeterminada (p) y cifrada por los vectores de atributo mostrados en la Férmula 128 asi como la clave
de sesion K generada a partir de la informacion predeterminada (p).

[Férmula 128]

(F1y-- 5 %p)

donde

(Dec)

El algoritmo Dec toma como entrada la clave publica maestra pk, la clave secreta de nivel de orden L mostrada en la
Formula 129 y el texto cifrado ¢ y saca o bien la clave de sesion K o bien un simbolo distinguido 1 L . EI simbolo

distinguido 1 _L es informacién que indica un fallo de descifrado. Es decir, el algoritmo Dec descifra el texto cifrado ¢
mediante la clave secreta de nivel de orden L, extrae la informacion sobre la informacion predeterminada (p) y

genera la clave de sesion K. En el caso de fallo de descifrado, el algoritmo Dec saca el simbolo distinguido 1 L.

[Férmula 129]

sk(s,,...5,)

(Delegate )
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El algoritmo Delegate,. toma como entrada la clave publica maestra pk, la clave secreta de nivel de orden L mostrada
en la Féormula 130 y un vector de predicado de nivel de orden (L+1) mostrado en la Férmula 131 y saca una clave
secreta de nivel de orden (L+1) mostrada en la Formula 132. Es decir, el algoritmo Delegate, saca una clave secreta
de nivel mas bajo.

[Férmula 130]

SK,..5,)

[Férmula 131]

VL4

[Férmula 132]

K550
<3-3. Sistema de procesamiento criptografico 10>

Se describira el sistema de procesamiento criptografico 10. El sistema de procesamiento criptografico 10 ejecuta los
algoritmos descritos anteriormente de los esquemas HPE y HPKEM.

La Fig. 7 es un diagrama de configuracion del sistema de procesamiento criptografico 10.

El sistema de procesamiento criptografico 10 incluye un dispositivo de generacion de clave 100, un dispositivo de
cifrado 200, un dispositivo de descifrado 300 y un dispositivo de delegacion de clave 400. Aqui, el dispositivo de
descifrado 300 incluye el dispositivo de delegacion de clave 400. Como se describié anteriormente, el sistema de
procesamiento criptografico 10 implementa procesos criptograficos jerarquicos, de modo que que incluye una
pluralidad de los dispositivos de cifrado 200, una pluralidad de los dispositivos de descifrado 300 y una pluralidad de
los dispositivos de delegacion de clave 400.

El dispositivo de generacion de clave 100 ejecuta los algoritmos Setup y GenKey de los esquemas HPKEM y HPE.
El dispositivo de cifrado 200 ejecuta el algoritmo Enc de los esquemas HPKEM y HPE.
El dispositivo de descifrado 300 ejecuta el algoritmo Dec de los esquemas HPKEM y HPE.

El dispositivo de delegacion de clave 400 ejecuta el algoritmo Delegate, de los esquemas HPKEM y HPE.

La Fig. 8 es un diagrama de flujo que muestra operaciones del dispositivo de generacién de clave 100, un dispositivo
de cifrado de nivel de orden L 200 y un dispositivo de descifrado de nivel de orden L 300 del sistema de
procesamiento de criptografico 10. Es decir, la Fig. 8 es un diagrama de flujo que muestra operaciones a partir de la
generacion de claves maestras (una clave publica maestra y una clave secreta maestra) y la generacién de una
clave secreta de nivel de orden L para el cifrado y descifrado en el nivel de orden L.

(S101: Paso de generacion de clave)

El dispositivo de generacion de clave 100 ejecuta el algoritmo Setup para generar una clave publica maestra pk y
una clave secreta maestra sk. En base a la clave publica maestra pk generada, la clave secreta maestra sk
generada y un vector de predicado v (V'L = (v4, ..., Vi) (i = ML) que corresponde a un dispositivo de descifrado 300
predeterminado (el dispositivo de descifrado 300 de nivel de orden L), el dispositivo de generacion de clave 100
ejecuta el algoritmo GenKey para generar una clave secreta de nivel de orden L. Entonces, el dispositivo de
generacion de clave 100 publica (distribuye) la clave publica maestra pk generada y proporciona en secreto la clave
secreta de nivel de orden L al dispositivo de descifrado 300 predeterminado. El dispositivo de generacion de clave
100 mantiene en secreto la clave secreta maestra.

(S102: Paso de cifrado)

En base a la clave publica maestra pk distribuida por el dispositivo de generacion de clave 100 en (S101) y un vector
de atributo XL (X L = (X1, ..., %) (i = u.) del dispositivo de descifrado 300, el dispositivo de cifrado 200 ejecuta el
algoritmo Enc para generar un texto cifrado c. En el caso del esquema HPKEM, el dispositivo de cifrado 200 también
genera una clave de sesion K. Entonces, el dispositivo de cifrado 200 transmite el texto cifrado ¢ generado al
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dispositivo de descifrado 300 a través de una red o similar. El vector de atributo x| puede ser publico o se puede
obtener por el dispositivo de cifrado 200 a partir del dispositivo de generacién de clave 100 o el dispositivo de
descifrado 300.

(S103: Paso de descifrado)

En base a la clave publica maestra pk y la clave secreta de nivel de orden L proporcionada por el dispositivo de
generacion de clave 100 en (S101), el dispositivo de descifrado 300 ejecuta el algoritmo Dec para descifrar el texto
cifrado c recibido desde el dispositivo de cifrado 200. Como resultado del descifrado del texto de cifrado c, el
dispositivo de descifrado 300 obtiene la clave de sesion K en el caso del esquema HPKEM u obtiene el mensaje m
en el caso del esquema HPE. En caso de fallo de descifrado, el dispositivo de descifrado 300 saca un simbolo

distinguido 1 L.

La Fig. 9 muestra un diagrama de flujo que muestra operaciones de un dispositivo de delegacion de clave de nivel
de orden L 400, un dispositivo de cifrado de nivel de orden (L+1) 200 y un dispositivo de descifrado de nivel de orden
(L+1) 300 del sistema de procesamiento criptografico 10. Es decir, la Fig. 9 es un diagrama de flujo que muestra
operaciones de la generacion de una clave secreta de nivel de orden (L+1) para el cifrado y descifrado en el nivel de
orden (L+1).

(S201: Paso de delegacion de clave)

En base a la clave publica maestra pk distribuida por el dispositivo de generacion de clave 100 en (S101), la clave
secreta de nivel de orden L proporcionada por el dispositivo de generacion de clave 100 o un dispositivo de
delegacion de clave de nivel de orden (L-1) 400 y un vector de predicado v i+1 (V L+1 = (Vi -.., V) (i = Pu+1, | = Hist))
que corresponde al dispositivo de descifrado de nivel de orden (L+1) 300, el dispositivo de delegacion de nivel de
orden L 400 (el dispositivo de delegacion de clave 400 incluido en el dispositivo de descifrado de nivel de orden L
300) ejecuta el algoritmo Delegate, para generar una clave secreta de nivel de orden (L+1). Entonces, el dispositivo
de delegacion de clave de nivel de orden L 400 proporciona en secreto la clave secreta generada al dispositivo de
descifrado de nivel de orden (L+1) 300.

(S202: Paso de cifrado)

En base a la clave publica maestra pk distribuida por el dispositivo de generacion de clave 100 en (S101) y los
vectores de atributo X1 @ X +1 (X i (i =1, ..., L+1) (= (X1, ..., X) (i = Y+1))) de los dispositivos de descifrado de
primer nivel al de orden (L+1) 300, el dispositivo de cifrado 200 ejecuta el algoritmo Enc para generar un texto
cifrado c. En el caso del esquema HPKEM, el dispositivo de cifrado 200 también genera una clave de sesion K.
Entonces, el dispositivo de cifrado 200 transmite el texto cifrado ¢ generado al dispositivo de descifrado 300 a través
de una red o similar. Los vectores de atributo x 1 @ X +1 (X7i (i = 1, ..., L+1)) pueden ser publicos o se pueden
obtener por el dispositivo de cifrado 200 a partir del dispositivo de generacién de clave 100 o el dispositivo de
descifrado 300.

(S203: Paso de descifrado)

En base a la clave publica maestra pk distribuida por el dispositivo de generaciéon de clave 100 en (S101) y la clave
secreta proporcionada por el dispositivo de generacion de clave de nivel de orden L 400 en (S201), el dispositivo de
descifrado 300 ejecuta el algoritmo Dec para descifrar el texto cifrado c recibido desde el dispositivo de cifrado 200.
Como resultado del descifrado del texto cifrado c, el dispositivo de descifrado 300 obtiene la clave de sesién K en el
caso del esquema HPKEM u obtiene el mensaje m en el caso del esquema HPE.

<4. Conceptos para implementar los esquemas HPKEM y HPE>

Se describiran ahora conceptos requeridos para implementar los algoritmos descritos anteriormente de los
esquemas HPKEM y HPE.

El método para implementar los procesos criptograficos se describiran usando un ejemplo en el cual espacios de
vectores de emparejamiento duales (DPVS) que se describen mas tarde se construyen por productos directos de
grupos de emparejamiento asimétricos. No obstante, los DPVS no estan limitados a los realizados por productos
directos de grupos de emparejamiento asimétricos. Es decir, los procesos criptograficos que se describen mas
adelante se pueden implementar en DPVS construidos por otros métodos. Tres ejemplos tipicos de DPVS se tratan
en la Literatura no de Patente 17.

<4-1. Grupos de emparejamiento bilineal>
Se describiran grupos de emparejamiento bilineal (q, G1, Gz, Gr, g1, g2, g71)-

Los grupos de emparejamiento bilineal (q, G1, G2, Gr, g1, g2, gr) son una tupla de tres grupos ciclicos G+, Gz,y Gt de
orden g. g1 es un generador de G1y g» es un generador de G,. Los grupos de emparejamiento bilineal (q, G1, G2, Gr,
g1, g2, gr) satisfacen la siguiente condicion de emparejamiento bilineal no degenerado:
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(Condicién: emparejamiento bilineal no degenerado)
Existe un emparejamiento bilineal no degenerado calculable por polinomio-tiempo mostrado en la Férmula 133.

[Férmula 133]
e:G1 XG2 _:'GT
é"EGl, ﬂEGz,

Es decir, para cada
e(s¢.m)=e(£m)" |

gr=el(gpg2) =1

Este se llama emparejamiento bilineal simétrico cuando G4 = Gz (=: G) y emparejamiento bilineal asimétrico cuando
G1 # G2. Un emparejamiento bilineal simétrico se puede construir usando curvas (hiper) elipticas supersingulares.
Por otra parte, un emparejamiento bilineal asimétrico se puede construir usando cualquier curva (hiper) eliptica. Un
emparejamiento bilineal asimétrico se puede construir usando, por ejemplo, curvas elipticas ordinarias.

<4-2. Espacios de vectores V y V*>

Un grupo ciclico (espacio unidimensional) se extiende a un espacio (vector) dimensional mas alto. Es decir, como se
muestra en la Formula 134, los espacios de vectores N dimensionales V y V* se construyen por productos directos
de G1 y Gz.

[Férmula 134]
N
m———
V=G x--xGy,

, —
V Z=G2 X---XG2

donde un elemento x del espacio v se representa por un vector N dimensional como
X = (.’Clgl,. . .,xNgl) y

*
del mismo modo, un elemento y del espacio \% se representa por un vector N dimensional como

y= (yngv"’yNg.?)

)

x,y; €F,

donde parai=1, ..., N.

<4-3. Bases duales candnicas Ay A*>

Se describiran las bases canonicas A y A* de los espacios de vectores N dimensionales V'y V*.
La Férmula 135 muestra las bases candnicas Ay A*.

[Férmula 135]

A= (a],...,aN)’

AT :=(a1',...,a}'§;)

)

donde
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a = (gl,o,. ..,0),&2 = (O,gl,o,...,O);...,aN = (0,.. .,O,gl) .
* * *
af =(g2,0,...,0),a5 :=(0,22,0,...,0},...,ax =(0,...,0,25 ).
Las bases canodnicas A y A* satisfacen las condiciones mostradas en la Formula 136.

[Férmula 136]

e(aj, ) gT i,je{l,...,N}

donde

51K1‘0116Ck€f5(esdecir,5u=1sii:j y §i,j=0 sii# J),

g7 ==€(g1»82)¢1_

Es decir, las bases candnicas A y A* son bases ortonormales duales y los espacios V y V* son espacios de vectores
duales emparejados a través de la operacion de emparejamiento e.

Se explicara ademas la declaracion de que las bases candnicas A y A* satisfacen las condiciones mostradas en la
Férmula 136.

En primer lugar, se explicara la ecuacion e(ai, a*) = gr. Por poner un ejemplo, se calculara e(a1, a*1). En base a a; =
(91,0, ..., 0)ya*1 = (g2 0, ..., 0) como se describié anteriormente, S|gue que: e(a1, a*1) = e(g1, g2) x e(0, 0) x, ..., X
e(0, 0) Aqul como se descrlblo anteriormente, se mantiene la ecuacion e(gi1, g2) = gr. También, en base a e(O 0) =
e(0-gy, 0-g2) = e(g1, g2)°, sigue que: e(0, 0) = 1. De esta manera, se mantiene la ecuacion e(a, a*;) = gr. Los mismos
célculos también se mantienen para otros e(a;, a*), de modo que se mantiene la ecuacion e(a;, a*) = gr.

A continuacion, se explicara la ecuacion e(ai, a%j) = 1 (i # j). Por poner un ejemplo, se calculara e(a1, a*2). En base a
a1 =(g1,0,...,0)ya*>=(0, gz 0, ..., 0) como se describid anterlormente sigue que: e(a1, a*2) = e(g1, 0) x e(0, gz2) x
e(0, 0) x, ..., x e(0, 0). En base a e(g1, 0) = e(g1, 0-g2) = e(g1, g2)°, se mantiene la ecuacion e(gs, 0) = 1. Del mismo
modo, se mantiene la ecuacioén e(0, gz) = 1. También, como se describié anteriormente, se mantiene la ecuacion e(0,

0) = 1. De esta manera, se mantiene la ecuacion e(a;, a*j) = 1. Los mismos calculos también se mantienen para otros
e(aj, a%), de modo que se mantiene la ecuacion e(a;, a%j) = 1.

De esta manera, las ecuaciones e(ai, a*) = gr y e(a;, a%) = 1 (i # j) se mantienen sobre las bases canonicas Ay A*.
<4-4. Operacién de emparejamiento>

Una operacion de emparejamiento e en los espacios de vectores N dimensionales V y V* se define como se muestra
en la Férmula 137.

[Férmula 137]

N
e(x,y) = Hi=l e(xig] :J’igz)

Es decir, la operacion de emparejamiento e (X, y) en un vector x: = (x1g1, X2g1, ..., Xng1) del espacio de vector N
dimensional V y un vector y: = (y1g2, Y2092, ..., Yng2) del espacio de vector N dimensional V* se define como el
producto de operaciones de emparejamiento en los elementos respectivos de los vectores x e y. Entonces, en base
a la condicion descrita anteriormente de emparejamiento bilineal no degenerado, la operacion de emparejamiento e
(x, y) se puede expresar como se muestra en la Féormula 138.

[Férmula 138]

e(x,y)= H_le(xgl’yng,) e(gl’gZ)z"lxy' gT EGT

<4-5. Cambio de base>

Se describira un método de cambio de base para cambiar las bases candnicas A y A* a otras bases B y B*. La Fig.
10 es un diagrama para explicar el método de cambio de base.
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La base candnica A del espacio V se cambia a otra base B: = (b, ..., bn) del espacio V. Usando una transformacion
lineal elegida uniformemente X mostrada en la Férmula 139, la base candnica A del espacio V se cambia a otra base
B del espacio V como se muestra en la Férmula 140.

[Férmula 139]
X =(x; ;) «"—GL(NF,)

[Férmula 140]

N
bi = Zj=1xiajaj

donde

B:=(by,....by ).

Aqui, GL representa lineal general. Es decir, GL es un grupo lineal general, un conjunto de matrices cuadradas con
determinantes no cero y un grupo bajo multiplicacion.

Usando X, la base B*: = (b*y, ..., b*\) del espacio V* se puede calcular eficientemente a partir de la base candnica A*
del espacio V*. La base B* del espacio V* se calcula usando X como se muestra en la Férmula 141.

[Férmula 141]

* _ ON #*
b =2 %%

donde

(1) =(x7),

* * *
B = (bf,....b% ).
Aqui, se mantiene la Férmula 142.

[Férmula 142]

e(bi,b;)=g;” i,je{l,...N}

donde

51K1‘0116Ck€f5(esdecir,5u=1sii:j y §i,j=0 sii# J),

gr=e(g1,82)*1

Es decir, las bases B y B* son bases ortonormales duales de los espacios duales V y V*. Esto significa que incluso
cuando las bases candnicas A y A* se cambian usando X, se conservan las bases ortonormales duales.

<4-6. Mapas de distorsion>

Se describira una transformacion lineal, lamada un mapa de distorsion, para un generador x en el espacio V sobre
la base candnica A.

Un mapa de distorsion @; jen la base canonica A del espacio V es un mapa mostrado en la Férmula 143.

[Férmula 143]
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. ¢:;(a;)=a ,
¢ (ar)=0.

Dado que se mantiene la Formula 144, el mapa de distorsion ¢; j puede lograr la transformacién mostrada en la
Férmula 145.

k#j,

entonces

[Formula 144]

¢I',j (JC) = ¢11J (xlal +Xodnp t+e +INCIN)= ¢i,j (xjaj)
=36 (a;)=xja

[Férmula 145]

Parg X = ('xlgl""’xjgls‘--axN&),
i1 N=i
4. (x):= (0,...,0,xjg1,0,_,,,0)

Es decir, un elemento, esto es un vector de base j, en la base candnica A del vector x se puede transformar en otro
elemento, esto es un vector de base i, en la base candnica A. En este momento, elementos distintos del vector de
base j que se transforma todos llegan a ser 0. Es decir, en el vector x, el vector de base j llega a ser el vector de
base i y otros elementos llegan a ser 0.

Un mapa de distorsion ¢* jen la base canonica A* del espacio V* se puede representar de la misma manera que el
mapa de distorsién @; jen la base candnica A del espacio V.

Usando el mapa de distorsion @i (¢*;;) cualquier transformacion lineal W, expresada como una matriz NxN mostrada
en la Férmula 146, para x € V se puede calcular eficientemente mediante la Férmula 147.

[Férmula 146]
(" i,j ) e T NN

[Férmula 147]

W(x)= Zfil}j:] 7i, %7 (x)

<5. Espacios de vectores de emparejamiento duales (DPVS)>

En base a los conceptos descritos en el anterior 4, se describiran espacios de vectores de emparejamiento duales
(DPVS). Los esquemas HPE y HPKEM que se describen mas tarde se implementan en DPVS.

Los DPVS (q, V, V*, Gr, A, A*) incluyen un orden primo g, dos espacios de vectores N dimensionales V y V* sobre
Fq, un grupo ciclico Gt de orden g, una base canodnica A: = (a4, ..., an-1) del espacio V y una base candnica A*: =
(a*1, ..., a*n-1) del espacio V*. Los DPVS (q, V, V*, G, A, A*) satisfacen las tres condiciones siguientes: (1) existe un
emparejamiento bilineal no degenerado, (2) las bases candnicas A y A* son bases ortonormales duales y (3) existen
mapas de distorsion.

(1) Emparejamiento bilineal no degenerado (Ver el anterior 4-1.)
Existe un emparejamiento bilineal no degradable calculable por polinomio-tiempo e.

Es decir, la primera condicion es que existe un emparejamiento bilineal no degenerado e mostrado en la Formula
148.

[Férmula 148]
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e:VxV* 5 Gy

Es decir, si e(sx, ty) =e(x, y)*' y

e(x, y) = 1paratodoye ¥V, entonces x = 0.

(2) Bases ortonormales duales (Ver el anterior 4-2.)

Las bases candnicas A y A* de los espacios V y V* son bases ortonormales duales.

Es decir, la segunda condiciéon es que las bases canonicas A y A* de los espacios V y V* satisfacen la condicion
mostrada en la Férmula 149.

[Férmula 149]

e(ai,a}) = gg"“'

donde

paracadaiy j,

d KI‘O]‘[ECker(S(esdecir, cS‘iJ:] sii:j y 5i,j=0 sii.—,&j)’
gr ?‘-‘1EGT

(3) Mapas de distorsion (Ver el anterior 4-6.)
Existen mapas de distorsion calculables por polinomio-tiempo @i jy ¢*i j.

Es decir, la tercera condicion es que los endomorfismos @i, j y @*, j de los espacios V y V* mostrados en la Formula
150 son calculables por polinomio-tiempo.

[Férmula 150
odila)=ar

entonces PisJ (a)=0.
.y (“} ) =a;

45 (ak)=0.

Satisfaciendo la segunda condiciéon, también se puede afirmar que los espacio V y V* son espacios duales
emparejados a través de la operacion de emparejamiento e (ver el anterior 4-2).

k#j,

k=j,

entonces

<6. Esbozo de un método para implementar los esquemas HPKEM y HPE>

En base a los conceptos (ver el anterior 4) y los DPVS (ver el anterior 5) descrito anteriormente, se describira
brevemente un método mediante el cual el sistema de procesamiento criptografico 10 mencionado anteriormente
(ver el anterior 3) implementa los esquemas HPE y HPKEM.

En primer lugar, se describira un esbozo del esquema PE para predicados de producto interior que se implementan
por el sistema de procesamiento criptografico 10. Por simplicidad de descripcidn, se omitira la nocion de jerarquico y
se describira un esbozo del esquema PE para predicados de producto interior solamente con un nivel.

El sistema de procesamiento criptografico 10 implementa el sistema PE para predicados de producto interior en los
DPVS (q, V, V¥, Gr, A, A*), donde los espacios V y V* son espacios (n+3) dimensionales.
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El dispositivo de generacion de clave 100 genera bases ortogonales B: = (by, ..., bnss) y B*: = (b*y, ..., b*n+3) a partir
de las bases candnicas A y A* mediante el método de cambio de base descrito en el anterior 4-5. El dispositivo de
generacion de clave 100 genera una base B*: = (b1, ..., bn, dn+1, bnss) en la que vectores de base bn+1y bns2 de la
base B: = (b4, ..., bn+3) se sustituyen con un vector de base dn+1 que es la suma de los vectores de base bn+1 y bns2.
La base B" se usa como una clave publica maestra pk y la base B* se usa como una clave secreta maestra sk.
Ademas, el dispositivo de generacion de clave 100 genera una clave secreta k* a partir de un vector de predicado v~
(V" =(v1, ..., Vn) €F"q) como se muestra en la Férmula 151 y transmite en secreto la clave secreta k* al dispositivo
de descifrado 300.

[Férmula 151]

k= o (W] 4 v )+ by + (1-7) Bz
donde

O',?](U—]Fq.

El dispositivo de cifrado 200 genera dos textos cifrados c1 y ¢z a partir de un vector de atributo X~ (X~ = (X1, ..., Xn)
€ F"4) y un mensaje m. Los textos cifrados c1 y c; se generan como se muestra Formula 152.

[Férmula 152]
o1 = 8 (xiby oo 4 by )+ { gy +82byy3,

cy = ggm

donde
U
8,65.6 «——F,.

En base a los textos cifrados c1 y ¢z y la clave secreta k*, el dispositivo de descifrado 300 calcula la Féormula 153
para extraer el mensaje m.

[Férmula 153]

m= cz/e{cl,k*)

Siv’ - x =0, el dispositivo de descifrado 300 puede obtener el mensaje m calculando la Férmula 153 como se
muestra en la Formula 154.

[Férmula 154]

e(cl ,k*) |

= ([T se(dvsbovi! ) e(Cbpua ) e(Cbuia.(0-)8512))
?;G(Z 23, rEn+¢(1-m)

e

A continuacién, un esbozo del esquema PE para predicados de producto interior con capacidad de delegacion
jerarquica, es decir el esquema HPE para los predicados de producto interior, se describirda usando un simple
ejemplo. El ejemplo emplea espacios 9 dimensionales, cada espacio que tiene seis dimensiones (tres niveles, cada
uno que tiene dos dimensiones) que se usan para vectores de predicado y vectores de atributo y otras tres
dimensiones. Es decir, los espacios V y V* son espacios 9 dimensionales. Por lo tanto, una clave publica maestra
incluye una base B”: = (b, ..., b, d7, bg), donde d7: = b7 + bs. Una clave secreta maestra incluye una base B*: (b*y,
..., b¥9).

En la siguiente descripcion, un subindice “dec” representa “descifrado” e indica un vector de clave usado para
descifrar un texto cifrado. Un subindice “ran” representa “aleatorizacién” e indica un vector de aleatorizacién para
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aleatorizar el coeficiente de un vector de base predeterminado de una clave de nivel mas bajo. Un subindice “del”
representa “delegacion” e indica un vector de generacion de clave para generar un vector de clave de nivel mas
bajo.

Los textos cifrados c1y ¢z se generan mediante los vectores de atributo (X1, X "2, X 3) = ((X1, X2), (X3, Xa), (X5, Xs)) ¥
un mensaje m, como se muestra en la Férmula 155.

[Férmula 155]
cp =0y (xyby +xpb9 )+ + 83 (x5bs + xgbg ) + & d7 + Suby,

¢y ::g%'m

donde

Biers 04,4 ——F,.

Si el vector de atributo es de un nivel mas alto tal como x1: = (x4, X2), el vector de atributo se modifica como se
muestra en la Férmula 156.

[Férmula 156]

x' = ((xlsh)’(xi’ X7 ),(xg“ g ))

donde
U
+ ot et 4
(x3 JX] X5, XG )(——]Fq .

Es decir, el texto cifrado ¢4 generado por el vector de atributo x 1 se genera como el texto cifrado ¢4 generado por el
vector de atributo X" mostrado en la Férmula 156.

Una clave secreta de primer nivel kK *1: = (k*1.decs K*1ran1, K1 ran2, K*1.dei3, ..., K*1.de1,6) generada en base a un vector
de predicado de primer nivel v_q: = (vi, v2) € F% consta de tres tipos de elementos: k*1dec, (K*1ran1, K*1ran2) ¥
(K*1,de1,3, ---, K*1,de16)- K*1,0ec €S UN vector de clave usado para descifrar un texto cifrado. (k*1ran,1, kK*1,ran,2) SON vectores
de aleatorizacion para aleatorizar el coeficiente de un vector de base predeterminado de un vector de clave de nivel
mas bajo. (k*1gei3, ---, K*14e1,6) SON vectores de generacion de clave para generar un vector de clave de nivel mas
bajo. k*1,dec, (K*1ran,1, K*1ran2) ¥ (K*1,del,3, ---, K*1.de1.6) S€ generan como se muestra en la Férmula 157.

[Férmula 157]

K dec = 01,0 (viBF +v2b3 ) +70b7 + (1= 55,
kiran,j =01, (Vlbf +V2b§)+77jb’7“ -nbg  (7=12),

kel =01, (B +vob3 ) +ub; +m,b7 —n b (i =3,.,6)
donde
U —
O-l,jsﬂj:w(“'"'—]ﬁ‘q (J’—O,...,6).

Si los vectores de atributo usados en la generacioén del texto cifrado c1 es ((x1, x2), (*, *), (¥, *)) de manera que (X1, x2)
- (v1, v2) = 0, entonces se mantiene la Formula 158. Por lo tanto, k*1o puede descifrar los textos cifrados c1 y ¢
calculando la Férmula 159.

[Férmula 158]
e(clakfdec) = g%
[Férmula 159]
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ey/e(er, ko)

Una clave secreta de segundo nivel k™ 2: = (K*2.4ec, K*2ran,1, K*2.ran2, K*2ran3, K*2,de15, K*2.de1.6) S€ genera mediante un
vector de predicado de segundo nivel v_'2: = (3, Va).

Para generar k*24ec, 02,0 (V3K*1,gei,3 + Vak*1,de14) S€ anade a k*1 4ec. Para generar k:z,,an,j, 02 (V3K™1 dei,3 + VaK*1 del4) S€
afiade a O (j =+1, 2, 3). Para generar K*2,det js 02, (v3K*1,det,3 + Vak™1,de1,4) S€ afiade a W K*1 gerj (j = 5, 6). Aqui, 02;(j =0, 1,
2,3,5.6)y y son valores seleccionados uniformemente.

Ademas, los coeficientes de (vib*1 + vob*;), b*7 y b*s de la clave secreta de segundo nivel estan aleatorizados
(distribuidos uniformemente). Por lo tanto, para generar k*;, 4ec, también se afade (0o,1 k*1an,1 + Qo2 K*1,ran2). Para
generar K*2ranj, se afade (0j1 K*1ran1 + Gj2 K*1ran2) (1 = 1, 2, 3). Para generar k*24e1j, sSe afiade (01 K*1ran1 + 0Qj2
K*1ran2) (j = 5, 6). Aqui, a;1 y 0j2(j =0, 1, 2, 3, 5, 6) son valores seleccionados uniformemente.

Para resumir, la clave secreta de segundo nivel k™ 2: = (K*2.dec, K*2ran1, K*2.ran2, K*2ran,3, K*2.de1.5, K*2.de1,6) S€ genera
como se muestra en la Férmula 160.

[Férmula 160]
* * *
kidec =k dec + (ao,lkl,ran,l + ao,zkl,ran,z)

%
+07,0(vikidels + VoK del 4 ).

* *®
k;,ran, j= (a j,lkl,ran,l +a j,zkl,ran,z)

+03,; (vakigels +vakigels)  (F=123),

* * H#
k;,del, =W tkigel; + (a ik rany + & j,zkl,ran,2)

+0y (V3kidei,3 +V4kfdel,4) (7=5,6)

donde

19) .
aj,l’aj,Z’JZ,jsW+<—Fq (J=0r1:2:3:5:6)-

k*24ec €8 un vector de clave usado para descifrar un texto cifrado. (k*2an1, K*2ran2, K*2ran3) SoOn vectores de
aleatorizacion para aleatorizar el coeficiente de un vector de base predeterminado de un vector de clave de nivel
mas bajo. (k*2,4el,5, K*2,de1,6) S€ USanN para generar una clave de nivel mas bajo.

En general, en una clave secreta de nivel de orden L k™ *.: = (K*Ldec, K*Lranj, K*Ldelj), K*Ldec €S UN vector de clave
usado para descifrar un texto cifrado. k*_anj €s un vector de aleatorizacion para aleatorizar el coeficiente de un
vector de base predeterminado de un vector de clave de nivel mas bajo. k*_ qelj €S un vector de generacion de clave
para generar un vector de clave de nivel mas bajo.

Segunda realizacion

En esta realizacion, en base a los conceptos descritos en la primera realizaciéon, se describira el sistema de
procesamiento criptografico 10 que implementa el esquema HPE.

Con referencia a las Fig. 11 a 16, se describiran funciones y operaciones del sistema de procesamiento criptografico
10 segun la segunda realizacion.

La Fig. 11 es un diagrama de bloques funcional que muestra las funciones del sistema de procesamiento
criptografico 10 que implementa el esquema HPE. Como se describié anteriormente, el sistema de procesamiento
criptografico 10 incluye el dispositivo de generacion de clave 100, el dispositivo de cifrado 200, el dispositivo de
descifrado 300 y el dispositivo de delegacion de clave 400. Se supone en esta realizacion que el dispositivo de
descifrado 300 incluye el dispositivo de delegacion de clave 400.

La Fig. 12 es un diagrama de flujo que muestra operaciones del dispositivo de generacion de clave 100. La Fig. 13
es un diagrama de flujo que muestra operaciones del dispositivo de cifrado 200. La Fig. 14 es un diagrama de flujo
que muestra operaciones del dispositivo de descifrado 300. La Fig. 15 es un diagrama de flujo que muestra
operaciones del dispositivo de delegacion de clave 400.
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La Fig. 16 es un diagrama conceptual que muestra una estructura sobre una base de espacios de vectores de
emparejamiento duales (DPVS).

Se describiran las funciones y operaciones del dispositivo de generacion de clave 100. El dispositivo de generacion
de clave 100 incluye una unidad de generaciéon de clave maestra 110, una unidad de almacenamiento de clave
maestra 120, una unidad de generacion de vector clave 130, una unidad de generacion de vector de aleatorizacion
140, una unidad de generacion de vector de generacion de clave 150 y una unidad de distribucion de clave 160.

(S301: Paso de generacion de clave maestra)

Usando el dispositivo de procesamiento, la unidad de generacion de clave maestra 110 calcula la Férmula 161 para
generar una clave publica maestra pk y una clave secreta maestra sk y almacena las claves generadas en la unidad
de almacenamiento de clave maestra 120.

[Férmula 161]
(1)
Ni=n+3,
(4. V.V*,Gr,4,A%)——Gypus (14,)
)
X (,) S n(w,)
(3)
b; = Z?I:ﬂf,jdj,
B:=(by,....by)
4)
dps1 = bpy1 + by,
Bi= (b1, b e s
(5)
()= (x7)”

(6)

)
ski=(X,B*),pk=(14,4,V.V*,Gr,A,A" B)

devolver sk, pk

Es decir: (1) usando el dispositivo de procesamiento, la unidad de generacion de clave maestra 110 genera el DPVS
N(= n+3) dimensional (q, V, V*, Gr, A, A*) con un parametro de seguridad 1*. Gupvs €5 un algoritmo de generacion de
DPVS que toma como entrada 1" y N y saca un DPVS (q, V, V*, Gt, A, A*) con el parametro de seguridad 1" y
espacios N dimensionales.

(2) Usando el dispositivo de procesamiento, la unidad de generacion de clave maestra 110 selecciona
aleatoriamente una transformacion lineal X a fin de generar una base B a partir de una base canoénica A.
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(3) Usando el dispositivo de procesamiento y en base a la transformacion lineal seleccionada X, la unidad de
generacion de clave maestra 110 genera la base B: = (by, ..., by) a partir de la base A: = (aq, ..., an).

(4) Usando el dispositivo de procesamiento, la unidad de generacién de clave maestra 110 genera un vector de base
A = (b4, ..., bn, dn+1, bn+s) en el cual los vectores de base bn+1 y bns2 de la base B se sustituyen con un vector de
base dn+1 que es la suma de los vectores de base bn+1y br.

(5) Usando el dispositivo de procesamiento, la unidad de generacion de clave maestra 110 genera una
transformacion lineal (X" a partir de la transformacion lineal X a fin de generar una base B*: = (b*1, ..., b*\) a partir
de una base A*: = (a*4, ..., @*n).

(6) Usando el dispositivo de procesamiento y en base a la transformacion lineal (X')" generada, la unidad de
generacion de clave maestra 110 genera la base B*: = (b*4, ..., b*\) a partir de la base A*.

(7) La unidad de generacion de clave maestra 110 designa la transformacion lineal generada X y la base B* como la
clave secreta maestra sk y (1A, q, V, V*, Gt, A, A*, B") que incluye la base B* generada como la clave publica
maestra pk. La unidad de almacenamiento de clave maestra 120 almacena en un dispositivo de almacenamiento la
clave publica maestra pk y la clave secreta maestra sk generadas por la unidad de generacion de clave maestra
110.

Se supone que hay un nimero N (= n+3) de dimensiones en el DPVS, donde n indica el nimero de bases asignadas
para representar la estructura jerarquica del formato de jerarquia u—. Es decir, ademas del nimero n de bases
asignadas para representar la estructura jerarquica, se proporcionan tres vectores de base. El nUmero de vectores
de base, por supuesto, se puede aumentar ain mas.

Como se muestra en la Fig. 16, el nUmero n de vectores de base de entre el nimero N (= n+3) de vectores de base
se asignan para los vectores de predicado y los vectores de atributo. La estructura de los vectores de base
asignados para los vectores de predicado y los vectores de atributo es la misma que la estructura mostrada en la
Fig. 6. Dos de los tres vectores de base restantes (los vectores de base de orden (n+1) y de orden (n+2)) se usan
para informacion para generar una clave de sesion. El restante de los tres vectores de base restantes (el vector de
base de orden (n+3)) se usa para aleatorizar el texto cifrado c;.

Para resumir, en (S301), la unidad de generacién de clave maestra 110 ejecuta el algoritmo Setup mostrado en la
Férmula 162 para generar la clave publica maestra pk y la clave secreta maestra sk.

[Férmula 162]

Setup(lll,ﬁ = (n,d;,ul,...,,ud)):
(param,B,]B*)<—R—Qob (lf‘,n +3),
di1=bpst thpsz, Bi= (b sbndig1sbuus )

devolver sk :=(X,B*), pk:= (l)',param,]?ﬁ).

donde

Gob {(1A,): param = (¢, V,V*, G, A, A* )e——Gapys (14,N),
X (1)) —GL(VE,). (u)=(xXT) "
b =30 2> B= (Branensby),
b =z-‘;ilu,-‘jaj-, B* = (bf,....b% ),
devolver (param, B, B*)

(S302: Paso de generacion de vector de clave kK* gec)

Usando el dispositivo de procesamiento y en base a la clave publica maestra pk, la clave secreta maestra sk y los
vectores de predicado (v '1, ..., VL) mostrados en la Formula 163, la unidad de generacién de vector de clave 130
calcula la Férmula 164 para generar un vector de clave k*_ gec que es el primer elemento de una clave secreta de
nivel de orden L (nivel L).

[Férmula 163]
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(ﬁ,...,iﬁL):=((v1,...,vyl )""’(vﬂn-t"'l"“’vﬂL))
[Férmula 164]
(1

PRLCE =1
UU,I"??U ]Fq (I = ,...,L)
2)

L H, * * *

kz,dec = z +=190, (Z,;’ ﬂ‘_l+1"ibi ) +10bpa1 + (1 =710 )bys2
Es decir: (1) usando el dispositivo de procesamiento, la unidad de generacion de vector de clave 130 genera

numeros aleatorios 0o (i= 1, ..., L) y no.

(2) Usando el dispositivo de procesamiento, la unidad de generacion de vector de clave 130 fija cada uno de los
vectores de predicado aleatorizados por el niumero aleatorio generado oo como el coeficiente del vector de base b*
(i=1, ..., u)- Es decir, cada uno de los vectores de predicado se incrusta en el coeficiente del vector de base b*; (i =
1, ..., Uu). Usando el dispositivo de procesamiento, la unidad de generacion de vector de clave 130 fija el numero
aleatorio no como el coeficiente del vector de base b*n+1 y fija un valor obtenido restando el niumero aleatorio no de 1
(1- no) como el coeficiente del vector de base b*n+2. Es decir, los coeficientes de los vectores de base b*n+1 y b*n+2 s€
fijan de manera que la suma de los coeficientes de los vectores de base b*,+1 y b*:+2 es 1. La unidad de generacion
de vector de clave 130 de esta manera genera el vector de clave k*|_ gec.

(S303: Paso de generacion de vector de aleatorizacion K*_ ran,j)

En base a la clave publica maestra pk, la clave secreta maestra sk y los vectores de predicado (v '1, ..., V L)
mostrados en la Férmula 163, la unidad de generacion de vector de aleatorizacion 140 calcula la Férmula 165 para
generar el vector de aleatorizacion k*_anj (j = 1, ..., L+1). El vector de aleatorizacién K*_ranj (j = 1, ..., L+1) es un
vector, en una clave de nivel mas bajo, para distribuir uniformemente el coeficiente de un vector de base en el que
se incrusta cada uno de los vectores de predicado. El vector de aleatorizacion k*_ranj €s el elemento de orden j de la
clave secreta de nivel de orden L.

[Férmula 165]
(1)

i 2—F,  (j=le.L+li=1..L)
)

Wj==Zf=10j,r( fi_'p,_ﬁlvfb;). (j=1...,L+1)
3)

dv;=nbu ~ b (J=1.L+])
(4)

kI ran,j =vv;+dv;

. L M * * *
=2 ( im gy 41" )* 7jbns1 =1 b2

(j=1...,L+1)
Es decir, (1) usando el dispositivo de procesamiento, la unidad de generacién de vector de aleatorizacion 140
genera los nimeros aleatorios j,i (j=1, ..., L+1;i=1, ..., L)yn (=1, ..., L+1).
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(2) Usando el dispositivo de procesamiento, la unidad de generacion de vector de aleatorizacion 140 genera un

vector vvj, para cada j de j = 1, ..., L+1, fijando cada uno de los vectores de predicado aleatorizados mediante el
numero aleatorio o;;: como el coeficiente del vector de base b* (i = 1, ..., y.). Es decir, cada uno de los vectores de
predicado se incrusta en el coeficiente del vector de base b* (i=1, ..., yo).

(3) Usando el dispositivo de procesamiento, la unidad de generacion de vector de aleatorizacion 140 genera un
vector dv;, para cada jdej=1, ..., L+1, fijando el nimero aleatorio n; como el coeficiente del vector de base b*n+1 y
fijando un valor obtenido restando el niumero aleatorio n; de 0 (- n;) como el coeficiente del vector de base b*n+2. Es
decir, los coeficientes de los vectores de base b*n+1 y b*n+2 se fijan de manera que la suma de los coeficientes de los
vectores de base b*n+1y b*h2 €s 0.

(4) La unidad de generacion de vector de aleatorizacion 140 genera el vector de aleatorizacion kK*Lanj(j = 1, ..., L+1),
paracadajdej=1, ..., L+1, sumando los vectores generados vv; y dvi;.

(S304: Paso de generacion de vector de generacion de clave K*_ gei)

Usando el dispositivo de procesamiento y en base a la clave publica maestra pk, la clave secreta maestra sk y los
vectores de predicado (v 1, ..., v_'L) mostrados en la Férmula 163, la unidad de generacion de vector de generacién
de clave 150 calcula la Férmula 166 para generar un vector de generacion de clave k*_gej (j = YLt+1, ..., n). El vector
de generacion de clave k*_qelj (j = HL+1, ..., N) es un vector para generar una clave secreta de nivel mas bajo (vector
de clave de nivel mas bajo). El vector de generacion de clave k*_ qelj €s €l elemento de orden j de la clave secreta de
nivel de orden L.

[Férmula 166]
(1)

U . .
o, (=pptloami=l..L)

)

W= Zleaj,,( ‘;iﬂ’_lﬂv,-b;') (j=p +1,...,n)

3)

pvi=wb;  (j=up+l...n)

(4)

dv; :=ﬂjb:+1 —ryjb;+2 (j=ug +1,...,n)

®)

kz,del,j =y v dy;

= ( “ 1 ) + Wb} + 17k — 1 bnsa

(7=p+100m)

Es decir, (1) usando el dispositivo de procesamiento, la unidad de generacién de vector de generacion de clave 150
genera los nimeros aleatorios oj,i (j = pu+1, ..., n;i=1, .., L), wyn (= pt1, ..., n).

(2) Usando el dispositivo de procesamiento, la unidad de generacion de vector de generacion de clave 150 genera
un vector vy, para cada j de j = y.+1, ..., n, fijando cada uno de los vectores de predicado aleatorizados por el
numero aleatorio o;;: como el coeficiente del vector de base b (i = 1, ..., y.). Es decir, cada uno de los vectores de
predicado se incrusta en el coeficiente del vector de base b*; (i=1, ..., yo).

(3) Usando el dispositivo de procesamiento, la unidad de generacion de vector de generacion de clave 150 genera
un vector yv;, para cada j de j = y.+1, ..., n, fijando el nimero aleatorio wy como el coeficiente del vector de base b*;.

(4) Usando el dispositivo de procesamiento, la unidad de generacion de vector de generacion de clave 150 genera
un vector dvj, para cada j de j = y.+1, ..., n, fijando el nimero aleatorio n; como el coeficiente del vector de base b*;+1
y fijando un valor obtenido restando el numero aleatorio n; de 0 (- n;) como el coeficiente del vector de base b*n+2. Es
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decir, los coeficientes de los vectores de base b*n+1 y b*n+2 se fijan de manera que la suma de los coeficientes de los
vectores de base b*n+1y b*h2 €s 0.

(5) La unidad de generacion de vector de generacion de clave 150 genera el vector de generacion de clave K*_ gelj (]
= pyLt+1, ..., n), paracadajdej=p.t+1, ..., n, sumando los vectores generados vvj, v;y dv;.

Para resumir, en (S302) a (S304), usando el dispositivo de procesamiento, la unidad de generacion de vector de
clave 130, la unidad de generacion de vector de aleatorizacion 140 y la unidad de generacién de vector de
generacion de clave 150 ejecutan el algoritmo GenKey mostrado en la Férmula 167. Este genera la clave secreta de
nivel de orden L (informacién de clave k™ *_) que incluye el vector de clave k*_ gec, €l vector de aleatorizacion k*_ran; (j
=1, ..., L+1) y el vector de generacion de clave kK*_geij (j = p+1, ..., n).

[Formula 167]
GenKey (pk;sk,(7.....7,)) = ((vl,...,vﬂ] ),...,(vﬂL_1+1,...,v#L ))
G o1y 2y forj =0, L4 Ly Ly =100, L

k], dec = Z,L:lao,: (Zﬁ s 41 vibi ) +10bn41 + (1= ) B s2,

i K, * * %
kf.,ran, j= Z =19t (Z,-= 1+l vib; ] +7 ibny =11 0p12
forj=1,..,L+1,

L H, * e * *
kL. del,j = Dy Tt (Z,-= g, 41V ) b+ 11 bn11 — 1 bpaa
forj=up +1,...,m,
% .
devolver k1, = (Kf dec, L ran»+ i, ran, L1 KL el s, 415k deln )

(S305: Paso de distribucion de clave)

La unidad de distribucion de clave 160 transmite la clave publica maestra generada por la unidad de generacion de
clave maestra 110 y la informacion de clave k™ *_ generada por la unidad de generacién de vector de clave 130, la
unidad de generacioén de vector de aleatorizacion 140 y la unidad de vector de generacion de clave 150 al dispositivo
de descifrado 300 a través del dispositivo de comunicacién. La unidad de distribuciéon de clave 160 también
transmite la clave publica maestra al dispositivo de cifrado 200 a través del dispositivo de comunicacién. La
informacion de clave k*_ se transmite en secreto al dispositivo de descifrado 300. Cualquier método se puede usar
para transmitir en secreto la informacion de clave k™ *_ al dispositivo de descifrado 300. Por ejemplo, la informacién
de clave k*1 se puede transmitir usando un proceso criptografico de la técnica anterior.

Se describiran las funciones y operaciones del dispositivo de cifrado 200. El dispositivo de cifrado 200 incluye una
unidad de ajuste de informacion de transmision 210, una unidad de generacion de vector de cifrado 220, una unidad
de generacion de informacion de cifrado 230, una unidad de transmision de datos 240 y una unidad de adquisicion
de clave publica 250.

Se supone que la unidad de adquisicion de clave publica 250 ha obtenido la clave publica maestra y los vectores de
informacién de atributo que corresponden a los vectores de informacion de predicado del dispositivo de descifrado
300 antes de los pasos que se describen mas adelante.

(S401: Paso de ajuste de informacién de transmision)

Usando el dispositivo de procesamiento y en base a la clave publica maestra pk, la unidad de ajuste de informacion
de transmisién 210 calcula la Férmula 168 para generar un vector de informacién de transmision gv.

[Férmula 168]
(1

{1 F,

)
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gvi=Cdny

Es decir, (1) usando el dispositivo de procesamiento, la unidad de ajuste de informacion de transmision 210 genera
un numero aleatorio G.

(2) Usando el dispositivo de procesamiento, la unidad de ajuste de informacion de transmisién 210 genera el vector
de informacion de transmision gv ajustando el nimero aleatorio ¢ como el coeficiente del vector de base dn+1 en la
base B” incluida en la clave publica maestra pk.

(S402: Paso de generacion de vector de cifrado c+)

%

Usando el dispositivo de procesamiento y en base a la clave publica maestra pk y los vectores de atributo (x"*1, ...,
X *L) mostrados en la Formula 169, la unidad de generacién de vector de cifrado 220 calcula la Férmula 170 para
generar un vector de cifrado c1.

[Férmula 169]

(x1,...,xL):= ((xl,...,xﬂ1 ),...,(qu_IH,...,qu ))

[Férmula 170]
(1)

(;CL+1,. ..,;:d):= ((x#ﬁl,...,xﬂm )""’(xﬂd-l"'l"”’xﬂd ))

(—H———Fqﬂm THL X% ]Fq”_ﬂd-l ,

U
6‘],. N .,501,6"4_3,;‘ <__Fq

)

i et 4, b.
xvi= Z t=l§f( i +1x,b!)
©)

V= 6p13bn43

4)
cpi=xv+LvEry

= Zf:] S ( fi .+ xibi) +{dpi1 + 0430043

Es decir, (1) usando el dispositivo de procesamiento, la unidad de generacion de vector de cifrado 220 genera los
numeros aleatorios (X *L+1, ..., X %)y &i (i=1, ..., d, n+3).

(2) Usando el dispositivo de procesamiento, la unidad de generacion de vector de cifrado 220 fija cada uno de los
vectores de atributo como el coeficiente del vector de base b; (i = 1, ..., y.) de la base B incluida en la clave publica
maestra pk. Es decir, cada uno de los vectores de atributo se incrusta en el coeficiente del vector de base b; (i = 1,
..., ML). Usando el dispositivo de procesamiento, la unidad de generacion de vector de cifrado 220 fija el numero
aleatorio como el coeficiente del vector de base b; (i = py. +1, ..., n). La unidad de generacién de vector de cifrado
220 genera de esta manera un vector xv.

(3) Usando el dispositivo de procesamiento, la unidad de generacion de vector de cifrado 220 genera un vector rv
ajustando el numero aleatorio &,+3 como el coeficiente del vector de base bn+3 de la base B incluida en la clave
publica maestra pk.

(4) Usando el dispositivo de procesamiento, la unidad de generacion de vector de cifrado 220 genera el vector de
cifrado c4 afadiendo los vectores generados xv y rv al vector de informacion de transmision gv generado por la
unidad de ajuste de informacién de transmision 210.
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El vector rv se anade para mejorar la seguridad y no es un elemento de requisito.
(S403: Paso de generacion de informacion de cifrado cy)

Usando el dispositivo de procesamiento y en base a un mensaje m, la unidad de generacion de informacién de
cifrado 230 calcula la Férmula 171 para generar informacioén de cifrado c..

[Férmula 171]

Cq = g;,‘;:m

donde
*
gr=ela;,a; )#1.
(S404: Paso de transmisién de datos)

La unidad de transmision de datos 240 transmite el vector de cifrado ci generado por la unidad de generacion de
vector de cifrado 220 y la informacion de cifrado ¢, generada por la unidad de generacion de informacion de cifrado
230 al dispositivo de descifrado 300 a través del dispositivo de comunicacion.

Para resumir, el dispositivo de cifrado 200 ejecuta el algoritmo Enc mostrado en la Férmula 172 para generar el
vector de cifrado ¢ y la informacion de cifrado c;.

[Férmula 172]

Enc(pk,m € GT,(;q,. . .,;L):= ((xl,...,xﬂ] ),...,(xyﬂ_lﬂ,...,x% ))) :

(;L+],.‘.,;d)(LFq#L+I_#L X--»XFq"_#d-i ,
U
61,---,5d,§n+3,¢<——._F 3

d — gb
= Z;:} o4 (Z:f_’_ 44l xibi) +{dpi1 +Opaabpiz, coa=gpm,
devolver (cl,cz).

Se describiran las funciones y operaciones del dispositivo de descifrado 300. El dispositivo de descifrado 300 incluye
una unidad de entrada de vector 310, una unidad de almacenamiento de vector de clave 320 y una unidad de
operacion de emparejamiento 330.

(S501: Paso de entrada de vector)

La unidad de entrada de vector 310 recibe a través del dispositivo de comunicacién e introduce el vector de cifrado
c1 Yy la informacion de cifrado c; transmitida por la unidad de transmision de datos 240 del dispositivo de cifrado 200.

(S502: Paso de descifrado)

Usando el dispositivo de procesamiento y en base a la clave publica maestra pk y el vector de clave k*| 4ec que es el
primer elemento de la clave secreta de nivel de orden L, la unidad de operacion de emparejamiento 330 calcula la
Férmula 173 para generar el mensaje m’.

[Férmula 173]

m' = 02/ e (Cl skE,dec)

Es decir, usando el dispositivo de procesamiento, la unidad de operacion de emparejamiento 330 realiza la
operacion de emparejamiento e sobre el vector de cifrado ¢+ introducido por la unidad de entrada de vector 310 y el
vector de clave k*| qec almacenado en el dispositivo de almacenamiento por la unidad de almacenamiento de vector
de clave 320. La unidad de operacion de emparejamiento 330 calcula de esta manera g°r. Entonces, dividiendo la
informacion de cifrado ¢, (=g°tm) por el calculado g°1, se calcula el mensaje m’ (= m). Cuando el vector de clave
k*_dec S€ proporciona por el dispositivo de generacion de clave 100 o el dispositivo de delegacion de clave 400 de un
nivel mas alto, la unidad de almacenamiento de vector de clave 320 almacena el vector de clave k*_g4ec €n el
dispositivo de almacenamiento.
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Si L < h se mantiene para el vector de atributo X (i = 1, ..., h) usado por el dispositivo de cifrado 200 para cifrado y
el vector de predicado vi (i = 1, ..., L) usado por el dispositivo de descifrado 300 para descifrado six i - v i = 0 para
todoi (i=1, ..., L), entonces g°% se puede obtener realizando la operacién de emparejamiento e sobre el vector de
cifrado c1 y el vector de clave k*_4ec COMO se muestra en la Féormula 174.

[Férmula 174]

Z 1<t O 5%, X "r"{ 4

(Cl»kL dec) =87

Para resumir, el dispositivo de descifrado 300 ejecuta el algoritmo Dec mostrado en la Férmula 175 para generar el
mensaje m’.

[Férmula 175]

Dec(pk,k};dec,cl ,Cz) tm' = 02/3("1 >kz,dec):
devolver m’.

Se describiran las funciones y operaciones del dispositivo de delegacion de clave 400. El dispositivo de delegacion
de clave 400 incluye una unidad de adquisicion de vector de clave 410 (unidad de adquisicion de vector de
generacion de clave), una unidad de generacion de vector de clave 420, una unidad de generacion de vector de
aleatorizacion 430, una unidad de generacién de vector de generacion de clave 440 y una unidad de distribucion de
clave 450.

(S601: Paso de adquisicion de informacion de clave K*|)

La unidad de adquisicion de vector de clave 410 obtiene, a través del dispositivo de comunicacion, la clave secreta
de nivel de orden L (informacion de clave k™ *_) que incluye el vector de clave k*_q4ec que es el primer elemento de la
clave secreta de nivel de orden L, el vector de aleatorizacion K*Lanj(j = 1, ..., L+1) y el vector de generacion de clave
k*L,deI,j(j = }..I|_+1, ey n).

(S602: Paso de generacion de vector de clave k*+1gec)

Usando el dispositivo de procesamiento y en base a la clave publica maestra pk, la informacién de clave k™*_, un
vector de predicado v_*_+1 mostrado en la Férmula 176, la unidad de generacion de vector de clave 420 calcula la
Férmula 177 para generar un vector de clave k* +14ec que €s el primer elemento de una clave secreta de nivel de
orden (L+1).

[Férmula 176]

VL+ = (vﬂf,"'l" : "vﬂbﬂ)

[Férmula 177]
(1)

1,00 ——TF,  (i=1..,L+1)
)
L+l it
"Z, _| %0,i%L ran,i
®)
. Hy,
wW=0y (Z, Lﬂl H sz del,z)

(4)
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* *
kr1dec = kL dec + v+ WY
T L+t * s *
= ki, dec + 2 iy %0,k rani *+ 00 (Z,-:ZL .,.lvikL,deI,z’)
Es decir, (1) usando el dispositivo de procesamiento, la unidad de generaciéon de vector de clave 420 genera los
numeros aleatorios o, (i=1, ..., L+1) y Oo.

(2) Usando el dispositivo de procesamiento, la unidad de generacion de vector de clave 420 genera un vector rv
sumando vectores en los cuales el coeficiente del vector de aleatorizacion k*_rani se multiplica por el ndmero
aleatorio ag;j para cadaidei = 1, ..., L+1. Cada uno de los vectores de predicado se incrusta en el coeficiente del
vector de base b* (i = 1, ..., y.) del vector de aleatorizacion k*_ ran,i (i = 1, ..., L+1). De esta manera, cada uno de los
vectores de predicado multiplicado por el nimero aleatorio se incrusta en el coeficiente del vector de base b*; (i = 1,
..., ML) del vector rv.

(3) Usando el dispositivo de procesamiento, la unidad de generacion de vector de clave 420 genera un vector vv
sumando vectores en los que cada vector de los vectores de predicado v_"*.+1 se fija como el coeficiente del vector
de generacion de clave k* geli (i = yut1, ..., Yi+1) Y multiplicando la suma por el nimero aleatorio gy. Es decir, cada
uno de los vectores de predicado se incrusta en el coeficiente del vector de base b* (i = p.+1, ..., p+1).

(4) Usando el dispositivo de procesamiento, la unidad de generacion de vector de clave 420 genera el vector de
clave k*_+1,dec SUmando el vector de clave k* qgec, €l vector rv y el vector vv.

(S603: Paso de generacion de vector de aleatorizacion K*L+1 ran;)

En base a la clave publica maestra pk, la informacién de clave k™*_ y el vector de predicado v_"L+1 mostrados en la
Férmula 176, la unidad de generacion de vector de aleatorizacion 430 calcula la Férmula 178 para generar un vector
de aleatorizacion K*L+1,anj (j = 1, ..., L+2). El vector de aleatorizacion k* +1,anj (j = 1, ..., L+2) es un vector, en una
clave de nivel mas bajo, para distribuir uniformemente el coeficiente de un vector de base en el que se incrusta cada
uno de los vectores de predicado. El vector de aleatorizacion k*_+1,anj €s €l elemento de orden j de la clave secreta
de nivel de orden (L+1).

[Férmula 178]
(1)

U . .
aj,i,ﬁj(—-Fq (_} =1,...,L+2; ;:1,._.,L+1)

)
)= Z::laj,ik;,,ran,i (j=1L...L+2)
3)
w;i=0; ( fi"}}ﬁl"fkidei,i) (j=1...L42)
(4)
FL+lran,j =1v)+ W,

= Z::la j,ikz,ran,i t0, ( f:ﬂl 4 "ikz,del,i)

(=1L +2)

Es decir, (1) usando el dispositivo de procesamiento, la unidad de generacién de vector de aleatorizacion 430
genera los nimeros aleatorios aji (j =1, ..., L+2;i=1, ..., L)yo; (=1, ..., L+2).

(2) Usando el dispositivo de procesamiento, la unidad de generacion de vector de aleatorizacion 430 genera un
vector rv;, para cada jde j =1, ..., L+2, multiplicando el coeficiente del vector de aleatorizacion K*_anj (i =1, ..., L+1)
por el numero aleatorio q;; (i =1, ..., L+1). Como se describié anteriormente, cada uno de los vectores de predicado
se incrusta en el coeficiente del vector de base b* (i = 1, ..., p.) del vector de aleatorizacion K* ran, (i = 1, ..., L+1).
De esta manera, cada uno de los vectores de predicado multiplicado por el nimero aleatorio se incrusta en el
coeficiente del vector de base b* (i =1, ..., y.) del vector rv;.

32



10

15

20

25

30

35

40

ES 2602 052 T3

(3) Usando el dispositivo de procesamiento, la unidad de generacion de vector de aleatorizacion 430 genera un
vector vvj, para cada jde j=1, ..., L+2, sumando vectores en los que cada uno de los vectores de predicado se fija
como el coeficiente del vector de generacion de clave K*_gelj (i = pLt1, ..., PL+1) y multiplicando la suma por el
numero aleatorio oj. Es decir, cada uno de los vectores de predicado se incrusta en el coeficiente del vector de base
b*; (i = }..I|_+1, vy }JL+1).

(4) Usando el dispositivo de procesamiento, la unidad de generacién de vector de aleatorizacion 430 genera el
vector aleatorizacion k*L+1anj para cada jde j=1, ..., L+2, sumando los vectores generados rv; y wv;.

(S604: Paso de generacion de vector de generacion de clave K*L+1,delj)

Usando el dispositivo de procesamiento y en base a la clave publica maestra pk, la informacién de clave k™ *_ y el
vector de predicado v_'L+1 mostrado en la Férmula 176, la unidad de generacion de vector de generacion de clave
440 calcula la Férmula 179 para generar un vector de generacion de clave K*L+1geij (j = ML+1+1, ..., n). El vector de
generacion de clave k* +1,4ej (j = pL+1+1, ..., N) €s un vector para generar una clave secreta de nivel mas bajo (vector
de clave de nivel mas bajo). El vector de generacion de clave k*L+1,4elj €S €l elemento de orden j de la clave secreta
de nivel de orden (L+1).

[Férmula 179]
(1)

aj.i,aj,y/'<—U———Fq (_; =ppq+l..,n 0= 1,...,L+1)
(2)
W= Zf: ajkian; (7 =#pi1then)
3)
w;i=0; ( f:;}L+1VikE,del,i) (= g4 +100m)
(4)
wv;=ykige;  (F=#ra+hen)
(5)
Kl 41 del; =rvy+wi+yy;
= Z{:;l & K rani + 0 ( f:LlL 4 "ikz,del,i)ﬂf/ K7 del,j

(= At + )

Es decir, (1) usando el dispositivo de procesamiento, la unidad de generacion de vector de generacion de clave 440

genera los nimeros aleatorios a;; (j = pu+1+1, ..., n;i=1, ..., L+1), 0, ( = pL+1+1, ..., n) y Y’

(2) Usando el dispositivo de procesamiento, la unidad de generacion de vector de generacion de clave 440 genera
un vector rvj, para cada j de j = pL+1+1, ..., n, multiplicando el coeficiente del vector de aleatorizacion K*ran,i (i = 1, ...,
L+1) por el numero aleatorio a;;. Como se describié anteriormente, cada uno de los vectores de predicado se
incrusta en el coeficiente del vector de base b* (i = 1, ..., y.) del vector de aleatorizacion kK*_ ran, (i = 1, ..., L+1. De
esta manera, cada uno de los vectores de predicado multiplicado por el nimero aleatorio se incrusta en el
coeficiente del vector de base b* (i =1, ..., y.) del vector rv;.

(3) Usando el dispositivo de procesamiento, la unidad de generacion de vector de generacion de clave 440 genera
un vector vy, para cada j de j = p+1+1, ..., n, sumando los vectores en los que cada uno de los vectores de
predicado se fija como el coeficiente del vector de generacion de clave k*_ geii (i = gLt1, ..., Y1) Yy multiplicando la
suma por el nimero aleatorio ;. Es decir, cada uno de los vectores de predicado se incrusta en el coeficiente del
vector de base b*i (i = p.+1, ..., hL+1).

(4) Usando el dispositivo de procesamiento, la unidad de generacion de vector de generacion de clave 440 genera
un vector wv;, para cada j de j = pL+1+1, ..., n, multiplicando el coeficiente del vector de generacion de clave k*_gei,i
por el numero aleatorio y’. Cada uno de los vectores predicado se incrusta en el coeficiente del vector de base b¥j (j
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= pL+1+1, ..., n) del vector de generacion de clave k*_qe. De esta manera, cada uno de los vectores de predicado
multiplicado por el nimero aleatorio se incrusta en el coeficiente del vector de base b*j del vector wv; (j = pL+1+1, ...,
n).

(5) Usando el dispositivo de procesamiento, la unidad de generacién de vector de generacion de clave 440 genera
un vector de generacion de clave K*L+1,delj (j = HL+1+1, ..., n), para cada j de j = pL+1+1, ..., n, sumando los vectores
generados rvj, Wy Wv;.

Para resumir, en (S602) a (S604), usando el dispositivo de procesamiento, la unidad de generacion de vector de
clave 420, la unidad de generacion de vector de aleatorizacion 430 y la unidad de generacién de vector de
generacion de clave 440 ejecutan el algoritmo Delegate, mostrado en la Formula 180 para generar la clave secreta
de nivel de orden (L+1) (informacion de clave k *..1) que incluye el vector de clave k*L+14ec, €l vector de
aleatorizacion K*L+1anj (j = 1, ..., L+2) y el vector de generacion de clave K*L+1,delj (j = PL+1t1, ..., D).

[Férmula 180]

%
Delegate; [pk,kL,VLH = (vﬂ;_ oo Vi, )] :

r U - R
&350 W <—-]Fq forj=0,..,L+2,up q+1,..,ni=L...,L+],

* L% L+l * e *
kL+],dec = kL,dec + Zi=] aﬂ,ikL,ran,i + 0'0( i;;; +1Vz‘kL,de|,i )=

* N L+l * Hi *
l"'L+1,ran, i 25:1 @ j,:‘kL,ran,i +0; (Z ,»__f!;LJerikL,del,z‘)

forj=0,...,L+2,

L+l * ( Hin

* - * X ry % .
kLidel,j = 2y @ik ani t ) :'=,uL+lVikL,del,:) kL del

fOl'j =Hra +1,--"n&

k7 kr k7
o L+l,decy L+l ran,l>---»* L+l ran,L+2>
devolver k7 4 = :

¥ *
kL+l,deI,,uL+1+l e -kL+l,deI,n

(S605: Paso de distribucion de clave)

La unidad de distribucion de clave 440 transmite la informacién de clave k*.+1 generada por la unidad de
generacion de vector de clave 420, la unidad de generacion de vector de aleatorizacion 430 y la unidad de
generacion de vector de generacion de clave 440 al dispositivo de descifrado 300 de un nivel mas bajo a través del
dispositivo de comunicacién. La informacién de clave k™ *_+1 se transmite en secreto al dispositivo de descifrado 300.
Cualquier método se puede usar para transmitir en secreto la informacion de clave k™ * .1 al dispositivo de descifrado
300. Por ejemplo, la informacion de clave k™ *_ .1 se puede transmitir usando un proceso criptografico de la técnica
anterior.

Como se describié anteriormente, los procesos criptograficos que se implementan por el sistema de procesamiento
criptografico 10 tienen una seguridad mas alta que los procesos criptograficos propuestos en la Literatura no de
Patente 18 y se puede dar una prueba de seguridad en un modelo estandar.

Esto es principalmente debido a las dos caracteristicas (1) y (2) siguientes.

(1) El vector de base dn+1 en el que el dispositivo de cifrado 200 fija informacion de transmision es bidimensional
(vectores de base bn+1 Yy bn+2). Debido a esta caracteristica, se pueden seleccionar aleatoriamente los coeficientes de
los vectores de base b*n+1 y b*n+2 del vector de clave k* q4ec que corresponde al vector de base dn+1. Solamente se
publica el vector de base dn+1 y los vectores de base bn+1Yy b2 S mantienen secretos.

(2) El dispositivo de delegacion de clave 400 genera una clave de nivel mas bajo usando un vector de aleatorizacion.
Debido a esta caracteristica, se puede aleatorizar el coeficiente de un vector de base predeterminado de la clave de
nivel mas bajo. Como resultado, no se compromete la seguridad de una clave generando su clave de nivel mas bajo.

Cuando el vector de aleatorizaciéon no se usa, se construyen dos vectores de clave de nivel mas bajo k*L+1,dec (A) Yy
k*L+1,dec (B) generados a partir de la informacion de clave k™ *_. como se muestra en la Férmula 181.

[Férmula 181]
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. My
kz+l,dec (A) = kz,dec +0y4 (Z Ay !j +1 sz del,i )

Hhy
=S 00Tt itd ) roa i vkt e

+70bns1 + (1= 110 ) b2
kL+1,dec (B)= kL dec + 0 (Zf"‘}j 11 VKT del :)

— L ﬂz * I!‘[Lq-] *
- Z:;lo'o,t (Zf=#’_1+lvl'bf )"‘ ap ( i=p2, +1 vikL del,i
L3 k3
+tobpt + (1 - ??O)bn+2
Es decir, cuando no se usa el vector de aleatorizacion, el coeficiente del vector de base b* (i = 1, ..., yv) incluido en

el vector de clave k*_g4ec ¥ €n el que se incrusta informacion de predicado es el mismo entre los vectores de clave
K*L+1.dec (A) Y K*L+1,dec (B).

No obstante, cuando se usa el vector de aleatorizacion, se construyen los dos vectores de clave de nivel mas bajo
K*L+1.dec (A) Y k*L+1,dec (B) generados a partir de la informacion de clave k™ *. como se muestra en la Formula 182.

[Férmula 182]
* ¥ L+t * My *
K} 1, dec (A)=k] dec + Dy @aikL rani + 94 ( =1, 41 "’ikL,deLi)

= Z;_l 0 t(Z;—p Vi )"‘Z,L—;l G4 1kL ran,i

o | 20 vik] dens |+ obnsr + (1= 70 )oni2
=4, +1

L+l * My,
ki 11,dec (B) =KL dec + 2; | @BKLran;+ OB ( it 41 kT del z)

= Zilo'(},r (Zﬂ;ﬂ +%ib ) + ZLJ;I @ 4K7 can i

H #* * *
rop(Her ik ol )+ mbes +(1-0) B2

Es decir, cuando se usa el vector de aleatorizacioén, el vector de aleatorizacion k*_ranj €n el que el coeficiente se
distribuye uniformemente mediante el numero aleatorio aaj se afiade al vector de clave k*L+1,dec (A). El vector de
aleatorizacion k*ranj€n el que el coeficiente se distribuye uniformemente mediante el nimero aleatorio ag; se afiade

al vector de clave k*L+1,dec (B). El vector de aleatorizacion k*_ran; incluye el vector de base b* (i = 1, ..., y.). De esta
manera, en los vectores de clave k*L+1,dec (A) Y K*L+1,dec (B), el coeficiente del vector de base b* (i = 1, ..., p.) se
distribuye uniformemente. Es decir, el coeficiente del vector de base b* (i = 1, ..., yL) en el que se fija la informacién

de predicado es diferente entre los vectores de clave k* +1,dec (A) Y K*L+1,dec (B).

En la descripcion anterior, el vector de base dn+1 en el que el dispositivo de cifrado 200 fija informacion de
transmisién es bidimensional. No obstante, la dimensién del vector de base dn+1 puede ser tridimensional o mas alta,
es decir, m dimensional (vector de base b1, ..., vector de base bp+m).

En este caso, en (S301), la unidad de generacion de clave maestra 110 opera con N = n+m+1. En el paso de
generacion de vector de clave k*__¢ec (S302), la unidad de generacion de vector de clave 130 fija los coeficientes de
los vectores de base bn+1, ... ¥ bnem de manera que la suma de los coeficientes de los vectores de base b+, ... y
bn+m €s 1. En el paso de generacion de vector de aleatorizacion k*_ranj (S303), la unidad de generacion de vector de
aleatorizacion 140 fija los coeficientes de los vectores de base bn+1, ... ¥ bnwm de manera que la suma de los
coeficientes de los vectores de base bp+1, ... ¥ bn:m €s 0. Del mismo modo, en el paso de generacion de vector de
generacion de clave k*_gej (S304), la unidad de generacion de vector de generacion de clave 150 fija los
coeficientes de los vectores de base by+1, ... y br+m de manera que la suma de los coeficientes de los vectores de
base bn+1, ... Y bnsm €s 0. En el paso de generacion de vector de cifrado c1 (S402), la unidad de generacion de vector
de cifrado 220 genera el vector rv ajustando un nimero aleatorio como el coeficiente del vector de base bn+m«1.
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En la descripcion anterior, los procesos criptograficos se implementan en los espacios de vectores N(= n+3)
dimensionales. Para los procesos criptograficos sin delegacion, n es un entero de 1 o mayor. Por consiguiente, N es
un entero de 4 o mayor. Para los procesos criptograficos con delegacion, n es un entero de 2 o mayor. Por
consiguiente, N es un entero de 5 o mayor. Como se describié anteriormente, en (S402), no es esencial que el
dispositivo de cifrado 200 genere el vector rv usando el vector de base bn+3. Cuando el vector rv no se genera, los
procesos criptograficos se pueden implementar en espacios de vectores N(= n+2) dimensionales. De esta manera,
para los procesos criptograficos sin delegacion, N es un entero de 3 o mayor. Para los procesos criptograficos con
delegacion, N es un entero de 4 o mayor.

En los procesos criptograficos descritos anteriormente, no se usan los mapas de distorsion que se han descrito
como una de las condiciones de DPVS. Los mapas de distorsidon se usan no en los algoritmos para implementar los
procesos criptograficos, sino para proporcionar la seguridad de los procesos criptograficos. De esta manera, los
procesos criptograficos descritos anteriormente se pueden establecer en espacios sin mapas de distorsion. Es decir,
no es esencial que existan mapas de distorsion en espacios para implementar los procesos criptograficos descritos
anteriormente. Lo mismo aplica a los procesos criptograficos que se describen mas adelante.

El esquema HPE se ha descrito anteriormente. El esquema HPKEM se describira ahora. Solamente se describira las
partes del esquema HPKEM que son diferentes del esquema HPE anterior.

La Fig. 17 es un diagrama de bloques funcional que muestra funciones del sistema de procesamiento criptografico
10 que implementa el esquema HPKEM.

Los pasos de procesamiento del dispositivo de generacion de clave 100 y los pasos de procesamiento del
dispositivo de delegacion de clave 400 son los mismos que los del esquema HPE descrito anteriormente. De esta
manera, solamente se describiran los pasos de procesamiento del dispositivo de cifrado 200 y los pasos de
procesamiento del dispositivo de descifrado 300.

La Fig. 18 es un diagrama de flujo que muestra operaciones del dispositivo de cifrado 200. La Fig. 19 es un
diagrama de flujo que muestra operaciones del dispositivo de descifrado 300.

Se describiran las funciones y operaciones del dispositivo de cifrado 200.

El dispositivo de cifrado 200 mostrado en la Fig. 17 incluye una unidad de generacion de clave de sesion 260,
ademas de las funciones incluidas en el dispositivo de cifrado 200 mostrado en la Fig. 11. El dispositivo de cifrado
200 mostrado en la Fig. 17 no incluye la unidad de generacion de informacion de cifrado 230 incluida en el
dispositivo de cifrado 200 mostrado en la Fig. 11.

(S701) y (S702) son los mismos que (S401) y (S402).

En (S703: paso de transmision de datos), el vector de cifrado c1 generado por la unidad de generacion de vector de
cifrado 220 en (S702) se transmite al dispositivo de descifrado 300 a través del dispositivo de comunicacion. Es
decir, en el esquema HPKEM, no se genera la informacioén de cifrado ¢, en la que se incrusta un mensaje m y no se
transmite al dispositivo de descifrado 300.

En (S704: paso de generacion de clave de sesion), usando el dispositivo de procesamiento, la unidad de generacion
de clave de sesion 260 calcula la Formula 183 para generar una clave de sesion K.

[Férmula 183]
K= gg
donde

gr =e(a;,a; ) #1.

Para resumir, el dispositivo de cifrado 200 ejecuta el algoritmo Enc mostrado en la Férmula 184 para generar el
vector de cifrado ¢4y la clave de sesion K.

[Férmula 184]
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Enc(pk,(;cl,. ) .,;q_) = ((xl,.. wXy ),. . "(xﬂa-r*l" Xy )))

(.;TL_}.I,...,;d)('—'I'J—FqﬂLH_#L Xoee X]Fq"‘ﬂd-l s
U
51,...,§d,5n+3,§~(—]5‘ R

d ‘ .
=26 ( e 170 ) #Cnit +Oniabnis, K =gt
devolver (¢, K).

Se describiran las funciones y operaciones del dispositivo de descifrado 300.

La configuracion de las funciones del dispositivo de descifrado 300 mostrado en la Fig. 17 es la misma que la del
dispositivo de descifrado 300 mostrado en la Fig. 11.

(S801: Paso de entrada de vector)

La unidad de entrada de vector 310 recibe a través del dispositivo de comunicacién e introduce el vector de cifrado
¢4 transmitido por la unidad de transmisién de datos 240 del dispositivo de cifrado 200.

(S802: Paso de descifrado)

Usando el dispositivo de procesamiento y en base a la clave publica maestra pk y el vector de clave k*_ 4ec que es el
primer elemento de la clave secreta de nivel de orden L, la unidad de operacion de emparejamiento 330 calcula la
Foérmula 185 para generar una clave de sesion K.

[Férmula 185]

XK'= e(cl ,kz’dec)

Es decir, usando el dispositivo de procesamiento, la unidad de operacion de emparejamiento 330 realiza la
operacion de emparejamiento e sobre el vector de cifrado ¢4 introducido por la unidad de entrada de vector 310 y el
vector de clave k*| qec almacenado en el dispositivo de almacenamiento por la unidad de almacenamiento de vector
320. La unidad de operacién de emparejamiento 330 de esta manera calcula g°r (= K) que es un valor que concierne
a g incrustado por el dispositivo de cifrado 200.

Para resumir, el dispositivo de descifrado 300 ejecuta el algoritmo Dec mostrado en la Formula 186 para generar la
clave de sesion K’ (= K).

[Férmula 186]

Dec(pk, kz,decscl) K'= e(cl ,kf,,dec)a
devolver K'. '

Como se describi6é anteriormente, segun el esquema HPKEM, la clave de sesion K se puede transmitir en secreto
desde el dispositivo de cifrado 200 al dispositivo de descifrado 300. Esto significa que la clave de sesion se puede
compartir entre el dispositivo de cifrado 200 y el dispositivo de descifrado 300.

Tercera realizacion

En una tercera realizacion, se describira un esquema PE con delegacion que es mas genérico que los esquemas
HPE y HPKEM descritos en la segunda realizacion.

Como se describié anteriormente, en los esquemas HPE y HPKEM descritos en la segunda realizacion, los vectores
de base se usan como se muestra en la Fig. 16. Es decir, el numero de vectores de base de entre el nimero (n+3)
de vectores de base se usan para representar la estructura jerarquica de los vectores de base para vectores de
atributo y vectores de predicado. En particular, un primer nimero y de vectores de base se usan como los vectores
de base para los vectores de atributo y vectores de predicado de primer nivel. Un nimero (p2-p1) de vectores de
base se usan como los vectores de base para los vectores de atributo y vectores de predicado de segundo nivel. Del
mismo modo, un numero (U-pi-1) de vectores de base se usan como los vectores de base para los vectores de
atributo y vectores de predicado de nivel de orden L.
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El vector de clave de nivel de orden L k*_ 4ec S€ calcula como se muestra en la Férmula 164. Es decir, en el vector de
clave de nivel de orden L k* 4ec, cada uno de los vectores de predicado se asigna como el coeficiente del vector de
base b*i (i=1, ..., L) y 0 se asigna como el coeficiente del vector de base b*; (i = L+1, ..., n).

El vector de cifrado de nivel de orden L c1 se calcula como se muestra en la Férmula 170. Es decir, en el vector de
cifrado de nivel de orden L ¢ cada uno de los vectores de atributo se asigna como el coeficiente del vector de base
bi (i=1, ..., L)y el nUmero aleatorio se asigna como el coeficiente del vector de base b; (i = L+1, ..., n).

Con esta disposicion, se implementa la delegacion jerarquica.

En el esquema PE (PKEM) que se describe en la tercera realizacién, como en la segunda realizacion, el nimero n
de los vectores de base de entre el numero (n+3) de vectores de base se usan como los vectores de base para
vectores de atributo y vectores de predicado. No obstante, para cualquier clave (con independencia del nivel), todos
del nimero n de vectores de base se usan como los vectores de base para vectores de predicado. Es decir, todos
del nimero n de vectores de base se usan siempre como los vectores de base para vectores de atributo y vectores
de predicado.

En el vector de clave k*_4ec, cada uno de los vectores de predicado se asigna como el coeficiente del vector de base
b*i (i=1, ..., n). En el vector de cifrado de nivel de orden L ¢4, cada uno de los vectores de atributo se asigna como
el coeficiente del vector de base bi (i=1, ..., n).

Es decir, no hay concepto de estructura jerarquica para el nimero n de vectores de base. Tampoco hay un concepto
de delegacion jerarquica para claves secretas. Por lo tanto, se puede realizar una delegacion mas flexible,
comparado con los procesos criptograficos descritos en la segunda realizacion.

En primer lugar, se describira la implementacion del esquema PE con delegacion.

La Fig. 20 es un diagrama de bloques funcional que muestra funciones del sistema de procesamiento criptografico
10 que implementa el esquema PE con delegacion. Las funciones incluidas en el sistema de procesamiento
criptografico 10 mostrado en la Fig. 20 son las mismas que las funciones incluidas en el sistema de procesamiento
criptografico 10 mostrado en la Fig. 11.

El flujo de operaciones del sistema de procesamiento criptografico 10 para implementar el esquema PE con
delegacion segun la tercera realizacion son las mismas que el flujo de operaciones del sistema de procesamiento
criptografico 10 segun la segunda realizacion. De esta manera, las funciones y operaciones del sistema de
procesamiento criptografico 10 segun la tercera realizacion se describiran con referencia a las Fig. 20y 12 a 16.

Se describiran las funciones y operaciones del dispositivo de generacion de clave 100.

(S301: Paso de generacion de clave maestra)

Como en (S301) de la segunda realizacion, usando el dispositivo de procesamiento, la unidad de generacion de
clave maestra 110 calcula la Formula 187 para generar una clave publica maestra pk y una clave secreta maestra sk
y almacena las claves en la unidad de almacenamiento de clave maestra 120.

[Férmula 187]
Setup(lf‘,;i = n) : (param,]B,B*)&(}ob (1A,n+ 3),

dyi1 = byyy +by00. B:= (bla""bnsdn+lsbn+3)’
devolver sk :=(X,]B*), pk := (lﬁ,param,ﬁ).

donde

gOb (1M ’ N) ‘param:= (Q:VsV*sGTaAiA*)LngVS (I}‘ﬁN)S

N
b; = Z}.=11i,j.aj, B:=(h.....bx ),

- B ),

devolver (param, ]B,]B*)
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(S302: Paso de generacion de vector de clave k* gec)

Usando el dispositivo de procesamiento y en base a la clave publica maestra pk, la clave secreta maestra sk y los
vectores de predicado (V1, ..., VL) mostrados en la Formula 188, la unidad de generacién de vector de clave 130
calcula la Férmula 189 para generar un vector de clave k*_ gec que es el primer elemento de una clave secreta de
nivel de orden L (nivel L).

[Férmula 188]

(i;'],...,i:'L) = ((V}’],...,Vl,n),...,(VL,],...,VL’N))
[Férmula 189]
(1)

U
Odec-dec ¢ F,  (t=1...1)

)

L n
k7, dec = Z =1 %dec,t (Z f:lvt,ib? ] +1dechn1 +(1-7dec ) brs2

(S303: Paso de generacion de vector de aleatorizacion K*_ ran,j)

En base a la clave publica maestra pk, la clave secreta maestra sk y los vectores de predicado (vV'1, ..., V L)
mostrados en la Férmula 188, la unidad de generacion de vector de aleatorizacion 140 calcula la Formula 190 para
generar el vector de aleatorizacion k*_ranj (j = 1, ..., L+1).

[Férmula 190]
(1)

U .
Oran,juhan < Fg (=L, LLe=1...L)

)

. o
w) = Z;:]O'lan,j,t (Z:;]vt’,-bf) (j=1...,L+1)

®)
. * * . L+1
@v; = 1han, jbn+1 ~"ran, jPn+2 (j=1....L+1)

(4)

* —
kL’ran’j — VVJ‘ + dvj

= Z;r;l Oran, j ¢ (Z?:lvt,ib; ) +firan, jbn+1 ~ TTran, jb;:+2
(j=L...,L+1)
(S304: Paso de generacion de vector de generacion de clave K*_gei;)
Usando el dispositivo de procesamiento y en base a la clave publica maestra pk, la clave secreta maestra sk y los
vectores de predicado (v 1, ..., v_'L) mostrados en la Férmula 188, la unidad de generacion de vector de generacién

de clave 150 calcula la Férmula 191 para generar un vector de generacién de clave kK*_gelj (j = 1, ..., N).

[Férmula 191]
(1)
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L .
wWi= Z¢=1 Tdel, j ¢ (Z:;l vt,ib:'k) (J =1..., n)

@)

pv; = Wb}f (j=L...,n)

(4)

dv j = Tidel, jb;:+1 ~Tidel, jb;+2 (f =1,..., ")

®)
kz,del,j :ZVVJ' +U/Vj + dVJ

L n
=1 Odel.jt (Zizl vi,ibi ) +wb} + el jbn1 —Mdel, jn+2

Para resumir, en (S302) a (S304), usando el dispositivo de procesamiento, la unidad de generacion de vector de
clave 130, la unidad de generacion de vector de aleatorizacion 140 y la unidad de generacién de vector de
generacion de clave 150 ejecutan el algoritmo GenKey mostrado en la Férmula 192. Este genera la clave secreta de
nivel de orden L (informacién de clave k™ *_) que incluye el vector de clave k*_ gec, €l vector de aleatorizacion k*_ran; (j

(/=1

=1, ..., L+1) y el vector de generacion de clave k*_ge1j (j =1, ..., n).

[Férmula 192]

GenKey(pk,sk,(i‘rI,...,FL)) = (("’l,b- —-’Vl,n)v“:("’L,lw-:VL,n))3

Odec,t>TdecOran, j,o-Tiran,j (J =L L+ 1),

. U
Tdel, j,¢-"del, j (J = 1,...,n), w(——]Fq

fort=1,...,L,

kf,dec = Zf:l Odec,t (Z

n
i=1

"r,ib; ) +Ngechn+1 + (1~ Tdec )b;';+2,

L n * * n
ki,ran, j= Z ¢=19ran, jt (Z =1 Y8, b; ) + Tran, jbn+1 ~Tlran, ; bn+2

forj=1,...,L+1,

—L n * * * *
k7 del,j = 2y Odel, (Z;:l Ve ibi )+ Wb} +1del, ons1 =1del, jbn+2

forj=1,...,n,

devolver kr = (k}'j,dec K ranse K7 ran,1+1-KL,del1> KL, deln )

(S305: Paso de distribucion de clave)

Como en (S305) de la segunda realizacion, la unidad de distribucion de clave 160 transmite la clave publica maestra
generada por la unidad de generacion de clave maestra 110 y la informacion de clave k™ *_ generada por la unidad
de generacion de vector de clave 130, la unidad de generacion de vector de aleatorizacion 140 y la unidad de
generacion de vector de generacion de clave 150 al dispositivo de descifrado 300 a través del dispositivo de
comunicacion. La unidad de distribuciéon de clave 160 transmite la clave publica maestra al dispositivo de cifrado 200

a través del dispositivo de comunicacion.

Se describiran las funciones y operaciones del dispositivo de cifrado 200.

(S401: Paso de ajuste de informacion de transmision)
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Como en (S401) de la segunda realizacion, usando el dispositivo de procesamiento y en base a la clave publica
maestra pk, la unidad de ajuste de informacion de transmision 210 calcula la Férmula 193 para generar un vector de
informacioén de transmision gv.

[Férmula 193]
(1)

£« —F,

)
Svi=gdy

(S402: Paso de generacion de vector de cifrado cj)

Usando el dispositivo de procesamiento y en base a la clave publica maestra pk y los vectores de atributo (x4, ...,
X L) mostrados en la Férmula 194, la unidad de generacion de vector de cifrado 220 calcula la Férmula 195 para
generar un vector de cifrado c1.

[Férmula 194]

(}1,. ..,.;CL) = ((xu :"'=xl,n):"‘!(xL,la"'st,n ))
[Formula 195]
(1

U
5]!""5L:5n+3’¢(—_Fq

)

L
xvi= ZI=1 é} (z:;l xtsib!‘)
3)
rv = 0p13b43

(4)

cp=xv+4vtry

L
— Z;=15t (Z?:] x; ibi ) +{dpi1 +0p13b043

(S403: Paso de generacion de informacion de cifrado cy)

Como en (S403) de la segunda realizacion, usando el dispositivo de procesamiento y en base a un mensaje m, la
unidad de generacion de informacion de cifrado 230 calcula la Férmula 196 para generar informacion de cifrado co.

[Férmula 196]

(5] .tggm

(S404: Paso de transmisién de datos)

Como en (S404) de la segunda realizacion, la unidad de transmision de datos 240 transmite el vector de cifrado c4
generado por la unidad de generacion de vector de cifrado 220 y la informacion de cifrado ¢, generada por la unidad
de generacion de informacion de cifrado 230 al dispositivo de descifrado 300 a través del dispositivo de
comunicacion.
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Para resumir, el dispositivo de cifrado 200 ejecuta el algoritmo Enc mostrado en la Férmula 197 para generar el
vector de cifrado ¢4 y la informacion de cifrado c;.

[Férmula 197]

Enc(pk,m € GT,(}I,...,}L): ((xl’l,...,xi’,.,),...,(xL,l,...,xL,n )))

U
51,...,5L,5n+3,§<—][“q,

L n
c = Zt:l 51‘ (Zf=lxr,ibi)+ é’dnﬂ + §n+3bn+3’ 2= ggm,
devolver (c1,¢7).

Se describiran las funciones y operaciones del dispositivo de descifrado 300.
(S501: Paso de entrada de vector)

Como en (S501) de la segunda realizacion, la unidad de entrada de vector 310 recibe a través del dispositivo de
comunicacion e introduce el vector de cifrado c4 y la informacion de cifrado c; transmitida por la unidad de
transmisién de datos 240 del dispositivo de cifrado 200.

(S502: Paso de descifrado)

Como en (S502) de la segunda realizacion, usando el dispositivo de procesamiento y en base a la clave publica
maestra pk y el vector de clave k*_q4ec que es el primer elemento de la clave secreta de nivel de orden L, la unidad de
operacion de emparejamiento 330 calcula la Férmula 198 para generar un mensaje m’.

[Férmula 198]

m'=cy / 6(61,kf,,dec)

Si x”i - v_j = 0 se mantiene para el vector de atributo x4 (i = 1, ..., h) usado por el dispositivo de cifrado 200 para
cifrado y el vector de predicado v7j (j = 1, ..., L) del vector de clave usado por el dispositivo de descifrado 300 para
descifrado paracadaide (i=1,...,h)ycadajde (j=1, ..., L), entonces la unidad de operacion de emparejamiento
330 puede generar el mensaje m. Se supone que el mensaje m € Gr.

Para resumir, el dispositivo de descifrado 300 ejecuta el algoritmo Dec mostrado en la Férmula 199 para generar el
mensaje m'’.

[Férmula 199]

E 3
DeC(pk,kL,dec,Cl,Cz) m' = 02/6(01 5 kE,dBC ),
devolver m'.
Se describiran las funciones y operaciones del dispositivo de delegacién de clave 400.
(S601: Paso de adquisicion de informacion de clave k™*.)

Como en (S601) de la segunda realizacion, la unidad de adquisicion de vector de clave 410 obtiene a través del
dispositivo de comunicacion la clave secreta de nivel de orden L (informacién de clave k™*_) que incluye el vector de
clave k*Lqec que es el primer elemento de la clave secreta de nivel de orden L, el vector de aleatorizacion k*_anj (j =
1, ..., L+1) y el vector de generacion de clave kK*_geij(j = 1, ..., n).

(S602: Paso de generacion de vector de clave K*(+1 gec)

Usando el dispositivo de procesamiento y en base a la clave publica maestra pk, la informacion de clave k™ y un
vector de predicado v L+1 mostrados en la Formula 200, la unidad de generacién de vector de clave 420 calcula la
Formula 201 para generar un vector de clave k* +14ec que €s el primer elemento de una clave secreta de nivel de
orden (L+1).

[Férmula 200]
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VL4 = (VL+1,1 e -»VL+1,n)
[Férmula 201]
(1)

U
Qdec,t>0dec <——1Fq (tzl,...,L+1)

)

. L+1 *
.= Z;=1 Odec,tKL ran,s
(3)
n *
VW= 0dec (Z i=1 "L+1,z'kL,deI,i)
(4)
* - k*
kit1,dec =KL dec +rv+w
L+1 n
= kz,dec + Z =1 adec,tkz,ran,t +O0dec (Zizl vL+1,ikE,del,i)

(S603: Paso de generacion de vector de aleatorizacion K*L+1 ran;)

En base a la clave publica maestra pk, la informacién de clave k™*_ y el vector de predicado v"L+1 mostrados en la
Férmula 200, la unidad de generacion de vector de aleatorizacion 430 calcula la Férmula 202 para generar un vector
de aleatorizacion K*L+1anj (j = 1, ..., L+2).

[Férmula 202]
(1)
Gran j-Oran j By (7 =hesl 42 1= L+])
(2)
;= Zf:;l ran, j,tkz,ran,r (j=1,..,L+2)
3)
VV; =Oran,j (Z:;leH,ikz,del,i) (j=1....L+2)
(4)
kz+l,ran,j =i v
= Ef:il Cran, j,¢kL ran, * Oran, (Z?:]VLH,ikE,deLi)
(j = 1,...,L+2)

(S604: Paso de generacion de vector de generacion de clave K*L+1,del)

Usando el dispositivo de procesamiento y en base a la clave publica maestra pk, la informacién de clave k *_ y el
vector de predicado v_'i+1 mostrados en la Férmula 200, la unidad de generacion de vector de generacion de clave
440 calcula la Férmula 203 para generar un vector de generacion de clave K*L+1,delj (j = 1, ..., D).

[Férmula 203]
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(1
U . .
Cdel, ;> 0del, ;¥ *_—]Fq (J =L....mi=1...,L +l)
)
L+l \
;=) ddeljkLdely  (F=Len)

3)
Ppe— n * ; —
W =0del,j (Z,-:IVL+1,ikL,del,i) (j=1...,m)
(4)
) A -
wi=vkige;  (J=1.-n)
®)
* —
kpstdel j =1V +wW;+yv;
i L+l * n *
= Dy Odel,j, kL dels + Tdel, j (Z,-=1 VL+1,ikL,del,i)
*
+y'k] del, j
(j=L...,n)
Para resumir, en (S602) a (S604), usando el dispositivo de procesamiento, la unidad de generacion de vector de
clave 420, la unidad de generacion de vector de aleatorizacion 430 y la unidad de generacién de vector de
generacion de clave 440 ejecutan el algoritmo Delegate, mostrado en la Formula 204 para generar la clave secreta

de nivel de orden (L+1) (informacion de clave k *..1) que incluye el vector de clave k*L+14ec, €l vector de
aleatorizacion K*L+1ranj (j = 1, ..., L+2) y el vector de generacion de clave k*L+1,delj (j = 1, ..., N).

[Férmula 204]

*
Delegate; (pk,kL,vLH = (vL+1‘l,...,vL+1‘n ))
Tdec,t>Tdec>%ran, j,t:Oran, j (f =L..,L+ 2),

. ,, U
“del,j,::"del,j(l =1...n)¥ —F
fort=1,...,L+1,

* * L+l * n *
ky 11 dec =k dec + E =1 Xdec, k1. ran + Tdec (Zi=1 VE 1KLL deli )=

* . L+1 * n &
K iiran,j = Zt:l @ran, j (%L ran,t + Oran, j (Z i1 VL+1,iKL el )
forj=1,..,L+2,

K at,delj = 3 r Gdel, k1, dels + Odel,j (Z;L, VL+1,sk}f,de|,;-) +y'k] del,j
forj =1,...,n,
devolver EEH = (ki+1,dec:akf,’t+l,ran,1=- . -:kE+1,ran,L+2 skz+1,del,1 I -kE+l,deI,n )
(S605: Paso de distribucion de clave)

Como en (S605) de la segunda realizacion, la unidad de distribucién de clave 450 transmite la informacion de clave
k™*L+1 generada por la unidad de generacion de vector de clave 420, la unidad de generacion de vector de
aleatorizacion 430 y la unidad de generacién de vector de generacion de clave 440 al dispositivo de descifrado 300
de un nivel mas bajo a través del dispositivo de comunicacion.
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Como se describié anteriormente, si se mantiene x i - v_j = 0 para el vector de atributo x”i (i = 1, ..., h) usado por el
dispositivo de cifrado 200 para cifrado y el vector de predicado v_j (j = 1, ..., L) del vector de clave k*_ 4ec Usado por el
dispositivo de descifrado 300 para descifrado para cada ide (i =1, ..., h)ycadajde (j =1, ..., L), entonces el

dispositivo de descifrado 300 tiene éxito en el descifrado. Es decir, cuando el vector de clave k*14ec generado en
base al vector de predicado (v'1) se usa para descifrado, el dispositivo de descifrado 300 tiene éxito en el descifrado
si X~ - v’1 = 0. Cuando el vector de clave k*;4.c generado en base a los vectores de predicado (v'1, v 2) se usa
para descifrado, el dispositivo de descifrado 300 tiene éxito en el descifradosix” - v 1 =0y x_ - v 2 = 0. Es decir,
como con el algoritmo descrito en la segunda realizacién, el vector de clave de nivel mas bajo k*;4ec tiene
capacidades mas limitadas que el vector de clave de nivel mas alto k*1 gec.

En esta realizacion, como en la segunda realizacion, se supone que el vector de base dn+1 en el que el dispositivo de
cifrado 200 fija la informacion de transmision es bidimensional. No obstante, la dimension del vector de base dn+1
puede ser tridimensional o mayor, es decir, m dimensional (vector de base by.1, ..., vector de base bp+m).

Como en la segunda realizacion, el esquema HPKEM también se puede implementar modificando el algoritmo Enc
ejecutado por el dispositivo de cifrado 200 y el algoritmo Dec ejecutado por el dispositivo de descifrado 300 como se
muestra en la Féormula 205 y la Féormula 206 respectivamente.

[Férmula 205]

Enc(pk,(;ch...,}[,):: ((xl,l,...,xl,n),...,(xL,l,...,xL,n))):
BB Onaznl 2T,

L
€= Zt=l St (Zﬂ x,,,,'b,-)+¢'d,,+1 +Ony3bpe3s K= g%,

i=l
devolver (¢, K).

[Férmula 206]

Dec(pk,kz,dec,cl) (K= e(clsk}:,dec)s
devolver K'.

Cuarta realizacion

En las realizaciones anteriores, se han descrito los métodos para implementar los procesos criptograficos en
espacios de vectores duales. En esta realizacién, se describira un método para implementar los procesos
criptograficos en modos duales.

Es decir, en las realizaciones anteriores, los procesos criptograficos se implementan en grupos ciclicos de orden
primo g, No obstante, cuando un anillo R se expresa usando un nimero compuesto M como se muestra en la
Formula 207, los procesos criptograficos descritos en las realizaciones anteriores se pueden adaptar a un médulo
que tiene el anillo R como el coeficiente.

[Férmula 207]

R=247

donde

Z: entero,

M: numero compuesto.

Por ejemplo, cuando el esquema HPE descrito en la segunda realizaciéon se implementa en el médulo que tiene el
anillo R como el coeficiente, se expresa como se muestra en las Formulas 208 a 212.

[Férmula 208]
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Setup(1A, 2= (1,ds a0 1))
(param,B, B*)(—I-(—Qob (14,n+3),

dyi1 = byt +py2, B:= (bl"":bn’dn+1:bn+3)’
devolver sk :=(X,B*), pk:= (M,param,]ﬁ).

donde
Gob (IA,N) ‘param:= (M,V,V*,GT,A,A*)e—Lgdpvs (IA,N),
X)), (o) 7Y
b, =Z?;1;;i,jaj, B = (byye- by ),
b =}:f=1u,-,ja}, B* = (5. .b% ),
devolver (param, B, B*)

[Férmula 209]

GenKey(pk,sk,(i:'],...,ﬁL )) = ((Vla---"’ul ),...,(VﬂL_]+1,...,VﬂL ))

O WsT; « _Rforj=0,.,L+Luy +L,..,mi=1,..L
L 3 *
KL dec = 2,400, (Zim_l Vil ) +Mobni1 +(1-770) B2,

L s * *
kz,,l“an,j = Zt:l Ot ( ":'/":—1 +1 "'ib;) + 770'5?1+1 - vj'bn+2
forj=1,...,L+1,
* L I * * g
kL,del,j = Z;:laj,lf (Zi—‘ﬂ‘_ﬁlvibi )‘Hffbj + njbn+1 ﬂfbn+2
forj =y +1,...,n,
ok
devolver k= (kzio,...,kz,L_f_l,kE,#LH,...,k}:n).

[Férmula 210]

Enc(pk,m € GT,(;],...,;L) = ((xl,...,x#] ),. “’(qu_,H:' Xy ))) :
(;TL+1=-- ,"_x’d)é-—-U—-RiuLH_ﬂL X x RO Her,
O1serBg,0py3: 8 R,
q= Zilfst( :i_'u‘_l+1xibi ) +Cdpy1+0,43bp43, 2 =g ? m,
devolver (cl,c;_).

[Férmula 211]

Dec(pk>kz,dec,cl:02) m' = cz/e(cl :kz,dec):_
devolver m'.
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[Férmula 212]

%
Delegatey, (pk,k];, VL] = (V,uL+l sV )] :

r, U , .
a0 R forj=0,.,L+42,u4p 4 +1,..,;mi=1.. ., L+],

. * L+l * Hi. *
kf+l,dec = kL,dec +Zz'=l aO,z'kL,ran,i + 0'0( j;‘;l’_F]vikL,del,i]’

. oL o “ » .
KL +igan,j = Dy @KL sani +O j( g, +1 VikL,deI,i) forj=0,..,L+2,

* oAl * Hyy * rp*
ki del; = 2 %KL rani +O j( ,-;,'L,,lv-k;:,dal,i) +y'ky del,;

fOI'j = Ui +1,...,m,

= * * *
devolver kf,; = (kz+1,0s°' oKL, L4 20K, gy 410 'kL+],rz)-

En esta realizacion, se ha descrito solamente el método para implementar el esquema HPE de la segunda
realizacion en el médulo que tiene el anillo R como el coeficiente. No obstante, en principio, los procesos descritos
para el campo Fq en las realizaciones anteriores se pueden implementar en el médulo que tiene el anillo R como el
coeficiente sustituyendo el campo Fq con el anillo R.

Se describira ahora una configuracion hardware del sistema de procesamiento criptografico 10 (el dispositivo de
generacion de clave 100, el dispositivo de cifrado 200, el dispositivo de descifrado 300 y el dispositivo de delegacion
de clave 400) segun las realizaciones.

La Fig. 21 es un diagrama que muestra un ejemplo de configuracion hardware del dispositivo de generacion de clave
100, el dispositivo de cifrado 200, el dispositivo de descifrado 300 y el dispositivo de delegacion de clave 400.

Como se muestra en la Fig. 21, el dispositivo de generacion de clave 100, el dispositivo de cifrado 200, el dispositivo
de descifrado 300 y el dispositivo de delegacion de clave 400 cada uno incluye la CPU 911 (unidad central de
proceso, también llamada unidad de procesamiento, unidad aritmética, microprocesador, microordenador o
procesador). La CPU 911 se conecta a través del bus 912 con la ROM 913, la RAM 914, el LCD 901 (visualizador de
cristal liquido), el teclado 902 (K/B), la placa de comunicacion 915 y el dispositivo de disco magnético 920 y controla
estos dispositivos hardware. El dispositivo de disco magnético 920 (dispositivo de disco fijo) se puede sustituir con
un dispositivo de almacenamiento tal como un dispositivo de disco 6ptico o un dispositivo de lectura/escritura de
tarjeta de memoria. El dispositivo de disco magnético 920 se conecta a través de una interfaz de disco fija
predeterminada.

La ROM 913 y el dispositivo de disco magnético 920 son ejemplos de una memoria no volatil. La RAM 914 es un
ejemplo de una memoria volatil. La ROM 913, la RAM 914 y el dispositivo de disco magnético 920 son ejemplos de
un dispositivo de almacenamiento (memoria). El teclado 902 y la placa de comunicacion 915 son ejemplos de un
dispositivo de entrada. La placa de comunicacion 915 es un ejemplo de un dispositivo de comunicacion (interfaz de
red). EI LCD 901 es un ejemplo de dispositivo de visualizacion.

El dispositivo de disco magnético 920, la ROM 913 o similar almacena un sistema operativo 921 (OS), un sistema de
ventanas 922, programas 923 y ficheros 924. Los programas 923 se ejecutan por la CPU 911, el sistema operativo
921 y el sistema de ventanas 922.

Los programas 923 almacenan software o programas para ejecutar las funciones descritas en lo que antecede como
“la unidad de generacion de clave maestra 1107, “la unidad de almacenamiento de clave maestra 120", “la unidad de

» o« T

generacion de vector de clave 1307, “la unidad de generacion de vector de aleatorizacion 140”7, “la unidad de

generacion de vector de generacion de clave 1507, “la unidad de distribucién de clave 160", “la unidad de ajuste de

informacion de transmision 2107, “la unidad de generacion de vector de cifrado 220, “la unidad de generacion de

informacion de cifrado 2307, “la unidad de transmisién de datos 240", “la unidad de adquisicién de clave publica 2507,
“la unidad de generacion de clave de sesién 2607, “la unidad de entrada de vector 310", “la unidad de

almacenamiento de vector de clave 3207, “la unidad de operacion de emparejamiento 330", “la unidad de adquisicién
de vector de clave 410", “la unidad de generacion de vector de clave 420, “la unidad de generacion de vector de

» o« » o«

aleatorizacion 430", “la unidad de generacion de vector de generacion de clave 4407, “la unidad de distribucion de
clave 450", etcétera. Los programas se leen y ejecutan por la CPU 911.

Los ficheros 924 almacenan informacion, datos, valores de sefial, valores de variables y parametros, tales como “la
clave publica maestra pk”, “la clave secreta maestra sk”, “el vector de cifrado c” y “el vector de clave” descritos en lo
que antecede, cada uno de los cuales se almacena como un item de un “fichero” o una “base de datos”. El “fichero”
o la “base de datos” se almacena en un dispositivo de almacenamiento tal como un disco o memoria. La

informacion, datos, valores de sefial, valores de variable y parametros almacenados en el dispositivo de
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almacenamiento tal como el disco o memoria se leen por la CPU 911 a través de un circuito de lectura/escritura a
una memoria principal o una memoria caché y se usan para operaciones de la CPU 911 tales como extraccion,
busqueda, referencia, comparacion, calculo, computacion, procesamiento, salida, impresion y visualizacion. La
informacion, datos, valores de sefal, valores de variable y parametros se almacenan temporalmente en la memoria
principal, la memoria caché o una memoria de almacenamiento temporal durante las operaciones de la CPU 911
tales como extraccion, busqueda, referencia, comparacion, calculo, computacién, procesamiento, salida, impresién y
visualizacion.

En los diagramas de flujo descritos en lo que antecede, una flecha representa principalmente una entrada/salida de
datos o una sefial y cada dato o valor de sefial se almacena en la RAM 914 u otros tipos de medio de
almacenamiento tales como un disco 6ptico o un chip IC. El dato o sefial se transfiere en linea a través del bus 912,
una linea de sefal, un cable, otros tipos de medio de transferencia o una onda de radio.

Lo que se describe en lo que antecede como “una ... unidad” puede ser “un ... circuito”, “un ... dispositivo”, “una ...
herramienta”, “unos ... medios” o “una ... funciéon” y también puede ser “un ... paso”, “un ... procedimiento” o “un ...
proceso”. Lo que se describe como “un ... dispositivo” puede ser “un ... circuito”, “una ... herramienta”, “unos ...

medios” o “una ... funcion” y también puede ser “un ... paso”, “un ... procedimiento” o “un ... proceso”. Lo que se
describe como “un ... proceso” puede ser “un ... paso”. Es decir, lo que se describe como “una ... unidad” se puede
implementar mediante microprograma almacenado en la ROM 913. Alternativamente, “la ... unidad” se puede
implementar Unicamente por software o Unicamente por hardware tal como elementos, dispositivos, placas y
cableado o por una combinacion de software y hardware o por una combinacion que incluye microprograma. El
microprograma o software se almacena como un programa en un medio de almacenamiento tal como la ROM 913.
El programa se lee por la CPU 911 y ejecuta por la CPU 911. Es decir, el programa hace a un ordenador o similar
funcionar como “la ... unidad” descrita anteriormente. Alternativamente, el programa hace al ordenador o similar
ejecutar un procedimiento o un método de “la ... unidad” descrita anteriormente.

Lista de signos de referencia

10: sistema de procesamiento criptografico

100: dispositivo de generacion de clave

110: unidad de generacioén de clave maestra

120: unidad de almacenamiento de clave maestra
130: unidad de generacion de vector de clave

140: unidad de generacion de vector de aleatorizacion.
150: unidad de generacioén de vector de generacion de clave
160: unidad de distribucion de clave

200: dispositivo de cifrado

210: unidad de ajuste de informacion de transmision
220: unidad de generacion de vector de cifrado

230: unidad de generacioén de informacion de cifrado
240: unidad de transmision de datos

250: unidad de adquisicién de clave publica

260: unidad de generacion de clave de sesion

300: dispositivo de descifrado

310: unidad de entrada de vector

320: unidad de almacenamiento de vector de clave
330: unidad de operacién de emparejamiento

400: dispositivo de delegacion de clave

410: unidad de adquisicién de vector de clave
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unidad de generacion de vector de clave
unidad de generacion de vector de aleatorizacion
unidad de generacion de vector de generacion de clave

unidad de distribucién de clave
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REIVINDICACIONES

1. Un sistema de procesamiento criptografico (10) que realiza un proceso de cifrado de predicado usando médulos
duales de un espacio V y un espacio V* emparejados a través de una operacion de emparejamiento mostrada en la
Foérmula 1, el sistema de procesamiento criptografico que comprende:

un dispositivo de cifrado (200) que, usando un dispositivo de procesamiento, genera como un vector de cifrado c1
un vector de una base B*, la base B* que tiene, de entre los vectores de base bi (i=1, ..., n, ..., N) (N que es un
entero de 3 o mayor y n que es un entero de 1 a N-2) que constituye una base B predeterminada del espacio V,
los vectores de base b; (i = 1, ..., n) y un vector de base dn+1 que es una suma de dos 0 mas vectores de base b;
(i=n+1, ..., m) de entre los vectores de base b; (i = n+1, ..., N), el vector de cifrado c; que es el vector en el que
la informacién de atributo se incrusta como coeficientes de uno o mas vectores de base de entre el vector de
base b; (i = 1, ..., n) e informacion predeterminada se incrusta como un coeficiente del vector de base dn+1; ¥

un dispositivo de descifrado (300) que, usando el dispositivo de procesamiento, realiza la operacion de
emparejamiento e (c1, k¥ gec) mostrada en la Férmula 1 en el vector de cifrado ¢4 generado por el dispositivo de
cifrado y un vector de clave k*_4ec para descifrar el vector de cifrado c; y para extraer un valor que concierne a la
informacion predeterminada, el vector de clave k* 4ec que es un vector de una base B* del espacio V* y
construido de manera que la informacién de predicado se incrusta como coeficientes de uno o mas vectores de

base de los vectores de base b*; (i = 1, ..., n) de entre los vectores de base b*; (i =1, ..., n, ..., N) que constituyen
la base B* y coeficientes de vectores de base b*; (i = n+1, ..., m) de la base B* se incrustan de manera que una
suma de los coeficientes de los vectores de base b* (i=n+1, ..., m)es 1.

[Férmula 1]

N *
e(p,q) = H;‘:l e(xib;smib; )

donde

P = Z 12’: i
q = Z 177; )
Xi i

2. El sistema de procesamiento criptografico de la reivindicacion 1, en el que dichos mdédulos duales comprenden
espacios de vectores duales.

: valores predeterminados.

3. El sistema de procesamiento criptografico de la reivindicacion 2, que ademas comprende:

un dispositivo de generacion de clave (100) que, usando el dispositivo de procesamiento, genera como el vector
de clave k*_qec €l vector en el cual la informacion de predicado se fija como los coeficientes del uno o mas

vectores de base de los vectores de base b* (i = 1, ..., n) de entre los vectores de base b* (i = 1, ..., N) que
constituyen la base B* y los coeficientes de los vectores de base b* (i = n+1, ..., m) se fijan de manera que la
suma de los coeficientes de los vectores de base b* (i=n+1, ..., m)es 1y en el que

el dispositivo de descifrado obtiene el vector de claves k*_ 4ec generado por el dispositivo de generacion de clave
y realiza la operacién de emparejamiento sobre el vector de claves k*_ 4ec Obtenido y el vector de cifrado c1.

4. El sistema de procesamiento criptografico de la reivindicacion 3, que ademas comprende:

un dispositivo de delegacion de clave (400) que genera como un vector de clave k*L+14ec UN vector que puede
descifrar uno o mas, pero no todos, de los vectores de cifrado que se pueden descifrar por el vector de clave
k*Lgec generado por el dispositivo de generacion de clave, el vector de clave k*L+1,4ec que es el vector en el que
los numeros aleatorios que tiene valores distribuidos uniformemente se fijan como coeficientes de vectores de
base en los cuales se fija informacion de predicado.

5. Un dispositivo de generacion de clave (100) que genera un vector de clave k*_4ec que es una clave secreta en un
esquema de cifrado de predicado, el dispositivo de generacion de clave que comprende:
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una unidad de almacenamiento de clave maestra (120) que, cuando un espacio V y un espacio V* son modulos
duales emparejados a través de una operacion de emparejamiento, almacena en un dispositivo de
almacenamiento una base predeterminada B* del espacio V*; y

una unidad de generacion de vector de clave (130) que, usando un dispositivo de procesamiento, genera como el
vector de clave k*_gec UN vector en el que se fija informacion de predicado como coeficientes de uno o mas
vectores de base b* (i = 1, ..., y.) de un vector de base b*i (i = 1, ..., n) de entre vectores de base b* (i=1, ..., n,
..., N) (N que es un entero de 3 o mayor y n que es un entero de 1 a N-2) que constituyen la base B* almacenada
por la unidad de almacenamiento de clave maestra y coeficientes de dos o mas vectores de base
predeterminados de entre los vectores de base b* (i = n+1, ..., N) se fijan de manera que una suma de los
coeficientes de los dos o mas vectores de base predeterminados es 1.

6. El dispositivo de generacion de clave de la reivindicacion 5, en el que dichos médulos duales comprenden
espacios de vectores duales.

7. El dispositivo de generacion de clave de la reivindicacion 6,
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en el que la unidad de generacion de vector de clave genera el vector de clave k*| gec COMO se muestra en la
Formula 2.

[Férmula 2]

* . L M * * *
kI dec = D1y 00,1 ( imy, 1 Vili ) + 10bpa1 + (1 =100 ) bps2
donde
©0,i>"0 (i=1,..1L)

: valores predeterminados,

i (i=1, ..., u): informacioén de predicado.

8. El dispositivo de generacion de clave de la reivindicacion 6,

en el que la unidad de generacion de vector de clave genera el vector de clave k*| gec COMO se muestra en la
Formula 3.

[Férmula 3]

' L n * *
kz,dec = Zt=1°'dec,t (Zi=1‘_’t,ibf) +dechn+1 + (1 —Mdec )bn+2
donde

Odec,t>ldec (i=1, ... L): valores predeterminados,

v .
L, (t=1,...,L;i=1, ..., n):informacién de predicado.

9. Un dispositivo de generacion de clave de la reivindicacion 6, que ademas comprende:

una unidad de generacion de vector de generacion de claves (150) que, usando el dispositivo de procesamiento,
genera como un vector de generacion de claves k*_qelj al menos un numero (n-p.) de vectores que puede
descifrar uno o mas, pero no todos, de los vectores de cifrado que se pueden descifrar por el vector de clave
k*Ldec generado por la unidad de generacion de vector de clave, el vector de generacion de clave k*_ qelj que es
un vector en el que un valor predeterminado se fija como un coeficiente de un vector de base b* para al menos
cadajdej=pu+1,...,ny

una unidad de generacion de vector de aleatorizacion (140) que, usando el dispositivo de procesamiento, genera
como un vector de aleatorizacion k*_ranj al menos un numero (L+1) de vectores para ajustar valores distribuidos
uniformemente como coeficientes de vectores de base del vector de clave k*L+1,4ec generado con el vector de
generacion de clave k*_qgeij generado por la unidad de generacion de vector de generacion de clave, los
coeficientes que se fijan de manera que se fija la informacion de predicado y el vector de aleatorizacion K*ian,
que es un vector en el que se fija un valor predeterminado como un coeficiente de un vector de base b*j para al
menos cadajdej=1, ..., L+1.
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10. El dispositivo de generacion de clave de la reivindicacion 9,

11.

en el que la unidad de generacion de vector de clave genera el vector de generacién de clave k*_gelj cOMoO se
muestra en la Férmula 4 y

en el que la unidad de generacion de vector de aleatorizacion genera el vector de aleatorizacion k*Lranj COMO se
muestra en la Férmula 5.

[Férmula 4]

L Mo * * * *
KL,del,j = 2.1 Ot ( ey 4110 )* Wb +1bns1 =11 jbn+2
(J = ur +l;...,n)

donde

I

(=pct+1, ..., n;i=1, ..., L): valores predeterminados,
v . . .
i (i=1, ..., u): informacioén de predicado.

[Férmula 5]

L M, * ® gk
k}i,ran,j '_ thlaj,t( i=p,_+1 vibi )+77]'bn+1 U]bn+2
(jzl,...,L+1)

donde
0' .. .
Jst ’?7] (=1, .., L+1;i=1, ..., L): valores predeterminados,

i (i=1, ..., u): informacioén de predicado.
El dispositivo de generacion de clave de la reivindicacion 9,

en el que la unidad de generacion de vector de clave genera el vector de generacién de clave k*_gej cOMo se
muestra en la Féormula 6 y

en el que la unidad de generacion de vector de aleatorizacion genera el vector de aleatorizacion k*_anj COMO se
muestra en la Férmula 7.

[Férmula 6]

L R * * *
kz,del,j = Z,=1 Odel, j t (Zi=1 Vt,ib,:fk ) + ij + Udel,jbn+1 - Wdel,jbn+2
(j= l,...,n)

donde
Odel,j,t>"ldel,j ¥ (j=1, .., n:t=1, .., L): valores predeterminados,

v .
L, (t=1,..,L;i=1, ..., n):informacién de predicado.

[Férmula 7]
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% . L n s sk . *
kL,ran,j = Zt=1 Oran, jt (Zi-_q vy, )"' Uran,jbn+1 B ﬂran,an+2

(j=L...,L+1)
donde
0‘ . .
ranafat’nranaf (G=1,..L+1;t=1, .., L): valores predeterminados,

v .
L, (t=1,..,L;i=1, ..., n): informacién de predicado.

Un dispositivo de delegacion de clave (400) que genera un vector de clave k* +14ec que puede descifrar uno o

mas, pero no todos, de los vectores de cifrado que se pueden descifrar por el vector de clave k*_4ec que €s una
clave secreta en un esquema de cifrado de predicado, el dispositivo de delegacion de clave que comprende:

13.

una unidad de adquisicion de vector de clave (410) que, cuando un espacio V y un espacio V* son médulos
duales emparejados a través de una operacion de emparejamiento, obtiene el vector de clave k*_qec €n €l cual se
fija informacion de predicado como coeficientes de uno o mas vectores de base b*i (i = 1, ..., p.) de vectores de
base b* (i=1, ..., n) de entre los vectores de base b*i (i=1, ..., n, ..., N) (N que es un entero de 3 o mayor y n
que es un entero de 1 a N-2) que constituye una base B* predeterminada del espacio V* y coeficientes de dos o
mas vectores de base predeterminados de entre los vectores de base b* (i = n+1, ..., N) se fijan de manera que
una suma de los coeficientes de los dos 0 mas vectores de base predeterminados es 1;

una unidad de adquisicion de vector de generacion de clave (410) que obtiene al menos un ndmero (n-y.) de
vectores de generacion de clave k*_qeij €n los cuales se fija un valor predeterminado como un coeficiente de un
vector de base b* para al menos cadajde j=p.+1, ...,n;y

una unidad de generacion de vector de clave (420) que genera el vector de claves k*L+1,dec Multiplicando por
informacioén de predicado un coeficiente de cada vector de base de uno o mas vectores de generacion de clave
k*Ldelj de entre los vectores de generacion de clave k*_qeij Obtenidos por la unidad de adquisicion de vector de
generacion de clave y afiadiendo cada resultado al vector de clave k*| gec Obtenido por la unidad de adquisicion
de vector de clave.

El dispositivo de delegacion de clave de la reivindicacion 12, en el que dichos moédulos duales comprenden

espacios de vectores duales.

14.

15.

El dispositivo de delegacion de clave de la reivindicacion 13, que ademas comprende:

una unidad de adquisicion de vector de aleatorizacion que obtiene al menos un ndmero (L+1) de vectores de
aleatorizacion k*_ranj €n los cuales se fija un valor predeterminado como un coeficiente de un vector de base b*
para al menos cadajdej=1, ...,L+1yenel que

la unidad de generacidon de vector de clave genera el vector de clave k* +14ec multiplicando por un ndmero
aleatorio un coeficiente de cada vector de base de uno o mas vectores de aleatorizacion k*_ranj de entre los
vectores de aleatorizacion k*_ ranj Obtenidos por la unidad de adquisicién de vector de aleatorizacion y afiadiendo
ademas cada resultado al vector de clave k* +1gec-

El dispositivo de delegacion de clave de la reivindicacion 14,

en el que la unidad de adquisicién de vector de clave obtiene el vector de clave k*_gec COMO se muestra en la
Foérmula 8,

en el que la unidad de adquisicion de vector de generacion de clave obtiene el vector de generacion de clave
k* delj cOMo se muestra en la Férmula 9,

en el que la unidad de adquisicion de vector de aleatorizacién obtiene el vector de aleatorizacién k*_ anj cOMo se
muestra en la Féormula 10 y

en el que la unidad de generacion de vector de clave genera el vector de clave k*L+1,4ec COMO se muestra en la
Formula 11.

[Férmula 8]
* . L M * * *
kI dec = D1y 00,1 ( imy, 1 Vili ) + 10bpa1 + (1 =100 ) bps2
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donde

©0,i>™0 (i=1,..1L)

: valores predeterminados,

v.
i (i=1, ..., u): informacioén de predicado.

[Férmula 9]

¥ =3t Mo * * bX —n.bE
kL,del,j = Zrzlaj,f( i=e;t£_l+lvibi )+ '//bj +77jbn+l ﬁjbn+2

(=g +1om)

donde
T} W1l

(G=pt1, ..,ni=1, .., L): valores predeterminados,

i (i=1, ..., u): informacioén de predicado.

[Férmula 10]

L M, * ® gk
k}i,ran,j '_ thlaj,t( i=p,_+1 vibi )+77]'bn+1 U]bn+2
(jzl,...,L+1)

donde
0' .. .
Jst ’?7] (i=1,...,L+1;i=1, ..., L) valores predeterminados,

i (i=1, ..., u): informacioén de predicado.

[Férmula 11]

i . * L+1 o M ® )
k7+1,dec = kL dec + Zz‘zl @0 ;KL ran,i + 00 ( ,-=L;,L+1 vikL del,i
donde
ao’i,O'O (i=1, ..., L+1): valores predeterminados,

i (i=p+1,..., pr+1): informacion de predicado.
El dispositivo de delegacion de clave de la reivindicacion 14,

en el que la unidad de adquisicién de vector de clave obtiene el vector de clave k*__gec COMO se muestra en la
Férmula 12,

en el que la unidad de adquisicion de vector de generacion de clave obtiene el vector de generacion de clave
k* detj cOMoO se muestra en la Férmula 13,

en el que la unidad de adquisicion de vector de aleatorizacion obtiene el vector de aleatorizacion k*_ ranj cOMo se
muestra en la Formula 14 y

en el que la unidad de generacion de vector de clave genera el vector de clave k*L+1,4ec COMO se muestra en la
Formula 15.

[Férmula 12]
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* i L n * * *
kI dec = Z 1=19dec,t (Zi=1 vy ibi ) +dectn+1 + (1= 7dec ) bn+2
donde
O-deC,f’ndec (t=1, ..., L): valores predeterminados,

v .
L, (t=1,..,L;i=1, ..., n):informacién de predicado.

[Férmula 13]

L n * * * *
k7 del,j = 2 Odel, ).t (Z i1 Veibi )+ wb} +ndel, jbn+1 —Mdel, jbn+2
(j =1,.. .,n)

donde

Odel, j,t>7Idel, j ¥

(G=1,..,nt=1,.. L) valores predeterminados,

v .
L, (t=1,..,L;i=1, ..., n):informacién de predicado.
[Férmula 14]

% . L n s sk . *
kL,ran,j = Zt=1 Oran, jt (Zi-_q vy, )"' Uran,jbn+1 B ﬂran,an+2

(j=L...,L+1)

donde
0‘ . .
ran,j.t 577ran,j (G=1,..,L+1;t=1, .., L): valores predeterminados,

v .
L, (t=1,..,L;i=1, ..., n): informacién de predicado.

[Férmula 15]

* T L+] * n *
k[+1,dec =KL dec + Zt=1 Qdec,KI ran,: + Tdec (Zi:] “’L+l,ikL,deI,£)
donde

O'dec,ta Tdec (t=1, ..., L+1): valores predeterminados,

VL+],;' (i=1, ..., n): informacion de predicado.
El dispositivo de delegacion de clave de la reivindicacion 14, que ademas comprende:

una unidad de generacion de vector de generacion de clave (440) que, usando un dispositivo de procesamiento,
genera como un vector de generacion de clave k*L+14delj @l menos un nimero (n-y.+1) de vectores que pueden
descifrar uno o mas, pero no todos, de los vectores de cifrado que se pueden descifrar por el vector de clave
k*L+1,dec generado por la unidad de generacion de vector de clave, el vector de generacién de clave k*L+1,¢elj que
es un vector en el que se fija un valor predeterminado como un coeficiente de un vector de base b* para al

menos cada jde j = yi+1+1, ..., n;y

una unidad de generacion de vector de aleatorizacion (430) que, usando el dispositivo de procesamiento, genera
como un vector de aleatorizacion k*_+1,ranj al menos un nimero (L+2) de vectores para ajustar valores distribuidos
uniformemente como coeficientes de vectores de base del vector de clave k*L+2,4ec generado con el vector de
generacion de clave k*L+1,4elj generado por la unidad de generacion de vector de generacion de clave, los
coeficientes que se fijan de manera que se fija informacion de predicado y el vector de aleatorizacion K*_+1,ran,j
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que es un vector en el que se fija un valor predeterminado como un coeficiente de un vector de base b*j para al
menos cadajdej=1, ..., L+2.

El dispositivo de delegacion de clave de la reivindicacion 17,

en el que la unidad de adquisicion de vector de generacion de clave obtiene el vector de generacion de clave
k* delj cOMo se muestra en la Férmula 16,

en el que la unidad de adquisicion de vector de aleatorizacion obtiene el vector de aleatorizacion k*_ ranj cOMo se
muestra en la Férmula 17,

en el que la unidad de generacion de vector de clave genera el vector de generacion de clave k*_+1,4elj COMO se
muestra en la Féormula 18 y

en el que la unidad de generacion de vector de aleatorizacion genera el vector de aleatorizacién k*_+1,ranj cOmo
se muestra en la Férmula 19.

[Férmula 16]

* . L Hy * sb* * — : *
kL del,; = Z::l"j,r( gy +1Vibi )*ij +170ps1 =71 jbps2

(j:/JL +1,...,n)

donde
o' . .
Jst ’W’nf (f=pt+1, ..., n; t=1, ..., L): valores predeterminados,
V; . . . .
! (i=1,..., u): informacion de predicado.

[Férmula 17]

* . L H * * ®
KL ran,j =Dy O ( i, 110 ) 1 Pnt =712

(j=L...,L+1)

donde
o‘ . .
It ’??J (G=1,..,L+1;t=1, .., L): valores predeterminados,
V; . . . .
! (i=1,..., u): informacion de predicado.

[Férmula 18]

* . L+1 * My * rp %
kr+1,del,j = Z,-=1 ajikprani + O j( z‘=Lu]L+1 vikr del,i )+‘// krdel,

(_j=[_lL+l +1,...,n)

donde

a0y’

(= p+1*1, ..., n;i=1, ..., L+1): valores predeterminados,
V; . . ., .
U (i=wu+1, ..., y+1) : informacién de predicado.

[Férmula 19]
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* oL+l * p7 *
Kl gan,j = 2 @jikLrani+ 0 j( l-__.L;['L_,_lvikL,del,i)

(j=l....,L+2)
donde
Q.05 . . .

VELE ) (j=1,..,L+2;i=1, ..., L+1): valores predeterminados,
Vi (i=p+1, ..., pr+r) - informacion de predicado.

El dispositivo de delegacion de clave de la reivindicacion 17,

en el que la unidad de adquisicion de vector de generacion de clave obtiene el vector de generacion de clave
k* delj cOMo se muestra en la Férmula 20,

en el que la unidad de adquisicion de vector de aleatorizacién obtiene el vector de aleatorizacién k*_anj cOMo se
muestra en la Férmula 21,

en el que la unidad de generacion de vector de clave genera el vector de generacion de clave k*_+1,4elj COMO se
muestra en la Férmula 22 y

en el que la unidad de generacion de vector de aleatorizacion genera el vector de aleatorizacién k*_+1,ranj cOMo
se muestra en la Férmula 23.

[Férmula 20]
L n
kI del,j = D ey Odel, s (Zi=l viibi ) + b} +1Ndel, jbns1 —del, jbn+2
(j=1...,n)

donde

Odel, j,t»del, j ¥

(G=1,..nt=1,.. L) valores predeterminados,

v .
L, (t=1,..,L;i=1, ..., n):informacién de predicado.

[Férmula 21]

L n ® * *
kz,ran, j= Z (=1%ran, jt (Z i=1 Vt,ibi ) + ran, jbn+1 ~ Tran, jbn+2
(j=1...,L+1)

donde

o' . -
ran’f’t’m-an’f (j=1, .. L+1:t=1, .., L): valores predeterminados,

v .
L, (t=1,..,L;i=1, ..., n)informacién de predicado.

[Férmula 22]

* . L+1 * n *
k71 delj = 2.1 %del,j KL dels + Odel,; (Zizl VL+1,ikL,deI,i)

*
+W'kr del, j

donde

!
Udel, j,t>9del, j»¥ (j=1,..,ni=1, .., L+1): valores predeterminados,
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v .
L+, (i=1, ..., n):informacion de predicado.

[Férmula 23]

* . L+1 * n *
kL+1,ran,j = Zt:l aran,j,tkL,ran,t + Oran,j (Zi=1 VL+1,ikL,deI,i)
(j=L...,L+2)
donde
5 aran,j,zao'ran,j (=1, .., L+2;t=1, ..., L+1): valores predeterminados,

VL+],1' (i=1, ..., n):informacién de predicado.

20. Un dispositivo de cifrado (200) que genera un vector de cifrado c1 que es un texto cifrado en un esquema de
cifrado de predicado, el dispositivo de cifrado que comprende:

una unidad de adquisicion de clave publica (250) que, cuando un espacio V y un espacio V* son modulos duales

10 emparejados a través de una operacion de emparejamiento obtiene una base B* e informacion de atributo
predeterminada, la base B que tiene, de entre los vectores de base b; (i=1, ..., n, ...N) (N que es un entero de
3 o mayor y n que es un entero de 1 a N-2) que constituyen una base predeterminada B del espacio V, vectores
de base bi (i = 1, ..., n) y un vector de base dn+1 que es una suma de dos o mas vectores de base
predeterminados de entre los vectores de base b (i = n+1, ..., N);

15 una unidad de ajuste de informacion de transmision (210) que, usando un dispositivo de procesamiento, genera
como un vector de informacion de transmision gv un vector de la base B” obtenido por la unidad de adquisicion
de clave publica, el vector de informaciéon de transmision gv que es el vector en el que se fija informacion
predeterminada como un coeficiente del vector de base dn+1; y

una unidad de generacion de vector de cifrado (220) que, usando el dispositivo de procesamiento, genera el

20 vector de cifrado ¢ afadiendo un vector de informacion de atributo en el que se fija informacion de atributo como
coeficientes de uno o mas vectores de base de entre los vectores de base b; (i = 1, ..., n) de la base B al vector
de informacion de transmision gv generado por la unidad de ajuste de informacién de transmision.

21. El dispositivo de cifrado de la reivindicacién 20, en el que dichos médulos duales comprenden espacios de
vectores duales.

25 22. El dispositivo de cifrado de la reivindicacion 21,

en el que la unidad de ajuste de informacion de transmisién genera el vector de informacién de transmision gv
como se muestra en la Formula 24 y

en el que la unidad de generacion de vector de cifrado genera el vector de cifrado c1 como se muestra en la
Formula 25.

30 [Férmula 24]

cvi=¢dyi

donde

: valor predeterminado.

[Férmula 25]

=5 H,
= Zt=1 §t ( i=p_+1 xibi ) + ;dn+1

donde

(xl;\- ’ .,JCL) = ((xl,. ) .’xful )’. ) .’(xluf-—l_'-l T ’x-u[, )) informacion de atributo
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—_

(xL-H"“’xd):: ((xﬂz.""l"”’xﬂui )""’(xﬂd—1+1"“=xyd ))

A

3 d: valores predeterminados,

: valores predeterminados,

El dispositivo de cifrado de la reivindicacion 21,

en el que la unidad de ajuste de informacion de transmisién genera el vector de informacién de transmision gv
como se muestra en la Formula 26 y

en el que la unidad de generacion de vector de cifrado genera el vector de cifrado c1 como se muestra en la
Formula 27.

[Férmula 26]
cvi=¢dyi
donde

: valor predeterminado.

[Férmula 27]

L
€ = Zt=1 O; (Z?:] xt’,-bi ) +¢d,n

donde

(_x.l,,_,,;cL) = ((xl’l,...,xljn),...,(xL,l,...,xL,n ))

: informacion de atributo,

A

3 d: valores predeterminados,
El dispositivo de cifrado de la reivindicacion 21, que ademas comprende:

una unidad de generacién de informacion de cifrado (230) que genera informacion de cifrado c; mostrada en la
Formula 28.

[Férmula 28]

cy = g%m

donde
gr=e(a, a*) #1,
A es una base del espacioVyes A:=(ay, ..., an),

A* es una base del espacio V*y es A*: = (a*, ..., a*n).

25. Un dispositivo de descifrado (300) que descifra un texto cifrado en un esquema de cifrado de predicado, el
dispositivo de descifrado que comprende:

una unidad de entrada de vector (310) que, cuando un espacio V y un espacio V* son mddulos duales
emparejados a través de una operacion de emparejamiento, introduce un vector de cifrado ¢ de una base B*, la
base B que tiene, de entre los vectores de base b; (i=1, ..., n, ...N) (N que es un entero de 3 o mayor y n que
es un entero de 1 a N-2) que constituyen una base predeterminada B del espacio V, los vectores de base b; (i =
1, ..., n) y un vector de base dn+1 que es una suma de dos o mas vectores de base predeterminados de entre los
vectores de base b; (i = n+1, ..., N), el vector de cifrado c1 que es un vector en el que se fija informacion de
atributo como coeficientes de al menos los vectores de base b; (i = 1, ..., Un) de entre los vectores de base b; (i =
1, ..., n) y se fija informacion predeterminada como un coeficiente del vector de base dn+1;
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una unidad de almacenamiento de vector de clave (320) que almacena en un dispositivo de almacenamiento un

vector de clave k*_gec €n el que se fija informacién de predicado vi (i = 1, ..., u.) como coeficientes de al menos
los vectores de base b*i (i = 1, ..., yL) (UL < Pn) de vectores de base b* (i = 1, ..., n) de entre los vectores de base
b*i (i=1,...,n, ... N) de una base predeterminada B* del espacio V* y coeficientes de vectores de base b* que

corresponden a los vectores de base b; que constituyen el vector de base dn+1 se fijan de manera que una suma
de los coeficientes de los vectores de base b*i es 1;y

una unidad de operacion de emparejamiento (330) que, usando un dispositivo de procesamiento, realiza la
operacion de emparejamiento sobre el vector de cifrado ¢4 introducido por la unidad de entrada de vector y el
vector de clave k*_q4ec almacenado por la unidad de almacenamiento de vector de clave para extraer del vector de
cifrado c¢¢ un valor que concierne a la informacion predeterminada.

26. El dispositivo de descifrado de la reivindicacion 25, en donde dichos médulos duales comprenden espacios de
vectores duales.

27. El dispositivo de descifrado de la reivindicacion 26,

15

20

25

30

en el que la unidad de entrada de vector introduce el vector de cifrado c1 como se muestra en la Féormula 29,

en el que la unidad de almacenamiento de vector de clave almacena el vector de clave k* gec COMO se muestra
en la Férmula 30 y

en el que la unidad de operacién de emparejamiento realiza la operacion de emparejamiento como se muestra
en la Férmula 31 para extraer del vector de cifrado el valor que concierne a la informacion predeterminada.

[Férmula 29]

d :

donde
= ey X
(xl,...,Xh). ((xl’ ’x‘ul)’ ’(x*uL—l-H’ > )) informacion de atributo,

Ols..,04,C .

: valores predeterminados.

: valores predeterminados,

[Férmula 30]

. L 2 * * *
kz,dec = Zt:l G0, ( =, +1vibi ) + ﬂObn+1 + (1 =70 )bn+2
donde
00,i-70

(i=1, ..., L): valores predeterminados,

vf (i=1, ..., u): informacién de predicado.

[Férmula 31]

e(cl’kz,dec)

donde
N *
e(P: Q) = H1=1 e(Zlbl’nlbl )’

p=>N b
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q9-= Z vimibis

Zi 4 77:': valores predeterminados.
El dispositivo de descifrado de la reivindicacién 26,
en el que la unidad de entrada de vector introduce el vector de cifrado c1 como se muestra en la Formula 32,

en el que la unidad de almacenamiento de vector de clave almacena el vector de clave k* gec COMO se muestra
en la Férmula 33y

en el que la unidad de operacién de emparejamiento realiza la operacion de emparejamiento como se muestra
en la Férmula 34 para extraer del vector de cifrado el valor que concierne a la informacion predeterminada.

[Férmula 32]
A ::z 5[(2- xy,ib; )+4dn+l
donde

(;Cl,...,;h)Z: ((xl,l,...,xl’n),...,(xh,l,...,xh’n))

550456 .

[Férmula 33]

L
kz,dec = thlo'dec,t (z 1V, b )+ Ndechni + (1 Tldec )b;:+2

donde

: informacioén de atributo,

: valores predeterminados.

Odec,t>ldec (t=1, ..., L): valores predeterminados,

N (t=1, ..., L i=1, ..., n): informacion de atributo.

[Férmula 34]

e(cl’kz,dec)

donde

N *
e(P: Q) = H1=1 e(Zlbl’nlbl )’
pP= Z —1/1’1 i s

9= Z z'N=] by

Zi 4 77:': valores predeterminados.
El dispositivo de descifrado de la reivindicacién 26,

en el que la unidad de entrada de vector introduce el vector de cifrado c1 como se muestra en la Férmula 35y la
informacion de cifrado c, como se muestra en la Féormula 36 en la que se cifra un mensaje m,

en el que la unidad de almacenamiento de vector de clave almacena el vector de clave k* gec COMO se muestra
en la Férmula 37 y

en el que la unidad de operacién de emparejamiento realiza una operacion como se muestra en la Féormula 38
para extraer el mensaje m del vector de cifrado c;.
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[Férmula 35]

A #
a= Zt=15t ( I‘:‘lul_l+1x]:bi ) +¢dy

donde

vt ) = (515 ) (550 )
( Lo Xh Doty oo\ Fpy+ o : informacion de atributo,

Xh+l,- .- xd):=((x R - ) (x e X ))
(h 2 TS 5 SRR AP TIPS AR Hg Loy : valores predeterminados.

Ols..,04,C .

: valores predeterminados,

[Férmula 36]

cy = g%m

donde

gr=e(a, a*) #1,

A es una base del espacioVyes A:=(ay, ..., an),

A* es una base del espacio V*y es A*: = (a*, ..., a*n).

[Férmula 37]

L , .
k7 dec = 2,100, ( Vit ) +10bp +(1=710 ) b2

donde
O' .
0,1 710 (i=1, ..., L): valores predeterminados,
vi (i=1, ..., u): informacion de predicado.

[Férmula 38]
%k
m = Cz/e(cl K7 dec)
donde
N *
e(P: Q) = H1=1 e(Zlbl’nlbl )’
p=>N b

9= Z z'N=] by

Zi 4 77:': valores predeterminados.
El dispositivo de descifrado de la reivindicacién 26,

en el que la unidad de entrada de vector introduce el vector de cifrado c1 como se muestra en la Formula 39y la
informacion de cifrado c, como se muestra en la Férmula 40 en la que se cifra un mensaje m,

en el que la unidad de almacenamiento de vector de clave almacena el vector de clave k* gec COMO se muestra
enla Férmula 41y
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en el que la unidad de operacién de emparejamiento realiza una operacion como se muestra en la Formula 42
para extraer el mensaje m del vector de cifrado c;.

[Férmula 39]

h
= thl 5t (Z?_lxl,ibi ) + é'dn-l-l

donde

(J_él,...,;(?h) = ((xljl,...,xljn),...,(xh,l,...,xh’n))

]

: informacioén de atributo,

SRR é’: valores predeterminados,

[Férmula 40]

Cy = g%m

donde

gr=e(a, a*) # 1,

A es una base del espacioVyes A:=(ay, ..., an),

A* es una base del espacio V*y es A*: = (a*, ..., a*n).

[Férmula 41]

L n ¥ * *
kz,dec = thl Odec,t (Zi:1 Vt,ibi )+ NdecOn+1 + (1 —Tldec )bn+2
donde

Odec,t» ldec (t=1, ..., L): valores predeterminados,

2 (t=1,.., L i=1, ..., n): informacion de predicado.

[Férmula 42]

m:= cz/e(cpk}i,dec)

donde

N ®
e(p.q) =] |- eCxiby mibi ).
p=>N b,
q= Elnib;'k ]

Zi ’ r}i: valores predeterminados.

31. Un método de procesamiento criptografico de realizacion de un proceso de cifrado de predicado usando
espacios de vectores duales de un espacio V y un espacio V* emparejados a través de una operacion de
emparejamiento mostrada en la Férmula 44, el método de procesamiento criptografico que comprende:

generar como un vector de cifrado ¢4 un vector de una base B*, la base B* que tiene, de entre los vectores de
base bi (i=1, ..., n, ..., N) (N que es un entero de 3 o mayor y n que es un entero de 1 a N-2) que constituyen
una base B predeterminada del espacio V, los vectores de base b; (i = 1, ..., n) y un vector de base dn+1 que es
una suma de dos o mas vectores de base b; (i = n+1, ..., m) de entre los vectores de base b; (i = n+1, ..., N), el
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vector de cifrado c1 que es el vector en el que la informacién de atributo se incrusta como coeficientes de uno o
mas vectores de base de entre el vector de base b; (i = 1, ..., n) e informacién predeterminada se incrusta como
un coeficiente del vector de base dn+1; y

realizar la operacion de emparejamiento e(c1, k*_4ec) mostrada en la Formula 44 sobre el vector de cifrado c4
generado y un vector de clave k*_qec para descifrar el vector de cifrado ¢4 y para extraer un valor que concierne a
la informacién predeterminada, el vector de clave k*_q4ec que es un vector de una base B* del espacio V* y
construido de manera que una informacién de predicado se incrusta como coeficientes de uno o mas vectores de

base de los vectores de base b*; (i = 1, ..., n) de entre los vectores de base b*; (i= 1, ..., n, ..., N) que constituyen
la base B* y coeficientes de vectores de base b*; (i = n+1, ..., m) de la base B* se incrustan de manera que una
suma de los coeficientes de los vectores de base b* (i=n+1, ..., m) es 1.

[Férmula 44]

N *
e(p.q) =] | eCribimibi)

donde
pP= Z i]\i1 Xib; .
qg-= gNzlnib;'

AisTi

: valores predeterminados.

32. Un programa de procesamiento criptografico que realiza un proceso de cifrado de predicado usando espacios de
vectores duales de un espacio V y un espacio V* emparejados a través de una operacion de emparejamiento
mostrada en la Férmula 45, el programa de procesamiento criptografico que hace a un ordenador ejecutar:

20

25

30

35

40

un proceso de cifrado que genera como un vector de cifrado ¢4 un vector de una base B*, la base B* que tiene,
de entre los vectores de base b; (i=1, ..., n, ..., N) (N que es un entero de 3 o mayor y n que es un enterode 1 a
N-2) que constituyen una base B predeterminada del espacio V, los vectores de base b; (i = 1, ..., n) y un vector
de base ds+1 que es una suma de dos o mas vectores de base b; (i = n+1, ..., m) de entre los vectores de base b;
(i = n+1, ..., N), el vector de cifrado c4 que es el vector en el que la informacion de atributo se incrusta como
coeficientes de uno o mas vectores de base de entre los vectores de base b; (i = 1, ..., n) e informacion
predeterminada se incrusta como un coeficiente del vector de base dn+1; ¥

un proceso de descifrado que realiza la operacion de emparejamiento e(c1, k¥, 4ec) mostrada en la Formula 45
sobre el vector de cifrado ¢ generado por el dispositivo de cifrado y un vector de clave k*_q4ec para descifrar el
vector de cifrado c1 y para extraer un valor que concierne a la informacion predeterminada, el vector de clave
k*_dec que es un vector de una base B* del espacio V* y construido de manera que la informacion de predicado
se incrusta como coeficientes de uno o mas vectores de base de los vectores de base b* (i = 1, ..., n) de entre
los vectores de base b* (i=1, ..., n, ..., N) que constituyen la base B* y coeficientes de vectores de base b*; (i =
n+1, ..., m) de la base B* se incrustan de manera que una suma de los coeficientes de los vectores de base b* (i
=n+1,...,m)es 1.

[Férmula 45]

e(p,q) = H;N:l e( b, b )
donde

P= Z I-N:1 Xibi

q = INz 177:'5; :
Zi>Tli . aiores predeterminados.
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