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DESCRIPCION
Sistema de cifrado, método de cifrado y programa de cifrado
Campo técnico

La presente invencion se refiere a un sistema criptografico que permite adicién de una categoria de atributo sin
reeditar un parametro publico.

Antecedentes de la técnica

La Literatura no de Patente 29 describe un esquema de cifrado funcional.
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Compendio de la invencion
Problema técnico

En el esquema de cifrado funcional descrito en la Literatura no de Patente 29, se requiere un par de una base B;y
una base B*: para cada categoria de atributo. Cuando va a ser afiadida una categoria de atributo, necesita ser
afiadido un nuevo par de una base B: y una base B*.. Esto hace necesario reeditar un parametro publico debido a
que la base B se incluye en el parametro publico.

Es un objeto de la presente invencion permitir la adicion de una categoria de atributo sin reeditar un parametro
publico.

Solucién al problema

Un sistema criptografico segun la presente invencion se configura para realizar un proceso usando una base B
predeterminada y una base B* predeterminada y el sistema criptografico incluye:

un dispositivo de transmision configurado para generar un vector de transmision lateral tj para al menos un indice
j de entre una pluralidad de indices j, el vector de transmision lateral tj que es un vector en el que informacion J
asignada por adelantado al indice j se fija como un coeficiente de un vector de base predeterminado bingice de la
base B y un parametro @; para el indice j se fija como un coeficiente de otro vector de base bai de la base B; y

un dispositivo de recepcion configurado para usar un vector de recepcion lateral ry para al menos un indice j’ de
entre una pluralidad de indices j, el vector de recepcion lateral r; que es un vector en el que informacion J’ que
tiene un producto interior de 0 con la informacion J asignada por adelantado al indice j que corresponde al indice
j’ se fija como un coeficiente de un vector de base b*ingice de la base B* que corresponde al vector de base bingice ¥
un parametro y; para el indice | se fija como un coeficiente de un vector de base b*.t de la base B* que
corresponde al vector de base bait y calcula un producto de operaciones de emparejamiento sobre pares de los
vectores de base correspondientes del vector de transmision lateral t; para el indice j y el vector de recepcion
lateral ry para el indice j’ que corresponde al indice j.

Efectos ventajosos de la invencion

En un sistema criptografico segun la presente invencion, informacion J que se asigna por adelantado al indice j se
fija en un vector de transmision lateral t; e informacion J' que tiene un producto interior de 0 con la informacion J se
fija en un vector de recepcion lateral r;. Con esta disposicion, una base B y una base B* se pueden usar
comunmente para todas las categorias de atributo con seguridad mantenida, eliminando de esta manera la
necesidad de usar una base B; y una base B*; para cada categoria. Como resultado, cuando va a ser afiadida una
categoria de atributo, no hay necesidad de generar nuevamente una base B; y una base B*;, permitiendo de esta
manera la adicién de una categoria de atributo sin reeditar un parametro publico.

Breve descripcion de los dibujos
La Fig. 1 es un dibujo explicativo de una matriz M*;
La Fig. 2 es un dibujo explicativo de una matriz Ms;
La Fig. 3 es un dibujo explicativo de so;

T

La Fig. 4 es un dibujo explicativo de s™';

La Fig. 5 es un diagrama de configuracion de un sistema criptografico 10 que implementa un esquema KP-FE segun
la Realizacion 2;

La Fig. 6 es un diagrama de configuracion de un dispositivo de generacion de clave 100 segun la Realizacion 2;
La Fig. 7 es un diagrama de configuracion de un dispositivo de cifrado 200 segun la Realizacion 2;

La Fig. 8 es un diagrama de configuracion de un dispositivo de descifrado 300 segun la Realizacion 2;

La Fig. 9 es un diagrama de flujo que ilustra el proceso de un algoritmo Setup segun la Realizacion 2;

La Fig. 10 es un diagrama de flujo que ilustra el proceso de un algoritmo KeyGen segun la Realizacion 2;

La Fig. 11 es un diagrama de flujo que ilustra el proceso de un algoritmo Enc seguin la Realizacion 2;

La Fig. 12 es un diagrama de flujo que ilustra el proceso de un algoritmo Dec segun la Realizacion 2;

La Fig. 13 es un diagrama de configuracién de un sistema criptografico 10 que implementa un esquema CP-FE
segun la Realizacion 3;
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La Fig. 14 es un diagrama de configuracion de un dispositivo de generacion de clave 100 segun la Realizacion 3;
La Fig. 15 es un diagrama de configuracion de un dispositivo de cifrado 200 segun la Realizacion 3;

La Fig. 16 es un diagrama de configuracion de un dispositivo de descifrado 300 segun la Realizacion 3;

La Fig. 17 es un diagrama de flujo que ilustra el proceso de un algoritmo KeyGen segun la Realizacion 3;

La Fig. 18 es un diagrama de flujo que ilustra el proceso de un algoritmo Enc segun la Realizacion 3;

La Fig. 19 es un diagrama de flujo que ilustra el proceso de un algoritmo Dec segun la Realizacion 3;

La Fig. 20 es un diagrama de configuracion de un sistema criptografico 10 que implementa un esquema HIPE segun
la Realizacion 4;

La Fig. 21 es un diagrama de configuracion de un dispositivo de generacion de clave 100 segun la Realizacion 4;
La Fig. 22 es un diagrama de configuracion de un dispositivo de cifrado 200 segun la Realizacion 4;

La Fig. 23 es un diagrama de configuracion de un dispositivo de descifrado 300 segun la Realizacion 4;

La Fig. 24 es un diagrama de configuracion de un dispositivo de delegacion de clave 400 segun la Realizacion 4;
La Fig. 25 es un diagrama de flujo que ilustra el proceso de un algoritmo Setup segun la Realizacion 4;

La Fig. 26 es un diagrama de flujo que ilustra el proceso de un algoritmo KeyGen segun la Realizacion 4;

La Fig. 27 es un diagrama de flujo que ilustra el proceso de un algoritmo Enc segun la Realizacion 4;

La Fig. 28 es un diagrama de flujo que ilustra el proceso de un algoritmo Dec segun la Realizacion 4;

La Fig. 29 es un diagrama de flujo que ilustra el proceso de un algoritmo Delegate, segun la Realizacion 4;

La Fig. 30 es un diagrama de configuracién de un sistema criptografico 10 que implementa un esquema de firma
segun la Realizacion 5;

La Fig. 31 es un diagrama de configuracion de un dispositivo de generacion de clave 100 segun la Realizacion 5;
La Fig. 32 es un diagrama de configuracién de un dispositivo de firma 500 segun la Realizacion 5;

La Fig. 33 es un diagrama de configuracion de un dispositivo de verificacion 600 segun la Realizacion 5;

La Fig. 34 es un diagrama de flujo que ilustra el proceso de un algoritmo Setup segun la Realizacion 5;

La Fig. 35 es un diagrama de flujo que ilustra el proceso de un algoritmo KeyGen segun la Realizacion 5;

La Fig. 36 es un diagrama de flujo que ilustra el proceso de un algoritmo Sig segun la Realizacion 5;

La Fig. 37 es un diagrama de flujo que ilustra el proceso de un algoritmo Ver segun la Realizacion 5;

La Fig. 38 es un dibujo explicativo de de autoridad multiple;

La Fig. 39 es un dibujo explicativo de un esquema de cifrado funcional que permite la adicion de una categoria de
atributo en un caso de de autoridad multiple; y

La Fig. 40 es un diagrama que ilustra un ejemplo de una configuracion hardware del dispositivo de generacion de
clave 100, el dispositivo de cifrado 200, el dispositivo de descifrado 300, el dispositivo de delegacion de clave 400, el
dispositivo de firma 500 y el dispositivo de verificacion 600.

Descripcion de las realizaciones
Las realizaciones de la invencion se describiran en lo sucesivo con referencia a los dibujos anexos.

En la siguiente descripcion, un dispositivo de procesamiento es una CPU 911 o similar que se describe mas tarde.
Un dispositivo de almacenamiento es una ROM 913, una RAM 914, un disco magnético 920 o similares que se
describen mas tarde. Un dispositivo de comunicacion es una placa de comunicacién 915 o similar que se describe
mas tarde. Un dispositivo de entrada es un teclado 902, la placa de comunicacion 915 o similar que se describe mas
tarde. Es decir, el dispositivo de procesamiento, el dispositivo de almacenamiento, el dispositivo de comunicacién y
el dispositivo de entrada son hardware.

Se describiran notaciones que se usan en la siguiente descripcion.
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Cuando A es una variable o distribucion aleatoria, la Formula 101 indica que y se selecciona aleatoriamente a partir
de A segun la distribucion de A. Es decir, y es un numero aleatorio en la Férmula 101.

[Férmula 101]
R
ye—A4
Cuando A es un conjunto, la Féormula 102 indica que y se selecciona uniformemente a partir de A. Es decir, y es un

numero aleatorio uniforme en la Formula 102.

[Férmula 102]

La Férmula 103 indica que y es un conjunto definido o sustituido por z.

[Férmula 103]

y:=z

Cuando a es un valor fijo, la Formula 104 indica que una maquina (algoritmo) A saca a en una entrada x.
[Férmula 104]

A(x) — a

Por ejemplo,

A(x) — 1

La Férmula 105, esto es Fq, indica un campo finito de orden q.

[Férmula 105]

K,

Un simbolo de vector indica una representacion de vector sobre el campo finito Fq, como se indica en la Formula
106.

[Férmula 106]
x indica
(xl,...,xn) € IF‘(?

La Férmula 107 indica el producto interior, indicado en la Férmula 109, de dos vectores X~ y v indicados en la
Férmula 108.

[Férmula 107]

—_ =

XV

[Férmula 108]

X =(x],...,%,;) .
1_/:=(V1,...,Vn)

[Férmula 109]

n
Z;‘:lxivi

Sefalar que X" indica la traspuesta de una matriz X.
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Cuando b; (i=1, ..., n) es un elemento de un vector de un espacio V, que es cuando se establece la Férmula 110, la
Férmula 111 indica un subespacio generado por la Féormula 112.

[Férmula 110]
beV (i=1,..,n)

[Férmula 111]

Span(bl,...,bn) c V (resp. span<;c1,...,xn>)
[Férmula 112]

by,....b, (resp. x1,...,xn)
Para una base B y una base B* indicada en la Férmula 113, se establece la Férmula 114.

[Férmula 113]

B :=(by,....0p),
B* = (& ,-...bY)
[Férmula 114]
N
(X)X )R = Zizlx-bi,
N
Voo YNIB =D i}

Seiialar que e~ indica un vector de base ortonormal indicado en la Férmula 115.

[Férmula 115]

J-1 n—j
. —_—— —_—
ej:(0:--0,1,0---0)eFy forj=1,..n,

En la siguiente descripcion, cuando “Vt” se muestra como un subindice o superindice, esta Vt indica Vi. Del mismo
modo, cuando “di,j” se muestra como un superindice, este di,j indica &;;.

Cuando “—” que representa un vector se une a un subindice o superindice, se supone que este “—” se une como un
superindice al subindice o superindice.

En la siguiente descripcion, procesos de primitivas criptograficas incluyen no solamente un proceso criptografico
definido estrechamente para mantener la informacién segura de terceras partes, sino que también incluyen un
proceso de firma. Los procesos de las primitivas criptograficas incluyen un proceso de generacion de clave, un
proceso de cifrado, un proceso de descifrado, un proceso de delegacion de clave, un proceso de firma y un proceso
de verificacion.

Realizacion 1

Esta realizacion describe un concepto basico para implementar los procesos de las primitivas criptograficas que se
describen en las siguientes realizaciones que permiten la adicion de una categoria de atributo sin reeditar un
parametro publico.

En primer lugar, se describira la adicion de una categoria de atributo.

En segundo lugar, se describira brevemente un esquema de cifrado funcional y una construccion basica del
esquema de cifrado funcional.

En tercer lugar, se describira una técnica de clave para realizar la adiciéon de una categoria de atributo sin reeditar un
parametro publico.
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En cuarto lugar, se describira un espacio que tiene una estructura matematica rica llamada “espacios de vector de
emparejamiento dual (DPVS)” que es un espacio para implementar el esquema de cifrado funcional.

En quinto lugar, se describira un concepto para implementar el esquema de cifrado funcional. Aqui, se describiran
“programa de tramo”, “producto interior de informacién de atributo y estructura de acceso” y “esquema de
distribucion de secreto (esquema de comparticion de secreto)”.

<1. Adicion de una categoria de atributo>

Una categoria de atributo es una clasificacion de un atributo de cada usuario, tal como organizacion de pertenencia,
departamento de pertenencia, posicion en la empresa, edad y género.

Los procesos de las primitivas criptograficas que se describen en las siguientes realizaciones realizan control de
acceso en base al atributo de usuario. Por ejemplo, con un proceso criptografico definido estrechamente para
asegurar la informacion de terceras partes, si el usuario puede descifrar o no un texto cifrado se controla en base al
atributo del usuario.

Generalmente, las categorias de atributo usadas para control de acceso se determinan por adelantado en la etapa
de disefio de un sistema. No obstante, puede haber un caso en el que las reglas operacionales del sistema se
cambian en una etapa posterior, necesitando la adicién de una categoria de atributo usada para control de acceso.

Por ejemplo, supongamos que un sistema criptografico se construye bajo la suposiciéon de que el sistema va a ser
usado solamente dentro de la Empresa A. En este caso, se supone que las categorias de atributo a ser usadas son,
por ejemplo, departamento de pertenencia, posicion en la empresa e ID individual. No obstante, supongamos que
las reglas operacionales se cambian en una etapa posterior de modo que el sistema criptografico se usa no
solamente en la Empresa A sino también en empresas asociadas de la Empresa A. En este caso, la empresa de
pertenencia necesita ser fijada nuevamente como una categoria de atributo a ser usada.

Si las categorias de atributo usadas para control de acceso se especifican por un parametro publico, afiadir una
categoria de atributo a una etapa posterior requiere que el parametro publico sea reeditado y redistribuido a cada
usuario. Por esta razén, una categoria de atributo no se puede afadir facilmente en una etapa posterior y un modo
operacional que no se tuvo en consideracion en la etapa de disefio del sistema no se puede adoptar con flexibilidad.

Por lo tanto, es importante permitir la adicion de una categoria de atributo sin reeditar un parametro publico.
<2. Esquema de cifrado funcional>

El esquema de cifrado funcional es un esquema de cifrado que proporciona relaciones mas sofisticadas y flexibles
entre una clave de cifrado ek y una clave de descifrado dk.

Segun el esquema de cifrado funcional, un parametro ® y un parametro y se fijan en la clave de cifrado ek y la clave
de descifrado dk, respectivamente. La clave de descifrado dk puede descifrar un texto cifrado cifrado con la clave de
cifrado ek si y solo si mantiene una relacién R (@, ).

El esquema de cifrado funcional incluye un esquema de cifrado basado en atributo y un esquema de cifrado basado
en ID.

Se describira brevemente la construccion del esquema de cifrado funcional.

El esquema de cifrado funcional consta de cuatro algoritmos: Setup, KeyGen, Enc y Dec.
(Setup)

Un algoritmo Setup es un algoritmo que saca un parametro publico pk y una clave maestra sk.
(KeyGen)

Un algoritmo KeyGen es un algoritmo que toma como entrada el parametro publico pk, la clave maestra sk y un
parametro y y saca una clave de descifrado sky.

(Enc)

Un algoritmo Enc es un algoritmo que toma como entrada el parametro publico pk, un parametro @ y un mensaje m
y saca un texto cifrado cto.

(Dec)

Un algoritmo Dec es un algoritmo que toma como entrada el parametro publico pk, la clave de descifrado sky y el
texto cifrado cte y saca el mensaje m o un simbolo distinguido 1 L.
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El texto cifrado cte se puede descifrar con la clave de descifrado sk, para obtener el mensaje m si y sélo si el
parametro y y el parametro @ satisfacen la relacion R (si mantiene R(®, yp)).

Generalmente, el algoritmo Setup se ejecuta solamente una vez en la configuracion del sistema. El algoritmo
KeyGen se ejecuta cada vez que va a ser generada una clave de descifrado sky de un usuario. El algoritmo Enc se
ejecuta cada vez que va a ser cifrado un mensaje m. El algoritmo Dec se ejecuta cada vez que va a ser descifrado
un texto cifrado cto.

<3. Técnica de clave>

La técnica de clave para realizar la adicion de una categoria de atributo sin reeditar un parametro publico es aplicar
una técnica de indexacion a cifrado de sistema dual en los espacios de vector de emparejamiento dual.

En el cifrado de sistema dual en los espacios de vector de emparejamiento dual, se generan aleatoriamente un par
de bases duales, una base B y una base B*. Entonces, una parte de la base B (base B*) se usa como un parametro
publico.

En el esquema de cifrado funcional descrito en la Literatura no de Patente 29, una base B”4, ... y una base B4 se
generan como un parametro publico. Una categoria de atributo se asigna a cada base B”; que corresponde a cada
enterot =1, ..., d. Es decir, se pueden manejar d piezas de categorias de atributo.

Como es evidente a partir del hecho de que la base B”y, ... y la base B*4 se usan como el parametro publico, el
parametro publico necesita ser reeditado para afnadir una base B, es decir, para aumentar el valor de d, en una
etapa posterior. En otras palabras, el valor de d esta limitado por el parametro publico.

En el esquema de cifrado funcional que se describe en las siguientes realizaciones, una base B” se genera como un
parametro publico. Los vectores de indice bidimensional oi(1, t) y pi(t, -1), que corresponden a cada enterot=1, ...,
d se fija en un texto cifrado c y una clave secreta k*, respectivamente, de manera que una categoria de atributo se
asigna a cada entero t. Es decir, se pueden manejar d piezas de categorias de atributo.

Sefalar aqui que el parametro publico incluye la base B” pero no los vectores de indice. Por lo tanto, cuando los
vectores de indice van a ser afiadidos en una etapa posterior para aumentar el valor de d, no hay necesidad de
reeditar el parametro publico. En otras palabras, el valor de d no esta limitado por el parametro publico.

<4. Espacios de vector de emparejamiento dual>
En primer lugar, se describiran grupos de emparejamiento bilineal simétrico.

Los grupos de emparejamiento bilineal S|metr|co (g, G, G', g, €) son una tupla de un primo g, un grupo aditivo ciclico
G de orden q, un grupo multiplicativo ciclico G' de orden g, g # 0 € Gy un emparejamiento bilineal no degenerado
calculable polinomio-tiempo e : G x G — Gr. El emparejamiento bilineal no degenerado significa e(sg, tg) = e(g, 9)™' y

e(g, 9)# 1.

En la siguiente descripcion, permltamos que Gppg sea un algoritmo que toma como entrada 1A y saca valores de un
parametro paramg : = (q, G, G', g, e) de grupos de emparejamiento bilineal con un parametro de seguridad A.

Se describiran ahora espacios de vector de emparejamiento dual.

Los espacios de vector de emparejamiento dual (q, V, G, A, €) se pueden construir por un producto directo de los
grupos de emparejamiento bilineal simétrico (paramg:=(q, G, Gr, g, €)). Los espacios de vector de emparejamiento
dual (q, V, Gt, A, e) son una tupla de un primo g, un espacio de vector N dimensional V sobre Fq indicado en la
Férmula 116, un grupo ciclico Gr de orden q y una base candnica A := (a4, ..., an) del espacio V y tienen las
siguientes operaciones (1) y (2), en las que a; es como se indica en la Férmula 117.

[Férmula 116]
N
—_———
V=Gx---xG
[Férmula 117]
i-1 N—i
—

——
a; =(0,...,0,g,0,...,0)
Operacion (1): Emparejamiento bilineal no degenerado

Un emparejamiento en el espacio V se define por la Férmula 118.
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[Férmula 118]

e(x,y)= Hﬁle(G,-,Hf) eGyp
donde

(Gy,...,Gy)=xeV,
(Hl,...,HN)Z=yE v

Este es bilineal no degenerado, es decir, e(sx, ty) = e(x, y)*'y si e(x, y) = 1 para todo y €V, entonces x = 0. Para
todoiyj, e(ai, a) = e(g, 9)°", donde &i; = 1sii=jyd;=0sii#jye(d g)#1 €Gr.

Operacion (2): Mapas de distorsion
Las transformaciones lineales ¢;jen el espacio V indicado en la Férmula 119 puede lograr la Formula 120.

[Férmula 119]

(a))=a
Jila)=a

k#j, ¢i,j(“k)=0-

entonces

[Férmula 120]

i—1 N—i
—_——

—
¢i,j(x) = (0""’0’g}"0""’0)

donde

(81,---8n)=x
Las transformaciones lineales ¢;;se llamaran mapas de distorsion.

En la siguiente descripcién, permitamos que Ggpvs Sea un algoritmo que toma como entrada 1" (A € nimero natural),
N € numero natural y valores de un parametro paramg := (q, G, Gr, A, e) de grupos de emparejamiento bilineal y
saca valores de un parametro paramy := (q, V, Gr, A, e) de espacios de vector de emparejamiento dual con un
parametro de seguridad A y un espacio N dimensional V.

Una descripcion se dirigira en la presente memoria a un caso en el que los espacios de vector de emparejamiento
dual se construyen usando los grupos de emparejamiento bilineal simétrico descritos anteriormente. Los espacios de
vector de emparejamiento dual también se pueden construir usando grupos de emparejamiento bilineal asimétrico.
La siguiente descripcion se puede adaptar faciimente a un caso en el que los espacios de vector de emparejamiento
dual se construyen usando grupos de emparejamiento bilineal asimétrico.

<5. Concepto para implementar cifrado funcional>
<5.1. Programa de tramo>

La Fig. 1 es un dibujo explicativo de una matriz MA.

Permitamos que {p1, ..., pn} S€a un conjunto de variables. M* := (M, p) es una matriz etiquetada. La matriz M es una
matriz (L filas x r columnas) sobre Fq y p es una etiqueta de columnas de la matriz M y se relaciona con uno de los
literales {p1, ..., pn, 7P1, ---, 7Pn}- Una etiqueta p; (i = 1, ..., L) de cada fila de M se relaciona con uno de los literales.

Es decir,p: {1, ...,L} > {p1, ..., Pn, 7P1, ---, 7Pn}-

Para cada secuencia de entrada € {0, 1}", se define una submatriz Ms de la matriz M. La matriz Ms es una
submatriz que consta de aquellas filas de la matriz M las etiquetas p de la cual se relacionan con un valor “1” por la
secuencia de entrada 6. Es decir, la matriz Ms es una submatriz que consta de las filas de la matriz M que se
relacionan con p; de manera que ; = 1y las filas de la matriz M que se relacionan con —p; de manera que &; = 0.
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La Fig. 2 es un dibujo explicativo de la matriz Ms. En la Fig. 2, sefalarque n =7, L =6 y r = 5. Es decir, el conjunto
de variables es {p1, ..., pr} y la matriz M es una matriz (6 filas x 5 columnas). En la Fig. 2, suponemos que las
etiquetas p se relacionan de manera que p1 se relaciona con —pz, p2 con p1, P3 CON P4, P4 CON 7Ps, Ps CON TP3 Y Ps
con ps.

Supongamos que en una secuencia de entrada & € {0, 1}7, 01=1,02=0,03=1,04=0,05=0,06=1y 0 =1.En
este caso, una submatriz que consta de las filas de la matriz M que se relacionan con los literales (p1, ps, pPs, P7,, "P2,
—ps, 7ps) rodeados por lineas discontinuas es la matriz Ms. Es decir, la submatriz que consta de la primera fila (M),
segunda fila (M) y cuarta fila (M4) de la matriz M es la matriz Ms.

En otras palabras, cuando el mapa y : {1, ..., L} — {0, 1} es [p(j) = pi] A [& = 1] 0 [p(j) = ~pi] A [& = 0], entonces y(j) =
1; de otra manera y(j) = 0. En este caso, Ms :=(M;)y)=1. Sefialar que M, es la fila de orden j de la matriz M.

Es decir, en la Fig. 2, elmapay(j) =1 (=1, 2,4)y el mapay(j) =0 (j = 3, 5, 6). Por lo tanto, (Mj)y(=1 €s M1, M2y Ma y
la matriz Ms.

Mas especificamente, si la fila de orden j de la matriz M se incluye o no en la matriz Ms se determina mediante si el
valor del mapa y(j) es “0” 0 “1”.

El programa de tramo M”* acepta una secuencia de entrada & siy sélo si 1~ € span<Ms> y rechaza la secuencia de
entrada & de otra manera. Es decir, el programa de tramo M” acepta la secuencia de entrada & si y solo si la
combinacion lineal de las filas de la matriz Ms que se obtienen a partir de la matriz M” por la secuencia de entrada &
da 17. 17 es un vector de fila que tiene un valor de “1” en cada elemento.

Por ejemplo, en la Fig. 2, el programa de tramo M” acepta la secuencia de entrada & si y solo si la combinacion
lineal de las filas respectivas de la matriz Ms que consta de la 12, 22 y 42 filas de la matriz M da 1. Es decir, si
existe aq, dz y a4 con los cuales ai(M1) + az(Mz) + as(Ms) = 17, el programa de tramo M” acepta la secuencia de
entrada d.

El programa de tramo se llama monétono si sus etiquetas p se relacionan solamente con los literales positivos {p1,
..., pn}. El programa de tramo se llama no monatono si sus etiquetas p se relacionan con los literales {p1, ..., pn, 7p1,
..., 7pn}- Se supone en la presente memoria que el programa de tramo es no monétono. Una estructura de acceso
(estructura de acceso no monoétona) se constituye usando el programa de tramo no monoétono. Abreviadamente, una
estructura de acceso controla el acceso a cifrado, es decir, controla si un texto cifrado va a ser descifrado o no.

Como se describe en detalle mas tarde, el programa de tramo que es no monoétono, en lugar de ser monoétono,
permite una gama mas amplia de aplicaciones del esquema de cifrado funcional constituido usando el programa de
tramo.

<5-2. Producto interior de informacion de atributo y estructura de acceso>

El mapa descrito anteriormente y(j) se calcula usando el producto interior de informacion de atributo. Es decir, el
producto interior de informacion de atributo se usa para determinar qué fila de la matriz M va a ser incluida en la
matriz Ms.

U (t =1, ..., dy U {0, 1}) es un subuniverso y un conjunto de atributos. Cada U incluye informacion de
identificacion (t) del subuniverso y un vector n dimensional (v_). Es decir, Ui es (t, v°), donde te{1, ..., d}y v € Fq".

Permitamos que U; := (t, v’) sea una variable p del programa de tramo M* := (M, p). Es decir, p = (t, V).
Permitamos que el programa de tramo M” := (M, p) que tiene la variable (p := (t, v"), (t, v'"), ...) sea una estructura
de acceso S.

Es decir, la estructura de acceso S := (M, p)y p: {1, ..., L} = {(t, v7"), (t, V), ..., ~(t, v"), ~(t, v, ...}.

Permitamos que I sea un conjunto de atributos. Es decir, I := {(t, x 1) | Xt €F4", 1 <t<d}.

Cuando I se da a la estructura de acceso S, el mapa y: {1, ..., L} — {0, 1} para el programa de tramo M* := (M, p) se
define como sigue. Para cada enteroi =1, ..., L, fijar y(j) = 1 si [p(i) = (t, vV )] A [(t, X)) €T]A Vi - X t=0] o [p(i) =
S, VAL, XT)ET A [V - Xt # 0]. Fijar y(j) = 0 de otra manera.

Es decir, el mapa y se calcula en base al producto interior de la informacién de atributo v~ y x~. Como se describid
anteriormente, qué fila de la matriz M va a ser incluida en la matriz Ms se determina por el mapa y. Mas
especificamente, qué fila de la matriz M va a ser incluida en la matriz Ms se determina por el producto interior de la
informacion de atributo v~ y x”. La estructura de acceso S := (M, p) acepta I siy solo si 17 € span<(M)y()=1>.

<5-3. Esquema de distribucién de secreto>

Se describira un esquema de distribucion de secreto para la estructura de acceso S := (M, p).
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El esquema de distribucion de secreto esta distribuyendo informacion secreta para reproducir informacion distribuida
sin sentido. Por ejemplo, la informacion secreta s se distribuye en 10 piezas para generar 10 piezas de informacion
distribuida. Cada una de las 10 piezas de informacién distribuida no tiene informacion sobre la informacién secreta s.
Por lo tanto, incluso cuando se obtiene una de las piezas de informacion distribuida, no se puede obtener ninguna
informacion sobre la informacién secreta s. Por otra parte, si se obtienen todas de las 10 piezas de informacion
distribuida, se puede recuperar la informacion secreta s.

Otro esquema de distribucion de secreto también esta disponible de segun el cual la informacion secreta s se puede
recuperar si se puede obtener alguna (por ejemplo, 8 piezas) de informacion distribuida, sin obtener todas de las 10
piezas de informacién distribuida. Un caso como este en el que la informacion secreta s se puede recuperar usando
8 piezas de entre 10 piezas de informacién distribuida se llamara 8 de entre 10. Es decir, un caso en el que la
informacion secreta s se puede recuperar usando t piezas de entre n piezas de informacion distribuida se llamara t
de entre n. Esta t se llamara un umbral.

Aun otro esquema de distribucion de secreto esta disponible segun el cual cuando se generan 10 piezas de
informacion distribuida d+, ..., dio, la informacién secreta s se puede recuperar con 8 piezas de informacion
distribuida dy, ..., ds, pero la informacioén secreta s no se puede recuperar con 8 piezas de informacion distribuida ds,
..., d1o. En otras palabras, los esquemas de distribucién de secreto incluyen un esquema segun el cual si la
informacién secreta s se puede recuperar o no se controla no solamente por el nimero de piezas de informacién
distribuida obtenido, sino también la combinacién de informacién distribuida obtenida.

La Fig. 3 es un dibujo explicativo de so. La Fig. 4 es un dibujo explicativo de s

Permitamos que una matriz M sea una matriz (L filas x r columnas). Permitamos que T sea un vector de columna
indicado en la Férmula 121.

[Férmula 121]

7= e )T <Ly

Permitamos que s indicado en la Formula 122 sea informacién secreta que se comparte.

[Férmula 122]

- LT
—1. — r
so=1-f = Zk=1fk
Permitamos que s~ " indicado en la Formula 123 sea un vector de L piezas de informacién distribuida de so.

[Férmula 123]

-T ~T
s =(s,e8) =M f

Permitamos que la informacién distribuida s; pertenezca a p(i).

Si la estructura de acceso S := (M, p) acepta I', es decir, 17 € span<(M)y)=1> para y : {1, ..., L} — {0, 1}, entonces
existen constantes {ai€Fq | i €1} de maneraque |l C{i €{1, ..., L} | y(i) = 1}.

Esto es obvio a partir de la explicacion acerca del ejemplo de la Fig. 2 que si existen a1, a2y a4 con los cuales a1(My)
+ ax(Mz) +as(Mg) = 17, el programa de tramo M” acepta la secuencia de entrada 3. Es decir, si el programa de tramo
M? acepta la secuencia de entrada & cuando existen a4, dz y 04 con los cuales ai(M1) + az(M2) + as(Ms) = 17,
entonces existen ai, 02y a4 con los cuales ai(M1) + az(Mz) +0a(Ms) = 17,

Sefialar la Formula 124.

[Férmula 124]

Z iel ¥iS; = S0
Senfalar que las constantes {ai} se pueden calcular en polinomio de tiempo en el tamafio de la matriz M.

Con el esquema de cifrado funcional segun las siguientes realizaciones, una estructura de acceso se construye
aplicando el predicado de producto interior y el esquema de distribucién de secreto al programa de tramo, como se
describié anteriormente. Por lo tanto, se puede disefiar un control de acceso disefiado flexiblemente disefiando la
matriz M en el programa de tramo y la informaciéon de atributo x y la informacion de atributo v (informacion de
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predicado) en el predicado de producto interior. Es decir, se puede disefiar un control de acceso muy flexiblemente.
El disefio de la matriz M corresponde al disefio de condiciones tales como un umbral del esquema de distribucién de
secreto.

Por ejemplo, el esquema de cifrado basado en atributo descrito anteriormente corresponde a un caso en el que el
disefio del predicado de producto interior esta limitado a una cierta condicién en la estructura de acceso en el
esquema de cifrado funcional segun las siguientes realizaciones. Es decir, cuando se compara con la estructura de
acceso en el esquema de cifrado funcional segun las siguientes realizaciones, la estructura de acceso en el
esquema de cifrado basado en atributo tiene una flexibilidad menor en el disefio de control de acceso debido a que
carece de la flexibilidad en el disefio de la informacién de atributo x y la informacién de atributo v (informacion de
predicado) en el predicado de producto interior. Mas especificamente, el esquema de cifrado basado en atributo

- —
corresponde a un caso en el que informacién de atributo ix '}'E{'\----"}y {¥V7 e, dtse limitan a vectores
bidimensionales para la relacion de igualdad, por ejemplo, Xt := (1, X)) Y V 1 := (v, -1).

Un esquema de cifrado de predicado de producto comun corresponde a un caso en el que el disefio de la matriz M
en el programa de tramo esta limitado a una cierta condicion en la estructura de acceso en el esquema de cifrado
funcional segun las siguientes realizaciones. Es decir, cuando se compara con la estructura de acceso en el
esquema de cifrado funcional segun las siguientes realizaciones, la estructura de acceso en el esquema de cifrado
de predicado de producto interior tiene una flexibilidad menor en el disefio de control de acceso debido a que carece
de la flexibilidad en el disefio de la matriz M en el programa de tramo. Mas especificamente, el esquema de cifrado
de predicado de producto interior corresponde a un caso en el que el esquema de distribucidon de secreto esta
limitado a 1 de entre 1 (o d de entre d).

En particular, la estructura de acceso en el esquema de cifrado funcional segun las siguientes realizaciones
constituye una estructura de acceso no monétona que usa un programa de tramo no monoétono. De esta manera,
mejora la flexibilidad en el disefio de control de acceso.

Mas especificamente, dado que el programa de tramo no mondétono incluye un literal negativo (7p), se puede fijar
una condicién negativa. Por ejemplo, supongamos que una Primera Empresa incluye cuatro departamentos, A, B, C
y D. Supongamos que el control de acceso va a ser realizado de manera que solamente usuarios pertenecientes a
departamentos distintos del departamento B de la Primera Empresa son capaces de acceso (capaces de
descifrado). En este caso, si no se puede fijar una condicién negativa, se debe fijar una condicion de que “el usuario
pertenece a cualquiera de los departamentos A, C y D de la Primera Empresa”. Por otra parte, si se puede fijar una
condiciéon negativa, se puede fijar una condicion de que “el usuario es un empleado de la Primera Empresa y
pertenece a un departamento distinto del departamento B”. En otras palabras, dado que se puede fijar una condicion
negativa, es posible un ajuste de condicion natural. Aunque el nimero de departamentos es pequefio en este caso,
este esquema es muy efectivo en un caso en el que el nUmero de departamentos es grande.

Realizacion 2

Esta realizacion describe un esquema de procesamiento criptografico definido estrechamente. En particular, esta
realizacién describe un esquema de cifrado funcional de politica de clave (KP-FE).

Sefalar que politica de clave significa que una politica, esto es una estructura de acceso, se incrusta en una clave
de descifrado.

En primer lugar, se describira la construccion del esquema KP-FE.

En segundo lugar, se describira la configuracion de un sistema criptografico 10 que implementa el esquema KP-FE.
En tercer lugar, se describira en detalle el esquema KP-FE.

<1. Construccién de esquema KP-FE>

El esquema KP-FE consta de cuatro algoritmos: Setup, KeyGen, Enc y Dec.

(Setup)

Un algoritmo Setup es un algoritmo probabilistico que toma como entrada un parametro de seguridad A y saca un
parametro publico pk y una clave maestra sk.

(KeyGen)

Un algoritmo KeyGen es un algoritmo probabilistico que toma como entrada una estructura de acceso S :=(M, p), el
parametro publico pk y la clave maestra sk y saca una clave de descifrado sks.

(Enc)
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Un algoritmo Enc es un algoritmo probabilistico que toma como entrada un mensaje m, un conjunto de atributos I' :=
{t, x") | x"t €Fq", 1 <t<d}y el parametro publico pk y saca un texto cifrado ctr.

(Dec)

Un algoritmo Dec es un algoritmo que toma como entrada el texto cifrado ctr cifrado bajo el conjunto de atributos I',
la clave de descifrado sks para la estructura de acceso S y el parametro publico pk y saca el mensaje m o un

simbolo distinguido 1 L.
<2. Configuracion de sistema criptografico 10 que implementa un esquema KP-FE>

La Fig. 5 es un diagrama de configuracion del sistema criptografico 10 que implementa el esquema KP-FE segun la
Realizacion 2.

El sistema criptografico 10 incluye un dispositivo de generacion de clave 100, un dispositivo de cifrado 200 y un
dispositivo de descifrado 300.

El dispositivo de generacion de clave 100 ejecuta el algoritmo Setup tomando como entrada un parametro de
seguridad A y de esta manera genera un parametro publico pk y una clave maestra sk. Entonces, el dispositivo de
generacion de clave 100 publica el parametro publico generado pk. El dispositivo de generacion de clave 100
también ejecuta el algoritmo KeyGen tomando como entrada una estructura de acceso S y de esta manera genera
una clave de descifrado sks y distribuye la clave de descifrado sks al dispositivo de descifrado 300 en secreto.

El dispositivo de cifrado 200 ejecuta el algoritmo Enc tomando como entrada un mensaje m, un conjunto de atributos
I" y el parametro publico pk y de esta manera genera un texto cifrado ctr. El dispositivo de cifrado 200 transmite el
texto cifrado ctr generado al dispositivo de descifrado 300.

El dispositivo de descifrado 300 ejecuta el algoritmo Dec tomando como entrada el parametro publico pk, la clave de
descifrado sks y el texto cifrado ctr y de esta manera saca el mensaje m o un simbolo distinguido 1 L.

<3. Esquema KP-FE en detalle>

Con referencia a las Fig. 6 a 12, se describira el esquema KP-FE y se describira la funcion y operacion del sistema
criptografico 10 que implementa el esquema KP-FE.

La Fig. 6 es un diagrama de configuracion del dispositivo de generacién de clave 100 segun la Realizacion 2. La Fig.
7 es un diagrama de configuracion del dispositivo de cifrado 200 segun la Realizacién 2. La Fig. 8 es un diagrama de
configuracion del dispositivo de descifrado 300 segun la Realizacion 2.

Las Fig. 9 y 10 son diagramas de flujo que ilustran la operacion del dispositivo de generacion de clave 100. La Fig. 9
es un diagrama de flujo que ilustra el proceso del algoritmo Setup y la Fig. 10 es un diagrama de flujo que ilustra el
proceso del algoritmo KeyGen. La Fig. 11 es un diagrama de flujo que ilustra la operacién del dispositivo de cifrado
200 y que ilustra el proceso del algoritmo Enc. La Fig. 12 es un diagrama de flujo que ilustra la operacion del
dispositivo de descifrado 300 y que ilustra el proceso del algoritmo Dec.

En la siguiente descripcion, se supone que xi1:= 1.
Se describira la funcién y operacion del dispositivo de generacion de clave 100.

El dispositivo de generacion de clave 100 incluye una unidad de generacién de clave maestra 110, una unidad de
almacenamiento de clave maestra 120, una unidad de entrada de informaciéon 130, una unidad de generacion de
clave de descifrado 140 y una unidad de distribucion de clave 150. La unidad de generacion de clave de descifrado
140 incluye una unidad de generacion de vector f 141, una unidad de generacion de vector s 142, una unidad de
generacion de numero aleatorio 143 y una unidad de generacién de elemento de clave 144.

En primer lugar, con referencia a la Fig. 9, se describira el proceso del algoritmo de Setup.
(S101: Paso de generacion de base ortonormal)

Usando el dispositivo de procesamiento, la unidad de generacion de clave maestra 110 calcula la Formula 125 y de
esta manera genera un parametro param, una base By y una base B*y y una base B1 (base B) y una base B*; (base
B*).

[Férmula 125]

(1) introducir 1"

R
2 PAAMG = (4.6, G g,€) Gy (11)
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W <L]F o
@)

No=1+tuy+1+wy+zp, My=2+n+u+w+z
El proceso (4) hasta (8) se ejecuta para cadat=0, 1.

(4) Paramy, = (¢, V,Gr,A,0) = Gypys (14, Ny, paramg)

u
(5) Xt = (Zt,i,j)i,j=1,.. WV, <—GL(NI,"FQ)

©) X? = (‘gt,i,j)i,j=l,...,Nt =y ’(XtT)_l

- N
b, = : 22 1 oy
@) £ (Zt,z)At =l A, j%, ) parai=1. .. N,

IBI = (bf,l""’b.f,Nt)

* 4 _ N
b= ('Qt,i)A\,—Zj;l 'gz,i,j“r,j

B} = (b71,b7N)

(8) parai=1, .., N

(9) gT = e(g?g)v/)

param:= ({paramy j,—q1,87)

Es decir, la unidad de generacion de clave maestra 110 ejecuta el siguiente proceso.

(1) Usando el dispositivo de entrada, la unidad de generacion de clave maestra 110 toma como entrada un
parametro de seguridad A (1%).

(2) Usando el dispositivo de procesamiento, la unidad de generacion de clave maestra 110 ejecuta el algoritmo Gppg
tomando como entrada el parametro de seguridad A (1) introducido en (1) y de esta manera genera valores de un
parametro paramg := (q, G, Gr, g, e) de grupos de emparejamiento bilineal.

(3) Usando el dispositivo de procesamiento, la unidad de generacién de clave maestra 110 genera un ndmero
aleatorioywyfija1+ug+1+wy+zpenNogy2+n+u+w+zen Ny, donde n es un entero de 1 0 mas y ug, wo, Zo, U,
w y z son enteros de 0 o0 mas.

Entonces, la unidad de generacién de clave maestra 110 ejecuta el siguiente proceso (4) hasta (8) para cada t = 0,
1.

(4) Usando el dispositivo de procesamiento, la unidad de generacion de clave maestra 110 ejecuta el algoritmo Ggpys
tomando como entrada el parametro de seguridad A (1") introducido en (1), N fijado en (3) y los valores de paramg :=

(9, G, Gr, g, e) generado en (2) y de esta manera genera valores de un parametro paramy: := (q, Vi, Gr, A, €) de
espacios de vector de emparejamiento dual.

(5) Usando el dispositivo de procesamiento, la unidad de generacion de clave maestra 110 toma como entrada N

fijado en (3) y Fq y genera aleatoriamente una transformacion lineal X; := (Xl,i,j)i,j_ Sefalar que GL significa lineal
general. En otras palabras, GL es un grupo lineal general, un conjunto de matrices cuadradas con determinantes no

cero y un grupo bajo multiplicacién. Sefialar que (Xt,i,j)i,j indica una matriz que concierne a los sufijos i y j de la
matriz x”i’j, dondei,j=1, ..., Nw
(6) Usando el dispositivo de procesamiento y en base al nimero aleatorio y y la transformacién lineal X;, la unidad

de generacion de clave maestra 110 genera (vi)ij = w-(X")". Como (Xt,i,j)i.j, (vi;)ij indica una matriz que concierne
a los sufijos i y j de la matriz vi;j, donde i, j=1, ..., N
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(7) Usando el dispositivo de procesamiento y en base a la transformacion lineal X; generada en (5), la unidad de
generacion de clave maestra 110 genera una base B; a partir de una base ortonormal A; generada en (4). Sefalar
que X tj, indica la fila de orden i de la transformacion lineal X:.

(8) Usando el dispositivo de procesamiento y en base a (vi;)ij generado en (6), la unidad de generacion de clave
maestra 110 genera una base B*; a partir de la base ortonormal A; generada en (4). Sefialar que v; indica la fila de
orden i de la transformacion lineal X*:.

(9) Usando el dispositivo de procesamiento, la unidad de generacién de clave maestra 110 fija e(g, g)* en gr. La
unidad de generacion de clave maestra 110 también fija {paramv}t=0,1 generado en (4) y gren param.

En resumen, en (S101), la unidad de generacidon de clave maestra 110 ejecuta un algoritmo G, indicado en la
Férmula 126 y de esta manera genera param, la base By la base B*o y la base B1 (base B) y la base B*1 (base B*).

[Férmula 126]
— R A U
paramg =(¢,G, Gy, g,e) ——Gpy (14), y«—F%,

Ny =1+ug+1+wupy+zy, Np=2+n+u+w+z,
parat=0,1

paramy =(q.V;.G7,A;.€) = Gypys (14, N,, paramg),

U
Xe =i )i, N« GLINLE),

Xy =i )i jm. N, =Y xH1, ¥

a partir de entonces, 4 %

y ‘91‘,5 indican las filas de orden i de X; y X* parai= 1, ,,,, N;, respectivamente,

- N,
by =% i) a :Z i i %
S ¥ by b :l {sta,f {: :: -
i Ji J’l para i= 1, . Nt’ B! (blf.,l’ ?b!,N! )’
£ — a _ .'P\'F £ *
bt?i . (Lg rril)‘&-&; - Z_};] Sratsfarsl‘ . ]B!* = (bf l‘)"':‘bf N )
parai=1,,,, N ! Ll

gT = e(g! g)ws param = ({param‘v{ };‘:0,158'1"),

(param,B,,B}).

devolver
En la siguiente descripcion, por simplicidad, la base B+ y la base B*1 se describiran como la base B y la base B*.
(S102: Paso de generacion de parametro publico)

Usando el dispositivo de procesamiento, la unidad de generacion de clave maestra 110 genera una subbase B*, de
la base By y una subbase B” de la base B, como se indica en la Formula 127, las bases Bo y B que se han generado
en (S101).

[Férmula 127]

By = (bO,ls b0,1+uﬂ+|= b(),]+u”+]+m,+1="'5b0,1+uﬂ+1+w0+zn ),

-~

B = (bla"sb2+n= b2+ﬂ+z;+w+]>--: b2+n+u+w+z)

La unidad de generacién de clave maestra 110 genera un parametro publico pk poniendo juntos la subbase B%yy la
subbase B” generadas, el parametro de seguridad A (1") introducido en (S101) y param generado en (S101).

(S103: Paso de generacion de clave maestra)
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Usando el dispositivo de procesamiento, la unidad de generacién de clave maestra 110 genera una subbase By de
la base B*p y una subespacio BA* de la base B*, como se indica en la Formula 128, las bases B*; y BA* que se han
generado en (S101).

[Férmula 128]

o L g # #

By = (bo,1> B0 1+, +1> 80,142, 4141,..., B0 12ty 414, )
o, g # * *

B = (b, 0210, B2y npsittses Drgpausw)

La unidad de generacion de clave maestra 110 genera una clave maestra sk que esta constituida por la subbase
B"*o y la subbase B** generadas.

(S104: Paso de almacenamiento de clave maestra)

La unidad de almacenamiento de clave maestra 120 almacena el parametro pk generado en (S102) en el dispositivo
de almacenamiento. La unidad de almacenamiento de clave maestra 120 también almacena la clave maestra sk
generada en (S103) en el dispositivo de almacenamiento.

En resumen, en (S101) hasta (S103), el dispositivo de generacion de clave 100 ejecuta el algoritmo Setup indicado
en la Féormula 129 y de esta manera genera el parametro publico pk y la clave maestra sk. En (S104), el dispositivo
de generacion de clave 100 almacena el parametro publico pk y la clave maestra sk generados en el dispositivo de
almacenamiento.

El parametro publico se publica, por ejemplo, a través de la red y se pone a disposicion del dispositivo de cifrado 200
y el dispositivo de descifrado 300.

[Férmula 129]
Setup(14) :
- 4 R A
(param, (B, By ), (B, B*))«—— Gy, (11),
IBO = (50’1: b0,1+1¢0 +1» b(],1+1.‘ﬁ+]+w,]—|9‘"=b0,1+£40+1+11*’.)+-’0 ),
B = '[b]s--ab2+n= b2+n+u+w+]="’ b2+r1+u+w+2)’
mE Lk * *
By = (b0,15 b0+, +15 B0 Lug, +141,.... 00,112, 4140, s

Lk * * #
B = {bl s"=b2+n= b2+n+u+l="r b2+n+u+w)’

devolver pk := (14, param, BO,JE), sk := (@3,]&*).

Con referencia a la Fig. 10, se describira el proceso del algoritmo KeyGen.
(S201: Paso de entrada de informacion)

Usando el dispositivo de entrada, la unidad de entrada de informaciéon 130 toma como entrada la estructura de
acceso descrita anteriormente S := (M, p). Sefalar que la matriz M de la estructura de acceso S va a ser fijada segun
las condiciones de un sistema que se implementa. Sefialar también que la informacién de atributo del usuario de una
clave de descifrado sks se fija en p de la estructura de acceso S, por ejemplo.

(S202: Paso de generacion de vector f)

Usando el dispositivo de procesamiento, la unidad de generacion de vector f 141 genera aleatoriamente un vector f~
que tiene r piezas de elementos, como se indica en la Féormula 130.

[Férmula 130]
- U .
f——F]
(S203: Paso de generacion de vector s)

Usando el dispositivo de procesamiento y en base a la matriz M (L filas x r columnas) incluida en la estructura de
acceso S introducida en (S201) y el vector f~ generado en (S202), la unidad de generacién de vector s 142 genera
un vector s~ := (s1, .- sL)T, como se indica en la Férmula 131.
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[Férmula 131]

ST = (spynsy)T =M - T

Usando el dispositivo de procesamiento y en base al vector f~ generado en (S202), la unidad de generacion de
vector s 142 también genera un valor sg, como se indica en la Formula 132.

[Férmula 132]

so=1-fT
(S204: Paso de generacion de numero aleatorio)

Usando el dispositivo de procesamiento, la unidad de generacion de numero aleatorio 143 genera numeros
aleatorios, como se indica en la Formula 133.

[Férmula 133]

- U W
Mo — (}?0,1:'--900,“:0 ) ]Fq Y

u U o
by O —— Fq, M= i seees M ) Fg}" .
i ? parai=1, ..., L

(S205: Paso de generacion de elemento de clave)

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de clave 144 genera un elemento k*p
de la clave de descifrado sks, como se indica en la Formula 134.

[Férmula 134]

Uy Wo Iy
—— ——

kS::(_é'Da UHU, 19 ’?}05 Ozﬂ: )]B’G

Como se describid anteriormente, para la base B y la base B* indicadas en la Férmula 113, se establece la Formula
114. De esta manera, la Féormula 134 supone que —s, se fija como el coeficiente de un vector de base b*y 4 de la

base B*, 0 se fija como el coeficiente de los vectores de base b*,1+1, ..., b*0.1+u0, 1 se fija como el coeficiente de un
vector de base b*p1+u0+1, No1, ---» Nowo S€ fijan respectivamente como el coeficiente de los vectores de base
b*0,1+u0+1+1, ..., D*0,1+u0+1+wo Y O se fija como el coeficiente de los vectores de base b*o 1+uo+1+wo+1, ..., D*01+u0+1+w0+20,

donde u0, w0 y z0 indican respectivamente uo, Wo Y Zo.

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de clave 144 también genera un
elemento k*; de la clave de descifrado sks para cada enteroi =1, ..., L, como se indica en la Férmula 135.

[Férmula 135]
parai=1,..., L
si p(i) = (t,vi),
24n " w

k= (pt, —1), sjél+6}\;g | Ou, ?31-, 07 g,

si p(i) = =(t,vi),

24n i W z
—_———

kx* ::(/Uf(t's _13)3 Sf;.l-a Ol{, ';;;i" 04 )B*

Es decir, como la Formula 134, el significado de la Férmula 135 es como se explica a continuacion. Cuando p(i) es
un conjunto positivo (t, v_i), pit se fija como el coeficiente de un vector de base b*1 de la base B*, -; se fija como el
coeficiente de un vector de base b*,, si+6vi 1 se fija como el coeficiente de un vector de base b*z+1, Bvip2, ..., Bivin s€
fijan respectivamente como los coeficientes de los vectores de base b*z+z, ..., b*2+n, 0 se fija como el coeficiente de
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los vectores de base b*z+n+1, ..., b*24n+y, Ni1, -.., Niw S€ fijan respectivamente como el coeficiente de los vectores de
base b*2+n+y+1, ..., b*24n+usw Yy O se fija como el coeficiente de los vectores de base b*z+n+usws1, «-.y D*24nturwez.

Por otra parte, cuando p(i) es un conjunto negativo =(t, v_j), it se fija como el coeficiente del vector de base b* de
la base B*, -ui se fija como el coeficiente del vector de base b*s, svi1, ..., Sivin S€ fijan respectivamente como el
coeficiente de los vectores de base b*;.1, ..., b*2+n, 0 se fija como el coeficiente de los vectores de base b*;+n+1, ...,
b*24n+u, Nit, ---, Niw S€ fijan respectivamente como el coeficiente de los vectores de base b*2+n+y+1, ..., b*24ntu+w Y 0 SE
fija como el coeficiente de los vectores de base b*2+n+u+w+1, -+ .y D*24nturwez.

(S206: Paso de distribucion de clave)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de distribucién de clave 150
distribuye la clave de descifrado sks que tiene, como elementos, la estructura de acceso S introducida en (S201) y
k*o, k*1, ... y k*L generados en (S205) al dispositivo de descifrado 300 en secreto. Como una cuestion de rutina, la
clave de descifrado sks se puede distribuir al dispositivo de descifrado 300 mediante otro método.

En resumen, en (S201) hasta (S205), el dispositivo de generacion de clave 100 ejecuta el algoritmo KeyGen
indicado en la Férmula 136 y de esta manera genera la clave de descifrado sks. En (S206), el dispositivo de
generacion de clave 100 distribuye la clave de descifrado sks generada al dispositivo de descifrado 300.

[Férmula 136]
KeyGen(pk, sk, S =(M,p)):

fe—F,

s =1 fT, 5T = (Spyesy )T =M fl

J’}O (— ]F“'U,

Hy Wy =

ko =(=sp, 0%, 1, 19, 0%, )B; -

U U W,
parai=1, ..., Ju” o F ? ]F

si p(i) = (r,;;),
2+n U w z

ko=, =1), ser+Gvi 04, om0 g,

si (i) =—(t,vi),

2+n u W =z

kj* ::(,ui(f, _11):' S,I‘;I.J Oa: J?;? OZ )]B's

devotver SKg = (S, kg, k] ..., k] ).

Se describira la funcién y operacion del dispositivo de cifrado 200.

El dispositivo de cifrado 200 incluye una unidad de adquisicion de parametro publico 210, una unidad de entrada de
informacion 220, una unidad de generacion de datos de cifrado 230 y una unidad de transmision de datos 240. La
unidad de generacion de datos de cifrado 230 incluye una unidad de generacion de numero aleatorio 231 y una
unidad de generacion de elemento de cifrado 232.

Con referencia a la Fig. 11, se describira el proceso del algoritmo Enc.
(S301: Paso de adquisiciéon de parametro publico)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de adquisicién de parametro
publico 210 obtiene el parametro publico pk generado por el dispositivo de generacién de clave 100.

(S302: Paso de entrada de informacion)
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Usando el dispositivo de entrada, la unidad de entrada de informacion 220 toma como entrada un mensaje m que se
transmite al dispositivo de descifrado 300. Usando el dispositivo de entrada, la unidad de entrada de informacién 220
también toma como entrada un conjunto de atributos I := {t, Xt := (X1, ..., Xtn) € Fq")) | 1 <t < d}. Sefalar que t
puede ser al menos algunos enteros de 1 a d, en lugar de ser todos los enteros de 1 a d. Sefialar que la informacion
sobre los atributos del usuario capaz de descifrado se fija en el conjunto de atributos I, por ejemplo.

(S303: Paso de generacion de numero aleatorio)

Usando el dispositivo de procesamiento, la unidad de generacion de numero aleatorio 231 genera numeros
aleatorios, como se indica en la Féormula 137.

[Férmula 137]

. U . U z
w,_{'(_IFq, (DO = (400,1?--',@0120 )<—qua

U - u . -
crt<7IFq, Py = ((gr,l,...,gp,,z) <—IF‘5 para (t,x¢)e I’

(S304: Paso de generacion de elemento de cifrado)

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de cifrado 232 genera un elemento ¢
de un texto cifrado ctr, como se indica en la Férmula 138.

[Férmula 138]
Uy (] =
—_— ————
cop =(w, 0%, &, 0%, ¢ )IBU

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de cifrado 232 también genera un
elemento c; del texto cifrado ctr para cada entero t incluido en la informacion de atributo I', como se indica en la
Férmula 139.

[Férmula 139]
2+n 1 W z
—— ——
¢ :( O-I(]s f): oxe, Uu: 0w, Pt )]B

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de cifrado 232 también genera un
elemento cy+1 del texto cifrado ctr, como se indica en la Formula 140.

[Férmula 140]

e ob
Cq+1'=8pm
(S305: Paso de transmision de datos)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de transmision de datos 240
transmite el texto cifrado ctr que tiene, como elementos, el conjunto de atributos I' introducido en (S302) y co, Ct Yy
cq+1 generados en (S304) al dispositivo de descifrado 300. Como una cuestion de rutina, el texto cifrado ctr se puede
transmitir al dispositivo de descifrado 300 mediante otro método.

En resumen, en (S301) hasta (S304), el dispositivo de cifrado 200 ejecuta el algoritmo Enc indicado en la Férmula
141 y de esta manera genera el texto cifrado ctr. En (S305), el dispositivo de cifrado 200 transmite el texto cifrado ctr
generado al dispositivo de descifrado 300.

[Férmula 141]
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Enc( pk, m, I":={(t,x = (1.3 ,) €EP \{0}) |1 <t <d}):

wm,C < u ]Fq, QT?O< Y ]F‘;",

Uy Wy Zp
—— —_———
cp=(o, O, £, 0%, ¢ )Bo’ Ci+q ::g?;m,

para(t,;cg)e I, O'IL]FQ, Eal <U—]F§,

24n i W z
- . P e
¢=Co(, 0, ox, 0, 0% ¢ g,

devolver ct;- = (F,co,{cr}(r,};)er,cdﬂ).

Se describira la funcién y operacion del dispositivo de descifrado 300.

El dispositivo de descifrado 300 incluye una unidad de adquisicion de clave de descifrado 310, una unidad de
recepcion de datos 320, una unidad de calculo de programa de tramo 330, una unidad de calculo de coeficiente
complementario 340, una unidad de operacion de emparejamiento 350 y una unidad de calculo de mensaje 360.

Con referencia a la Fig. 12, se describira el proceso del algoritmo Dec.
(S401: Paso de adquisicion de clave de descifrado)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de adquisicion de clave de
descifrado 310 obtiene la clave de descifrado sks := (S, k*o, k*1, ..., k*) distribuida por el dispositivo de generacion
de clave 100. La unidad de adquisicion de clave de descifrado 310 también obtiene el parametro publico pk
generado por el dispositivo de generacion de clave 100.

(S402: Paso de recepcion de datos)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de recepcion de datos 320 recibe
el texto cifrado ctr transmitido por el dispositivo de cifrado 200.

(S403: Paso de calculo de programa de tramo)

Usando el dispositivo de procesamiento, la unidad de calculo de programa de tramo 330 comprueba si la estructura
de acceso S incluida en la clave de descifrado sks obtenida en (S401) acepta o no I incluido en el texto cifrado ctr
recibido en (S402). El método para comprobar si la estructura de acceso S acepta o no I' es el mismo que el descrito
en “5. Concepto para implementar cifrado funcional en la Realizacién 1”.

Si la estructura de acceso S acepta " (aceptar en S403), la unidad de calculo de programa de tramo 330 avanza el
proceso a (S404). Si la estructura de acceso S rechaza I' (rechazar en S403), la unidad de calculo de programa de
tramo 330 determina que el texto cifrado ctr no se puede descifrar con la clave de descifrado sks y finaliza el
proceso.

(S404: Paso de calculo de coeficiente complementario)

Usando el dispositivo de procesamiento, la unidad de calculo de coeficiente complementario 340 calcula | y una
- oy ok . .
constante (coeficiente complementario) t*i7i=[l de manera que se satisface la Formula 142.

[Férmula 142]

IZZ ie!ania donde M; es la fila de orden i de M,
LI clie Lo, LY |[pG)=(t,vi) A (t,x) € I Avi-x; =0]
VIp(i)==(t,vi) A, xi) € T Avi-x; # 0]}

(S405: Paso de operacion de emparejamiento)
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Usando el dispositivo de procesamiento, la unidad de operacion de emparejamiento 350 calcula la Férmula 143 y de
esta manera genera la clave de sesion K=gT§.

[Férmula 143]
K=e(eo.ky) [  ele, k)@ I'1 e(c, k) @l (viext)
el Ap(i)=(1.v1) iel Ap()=—(t,v¢)
Como se indica en la Férmula 144, la clave K = gT(’ se puede obtener calculando la Féormula 143.

[Férmula 144]
e(c0:k0) T Lies n piymtey €k
.Hief f\p(f)=—-(r,1;j) G(C‘E,k;) o, (vi-x;)

— s+ oo ) mfsj(;; 2 )(viex )
8r ’ HEEI A~ p(D=(tv) 8r HJ‘E! Ap(i)z—‘(f,v;)gif' ! f

— (0(—.5‘{] +Z iel S )+§

&
_g;}‘ .
(S406: Paso de calculo de mensaje)

Usando el dispositivo de procesamiento, la unidad de calculo de mensaje 360 calcula m’ = cq4+1/K 'y de esta manera
genera un mensaje m’ (= m). Sefialar que cq+1 €s gr'm, como se indica en la Formula 142 y que K es gr°. Por lo
tanto, el mensaje m se puede obtener calculando m’ = c4+1/K.

En resumen, en (S401) hasta (S406), el dispositivo de descifrado 300 ejecuta el algoritmo Dec indicado en la
Formula 145 y de esta manera genera el mensaje m’ (= m).

[Férmula 145]
Dec(pk, sks == (S,k{,....k7), ctp = {e; pocan)):

§ S=WM.p)

acepta I ={tx )}, entonces calcular /'y Gitier de manera que

l:Z fe"affwf, donde M; es la fila de ordenide M e
Ic{iell,.., L |[pG) = (t,vi) Alt,x:) e I Avi-x¢ =0]
V@) = —(t.viyA (txe) € I Avi -x; #0]},

K= e(co,ké‘) H ) e(cr,kf) a H ) e(q,k}k) Ct’r-,"'(l;;'-l:,r) ,
il np(i)=(t,vi) iel np(i)y=—(t,v;)

devolver m’ := cq+/K.

Como se describid anteriormente, en el sistema criptografico 10 segun la Realizacion 2, pt y -y se fijan
respectivamente como el coeficiente de los vectores de base b*y y b*; para el elemento k*; de la clave de descifrado
sks. En el sistema criptografico 10, o; y oit se fijan respectivamente como el coeficiente de los vectores de base b1y
b, para el elemento c¢ del texto cifrado cir.

Debido a estas disposiciones, cuando se realiza una operacion de emparejamiento sobre el elemento k* y el
elemento c; para el indice correspondiente t, se obtiene un producto interior de 0 para partes constituidas por los
vectores de base b*1 y b*; y los vectores de base by y by, que se cancelan de esta manera. Es decir, cuando se
realiza una operacién de emparejamiento sobre el elemento k*; y el elemento c; para el indice correspondiente t, las
partes de indice que se fijan como los coeficientes de los vectores de base (partes constituidas por los vectores de
base b*1 y b*; y los vectores de base by y by) se cancelan y se puede obtener un resultado de la operaciéon de
emparejamiento para las partes restantes.
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En el sistema criptografico 10 segun la Realizacion 2, se proporcionan las partes de indice, de manera que las bases
que se usa para cada categoria de atributo se pueden construir como las bases comunes (base B y base B*). Como
resultado, solamente la base B y la base B* necesitan ser incluidas en un parametro publico, eliminando la
necesidad de reeditar el parametro publico cuando va a ser afadida una categoria de atributo en una etapa
posterior.

En el sistema criptografico 10 segun la Realizacion 2, el parametro publico y la clave secreta maestra son de
tamafnos mas pequefios comparados con los del esquema de cifrado funcional descrito en la Literatura no de
Patente 29. Por lo tanto, se pueden realizar eficientemente calculos usando el parametro publico y la clave secreta
maestra.

Para las partes de indice, se requiere que 0 sea obtenido como resultado de una operacién de producto interior de
las partes de indice. Por lo tanto, aunque las partes de indice bidimensional, esto es los vectores de base b* y b*, y
los vectores de base by y by, se emplean en la descripcion anterior, las partes de indice no estan limitadas a
bidimensional y pueden ser tridimensional o de dimensiéon mas alta. Los valores asignados a las partes de indice no
estan limitados a los descritos anteriormente y se puede emplear una disposicion de asignacion diferente.

El esquema de cifrado funcional se ha descrito anteriormente. Como se indica en la Férmula 146 hasta la Formula
149, no obstante, el esquema de cifrado funcional descrito anteriormente se puede modificar a un esquema de
cifrado basado en atributo. Sefalarque Npoes 1+1+1+1+1=5yNyes2+2+8+2+2=16enlaFormula 146
hasta la Formula 149. Es decir, ug =1, wp =1,z0=1,n=2,u=8,w =2y z = 2. Incluso en este caso, se puede
probar la seguridad.

[Formula 146]

Setup(14) :
(param, (By, Bj), (B, B*))«—~—Gop (14), / * N=16+/
By = (bo,1. b3, bos). B =(by.by, bis. big)

BY = 851, B3, Bya). B = by ,...b], b3, biy),
devoiver Pk = (14, param, @0,1?8), sk = (]]‘36,]"3*)

gob(]’l):
R u
pararnG = (QJG:GT:g:e)<—gbpg(IA)s ":f"‘(—'—"Fga
N ;5, IV] ‘=]6‘
paramy =(q,V,,Gr,A,,e) =Ggpys (1%, N;, paramg),
parat=0, 1, f

U ;
X =i jija, N, GLINLEy),

X7 =i it =y (XD Xt

a partir de entonces,

y 'gfsf indican las filas de ordenide X;y X* parai =1, ..., N; respectivamente,

. N,
0= (i) = 20 54 i j, By = (b 1sbi )

parai=1, ..., N

N

b:,f:z ('9!‘,.")1"\1‘, = Z;:;l SI,I',J'“I IB:.: = (b::]::b:{,ﬁr: )J

of parai=1, ..., N

gr =e(g,g)V, param:=({paramy },_,87).
devolver (param, B, B*).

[Férmula 147]
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KeyGen(pk, sk, S ==(M,p)):
f# Fr, sp=1-1T,
ST = (55T =M f T,y B,
kg = (=50, 0, 1, 1, O)s

U
parai=1, .., L M7 O 1> ip < Ky

si p(i) = (t.v;),
4 8 2 2
. A —_—— N
ki = ( M([:! _15)5 5y +9,:Vf,701 089 ??E’]s ??f,2> 02 )B* s
si (1) =—(1,%}),
4 8 2 2
— Y —_—

k; = ( ﬂ-"(f, - L)a Si(vjv_l): 08: }7{,] > 7?;‘,21 02 )]B" E
devolver sk :=(S, k&7 ..., k7 ).

[Férmula 148]

Enc(pk, m, I":={(t,x;)|1<t<d}):

w,g,% <'U_]F 3
cy = ((C), 05 Ca O} %)BD’ Cd+1 :==g?¢:m’

U
para(t,x,)e I, o, D1 P2 € Fq’
4 8 2 2

et oo,
c.f =( O’((la t): @(l, x.-f):v 08) 02: (pf_lls (ﬂt=2 )]Ba
devolver th = (F, CO’{CI}(I,xf)Er=Cd+] )

[Férmula 149]

Dec(pk, skg = (S,k7,....k7 ), ctp:=(I.{¢, bxelCds)):
Si S=(M,p) acepta 1= {(t’xf)}, entonces calcular /'y {af }*’_E'r de manera que

1=%". oM.
Z‘Efaf I donde M; es la fila de ordenide M e

[ i€l L} ][0 = () A, € T
v[p@) ==t vi) ~(t,x) € I Av; # x4,
K=e(co.ky) [  ele ki)« IT e(c;,k;) %/0ix) |
10 il Ap(i)=(t,v;) ielnp(i)==(t.v,)
devolver m’ := cq+1/K.

Realizacion 3

Como la Realizacién 2, esta realizacion describe un esquema de procesamiento criptografico definido

estrechamente. En particular, esta realizacion describe un esquema de cifrado funcional de politica de texto cifrado
15 (CP-FE).

24



10

15

20

25

30

35

40

45

ES 2604 817 T3

Sefalar que politica de texto cifrado significa que una politica, esto es una estructura de acceso, se incrusta en un
texto cifrado.

En primer lugar, se describira la construccion del esquema CP-FE.

En segundo lugar, se describira la configuracion de un sistema criptografico 10 que implementa el esquema CP-FE.
En tercer lugar, se describira en detalle el esquema CP-FE.

<1. Construccién de esquema CP-FE>

El esquema CP-FE consta de cuatro algoritmos: Setup, KeyGen, Enc y Dec.

(Setup)

Un algoritmo Setup es un algoritmo probabilistico que toma como entrada un parametro de seguridad A y saca un
parametro publico pk y una clave maestra sk.

(KeyGen)

Un algoritmo KeyGen es un algoritmo probabilistico que toma como entrada un conjunto de atributos I := {(t, X ) |
Xt €F4", 1 <t <d}, el parametro publico pk y la clave maestra sk y saca una clave de descifrado skr.

(Enc)

Un algoritmo Enc es un algoritmo probabilistico que toma como entrada un mensaje m, una estructura de acceso S
= (M, p) y el parametro publico pk y saca un texto cifrado cts.

(Dec)

Un algoritmo Dec es un algoritmo que toma como entrada el texto cifrado cts cifrado bajo la estructura de acceso S,
la clave de descifrado skr para el conjunto de atributos I y el parametro publico pk y saca el mensaje m o un simbolo

distinguido 1 L.
<2. Configuracion de sistema criptografico 10 que implementa un esquema CP-FE>

La Fig. 13 es un diagrama de configuracion del sistema criptografico 10 que implementa el esquema CP-FE segun la
Realizacion 3.

El sistema criptografico 10 incluye un dispositivo de generacion de clave 100, un dispositivo de cifrado 200 y un
dispositivo de descifrado 300.

El dispositivo de generacion de clave 100 ejecuta el algoritmo Setup tomando como entrada un parametro de
seguridad A y de esta manera genera un parametro publico pk y una clave maestra sk. Entonces, el dispositivo de
generacion de clave 100 publica el parametro publico pk generado. El dispositivo de generacion de clave 100
también ejecuta el algoritmo KeyGen tomando como entrada un conjunto de atributos I y de esta manera genera
una clave de descifrado skr y distribuye la clave de descifrado skr al dispositivo de descifrado 300 en secreto.

El dispositivo de cifrado 200 ejecuta el algoritmo Enc tomando como entrada un mensaje m, una estructura de
acceso S y el parametro publico pk y de esta manera genera un texto cifrado cts. El dispositivo de cifrado 200
transmite el texto cifrado cts generado al dispositivo de descifrado 300.

El dispositivo de descifrado 300 ejecuta el algoritmo Dec tomando como entrada el parametro publico pk, la clave de
descifrado sks y el texto cifrado cts y saca el mensaje m o un simbolo distinguido 1 L .

<3. Esquema CP-FE en detalle>

Con referencia a las Fig. 14 a 19, se describira el esquema CP-FE y se describira la funcién y operacion del sistema
criptografico 10 que implementa el esquema CP-FE.

La Fig. 14 es un diagrama de configuracion del dispositivo de generacion de clave 100 segun la Realizacion 3. La
Fig. 15 es un diagrama de configuracion del dispositivo de cifrado 200 segun la Realizacion 3. La Fig. 16 es un
diagrama de configuracion del dispositivo de descifrado 300 segun la Realizacion 3.

La Fig. 17 es un diagrama de flujo que ilustra la operacion del dispositivo de generacion de clave 100 y que ilustra el
proceso del algoritmo KeyGen. La Fig. 18 es un diagrama de flujo que ilustra la operacion del dispositivo de cifrado
200 y que ilustra el proceso del algoritmo Enc. La Fig. 19 es un diagrama de flujo que ilustra la operacion del
dispositivo de descifrado 300 y que ilustra el proceso del algoritmo Dec.

En la siguiente descripcion, se supone que xi1:= 1.
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El proceso del algoritmo Setup es el mismo que el proceso descrito en la Realizacion 2 y de esta manera no se
describira.

Se describira la funcion y operacion del dispositivo de generacion de clave 100.

El dispositivo de generacion de clave 100 incluye una unidad de generacién de clave maestra 110, una unidad de
almacenamiento de clave maestra 120, una unidad de entrada de informaciéon 130, una unidad de generacion de
clave de descifrado 140 y una unidad de distribucion de clave 150. La unidad de generacion de clave de descifrado
140 incluye una unidad de generacién de numero aleatorio 143 y una unidad de generacion de elemento de clave
144,

Con referencia a la Fig. 17, se describira el proceso del algoritmo KeyGen.
(S501: Paso de entrada de informacion)

Usando el dispositivo de entrada, la unidad de entrada de informacién 130 toma como entrada un conjunto de
atributos T := {(t, Xt := (X1, ..., Xen €Fq")) | 1 < t < d}. Sefialar que la informacion de atributo del usuario de una
clave de descifrado skr se fija en el conjunto de atributos I, por ejemplo.

(S502: Paso de generacion de numero aleatorio)

Usando el dispositivo de procesamiento, la unidad de generacion de numero aleatorio 143 genera numeros
aleatorios, como se indica en la Formula 150.

[Férmula 150]

U - . U W
D an Dy = (@0,1""?‘;00,190 )(_ ]Fq 0 .

u - U] . -
o Fy 0 = (@100 ) By para (t,x;) €l

(S503: Paso de generacion de elemento de clave)

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de clave 144 genera un elemento k*o
de la clave de descifrado skr, como se indica en la Formula 151.

[Férmula 151]

Uy Wy Zy
" —_—— T ——
ki=(@, 0%, 1 @y 0%, )

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de clave 144 también genera un
elemento k*; de la clave de descifrado skr para cada entero t incluido en el conjunto de atributos I, como se indica
en la Férmula 152.

[Férmula 152]

24n u w z

ki =(o,(, 1), ox;, O, [ 072 g

(S504: Paso de distribucion de clave)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de distribucién de clave 150
distribuye la clave de descifrado skr que tiene, como elementos, el conjunto de atributos I" introducido en (S501) y
k*o y k*; generados en (S503) al dispositivo de descifrado 300 en secreto. Como una cuestion de rutina, la clave de
descifrado skr se puede distribuir al dispositivo de descifrado 300 mediante otro método.

En resumen, en (S501) hasta (S503), el dispositivo de generacion de clave 100 ejecuta el algoritmo KeyGen
indicado en la Formula 153 y de esta manera genera la clave de descifrado skr. En (S504), el dispositivo de
generacion de clave 100 distribuye la clave de descifrado skr generada al dispositivo de descifrado 300.

[Férmula 153]
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w‘(—u Fq: G;O ¢ - F,* ’
iy Wz
ka = (0): [}uﬂ L) ]9 m(}s OZU * }BB 2
- } u - U )
para ({,x)el’, oO;— Fq, 75— JF:?s
24n u w z
L,
kl' = ( O-I (]'s I)s oxt, OH, (ﬂf 4 0= )]B* ?

devolver sk ;- = (/' kﬂ*%{k;}(l X }EF)'

Se describira la funcion y operacion del dispositivo de cifrado 200.

El dispositivo de cifrado 200 incluye una unidad de adquisicién de parametro publico 210, una unidad de entrada de
informacion 220, una unidad de generacion de datos de cifrado 230 y una unidad de transmision de datos 240. La
unidad de generacion de datos de cifrado 230 incluye una unidad de generacién de numero aleatorio 231, una
unidad de generacion de elemento de cifrado 232, una unidad de generacion de vector f 233 y una unidad de
generacion de vector s 234.

Con referencia a la Fig. 18, se describira el proceso del algoritmo Enc.
(S601: Paso de adquisiciéon de parametro publico)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de adquisicién de parametro
publico 210 obtiene el parametro publico pk generado por el dispositivo de generacién de clave 100.

(S602: Paso de entrada de informacion)

Usando el dispositivo de entrada, la unidad de entrada de informacién 220 toma como entrada una estructura de
acceso S := (M, p). Sefialar que la estructura de acceso S va a ser fijada segun las condiciones del sistema que se
implementa. Sefialar también que la informaciéon de atributo del usuario capaz de descifrado se fija en p de la
estructura de acceso S, por ejemplo.

Usando el dispositivo de entrada, la unidad de entrada de informacion 220 también toma como entrada un mensaje
m que se transmite al dispositivo de descifrado 300.

(S603: Paso de generacion de vector f)

Usando el dispositivo de procesamiento, la unidad de generacion de vector f 233 genera aleatoriamente un vector f~
que tiene r piezas de elementos, como se indica en la Féormula 154.

[Férmula 154]

el

(S604: Paso de generacion de vector s)

Usando el dispositivo de procesamiento y en base a una matriz M (L filas x r columnas) incluida en la estructura de
acceso S introducida en (S602) y el vector f~ generado en (S603), la unidad de generacion de vector s 234 genera
un vector s~ T := (S1y «ens sL)T, como se indica en la Férmula 155.

[Férmula 155]
sT=(s)yens )T =M - fT

Usando el dispositivo de procesamiento y en base al vector f~ generado en (S603), la unidad de generacion de
vector s 234 también genera un valor sg, como se indica en la Féormula 156.

[Férmula 156]
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so=1-fT
(S605: Paso de generacion de numero aleatorio)

Usando el dispositivo de procesamiento, la unidad de generacion de numero aleatorio 231 genera numeros
aleatorios, como se indica en la Féormula 157.

[Férmula 157]
u o U Zp
6'(__ F, s Mo = (7?{]:]5'"3??0,20)% F s

parai=1,..., L

r - u - U
sl p(1)=(t,v;;), auj: 9;(— Fga Uf = ("?fgls--w'ﬁlf:z)w—h FZ:

oo . U - U
si )0("') = j(ls Vf)s Jul — ]Fqs ??I: = (,?I,] 3"‘)‘?71',2)(— ]th

(S606: Paso de generacion de elemento de cifrado)

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de cifrado 232 genera un elemento ¢
de datos de cifrado ¢, como se indica en la Férmula 158.

[Férmula 158]
iy Wy Zy
L —

¢o=(=sp, O, &, 0%, 7y )p,

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de cifrado 232 también genera un
elemento c; de los datos de cifrado ¢ para cada enteroi =1, ..., L, como se indica en la Férmula 159.

[Férmula 159]
parai=1,..., L

si p(i) = (t,vi),

24n i W

¢ = (4t =D, s;er+Gvi, 04, 0%, p; g,
si (i) = (¢, vi),

2+n i W z
——

c!' ‘:(Ju,'(zo _l)a Sj;fa OM‘ Owa | ;}1 )]B

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de cifrado 232 también genera un
elemento c4+1 de los datos de cifrado ¢, como se indica en la Férmula 160.

[Férmula 160]

e ob
Cq+1'=8pm
(S607: Paso de transmision de datos)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de transmision de datos 240
transmite un texto cifrado cts que tiene, como elementos, la estructura de acceso S introducida en (S602) y cy, ¢4, ...,
CL Y Cd+1 generados en (S606) al dispositivo de descifrado 300. Como una cuestion de rutina, el texto cifrado cts se
puede transmitir al dispositivo de descifrado 300 mediante otro método.

En resumen, en (S601) hasta (S606), el dispositivo de cifrado 200 ejecuta el algoritmo Enc indicado en la Férmula
161 y de esta manera genera el texto cifrado cts. En (S607), el dispositivo de cifrado 200 transmite el texto cifrado
cts generado al dispositivo de descifrado 300.

[Férmula 161]
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Enc(pk, m, S =(M,p)):
f(L IEI‘.P",
5 ::_l"fT, sT =(Spyensy )T =M -fT,

¢ U ]an;?() U ]FZU,

Uy o 2
—_————

‘,—I\-_\ -
CO = (_SCI’ OL&O ] é‘: OWU ] ??[] )IBO 3
parai=1, ..., L,

. - - U —- U
T R |

24n u w

;= ( Hi (# -0, Si él + 91';:"9 o, 0, i )IB’
. - u .
sip()=—(t,vi), pi«——Fy, nj«——F;
Zin u w

= (pylt, =1, svi, 04, OV, 7 B

Ciil = g;?vm,
devolver ctg = (S, ¢y,c|,...,C[,Cq41)-

Se describira la funcién y operacion del dispositivo de descifrado 300.

El dispositivo de descifrado 300 incluye una unidad de adquisicion de clave de descifrado 310, una unidad de
recepcion de datos 320, una unidad de calculo de programa de tramo 330, una unidad de calculo de coeficiente
complementario 340, una unidad de operacion de emparejamiento 350 y una unidad de calculo de mensaje 360.

Con referencia a la Fig. 15, se describira el proceso del algoritmo Dec.
(S701: Paso de adquisicién de clave de descifrado)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de adquisicion de clave de
descifrado 310 obtiene la clave de descifrado skr distribuida por el dispositivo de generacion de clave 100. La unidad
de adquisicién de clave de descifrado 310 también obtiene el parametro publico pk generado por el dispositivo de
generacion de clave 100.

(S702: Paso de recepcion de datos)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de recepcién de datos 320 recibe
el texto cifrado cts transmitido por el dispositivo de cifrado 200.

(S703: Paso de calculo de programa de tramo)

Usando el dispositivo de procesamiento, la unidad de calculo de programa de tramo 330 comprueba si la estructura
de acceso S incluida en el texto cifrado cts obtenida en (S702) acepta o no I' incluido en la clave de descifrado skr
recibida en (S701). El método para comprobar si la estructura de acceso S acepta o no I' es el mismo que el descrito
en “5. Concepto para implementar cifrado funcional en la Realizacién 1.

Si la estructura de acceso S acepta I' (aceptar en S703), la unidad de calculo de programa de tramo 330 avanza el
proceso a (S704). Si la estructura de acceso S rechaza I' (rechazar en S703), la unidad de calculo de programa de
tramo 330 determina que el texto cifrado cts no se puede descifrar con la clave de descifrado skr y finaliza el
proceso.

(S704) hasta (S706) son sustancialmente los mismos que (S404) hasta (S406) en la Realizacion 2 mostrada en la
Fig. 12.

En resumen, en (S701) hasta (S706), el dispositivo de cifrado 200 ejecuta el algoritmo Dec indicado en la Férmula
162 y de esta manera genera el mensaje m’ (= m).
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[Férmula 162]

Dec(pk" Skf = (Fskss {k?}(’,/\;“)el")) GtS = (SJ ("O) (:1,..., cLacd+1)):

§ S=WM.p)

acepta I ={tx )}, entonces calcular /'y Gitier de manera que

l:Z "E"affwf, donde M; es la fila de ordenide M e
Icfiefl,..L} | [p()=@v) Altx) el Avi-x =0]
Vv [p@) ==t vi) At x) €L Avi-xy £0] }.

K=deoky) [ eakDa T eleh)a/tr
i€l Ap(i)=(t,v;) iel Ap(i)y=—(1.vi)

devolver m’ := cq+/K.

Como se describidé anteriormente, como en el sistema criptografico 10 segun la Realizacién 2, en el sistema
criptografico 10 segun la Realizacion 3, se proporcionan las partes de indice, de manera que las bases que se usan
para cada categoria de atributo se pueden construir como las bases comunes (base B y base B*). Como resultado,
solamente la base B y la base B* necesitan ser incluidas en un parametro publico, eliminando la necesidad de
reeditar el parametro publico cuando una categoria de atributo va a ser afadida en una etapa posterior.

Como en la Realizacion 2, para las partes de indice, se requiere que 0 sea obtenido como resultado de una
operacion de producto interior de las partes de indice. Por lo tanto, aunque las partes de indice bidimensionales,
esto es los vectores de base b*; y b*; y los vectores de base b1 y by, se emplean en la descripcion anterior, las
partes de indice no estan limitadas a bidimensional y pueden ser tridimensional o de dimensién mas alta. Los
valores asignados a las partes de indice no estan limitados a los descritos anteriormente y se puede emplear una
disposicion de asignacion diferente.

El esquema de cifrado funcional se ha descrito anteriormente. Como se indica en la Férmula 163 hasta la Férmula
167, no obstante, el esquema de cifrado funcional se puede modificar a un esquema de cifrado basado en atributo.
Sefialar que Noes 1+1+1+1+1=5yNjes2+2+8+2+2=16 enla Férmula 163 hasta la Formula 167. Es
decir,ug=1,wo=1,z0=1,n=2,u=8,w=2yz= 2. Incluso en este caso, se puede probar la seguridad.

[Férmula 163]

Setup(14) :
(param, (By,B}), (B,B")) < X —Gop, (1), / * N=16*/
By = (B, b3, bos), B = (by....by, bys, byg) .
BG = (851, B30 B.4), B =] ... 53, bis, biy),

pk = (14,param,B,,,B), sk := (B}, B"),
devolver pk, sk.

gob(M)I
R
paramg = (4,6, Gy 8,6) Gy (1), Ty,
Ny =5, Nj=16,

para t=0,1,  paramy :=(q,V,.Gz,A,€) = Gypys (14, N;. paramg),

U
Xe =i )i .. N, «—GLIN,F,),

X =094 )i j.. NEY X7y

, en lo sucesivo, i
y ‘gt,i indican las filas de orden i de X;y X* parai =1, ..., N; respectivamente,
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bz,;?(z‘f’x,;)AfZﬁl X, jo,j para i =1...Ne, Be=(byponbrn)),
gr=e(g,g)V. param:= ({paramy },_o1.27).
devolver (param, B, B¥).
[Férmula 164]

KeyGen(pk, sk, 7= {(z,x,)|1<t<d}):
a),(poé F,,
iy =(w, 0, 1, @, Oy -
oara (t,x,)e I', 07, ¢y, go,;,(L IE‘q,

4 8 2 2
———— A ——

e e e
k:‘ = ( Cr{(]v t)s w(l-’xp_‘): 083 {pjjls ¢I,2) 02 )]B* »
devolver sk ;= (7, }'cf']‘,{1'17;}“,_,5I yel )
[Férmula 165]
Enc(pk, m, S =(M, p)):
_F(U— Fr, Sp = -f-_f:T,
ST = (s )T =M £T, &,y F,,

o= (=50, 0, ¢, 0, 7ip)m, »

5
parai=1, ..., L,
. LA 4 U
si p(i)=(v;), 1, 6, Mit> Mo ]Fq,
4 8 2 2
.r_’\'_\
¢ =t =), s;+6v;, =6, 08, 02, my, mo s
P U
Si p(z):_'(tsvi)’ .uja ??f,l? ??i',2<— Fq*
4 8 2 2
< :=(Ju1'(ru _1)5 Si(vi’_l)P 08’ 027 T}i,l? ??5,2 )B’
Cd+1—= gqua
devolver Clg := (S, ¢y,C],....€1 ,Cq41)-
[Férmula 166]
Dec(pk, sk =(I",kp, {k?}(r,xf]e]“), cts =(S, ¢y, €|,y €1,C441 )"
10 si Si= (M, p) acepta 1= {(r,x,)}, entonces calcular /'y {af }*’_E'r de manera que

1=N" . M.
Z!e"af I donde M; es la fila de ordenide M e
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Icliefl..L} | [p() =) Alx) el A, =x,]
v [p@)=—(t,v) A (t,x;) el nv; #x.] }.

K=cleg,ky) [  eleihy) % I e(e;, k) %/0=x)
ielnp(i)=(t.v,) ielnp(i)=(t,;)

devolver m’ := cq+/K.

En la Realizacién 2, se ha descrito el esquema KP-FE. En la Realizacion 3, se ha descrito el esquema CP-FE. Como
con estos esquemas, el esquema de politica unificada (UP-FE) descrito en la Literatura no de Patente 30 se puede
construir de manera que no hay necesidad de reeditar un parametro publico cuando va a ser afiadida una categoria
de atributo.

Realizacion 4

Como las Realizaciones 2 y 3, esta realizacién describe un esquema de procesamiento criptografico definido
estrechamente. En particular, esta realizaciéon describe un esquema de cifrado de predicado de producto interior
jerarquico (HIPE).

El esquema HIPE es un esquema de cifrado de predicado de producto interior que es capaz de delegacion.
Delegacion significa que un usuario que tiene una clave de nivel mas alto genera una clave de nivel mas bajo que
tiene capacidades mas limitadas que la clave de usuario (nivel mas alto). Las capacidades limitadas suponen que la
clave de nivel mas bajo puede descifrar solamente algunos de los textos cifrados que se pueden descifrar con la
clave de nivel mas alto. Como se explicd en la Realizacion 1, el esquema de cifrado de predicado de producto
interior corresponde a un caso en el que esta limitado el disefio de la estructura de acceso en el esquema de cifrado
funcional.

El esquema HIPE incluye un primer esquema que es eficiente y un segundo esquema que es menos eficiente que el
primer esquema, pero garantiza seguridad de incluso informacion de atributo que se fija en un texto cifrado (ver la
Literatura no de Patente 29). Aqui, como ejemplo del segundo esquema, se describira un esquema que permite la
adicién de una categoria de atributo sin reeditar un parametro publico. No obstante, haciendo modificaciones
similares a los algoritmos descritos en la Literatura no de Patente 29, el primer esquema se puede construir también
para permitir la adicion de una categoria de atributo sin reeditar un parametro publico.

En primer lugar, se describira la construccion del esquema HIPE.

En segundo lugar, se describira la configuracion de un sistema criptografico 10 que implementa el esquema HIPE.
En tercer lugar, se describira en detalle el esquema HIPE.

<1. Construccién de esquema HIPE>

El esquema HIPE consta de cinco algoritmos: Setup, KeyGen, Enc, Dec y Delegate, .

(Setup)

Un algoritmo Setup es un algoritmo probabilistico que toma como entrada un parametro de seguridad 11 y saca una
clave publica maestra pk y una clave secreta maestra sk. La clave secreta maestra sk es una clave de nivel superior.

(KeyGen)

Un algoritmo KeyGen es un algoritmo probabilistico que toma como entrada la clave publica maestra pk, la clave
secreta maestra sk y la informacion de predicado (v 1, ..., VL) (1 < L < d) y saca una clave secreta de nivel de
orden L ski.

(Enc)

Un algoritmo Enc es un algoritmo probabilistico que toma como entrada la clave publica maestra pk, la informacion
de atributo (x4, ..., X ) (1 < h <d) y un mensaje m y saca un texto cifrado ct.

(Dec)

Un algoritmo Dec es un algoritmo probabilistico que toma como entrada la clave publica maestra pk, la clave secreta
de nivel de orden L sk, y el texto cifrado ct y saca el mensaje m o un simbolo distinguido 1 L .

(Delegate )
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Delegate, es un algoritmo probabilistico que toma como entrada la clave publica maestra pk, la clave secreta de
nivel de orden L sk; y la informacion de predicado de nivel de orden (L+1) v +¢ (L+1 < d) y saca una clave secreta
de nivel de orden (L+1) sk.+1. Es decir, el algoritmo Delegate. saca una clave secreta de nivel mas bajo.

<2. Configuracion de sistema criptografico 10 que implementa un esquema HIPE>

La Fig. 20 es un diagrama de configuracion del sistema criptografico 10 que implementa el esquema HIPE segun la
Realizacion 4.

El sistema criptografico 10 incluye un dispositivo de generacion de clave 100, un dispositivo de cifrado 200, un
dispositivo de descifrado 300 y un dispositivo de delegacion de clave 400. Se supone en la siguiente descripcion que
el dispositivo de descifrado 300 incluye el dispositivo de delegacion de clave 400. No obstante, el dispositivo de
delegacion de clave 400 se puede proporcionar separadamente del dispositivo de descifrado 300.

El dispositivo de generacion de clave 100 ejecuta el algoritmo Setup tomando como entrada un parametro de
seguridad A y de esta manera genera una clave publica maestra pk y una clave secreta maestra sk. Entonces, el
dispositivo de generacion de clave 100 publica la clave publica maestra pk generada. El dispositivo de generacién de
clave 100 también ejecuta el algoritmo KeyGen tomando como entrada la clave publica maestra pk, la clave secreta
maestra sk y la informacién de predicado (v, ..., V') (1 <L < d) y de esta manera genera una clave secreta de
nivel de orden L sk y distribuye la clave secreta de nivel de orden L sk, al dispositivo de descifrado de nivel de
orden L 300 en secreto.

El dispositivo de cifrado 200 ejecuta el algoritmo Enc tomando como entrada la clave publica maestra pk, la
informacion de atributo (x4, ..., X 'n) (1 < h <d) y un mensaje m y de esta manera genera un texto cifrado ct. El
dispositivo de cifrado 200 transmite el texto cifrado ct generado al dispositivo de descifrado 300.

El dispositivo de descifrado 300 ejecuta el algoritmo Dec tomando como entrada la clave publica maestra pk, la clave
secreta de nivel de orden L sky y el texto cifrado ct y saca el mensaje m o un simbolo distinguido 1 L.

El dispositivo de delegacion de clave 400 ejecuta el algoritmo Delegate, tomando como entrada la clave publica
maestra pk, la clave secreta de nivel de orden L sk, e informacién de predicado de nivel de orden (L+1) v i+ (L+1 <
d) y de esta manera genera una clave secreta de nivel de orden (L+1) sk.+1 y distribuye la clave secreta de nivel de
orden (L+1) ski+ al dispositivo de descifrado de nivel de orden (L+1) 300 en secreto.

<3. Esquema HIPE en detalle>

Con referencia a las Fig. 21 a 29, se describira el esquema HIPE y la operacion y funcion del sistema criptografico
10 que implementa el esquema HIPE segun la Realizacion 4.

La Fig. 21 es un diagrama de configuracion del dispositivo de generacion de clave 100 segun la Realizacion 4. La
Fig. 22 es un diagrama de configuracion del dispositivo de cifrado 200 segun la Realizacion 4. La Fig. 23 es un
diagrama de configuracion del dispositivo de descifrado 300 segun la Realizacién 4. La Fig. 24 es un diagrama de
configuracion del dispositivo de delegacion de clave 400 segun la Realizacion 4.

Las Fig. 25 y 26 muestran diagramas de flujo que ilustran la operacién del dispositivo de generacion de clave 100.
La Fig. 25 es un diagrama de flujo que ilustra el proceso del algoritmo Setup. La Fig. 26 es un diagrama de flujo que
ilustra el proceso del algoritmo KeyGen. La Fig. 27 es un diagrama de flujo que ilustra la operacién del dispositivo de
cifrado 200 y que ilustra el proceso del algoritmo Enc. La Fig. 28 es un diagrama de flujo que ilustra la operacion del
dispositivo de descifrado 300 y que ilustra el proceso del algoritmo Dec. La Fig. 29 es un diagrama de flujo que
ilustra la operacion del dispositivo de delegacion de clave 400 y que ilustra el proceso del algoritmo Delegate .

Se describira la funcion y operacion del dispositivo de generacion de clave 100.

El dispositivo de generacion de clave 100 incluye una unidad de generacion de clave maestra 110, una unidad de
almacenamiento de clave maestra 120, una unidad de entrada de informaciéon 130, una unidad de generacion de
clave de descifrado 140 y una unidad de distribucion de clave 150. La unidad de generacioén de clave de descifrado
140 incluye una unidad de generacion de numero aleatorio 143, una unidad de generacion de elemento de clave
144, una unidad de generacion de elemento de aleatorizacion 145 y una unidad de generacion de elemento de
delegacion 146.

Con referencia a la Fig. 25, se describira el proceso del algoritmo Setup.
S801 es sustancialmente el mismo que (S101) en la Realizacion 2 mostrada en la Fig. 9.
(S802: Paso de generacion de parametro publico)

Usando el dispositivo de procesamiento, la unidad de generacion de clave maestra 110 genera una subbase B*, de
la base By, una subbase B” de la base B, una subbase B"*y de la base B*s y una subbase B**,« de la base B*,
como se indica en la Férmula 167, las bases By, B?, B y B*o que se han generado en (S801).
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[Férmula 167]

Bo = (bO,l’ b0,1+uﬂ+1= b0,1+u[,+]+w“+lv-'-vb0,1+uu+l+u}]+z[] ),
B - (TR U ) TVREE P by niurwiz)s

lﬁa.pk = b6,1+rzo+l+l :"'ab5,1+uo+l+wo s

BBK = (b]*, b;, b3+n+u+1=--': b§+ﬂ+u+w)

La unidad de generacion de clave maestra 110 genera un parametro publico pk poniendo juntos la subbase B*y, la
subbase B*, la subbase By y la subbase B« generadas, el parametro de seguridad A (1" introducido en (S801)
y param generado en (S801).

(S803: Paso de generacion de clave maestra)

Usando el dispositivo de procesamiento, la unidad de generacion de clave maestra 110 genera una subbase B «
de la base B*p y una subbase B"* de la base B*, como se indica en la Formula 168, las bases B*oy B* que se han
generado en (S801).

[Férmula 168]

A . *
B0 sk = (60,160,141, +1)>
]B;k = (b=2k+1="'! b5+n)

La unidad de generacion de clave maestra 110 genera una clave maestra sk que esta constituida por la subbase
B"*o y la subbase B** generadas.

(S804: Paso de almacenamiento de clave maestra)

La unidad de almacenamiento de clave maestra 120 almacena el parametro publico pk generado en (S802) en el
dispositivo de almacenamiento. La unidad de almacenamiento de clave maestra 120 también almacena la clave
maestra sk generada en (S803) en el dispositivo de almacenamiento.

En resumen, en (S801) hasta (S803), el dispositivo de generacion de clave 100 ejecuta el algoritmo Setup indicado
en la Férmula 169 y de esta manera genera el parametro publico pk y la clave maestra sk. En (S804), el dispositivo
de generacion de clave 100 almacena el parametro publico pk y la clave maestra sk generados en el dispositivo de
almacenamiento.

El parametro publico se publica a través de la red, por ejemplo y se pone a disposicion del dispositivo de cifrado 200
y del dispositivo de descifrado 300.

[Férmula 169]
Setup(14) :
(param, (B, B)), (B.B*) <~ —Gop (11),
By = (b1 By e 15 B0 11ty 1wy 1 50++500, g, 4103 47, )
B = Btseesbrins Bosniiwiloon B2 inmiuiwiz)s
lﬁ‘apk = B0 1ty 115000, 1 1 4130, ]ﬂ%,sk = (80,180,101, +1)>

B;k = (bl*s b;, b§+n-i e EI b; AW B;k = (b;Hr--s b§+qu
devolver pk := (14, param, By, B, BY i, By ), Sk = (B) sk, Bak)-

Con referencia a la Fig. 26, se describira el proceso del algoritmo KeyGen que se ejecuta por el dispositivo de
generacion de clave 100.

(S901: Paso de entrada de informacion)
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Usando el dispositivo de entrada, la unidad de entrada de informacién 130 toma como entrada informacién de
predicado (v 1, ..., v L). Sefialar que v i := Vi1, ..., Vin para cada entero i = 1, ..., L. Sefalar que el atributo del
usuario de la clave se introduce como la informacién de predicado.

(S902: Paso de generacion de numero aleatorio)

Usando el dispositivo de procesamiento, la unidad de generacion de numero aleatorio 143 genera numeros
aleatorios, como se indica en la Féormula 170.

[Férmula 170]
paraj=1,..,2L; T =L+1,..,d:t=1,..,n;
¥;Hdec,t>Mran,1 > Sdec,i>Sran,l,j i
U
gdec,!vgran,],j,r“—mq para t=1,...,L ,
Hdel (r.1),1>Fran,2,z.t» Sdel,(r,0),t+5ran,2,7,¢»
u _
Odel (z,1).t-Oran 2.7 «—Fy para £ =1 L+1,
'jdec,o = Udec,O,lJ"'J’?dec,(},wﬂ sﬁran,l,j.(l = Wran,l,_,:‘,o,l:---:’?ran,l,j,(),ub »
TTdel(r.1),0 = Mdel,(z.0),0,1+"1del,(,0),0,w, *
~ - U Wy
Tran,2,7,0 = 7lran,2,7,0,1>-ran,2,,0,w, (_'“_rq ,
’?dec,z =TMdec, 1,15+ dec,t,w»
. ) u ,
f?ranel’;,t = ??ran,],_f“f‘]-;-“E]?ran;!!j!r?n, <—]F; para = 1,...,L 3
Tdel,(z,0), = Mdel(z,0),6,1>Tdel,(z,0),0,w

- . ) |6 S
Mran,2.z. = Mran,2,r,1,1>"ran,2,r,pw <55 para ¢ = 1., L+1

La unidad de generacion de nimero aleatorio 143 también fija Sdee,0y Sran,1 j,05 Sran.2,1.0 y Sdel(niL0: como se indica
en la Formula 171.

[Férmula 171]

Sdec,0 = Z %:p“dec,:e
Sran,1,;,0 = Z {':15ran.,l,j,:=
Sran,2,7,0 = Z f’:ﬁlsran,Z,r,: s
Sdel,(r,).0 = Z %:Jilsdel,(r,r),r

(S903: Paso de generacion de elemento de clave)

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de clave 144 genera un elemento de
clave k*_gec que es un elemento de la clave de descifrado sk., como se indica en la Férmula 172.

[Férmula 172]

« -
kL,dec =( (_Sdec,o, 0, 1, Tdec,0: 020)]}335
("‘dec,z(ta_l)a Sdec, €l "“Odec,svh ou, ﬁdee,rs 0% )=
ct=1..,1L)
(S904: Paso de generacion de primer elemento de aleatorizacion)

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de aleatorizacion 145 genera un
primer elemento de aleatorizacion k*_ran,1; que es un elemento de la clave de descifrado sk, para cada entero j = 1,
..., 2L, como se indica en la Formula 173.
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[Férmula 173]
* o -
kpran,;j = ((=Srany, ;0. 0%, 0, ran,1,/,0° 020)135’
(:”ran,l,j,r(fs_])a Sran,1, /¢ €l +€ran,l,j,r"’fs ou,

Than,je> 09)p © t=1..,L)

(S905: Paso de generacion de segundo elemento de aleatorizacion)
Usando el dispositivo de procesamiento, la unidad de generacion de elemento de aleatorizacion 145 genera un
*

segundo elemento de aleatorizacion k Lan2.rqye es un elemento de la clave de descifrado sk., para cada entero
T =L+1, ..., d, como se indica en la Férmula 174.

[Férmula 174]

% — - Z,
kL,ran,Z,-r = ( (_Sran,z,r,Oe 0%, 0, Mran,2,7.,0° 0 D)IB;;v

(tran2,7,0(6=1)s Sran 2.7 €1 + Gran 2,70 Ves 0%,

ﬁranﬁr,:a 0%)p« : t=1,...,L,

(tran,2,7,0+1(7=1), Sran 2.7 L41€1, 0%, Tran2r 141> 07)B+)

(S906: Paso de generacion de elemento de delegacion)

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de delegacion 146 genera un

.
elemento de delegacion KLl (r que es un elemento de la clave de descifrado sk, para cada entero T = L+1, ...,
dy cada entero T =1, 2 con respecto a cada entero T , como se indica en la Formula 175.

[Formula 175]

kL del () = ( (=Sdel(r.0,00 00, 0, Tgel(z.,0» 070) By
(el (7,004 (-~ D) Sdel(z.00€1 + Ol (r.006Ve> OV
ﬁdeufgi),h 0%)g-: t=1,...,.L,
(del (7,00, L+1(T>=1)s Sdel (7.1).L+] el +yes, 0V,
fdel(z,2),L+1> 0Z)B~)

(S907: Paso de distribucion de clave)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de distribucién de clave 150
distribuye la clave de descifrado sk, que tiene, como elementos, el elemento de clave k*_gec, €l primer elemento de

aleatorizacion k*_ran1j, €l segundo elemento de aleatorizacion K Lnan2. y el elemento de delegacion K'Ldeltu al
dispositivo de descifrado 300 en secreto. Como una cuestion de rutina, la clave de descifrado sk, se puede distribuir
al dispositivo de descifrado 300 mediante otro método.

En resumen, en (S901) hasta (S906), el dispositivo de generacion de clave 100 ejecuta el algoritmo KeyGen
indicado en la Férmula 176 y la Formula 177 y de esta manera genera la clave de descifrado sk.. En (S907), el
dispositivo de generacion de clave 100 distribuye la clave de descifrado sk. generada al dispositivo de descifrado
300.

[Férmula 176]
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KeyGen(pk, sk, (:’1,...,;[,)6 Bl x---xE):
para j=1..,20L; 7 =L+1,...d; t=1,..n;
W, Hdec,t>Hran,l,j,t> Sdec.t>Sran,1, j >

9dec,t=0ran,l,j,.r (LIF(}, para ¢ =1,..., L ,

Hdel(z,0),>Hran2,7.t> Sdel(z,0),¢>Sran,2,z,¢>

Odel(z,0),0>%an2,7z “LFq para ¢ =1,...L+1,

Sdec,0 = Z :L=13dec,z: Sdel,(7,1,0 = Z fQIlSdel,(r, 0t

Sran,1,/,0 = Zf‘:]sran,l, Jto Sran2,7,0 = Z }rﬁ] Sran,2,7,t>

Tldec,0Tran,1, j,0-1del,(z.1),0+kan,2.7.0 L,

ﬁdec,:aﬁran,l,j,ﬁLFév para £ =1..,L,

ﬁdel,(r,!]‘b%n,z,ﬂt‘i]ﬁ}}v para ¢ =1,..,L+1,
[Férmula 177]

k7 dec = ( (Ssdec0s 00, 1, Tigeg,00 0% »

(Udec (&), 5'dec,z_“;'1 +9dec:r;fs 0%, Mldec,r» e 1 t=1,...,L),

KT del(z.iy = ( (=Sdel (.00, 0%, 0, ?q?deuf,,_),g, 0%0 ) g
(el (7,0, (1.1, Sdel,(r,r),t';l +€del,(r,f],t;f> 04,
el (z)> OB @ £=1e L,

(del(,0),L+1 (7.~ D), Sdel,{r,l},LHEl +ye,, 04,
Ndelyz,2),2+1> 09)g)

kz,ran,l,_;' =( (=Sran,,j.0» O, 0, ’}ran,l, 7.0 020)]35,
(.uran,l,j,: (t,=1), Sran,]ij";;l +9ran,]’j,;;:, Ou,
ﬁran,],j,!a 0%)gs @ t=1,..,1),

KT ran2,z =( (=Sran,2,z,0- 0%, 0, ;?mn,z,r,m 0% ) gy »
%n,Z,r,t(!=_1)a Sran,Z,r,zgl +9|‘an,2,r,e‘;f= 04,
Than2z 0 0F)pe & 1=1L,

(than2,z,1+1(7, D), 5ran,2,r,L+l;|= 0%, 7hanpz, 1410 0%)Re )
sk; = k7 dec {kz,del(f,r)},=L+1,__.,d; =125
K ran KT ran 2,0} j=1,..20 se=L41,...d)>

devalver SkL.
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Se describira la funcion y operacion del dispositivo de cifrado 200.

El dispositivo de cifrado 200 incluye una unidad de adquisicion de parametro publico 210, una unidad de entrada de
informacion 220, una unidad de generacion de datos de cifrado 230 y una unidad de transmision de datos 240. La
unidad de generacion de datos de cifrado 230 incluye una unidad de generacion de numero aleatorio 231 y una
unidad de generacion de elemento de cifrado 232.

Con referencia a la Fig. 27, se describira el proceso del algoritmo Enc que se ejecuta por el dispositivo de cifrado
200.

(S1001: Paso de adquisicion de clave publica maestra)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de adquisicién de parametro
publico 210 obtiene la clave publica maestra pk generada por el dispositivo de generacion de clave 100.

(S1002: Paso de entrada de informacion)

Usando el dispositivo de entrada, la unidad de entrada de informacién 220 toma como entrada informacién de
atributo (X1, ..., X L), donde Xi := Xi,1, ..., XL para cada entrada i =1, ..., L. Sefialar que el atributo de una persona
capaz de descifrar un mensaje cifrado se introduce como la informacién de atributo.

Usando el dispositivo de entrada, la unidad de entrada de informacién 220 también toma como entrada un mensaje
m que se cifra.

(S1003: Paso de generacion de numero aleatorio)

Usando el dispositivo de procesamiento, la unidad de generacion de numero aleatorio 231 genera numeros
aleatorios, como se indica en la Férmula 178.

[Férmula 178]

U - U z
(0,(<—Fq, P =P 15> P0,z, <—~—]Fq” ,

- U ~ U
Py = O 1o Pty K, Oy e——Fg pam £ =1,.., L

(S1004: Paso de generacion de elemento de cifrado c1)

Usando el dispositivo de procesamiento, la unidad de generacién de elemento de cifrado 232 genera un elemento de
cifrado ¢ que es un elemento de un texto cifrado ct, como se indica en la Féormula 179.

[Férmula 179]
o1 = (0,04 .£.0% 00 )g, . (0,(L1), @x1, 04,0%,0)p £ =1,...,L)

(S1005: Paso de generacion de elemento de cifrado c2)

Usando el dispositivo de procesamiento, la unidad de generacién de elemento de cifrado 232 genera un elemento de
cifrado ¢, que es un elemento del texto cifrado ct, como se indica en la Féormula 180.

[Férmula 180]
¢
(,‘2 = g},m -

(S1006: Paso de transmision de datos)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de transmision de datos 240
transmite el texto cifrado ct que incluye el elemento de cifrado ¢ y el elemento de cifrado c, al dispositivo de
descifrado 300. Como una cuestion de rutina, el texto cifrado ct se puede transmitir al dispositivo de descifrado 300
mediante otro método.

En resumen, en (S1001) hasta (S1005), el dispositivo de cifrado 200 ejecuta el algoritmo Enc indicado en la Formula
181 y de esta manera genera el texto cifrado ct. En (S1006), el dispositivo de cifrado 200 transmite el texto cifrado ct
generado al dispositivo de descifrado 300.

[Férmula 181]

38



10

15

20

25

30

ES 2604 817 T3

Enc(pk, me i[}y-,(if],...,:ég)e Bt x.--xF):

U - U z
m,;-< Fq& (90< ]que

parai=1, ..., L,

- U . U
got<—1F5, o (——-—]F'q,

cl = {(ﬂ),oul},é‘SUWU 950 )Bﬂ H (O-.r'(l,f), m;h OH,OW'IG_O‘T_' )B = l"""!")’

¢y = gpm, cti=(cp,0),
devolver Ct.
Se describira la funcién y operacion del dispositivo de descifrado 300.

El dispositivo de descifrado 300 incluye una unidad de adquisicion de clave de descifrado 310, una unidad de
recepcion de datos 320, una unidad de operacion de emparejamiento 350 y una unidad de calculo de mensaje 360.

Con referencia a la Fig. 28, se describira el proceso del algoritmo Dec que se ejecuta por el dispositivo de descifrado
300.

(S1101: Paso de adquisicion de clave de descifrado)

Usando el dispositivo de comunicacién y a través de la red, por ejemplo, la unidad de adquisicion de clave de
descifrado 310 obtiene la clave de descifrado sk.. La unidad de adquisiciéon de clave de descifrado 310 también
obtiene el parametro publico pk generado por el dispositivo de generacion de clave 100.

(S1102: Paso de recepcion de datos)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de recepcién de datos 320 recibe
el texto cifrado ct transmitido por el dispositivo de cifrado 200.

(S1103: Paso de operacion de emparejamiento)

Usando el dispositivo de procesamiento, la unidad de operacion de emparejamiento 350 realiza una operacion de
emparejamiento indicada en la Férmula 182 y de esta manera calcula la clave de sesiéon K = gT('.

[Férmula 182]

*
e(e1.kr dec)
(S1104: Paso de calculo de mensaje)

Usando el dispositivo de procesamiento, la unidad de calculo de mensaje 360 calcula un mensaje m’ (= m)
dividiendo el elemento de cifrado c2 por la clave de sesion K.

En resumen, en (S1101) hasta (S1104), el dispositivo de descifrado 300 ejecuta el algoritmo Dec indicado en la
Formula 183 y de esta manera calcula el mensaje m’ (= m).

[Férmula 183]
Dec(pk, ki,decsd)i
m'=cy / e(e), k] gec)s
devolver 7.
Se describira la funcién y operacion del dispositivo de delegacion de clave 400.

El dispositivo de delegacion de clave 400 incluye una unidad de adquisicion de clave de descifrado 410, una unidad
de entrada de informacion 420, una unidad de generacion de clave de delegacion 430 y una unidad de distribucion
de clave 440. La unidad de generacion de clave de delegacion 430 incluye una unidad de generacion de niumero
aleatorio 431, una unidad de generacion de elemento de clave de nivel mas bajo 432, una unidad de generacion de
elemento de aleatorizacion de nivel mas bajo 433 y una unidad de generacion de elemento de delegacion de nivel
mas bajo 434.
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Con referencia a la Fig. 29, se describira el proceso del algoritmo Delegate, que se ejecuta por el dispositivo de
delegacion de clave 400.

(S1201: Paso de adquisicion de clave de descifrado)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de adquisiciéon de clave de
descifrado 410 obtiene la clave de descifrado sk.. La unidad de adquisiciéon de clave de descifrado 410 también
obtiene el parametro publico pk generado por el dispositivo de generacion de clave 100.

(S1202: Paso de entrada de informacion)

Usando el dispositivo de entrada, la unidad de entrada de informacién 420 toma como entrada informacién de
predicado v+ := (vi+1j (i =1, ..., nL+1)). Sefalar que el atributo de una persona a la que la clave va a ser delegada
se introduce como la informacién de predicado.

(S1203: Paso de generacion de numero aleatorio)

Usando el dispositivo de procesamiento, la unidad de generacion de numero aleatorio 431 genera numeros
aleatorios, como se indica en la Formula 184.

[Formula 184]
para j' =1, 2(L+1); t=L+2,...di=1,..,m
' , , U
Hdel,(r1): Hran2,z7> {ﬁdel‘(r,,—), ﬁ'an,z,rs W Fq*

R
p:iem pt’;el,{r,f)’p?an_nl,j" P:an,z,r «——CoreDel, (pk, sk ,vz.1),

donde CoreDel; (pk, sk;,v;.1):

JRN S LF@ para t =1,...L+1;j=1,..,2L+1,

devover p* = 3 L4y (bt — B30 + (27w 1 KF el
: 2L * *
> =19k Lran1,j T @204k ran 2, L+1-

b )(0)

0,142y +1+w; ’

7 Lspan((f;

% = #*
¥
dec’ran,1, 0,142ty +1+17""

F (R * {
(LSS P - )< >}r:=1,..-,L+1 2

U
* # . ® * 0
rdel(fsf-)’rran,Lr Span<(b0,l ki, -l4-1""’b0,l+££n+l+w“( > ?

i R¥ W i
l<b2-l-n+u+l""‘ 2+H+1£+W)< >}r:1,_“,l;+l,r>

ar

(S1204: Paso de generacion de elemento de clave de nivel mas bajo)

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de clave de nivel mas bajo 432
genera un elemento de clave de nivel mas bajo k*L+1,dec que es un elemento de una clave de delegacion ski+1, como
se indica en la Férmula 185.

[Férmula 185]

® Lk * *
k1 i1,dec =K1 dec + Pdec *+Tdec
(S1205: Paso de generacion de primer elemento de aleatorizacion de nivel mas bajo)

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de aleatorizacion de nivel mas bajo
433 genera un primer elemento de aleatorizacion de nivel mas bajo k*L+1an1; que es un elemento de la clave de
delegacion sk +1, para cada enteroj’ = 1, ..., 2(L+1), como se indica en la Férmula 186.

[Férmula 186]
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£ 3 E
kL+l,ran,l,j’ = Pran,l,j' t fran,), ;'

(S1206: Paso de generacion de segundo elemento de aleatorizacion de nivel mas bajo)

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de aleatorizacion de nivel mas bajo

433 genera un segundo elemento de aleatorizacion de nivel mas bajo K Lot rana que es un elemento de la clave de
delegacion sk +1, para cada entero T =L+2, ..., d, como se indica en la Férmula 187.

[Férmula 187]

% R '
kL+l,ran,2,r = Pran,2,7 T Hran,2,7 (be ‘b’zk )@
* *#
+ ¢’ran,2,rkL,ran,2,r+ an2,r

(S1207: Paso de generacion de elemento de delegacion de nivel mas bajo)

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de delegacion de nivel mas bajo 434

genera un elemento de delegaciéon de nivel mas bajo K Lo1del ey que es un elemento de la clave de delegacion
sk.+1, para cada entero T = L+2, ..., d y cada entero 1 =1, ..., n con respecto a cada entero T , como se indica en
la Formula 188.

[Férmula 188]

KT 11.del(r1) = Pdel(z.0) + Heel(z..) (Tb] —b3)(®)
+ Pgenr.kLran,2,c VKT del(r) T Mdel(r,)
(S1208: Paso de distribucion de clave)
Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de distribucién de clave 150

distribuye la clave de delegacion sk.+1 (clave de descifrado de nivel mas bajo) que tiene, como elementos, el
elemento de clave de nivel mas bajo k*L+14ec, €l primer elemento de aleatorizacién de nivel mas bajo K*L+1,ran,1, €l

#
segundo elemento de aleatorizacion de nivel mas bajo K Lt ran2 o y el elemento de delegacion de nivel mas bajo

k L+ldel(v0) gl dispositivo de descifrado de nivel mas bajo 300 en secreto. Como una cuestion de rutina, la clave de
delegacion ski+1 se puede distribuir al dispositivo de descifrado de nivel mas bajo 300 mediante otro método.

En resumen, en (S1201) hasta (S1207), el dispositivo de delegacion de clave 400 ejecuta el algoritmo Delegate,
indicado en la Formula 189 y de esta manera genera la clave de delegacion ski+1. En (S1208), el dispositivo de
delegacion de clave 400 distribuye la clave de delegacion generada sk.+1 al dispositivo de descifrado de nivel mas
bajo 300.

[Férmula 189]

Delegate; (pk, sk; ,vz+1):
para j' =1..,2(L+1); t=L+2,..d;i=1,...m

' , U
ﬂdel’,(r,;)s ‘ul{an,z,r’ %el,(f,!]ﬂ ﬂan,z,fi Z88 ]an

R
Pec’ Pz, Pran,,j* Pran 2, <——CoreDely (pk, sky, vy ,y),

donde CoreDel; (pk, sk;.v;q):
Hy 6 <LF§, para ¢ =1,..,L+1;/=1..,2L+],
devolver p* = ZIL:—’IIM; (g‘bl* _bé‘)(i:) + ‘f(z?:]vﬂ-i-!,iki,dewﬁﬂ,f) )

2L & #
+Z j:la_,r’kL,ran,l,_ it “2L+1kL,ran,2,L+lv
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-
Tdec>

)0,

R L span((;

# b*
ran,1, j Lty 141720 L+

((p* * )
1("II"'l-Fr:HI—u-{—l e 2+.*?+u+w)< >}!=1,...,L+l>’
P e o span((b: b )0)
del(z.,¢)> ran,2,r 0,l+uv+'[+| 3rery n?]+”0+l+“"0 s

F * i
{(b2+n+u+1 AN 2+n+1e+w)( >}f =L...L+LT );

)

* Y * *
k1 1,dec =k[ dec + Pdec *dec:
* o
K7 11.del(z.0) = Pdel(r.0) + Hdel(z.) (70 —b3)®)
* * *
+ Bhene.okLran 2. TV kL del(z.)t Fel(r )
k* % #
L+lran,1,j = Pran],j' T Hanl, ">
* Lk ' " * *
kriiran2,: = Pran2,z + Hran 2, (Hf _bz)m + tran2. KL ran2,c T fran 2,z
— * T
sk = (k111 dec> KL+ del(z.) r=1+42,....du=12>
g *
KL ran,j kL ran2,z ) =1, 2(L1)r=L+2,..d)>
devolver SkL+l'

Como se describié anteriormente, como en los sistemas criptograficos 10 segun las Realizaciones 2 y 3, en el
sistema criptografico 10 segun la Realizacion 4, se proporcionan las partes de indice, de modo que las bases que se
usan para cada categoria de atributo se pueden construir como las bases comunes (base B y base B*). Como
resultado, solamente la base B y la base B* necesitan ser incluidas en un parametro publico, eliminando la
necesidad de reeditar el parametro publico cuando una categoria de atributo va a ser afiadida en una etapa
posterior.

Como en las Realizaciones 2 y 3, para las partes de indice, se requiere que 0 sea obtenido como resultado de una
operacién de producto interior de las partes de indice. Por lo tanto, aunque las partes de indice bidimensional, esto
es los vectores de base b*1 y b*; y los vectores de base b1y b,, se emplean en la descripcion anterior, las partes de
indice no estan limitadas a bidimensionales y pueden ser tridimensionales o de dimensiéon mas alta. Los valores
asignados a las partes de indice no estan limitados a los descritos anteriormente y se puede emplear una
disposicion de asignacion diferente.

El esquema HIPE basado en el esquema de cifrado funcional se ha descrito anteriormente. Como se indica en la
Férmula 190 hasta la Férmula 195, no obstante, el esquema se puede modificar a un esquema HIPE basado en el
esquema de cifrado basado en atributo. Sefialar que Noes 1+1+1+1+1=5yN;es2+2+8+2+2=16enla
Formula 190 hasta la Férmula 195. Es decir, ug=1,wo=1,z=1,n=2,u=8,w =2y z = 2. Incluso en este caso,
se puede probar la seguridad.

[Férmula 190]

Setup(14) :
(param, (By, B5), (B, B*)) <G, (1),
By :=(by ). by, bys), B i=(by,....by. bys, big),
Ea,pk = b4, BY sk = (55,.503),
By = (b, B3, b3, biy), By = (b3, b)),
devower pk = (1A, param, B, B, ]?B&pk, ]"B;k)__ sk = (BE:SK BE).
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Gop (14):
paramg = (¢.G, Gy, g,E)<—gbpg(1 ). -:zf<—~1F"
JVO :=5, N] I=16,

parat=0, 1, paramy, =(a.V.Gr.Ap0) = gdpvs(l N, paramg),

U
Xe =i i, N GLIN,E,),
XA; = (‘gf,f,j)i,_;}—-l,.‘.,Nt = W'(XIT)_I’

a partir de entonces, A ti

y 'gfsf indican las filas de orden i de X;y X* para i =1, ..., N; respectivamente,

- N,
bri=H e a,= 2. 4 e,
. g LA, ZJ—I Ai,j %, parai=1, ..,

- Jn”r
bri=(9)a =249

N, Bf — (bf,l""’bf,h‘:. ),

b
Y = b
LLJT6T parai=1, .., N By = Ll "’N:)’

gr =e(g,g)V, param:=({paramy },1,87),
devolver (param, B, B*).
[Férmula 191]
KeyGen(pk, sk, (v,....v;) € ]F;}) :
para j=1,..,2L; 7 =L+1,....d; 1=12;
¥, Hdec,t> Hran 1, 7.t Sdec,t>Sran,l, ¢
Bdec.:tran., . ‘—F para ¢ =1,....L,
Hdel (z,1),t> Hran 2,r.¢» Sdel,(z,0),1>5ran2,z,t>
adel,(r,z),r:gran;,r,:(L]Fq para t=1..L+1,
Sdec,0 = Zf:}sdec,n Sdel,(z,0),0 = Zf‘:—iilsdeL(f,l],{'
Sran,1,;,0 = Z}[‘:ﬂran,l,j,n Stan,2,7,0 = Zg@ilsran,z,r,r’
F?dec,:aﬁran,],j,t&quf para 1 =0,....L .
ﬁdel,(r,;),zﬁran,z,r,t ‘L']F% para ¢ =0,..L+1,
10 [Férmula 192]

k}i,dec =( (_Sdec,(]s 0, L Tdec,0- 0)]35,

(tdec, (=D, Sdec, +0dec,Vr» —dec,> O, Tidec,» Vg 1 1=1,...,L),
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KT del (2, = ( (=Sdel(z,0,0+ 0+ O Tldel (2,105 OB;»
(el (7,00 (6=D)s Sdel(z,0). T Odel(z,0),1Ves~Cetel, (z,00> 0%
Tdel(z.0).0 g+ t=1.... L,
(el (70,21 (@D Zdel (7., 2+1,1> Zdel(z.0,2+1.25 0%,

Tidel(r.2).1+1> 0°)p+)
{(Sdel,(r,l),l.ﬂ +y, 0)siz=l,
donde, (7gel (7,1),L+Le> 7del(r,0),L+1,2) = L
( Sdel(r2)141> W)sit=2,

KL rant,; = ( Stan1,j.00 0 O Thany, ;.05 O » _

(than1, 7@~ Sran 1, +an1j Y —Granjss 08,

ran e 02 ¢ =1 L),
kz,ran,z,r =((=Sran2,7,0: 0 0, 7han 27,0+ U)Bf,s

(tran 27,1, Sran 2.7 +0ran,2,r,:"z= _gran,z,r,t: 03,

Than2,r.4> 02 : t=1,...,L,

(than2,z,11 (7)), Sran2,7,2+1> 05 08, ﬁran,Z,r,LH: 02)g: ),
sk, = (k?ﬁdeci{kz,de‘(f,i)}r:L.FI,_I_,d; =127

& #
{kL,ran,I, jvkL,ran,z,r H Jj=ln2L e=L+l,..d ),
devalver SkL.

[Férmula 193]

Enc(pk, m € G7,(x,...,x; ) € ]Fét) :
m,é’,qao,(pt’l,qotjz,at <U—]Fq para t =1,..., L,
e =((2,0.£.0,m)p,, (o,(1,1), o1x), 08,02,0, 1,0 2)p £ =L,.... L),
Cp = g?qm, ct:=(c|,cy), devoer Ct.

[Férmula 194]

Dec(pk, k7, gec.Ct):

m'=cy | e(c, k] gec)s

devolver 117,

[Férmula 195]
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Delegate; (pk, sk; ,v;4):
para j'=1,..,2(L+1); 7=L+2,...d;1=12;

’ F ! U
Hdel(z,)> Hran2,z> ‘:jdel,(r,.;)s 'P%n,z,r: i ““‘“—an

R
Pdec’ Pael(z.)> Pran,, > Pran .. € ——CoreDel, (pk, sk, vy ),

I3 U
donde CoreDel; (pk, sk;,v;.1): Mg, ——F,

para t=1_. L+1;j=1..,2L+1,
— » ( X % *
devolver p* == > L4114/ (1B —b§)< ) +& ("L+IkL,deI(L+l,i) _kﬁ,del:{l.ﬂ,z))
* )
+Z = KLyan,j Y1 1kL ran 2,041

Fiee T <——sPand(s ) )0, b1y,

Fiei(e.) T2 <——spand(®; DO {0 @e) ey,
kI dec = kE,dec + Plec + I
K7 +1.del(r.1) = Plel(r.p) + Hdelz.;) (7B —B3)(®)
* ¢def,(r,z)kz,ran,2,r+t=’/ 'k:‘i,aem,ﬁ rgel(z',z]s
k?i+1 ran,l.j’ = P:anlj‘ +-"r2n1j’a
k£+l ran2.r - Pran 27 + Hran, 2. (@b} bz)(r) + Gran, 2, rkL ran2.zt "ran 2.7
skz 1= (KL41,dec> KT 41.del(r.) b e=L42.....du=1.25

* *
{kf,,ran,l,_;" ’ kL,ran,z,r } F=LL L 2( L) e =042, d )
devolver 5kL+l'

Realizacion 5

Esta realizacién describe un esquema de firma. En particular, esta realizacion describe un esquema de firma basado
5 en el esquema CP-FE descrito en la Realizacion 3.

En primer lugar, se describira la construccion del esquema de firma.

En segundo lugar, se describira la configuracién de un sistema criptografico 10 que implementa el esquema de
firma.

En tercer lugar, se describira en detalle el esquema de firma.

10 <1. Construccién de esquema de firma>
El esquema de firma consta de cuatro algoritmos: Setup, KeyGen, Sig y Ver.
(Setup)

Un algoritmo Setup es un algoritmo probabilistico que toma como entrada un parametro de seguridad A y saca un
parametro publico pk y una clave maestra sk.

15 (KeyGen)

45



10

15

20

25

30

35

40

45

ES 2604 817 T3

Un algoritmo KeyGen es un algoritmo probabilistico que toma como entrada un conjunto de atributos I := {(t, X ) |
Xt €F4", 1 <t<d}, el parametro publico pk y la clave maestra sk y saca una clave de firma skr.

(Sig)

Un algoritmo Sig es un algoritmo probabilistico que toma como entrada un mensaje m, una clave de firma skr, una
estructura de acceso S := (M, p) y el parametro publico pk y saca datos de firma sig.

(Ver)

Un algoritmo Ver es un algoritmo que toma como entrada el mensaje m, la estructura de acceso S := (M, p), los
datos de firma sig y el parametro publico pk y saca un valor “1” que indica el éxito de verificacion de la firma o un
valor “0” que indica un fallo de verificacion de la firma.

<2. Configuracion de sistema criptografico 10 que implementa un esquema de firma>

La Fig. 30 es un diagrama de configuracion del sistema criptografico 10 que implementa el esquema de firma segun
la Realizacion 5.

El sistema criptografico 10 incluye un dispositivo de generacion de clave 100, un dispositivo de firma 500 y un
dispositivo de verificaciéon 600.

El dispositivo de generacion de clave 100 ejecuta el algoritmo Setup tomando como entrada un parametro de
seguridad A y de esta manera genera un parametro publico pk y una clave maestra sk. Entonces, el dispositivo de
generacion de clave 100 publica el parametro publico pk generado. El dispositivo de generacion de clave 100
también ejecuta el algoritmo KeyGen tomando como entrada un conjunto de atributos I y de esta manera genera
una clave de firma skr y distribuye la clave de firma skr al dispositivo de firma 500 en secreto.

El dispositivo de firma 500 ejecuta el algoritmo Sig tomando como entrada un mensaje m, una estructura de acceso
S, el parametro publico pk y la clave de firma skr y de esta manera genera informacion de firma s~ *. El dispositivo de
firma 500 transmite la informacion de firma s™* generada, el mensaje m y la estructura de acceso S al dispositivo de
verificacion 600.

%

El dispositivo de verificacion 600 ejecuta el algoritmo Ver tomando como entrada la informacion de firma s™*, el

mensaje m, la estructura de acceso S y el parametro publico pk y saca un valor “1” o un valor “0”.
<3. Esquema de firma en detalle>

Con referencia a las Fig. 31 a 37, se describira el esquema de firma y se describira la funcion y operacion del
sistema criptografico 10 que implementa el esquema de firma.

La Fig. 31 es un diagrama de configuracion del dispositivo de generacion de clave 100 segun la Realizacion 5. La
Fig. 32 es un diagrama de configuracion del dispositivo de firma 500 segun la Realizacion 5. La Fig. 33 es un
diagrama de configuracion del dispositivo de verificacion 600 segun la Realizacion 5.

Las Fig. 34 y 35 muestran diagramas de flujo que ilustran la operacién del dispositivo de generacion de clave 100.
La Fig. 34 es un diagrama de flujo que ilustra el proceso del algoritmo Setup. La Fig. 35 es un diagrama de flujo que
ilustra el proceso del algoritmo KeyGen. La Fig. 36 es un diagrama de flujo que ilustra la operacién del dispositivo de
firma 500 y que ilustra el proceso del algoritmo Sig. La Fig. 37 es un diagrama de flujo que ilustra la operacion del
dispositivo de verificacion 600 y que ilustra el proceso del algoritmo Ver.

En la siguiente descripcion, H := (KHy , Hr®) es una funcion de comprobacion aleatoria resistente a colision (ver la
Literatura no de Patente 30). Una funcion de comprobacion aleatoria resistente a colision es una funcion de
comprobacioén aleatoria para la que es dificil encontrar dos entradas que trocean a la misma salida.

Especificamente, una familia H de funcién de comprobacion aleatoria resistente a colision asociada con el algoritmo
Gbpg Y un polinomio poli(A) especifican dos items:

1. Una familia de espacios de clave se indexa por A. Cada espacio de clave tal es un espacio de probabilidad en
cadenas de bits indicadas por KH,. Debe existir un algoritmo de polinomio-tiempo probabilistico cuya distribucion de
salida en la entrada 1* es igual a KH,.

2. Una familia de funciones de comprobacién aleatoria se indexa por A, hk seleccionada aleatoriamente a partir de
KH, y D := {0, 1™ donde cada funcion Hw*® tal correlaciona un elemento de D a un elemento de Fq* con g que es
el primer elemento de salida paramg de algoritmo Gbpg(‘IA). Debe existir un algoritmo polinomio-tiempo deterministico
que saca Hn*°(d) en la entrada 1", hk y d €D.

Se describiran la funcion y operacioén del dispositivo de generacion de clave 100.
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El dispositivo de generacion de clave 100 incluye una unidad de generacién de clave maestra 110, una unidad de
almacenamiento de clave maestra 120, una unidad de entrada de informaciéon 130, una unidad de generacion de
clave de descifrado 140 y una unidad de distribucion de clave 150. La unidad de generacion de clave de descifrado
140 incluye una unidad de generacién de numero aleatorio 143 y una unidad de generacion de elemento de clave
144,

Con referencia a la Fig. 34, se describira el proceso del algoritmo Setup.

(S1301) es basicamente el mismo que (S101) en la Realizacion 2 mostrada en la Fig. 9. Hay diferencias, no
obstante, en que el proceso de (4) hasta (8) se ejecuta parat=0, 1 yd+1yque Npes 1 + up + wp + zo. Sefialar que
Ng+1 €S 2 + Ug+1 + W1 + Zg+1 Y QUE Ug+1, Wa+1 Y Zg+1 SOn enteros de 1 o mas.

(S1302: Paso de generacion de clave de comprobacion aleatoria)

Usando el dispositivo de procesamiento, la unidad de generacion de clave maestra 110 calcula la Formula 196 y de
esta manera genera una clave de comprobacioén aleatoria hk aleatoriamente.

[Férmula 196]

hk«R_KH,

(S1303: Paso de generacion de parametro publico)

Usando el dispositivo de procesamiento, la unidad de generacion de clave maestra 110 genera una subbase B*, de
la base By, una subbase B” de la base B, una subbase B"4+1 de la base Bg+1, una subbase B**, de la base B*o, una
subbase B** de la base B* y una subbase B"*4.1 de la base B*4+1, como se indica en la Formula 197, las bases By,
B, Bg+1, B*o, BA* y B*4+1 que se han generado en (S1301).

[Férmula 197]

~

B

0= (bO,] 5"b[},]+t|f0+wb+la"':"b[),lﬂ{ru—i—wU +2 )
B = (bl ﬂ'"vb2+n=b2+n+u+w+] :-"9b2+n+u.+w+z ):

By, = (bd+1,| ’ba'+1‘2=bd+l,2+ud+1+wdﬂ+l >"‘>bd+1,2+ud+l+wd+1+zd+] ):

ok L
]B{] = (bﬂ,l+un+l 9"'!b0,|+uﬂ +w, )s

L epk # * *
B = (bl a“-!52+?1’b2+ﬁ+u+lﬂ“"b2+ﬁ+u+w)s

% . fLE * * *
Bi+1 = ba1,1>0d41,250d+1 241, +15+0d 11,240, 4w,

La unidad de generacion de clave maestra 110 genera un parametro publico pk poniendo juntos la subbase B*y, la
subbase B?, la subbase B”4+1, la subbase B"*, la subbase B"* y la subbase B"*4+1 generadas, el parametro de
seguridad A (1) introducido en (S1301), el param generado en (S1301) y la clave de comprobacion aleatoria hk
generada en (S1302).

(S1304: Paso de generacion de clave maestra)

La unidad de generacion de clave maestra 110 genera una clave maestra sk que se constituye por un vector de
base b* 1 de la base B**.

(S1305: Paso de almacenamiento de clave maestra)

La unidad de almacenamiento de clave maestra 120 almacena el parametro publico pk generado en (S1303) en el
dispositivo de almacenamiento. La unidad de almacenamiento de clave maestra 120 también almacena la clave
maestra sk generada en (S1304) en el dispositivo de almacenamiento.

En resumen, en (S1301) hasta (S1304), el dispositivo de generacion de clave 100 ejecuta el algoritmo Setup
indicado en la Férmula 198 y de esta manera genera el parametro publico pk y la clave maestra sk. En (S1305), el
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dispositivo de generacion de clave 100 almacena el parametro publico pk y la clave maestra sk generados en el
dispositivo de almacenamiento.

El parametro publico se publica a través de la red, por ejemplo y se pone a disposicién del dispositivo de firma 500 y
del dispositivo de verificacién 600.

[Férmula 198]

Setup(14)
hk«R—KH,,
(param, By, Bj), (B,B"), (By 1, Blya1)) «—~—Gop (1),
I&O = (b, =b0,1+u{,+w[,+l='--abO,]+uﬂ+wt,+zU ),

B := (B s-s Dy s D2ty wt - D2 mutwe2 )5

Bz 1= (ba1,106041,2-0d41 241 4wy +155Pd 41 2000y 4wy 2,0 )0
mE g

By = (b0,1+1.’0 +1="'=bO,l—HJ[,+w(J ),

E L gk * * *
B = (bl N =b2+n+u+lv---:b2+n+u+w)=

d+1

By 41 = (b4 Bd41,250 41,2401, 410 P41 240 4w, )
sk :=b5’,l,
pk := (1A, hk,param, B, B.1B ;. BS, B*, BY. ).
devoiver sk, pk.
Con referencia a la Fig. 35, se describira el proceso del algoritmo KeyGen.
(S1401: Paso de entrada de informacion)

Usando el dispositivo de entrada, la unidad de entrada de informacién 130 toma como entrada un conjunto de
atributos I := {(t, X 't 1= (X1, ..., Xtn € Fq")) | 1 < t < d}. Sefialar que la informacion de atributo del usuario de una clave
de firma skr se fija en el conjunto de atributos I, por ejemplo.

(S1402: Paso de generacion de numero aleatorio)

Usando el dispositivo de procesamiento, la unidad de generacion de numero aleatorio 143 genera numeros
aleatorios, como se indica en la Férmula 199.

[Férmula 199]

5 ¥y,

B = U F*o

P0 = P01 Pow, €Ly s

X U ,

P = Q1o Pp <K para t=1,...d,
s — U FVd+
Pd+1,1 = Pd+1,L1>-Pd+1,Lw,,, < Lg "

- . U Wi
Pd+1,2 = P12, Pd+1,2,w,,, € Fg

(S1403: Paso de generacion de elemento de clave)

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de clave 144 genera un elemento k*p
de la clave de firma skr, como se indica en la Formula 200.

[Férmula 200]
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i Z
0 e =0
’_/

——
K=, 0% , gy . 0% )

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de clave 144 también genera un
elemento k*; de la clave de firma skr para cada entero t incluido en el conjunto de atributos I', como se indica en la
Férmula 201.

[Férmula 201]

2+n U W z
—— e ——

k= (8, 0, 5x, 04, @, 07 g para(t,i)el’

Usando el dispositivo de procesamiento, la unidad de generaciéon de elemento de clave 144 también genera los
elementos k*y+1, k*4+2 de la clave de firma skr, como se indica en la Féormula 202.

[Férmula 202]

2 Ugy Wil 2441

k;+l,l I:( (S(], 0) R (§ LS| R GDCH‘],I’ 0Za+ )B}H )

2 Uy W1 2441

kgsg=(8(0. 1) , Ok, @gp1o, 0%an g

(S1404: Paso de distribucion de clave)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de distribucién de clave 150
distribuye la clave de firma skr que tiene, como elementos, el conjunto de atributos I introducido en (S1401) y k*o,
k*i, k*a+1 y k*q+2 generados en (S1403) al dispositivo de firma 500 en secreto. Como una cuestion de rutina, la clave
de firma skr se puede distribuir al dispositivo de firma 500 mediante otro método.

En resumen, en (S1401) hasta (S1403), el dispositivo de generacion de clave 100 ejecuta el algoritmo KeyGen
indicado en la Férmula 203 y de esta manera genera la clave de firma skr. En (S1404), el dispositivo de generacion
de clave 100 distribuye la clave de firma skr generada al dispositivo de firma 500.

[Férmula 203]

KeyGen(pk,sk,/™ = {(t,X; = (X 15000 Xy ) € ]Fc:} \ {ﬁ})\l <t<d})
5 —Fy,
R,
@LIF:;‘ para f=1,...,d,
Pa11.1>%a 112 <—l“J——F:"”,

W
iy 0 Z,
—— - ,—"\U—a.
* -
ko =6, 0% Zy
0 (( ] 0 ] 000 3 0 )]B’EIJ
2+n u w z
—— —t—

— =
K= (80, 0, 5, 00, g, 07 e
para(t,x,) e I,
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2 Uy Wit Zg
—_———— N ——

kg1 =(3(, 0) , O, §d+1}], 0Zar ps

2 gy Wa+l 2441
',_A__”_AI_\,__J% u

k;;-l—],z ::( 5(0: I) ] 0¥a+1 H Wd+],2= 0%+ )]B:H] ’

T:=1{0,(d +L1),(d +1,2)} U{r\l <t<d,(t,x,)el},
devolver sk . := (/, {k::}ref}-

Se describira la funcién y operacion del dispositivo de firma 500.

El dispositivo de firma 500 incluye una unidad de adquisicion de clave de firma 510, una unidad de entrada de
informacion 520, una unidad de calculo de coeficiente complementario 530, una unidad de generacion de datos de
firma 540 y una unidad de transmision de datos 550. La unidad de generacion de datos de firma 540 incluye una
unidad de generacion de numero aleatorio 541 y una unidad de generacion de elemento de firma 542.

Con referencia a la Fig. 36, se describira el proceso del algoritmo Sig.
(S1501: Paso de adquisicion de clave de firma)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de adquisicion de clave de firma
510 obtiene la clave de firma skr generada por el dispositivo de generacion de clave 100. La unidad de adquisicion
de clave de firma 510 también obtiene el parametro publico pk generado por el dispositivo de generacion de clave
100.

(S1502: Paso de entrada de informacion)

Usando el dispositivo de entrada, la unidad de entrada de informacién 520 toma como entrada una estructura de
acceso S := (M, p). Sefialar que una matriz M de la estructura de acceso S va a ser fijada segun las condiciones de
un sistema que se implementa.

Usando el dispositivo de entrada, la unidad de entrada de informacion 520 también toma como entrada un mensaje
m al que va a ser unido una firma.

(S1503: Paso de calculo de programa de tramo)

Usando el dispositivo de procesamiento, la unidad de calculo de coeficiente complementario 530 comprueba si la
estructura de acceso S introducida en (S1502) acepta o no el conjunto de atributos I incluido en la clave de firma skr
obtenida en (S1501).

El método para comprobar si la estructura de acceso acepta o no el conjunto de atributos es el mismo que el
descrito en “5. Concepto para implementar cifrado funcional en la Realizacion 1”.

Si la estructura de acceso S acepta el conjunto de atributos I (aceptar en S1503), la unidad de calculo de coeficiente
complementario 530 avanza el proceso a (S1504). Si la estructura de acceso S rechaza el conjunto de atributos I
(rechazar en S1503), la unidad de calculo de coeficiente complementario 530 finaliza el proceso.

(S1504: Paso de calculo de coeficiente complementario)

Usando el dispositivo de procesamiento, la unidad de calculo de coeficiente complementario 530 calcula 1 y una
constante (coeficiente complementario) a; para cada entero i incluido en | de manera que se satisface la Formula
204.

[Férmula 204]

Zielani = 1
e Iclie{l,..L} [pG)= (V) A(t,5) e [ AV; %, =0]
vIp@) ==t v) A (X)) e I AV X, # 0]}

(S1505: Paso de generacion de numero aleatorio)
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Usando el dispositivo de procesamiento, la unidad de generacion de numero aleatorio 541 genera numeros
aleatorios, como se indica en la Férmula 205.

[Férmula 205]
§——F;,

(B) A B[Sy M =)

5 (S1506: Paso de generacion de elemento de firma)

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de firma 542 genera un elemento de
firma s*p que es un elemento de datos de firma sig, como se indica en la Férmula 206.

[Férmula 206]
* * *
8o = f/i’o + o
10 Sefalar que r*g se define por la Féormula 207 (ver la Formula 110 hasta la Féormula 112 y explicaciones de las

mismas).

[Férmula 207]

LY * *
VI — Span<b0,I+u0+l 5"'=b0,1+u(, +Wy >

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de firma 542 también genera un

15 elemento de firma s* que es un elemento de datos de firma sig para cada enteroi = 1, ..., L, como se indica en la
Férmula 208.
[Férmula 208]

AL )p_-kse: i . % Lk

s; =y -k + PROPE S

R OLRP VSV AL parat<is<L

Sefalar que r*; se define por la Férmula 209.

20 [Férmula 209]

* U * *
g <—Sp3n<b:?2+n+u+ls---’bt,2+n+u+w>
Sefalar que yiey 'i:= (yiz (' = 1, ..., n) se definen por la Formula 210.
[Férmula 210]
VisVi'= (yf,l""’y-ﬂn) se definen como
siiel A pl(i)=(,V;),
Vi =,
SV e o _
Vie——i|¥i Vi =0Ay 1 = B},
siiel A p(i)=—(t,v;),
]

Vic T

VI: - X[

-~ U - = =
s ViU %i % =B}
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siigl /\p(i)z (‘f:‘_;i)!

Vi = 0,

- U - = -

Vi——1{y; ‘y:‘ Vi =0Ayi1=pit,
siigl A p(i)==(tv;),

7i =0,

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de firma 542 también genera un
elemento de firma s*.+1 que es un elemento de los datos de firma sig, como se indica en la Formula 211.

[Férmula 211]

- AD
5741 = Elkgr1 +Hyje (mll 8)-kjpp2) + iy

Sefalar que r*.+1 se define por la Formula 212.

Ed U & #*
"L+ *—Spa"<bd+1,2+ud+l+la---» bai12+u,, Wy >

(S1507: Paso de transmision de datos)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de transmision de datos 550

10 transmite los datos de firma sig que incluyen el elemento de firma s*o, el elemento de firma s* (i = 1, ..., L), el
elemento de firma s*.+1, el mensaje m y la estructura de acceso S := (M, p) al dispositivo de verificacién 600. Como
una cuestion de rutina, los datos de firma sig se pueden transmitir al dispositivo de verificacion 600 mediante otro
método.

En resumen, en (S1501) hasta (S1506), el dispositivo de firma 500 ejecuta el algoritmo Sig indicado en la Férmula
15 213 y de esta manera genera los datos de firma sig. En (S1507), el dispositivo de firma 500 transmite los datos de
firma sig generados al dispositivo de verificacion 600.

[Férmula 213]
Sig(pk:SkfsmsS = (MHQ)) :
Si §:=(M,p)acepta " :={(t,%,)},

entonces calcular | y ilier de manera que

elciie{l,... L [p(i)=(tv)A(t,X)e I AV, X, =0]
v[p(i)==(t,v;) A(t,X ) e I AV - X, # 0]},

U L =
D BiM; =0},

EEYL (B) 2B L)

* — X2 %* £ U EA -
S0 = ko + 1y, donde ry <—5pan<b0,1+u0+19"'=bﬂ,l+uu+wu >
* o n .
sp=yi- &k + Z{:] Vi *b;':! +7,paral <i< [,
# U # #
donde ;" «—— Span<b:,2+n+u+l ="'=hr,2+n+u+w>=

20 Y 7i»Vi = (¥j1s-sYin) se define como
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.. . - = U =55
siielApi)=(t,v;), yi=0; y«—I{); !y; V= Of\.yi}] =Bt
siielnp(i)y==(tV;), 7= _a—i,

Vi * X
N U . :
Vi ——i|i v = B}

P . - o U y 1 1
siiglAp(i)=(v;), 7 =0, yﬁ—{yg‘)f’i Vi =0Ay; 1 =Bt
siiglnpi)==(,v;), y; =0,

- U (=
Yi< —WVi

Vivi =P}
JE — k* HA,D | S k* ES
Spa1 =S kgay HHC (Ml S) kg 2) + 140,

* U * *
donde 7y 4 <—Span<bd+1,2+ud+,+]s---sbd+l,2+ud+1+wd+1 >’

devolver 5 == (.sa,.'.,SEH ).

Se describira la funcion y operacion del dispositivo de verificacion 600.

El dispositivo de verificacion 600 incluye una unidad de adquisicion de parametro publico 610, una unidad de
recepcion de datos 620, una unidad de generacion de datos de verificacion 630 y una unidad de operacion de
emparejamiento 640. La unidad de generacion de datos de verificacion 630 incluye una unidad de generacion de
vector f 631, una unidad de generacién de vector s 632, una unidad de generaciéon de nimero aleatorio 633 y una
unidad de generacion de elemento de verificacion 634.

Con referencia a la Fig. 37, se describira el proceso del algoritmo Ver.
(S1601: Paso de adquisicion de parametro publico)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de adquisicién de parametro
publico 610 obtiene el parametro publico pk generado por el dispositivo de generacién de clave 100.

(S1602: Paso de recepcion de datos de firma)

Usando el dispositivo de comunicacion y a través de la red, por ejemplo, la unidad de recepcion de datos 620 recibe
los datos de firma sig transmitidos por el dispositivo de firma 500.

(S1603: Paso de generacion de vector f)

Usando el dispositivo de procesamiento, la unidad de generacion de vector f 631 genera aleatoriamente un vector f~
que tiene r piezas de elementos, como se indica en la Féormula 214.

[Férmula 214]

el

(S1604: Paso de generacion de vector s)

Usando el dispositivo de procesamiento y en base a la matriz M (L filas x r columnas) de la estructura de acceso S
incluida en los datos de firma sig recibidos en (S1602) y el vector f~ que tiene r piezas de elementos generados en
(S1603), la unidad de generacion de vector s 632 genera un vector s, como se indica en la Formula 215.

[Férmula 215]
sT=(s)yens )T =M - fT

Usando el dispositivo de procesamiento y en base al vector f~ generado en (S1603), la unidad de generacién de
vector s 632 también genera un valor sg, como se indica en la Formula 216. Sefalar que 1~ es un vector que tiene
un valor de 1 en todos sus elementos.

[Férmula 216]
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so=1-fT
(S1605: Paso de generacion de numero aleatorio)

Usando el dispositivo de procesamiento, la unidad de generacion de numero aleatorio 633 genera numeros
aleatorios, como se indica en la Formula 217.

5 [Férmula 217]

. U Z
10 = 10,1510,z < F4"»

- , U z
N1 =4 2, € Fg

U
Op1sSp41 <,

para1<i<lL,

. , - U ~ U
si p(i)=(t,v;) p;, 0« Fg,f}i< ]Fé’,

. . - U . U
si p(l) =—|(f,\f‘£‘) Hi <—IF(}', h <—]F‘§

10 (S1606: Paso de generacion de elemento de verificacion)

Usando el dispositivo de procesamiento, la unidad de generacién de elemento de verificacion 634 genera un
elemento de verificacion co que es un elemento de una clave de verificaciéon, como se indica en la Férmula 218.

[Férmula 218]

Uy Wy 2y
e —
¢ o= (=89 —5741, 0% , 0% | no )Bo

15 Usando el dispositivo de procesamiento, la unidad de generacion de elemento de verificacion 634 también genera un
elemento de verificaciéon c; que es un elemento de la clave de verificacion para cada entero i = 1, ..., L, como se
indica en la Férmula 219.

[Férmula 219]
para1<i<lL,

sis; ¢V, devolver (
2+n 7] W z
——

de otro modo ¢; == ( 1; (¢, —1), Siel+6'f-l_2f , 0u | 0w | ;g' )B>

sis; ¢ V,, devolver 0),

—_——

de otro modo ¢; = ( ; (¢, —1), s; vi , 0w 0w | ;:;i B

2+n u w z
——

20

Usando el dispositivo de procesamiento, la unidad de generacion de elemento de verificacion 634 también genera un
elemento de verificacion ¢ +1 que es un elemento de la clave de verificacién, como se indica en la Férmula 220.

[Férmula 220]
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2 Uy
AD,
cL+1 = (Sp+1 —Op e (mll 8),041, 0¥as,
Wya Zd+1
l',—-/\_.\

0”:’}+] ) ??L‘i‘l )]B Jel

(S1607: Paso de primera operacion de emparejamiento)

Usando el dispositivo de procesamiento, la unidad de operacién de emparejamiento 640 calcula una operacion de
emparejamiento e (b 1, $*0).

Si el resultado de calcular la operacion de emparejamiento e (bo1, S*0) es un valor 1, la unidad de operacion de
emparejamiento 640 saca un valor 0 que indica un fallo de verificacion de la firma y finaliza el proceso. Si el
resultado de calcular la operacion de emparejamiento e (bo,1, S*0) es distinto de un valor 1, la unidad de operacion de
emparejamiento 640 avanza el proceso a S1608.

(S1608: Paso de segunda operacion de emparejamiento)

Usando el dispositivo de procesamiento, la unidad de operacién de emparejamiento 640 calcula una operacion de
emparejamiento indicada en la Férmula 221.

[Férmula 221]

L+1 P
Hf=0 B(CI‘ »5j )

Si el resultado de calcular la operacion de emparejamiento en la Férmula 221 es un valor 1, la unidad de operacion
de emparejamiento 640 saca un valor 1 que indica el éxito de la verificacion de la firma. Si el resultado es cualquier
otro valor, la unidad de operacién de emparejamiento 640 saca un valor 0 que indica un fallo de verificacion de la
firma.

En resumen, en (S1601) hasta (S1608), el dispositivo de verificacion 600 ejecuta el algoritmo Ver indicado en la
Férmula 222 y de esta manera verifica los datos de firma sig.

[Férmula 222]

Ver(pk,m,S = (M, p),57)

— ~T -7 - =T
f<—U—IF", S =S s ) V=M f, sog=1- 1,

- U Z, U z U
Mo« npg——F ™, Opp.5p0—F,,

iy Wo 2
—— —
¢ 0= (=sg =41, 0" , 0%, 770 ), ,
para 1 <;i< [,
si p(i) = (t,v;),
si .';f ¢ V,, devolver (),

u - U
de otro modo 4, O; «——F,.1; «——F7,

24n u w z
N —— '_'J_\‘,H
c; =, =), s, +Gvi , 04, 0% | n)g,
si p(f)z—l(f,;}),

si 57 ¢ V,, devolver (),
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de otro modo ;q(——u-—]Fg ﬁﬁLF‘f,

24n u W z
Ci = ( )u,f('!-s - ]-)v Sivio 0 » ow » ’7[ )B‘

2 Uy

. AD
cr41 = (5141 = OpaHnic (mll ),0741, 0Man,

Wi Zd+1
——

W .
0%ast, 1741 )8,
devolver 0 si e(by 1,50) =1,
dll""+l~-*_1
evolver 1 si l—L'=U €(c;,5; ) =1, devolver 0 de otra manera.

Como se ha descrito anteriormente, como en los sistemas criptograficos 10 segun las Realizaciones 2 a 4, en el
sistema criptografico 10 segun la Realizaciéon 5, se proporcionan partes de indice, de modo que las bases que se
usan para cada categoria de atributo se pueden construir como las bases comunes (base B y base B*). Como
resultado, solamente la base B y la base B* necesitan ser incluidas en un parametro publico, eliminando la
necesidad de reeditar el parametro publico cuando va a ser afadida una categoria de atributo en una etapa
posterior.

Como en las Realizaciones 2 a 4, para las partes de indice, se requiere que 0 sea obtenido como resultado de una
operacioén de producto interior de las partes de indice. Por lo tanto, aunque las partes de indice bidimensional, esto
es los vectores de base b*1 y b*; y los vectores de base by y b,, se emplean en la descripcion anterior, las partes de
indice no estan limitadas a bidimensionales y pueden ser tridimensionales o de dimensién mas alta. Los valores
asignados a las partes de indice no estan limitados a los descritos anteriormente y se puede emplear una
disposicion de asignacion diferente.

El esquema de firma basado en el esquema de cifrado funcional se ha descrito anteriormente. No obstante, como se
explica en la Realizacién 3 el esquema de cifrado funcional se puede modificar en un esquema de cifrado basado en
atributo, asi el esquema de firma basado en el esquema de cifrado funcional se puede modificar a un esquema de
firma basado en el esquema de cifrado basado en atributo.

Realizacion 6

Esta realizacion describe un esquema de cifrado funcional de autoridad multiple y un esquema de firma de autoridad
multiple.

Autoridad multiple significa la presencia de una pluralidad de autoridades que generan la clave de descifrado del
usuario (o clave de firma).

En un cifrado funcional ordinario, la seguridad del sistema entero depende de una cierta parte (autoridad). Por
ejemplo, en el sistema criptografico 10 descrito en la Realizacién 2 o 3, la seguridad del sistema entero depende del
dispositivo de generacion de clave 100. Si la clave secreta maestra sk que es la clave secreta del dispositivo de
generacion de clave 100 se compromete, se rompera la seguridad del sistema entero.

Con el esquema de autoridad multiple, no obstante, incluso si se rompe la seguridad de alguna autoridad o se
compromete la clave secreta (clave maestra) de alguna autoridad, solamente parte del sistema deja de funcionar y la
parte restante del sistema puede funcionar adecuadamente.

La Fig. 38, es un dibujo explicativo de la autoridad multiple. En la Fig. 38, se usa como ejemplo un proceso
criptografico definido estrechamente.

En la Fig. 38, una oficina gubernamental gestiona atributos tales como direccién, nimero de teléfono y edad. La
policia gestiona atributos tales como el tipo de carnet de conducir. La Empresa A gestiona atributos tales como la
posicion en la Empresa A y el departamento de pertenencia en la Empresa A. Una clave de descifrado 1 asociada
con los atributos gestionados por la oficina gubernamental se emite por la oficina gubernamental. Una clave de
descifrado 2 asociada con los atributos gestionados por la policia se emite por la policia. Una clave de descifrado 3
asociada con los atributos gestionados por la Empresa A se emite por la Empresa A.
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Un descifrador que descifra un texto cifrado descifra el texto cifrado usando una clave de descifrado formada
poniendo juntas las claves de descifrado 1, 2 y 3 emitidas por las autoridades respectivas tales como la oficina
gubernamental, la policia y la Empresa A. Es decir, cuando se ve desde el descifrador, una clave de descifrado
formada poniendo juntas las claves de descifrado emitidas por las autoridades respectivas es la clave de descifrado
Unica emitida a él o ella.

Por ejemplo, en un caso en el que la clave maestra de la Empresa A esta comprometida, aunque el sistema de
procesamiento criptografico no funcione con respecto a los atributos de la Empresa A, funciona con respecto a los
atributos gestionados por las otras autoridades. Es decir, concerniente a los atributos gestionados por la Empresa A
hay un riesgo de descifrado por un usuario que tiene atributos distintos de los atributos especificados. No obstante,
concerniente a atributos distintos de los gestionados por la Empresa A, el descifrado solamente es posible por un
usuario que tenga los atributos especificados.

Como se ve a partir del ejemplo de la Fig. 38, segun el cifrado funcional, es normal que estén presentes una
pluralidad de autoridades y que cada autoridad gestione una cierta categoria (subespacio) o rango de definicion en
los atributos y emita (una parte de) una clave de descifrado con respecto al atributo del usuario en esta categoria.

Cuando cualquier parte puede servir como una autoridad y emite (una parte de) una clave de descifrado sin
interactuar con las otras partes y cada usuario puede obtener (una parte de) la clave de descifrado sin interactuar
con las otras partes, este esquema se llama un esquema de autoridad multiple descentralizada.

Por ejemplo, si existe una autoridad central, el esquema no esta descentralizado. Una autoridad central es una
autoridad superior a las otras autoridades. Si se rompe la seguridad de la autoridad central, se rompera la seguridad
de cada autoridad.

La Literatura no de Patente 31 describe un esquema de cifrado funcional de autoridad multiple descentralizada y la
Literatura no de Patente 30 describe un esquema de firma de autoridad multiple no descentralizada. Como en el
caso del esquema de cifrado y del esquema de firma descritos en las realizaciones anteriores, los esquemas
descritos en la Literatura no de Patente 30 y Literatura no de Patente 31 se pueden construir de manera que no hay
necesidad de reeditar un parametro publico cuando va a ser afiadida una categoria de atributos.

La Fig. 39 es un dibujo explicativo de un esquema de cifrado funcional que permite la adicion de una categoria de
atributo en un caso de autoridad multiple.

En la Fig. 39, como en la Fig. 38, una oficina gubernamental gestiona atributos tales como direccion, numero de
teléfono y edad. La policia gestiona atributos tales como el tipo de carnet de conducir. La Empresa A gestiona
atributos tales como la posicion en la Empresa A y el departamento de pertenencia en la Empresa A. Una clave de
descifrado 1 asociada con los atributos gestionados por la oficina gubernamental se emite por la oficina
gubernamental. Una clave de descifrado 2 asociada con los atributos gestionados por la policia se emite por la
policia. Una clave de descifrado 3 asociada con los atributos gestionados por la Empresa A se emite por la Empresa
A.

Sefalar aqui que la oficina gubernamental genera una base B*{ y una base B**1 como un parametro publico pk y
una clave secreta maestra sk, respectivamente. Usando la base B”*4, la oficina gubernamental genera la clave de
descifrado 1 que concierne a los atributos tales como direccion, numero de teléfono y edad. Del mismo modo, la
policia genera una base B*; y una base B**; como un parametro publico pk y una clave secreta maestra sk,
respectivamente. Usando la base B"*;, la policia genera la clave de descifrado 2 que concierne a los atributos tales
como el tipo de carnet de conducir. Del mismo modo, la Empresa A genera una base B”3; y una B**3 como un
parametro publico pk y una clave secreta maestra sk, respectivamente. Usando la base B"*3, la Empresa A genera
la clave de descifrado 3 que concierne a los atributos tales como la posicion en la Empresa A y el departamento de
pertenencia en la Empresa A.

Un remitente genera un texto cifrado fijando los atributos tales como direccion, numero de teléfono y edad usando la
base B*4, fijando los atributos tales como el tipo de carnet de conducir usando la base B*; y fijando los atributos
tales como la posicién en la Empresa A y el departamento de pertenencia en la Empresa A usando la base B”3. Un
descifrador descifra el texto cifrado usando las claves de descifrado 1 a 3.

Por ejemplo, cuando va a ser afiadida una categoria de atributo gestionada por la oficina gubernamental, se puede
afadir la categoria de atributo sin reeditar el parametro publico pk de la oficina gubernamental.

El esquema de cifrado funcional que permite la adicién de una categoria de atributo ha sido descrito en la presente
memoria. No obstante, el mismo concepto se puede aplicar basicamente al esquema de firma adaptado a partir del
esquema de cifrado funcional.

Realizacion 7
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En las realizaciones anteriores, se ha descrito el método para implementar los procesos de las primitivas
criptograficas en los espacios de vector dual. En la Realizacion 7, se describira un método para implementar los
procesos de las primitivas criptograficas en grupos aditivos duales.

Mas especificamente, en las realizaciones anteriores, los procesos de las primitivas criptograficas se implementan
en el grupo ciclico del orden primo g. Cuando un anillo R se expresa usando una M compuesta como se indica en la
Formula 223, los procesos de las primitivas criptograficas descritas en las realizaciones anteriores también se
pueden aplicar a un grupo aditivo que tiene el anillo R como coeficiente.

[Férmula 223]

R::%Z

donde

Z - un entero y
M : un numero compuesto

Cambiando F4 a R en los algoritmos descritos en las realizaciones anteriores, se pueden implementar los procesos
de las primitivas criptograficas en grupos aditivos duales.

Desde el punto de vista de prueba de seguridad, en las realizaciones anteriores, p(i) para cada enteroi=1, ..., L se
puede limitar a una tupla positiva (t, v—) o tupla negativa (t, v—) para informacién de identificacion t diferente
respectivamente.

En otras palabras, cuando p(i) = (t, v") o p(i) = (t, v"), permitamos que una funcién p~ sea una correlacion de {1, ...,
L} {1, ..., d} de manera que p (i) = t. En este caso, p~ se puede limitar a inyeccion. Sefialar que p(i) es p(i) en la
estructura de acceso S: = (M, p(i)) descrita anteriormente.

Una configuracion hardware del sistema criptografico 10 (el dispositivo de generacion de clave 100, el dispositivo de
cifrado 200, el dispositivo de descifrado 300, el dispositivo de delegacion de clave 400, el dispositivo de firma 500 y
el dispositivo de verificacion 600) se describira segun las realizaciones.

La fig. 40 es un diagrama que muestra un ejemplo de una configuracion hardware del dispositivo de generacion de
clave 100, el dispositivo de cifrado 200, el dispositivo de descifrado 300, el dispositivo de delegacion de clave 400, el
dispositivo de firma 500 y el dispositivo de verificacion 600.

Como se muestra en la Fig. 40, cada uno del dispositivo de generacién de claves 100, el dispositivo de cifrado 200,
el dispositivo de descifrado 300, el dispositivo de delegacién de clave 400, el dispositivo de firma 500 y el dispositivo
de verificacion 600 incluye la CPU 911 (también denominada Unidad Central de Proceso, dispositivo de
procesamiento central, dispositivo de procesamiento, dispositivo aritmético, microprocesador, microordenador o
procesador) que ejecuta programas. La CPU 911 se conecta a través de un bus 912 a la ROM 913, la RAM 914, un
LCD 901 (visualizador de cristal liquido), el teclado 902 (K/B), la placa de comunicacién 915 y el dispositivo de disco
magnético 920 y controla estos dispositivos hardware. En lugar del dispositivo de disco magnético 920 (dispositivo
de disco fijo), se puede emplear un dispositivo de almacenamiento tal como un dispositivo de disco 6ptico o un
dispositivo de lectura/escritura de tarjeta de memoria. El dispositivo de disco magnético 920 se conecta a través de
una interfaz de disco fijo predeterminada.

La ROM 913 y el dispositivo de disco magnético 920 son ejemplos de una memoria no volatil. La RAM 914 es un
ejemplo de una memoria volatil. La ROM 913, la RAM 914 y el dispositivo de disco magnético 920 son ejemplos de
un dispositivo de almacenamiento (memoria). El teclado 902 y la placa de comunicacion 915 son ejemplos de un
dispositivo de entrada. El teclado 902 es un ejemplo de un dispositivo de comunicaciéon. EI LCD 901 es un ejemplo
de un dispositivo de visualizacion.

El dispositivo de disco magnético 920, la ROM 913 o similar almacena un sistema operativo 921 (OS), un sistema de
ventanas 922, programas 923 y archivos 924. Los programas 923 se ejecutan por la CPU 911, el sistema operativo
921 y el sistema de ventanas 922.

Los programas 923 almacenan software y programas que ejecutan las funciones descritas en la descripcion anterior
como la “unidad de generacion de clave maestra 110, la “unidad de almacenamiento de clave maestra 120", la
“unidad de entrada de informacién 1307, la “unidad de generacion de clave de descifrado 140", la “unidad de
distribucion de clave 1507, la “unidad de adquisicion de parametro publico 2107, la “unidad de entrada de informacién
220", la “unidad de generacion de datos de cifrado 230", la “unidad de transmision de datos 2407, la “unidad de
adquisicion de clave de descifrado 310", la “unidad de recepcion de datos 3207, la “unidad de calculo de programa
de tramo 330", la “unidad de calculo de coeficiente complementario 340", la “unidad de operacion de emparejamiento

58



10

15

20

25

30

35

40

45

50

55

ES 2604 817 T3

3507, la “unidad de calculo de mensaje 3607, la “unidad de adquisicion de clave de descifrado 410", la “unidad de
entrada de informacion 420", la “unidad de generacion de clave de delegacion 4307, la “unidad de distribucion de
clave 4407, la “unidad de adquisicion de clave de firma 510” la “unidad de entrada de informacién 520”, la “unidad de
calculo de coeficiente complementario 530", la “unidad de generacién de datos de firma 5407, la “unidad de
transmisién de datos 5507, la “unidad de adquisiciéon de parametro publico 610", la “unidad de recepcién de datos
620", la “unidad de generacion de datos de verificacion 630", la “unidad de operacion de emparejamiento 640" y
similares. Los programas 923 almacenan otros programas también. Los programas se leen y ejecutan por la CPU
911.

Los archivos 924 almacenan informacion, datos, valores de sefal, valores de variable y parametros tales como el
“parametro publico pk”, la “clave secreta maestra sk”, las “claves de descifrado sks y sk”, los “textos cifrados ctr y
cts”, la “estructura de acceso S”, la “informacion de atributo” y el “mensaje m”, como los items de un “archivo” y “base
de datos”. El “archivo” y la “base de datos” se almacenan en un medio de grabacion tal como un disco o memoria. La
informacion, datos, valores de sefial, valores de variables y parametros almacenados en el medio de grabacion tal
como el disco o la memoria se leen de la memoria principal o memoria caché por la CPU 911 a través de un circuito
de lectura/escritura y se usan para operaciones de la CPU 911 tales como extraccion, busqueda, revision,
comparacion, calculo, computacion, procesamiento, salida, impresion y visualizacion. La informacion, datos, valores
de sefial, valores de variable y parametros se almacenan temporalmente en la memoria principal, memoria caché o
memoria de almacenamiento temporal durante las operaciones de la CPU 911 que incluyen extraccion, busqueda,
revision, comparacion, calculo, computacién, procesamiento, salida, impresion y visualizacion.

Las flechas en los diagramas de flujo en la descripcion anterior indican principalmente la entrada/salida de datos y
sefiales. Los datos y valores de sefial se almacenan en la memoria de la RAM 914, el medio de grabacion tal como
un disco optico o en un chip IC. Los datos y sefales se transmiten en linea a través de un medio de transmision tal
como el bus 912, lineas de sefal o cables o a través de ondas eléctricas.

Lo que se describe como “unidad” en la descripciéon anterior puede ser “circuito”, “dispositivo”, “equipo”, “medios” o
“funcién” y también puede ser “paso”, “procedimiento” o “proceso”. Lo que se describe como “dispositivo” puede ser
“circuito”, “equipo”, “medios” o “funcién” y también puede ser “paso”, “procedimiento” o “proceso”. Lo que se describe
como “proceso” puede ser “paso”. En otras palabras, lo que se describe como “unidad” se puede realizar mediante
un microprograma almacenado en la ROM 913. Alternativamente, lo que se describe como “unidad” se puede
implementar Unicamente por software o Unicamente por hardware tal como un elemento, un dispositivo, un sustrato
o una linea de cableado o por una combinacién de software y microprograma o por una combinacion que incluye
microprograma. El microprograma y software se almacenan como programas en el medio de grabacion tal como la
ROM 913. Los programas se leen por la CPU 911 y se ejecutan por la CPU 911. Es decir, cada programa hace al
ordenador o similar funcionar como cada “unidad” descrita anteriormente. Alternativamente, cada programa hace al

ordenador o similar ejecutar un procedimiento o un método de cada “unidad” descrita anteriormente.

Lista de signos de referencia

10: sistema criptografico; 100: dispositivo de generacion de clave; 110: unidad de generacién de clave maestra; 120:
unidad de almacenamiento de clave maestra; 130: unidad de entrada de informacién; 140: unidad de generacion de
clave de descifrado; 141: unidad de generacion de vector f; 142: unidad de generacion de vector s; 143: unidad de
generacion de numero aleatorio; 144: unidad de generacion de elemento de clave; 145: unidad de generacion de
elemento de aleatorizacion; 146: unidad de generacion de elemento de delegacion; 150: unidad de distribucion de
clave; 200: dispositivo de cifrado; 210: unidad de adquisicion de parametro publico; 220: unidad de entrada de
informacion; 230: unidad de generacién de datos de cifrado; 231: unidad de generacion de numero aleatorio; 232:
unidad de generacion de elemento de cifrado; 240: unidad de transmision de datos; 300: dispositivo de descifrado;
310: unidad de adquisicién de clave de descifrado; 320: unidad de recepcion de datos; 330: unidad de calculo de
programa de tramo; 340: unidad de calculo de coeficiente complementario; 350: unidad de operacion de
emparejamiento; 360: unidad de calculo de mensaje; 400: dispositivo de delegacion de clave; 410: unidad de
adquisicion de clave de descifrado; 420: unidad de entrada de informacion; 430: unidad de generacién de clave de
delegacion; 431: unidad de generacion de niumero aleatorio; 432: unidad de generacion de elemento de clave de
nivel mas bajo; 433: unidad de generacion de elemento de aleatorizacién de nivel mas bajo; 434: unidad de
generacion de elemento de delegacion de nivel mas bajo; 440: unidad de distribucion de clave; 500: dispositivo de
firma; 510: unidad de adquisicién de clave de firma; 520: unidad de entrada de informacion; 530: unidad de calculo
del coeficiente complementario; 540: unidad de generacion de datos de firma; 541: unidad de generacién de numero
aleatorio; 542: unidad de generacion de elemento de firma; 550: unidad de transmision de datos; 600: dispositivo de
verificacion; 610: unidad de adquisicion de parametro publico; 620: unidad de recepcion de datos; 630: unidad de
generacion de datos de verificacion; 631: unidad de generacion de vector f; 632: unidad de generacion de vector s;
633: unidad de generacion de numero aleatorio; 634: unidad de generacion de elemento de verificacion; 640: unidad
de operacion de emparejamiento.
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REIVINDICACIONES

1. Un sistema criptografico (10) configurado para realizar un proceso usando una base B predeterminada y una base
B* predeterminada, el sistema criptografico que comprende:

un dispositivo de transmision (200, 500) configurado para generar un vector de lado de transmision t; para al
menos un indice j de entre una pluralidad de indices j, el vector de lado de transmisién t; que es un vector en el
cual informacién J asignada por adelantado al indice j se fija como un coeficiente de un vector de base
predeterminado bingice de la base B y un parametro ®; para el indice j se fija como un coeficiente de otro vector de
base bait de la base B; y

un dispositivo de recepcion (300, 600) configurado para usar un vector de lado de recepcion ry para al menos un
indice j’ de entre una pluralidad de indices j', el vector de lado de recepcion ry que es un vector en el cual
informacion J’' que tiene un producto interior de 0 con informacién J asignada por adelantado al indice j que
corresponde al indice j’ se fija como un coeficiente de un vector de base b*ingice de la base B* que corresponde al
vector de base bingice Y Un parametro yy para el indice j’ se fija como un coeficiente de un vector de base b*a: de
la base B* que corresponde al vector de base bt y calcular un producto de operaciones de emparejamiento
sobre pares correspondientes de los vectores de base del vector de lado de transmision t; para el indice j y el
vector de lado de recepcion r; para el indice j' que corresponde al indice j.

2. El sistema criptografico segun la reivindicacion 1,

en el que el dispositivo de transmision es un dispositivo de cifrado (200) que genera un texto cifrado ct y se
configura para usar un enterotde t =1, ..., d (d que es un entero de 1 o mas) como el indice j, usar informacion
de atributo x; para el entero t como el parametro @; para el indice j y generar el texto cifrado ct que incluye como
el vector de lado de transmision tj un vector de cifrado c; en el que informacion J asignada al entero t se fija como
el coeficiente del vector de base bingice Y la informacion de atributo x; para el entero t se fija como el coeficiente
del vector de base batt, para al menos un enteroty

en el que el dispositivo de recepcion es un dispositivo de descifrado (300) que descifra el texto cifrado ct y se
configura para usar un enteroidei =1, ..., L (L que es un entero de 1 o mas) como el indice j, usar informacion
de predicado v; para el entero i como el parametro y; para el indice j’, usar como el vector de lado de recepcion ry
un vector de clave k*; en el cual informacion J’ que tiene un producto interior de 0 con la informacién J asignada
al entero t que corresponde al entero i se fija como un coeficiente de vector de base b*ingice ¥ la informacion de
predicado v; para el entero i se fija como el coeficiente del vector de base b*., para cada entero i y calcular un
producto de operaciones de emparejamiento sobre pares correspondientes de los vectores de base del vector de
clave k* para cada entero i y el vector de cifrado c; para el entero t que corresponde a cada entero i.

3. El sistema criptografico segun la reivindicacion 2,

en el que el sistema criptografico se configura para realizar el proceso usando una base By predeterminada y una
base B*y predeterminada y una base B predeterminada y una base B* predeterminada,

en el que el dispositivo de transmisién se configura para generar el texto cifrado ct incluyendo un vector de
cifrado ¢o y un vector de cifrado c; para al menos un enterotde t =1, ..., d, como se indica en la Férmula 1y

en el que el dispositivo de recepcion se configura para calcular la Féormula 3 para un vector de clave k* para
cadaenteroidei=0, ..., L, como se indica en la Férmula 2 y el vector de cifrado c;

[Férmula 1]
Uy Wy Zy

——

co=(w, 0, £, 0%, (700 )Bn’

24n i1 W z
C; = ( Oy (1" [)J WXy, 0“: 011", {fat )B

donde

Xt = (X 150X ) s

£ son numeros aleatorios,

nesunenterode 1 omasy
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Uo, Wo, Zo, U, W, z son cada uno un entero de 0 o mas,

[Férmula 2]

HO ‘;1/'0 2,'0
re— i e,

kg =(=sg, 0%, 1, ng, 0%, ),

si p(i) = (t,vi),
2:1\-}1 i W =

k? = ( Hi (ta o 19)3 5; ;:1 + 9{ ;l’ OH; ??fs 02 )]B* 3

si p(i) = —(t,vi),

21—!1 u W z

k=t =), svi, 04, p, 07 g

donde
5 Vi = (v,-’],...,vf’,r).

70 = 770,15-770,w, > Hi> g;'a i =i 151w

son numeros aleatorios,
Sp = T : ’}"'T.
ST =(sp,00ns) V=M - fT,

f es un vector que tiene r piezas de elementos,

M es una matriz de L filas y r columnas,

10 p(i) es una variable a la que se asigna por adelantado (,vi) o] _"(""’ vl),
nesunenterode 1 omasy
Uo, Wo, Zo, U, W, Z son cada uno un entero de 0 o mas,

[Férmula 3]

K=eleo.h)) ] eleckda  JI  ele,kd) @/t
il Ap(i)=(t,v) il Ap(i)=—(t,v;)

15 donde
=3 ieraiM; , donde Mies la fila de orden i de M,
Ic{ie{l,. Lo =vi)A(t.xt)e [ Avi-xt =0]
v[p@)=-(t, ;g) A (t,;;) e I Avj-xt # 0]

4. El sistema criptografico segun la reivindicacion 1,

en el que el dispositivo de transmision es un dispositivo de cifrado (200) que genera un texto cifrado ct y se
20 configura para usar un enteroidei=1, ..., L (L que es un entero de 1 o0 mas) como el indice j, usar informacion
de predicado v; para el entero i como el parametro @; para el indice j y generar el texto cifrado ct que incluye
como el vector de lado de transmision {j un vector de cifrado c; en el que informacién J asignada al entero i se fija
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como el coeficiente del vector de base bingice Y la informacion de predicado v; para el entero i se fija como el
coeficiente del vector de base bat, para cada entero i y

en el que el dispositivo de recepcion es un dispositivo de descifrado (300) que descifra el texto cifrado ct y se
configura para usar un enterotde t=1, ..., d (d que es un entero de 1 0 mas) como el indice j’, usar informacion
de atributo x; para el entero t como el parametro y; para el indice j’, usar como el vector de lado de recepcion ry
un vector de clave k*; en el cual informacion J' que tiene un producto interior de 0 con la informacion J asignada
al entero i que corresponde al entero t se fija como el coeficiente del vector de base b*ingice € informacion de
atributo x; para el entero t se fija como el coeficiente del vector de base b*a, para al menos un entero t y calcular
un producto de operaciones de emparejamiento sobre pares correspondientes de los vectores de base del vector
de cifrado ¢; para cada entero i y el vector de clave k*; para el entero t que corresponde a cada entero i.

5. El sistema criptografico segun la reivindicacion 4,

en el que el sistema criptografico se configura para realizar el proceso usando una base By predeterminada y una
base B*y predeterminada y una base B predeterminada y una base B* predeterminada,

en el que el dispositivo de transmision se configura para generar el texto cifrado ct incluyendo un vector de
cifrado c; para cada enteroide i =0, ..., L, como se indica en la Féormula 4 y

en el que el dispositivo de recepcion se configura para calcular la Férmula 6 para un vector de clave k*o y un

vector de clave k*; para al menos un enterotde t=1, ..., d, como se indica en la Férmula 5 y el vector de cifrado
Ci
[Férmula 4]

Hﬂ H—r'n Z:l'}

co:=(=sp, 0%, &, 0%, 74 ),
si p(i) = (L‘,;i),
24n U w

;= —1), S,-‘EIJFH:';’M 0, 0w, m )B>

si (i) = —(t,vi),

2+n i W
A B

Ci = { ﬂg{f, _I}-, 8y ;f-: OH, qu i .)ﬂ

E}N

donde
Vi = (Vf,lw'”w"'f,n)-

Cs M0 =10,15+700,20> Hi> Op> i = W15 2

son numeros aleatorios,
Sp = T : _?T.
ST =(sp,00ns) V=M - fT,

f es un vector que tiene r piezas de elementos,

M es una matriz de L filas y r columnas,

p(i) es una variable a la que se asigna por adelantado (,vi) o —(Z,vi }
nesunenterode 1 omasy

Uo, Wo, Zo, U, W, Z son cada uno un entero de 0 o mas,
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[Férmula 5]
u Wy Z
g !'—'A_\r—'—‘—"\—'\
k(’;::(m, 0%, 1, ¢y, 0%, )BB‘

24+n u W -

ki =(o,0, 1), wx1, 0, @ 0z g

donde

Xy = (xz,lv--w"r,n)

a = o =01, :
» %0 QOO’]’ (DG’WU’ tr Pt p‘r’l’ ’wf’“ son numeros aleatorios,

nesunenterode 1 omasy

Uo, Wo, Zo, U, W, z son cada uno un entero de 0 o mas,

[Formula 6]

K=elcg,kp) [l  elephi) @ I1 ele;, k) o/ vix)
iel Ap()=(t,vi) il Ap(i)=—(t,v;)

donde

1:».2 ’;EI(Z‘:M‘;, donde M;es la fila de orden i de M,
Ic{iefl,..L}|[p() = t,vi) A(t,xe) € T AV -x; = 0]
vIp@)=—t,vi) At x)e I Avi-xp 2 0]}

6. El sistema criptografico segun la reivindicacion 1,

en el que el dispositivo de transmision es un dispositivo de cifrado (200) que genera un texto cifrado ct y se
configura para usar un enteroidei=1, ..., L (L que es un entero de 1 o mas) como el indice j, usar informacion
de atributo x; para el entero i como el parametro ®; para el indice j y generar el texto cifrado ct que incluye como
el vector de lado de transmision t; un vector de cifrado c; en el que informacion J asignada al entero i se fija como
el coeficiente del vector de base bingice € informacion de atributo x; para el entero i se fija como el coeficiente del
vector de base bat, para cada entero i y

en el que el dispositivo de recepcion es un dispositivo de descifrado (300) que descifra el texto cifrado ct y se
configura para usar el entero i como el indice j y usar informacion de predicado v; para el entero i como el
parametro y; para el indice j’, usar como el vector de lado de recepcion r;y un vector de clave k* en el cual
informacion J' que tiene un producto interior de 0 con la informacion J asignada al entero i se fija como el
coeficiente del vector de base b*ingice € informacion de predicado v; para el entero i se fija como el coeficiente del
vector de base b*at, para cada entero i y calcular un producto de operaciones de emparejamiento sobre pares
correspondientes de los vectores de base del vector de clave k* y el vector de cifrado ¢ para cada entero i.

7. El sistema criptografico segun la reivindicacion 6,

en el que el sistema criptografico se configura para realizar el proceso usando una base By predeterminada y una
base B*y predeterminada y una base B predeterminada y una base B* predeterminada,

en el que el dispositivo de transmisién se configura para generar el texto cifrado ct incluyendo un vector de
cifrado ¢, que es una suma de los vectores de cifrado ¢; para cada enteroide i =0, ..., L, como se indica en la
Foérmula 7 y
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en el que el dispositivo de recepcion se configura para calcular un producto de operaciones de emparejamiento
sobre los pares correspondientes de los vectores de base del vector de cifrado ¢, y un vector de clave k*_ 4ec que
es una suma de vectores de clave k* para cada entero i, como se indica en la Férmula 8

[Férmula 7]
C] = ((0)7()“" ?‘::!Ouh 5(;[] )RU 3 (JI (!3{)3 C’!);: )s 0“ 50]1;9&;{ )IB = is---sL_)
donde

Xy = (xz,lv--w"r,n)

@, &, P = P15 P0,255 Tis Py = PpiseesPy 2

son numeros aleatorios,

y

Uo, Wo, Zo, U, W, Z son cada uno un entero de 0,

[Férmula 8]
H* ; - i
kL,dec =( (_Sdec,[}s 0%, 1, Mdec,0> OL”)BE’

(tdec,: (t,—1), Sdec €1 +Oec, v, OU, fidec,t> 0%)m?
=115,

donde

Vi = (Vi 1505V p)

Ndec,0 = ldec.0,1>+71dec,0,w,>» Hdec,r> Odec,rs

=7 veenl
ldec,: = ldec.t,1>--"Idec,t,w son numeros aleatorios,

Sdec,0 = Z }L,—_lsdec,;

nesunenterode 1 omasy

Uo, Wo, Zo, U, W, Z son cada uno un entero de 0 o mas.

8. El sistema criptografico segun la reivindicacion 1,

en el que el dispositivo de transmision es un dispositivo de firma (500) que genera datos de firma sig y se
configura para usar un enterotde t =1, ..., d (d que es un entero de 1 o mas) como el indice j, usar informacion
de atributo x; para el entero t como el parametro ®; para el indice j, usar un vector de clave k*; en el que
informacion J asignada al entero t se fija como el coeficiente del vector de base bingice € informacion de atributo x:
para el entero t se fija como el coeficiente del vector de base bai para al menos un entero t y generar los datos de
firma sig incluyendo como el vector de lado de transmision tjun elemento de firma s;, para cada enteroidei =1,
..., L (L que es un entero de 1 0 mas), incluyendo el vector de clave k*; para el entero t que corresponde a cada
enteroiy

en el que el dispositivo de recepcion es un dispositivo de verificacion (600) que verifica los datos de firma sig y se
configura para usar el entero i como el indice j’, usar informacion de predicado v; para el entero i como el
parametro y; para el indice j', usar como el vector de lado de recepcion r; un elemento de verificacién c; en el
cual, para cada entero i, informacion J' que tiene un producto interior de 0 con la informacién J asignada a cada
entero t que corresponde a cada entero i se fija como el coeficiente del vector de base b*ingice € informacion de
predicado v; para cada entero i se fijja como el coeficiente del vector de base b*s: y calcular un producto de
operaciones de emparejamiento sobre pares correspondientes de los vectores de base del elemento de firma s; y
el elemento de verificacion c; para cada entero i.
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9. El sistema criptografico segun la reivindicacion 8,

en el que el sistema criptografico se configura para realizar el proceso usando una base By predeterminada y una
base B*, predeterminada, una base B predeterminada y una base B* predeterminada y una base Bg:1
predeterminada y una base B*4+1 predeterminada,

5 en el que el dispositivo de transmision se configura para generar los datos de firma sig incluyendo un elemento
de firma s;, como se indica en la Férmula 10, usando un vector de clave k*o, un vector de clave k*; para al menos
unenterotdet=1, ..., d, un vector de clave 4+1,1 y un vector de clave 4+1,2, como se indica en la Férmula 9y

en el que el dispositivo de recepcién calcula la Férmula 12 para un elemento de verificacion c; para cada entero i,
como se indica en la Formula 11 y el elemento de firma s;

10 [Férmula 9]
W, pd
Uy T0 Zp
—r— ey

2 Uiy Wa+1 2441
* i u - z
kgs11=(0@, 0) , 0%n, gy, 0% g .,
2 Uy W+ Z441
e e,

* — i Fi
kgi2=(3(0, 1) , 0¥an, @415, 0%n )p
donde

Xp = {xr,],...,x,,n)
59 Do :600}19-”9(100,w09 T, O :(ﬁr,la---,ﬂoy,w,

Pd+11 = Pd+1,11

s Od 411w . ;
15 %d+1 son nameros aleatorios

Pa42 = Pd+1,2,15Pd+1,2,w,,,
nesunenterode 1omasy

Uo, Wo, Zo, U, W, z son cada uno un entero de 0 o mas,

[Férmula 10]

50 =Cky+ 1y .

* * n * * :
Sf — :'V! gkf +Z{:]‘vjsl 'bf,.l +.i“[' , para lgiii L'

* i * * *
” Sp4l =&kga tH kg 0) +rr4

donde
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* * *
n, ¥, F , .
5’ 0> %> "L+ son nameros aleatorios,

Yisi = (Vids-Vin)

se definen como

S . % B U B
siielAp(i)=(LV), 7 =0 Y1 |Jff Vi =0y =5}
U

; , s a; RS
Si!E[’\p(l)zﬂ(tav{'): ;V; :=§ I_. ) y.E‘{ {yf!yivrmﬁr}s

i
Ty . i L U NS e
siigInp@)=tV;), 7=0, 3|3 -V, =0Ay;1 = B},

.. . L - U S Tl
SIIEI’;\;’O(I):—'(LVEL Vi :=0= yfw{yi|yi'vj:ﬂf}a

(B) (s B L1 M =0

M es una matriz de L filas y r columnas,

p(i) es una variable a la cual se asigna por adelantado (t,vi) o] —(t,vi) y H es un valor de comprobacion
aleatoria,

[Formula 11]
g Wo 20
——
c.p— (—S{) R Qo 5 0™ P ?]0 )}BB
si_ p(i) = (£, V;)
24n u w z
fr— o ey T

= (e, ~1), ;e +Gvi, 04 , 0% | 7 ),
si p(i)==(t,v;)

2+n z
— A Al .—"-——.u .——-"-—‘w =

—

CI::(H!(IS —1)3 S" Vi 3 Ou 3 OW t ?71 )m*’

2 L

cr+1 = (5p41 = OpH,Opyy, 0%,

Wi Zd+1
O%aa, 7y )B;,.
donde
vi= (vi,l,...,vm),
7}0 =00 1505710,z 5 His ;. ;];‘ =it zs
’}L+] =L+l T4,z son nimeros aleatorios,
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so=1fT, §T=(spps7)T =M - fT
f es un vector que tiene r piezas de elementos, M es una matriz de L filas y r columnas,

p(i) es una variable a la que se asigna por adelantado (2,vi) o —(,vi) ,
n es un entero de 1 o mas y ug, wo, Zo, U, w, z son cada uno un entero de 0 o mas,

[Férmula 12]

L+1 *
[1.2eeisi)

10. Un método criptografico para realizar un proceso usando una base B predeterminada y una base B*
predeterminada, el método criptografico que comprende:

generar un vector de lado de transmision t; para al menos un indice j de entre una pluralidad de indices j, el
vector de lado de transmision t; que es un vector en el cual informacién J asignada por adelantado al indice j se
fija como un coeficiente de un vector de base predeterminado bingice de la base B y un parametro @; para el indice
j se fija como un coeficiente de otro vector de base bait de la base B, por un dispositivo de transmision (200, 500);

y

usar un vector de lado de recepcion r;y para al menos un indice j’ de entre una pluralidad de indices j', el vector de
lado de recepcion r; que es un vector en el cual informacion J' que tiene un producto interior de 0 con la
informacion J asignada por adelantado al indice j que corresponde al indice j’ se fija como un coeficiente de un
vector de base b*indice de la base B* que corresponde al vector de base bingice Y un parametro y; para el indice j’
se fija como un coeficiente de un vector de base b*;: de la base B* que corresponde al vector de base bai y
calcular un producto de operaciones de emparejamiento sobre pares correspondientes de los vectores de base
del vector de lado de transmision t; para el indice j y el vector de lado de recepcion r; para el indice j’ que
corresponde al indice j, por un dispositivo de recepcion (300, 600).

11. Un programa criptografico para realizar procesos usando una base B predeterminada y una base B*
predeterminada, el programa criptografico que hace a un ordenador ejecutar:

un proceso de transmision de generacién de un vector de lado de transmision tj para al menos un indice j de
entre una pluralidad de indices j, el vector de lado de transmision t; que es un vector en el cual informacion J
asignada por adelantado al indice j se fija como un coeficiente de un vector de base predeterminado bingice de la
base B y un parametro @; para el indice j se fija como un coeficiente de otro vector de base bai de la base B; y

un proceso de recepcion de uso de un vector de lado de recepcion ry para al menos un indice j’ de entre una
pluralidad de indices j’, el vector de lado de recepcion ry que es un vector en el cual informacién J' que tiene un
producto interior de 0 con la informacion J asignada por adelantado al indice j que corresponde al indice j’ se fija
como un coeficiente de un vector de base b*igice de la base B* que corresponde al vector de base bingice Y UN
parametro y; para el indice j se fija como un coeficiente de un vector de base b*.;t de la base B* que
corresponde al vector de base bat y calcular un producto de operaciones de emparejamiento sobre pares
correspondientes de los vectores de base del vector de lado de transmision t; para el indice j y el vector de lado
de recepcion ry para el indice j’ que corresponde al indice j.
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