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DESCRIPCION
Método de acceso a los datos de al menos una persona fisica o0 moral o de un objeto
Introduccion

[0001] La presente solicitud se refiere al dominio de la proteccién de los datos privados, en particular los datos
almacenados en bases de datos utilizadas con fines de autentificacion.

[0002] Puede ser interesante que unos datos sean accesibles con el fin de permitir a terceras personas autorizadas
obtener informaciones fiables con el fin de acceder a los servicios.

Este puede ser el caso para la adquisicion de un crédito, procedimiento durante el cual las capacidades financieras
del solicitante deben ser verificadas.

Otras aplicaciones pueden concernir la edad de la persona, sus competencias.

Puede también tratarse de las caracteristicas de un objeto como rendimiento, tamafio, capacidad.

[0003] EI problema que mantienen tales verificaciones es que el acceso a estos datos es abierto a la entidad
solicitante en el momento del procedimiento de verificacion.

[0004] Es desde entonces deseable que estos datos basicos, propios de una persona o un objeto, sean utilizados sin
ser divulgados, por ejemplo, para asegurar la conformidad de la persona o del objeto a las condiciones definidas por
una entidad solicitante.

[0005] Ademas, la conformidad a una solicitud o a las condiciones requeridas por la entidad solicitante debe poder
ser validada por una autoridad de manera que la respuesta entregada por la entidad respondedora pueda ser fiable
sin tener que divulgar los datos brutos.

Estado de la técnica

[0006] El documento WO2008/122627 describe una solucién de verificacidon centrada en un usuario.

La tarjeta SIM almacena las informaciones personales y un tercero tal como un distribuidor de cigarrillos puede
interrogar la tarjeta SIM a través del teléfono mévil de un usuario.

La maquina automatica puede formar una solicitud, certificarla y transmitirla al teléfono movil.

Este ultimo, a través de la tarjeta protegida SIM puede ejecutar la solicitud (verificar si la edad del abonado es
adecuada) y reenviar una respuesta.

Breve descripcion de la invenciéon

[0007] La presente invencion se refiere a proponer un método y un sistema que permita proporcionar informaciones
fiables, certificadas, sin que la fuente de las informaciones sea transmitida al solicitante.

[0008] La presente invencion propone un método de acceso a los datos de al menos una persona fisica o moral o de
un objeto, almacenados en una base de datos protegida en un soporte extraible, estos datos comprendiendo datos
cuantitativos o cualitativos, cada dato comprendiendo al menos un descriptor y un valor, este método
comprendiendo las etapas de inicializacion y de explotacion, la inicializacion comprendiendo las etapas siguientes:

* conectar el soporte extraible a un dispositivo de recogida de informaciones,

* autenticarse ante la base de datos demostrando el derecho a al menos una introduccion,

* introducir en la base de datos protegida, para una persona moral o fisica o un objeto, un valor corriente
correspondiente al descriptor de dicho dato;

la explotacién comprendiendo las etapas siguientes:

* conectar el soporte extraible en un dispositivo de comunicacion,

* recibir una solicitud de una entidad participante, esta solicitud comprendiendo al menos un descriptor meta y un
operador,

* ejecutar, por la entidad respondedora, la solicitud aplicando el operador sobre el valor corriente correspondiente al
descriptor meta y producir una respuesta,

* reenviar la respuesta a la entidad participante, caracterizada por el hecho de que la base de datos comprende de
mas a menos un contador de solicitudes asociado a uno o varios datos, y comprendiendo las etapas de:

* comparar el valor del contador con un valor maximo, la ejecucion de la solicitud y el reenvio de la respuesta siendo
ejecutados solo si el valor es inferior al valor maximo.

[0009] Asi la presente invencion se basa en un soporte extraible tal como una tarjeta inteligente, un teléfono movil o
cualquier elemento electrénico que disponga de capacidad de memoria, almacenando los datos de una persona
fisica o moral o de un objeto.

Por persona fisica se entiende un individuo o un grupo de individuos tales como una familia.

Una persona moral puede ser una empresa, una asociacion, una organizacion.

Un objeto dispone también de caracteristicas que se pueden utilizar para autentificacion.
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[0010] La presente invencion propone un método de acceso limitado a los datos de una pluralidad de personas
fisicas o morales o de objetos, almacenados en una base de datos protegida de una entidad respondedora, estos
datos comprendiendo los datos cuantitativos o cualitativos, cada dato comprendiendo al menos un descriptor y un
valor, este método comprendiendo las etapas de inicializacion y de explotacién, la inicializacién comprendiendo las
etapas siguientes:
- autenticarse ante la base de datos demostrando el derecho con al menos una introduccién,
- identificar al menos una persona o un objeto,
- introducir en la base de datos protegida, para dicha persona u objeto, un valor corriente correspondiente al
descriptor de dicho dato,
la explotacién comprendiendo las etapas siguientes:
- recibir una solicitud de una entidad participante, esta solicitud comprendiendo un identificador de persona o de
objeto, un descriptor meta, un operador,
- ejecutar, por la entidad respondedora, la solicitud aplicando el operador sobre el valor corriente correspondiente al
descriptor meta y producir una respuesta,
- reenviar la respuesta a la entidad participante, caracterizada por el hecho de que la base de datos comprende de
mas a menos un contador de solicitudes asociado a uno o varios datos, y comprendiendo las etapas de:

- comparar el valor del contador con un valor maximo, la ejecucion de la solicitud y el reenvio de la

respuesta se ejecutan solo si el valor es inferior al valor maximo.

[0011] Asi este método comprende una primera etapa de inicializacién, comprendiendo la introduccién de los datos,
y una segunda etapa de explotacion, comprendiendo la recepcidn, el tratamiento y la respuesta a las solicitudes.

[0012] La invencidon propone igualmente un soporte extraible como se describe en las reivindicaciones.
Breve descripcion de las figuras

[0013] La presente solicitud se comprendera mejor sobre la base de las figuras anexas en las cuales:
- lafigura 1 ilustra los diferentes elementos componentes de la invencion.

Descripcion detallada

[0014] El método se articula alrededor de una entidad respondedora ENP que dispone de una base de datos DB
pudiendo almacenar datos privados de persona fisica 0 moral o de un objeto.

Los datos son habitualmente organizados en forma de registro, sea un conjunto de datos conectado por una
definicion comun.

[0015] Cada registro incluye al menos un descriptor (por ejemplo, salario, profesién, edad, direccién, etc) y un valor
correspondiente a dicho descriptor.
Opcionalmente, un certificado se asocia a uno o varios registros.

[0016] Un ejemplo de certificado es conocido bajo la denominacion X.509.
En el sistema X.509, una autoridad de certificacion atribuye un certificado que asocia una clave publica a un nombre
distintivo (Distinguished Name), a una direccion electrénica o un registro DNS.

[0017] Este certificado coloca la firma de una autoridad de certificaciéon en el ultimo campo.

Concretamente esta firma es realizada por: Un condensado de todos los campos precedentes del certificado, y un
cifrado de este condensado por la clave privada de la autoridad de certificacion.

Quienquiera que posea la clave publica de esta autoridad de certificacion puede descifrar el condensado y
compararlo con el calculo de su propio condensado del certificado.

Si los dos condensados son idénticos esto garantiza que el certificado es integro, no ha sido modificado.

El certificado de la autoridad de certificacidn que contiene su clave publica puede a su vez ser firmado por otro
certificado de mas alto nivel, formando asi una cadena.

Arriba del todo de la cadena se encuentran los certificados mas importantes: los certificados raices.

Los certificados raices son las claves publicas no firmadas, o autofirmadas, en las cuales se basa la confianza.

Los software, como los navegadores Web o los clientes de mensajeria guardan los certificados raices de numerosas
autoridades de certificacion comerciales o gubernamentales.

Cuando un navegador abre una conexion protegida (TLS/SSL) hacia un sito que posee un certificado emitido por
una autoridad conocida, considera el sito como seguro en la medida en que la ruta de certificacién es validada.

El paso en modo protegido es entonces transparente.

[0018] En el momento de una etapa de inicializacion, una persona moral (una sociedad, una organizacién) o una
persona fisica puede almacenar los datos privados en la base de datos de la entidad respondedora.

En el caso de datos relativos a un objeto, los datos se pueden almacenar de manera automatica (por ejemplo,
valores capturados por una sonda).
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El almacenamiento puede también ser tipo temporal, por ejemplo, en el caso en el que los datos se capturan por una
sonda conectada a una memoria que actua de “base de datos”.

La entidad respondedora puede ser un soporte extraible comprendiendo una memoria y medios de tratamiento de
las solicitudes.

Este puede ser un teléfono movil por ejemplo, conectado temporalmente a una entidad solicitante por enlace
Bluetooth o NFC.

[0019] La base de datos puede comprender dos tipos de descriptor, sea aquellos predefinidos y aquellos definidos
por la persona.

[0020] En la primera categoria, se encuentran todos los registros predefinidos para los cuales bastara rellenar el
valor meta.
Se trata de datos corrientes como la fecha de nacimiento, la direccién, la situacion familiar o la renta.

[0021] EI descriptor del registro es por lo tanto un sencillo valor que hace referencia a una lista de definiciéon (por
ejemplo, el valor 27 del descriptor significa que el valor meta es el afio de nacimiento).

[0022] El descriptor puede ser un campo editable libre.
Asi la persona puede definir los tipos de datos no previstos por la entidad respondedora ENR y asociarle el valor de
su eleccion.

[0023] La base de datos de la entidad respondedora es protegida es decir que la introduccion de los datos no puede
hacerse sin autorizacion.

La base de datos es protegida por una autentificacion fuerte como el uso de una contrasefia de uso Unico, el uso de
un certificado electrénico, o el uso de datos biométricos.

[0024] Segun un procedimiento de certificacion, los datos son a continuacion certificados por una autoridad AUT que
se ilustra como una entidad diferenciada en la figura 1.
Esta autoridad se puede integrar en la entidad respondedora o ser una entidad separada.

[0025] El procedimiento de certificaciéon consiste en hacer intervenir un tercero que podra confirmar la informacion.
Esta autoridad AUT puede obtener a través de otras fuentes informaciones para corroborar el valor inscrito en la
base de datos.

En efecto, las sociedades especializadas disponen de informaciones fiables sobre las personas o las sociedades y
pueden certificar uno o varios valores.

Por ejemplo, sobre la solicitud de la persona, la entidad respondedora ENR puede acceder a esta autoridad AUT
que esta en forma de un servicio especializado (por ejemplo, un banco para verificar el limite de crédito).
Previamente, la entidad respondedora puede pedir a la persona informaciones complementarias como contrasefia o
informacion de verificacion.

Estas informaciones complementarias seran agregadas a la solicitud transmitida a la autoridad con el fin de permitir
a esta autoridad de verificar la legitimidad de la solicitud.

Esta autoridad dispone de un certificado para firmar el valor transmitido en la solicitud.

En la medida en que la base de datos se realiza con un elemento protegido, que no permite la extraccion de
informaciéon mas alla de la que se considera que forma parte de comunicacion hacia el exterior (ej. tarjeta
inteligente,...), la autoridad AUT comunicara su certificado al elemento protegido para que este ultimo pueda utilizarlo
para firmar la respuesta proporcionada.

En ofra realizacion, el elemento protegido utilizara para la firma otro certificado que ha sido a su vez verificado y
firmado por una autoridad AUT-

[0026] Asi la base de datos de la entidad respondedora incluira los registros organizados con un descriptor de datos
y uno o varios valores asi como uno o varios certificados asociados a las autoridades.

[0027] En un segundo tiempo, una entidad solicitante ENP1, ENP2 puede formar una solicitud para obtener una
verificacion de una informacion.

Esta solicitud comprendera un identificador de entidad solicitante, el descriptor de datos (por ejemplo, la renta), un
operador (por ejemplo < 0 >) y de forma accesoria un valor meta.

El valor meta puede ser opcional, por ejemplo en el momento de la verificacion del acceso a un bar, basta que el
descriptor sea "la edad" y el operador sea ";mayor de edad ?".

Una solicitud puede comprender varios descriptores (por ejemplo, la ciudad de residencia y la calle) y/o varios
valores meta (por ejemplo, una lista de supuestos empleadores).

Esta solicitud puede ser igualmente firmada por la entidad solicitante para autenticar la solicitud.

[0028] A la recepcion de esta solicitud, la entidad respondedora va a poder determinar la persona a quien se dirige
esta solicitud gracias al identificador, y recuperara el dato en cuestion a través del descriptor y recuperara el valor
correspondiente a este dato.
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[0029] La entidad respondedora a continuacion aplicara el operador sobre el valor y obtendra una respuesta.

Esta respuesta sera principalmente binaria sea positivo 0 negativo o un rechazo de respuesta.

La respuesta puede ser igualmente contener una firma agregada a esta respuesta.

Esta respuesta se envia a la entidad solicitante.

La respuesta puede comprender una copia de la pregunta a saber el valor meta, el operador, el identificador de la
persona.

[0030] Segun una variante de la invencion, cuando una solicitud es recibida por la entidad respondedora, esta
entidad transmite la solicitud o una parte a la persona correspondiente al identificador de persona.

Esta solicitud se presenta a un dispositivo de visualizacién de la persona.

De esta manera se presenta un identificador de la entidad solicitante, y los detalles de la solicitud.

La persona puede aceptar o rechazar que una respuesta sea enviada a la entidad solicitante, pero no puede
modificar la respuesta si el envio ha sido autorizado por la persona

[0031] Segun una variante de la invencion, el tratamiento de la solicitud difiere en funcién de la entidad solicitante.

La entidad respondedora va a determinar la categoria a la cual pertenece esta entidad solicitante, y segun esta
categoria algunos de los datos seran accesibles o no.

La base de datos DB comprende una lista de las entidades solicitantes posibles y su categoria.

Una institucion estatal sera por ejemplo de categoria 4 (de alto valor de confianza) mientras que una simple tienda
sera categoria 1 (nivel de confianza bajo).

De la misma manera, los datos de la persona fisica o moral se pueden clasificar segun las categorias, permitiendo
de este modo, en el momento de una solicitud, verificar si la categoria a la cual pertenece la entidad solicitante
autoriza el acceso a este dato.

Si el nivel unido a los datos es igual o inferior al nivel de la entidad solicitante, la solicitud es tratada y la respuesta es
enviada.

En caso contrario, una respuesta de denegacion de la solicitud es enviada a la entidad solicitante por la entidad
respondedora.

[0032] Un método conocido para extraer los datos brutos de una tal base de datos es enviar una multitud de
solicitudes haciendo variar el valor meta.

Asi por ejemplo si la renta es el objetivo, una solicitud que pregunta si la renta es inferior a un primer valor meta se
envia y cuando la respuesta es positiva, el valor meta es incrementado.

Asi el valor de la renta corresponde al momento en el que la respuesta cambia.

Gracias a este método recurrente, es posible conocer todos los valores de la base de datos.

[0033] Asi segun la invencion, un contador de solicitudes se afiade a la entidad respondedora y permite limitar el
numero de solicitudes.

El contador se puede asociar al conjunto de los datos de una persona, a un dato de una persona, o a una entidad
solicitante, o a un conjunto de los parametros citados.

Para tomar el tercer ejemplo, en cada solicitud de una entidad solicitante particular, el contador es incrementado.

Un maximo se define para el contador y cuando este maximo se alcanza, la entidad respondedora rechaza las
solicitudes siguientes.

El contador podra ser vuelto a poner a cero por un operador de la entidad respondedora o por la persona.

[0034] EI control por el contador se puede asociar a un maximo por unidad de tiempo, por ejemplo 3 solicitudes cada
24 horas.

Una vez este numero es alcanzado durante el tiempo predefinido, las solicitudes siguientes son rechazadas.

Una vez el periodo ha expirado, el contador se vuelve a poner a cero.
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REIVINDICACIONES

1. Método de acceso a los datos personales de por lo menos una persona fisica o moral o de un objeto,
almacenados en una base de datos protegida en un soporte extraible, estos datos comprendiendo los datos
cuantitativos o cualitativos, cada dato comprendiendo al menos un descriptor y un valor, este método
comprendiendo las etapas de inicializacion y de explotacion, la inicializacion comprendiendo las etapas siguientes:

- conectar el soporte extraible a un dispositivo de recogida de informaciones,

- autenticarse ante la base de datos demostrando el derecho con al menos una introduccion,

- introducir en la base de datos protegida, para una persona moral o fisica o un objeto, un valor corriente
correspondiente al descriptor de dicho dato;

la explotacién comprendiendo las etapas siguientes:

- conectar el soporte extraible a un dispositivo de comunicacion,

- recibir una solicitud de una entidad solicitante, esta solicitud comprendiendo al menos un descriptor meta y un
operador,

- ejecutar, por la entidad respondedora, la solicitud aplicando el operador sobre el valor corriente correspondiente al
descriptor meta y producir una respuesta,

- reenviar la respuesta a la entidad solicitante, la base de datos comprendiendo de mas a menos un contador de
solicitudes asociado a uno o varios datos, y el método comprendiendo las etapas de:

- comparar el valor del contador con un valor maximo, la ejecucion de la solicitud y el reenvio de la respuesta solo se
ejecutan si el valor es inferior al valor maximo.

2. Método de acceso limitado a los datos de una pluralidad de personas fisicas o morales o de objetos, almacenados
en una base de datos protegida de una entidad respondedora, estos datos comprendiendo los datos cuantitativos o
cualitativos, cada dato comprendiendo al menos un descriptor y un valor, este método comprendiendo las etapas de
inicializacion y de explotacion, la inicializacién comprendiendo las etapas siguientes:

- autenticarse en la base de datos demostrando el derecho con al menos una introduccion,

- identificar al menos una persona o un objeto,

- introducir en la base de datos protegida, para dicha persona u objeto, un valor corriente correspondiente al
descriptor de dicho dato,

la explotacién comprendiendo las etapas siguientes:

- recibir una solicitud de una entidad solicitante, esta solicitud comprendiendo un identificador de persona o de
objeto, un descriptor meta, un operador,

- ejecutar, por la entidad respondedora, la solicitud aplicando el operador sobre el valor corriente correspondiente al
descriptor meta y producir una respuesta,

- reenviar la respuesta a la entidad solicitante, la base de datos comprendiendo de mas a menos un contador de
solicitudes asociado a uno o varios datos, y el método comprendiendo las etapas de:

- comparar el valor del contador con un valor maximo, el cumplimiento de la solicitud y el reenvio de la respuesta
solo se ejecutan si el valor es inferior al valor maximo.

3. Método segun la reivindicacién 1 o 2, caracterizado por el hecho que comprende una etapa de certificacion,
comprendiendo la conexion de un certificado emitido por una autoridad a un dato de la base de datos, y por el hecho
de que dicho certificado se utiliza en la preparacion de la respuesta enviada a la entidad solicitante.

4. Método segun la reivindicacion 1 o 2, caracterizado por el hecho de que la entidad solicitante dispone de un
certificado, dicho certificado siendo utilizado para firmar la solicitud enviada a la entidad respondedora, dicho
certificado siendo verificado antes de poder ejecutar la solicitud.

5. Método segun la reivindicacion 1 o 2, caracterizado por el hecho de que el descriptor es tipo indice, un valor de
indice correspondiendo a un tipo de descriptor.

6. Método segun la reivindicacion 1 o 2, caracterizado por el hecho de que el descriptor es tipo campo libre, el
contenido del campo libre siendo inicializado en el momento de la introduccién del valor corriente en la base de
datos, la entidad respondedora, en el momento de la recepcién del descriptor meta de la solicitud efectia una
busqueda por comparacion entre el descriptor meta y el o los contenidos del o de los descriptores de dicha base de
datos.

7. Método segun la reivindicacion 1 o 2, caracterizado por el hecho de que comprende las etapas siguientes:

- una vez la solicitud es recibida por la entidad respondedora, transmitir un mensaje a la persona identificada por el
identificador de persona, este mensaje conteniendo al menos el descriptor meta,

- visualizar sobre un dispositivo de la persona el descriptor meta,

- recepcién de un control por parte de la persona, este control autoriza o prohibe la solicitud,

- transmision del control a la entidad respondedora,

- autorizacioén o prohibicion del tratamiento de la solicitud segun el valor del control.
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8. Método segun la reivindicacion 7, caracterizado por el hecho de que la solicitud comprende un identificador de la
entidad solicitante, y por el hecho de que este identificador se visualiza sobre el dispositivo de la persona con el
descriptor meta.

9. Método segun la reivindicacién 1 o 2, caracterizado por el hecho de que la solicitud comprende un identificador de
entidad solicitante, y por el hecho de que comprende las etapas siguientes:

- organizar los datos de una persona segun al menos dos categorias,

- determinar a qué categoria pertenece la entidad solicitante,

- aceptar una solicitud siempre y cuando la categoria de la entidad solicitante sea compatible con la categoria de los
datos del descriptor meta.

10. Soporte extraible asociado con al menos una persona fisica 0 moral o de un objeto y comprendiendo una base
de datos protegida, comprendiendo los datos cuantitativos o cualitativos, cada dato comprendiendo al menos un
descriptor y un valor y al menos un contador de solicitudes asociado a uno o varios datos, dicho soporte extraible
pudiendo estar en un estado de inicializaciéon o de explotacion, dicho soporte extraible estando configurado para, en
el estado de inicializacion, ser conectado a un dispositivo de recogida de informaciones, recibir los datos de
autentificacion demostrando el derecho con al menos una introduccion en dicha base de datos, e introducir en la
base de datos protegida, para una persona moral o fisica 0 un objeto, un valor corriente correspondiente al
descriptor de dicho dato; dicho soporte extraible estando configurado para, en el estado de explotacion, ser
conectado a un dispositivo de comunicacién, recibir una solicitud de una entidad participante, esta solicitud
comprendiendo al menos un descriptor meta y un operador, comparar el valor del contador con un valor maximo, si
el valor es inferior, incrementar el contador en cada solicitud ejecutada por la entidad respondedora, y ejecutar, por
la entidad respondedora, la solicitud aplicando el operador sobre el valor corriente correspondiente al descriptor
meta y producir una respuesta, y reenviar la respuesta a la entidad solicitante.
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