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DESCRIPCION
Mejora de la identificacion y autentificacion biométricas
CAMPO TECNICO

La presente invencion se refiere a un procedimiento para mejorar la identificacion y autentificacion biométricas de los
usuarios de los dispositivos electrénicos de consumo conectados a la red.

ANTECEDENTES

Con respecto a los dispositivos de electronica de consumo (CE), hay una tendencia de que estos estén cada vez
mas y mas habilitados para servicios en linea en red. Por ejemplo, las consolas de videojuegos actuales son
compatibles con los servicios en linea (por ejemplo, Xbox Live). Ademas, los televisores estaran pronto equipados
con funcionalidades tales como la funcionalidad de navegacién por internet para acceder a los servicios.
Normalmente, los dispositivos de CE habilitados para servicios se complementan con un portal de red que
proporciona acceso a los servicios reales (como por ejemplo, la arquitectura presentada en Open IPTV Forum,
Arquitectura Funcional - V 1.1 15 de enero de 2008).

Normalmente, los dispositivos de CE tienen medios de interaccién con el usuario limitados, y los usuarios esperan
que los dispositivos sean practicos y faciles de usar, requiriendo pocas operaciones para lograr un resultado. Por
ejemplo, los usuarios suelen ser reacios a utilizar procedimientos de inicio de sesion repetitivos complejos usando
nombre de usuario / contrasefias.

Con respecto a la identidad digital, los dispositivos de CE adoptan un enfoque limitado, por ejemplo para cumplir con
el argumento de que sean practicos, como se explicdé anteriormente. Por ejemplo, la consola de videojuegos
Nintendo Wii es compatible con multiples caracteres ("Mii's"), pero estos no se utilizan para las transacciones o
servicios con el acceso. Para las transacciones, el propietario del dispositivo puede vincular solo una cuenta por
consola que sera utilizada para realizar transacciones en linea, tales como la compra de juegos descargables. El uso

de esta cuenta puede protegerse usando, por ejemplo, un PIN.

No hace falta decir que los dispositivos de CE, tales como consolas de videojuegos, son muy a menudo usados por
varias personas, es decir, no solo el propietario de una consola de videojuegos utiliza la consola. Sin embargo, hasta
ahora los servicios en linea son estan personalizados, 0 como maximo, estan asociados con un Unico usuario fijo
(por ejemplo, para las transacciones).

El uso de caracteristicas biométricas, biometria, proporciona una forma muy practica para la sustituciéon de nombres
de usuario, contrasefias y codigos pin en situaciones donde se necesita autentificacion e identificacion. La biometria
es Unica para cada ser humano y no puede olvidarse, robarse ni perderse. Como tal, es un buen candidato para ser
utilizado en el control de acceso y sistemas de transacciones electronicas. En muchos de estos sistemas, se utiliza
la biometria para realizar autentificacion de uno a uno practica y segura. Sin embargo, a pesar de la enorme mejora
que ha tenido lugar durante la ultima década, las prestaciones de reconocimiento de casi todas las modalidades
biométricas todavia no es suficiente para hacer que la biometria sea una herramienta fiable para fines de
identificacion de uno a muchos a gran escala, y se espera que esto siga asi durante muchos afios mas.

Las prestaciones del estado de la técnica en términos de sistemas biométricos en la actualidad esta en el orden del
1 % de tasa de error igual (EER). La EER se define como el punto de funcionamiento de los sistemas biométricos a
una tasa de falsa aceptacion (FAR) que es igual a la tasa de falso rechazo (FRR). En general, el TCE es una medida
de prestaciones util, y cuanto menor sea el valor, mejor es el sistema. Ajustando ligeramente un sistema de este tipo
a un FFR algo mayor que 1 %, una FAR minima de un 0,1 % parece posible. En consecuencia, si la FAR para un
sistema de reconocimiento dado es de 0,1 %, esto significa que un impostor tiene un 0,1 % de probabilidad de que
sus datos biométricos "parezcan" los de una persona genuina. Se puede demostrar que si se tiene que realizar la
identificacion, es decir, una comparacién de uno a muchos, la probabilidad de que una persona se reconozca mal
pasa a ser FARt = 1- (1-FAR) ™

Por ejemplo, si la FAR de un sistema de reconocimiento biométrico es de 0,1 %, y una persona se debe identificar
de entre una base de datos de 30 personas, la probabilidad FAR: de encontrar a la persona equivocada es de 1-
0,999 0= 0,03, lo cual podria ser aceptable. Sin embargo, si se tiene que buscar en una base de datos de 300, la
FAR: se convierte en el 26 %, lo cual hace que este sistema de identificacion sea esencialmente inutil.

Ademas, dado que la biometria proporciona la informacién personal acerca de un ser humano, por lo general hay un
problema de privacidad en relacion con el almacenamiento y el uso de los datos biométricos. Con el fin de resolver
este problema, los datos biométricos nunca deben almacenarse sin cifrar en una base de datos, sino mas bien en
una forma cifrada para garantizar la privacidad y evitar ataques maliciosos de determinacion de compatibilidad
cruzada de base de datos. Resolviendo este problema se incrementara el nivel de aceptacion de la biometria. Tales
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técnicas de preservacion de la privacidad, a menudo denominadas sistemas de proteccion de plantilla, se han
descrito en la técnica anterior, por ejemplo en WO2005/122467.

US2005/180618, el 18 de agosto de 2005 (2005-08-18), divulga un procedimiento para la autentificacion de la
identificacion de una persona utilizando medios biométricos, y mas particularmente, para su uso en terminales de
punto de venta, para acceder a una red de ordenadores, para aplicaciones que implican ordenadores basados en el
lapiz y boligrafos inteligentes, y para el comercio electronico.

SUMARIO

Con el fin de mejorar la técnica anterior, se proporciona, segun un primer aspecto, un procedimiento de
autentificacion de un usuario en un dispositivo electrénico en una red de comunicacion. El procedimiento comprende
la obtencion de una caracteristica biométrica del usuario, la transmision, a un servicio de red social, de la
informacién que especifica al menos un usuario principal del dispositivo, recibiendo, desde el servicio de red social,
la informacién que especifica un grupo de personas que tienen una relacion social con al menos un usuario principal,
obteniendo informacién que especifica un resultado de una operacion de comparaciéon biométrica con la
caracteristica biométrica de las caracteristicas de los usuarios y biométricas de las personas en el grupo de
personas especificado, con el resultado que indica si el usuario esta autentificado en el dispositivo electrénico o no.

En otras palabras, mediante la reducciéon del tamafio del espacio de busqueda necesario durante una operacion de
comparacion mediante la utilizacion de informacién con respecto a un grupo de personas en una red social, la tasa
de falsa aceptacion se reduce y con ello se facilita la autentificacion biométrica de un usuario en un dispositivo
electrénico, por ejemplo, para acceder a la funcionalidad deseada del dispositivo o acceder a un servicio deseado.

Es decir, con respecto a los dispositivos electrénicos tales como dispositivos CE, por lo general solo una cierta parte
de la poblacion total es probable que sea relevante, a diferencia de las situaciones que implican, por ejemplo,
servicios en linea, sistemas de seguridad de los aeropuertos, etc. Los invitados y nuevos usuarios de un dispositivo
electrénico pueden autentificarse de forma practica utilizando su identidad y perfil biométrico, sin necesidad de
introducir informacién como su identificador y sin la necesidad de inscribir sus datos biométricos en el dispositivo.

Los modos de realizacion incluyen aquellos en los que la transmision de informaciéon que especifica al menos un
usuario principal del dispositivo comprende la transmisién de al menos un parametro de limitaciéon para limitar el
numero de personas en el grupo de personas especificado.

La transmisién de al menos un parametro de limitacién puede comprender la transmisién de un numero que
especifica el nUmero maximo de personas en el grupo de personas especificado.

Los modos de realizacion incluyen aquellos en los que la transmision de al menos un parametro de limitacion
comprende la transmisién de informacion que especifica tipos de relaciones entre al menos un usuario principal y
personas en una red social del usuario.

Los modos de realizacion incluyen aquellos en los que la transmision de al menos un parametro de limitacion
comprende la transmisién de informacién que especifica al menos un parametro caracteristico relacionado con las
prestaciones del dispositivo en la obtencién de la caracteristica biométrica del usuario.

La transmisién de informacién que especifica al menos un parametro caracteristico relacionado con las prestaciones
del dispositivo en la obtenciéon de la caracteristica biométrica del usuario puede comprender la transmision de
informacién relacionada con una tasa de falsa aceptacién o una tasa de falso rechazo.

Los modos de realizacion incluyen aquellos que también comprenden la transmision, a un proveedor de identidad,
de informacion del grupo especificado de personas, recepcion, del proveedor de identidad, de caracteristicas
biométricas de las personas en el grupo de personas especificado, y en los que la obtencion de informacion que
especifica un resultado de una operacion de comparacion biométrica comprende realizar la operacion de
comparacion.

La recepcion, del proveedor de identidad, de caracteristicas biométricas de personas en la red social puede
comprender la recepcion de plantillas biométricas seguras y datos auxiliares asociados a las plantillas biométricas
seguras, y en la que la operacion de comparacion puede comprender la utilizacion de las plantillas biométricas
seguras y datos auxiliares.

Los modos de realizacion incluyen aquellos que también comprenden la transmision, a un proveedor de identidad,
de informacion del grupo especificado de personas, y en el que la obtencion de informacién que especifica un
resultado de una operacién de comparacién biométrica comprende la recepcion de informacién, del proveedor de
identidad, que especifica un resultado de una operacién de comparaciéon biométrica con la caracteristica biométrica
del usuario y las caracteristicas biométricas de las personas en el grupo de personas especificado.
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Tales modos de realizacion pueden comprender también la recepcion, del proveedor de identidad, de datos
auxiliares relacionados con plantillas biométricas que se asocian con las personas en el grupo de personas
especificado, la generacion de plantillas biométricas que utilizan los datos auxiliares y la caracteristica biométrica del
usuario, y la transmision de las plantillas biométricas generadas al proveedor de identidad.

Los modos de realizacion incluyen aquellos que comprenden la determinacion, en funcion de la informacion obtenida
del resultado de la comparacién biométrica, de si el usuario esta autentificado para acceder a un servicio deseado
por el usuario. Es decir, la autentificacion del usuario para usar un servicio puede realizarse como consecuencia de
que el usuario haya sido autentificado en el dispositivo.

En tales modos de realizacién, la transmisién de al menos un parametro de limitacion puede comprender la
transmision de al menos un parametro de limitacién que se obtiene de un proveedor del servicio deseado.

Segun un segundo aspecto, se dispone de un dispositivo electronico que comprende medios de entrada biométricos,
circuiteria de procesamiento y comunicaciones que estan configurados para la autentificacion de un usuario en el
dispositivo electrénico en una red de comunicacion. La circuiteria de control esta configurada para obtener una
caracteristica biométrica del usuario, transmitir, a un servicio de red social, la informacién que especifica al menos un
usuario principal del dispositivo, recibir, desde el servicio de redes sociales, la informaciéon que especifica un grupo
de personas que tienen una relacién social con al menos un usuario principal, obtener informacién que especifica un
resultado de una operacion de comparacion biométrica con la caracteristica biométrica del usuario y las
caracteristicas biométricas de las personas en el grupo de personas especificado, con el resultado que indica si el
usuario esta autentificado en el dispositivo electrénico.

Segun un tercer aspecto, se dispone de un producto de programa de ordenador que comprende instrucciones de
software que, cuando se ejecutan en una unidad de procesamiento, llevan a cabo el procedimiento resumido
anteriormente.

Segun un cuarto aspecto, se dispone de un procedimiento para habilitar la autentificacion de un usuario en una red
de comunicacion. Tal procedimiento comprende la recepcion de informacion que especifica al menos un usuario
principal, la recepcién de una caracteristica biométrica del usuario, la obtenciéon de informacién que especifica un
grupo de personas que tienen una relacion social con al menos un usuario principal, la realizacion de una operacion
de comparacién biométrica con la caracteristica biométrica del usuario y las caracteristicas biométricas de personas
en el grupo de personas especificado, con el resultado que indica si el usuario esta autentificado o no.

En consecuencia, los aspectos quinto y sexto proporcionan un aparato y un producto de programa de ordenador que
realizan un procedimiento de este tipo.

BREVE DESCRIPCION DE LOS DIBUJOS
Los modos de realizacion se describiran ahora con referencia a los dibujos adjuntos, donde:

la figura 1 ilustra esquematicamente un diagrama de bloques de entidades que interactian conectadas a una red de
comunicacion,

la figura 2 ilustra esquematicamente un dispositivo electrénico,

la figura 3 es un diagrama de flujo de un procedimiento de autentificacion, y
la figura 4 ilustra las redes sociales.

Descripcion detallada de los modos de realizacion

Una red social especifica las relaciones sociales entre los usuarios. De esta manera, una red social de un usuario
puede especificar su familia, amigos, colegas, amigos con quien hablar, etc. Desde un punto de vista tecnoldgico,
las redes sociales son la representacion de las relaciones sociales reales en algun tipo de estructura de datos o
formato de datos. Los servicios de redes sociales ayudan a los usuarios a gestionar su(s) red(es) social(es) y
utilizarlas, divulgarlas y compartirlas para una serie de propdsitos. Este ultimo puede ser el caso de la red en total,
partes de la misma, o solo aspectos especificos como ciertos tipos de relaciones, un subconjunto de usuarios, etc.

Las redes sociales se han convertido en un concepto cada vez mas popular con un nimero de diferentes instancias.
Bien conocidos son los sitios de redes sociales como MySpace, Orkut, Linkedin y Facebook. Estos servicios
permiten a los usuarios publicar parte de su identidad personal en linea, incluyendo la relacién con otros usuarios
que, por lo general, también tienen una cuenta.

La red social de un usuario también se puede utilizar fuera del ambito de un Unico servicio. Por ejemplo, Open-Social
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Alliance permite esto en cierta medida. Define un conjunto de interfaces de programacion de aplicaciones (API) que
permiten a los desarrolladores acceder a las siguientes funciones basicas y la informacion en las redes sociales
participativas: informacion de perfil (datos de usuario), informacion de amigos (grafico social) y actividades (cosas
que suceden, informacién tipo noticias). Las actividades de especificaciones y API de redes sociales participativas
relacionadas son FaceBook API y OpenSocialWeb. Open-SocialWeb define las soluciones de interoperabilidad de
redes social, por ejemplo, a través de formatos micro.

La informacion sobre redes sociales puede especificarse usando la especificacion FOAF (amigo de un amigo). Las
entradas FOAF se pueden utilizar en multiples contextos, incluyendo los metadatos incorporados de las paginas
web. De esta manera, la informacién puede estar disponible para, por ejemplo, aplicaciones y motores de blusqueda.
Google Social Graph APl es una aplicacion experimental que hace uso de ello junto con otras fuentes para
determinar y visualizar las relaciones sociales entre las personas.

A continuacion seguira ejemplos de cdmo puede utilizarse este tipo de servicios de redes sociales en conexion con
la autentificacion biométrica.

La figura 1 ilustra esquematicamente un sistema en el que se puede realizar un procedimiento como se ha resumido
anteriormente. La figura 1 representa un sistema distribuido que comprende un dispositivo electronico 102, por
ejemplo un dispositivo electronico de consumo, un dispositivo CE, tal como una consola de videojuegos o un
televisor, que es capaz de interactuar con un usuario 101.

El dispositivo 102 puede tener diferentes tipos de usuarios. Uno o mas usuarios principales asociados al dispositivo
102 suelen utilizar el dispositivo de forma mas o menos regular. Con este fin, el dispositivo puede contener alguna
informacién acerca de estos usuarios principales, por ejemplo, un identificador y caracteristicas biométricas, que se
pueden haber aprendido, por ejemplo, como parte de algun registro, inscripcion o paso de autentificacion anterior.
Ejemplos de usuarios principales son el (los) propietario(s) del dispositivo, asi como otros usuarios regulares, por
ejemplo, miembros de la familia en la misma casa. En contraste con un usuario principal, un invitado es de otro tipo
de usuarios que pueden hacer un uso menos habitual o esporadico del dispositivo 102. Normalmente, el dispositivo
no tiene informacién sobre un usuario invitado que no ha encontrado antes.

La informacion se distribuye en varias partes: un proveedor de servicios 104, un servicio de redes sociales 106 y un
proveedor de identidad 108, todos ellos realizados en la forma de uno o mas servidores informaticos conectados con
y configurados para comunicarse entre si a través de una red de comunicaciéon 110. Aunque la figura 1 ilustra un
sistema distribuido, en una forma mas basica, el proveedor de servicios 104 puede mantener la identidad y los datos
de las redes sociales él mismo, lo cual comprende por lo tanto el servicio de red social 106 y el proveedor de
identidad 108.

El proveedor de servicios 104 es la parte que proporciona uno o mas servicios a los usuarios, por ejemplo, un sitio
web de videos generados por los usuarios o un sitio para compartir fotos. El proveedor de servicios 104 mantiene
una cuenta por usuario del servicio, con el perfil asociado en el que normalmente se almacenan aspectos
especificos del usuario del servicio, por ejemplo, el contenido publicado. Esta cuenta esta vinculada a la cuenta en el
proveedor de identidad 108, que también es responsable de la autentificacion del usuario.

El servicio de red social 106 mantiene, por usuario, la relacidon con otros usuarios. Opcionalmente, también se
mantiene el tipo de relacién en el servicio de red social 106, tal como las relaciones familiares "hermano”, "hermana”,
"padre”, "madre", etc, u otras relaciones tales como "colega", "compafiero de trabajo ", "conocido", "amigo", etc. En
base a esta informacion, el servicio de redes sociales 106 puede determinar un grupo de personas comprendidas en
la red social de un usuario. EI nUmero de personas que puede determinarse es efectivo hasta un tamafo arbitrario,
por ejemplo, el amigo de un amigo de un amigo hasta un cierto grado, etc., También es capaz de determinar si dos

usuarios tienen una relacién a través de relaciones mutuas o no, etc. .

Entre los ejemplos de servicios de redes sociales existentes, se incluyen "MySpace", "Facebook" y "LinkedIn". Sin
embargo, también son posibles otras opciones. Por ejemplo, un servicio especializado que determina las relaciones
de otras fuentes de informacion, como la informacion que se ha publicado en la web. Otro ejemplo puede ser que un
portal de dispositivo construya su propia red social como cosa, por ejemplo, teniendo en cuenta los dispositivos
especificos, por ejemplo, consolas de videojuegos, que son utilizados por mlltiples usuarios, obteniendo esa
informacion, y suponiendo una relacion social basada en una relacion de dispositivo compartido. Otro ejemplo esta
formado por los servicios de comunicaciones de mensajeria instantdnea que mantienen un contacto o una lista de
"amigos" para los usuarios.

El proveedor de identidad 108 es la parte en el sistema 100 que mantiene la informacién de identidad de los
usuarios, que puede incluir las credenciales de inicio de sesion y perfil biométrico. El proveedor de identidad 108 es
responsable de autentificar a un usuario de tal modo que un proveedor de servicios, tal como el proveedor de
servicios 104, puede ofrecer sus servicios en base a esa autentificacion. El proveedor de identidad 108 puede ser un
proveedor de identidad como se conoce en el campo de la gestion de identidades, por ejemplo, la arquitectura de
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Liberty Alliance, OpenlID, etc. Por supuesto, estos estan en tal caso ampliados con la funcionalidad para soportar el
procedimiento como se ha resumido anteriormente.

El dispositivo electronico 102, por ejemplo un dispositivo de CE en la forma de una consola de videojuegos o
televisor, esta configurado de tal manera que es capaz de ocuparse de la autentificacién biométrica de los usuarios.
Para este fin, esta equipado con sensores biométricos y logica para interpretar y combinar mediciones biométricas.
El dispositivo electronico 102 puede mantener a nivel local, por ejemplo por medio de una memoria caché, la
informacion sobre los usuarios, por ejemplo, los usuarios principales asociados u otros usuarios conocidos por el
dispositivo. En esta memoria caché se puede almacenar informacion sobre el usuario que utiliza el dispositivo, una
referencia a la identidad de los usuarios en el proveedor de identidad, y una copia del perfil biométrico del usuario.

La figura 2 ilustra esquematicamente un dispositivo electronico 202, tal como el dispositivo 102 en la figura 1. El
dispositivo 202 puede ser un dispositivo CE, incluyendo dispositivos tales como una consola de videojuegos y un
televisor. Una unidad de procesamiento 204 estd conectada a una unidad de memoria 206 que ilustra el
almacenamiento de datos, asi como instrucciones de software que implementa el procedimiento resumido
anteriormente. Los datos que se almacenan en la memoria 206 pueden incluir datos, por ejemplo en forma de uno o
mas perfiles biométricos de uno o mas usuarios principales asociados con el dispositivo 102. La unidad de
procesamiento 204 esta conectada, a través de una unidad de interfaz de entrada / salida 208, a una pantalla 210,
teclas de entrada de usuario 212, una unidad de salida de audio 214 y una unidad de deteccién biométrica 216. La
informacion sobre cémo estas unidades funcionan y se comunican entre si, incluyendo la unidad de deteccion
biométrica 216, es conocida en la técnica y por lo tanto no se explica en detalle.

Volviendo ahora a la figura 3, se describira un procedimiento de autentificacion de un usuario que utilice un
dispositivo electronico en una red de comunicacion para acceder a un servicio deseado por el usuario a un
proveedor de servicios por medio de un diagrama de flujo. Se haran referencias a un dispositivo electronico, un
proveedor de servicios, un servicio de red social y un proveedor de identidad que corresponden a las entidades
respectivas 102, 104, 106 y 108 descritos anteriormente en relacién con las figuras 1y 2.

En un paso de medicion biométrica 301, el dispositivo electrénico 102 toma una medicién biométrica del usuario.
Esta medicion puede ser cualquier caracteristica biométrica conocida en la técnica, incluyendo la forma de la cara, la
huella digital, el iris, la voz, etc.

En un paso de comprobacion 303, el dispositivo 102 intenta comparar la mediciéon biométrica con cualquier perfil
biométrico almacenado en su memoria caché local, por ejemplo, perfiles de los usuarios principales asociados con el
dispositivo 102. Si esto tiene éxito, entonces el usuario es autentificado y el procedimiento continda con el paso de
inicio de sesion 315.

Si en el paso de comprobacion 303, se averigua que la medicion biométrica no se corresponde con un perfil ya
presente localmente en el dispositivo 102, el dispositivo envia una consulta al servicio de red social 106 para un
grupo de personas en la red social de los usuarios principales asociados con el dispositivo 102. Un parametro de la
consulta es informaciéon que especifica los usuarios principales. La consulta también puede incluir uno o mas
parametros de seguridad que pueden indicar un tamafio maximo deseado del grupo de personas, es decir, el
numero de usuarios para volver al dispositivo electrénico 102.

Los parametros de seguridad pueden basarse en las politicas de seguridad definidas por el proveedor de servicios
104, en las caracteristicas del dispositivo 102, y en la informacion que define una estrategia de inclusion. El
proveedor de servicios 104 puede requerir un cierto nivel de seguridad, por ejemplo, un nivel que corresponde a la
probabilidad de que se permita que un impostor tenga éxito en 1 de cada 100 intentos. El dispositivo 102 puede
estar equipado con un sensor y un algoritmo biométrico, es decir, codigo de software ejecutado en una unidad de
procesamiento, tal como la unidad de procesamiento 204 en la figura 2, que tiene una tasa de falsos negativos de
0,01 %. Esto implica que el dispositivo 102 por sus caracteristicas puede realizar una comparacién con una
poblacién de 100 usuarios y cumplir 104 requisitos del proveedor de servicios.

La estrategia de inclusion define qué usuarios incluir en esta poblacion limitada. La figura 4 representa dicho proceso
e ilustra una estrategia de inclusiéon que, por ejemplo, da preferencia a la familia distante respecto a los amigos de
los compafieros de trabajo de un usuario. Es decir, en la figura 4 un usuario 401 se sitia en el centro de
subconjuntos de poblaciones de personas, ilustrados con los limites 420, 421, 422 y 423. El limite exterior 423
encierra una poblacion completa de personas, por ejemplo, la poblacién total del mundo, incluyendo a personas de
ejemplo 406 y 407, y el limite intermedio 422 define la red social completa del usuario 401. El limite mas interior 420
encierra un grupo de personas que estan asociadas con el usuario 401 segun una primera relaciéon de grado. Por
ejemplo, el grupo de personas dentro del limite mas interior 420 comprende un padre 402 y un compafiero de trabajo
403 del usuario 401. El limite de trazos 421 encierra una red social limitada del usuario 401, estando la limitacion
definida por uno o mas parametros de seguridad como el nimero maximo de personas y/o las relaciones con el
usuario 401. Por ejemplo, un tio 404 puede incluirse en la red social limitada definida por el limite 421.
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Continuando ahora con el diagrama de flujo de la figura 3, se consulta el servicio de red social, en un paso de
consulta 305, para determinar una red social combinada basada en los uno o mas usuarios principales y parametros
de seguridad.

La determinacion de la red social para un Unico usuario principal sigue el contorno de los limites de la red social
explicados anteriormente en relacion con la figura 4. En caso de que el dispositivo 102 tenga multiples usuarios
principales, estos usuarios pueden considerarse en conjunto, se determinan sus limites de grados primero y superior
combinados, y a continuacion se aplica una estrategia de inclusién para limitar el nimero de personas a incluir en el
grupo de personas de la red social.

A continuacién, en un paso de recepciéon 307, el servicio de red social 106 proporciona el resultado de la
determinacion del grupo de personas de la red social limitada al dispositivo 102. Efectivamente, se proporciona una
lista de identificadores de usuario y es recibida en el paso de recepcion 307 por el dispositivo 102.

A continuacion, el dispositivo 102 envia, en un paso de solicitud 309, una solicitud al proveedor de identidad 108
para proporcionar una lista de perfiles biométricos para el grupo de personas de la red social limitada identificada y
proporcionada al dispositivo en el paso 307. La lista es recibida por el dispositivo 102 en un paso de recepcion 311.

En un paso de comparacion 313, el dispositivo 102 tiene tanto la medicién biométrica que obtuvo en el paso 301,
como la lista de identificadores de usuario obtenidos en el paso de recepcion 307 y la lista de perfiles biométricos
correspondientes a estas personas obtenidos en el paso de recepciéon 311. Se realiza una comparacién de la
medicién biométrica obtenida en el paso 301 con los perfiles biométricos recibidos. En caso de fallo, la identificacion
biométrica fallé y puede ofrecer al usuario una forma menos practica para autentificar, por ejemplo, la entrada
manual de un nombre de usuario / contrasefia. En caso de una coincidencia, el dispositivo 102 selecciona el
identificador de usuario apropiado y continia con un paso de inicio de sesion del servicio 315.

En el paso de inicio de sesion de servicio 315, el dispositivo 102 se conecta al servicio del proveedor de servicios
104 para el usuario identificado.  Como funciona esto precisamente con la autentificacion fuera del alcance de esta
descripcion?

El procedimiento descrito anteriormente autentifica a un usuario en un dispositivo electronico. Aqui se aplica la
autorizacion para permitir al usuario tener acceso a un servicio a un proveedor de servicios. Para este propésito, se
obtienen perfiles biométricos y se mantienen en la memoria en el propio dispositivo (paso cf. 311), que en algunas
situaciones y entornos pueden considerarse inseguras y un riesgo para la privacidad. Esto puede abordarse de dos
maneras como se describe a continuacion.

En lugar de realizarse en el propio dispositivo 102, la verificacion biométrica, es decir, la comparacion, puede
llevarse a cabo en el proveedor de identidad 108. Esto obvia la necesidad de que el dispositivo electronico 102 trate
los perfiles biométricos reales, lo cual ofrece una mejor privacidad. Esta alternativa cambiaria el procedimiento que
se lleva a cabo en los pasos 309-313 antes descritos por pasos que implicarian la transmision de la mediciéon
biométrica del usuario al proveedor de identidad 108 junto con la informacién que especifica el grupo de personas de
la red social limitada del usuario principal. A continuacién, el proveedor de identidad 108 realiza la comparacién de la
medicién biométrica con los perfiles biométricos de las personas en la red social limitada, y proporciona el resultado
de la comparacion, por ejemplo, en forma de un identificador de usuario, al dispositivo electrénico 102. Una variacion
adicional de esta alternativa seria que el proveedor de identidad 108 obtenga, por ejemplo, mediante la utilizacién de
un servicio de redes sociales, la informacion que especifique el grupo de personas de la red social limitada, en base
a la informacién recibida que especifica el usuario principal.

Ademas, el paso de devolver del identificador de usuario del proveedor de identidad una coincidencia puede
mejorarse también devolviendo, al dispositivo electronico, una asercion de autentificacion (por ejemplo, por medio de
Security Assertion Markup Language, SAML) que indica que el usuario se autentificé con éxito mediante biometria. A
continuacion, el dispositivo electrénico 102 puede utilizar esta afirmacion y presentarla al servicio en el paso de inicio
de sesion 315.

La proteccion de la plantilla es otra manera de obviar la necesidad de que el dispositivo electrénico 102 almacene
perfiles biométricos, lo cual ofrece una mejor privacidad. En cambio, el dispositivo electronico 102 puede almacenar
los datos auxiliares biométricos y proteger las plantillas biométricas. Esto es ventajoso, ya que a partir de los datos
auxiliares y las plantillas biométricas seguras no es posible reconstruir el perfil biométrico original. Esta alternativa
seria cambiar el procedimiento que se lleva a cabo en los pasos 309-313 antes descritos por pasos que
involucrarian, después de haber proporcionado la informacion que especifica el grupo de personas de la red social
limitada del usuario, recibir del proveedor de identidad 108 datos auxiliares y proteger las plantillas biométricas
correspondientes a las personas en la red social limitada. A continuacion, el dispositivo electronico 102 utilizaria esta
informacion junto con la medicion biométrica obtenida del usuario en un procedimiento de proteccion de la plantilla
mediante el uso de todos los datos auxiliares disponibles y verificaria si el resultado coincide con la plantilla
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biométrica segura correspondiente. En caso de éxito, se selecciona el identificador de usuario correspondiente y el
proceso continda en el paso de inicio de sesién 315.

Es de notar que el paso de aplicacion del procedimiento de proteccion de plantilla tiene una complejidad de N, donde
N representa el nUmero de personas en la red social combinada limitada. Dado que el procedimiento de proteccion
plantilla es relativamente ligero, se considera que es factible para pequefias cantidades de N, por ejemplo, del orden
de 100. El calculo de las caracteristicas de la medicidon biométrica del usuario es el paso que requiere mas
procesamiento y solo tiene que hacerse una vez.

Una forma alternativa de utilizar el procedimiento de proteccion de plantilla es tener el proveedor de identidad 108
para realizar la verificacion. Esta alternativa cambiaria el procedimiento que se lleva a cabo en los pasos 309-313
antes descritos por pasos que involucrarian, después de haber proporcionado la informacion que especifica la red
social limitada del usuario, la recepcién de los datos auxiliares del proveedor de identidad 108. A continuacion, los
datos auxiliares se procesarian junto con la medicion biométrica del usuario en un procedimiento de proteccion de
plantilla que produce una plantilla respectiva para todas las personas en la red social limitada, que se proporcionan a
continuacion al proveedor de identidad 108. A continuacién, estas plantillas se revisan para ver si coinciden o no con
la plantilla biométrica segura correspondiente y, en caso de coincidencia, se selecciona el identificador de usuario
apropiado y se proporciona al dispositivo electrénico 102. También en esta forma alternativa de utilizacion de
plantillas, el proveedor de identidad 108 puede devolver una afirmacién de autentificacion (usando SAML) para su
uso posterior.

Por lo tanto, para resumir brevemente, la autentificacién de un usuario en un dispositivo electrénico en una red de
comunicacion se describe en el presente documento. El procedimiento comprende la obtencién de una caracteristica
biométrica del usuario, la transmisién, a un servicio de red social, de la informacién que especifica al menos un
usuario principal del dispositivo, recibiendo, desde el servicio de red social, la informacién que especifica un grupo
de personas que tienen una relacién social con al menos un usuario principal, obteniendo informacién que especifica
un resultado de una operaciéon de comparacion biométrica con la caracteristica biométrica de las caracteristicas de
los usuarios y biométricas de las personas en el grupo de personas especificado, con el resultado que indica si el
usuario esta autentificado en el dispositivo electrénico o no. Reduciendo el tamafio del espacio de busqueda
necesario durante una operacion de comparacion mediante la utilizacion de informacion referente a un grupo de
personas en una red social, la tasa de falsa aceptacion se reduce y con ello se facilita la autentificacion biométrica
de un usuario en un dispositivo electrénico, por ejemplo, para el acceso a la funcionalidad deseada del dispositivo o
el acceso a un servicio deseado.
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REIVINDICACIONES

1. Un procedimiento para autentificar a un usuario (101) en un dispositivo electronico (102, 202) en una red de
comunicacion (110, 218), que comprende:

- la obtencién de una caracteristica biométrica del usuario,

- la transmision, a un servicio de red social (106), de la informacion que especifica al menos un usuario principal del
dispositivo,

- la recepcion, desde el servicio de redes sociales, de informacion que especifica un grupo de personas (420, 421,
422) que tienen una relacion social con al menos un usuario principal,

- la obtencién de informacién que especifica un resultado de una operaciéon de comparacion biométrica con la
caracteristica biométrica del usuario y las caracteristicas biométricas de personas en el grupo de personas
especificado, con el resultado que indica si el usuario esta autentificado en el dispositivo electrénico o no.

2. El procedimiento de la reivindicacién 1, en el que

- la transmision de informacién que especifica al menos un usuario principal del dispositivo comprende la transmisién
de al menos un parametro de limitacion para limitar el nimero de personas en el grupo de personas especificado.

3. El procedimiento de la reivindicacion 2, en el que la transmisién de al menos un parametro de limitaciéon
comprende la transmision de un nimero que especifica el nimero maximo de personas en el grupo de personas
especificado.

4. El procedimiento de la reivindicaciéon 2 o 3, en el que la transmision de al menos un parametro de limitacion
comprende la transmision de informacion que especifica los tipos de relaciones entre al menos un usuario principal y
personas en una red social del usuario.

5. El procedimiento de cualquiera de las reivindicaciones 2 a 4, en el que la transmisiéon de al menos un
parametro de limitacion comprende la transmisién de informacion que especifica al menos un parametro
caracteristico relacionado con las prestaciones del dispositivo en la obtencidon de la caracteristica biométrica del
usuario.

6. El procedimiento de la reivindicacion 5, en el que la transmisién de informacion que especifica al menos un
parametro caracteristico relacionado con las prestaciones del dispositivo en la obtencion de la caracteristica
biométrica del usuario comprende la transmision de informacion relacionada con una tasa de falsa aceptacion o una
tasa de falso rechazo.

7. El procedimiento de cualquiera de las reivindicaciones 1 a 6, que comprende;

- transmitir, a un proveedor de identidad (108), informacion del grupo especificado de personas,

- recibir, del proveedor de identidad, caracteristicas biométricas de las personas en el grupo especificado de
personas, y

- en el que la obtencion de informacion que especifica un resultado de una operacién de comparacién biométrica
comprende realizar la operaciéon de comparacion.

8. El procedimiento de la reivindicacién 7, en el que

- la recepcion, del proveedor de identidad, de caracteristicas biométricas de personas en la red social comprende la
recepcion de plantillas biométricas seguras y datos auxiliares asociados con las plantillas biométricas seguras, y en
el que

- la operacion de comparacion comprende utilizar las plantillas biométricas seguras y los datos auxiliares.

9. El procedimiento de cualquiera de las reivindicaciones 1 a 7, que comprende;

- transmitir, a un proveedor de identidad, la caracteristica biométrica del usuario e informacion del grupo especificado

de personas, y en el que la obtencidn de informacion que especifica un resultado de una operacion de comparacion
biométrica comprende:
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- recibir informacién, del proveedor de identidad, que especifica un resultado de una operacién de comparacion
biométrica con la caracteristica biométrica del usuario y las caracteristicas biométricas de las personas en el grupo
de personas especificado.

10. El procedimiento de la reivindicacion 9, que comprende:

- recibir, del proveedor de identidad, los datos auxiliares relacionados con plantillas biométricas que estan asociados
con las personas en el grupo de personas especificado,

- generar plantillas biométricas utilizando los datos auxiliares y la caracteristica biométrica del usuario, y
- transmitir las plantillas biométricas generadas al proveedor de identidad.
11. El procedimiento de cualquiera de las reivindicaciones 1 a 10, que comprende;

- determinar, en funcién de la informacién obtenida del resultado de la comparacion biométrica, si el usuario esta
autentificado para acceder a un servicio deseado por el usuario (104).

12. Dispositivo electronico (102, 202) que comprende medios de entrada biométricos (216), circuiteria de
procesamiento y comunicaciones (204, 206, 208) que estan configurados para la autentificacion de un usuario (101)
en el dispositivo electronico en una red de comunicacioén (110, 218), estando la circuiteria configurada para:

- obtener una caracteristica biométrica del usuario,

- transmitir, a un servicio de red social (106), informacién que especifique al menos un usuario principal del
dispositivo,

- recibir, desde el servicio de redes sociales, informacion que especifique un grupo de personas (420, 421, 422) que
tengan una relacion social con al menos un usuario principal,

- obtener informacion que especifica un resultado de una operaciéon de comparacion biométrica con la caracteristica
biométrica del usuario y las caracteristicas biométricas de personas en el grupo de personas especificado, con el
resultado que indica si el usuario esta autentificado en el dispositivo electrénico o no.

13. Un procedimiento para habilitar la autentificacion de un usuario (101) en una red de comunicacion (110,
218), que comprende:

- recibir informacién que especifique al menos un usuario principal,
- recibir una caracteristica biométrica del usuario,

- obtener informacién que especifique un grupo de personas (420, 421, 422) que tengan una relacién social con al
menos un usuario principal,

- realizar una operacion de comparacion biométrica con la caracteristica biométrica del usuario y las caracteristicas
biométricas de personas en el grupo de personas especificado, con el resultado que indica si el usuario esta
autentificado o no.

14. Aparato (104, 106, 108) que comprende circuiteria de procesamiento y comunicaciones que esta
configurado para habilitar la autentificacién de un usuario (101) en una red de comunicacién (110, 218), estando el
circuito configurado para:

- recibir informacién que especifique al menos un usuario principal,

- recibir una caracteristica biométrica del usuario,

- obtener informacién que especifique un grupo de personas (420, 421, 422) que tengan una relacién social con al
menos un usuario principal,

- realizar una operacion de comparacion biométrica con la caracteristica biométrica del usuario y las caracteristicas
biométricas de las personas en el grupo de personas especificado, con el resultado que indica si el usuario esta
autentificado.

15. Un producto de programa informatico que comprende instrucciones de software que, cuando se ejecuta en
una unidad de procesamiento, realiza el procedimiento de una cualquiera de las reivindicaciones 1 a -13.

10
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