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DESCRIPCION
Transmision de datos basada en paquetes

La presente divulgacion se refiere a un procedimiento y dispositivo para transmisiones de datos basadas en
paquetes, en particular, a un protocolo de paquetes inalambrico.

La transmisién de datos basada en paquetes usa diversas capas en las que se transmiten datos e informacion de
control asociada, tal como identificadores de direccion para transmisor y receptor, longitud de datos, informacion de
redundancia, etc. La transmisién de datos basada en paquetes se usa en una amplia diversidad de protocolos.
Existen muchos protocolos en los que para transmisién de datos especificos la informacién de control adicional es
mayor que la cabida util de los datos. Por lo tanto, la transmisién de datos puede ralentizarse significativamente. En
particular, en transceptores inalambricos, por ejemplo, un transceptor 802.15.4, donde la transmisién de bytes de
paquetes es una operacion que gasta potencia, reducir el nimero de bytes transmitidos mediante el dispositivo
inalambrico tiene una correlacion directa a la potencia operacional usada por el dispositivo inalambrico. En muchas
aplicaciones de transceptor inalambrico alimentado por bateria (por ejemplo, controles remotos, consolas de juegos,
etc.,) la tara de alineacion de tramas de mensaje puede constituir una proporcién importante del ciclo de trabajo de
radio, teniendo de esta manera un impacto significativo en la vida de la bateria.

El documento EP1988655 desvela un procedimiento de reduccién de tara en transmisién de paquetes de datos
reduciendo el tamafio de paquete sustituyendo la direccion de destino por un identificador que se combina con el
cédigo de CRC.

Existe una necesidad de una manera mas eficaz de transmision de datos basada en paquetes.

De acuerdo con una realizacién, un procedimiento para transmitir datos en un sistema de transmisién basado en
paquetes puede tener las etapas de: ensamblar un paquete incluyendo informacién de control y datos de cabida util,
en el que la informacion de control incluye una direccion de destino; calcular informacion de redundancia usando el
paquete; retirar la direccion de destino del paquete y afiadir la informacion de redundancia al paquete, en el que se
establece un bit de control en el paquete indicando que no se incluye direccion de destino en el paquete; y transmitir
el paquete.

De acuerdo con una realizacién adicional, el bit de control en el paquete que indica que no se incluye direccion de
destino en el paquete puede establecerse antes de calcular la informacién de redundancia. De acuerdo con una
realizaciéon adicional, la informacion de redundancia puede calcularse usando una comprobacion de redundancia
ciclica (CRC). De acuerdo con una realizacién adicional, durante el ensamblaje la direccion de destino puede
incluirse en un encabezamiento de trama. De acuerdo con una realizacién adicional, durante el ensamblaje la
direccion de destino puede ser la primera informacién incluida en el encabezamiento de trama. De acuerdo con una
realizacion adicional, el paquete puede transmitirse de manera inalambrica. De acuerdo con una realizacion
adicional, el procedimiento puede operar con una norma 802.15.4.

De acuerdo con otra realizaciéon, un procedimiento para recibir datos en un sistema de transmision basado en
paquetes puede tener las etapas de: recibir un paquete que incluye informacién de control, datos de cabida util e
informacion de redundancia de transmision; determinar si se incluye una direccion de destino en la informacion de
control; si no se incluye direccion de destino entonces insertar una direccion en la informacion de control y eliminar la
informacién de redundancia de transmision del paquete; calcular informacion de redundancia de recepcion usando el
paquete; y comparar la informacion de redundancia de recepcion y la informacion de redundancia de transmision vy si
coinciden, aceptar el paquete y de otra manera descartar el paquete.

De acuerdo con una realizaciéon adicional, la informacién de redundancia puede calcularse usando una
comprobacién de redundancia ciclica (CRC). De acuerdo con una realizacion adicional, la etapa de determinacion
puede realizarse comprobando si se establece un bit predeterminado en un encabezamiento de trama. De acuerdo
con una realizacién adicional, el procedimiento puede tener la etapa de calcular una semilla de CRC usando la
direccion insertada. De acuerdo con una realizacién adicional, la informaciéon de redundancia de transmisién puede
almacenarse. De acuerdo con una realizacion adicional, el paquete puede transmitirse de manera inalambrica. De
acuerdo con una realizacion adicional, el procedimiento puede operar con una norma de transmisiéon 802.15.4.

De acuerdo con ofra realizacion mas, un transmisor puede comprender una unidad de ensamblaje de mensaje; una
unidad de calculo de informacién de redundancia acoplada con la unidad de ensamblaje de mensaje; y una unidad
de transmisién acoplada con la unidad de ensamblaje de mensaje, en el que la unidad de ensamblaje de mensaje
puede operar para ensamblar un paquete que incluye informaciéon de control y datos de cabida util, en el que la
informacion de control incluye una direccion de destino; reenviar el paquete a la unidad de calculo de informacion de
redundancia para calcular una informacién de redundancia, retirar la direccion de destino del paquete y afadir la
informacion de redundancia al paquete, establecer un bit de control en el paquete que indica que no se incluye
direccion de destino en el paquete, y reenviar el paquete a la unidad de transmision.

De acuerdo con una realizacion adicional, el transmisor puede operarse para establecer el bit de control en el
paquete que indica que no se incluye direccion de destino en el paquete antes de reenviar el paquete a la unidad de
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calculo de informacion de redundancia.

De acuerdo con una realizacion adicional, la unidad de calculo de informacién de redundancia puede ser una unidad
de comprobacioén de redundancia ciclica (CRC). De acuerdo con una realizacion adicional, la unidad de transmision
puede ser una unidad de transmisiéon inalambrica. De acuerdo con una realizaciéon adicional, la unidad de
transmisién inalambrica puede operar de acuerdo con una norma 802.15.4. De acuerdo con una realizacion
adicional, el transmisor puede ser parte de un transceptor en un circuito integrado que tiene una interfaz I°C. De
acuerdo con una realizacion adicional, el transmisor puede comprender adicionalmente una bateria como una fuente
de alimentacion.

De acuerdo con otra realizaciéon mas, un receptor puede comprender una unidad de reconstruccion de mensaje; una
unidad de calculo de informacién de redundancia acoplada con la unidad de ensamblaje de mensaje; y una unidad
de recepcion acoplada con la unidad de reconstruccion de mensaje, que opera para recibir un paquete que incluye
informacion de control, datos de cabida util e informacion de redundancia de transmisién, en el que la unidad de
reconstruccion de mensaje puede operarse para determinar si se incluye una direccion de destino en la informacion
de control; si no se incluye direccion de destino, entonces la unidad de reconstruccion de mensaje puede operarse
para insertar una direccion en la informacién de control y eliminar la informacién de redundancia de transmision del
paquete; reenviar el paquete a la unidad de calculo de redundancia para calcular una informacién de redundancia de
recepcion; y comparar la informacién de redundancia de recepcion y la informacion de redundancia de transmision y
si coinciden, aceptar el paquete y de otra manera descartar el paquete.

De acuerdo con una realizacién adicional, la unidad de calculo de informacién de redundancia puede ser una unidad
de comprobaciéon de redundancia ciclica (CRC). De acuerdo con una realizacion adicional, la unidad de
reconstruccion de mensaje puede determinar si se incluye una direccion de destino comprobando si se establece un
bit predeterminado en un encabezamiento de trama del paquete. De acuerdo con una realizacion adicional, la unidad
de CRC puede operarse para calcular una semilla de CRC usando la direccion insertada antes de que se reciba
completamente un paquete. De acuerdo con una realizacion adicional, el receptor puede comprender adicionalmente
memoria para almacenar la informacién de redundancia de transmisién. De acuerdo con una realizacion adicional, el
receptor puede comprender adicionalmente memoria para almacenar la direcciéon insertada. De acuerdo con una
realizacion adicional, la unidad de recepcién puede ser una unidad de recepcién inalambrica. De acuerdo con una
realizacién adicional, la unidad de recepcion inalambrica puede operar con una norma 802.15.4. De acuerdo con una
realizacion adicional, el receptor puede ser parte de un transceptor en un circuito integrado que tiene una interfaz
I°C. De acuerdo con una realizacion adicional, el receptor puede comprender adicionalmente una bateria como una
fuente de alimentacion.

De acuerdo con otra realizacién mas, un transceptor puede comprender una unidad de calculo de informacién de
redundancia; una unidad de ensamblaje y reconstruccion de mensaje acoplada con la unidad de calculo de
informacion de redundancia; una unidad de transceptor acoplada con la unidad de ensamblaje de mensaje para
transmitir y recibir paquetes, en el que la unidad de ensamblaje y reconstruccion de mensaje puede operarse para
transmision: para ensamblar un paquete que incluye informacion de control y datos de cabida util, en el que la
informacion de control incluye una direccion de destino; reenviar el paquete a la unidad de calculo de informacion de
redundancia para calcular una informacién de redundancia, retirar la direccion de destino del paquete y afadir la
informacion de redundancia al paquete, establecer un bit de control en el paquete que indica que no se incluye
direccion de destino en el paquete; y reenviar el paquete a la unidad de transmision; y que opera adicionalmente
para recepcion: para determinar si se incluye una direccion de destino en informaciéon de control de un paquete
recibido; si no se incluye direccion de destino, insertar una direccion en la informacién de control y eliminar una
informacion de redundancia recibida desde el paquete; reenviar el paquete a la unidad de calculo de redundancia
para calcular una informacién de redundancia de recepcion; y comparar la informacién de redundancia de recepcion
y la informacién de redundancia recibida y si coinciden, aceptar el paquete y de otra manera descartar el paquete.

De acuerdo con una realizacién adicional, la unidad de calculo de informacién de redundancia puede ser una unidad
de comprobacién de redundancia ciclica (CRC). De acuerdo con una realizacion adicional, la unidad de transceptor
puede ser una unidad de transceptor inalambrico. De acuerdo con una realizacion adicional, la unidad de transceptor
inalambrico puede operar de acuerdo con una norma 802.15.4. De acuerdo con una realizacién adicional, el
transceptor puede comprender adicionalmente una interfaz I°C. De acuerdo con una realizacion adicional, el
transceptor puede comprender adicionalmente una bateria como una fuente de alimentacién. De acuerdo con una
realizacion adicional, el transceptor puede comprender adicionalmente memoria para almacenar la informacion de
redundancia recibida. De acuerdo con una realizacion adicional, el transceptor puede comprender adicionalmente
memoria para almacenar la direccién insertada. De acuerdo con una realizaciéon adicional, el transceptor puede
operarse para establecer el bit de control en el paquete que indica que no se incluye direccién de destino en el
paquete antes de reenviar el paquete a la unidad de calculo de informacién de redundancia.

Un entendimiento mas completo de la presente divulgacion y ventajas de la misma puede obtenerse haciendo
referencia a la siguiente descripcion cuando se toma en conjunto con los dibujos adjuntos en los que:

La Figura 1 es un diagrama de bloques del sistema con un transmisor y un receptor de acuerdo con una
realizacion;
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La Figura 2 es un diagrama de bloques de un transceptor de acuerdo con una realizacion;

Las Figuras 3 y 4 muestran diferentes realizaciones de transmision de datos basada en paquetes;
La Figura 5 muestra elementos de un motor de CRC;

La Figura 6 muestra un calculo de CRC ejemplar; y

La Figura 7 muestra elementos genéricos de un motor de CRC.

Aunque las realizaciones de esta divulgacion se han representado, descrito y se definen por referencia a
realizaciones de ejemplo de la divulgacion, tales referencias no implican una limitacion en la divulgacion, y no se ha
de inferir tal limitacion. Pueden realizarse en la materia objeto desvelada modificaciones y alteraciones
considerables, y equivalentes en forma y funcién, como se les ocurrira a los expertos en la materia pertinente y que
tienen el beneficio de esta divulgacion. Las realizaciones representadas y descritas de esta divulgacion son ejemplos
Unicamente y no son exhaustivas del alcance de la divulgacion.

Por lo tanto en la comunicacién basada en paquetes, en particular en escenarios de comunicacién inalambrica
propietarios mencionados en el presente documento, se desea idear un protocolo de comunicaciones que permita
ahorros en el ciclo de trabajo de transmision de radio y reduccion de la tara de alineacion de tramas de paquetes
para reducir la potencia operacional usada por el dispositivo inalambrico reduciendo el numero de bytes
transmitidos.

Este y otros objetos pueden conseguirse mediante los procedimientos, transceptor, transmisor y/o receptor como se
definen en las reivindicaciones independientes. Mejoras adicionales estan caracterizadas en las reivindicaciones
dependientes.

En redes de comunicacion inalambricas y cableadas, la transmisiéon de datos basada en paquetes puede incluir el
identificador de direccion de la unidad de transmisién y recepcion como informacion de control. Por lo tanto, en la
recepcion un receptor puede comprobar inmediatamente si la transmision pretendia recibirse por esta unidad y si no,
descarta la informacion recibida. De acuerdo con las ensefianzas de esta divulgacion, se consigue una reduccién en
el paquete o longitud de trama para protocolos inalambricos omitiendo la direccion de destino, por ejemplo, infiriendo
la direccién de destino del paquete o trama. Infiriendo la direcciéon de destino de otra informacién en el paquete o
trama tal como una redundancia o informacion de seguridad, la direccion de destino puede omitirse de cada paquete
o trama, y de esta manera reducir el paquete global o longitud de trama. Por ejemplo, una comprobacion de
redundancia ciclica (CRC) puede usarse para generar informacion adicional que infiere la direccion de destino como
se explicara en mas detalle a continuacién. Esta reduccion en longitud de datos puede ser tipicamente el diez por
ciento en el dominio de aplicaciéon objetivo. Por lo tanto, la transmision puede ser mas rapida y de manera mas
importante, para transmision inalambrica en sistemas operados por bateria, es necesaria menos energia para
transmitir los datos. Esto puede ser ventajoso en dispositivos que transmiten muy pocos datos pero de manera
constante, tal como un dispositivo de entrada inalambrico que incluye un ratén y teclado inalambrico. En los casos
de un raton o teclado la cabida util a menudo es significativamente mas pequefia que la informacion de control en un
paquete o trama. Por lo tanto, reducir la informacién de control puede ser muy beneficioso para ahorros de velocidad
y energia.

La Figura 1 muestra un sistema 100, 105 para transmision de datos basada en paquetes usando una unidad 110 de
redundancia ciclica (CRC) para afadir redundancia adicional a la informacién transmitida. Pueden usarse otros
procedimientos de redundancia como sera evidente a partir de la presente divulgacion. Puede proporcionarse una
unidad 130 de ensamblaje de mensaje que recibe la cabida util 120 de los datos e informaciéon 150 de control de
trama asi como otra informacion (no mostrada). La informacién 150 de control de trama puede incluir un bit 160 que
cuando se establece indica a la unidad 130 de ensamblaje de mensaje que un paquete o trama con o sin la direccion
de destino se ha de generar y transmitir. La informacién 150 de control de trama puede incluir una pluralidad de
otros bits de control que controlan como la unidad de ensamblaje de mensaje configura los datos a transmitirse.
Estos pueden incluir, modos de difusion, modo de acuse de recibo, etc. La unidad 130 de ensamblaje de mensaje
esta acoplada con una unidad 140 de transmision para transmision cableada o inaldmbrica. La Figura 1 también
muestra una unidad 170 de fuente de alimentacion por bateria que indica que el transmisor puede ser un dispositivo
inalambrico movil.

En el lado del receptor, un receptor 145 cableado o inalambrico esta acoplado con una unidad 135 de
reconstruccion. De acuerdo con una realizacién, la unidad 135 de recepcién recibe la direcciéon de unidad por
ejemplo desde un registro o memoria 125. La unidad 135 de reconstruccién esta acoplada con una unidad 115 de
CRC que puede ser idéntica a la unidad 110 de CRC del transmisor 100. De nuevo, el receptor puede alimentarse
también por bateria como se indica por el recuadro 175 de linea discontinua. El receptor 105 recibe un mensaje y
decodifica la informacién de control de trama para determinar la configuracion del mensaje recibido.

Se apreciara, que el transmisor 100 y el receptor 105 pueden combinarse para formar un transceptor. En una
realizacion de este tipo, Unicamente es necesaria una unica unidad de CRC y puede compartirse con la respectiva
circuiteria de recepcion y de transmision.
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Usar un procedimiento de CRC generalmente requiere que los datos incluyan informacién de control y cabida util de
datos para que se procesen por una unidad 110 de CRC usando un polinomio generador predefinido como se
explicara a continuacion en mas detalle. A continuacion, el resultado de un calculo de CRC se afiade en general, por
ejemplo, anexa, a los datos a transmitirse. El receptor 105 que también tiene conocimiento del polinomio generador
aplica el mismo algoritmo a los datos y compara el resultado con el resultado que se ha afiadido a la transmision.
Por lo tanto, puede verificarse una transmision correcta en el lado del receptor. En caso de que la transmision se
interrumpiera de manera que los datos de la transmision se hayan corrompido, el receptor generara un resultado
diferente y a continuacién descartara el paquete o trama recibida y solicitara retransmision.

El calculo de CRC puede realizarse usando un Registro de Desplazamiento de Realimentacion Lineal (LFSR) como
se explicara a continuacion en mas detalle. Sin embargo, puede ser mas eficaz en cuanto al ciclo calcular la CRC
con un procedimiento orientado a byte que Unicamente calcula el resto. Para coordinarse con la recepcion, esto
puede ser beneficioso de acuerdo con diversas realizaciones.

De acuerdo con una realizaciéon, esta comprobacion de redundancia se usa para reducir la cantidad de datos
transmitidos. Por ejemplo, si el bit 160 se establece a “0”, esto indicara a la unidad 130 de ensamblaje de mensaje
que no hay direccidon de destino para que se incluya en el paquete o trama. En el flujo de datos a transmitir, la
unidad 130 de ensamblaje de mensaje, por ejemplo, incluye este bit en el encabezamiento de trama. Por lo tanto, un
receptor podra reconocer inmediatamente si una direccién de destino esta presente o no. Si este bit se establece a
“0”, la unidad 130 de ensamblaje de mensaje suprimira la direccion de destino del paquete o trama transmitido y deja
que la decisién de aceptacién en el receptor se base Unicamente en la Secuencia de Comprobacién de Trama
recibida que en la realizacién mostrada en la Figura 1 es una CRC. Como se ha mencionado anteriormente, se
reserva una bandera de “Direccién de Destino presente” en un encabezamiento de trama (Campo Control de Trama
(FrameControl)) y se establece a Falso (0) para sefalizar el modo de direccionamiento inferido. El transmisor calcula
la CRC a través de toda la trama completa incluyendo la direccion de destino pero a continuacion suprime la
direccion de destino (DAddr) antes de que se transmita el paquete o trama. Por lo tanto, la direccion de destino
puede inferirse del resultado de CRC como se explicara a continuacion.

El receptor 105 comprueba la CRC insertando su propia direccién como se explicara a continuaciéon. En el caso de
una coincidencia se acepta la trama, de otra manera se descarta de manera silenciosa. De esta manera el filtrado de
CRC se hace cargo del papel del filtrado de Coincidencia de Direccion. Como se apreciara, puede usarse cualquier
otra comprobacion de redundancia o incluso una codificacion de seguridad que incluya la direccion de destino en un
algoritmo que genera un resultado conocido.

En particular, en sistemas inalambricos, puesto que la tara de alineacién de trama se hace mas corta, el ciclo de
trabajo de la radio se reduce, y el caudal se aumenta. Puesto que la energia consumida enviando un Unico byte
puede superar el presupuesto de energia de cientos de operaciones de bytes de MCU, el impacto en la vida de la
bateria puede ser significativo.

La Figura 2 muestra otra realizacion con un dispositivo 320 transceptor acoplado con un microcontrolador o
procesador 310 mediante una interfaz en serie y mediante circuiteria 330 de adaptacion con una antena 340. El
transceptor 320 puede disefiarse para operar con un protocolo de transmision inalambrica, por ejemplo de acuerdo
con la norma 802.15.4. Para este fin, el dispositivo transceptor comprende todos los elementos necesarios tales
como la capa de control de acceso al medio (MAC), capa fisica PHY, interfaz, gestion de potencia y memoria, etc.,
para transmitir y recibir de acuerdo con la norma. La funcionalidad adicional de acuerdo con diversas realizaciones
puede implementarse en el dispositivo 320 transceptor o en el microcontrolador 310 como se indica mediante el
registro 150 de control de trama con el bit 160 de indicacion de direccion de destino. Si se usa una unidad de CRC
para realizar la comprobacion de redundancia, una unidad de este tipo se implementa en el respectivo dispositivo
320 como se muestra, por ejemplo, en la Figura 1 o en el microcontrolador 310. En caso de un microcontrolador o
procesador, la CRC puede realizarse mediante software, por lo tanto, no requiriendo el hardware adicional. El
transceptor puede ser un dispositivo de circuito integrado que puede acoplarse con un microcontrolador 310 por
medio de una interfaz I12C y puede operarse en particular con bateria.

Las Figuras 3 y 4 muestran diferentes modos de implementacion. De acuerdo con la Figura 3, el transmisor 100 o
transceptor construyen la trama de manera que la informacion de control de trama FrameCitrl se concatena con un
numero secuencial SegNo, una direccion de destino DAddr, una direccion de origen SAddr y la cabida util de los
datos. Como puede observarse un paquete o trama generalmente consiste en informacion de control que incluye la
direccion de destino y datos de cabida util. Esta trama se alimenta a continuacion a la unidad 110 de CRC que
calcula un resultado. El resultado se anexa a continuacion a la trama y de manera mas importante si el bit 160 de
direccién de destino se establece a “0”, la direccion de destino DAddr se retira de la trama como se muestra en la
trama B en la Figura 3. Por lo tanto, dependiendo del tipo de transmision, la informacion de control incluye
cualesquiera datos de control que sean necesarios pero sin la direccion de destino. El receptor recibe la trama B,
almacena el resultado de CRC transmitido y lo retira de la trama e inserta su propia direccion NAddr, en este punto
entre SegNo y Saddr como se muestra en la trama C en la Figura 3. Esta trama C se alimenta a continuacion en la
unidad 115 de CRC en el lado del receptor que calcula el resultado de CRC. El resultado de CRC de lado del
receptor se compara a continuacién con el resultado de CRC de transmisor previamente almacenado. Si ambos son
el mismo, a continuacién se transmite la trama que se designdé para el receptor y el receptor puede procesar
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adicionalmente los datos almacenandolos y/o procesandolos.

La Figura 4 muestra otra posible realizacién que proporciona velocidad de procesamiento mejorada en particular
cuando se usa un algoritmo de CRC. En esta realizacion la direccion de destino DAddr se mueve a la cabecera del
calculo de CRC en el modo de direccionamiento inferido. Esto puede hacerse sin penalizacion puesto que la DAddr
no se envio. El beneficio es que ahora el receptor puede inicializar el calculo de la CRC con un vector precalculado
desde su propia direccion NAddr una vez en la inicializacion. Esto puede hacerse antes de que se haya recibido
cualquier dato. Por lo tanto en la llegada de la trama, el calculo de CRC se coordina con la recepcion en particular a
medida que el algoritmo de CRC procesa su resultado desplazando los bits de datos recibidos en el motor de CRC
que se explicara en mayor detalle a continuacion.

Incluso aunque en algunas realizaciones pueden descartarse tramas Unicamente después de que se haya recibido
el ultimo byte, por lo tanto, aumentando el consumo de potencia en nodos no direccionados por la trama, en general
sustancialmente no tiene lugar penalizacién puesto que los dispositivos inalambricos de ciclo de trabajo alto se
alimentan para que estén activos la mayoria del tiempo de todas maneras. Mientras que los nodos de ciclo de
trabajo bajo usan interrogacion u otros procedimientos de sincronizacion para recepcion, que minimiza la ventana de
tiempo para direccionamiento erréneo. Mientras tanto el lado de transmisién siempre ahorra potencia.

En casos muy raros dos direcciones elegidas aleatoriamente pueden producir el mismo vector de inicializacion de
CRC creando por lo tanto un conflicto de direccionamiento. Suponiendo una CRC de 16 bits, este caso tiene muy
baja probabilidad, e incluso puede no tener lugar si las dos direcciones difieren Unicamente a través de un intervalo
de 16 bits. Pueden usarse otros elementos del protocolo para resolver el problema. Pautas de error especificas
pueden dar como resultado direccionamiento erréneo. Pero esto es equivalente al caso cuando un error pasa
desapercibido. Por lo tanto, se supone que las aplicaciones lo hacen frente.

De acuerdo con una realizacién de ejemplo especifica de esta divulgacion un campo Destino Presente de 1 bit en el
paquete o trama puede determinar si existe una direccién de destino en el encabezamiento de MAC. Cuando se
establece este bit, la direccion de destino con longitud definida mediante el transceptor o el protocolo de
interconexion en red esta presente en el encabezamiento de MAC. Cuando este bit esta libre, la direccion de destino
no se muestra en el encabezamiento de MAC. La ausencia de una direccion de destino puede ocurrir en otras
transmisiones. Por ejemplo, en un paquete de acuse de recibo, no hay direcciéon de destino presente. Cuando el tipo
de paquete o trama es 0b10, el bit de Destino Presente debe liberarse ya que no es necesario para un acuse de
recibo. Un modo de transmisién completamente diferente tampoco requiere una direccion de destino, en concreto,
un paquete de difusion, tal como una transmisién que se pretende que se reciba por cualquier receptor. Por lo tanto,
cuando se establece el bit de difusion, el bit de Destino Presente debe liberarse también y no se incluye direccién de
destino. Finalmente, como se ha explicado anteriormente, la direccién de destino puede omitirse si se usa destino
inferido. Cuando se usa el modo de destino inferido, la direccién de destino se usa aun cuando se calcula la CRC,
pero no se transmite. Cuando el transceptor recibe el paquete o trama, comprobara la CRC con su propia direccion
afiadida. Un error de CRC en este caso es debido al error de transmisién o a que el mensaje no es para este nodo
de recepcion.

La siguiente divulgacion explica el algoritmo de CRC en mas detalle. Sin embargo, como se ha establecido
anteriormente, pueden usarse otros procedimientos para comprobar una redundancia y la presente invencion no
esta limitada a usar el procedimiento de CRC.

CRC es uno de los algoritmos de comprobacion de errores mas versatiles usados en diversos sistemas de
comunicacion digital. CRC establece la Comprobacion de Cddigo de Redundancia Ciclica o simplemente la
Comprobacién de Redundancia Ciclica. La mayoria de los protocolos de comunicacion populares, como CAN, USB,
IrDA®, SDLC, HDLC y Ethernet, emplean CRC para deteccion de errores. Normalmente, para la deteccion de
errores en sistemas de comunicacion digitales, se calcula una suma de comprobacion en el mensaje que necesita
transmitirse. La suma de comprobacion calculada se anexa a continuacién al final del flujo de mensaje y se
transmite. En el extremo de recepcion, la suma de comprobacion del flujo de mensaje se calcula y compara con la
suma de comprobacion transmitida. Si ambas son iguales, entonces el mensaje recibido se trata como libre de
errores.

CRC funciona de una manera similar, pero tiene mayores capacidades para deteccion de errores que las formas
convencionales. Se emplean diferentes polinomios de CRC para deteccién de errores. El tamafio de CRC depende
del polinomio elegido. Un mddulo de hardware especializado puede usarse para implementar una CRC. Todos los
calculos de CRC se llevan a cabo en el GF (2) (campo de Galois para 2 elementos); ‘campo’ es algo en el que
realizar adicioén, resta, multiplicacion y division puede realizarse y los ‘2 elementos’ especifican que el campo tiene
Unicamente dos valores, cualquiera de ‘1’ o0 ‘0. Esto es analogo al campo binario o médulo 2. La aritmética médulo 2
usa adicién o resta binaria sin arrastre, que es equivalente a la operacion XOR. La multiplicacion y division son
similares a la multiplicacion y division binaria, respectivamente. El mensaje a transmitirse se trata como un polinomio
y se divide por un polinomio irreducible (primo) conocido como el ‘polinomio generador’. El grado del polinomio
generador deberia ser menor que el del polinomio del mensaje. Para un polinomio generador de ‘n + 1’ bits, el resto
no sera mayor que ‘n’ bits. La suma de comprobacién de CRC de los datos es el binario equivalente del resto
después de la division.
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Si se considera un mensaje de ‘M’ de ‘k’ bits y polinomio generador ‘G’ de ‘n + 1’ bits, dividir el mensaje por el
generador producira un resto ‘R’ de ‘n’ bits. Por lo tanto, M = GQ + R; donde Q es el cociente obtenido cuando M se
divide por G.

M=G.Q+R

M+R=GQ=M-R (1)

(Puesto que la adicién y resta son equivalentes en la aritmética de modulo 2). Ahora, M + R = GQ, donde la suma de
comprobacion esta embebida en el mensaje (M + R). En este punto, afiadiendo la suma de comprobacién al
mensaje, los ultimos ‘n’ bits del mensaje se corrompen. En lugar de embeber la suma de comprobacion en el
mensaje, la suma de comprobacion se anexa al mensaje, evitando por lo tanto la corrupcion de los bits de mensaje.
Cuando se anexa el resto al mensaje para transmision, es equivalente a desplazar los bits de mensaje por el nimero
de bits restantes. Inicialmente, el fluyjp de mensaje se anexa con ceros. Después del calculo de suma de
comprobacion, se sustituyen ceros por la suma de comprobacion real calculada, que es el binario equivalente del
resto de la division. El nimero de ceros anexados es dependiente del grado del polinomio generador.

Anexar ‘n’ bits cero al polinomio del mensaje es equivalente a multiplicar el polinomio por 2". La ecuacion 2 explica
esto:

M=G-Q+R
M2"=Q"-G+R'

M2"+R'=Q"- G (2)

A partir de la ecuacién 2, puede observarse que G es el multiplo exacto de (M 2" + R’). En el extremo de recepcion,
si G es un multiplo exacto del mensaje, entonces el mensaje no se corrompe.

En el campo binario, los datos estan en forma de un polinomio (es decir, si el campo de datos es “11101’, entonces
puede representarse en la forma polinomial escribiéndose como X4+ X3+ X%+ XO). En general, un polinomio
generador es irreducible y los bits Mas Significativos y los bits Menos Significativos son siempre ‘1’. Algunos
polinomios generadores y su interpretacion se muestran a continuacion en la Tabla 1.

Tabla 1
Tipo Polinomio Binario Hex
CRC. 12: X12+X11+X3+X2+X+1 | 1100000001111 :180Fh
CRC. 16: X16+X15+X2+1 11000000000000101 |:11021h
CRC. CCITT: | X16+X12+X5+1 10001000000100001 |:18005h

Como se muestra en un calculo ejemplar en la Figura 5, lo siguiente supone que un polinomio de mensaje es
‘1100100111’ y un polinomio generador es ‘10101’ (n + 1 = 5). Para el fin del calculo de CRC, se anexan cuatro (n)
ceros al polinomio de mensaje y se divide el polinomio de mensaje por el polinomio generador.

A partir de la Figura 5, puede inferirse que en cada etapa se desplaza el bit mas superior del resultado. Estos bits
desplazados forman el cociente de la division polinomial. El resto de la division polinomial es la CRC del mensaje.
Con el ejemplo de division dado, puede deducirse que:

- Si el bit mas superior de un polinomio de mensaje es ‘1’, entonces se realiza XOR con el polinomio generador.
Entonces, este polinomio de mensaje se desplaza en 1 bit.

- Si el bit mas superior es un ‘0’, realizar una operacion de desplazamiento en 1 bit en el polinomio de mensaje
(puesto que XOR con ceros da como resultado el mismo polinomio).

Con las inferencias anteriores, puede definirse un algoritmo para calculo de CRC como:
1. Si el bit Mas Significativo es ‘1’, desplazar los bits de mensaje en 1 posicion y realizar una operacion XOR.
2. Si el bit Mas Significativo es ‘0’, desplazar los bits de mensaje en 1 posicion.
3. Si aun hay mas bits, entonces repetir desde la etapa 1.

Puede observarse que la operacion de desplazamiento se realiza en primer lugar y a continuacion la operacion
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XOR. Cuando el polinomio generador es ‘n + 1’ bits, el bit Mas Significativo es siempre ‘1’. Puesto que es siempre
‘1", puede hacerse mas redundante o no es necesario que se indique. Por lo que, de manera eficaz, ‘n’ bits pueden
usarse para representar el polinomio generador en lugar de ‘n + 1’ bits. Si se supone ‘10101’ como el polinomio
generador, puesto que el MSb es el bit mas redundante, la longitud de bits real es 4 bits en lugar de 5 bits. La
operacion XOR real deberia realizarse cuando el registro de desplazamiento MSb sea ‘1’; puesto que no se
considera el 5° bit, se observa el 4° bit, y cuando es ldgica ‘1’, se desplaza 1 bit mas y se realiza la operacion XOR.
Por lo tanto, se realiza en primer lugar una operacién de desplazamiento antes de la operacion XOR.

El algoritmo anterior puede usarse para el calculo de CRC tanto en hardware como en software. En hardware, el
calculo de CRC se hace usando un Registro de Desplazamiento de Realimentacion Lineal (LFSR). El LFSR esta
constituido por biestables D y puertas XOR como se muestra por ejemplo en la Figura 6, el niumero de registros de
desplazamiento es igual al grado del polinomio generador seleccionado. Las puertas XOR forman una
realimentacion desde el registro LFSR para actuar como un controlador de derivacion para el polinomio. Después de
que se han desplazado todos los bits del mensaje, los bits que se han desplazado desde el cociente y los bits
restantes en el registro de desplazamiento forman el resto.

Una CRC es una operacion sencilla y robusta que se consigue usando un registro de desplazamiento en aritmética
de mddulo 2. Esto es debido a que el calculo de moédulo 2 se realiza de manera sencilla realizando operaciones
XOR en los numeros, por lo tanto, es muy conocido. En este tipo de operacion de CRC, tanto el resto como el
cociente pueden obtenerse. Puesto que el cociente en el calculo de CRC no es necesario, se desprecia y
Unicamente se toma el resto del registro de LFSR. En el extremo de recepcion, el flujo de mensaje mas la suma de
comprobacién se tratan como el mensaje para el calculo de CRC. Si el resultado es cero, entonces el mensaje
recibido, junto con la CRC, estan libres de errores, sino el flujo de mensaje esta corrupto.

De acuerdo con diversas realizaciones, una unidad de CRC programable puede estar integrada en un transceptor
inalambrico o un microcontrolador. La Figura 7 muestra una realizacién del motor 110/115 de CRC que puede
usarse, por ejemplo, en un transmisor, receptor o transceptor inalambrico como se muestra en las Figuras 1y 2. Un
registro TAP se forma por las celdas 230a, 240a, 250a,...270 de registro de desplazamiento que se controlan por
una sefal de reloj Clk y sefal de retencion Hold. La realizacién mostrada en la Figura 7 representa ciertas secciones
de un generador de CRC de 16 bits. Sin embargo, pueden realizarse facilmente otras configuraciones con 8 o 32 bits
o cualquier otro tamafio. La entrada de la celda 230a esta acoplada con la salida de la puerta 220 XOR que recibe la
sefial 225 de entrada de datos en serie y la sefial de salida de realimentacion desde el multiplexor 210. La salida de
la celda 230a esta acoplada con la primera entrada del multiplexor 210, la primera entrada del multiplexor de
seleccion X1, la primera entrada de la puerta 230b XOR, y el bus 280 de lectura de CRC. La segunda entrada de la
puerta 230b XOR esta acoplada con la sefal de salida de realimentacion desde el multiplexor 210 y la salida de la
puerta 230b XOR con la segunda entrada del multiplexor 230c de seleccion. La salida del multiplexor 230c de
seleccion esta acoplada con la entrada de la siguiente celda 240a de desplazamiento y con el bus 290 de escritura
de CRC. Las siguientes celdas 240a...250a de desplazamiento se proporcionan con las respectivas puertas
240b..250b XOR y multiplexores 240c...260c de seleccion y estan conectadas de la misma manera que la celda
230a a respectivas entradas del multiplexor 210 y los buses 280 y 290. La salida de la Ultima celda 270 esta
acoplada con la Ultima entrada del multiplexor 210, y los buses 280 y 290 de lectura y escritura de CRC. El
multiplexor 210 se controla por el registro 215 de longitud polinomial PLEN. Los multiplexores 230c...260c se
controlan por el registro 235 polinomial POLY. El bus 280 de lectura de CRC puede acoplarse con el registro 285
que contiene el resultado y el bus 290 de escritura de CRC puede acoplarse al registro 295 que contiene el valor de
precarga.

El multiplexor 210 se usa para seleccionar el punto de realimentacion y longitud efectiva del generador de CRC a
través del registro PLEN. El registro 215 controla la longitud del generador 200 de CRC y es seleccionable por el
usuario. Se realiza la operacién XOR a los datos de realimentacién que se proporcionan por la salida del multiplexor
210 con los datos actualmente en el registro 230a, 240a, 250a, 270 de desplazamiento de CRC por medio de las
puertas 230b...260c XOR. Los multiplexores 230c, 240c, 250c y 260c de seleccién se usan para seleccionar si los
datos XOR o los datos anteriores en el registro 230a, 240a, 250a, 270 de desplazamiento se desplazan en el
siguiente reloj. El registro 235 polinomial se usa para configurar qué bits se desplazan a través y qué bits toman los
datos de realimentacion que se han sometido a la operacion XOR con los datos anteriores en el generador de CRC
que contiene la entrada X1 de los multiplexores 230c, 240c, 250c y 260c. El bus 290 de escritura de CRC puede
usarse para precargar los biestables 230a, 240a, 250a, 270 de CRC por medio de un registro 295 de precarga. El
bus 280 de lectura de CRC puede usarse para leer el valor del generador de CRC. Los datos 225 se proporcionan
mediante la salida del multiplexor 160 y se desplazan en la CRC a través de la puerta 220 XOR. La disposicion
mostrada en la Figura 7, por lo tanto, proporciona un registro de desplazamiento de realimentacion lineal (LFSR) con
diversas configuraciones basandose en la localizacion de derivacion/XOR en una cadena de estilo LFSR.

El motor de CRC puede ser un motor de CRC de desplazamiento en serie convencional como se muestra por
ejemplo en la Figura 7 con puntos de alimentacion anticipada y realimentacion configurables a través de ajustes de
multiplexor. Sin embargo, puede usarse cualquier otro tipo de motor de CRC. El polinomio generador puede
programarse usando los 16 bits. Escribir un * 1 * en un biestable 230a, 240a, 250a, 270 activa la puerta 220, 230b,
240b, 250b XOR asociada con ese elemento del polinomio. El registro 215 de longitud polinomial sefializa la longitud
del polinomio, y conmuta un multiplexor 210 para dictar la derivacion desde la que proviene la realimentacion. El
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registro 180, 190 de anchura de datos configura la anchura de la palabra de datos y afecta el nimero de relojes
después de que el FIFO 130 avanza a la siguiente palabra de datos. El resultado del calculo de CRC puede
obtenerse leyendo los biestables 230a, 240a, 250a, 270 de retencion a través del bus 280 de lectura de CRC y
almacenarse en el registro 285. La anchura de datos puede configurarse independiente de la longitud de polinomio
usando los bits de configuracion de anchura de datos en un respectivo registro. No hay restricciones sobre la
relacion entre la anchura de datos y la longitud del polinomio. Si los datos son mas anchos que la longitud
polinomial, los relojes adicionales desplazaran los datos mas anchos a través del polinomio y viceversa.

Las realizaciones representadas y descritas de esta divulgacion son ejemplos Unicamente.
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REIVINDICACIONES
1. Un transceptor que tiene una direccién asociada, que comprende:

una unidad (110,115) de calculo de informacion de redundancia;

una unidad (130, 135) de ensamblaje y reconstruccién de mensaje acoplada con dicha unidad (110,115) de
calculo de informacién de redundancia;

una unidad de transceptor acoplada con la unidad (130, 135) de ensamblaje y reconstruccion de mensaje para
transmitir y recibir paquetes,

en el que la unidad (130, 135) de ensamblaje y reconstruccion de mensaje esta configurada para transmision:

para ensamblar un paquete que incluye informacién de control y datos de cabida util, en el que la informacion
de control incluye una direccién de destino;

reenviar dicho paquete ensamblado a la unidad (110, 115) de calculo de informacién de redundancia para
calcular una informacién de redundancia,

retirar dicha direccion de destino desde dicho paquete ensamblado y afiadir la informacion de redundancia al
paquete,

establecer un bit (160) de control en el paquete que indica que no se incluye direccion de destino en el
paquete; y

reenviar el paquete a una unidad (140) de transmision de la unidad de transceptor;

y configurado adicionalmente para recepcion:

para determinar si se incluye una direccion de destino en informacién de control de un paquete recibido;

si no se incluye direccion de destino, insertar la direccion (125) asociada del transceptor en la informacion de
control y eliminar una informacién de redundancia recibida desde dicho paquete;

reenviar dicho paquete que incluye dicha direccion asociada a dicha unidad (110, 115) de calculo de
redundancia para calcular una informacion de redundancia de recepcion; y

comparar la informacion de redundancia de recepcion y la informacion de redundancia recibida y si coinciden,
aceptar dicho paquete y de otra manera descartar dicho paquete.

2. Un procedimiento de transmisién de datos en un sistema de transmisién basado en paquetes, que comprende las
etapas de:

ensamblar un paquete que incluye informacion de control y datos de cabida util, en el que la informacion de
control incluye una direccion de destino;

calcular informacion de redundancia usando dicho paquete ensamblado;

retirar dicha direccion de destino desde dicho paquete después de que se haya calculado la informacion de
redundancia, afadir la informacion de redundancia al paquete, y establecer un bit de control en el paquete que
indica que no se incluye direccion de destino en el paquete; y

transmitir el paquete.

3. Un transmisor que comprende:

una unidad (130) de ensamblaje de mensaje;

unidad (110) de calculo de informacién de redundancia acoplada con dicha unidad (130) de ensamblaje de
mensaje; y

una unidad (140) de transmision acoplada con la unidad (130) de ensamblaje de mensaje,

en el que la unidad (130) de ensamblaje de mensaje esta configurada para

ensamblar un paquete que incluye informacion de control y datos de cabida util, en el que la informacion de
control incluye una direccion de destino;

reenviar dicho paquete ensamblado a la unidad (110) de calculo de informaciéon de redundancia para calcular
una informacion de redundancia,

retirar dicha direccion de destino desde dicho paquete después de que se haya calculado la informacion de
redundancia,

afiadir la informacion de redundancia al paquete,

establecer un bit (160) de control en el paquete que indica que no se incluye direccion de destino en el paquete,
y reenviar el paquete a la unidad (140) de transmision.

4. El procedimiento, transceptor o transmisor de acuerdo con una de las reivindicaciones anteriores, en los que el bit
(160) de control en el paquete que indica que no se incluye direccidon de destino en el paquete se establece antes de
calcular la informacion de redundancia.

5. El procedimiento, transceptor, o transmisor de acuerdo con una de las reivindicaciones anteriores, en los que,
durante el ensamblaje, la direccion de destino esta incluida en un encabezamiento de trama.
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6. El procedimiento, transceptor, o transmisor de acuerdo con una de las reivindicaciones anteriores, en los que,
durante el ensamblaje, la direccién de destino es la primera informacion incluida en el encabezamiento de trama.

7. Un procedimiento de recepcién de datos en un sistema de transmision basado en paquetes, en el que un
receptor tiene una direccion asociada, comprendiendo el procedimiento las etapas de:

recibir un paquete que incluye informacién de control, datos de cabida util e informacion de redundancia de
transmision;

determinar si se incluye una direccion de destino en dicha informacién de control;

si no se incluye direccion de destino entonces insertar la direccion asociada en la informacién de control y
eliminar dicha informacién de redundancia de transmisién desde dicho paquete;

posteriormente calcular informacion de redundancia de recepcion usando dicho paquete; y

comparar la informacién de redundancia de recepcion y la informacién de redundancia de transmision y si
coinciden, aceptar dicho paquete y de otra manera descartar dicho paquete.

8. Un receptor que tiene una direccion asociada, que comprende:

una unidad (135) de reconstruccion de mensaje;

una unidad (115) de calculo de informacién de redundancia acoplada con dicha unidad (135) de reconstruccion
de mensaje; y

una unidad (145) de recepcion acoplada con la unidad (135) de reconstruccion de mensaje, operable para recibir
un paquete que incluye informacién de control, datos de cabida util e informacion de redundancia de transmision,

en el que la unidad (135) de reconstruccion de mensaje puede operarse para determinar si se incluye una direccion
de destino en dicha informacién de control;

si no se incluye direccion de destino, entonces la unidad (135) de reconstruccion de mensaje esta configurada para
insertar la direccion (125) asociada del receptor en la informacion de control y eliminar dicha informacion de
redundancia de transmisién desde dicho paquete;

reenviar dicho paquete a dicha unidad (115) de calculo de redundancia para calcular una informacion de
redundancia de recepcion; y

comparar la informacion de redundancia de recepcion y la informacién de redundancia de transmision y si coinciden,
aceptar dicho paquete y de otra manera descartar dicho paquete.

9. El procedimiento, transceptor, transmisor o receptor de acuerdo con una de las reivindicaciones anteriores, en los
que la informacién de redundancia se calcula usando una comprobacion de redundancia ciclica, CRC.

10. El procedimiento o receptor de acuerdo con una de las reivindicaciones anteriores 7-9, en los que determinar si
se incluye una direccion de destino se realiza comprobando si se establece un bit (160) predeterminado en un
encabezamiento de trama.

11. El procedimiento, transceptor, transmisor o receptor de acuerdo con una de las reivindicaciones anteriores, en
los que el paquete se transmite o recibe de manera inalambrica.

12. El procedimiento, transceptor, transmisor o receptor de acuerdo con la reivindicaciéon 11, en el que el
procedimiento opera con una norma de transmision 802.15.4.

13. El transmisor o receptor de acuerdo con una de las reivindicaciones anteriores, en el que el transmisor o receptor
es parte de un transceptor en un circuito integrado que tiene una interfaz I°C.

14. El transmisor, transceptor o receptor de acuerdo con una de las reivindicaciones anteriores, que comprende
adicionalmente una bateria como una fuente (170, 175) de alimentacion.

15. El receptor o transceptor de acuerdo con una de las reivindicaciones anteriores, que comprende adicionalmente
memoria para almacenar la informacion de redundancia de transmision y/o la direccion (125) asociada insertada.
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A} TRANSMISOR CONSTRUYE LA TRAMA:
FrameCirl | Segho DAddr. Shddr. Cabida util = CRC

‘DAddr presente’ = Falso

8) TRAMA ENVIADA “EN EL AIRE” SIN EL CAMPO DADDR
FrameCtrl | SegNo | SAddr | Cabidadtl | CRC

| — "é
£} RECEPTOR COMPRUEBA LA CRC USANDO SU PROPIA DIRECCION DE NODO w”’j
FrameCirl | Seghio NAddr Shddr. Cabida il = CRC
A} TRANSMISOR CONSTRUYE LA TRAMA:
DAddr. | FrameCl | SegNo SAddr. Cabida util = CRC
- ‘DAddr presente’ = Falso
5} TRAMA ENVIADA “EN EL AIRE” SIN EL CAMPO DADDR l
FrameCtl | Seq.hNo. Shddr. Cabida til CRC
) RECEPTOR COMPRUEBA LA CRC USANDO UNA SEMILLA PRECALCULADA
Wagdr == |Semilla_de_CRC INICIALIZACION DE DIRECCION EN NODO /{ﬁ
.J\K

i

. [

Semila_de CRC| = | FrameCtr [ SeqNo. SAddr. | Cabidautl | = CRC

Figura 4
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