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DESCRIPCION
Procedimiento y dispositivo para transferir un paquete en un nodo de acceso IPV6

Campo técnico

La presente invencion se refiere a un dispositivo de nodo de acceso en una red de acceso en un entorno IPv6 v,
mas especificamente, a un procedimiento y un aparato para reenviar paquetes en un dispositivo de nodo de acceso
en una red de acceso IPv6.

Descripcion de la técnica relacionada

Con la evolucién de la red, el agotamiento de las direcciones IPv4, y también los mas y mas dispositivos en la red en
locales de clientes (CPN), como la red de usuario doméstico y la red empresarial, que requieren estar habilitados
para Internet, una red de acceso esta comenzando su transicién para soportar IPv6. Broadband Forum ha estado
trabajando en la normalizacién para desarrollar una red de acceso de linea de abonado digital (DSL) que esté
habilitada para IPv6.

Un nodo de acceso (AN) es el primer dispositivo absolutamente controlado de un operador en la red de acceso. Por
lo tanto, comprobar la validez de los paquetes y eliminar los paquetes no validos en el nodo de acceso es de vital
importancia para la seguridad de la red del operador. En una red de acceso IPv4, se implementan medidas de
seguridad de red tales como la anti-suplantacién de direcciones IP en el AN para asegurar la red y también evitar el
robo de servicio. Sin embargo, es bastante dificil implementar la anti-suplantaciéon de direcciones IP en un entorno
IPv6 de la misma manera que en el IPv4. Las razones se presentan a continuacion.

1) A medida que se conectan mas y mas dispositivos a través de la CPN al AN del operador, deben afadirse
muchos mas registros para la anti-suplantacion de direcciones IP al AN, lo que requerira que el AN tenga una
alta capacidad de almacenamiento y un gran rendimiento operativo y aumentar aiin mas el coste de construccion
de los dispositivos de nodo de acceso en la red de acceso IPv6.

2) Muchos terminales de usuario en la CPN IPv6 no obtienen direcciones IPv6 desde un dispositivo de red tal
como un servidor DHCPvV6 del operador sino que forman una lista de direcciones IPv6 basada en un mecanismo
de autoconfiguracion de direcciones sin estado o mediante la interaccion con un dispositivo, tal como una
pasarela residencial, usando el servidor DHCPv6 local. Por lo tanto, el AN no puede obtener la lista de
direcciones IPv6 usada actualmente por los terminales de usuario en la CPN actual, y mucho menos comprobar
la validez de los paquetes comprobando si la direccion IPv6 de origen en cada paquete es una direccion IPv6
actualmente usada, tal como se hace en la red IPv4.

Los documentos US 7 360 245 B1 y US 2004/078485 A1 describen mecanismos de filirado para identificar la
suplantacién de direcciones IP de origen en redes privadas.

Sumario de la invenciéon

Por lo tanto, la presente invencion se propone para resolver los problemas técnicos anteriores que existen durante la
implementacién de un control de seguridad de red, tal como la anti-suplantacién de direcciones IP, en la red de
acceso IPv6, como se define en las reivindicaciones adjuntas. Basandose en la presente invencion, se guardan
prefijos de red validos en el dispositivo de nodo de acceso en la red de acceso IPv6, se comprueba un prefijo de red
en una direccion IPv6 de origen de un paquete de la CPN y si se descubre que el prefijo de red en la direccion IPv6
de origen del paquete pertenece a los prefijos de red validos guardados, entonces el dispositivo de nodo de acceso
reenvia el paquete. Puesto que solo la parte de prefijo de red en las direcciones IPv6 se somete a una
comprobacion, se guarda una pequefia cantidad de informacién de prefijos de red validos en el dispositivo de nodo
de acceso, lo que evita que se requiera un gran espacio de almacenamiento para guardar directamente una gran
cantidad de direcciones IPv6 validas. Preferentemente, el dispositivo de nodo de acceso puede obtener
automaticamente los prefijos de red validos correspondientes a la CPN rastreando los mensajes de asignacion de
prefijos de red enviados a la pasarela residencial.

Breve descripcion de los dibujos

Otros objetos, caracteristicas y ventajas de la presente invencion seran mas evidentes a partir de la descripcion de
las realizaciones no limitantes, cuando se consideran junto con las figuras, en las que

la figura 1 ilustra una vista estructural topolégica esquematica de una red de acceso IPv6 de acuerdo con una
realizacién especifica de la presente invencion;

la figura 2 ilustra una vista de flujo de mensajes de un procedimiento para reenviar un paquete en un dispositivo
de nodo de acceso en una red de acceso IPv6 de acuerdo con una realizaciéon especifica de la presente
invencion;

la figura 3 ilustra un diagrama de bloques de un aparato para reenviar un paquete en un dispositivo de nodo de
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acceso en una red de acceso IPv6 de acuerdo con otra realizacion especifica de la presente invencion;

la figura 4 ilustra una vista de flujo de mensajes de un procedimiento para reenviar un paquete en un dispositivo
de nodo de acceso en una red de acceso IPv6 de acuerdo con otra realizacién especifica de la presente
invencion;

la figura 5a ilustra una vista estructural esquematica de las opciones IA_PD en el protocolo DHCPV6; y
la figura 5b ilustra una vista estructural esquematica de las opciones |Aprefix en el protocolo DHCPV6.

Los mismos o similares nimeros de referencia indican las mismas o similares caracteristicas o dispositivos de etapa
(madulos) en todas las figuras.

Descripcion detallada de la realizacidon preferida

En una vista esquematica de disefio topoldgico de una red de acceso IPv6 de acuerdo con una realizacion
especifica de la presente invencion, como se ilustra en la figura 1, un proveedor de acceso a la red (NAP) se
conecta a través de un dispositivo de nodo de acceso con una o mas pasarelas 31 residenciales (RGW). Cada RGW
31 se conecta con una red en locales de clientes (CPN). Los n terminales de usuario (n es un nimero natural que
equivale a 1, 2,...) se conectan con la RGW 31 para obtener un prefijo de red o una direccion IPv6 de la RGW 31y
enviar un paquete que contiene la direccion IPv6 del terminal de usuario, como una direccion IP de origen, al NAP a
través de la RGW 31. EI NAP se conecta con una red de uno o mas proveedores de servicios de red (NSP) a través
de un dispositivo de red tal como un encaminador de borde, en el que el dispositivo de red incluye un servidor de
protocolo dinamico de configuracion de ordenador principal (DHCPvV6), un servidor de autenticacion, autorizacion y
contabilidad (AAA), etc.

La figura 2 ilustra una vista de flujo de mensajes de un procedimiento para reenviar un paquete en un dispositivo de
nodo de acceso en una red de acceso IPv6 de acuerdo con una realizacion especifica de la presente invencion. En
lo sucesivo en el presente documento, la realizacion especifica de la presente invencion, como se ilustra en la figura
2, se explicara en detalle junto con la figura 1.

En primer lugar, un dispositivo 41 de nodo de acceso recibe un paquete de la RGW 31 en la etapa S21. El paquete
contiene una direccién IPv6 de origen.

Opcionalmente, pueden usarse variantes de las técnicas de comunicacion para la transmisiéon de paquetes entre el
dispositivo 41 de nodo de acceso y la pasarela 31 residencial, tal como la técnica de linea de abonado digital (DSL),
una conexion de fibra dptica, una conexion por cable, o técnicas de transmision inalambrica que se incluyen en la
norma |IEEE 802.16.

A continuacion, el dispositivo 41 de nodo de acceso obtiene un prefijo de red en la direccién IPv6 de origen
correspondiente del paquete recibido en la etapa S22.

A continuacion, en la etapa S23, el dispositivo 41 de nodo de acceso evalula si el prefijo de red en la direccion IPv6
de origen del paquete es un prefijo de red valido de la CPN correspondiente a la RGW 31. En la red IPv6, las
direcciones IPv6 usadas por todos los terminales de usuario dentro de una CPN pertenecen habitualmente a uno o
mas espacios de direcciones. Es decir, la misma CPN se asigna normalmente a uno o mas espacios de direcciones
IPv6, es decir, corresponde a uno o mas prefijos de red.

Opcionalmente, estos prefijos de red pueden asignarse a la CPN por un servidor de asignacion de prefijos de red
(por ejemplo, un servidor DHCPv6), o pueden configurarse o especificarse de antemano por otros servidores de
configuracion durante el despliegue de la red. Durante la implementacion real de la presente invencion, después de
que la CPN obtenga los prefijos de red validos anteriores, estos prefijos de red validos pueden notificarse por la
RGW 31 al dispositivo 41 de nodo de acceso conectado con la RGW 31, o el dispositivo 41 de nodo de acceso
puede obtener estos prefijos de red validos rastreando un mensaje relevante enviado por el servidor de asignacion
de prefijos de red o el servidor de configuracion a la RGW.

Por lo tanto, cuando el dispositivo 41 de nodo de acceso obtiene los prefijos de red validos de la CPN
correspondientes a la RGW 31, es posible comprobar si el prefijo de red en la direccion IPv6 de origen del paquete
enviado a través de la pasarela 31 residencial desde el terminal de usuario dentro de la CPN es uno de estos
prefijos de red validos.

Preferentemente, la red 41 de nodo de acceso prealmacena los prefijos de red validos correspondientes a la CPN en
la forma de un conjunto, es decir, la red 41 de nodo de acceso prealmacena un conjunto de prefijos de red validos
para la CPN. De esta manera, en la etapa S23 simplemente se evalla si el prefijo de red en la direccion IPv6 de
origen obtenido a partir del paquete pertenece al conjunto de prefijos de red validos prealmacenados para la CPN
por el dispositivo 41 de nodo de acceso.

Mas preferentemente, para cada elemento de conjunto o parte de los elementos de conjunto del conjunto de prefijos
de red validos guardados para la CPN por el dispositivo 41 de nodo de acceso, es decir, para cada prefijo de red
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valido o parte de los prefijos de red validos, se guarda la informacion de duracion valida para indicar durante qué
periodo de tiempo el espacio de direcciones IPv6 representado por el prefijo de red valido se usa por la CPN
correspondiente. En general, la informacion de duracién valida de un prefijo de red valido puede expresarse de las
siguientes formas:

1) especificando una hora de inicio y un periodo de tiempo

Por ejemplo, si la hora de inicio de la informacién de duracion valida del prefijo de red valido 3FFE:FFFF:0:C000::/54
son las 20:00 del 8 de agosto de 2008 y el periodo de tiempo es de 2000 segundos, indica que el prefijo de red
valido es valido dentro de los 2000 segundos a partir de las 20:00 del 8 de agosto de 2008, es decir, el terminal de
usuario dentro de la CPN puede usar la direccién IPv6 en el espacio de direcciones representado por el prefijo de
red valido para enviar paquetes. En este punto, el prefijo de red valido en el conjunto de prefijos de red validos
puede expresarse como (3FFE:FFFF:0:C000::/54, 20:00 del 8 de agosto de 2008, 2000 segundos). La tabla 1
muestra un conjunto de prefijos de red validos que tienen una informacion de duracién valida expresada en la forma
anterior, comprendiendo el conjunto tres prefijos de red validos y la informacién de duracién valida respectiva.

Tabla 1

Numero de serie Prefijo de red Hora de inicio Periodo de tiempo

prefijo de red valido 1 3FFE:FFFF:0:C000::/54 20:00 del 8 de agosto de 2008 | 2000 segundos
prefijo de red valido 2 3FFE:EEEE:0:C000::/54 20:00 del 8 de julio de 2008 200000 segundos
prefijo de red valido 3 3FFE:DDDD:0:C000::/54 | 20:00 del 8 de junio de 2008 300000 segundos

2) especificando un plazo

Por ejempilo, si el plazo de la informacién de duracion valida del prefijo de red valido 3FFE:FFFF:0:C000::/54 son las
20:00 del 24 de agosto de 2008, indica que este prefijo de red valido es valido para las 20:00 del 24 de agosto de
2008, es decir, el terminal de usuario dentro de la CPN puede usar la direccién IPv6 en el espacio de direcciones
representado por el prefijo de red valido para enviar paquetes. En este punto, el prefijo de red valido en el conjunto
de prefijos de red validos puede expresarse como (3FFE:FFFF:0:C000::/54, 20:00 del 24 de agosto de 2008). La
tabla 2 muestra un conjunto de prefijos de red validos que tienen informacion de duracion valida expresada en la
forma anterior, comprendiendo el conjunto dos prefijos de red validos y la informacién de duracion valida respectiva.

Tabla 2

Numero de serie Prefijo de red Plazo
prefijo de red valido 1 3FFE:FFFF:0:C000::/54 20:00 del 8 de agosto de 2008
prefijo de red valido 2 3FFE:EEEE:0:C000::/54 | 20:00 del 8 de agosto de 2008

Como una realizacion preferida de la presente invencion, en el caso de que el conjunto de prefijos de red validos
guardados para la CPN por el dispositivo 41 de nodo de acceso guarde informacion de duracion valida adicional de
cada prefijo de red valido, el dispositivo 41 de nodo de acceso evalla adicionalmente si cada prefijo de red valido en
el conjunto de prefijos de red validos ha expirado, de acuerdo con la informacién de duracién valida correspondiente
a cada prefijo de red valido; si un determinado prefijo de red valido ha expirado, el dispositivo 41 de nodo de acceso
lo borra del conjunto de prefijos de red validos. Por ejemplo, un prefijo de red valido en el conjunto de prefijos de red
validos, como se muestra en la tabla 2, es (3FFE:EEEE:0:C000::/54, 20:00 del 24 de agosto de 2008). Si la hora
actual del sistema son las 20:05 del 24 de agosto de 2008, significa que este prefijo de red valido ha expirado, es
decir, el terminal de usuario dentro de la CPN no debe usar la direccion IPv6 en el espacio de direcciones
representado por este prefijo de red valido para enviar paquetes nunca mas. En este punto, el dispositivo 41 de nodo
de acceso borra, a continuacion, el prefijo de red valido (3FFE:EEEE:0:C000::/54, 20:00 del 24 de agosto de 2008)
del conjunto de prefijos de red validos. En consecuencia, después de que se borre este prefijo de red valido, el
conjunto de prefijos de red validos en la tabla 2 puede ser como se muestra en la tabla 3.

Tabla 3

Numero de serie Prefijo de red Plazo

prefijo de red valido 1 | 3FFE:EEEE:0:C000::/54 20:00 del 8 de septiembre de 2008

Opcionalmente, durante la implementacion real de la presente invencion, si un prefijo de red valido ha expirado
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puede evaluarse mediante el escaneo periddico de cada prefijo de red valido en el conjunto de prefijos de red
validos y basandose en la informacion de duracion valida correspondiente y la hora actual del sistema; si un
determinado prefijo de red valido ha expirado, se borra del conjunto de prefijos de red validos. Preferentemente,
puede iniciarse un temporizador correspondiente de acuerdo con la informacién de duracién valida correspondiente
a un prefijo de red valido; en el caso de un suceso de tiempo de espera del temporizador, el prefijo de red valido
correspondiente se borra del conjunto de prefijos de red validos.

Si un determinado prefijo de red valido en el conjunto de prefijos de red validos no tiene una informacién de duracion
valida correspondiente a guardar, entonces se cree que este prefijo de red valido se asigna a la CPN
correspondiente a la pasarela 31 residencial para su uso todo el tiempo, es decir, este prefijo de red valido no
expirara a medida que transcurra el tiempo.

Preferentemente, la RGW 31 correspondiente a la CPN pide un prefijo de red valido de la CPN desde el servidor de
asignacion de prefijos de red (por ejemplo, el servidor DHCPv6 u otro servidor AAA). Por lo tanto, el servidor de
asignacion de prefijos de red normalmente envia un mensaje de respuesta de asignacion de prefijos de red a la
RGW 31. De acuerdo con la estructura topoldgica de una red de acceso IPv6, como se ilustra en la figura 1, estos
mensajes de respuesta de asignacion de prefijos de red deben pasar a través del dispositivo 41 de nodo de acceso
antes de llegar a la RGW 31, de manera que el dispositivo 41 de nodo de acceso pueda rastrear de manera
conveniente, adecuada y eficiente estos mensajes de respuesta de asignacion de prefijos de red, obtener los prefijos
de red validos asignados a la CPN y afadirlos a un conjunto de prefijos de red validos guardados para esta CPN (en
este punto, si el dispositivo 41 de nodo de acceso no contiene un conjunto de prefijos de red validos
correspondiente, en primer lugar se crea un conjunto de prefijos de red validos vacio antes de realizar la operacion
de adicion). Cuando el dispositivo 41 de nodo de acceso obtiene, a partir del mensaje de respuesta de asignacion de
prefijos de red rastreado, un prefijo de red valido asignado a la CPN junto con la informacion de duracion valida
correspondiente al prefijo de red valido, entonces el dispositivo 41 de nodo de acceso afade el prefijo de red valido y
su informacién de duracion correspondiente al conjunto de prefijos de red validos. Por ejemplo, si el prefijo de red
valido asignado es 3FFE:FFFF:0:C000::/54 y la informacién de duracién valida representada por un plazo son las
20:00 del 24 de agosto de 2008, entonces (3FFE:FFFF:0:C000::/54, 20:00 del 24 de agosto de 2008) pueden
afiadirse conjuntamente al conjunto de prefijos de red validos de la CPN correspondiente a la RGW 31.
Especificamente,

1) si el conjunto de prefijos de red validos ya contiene un prefijo de red valido (3FFE:FFFF:0:C000::/54, 20:00 del
21 de agosto de 2008), entonces la informacion de duracion valida 20:00 del 21 de agosto de 2008,
correspondiente al prefijo de red valido, se actualiza como 20:00 del 24 de agosto de 2008, o
(BFFE:FFFF:0:C000::/54, 20:00 del 21 de agosto de 2008) se borran del conjunto de prefijos de red validos y a
continuacion (3FFE:FFFF:0:C000::/54, 20:00 del 24 de agosto de 2008) se afiaden al conjunto.

2) si el conjunto de prefijos de red validos ya contiene un prefijo de red valido 3FFE:FFFF:0:C000::/54 sin una
informacion de duracién valida correspondiente, entonces, las 20:00 del 24 de agosto de 2008 se usa como
informacion de duracion valida del prefijo de red valido, es decir, el conjunto de prefijos de red validos actualizado
incluye el elemento (3FFE:FFFF:0:C000::/54, 20:00 del 24 de agosto de 2008);

3) en otros casos, es decir, si el conjunto de prefijos de red validos no contiene el prefijo de red
3FFE:FFFF:0:C000::/54, (3FFE:FFFF:0:C000::/54, 20:00 del agosto 24 de 2008) se afiaden al conjunto de
prefijos de red validos como un nuevo elemento.

Preferentemente, el servidor de asignacion de prefijos de red mencionado anteriormente comprende un servidor
DHCPv6 o un encaminador de delegacion, y el mensaje de respuesta de prefijo de red enviado a la RGW 31
comprende un mensaje de respuesta DHCP para una delegacion de prefijo o un mensaje de reconfiguracion DHCP
para una delegacion de prefijo .

Preferentemente, durante la implementacién real de la presente invencion, el dispositivo 41 de nodo de acceso se
conecta normalmente con una pluralidad de diferentes pasarelas residenciales. En este punto, con el fin de
diferenciar faciimente una pasarela residencial a la que se enviara el mensaje de respuesta DHCP rastreado o el
mensaje de reconfiguraciéon DHCP, el dispositivo 41 de nodo de acceso comprende ademas las siguientes etapas:

en primer lugar, el dispositivo 41 de nodo de acceso inserta un identificador Idgico, que se usa por un dispositivo
de acceso local para identificar una pasarela residencial, en un mensaje DHCP ascendente (en el presente
documento de solicitud, un mensaje DHCP que se envia por la RGW 31 a través del dispositivo 41 de nodo de
acceso al servidor DHCPV6 se denomina “mensaje DHCP ascendente” y un mensaje DHCP que se envia por el
servidor DHCPv6 a través del dispositivo 41 de nodo de acceso a la RGW 31 se denomina “mensaje DHCP
descendente”) recibido desde la pasarela residencial y, a continuacion, reenvia el mensaje DHCP ascendente;

en segundo lugar, tras recibir un mensaje DHCP descendente desde el servidor DHCPv6 o el encaminador de
delegacion, el dispositivo 41 de nodo de acceso evalua, de acuerdo con el identificador légico usado por el
dispositivo de nodo de acceso local para identificar la pasarela residencial como contenida en el mismo, si el
mensaje DHCP descendente se envia a la pasarela residencial correspondiente al identificador l6gico contenido
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y reenvia el mensaje DHCP descendente a la pasarela residencial. Diferentes identificadores logicos
corresponden a diferentes pasarelas residenciales con las que esta conectado el dispositivo 41 de nodo de
acceso.

Especificamente, el mensaje DHCP ascendente comprende un mensaje de solicitud DHCP, un mensaje de peticion
DHCP, un mensaje de renovacion DHCP, un mensaje de reconstrucciéon DHCP y similares en el protocolo DHCPVG6;
el mensaje descendente comprende un mensaje de anuncio DHCP para una delegacion de prefijo, un mensaje de
respuesta DHCP para una delegacion de prefijo, y un mensaje de reconfiguracion DHCP para una delegacion de
prefijo.

Preferentemente, si el dispositivo 41 de nodo de acceso y la RGW 31 se conectan a través de una linea de abonado
digital, el dispositivo 41 de nodo de acceso usa habitualmente un nimero de linea DSL Unico para representar esta
linea de abonado digital. En este punto, el nimero de linea DSL puede seleccionarse como un identificador l6gico
usado para identificar la pasarela residencial por el dispositivo de nodo de acceso local durante la implementacion
real de la presente invencion.

Por ultimo, si el dispositivo 41 de nodo de acceso determina en la etapa S23 que el prefijo de red de la direccion IP
de origen del paquete es uno de los prefijos de red validos de la CPN o pertenece al conjunto de prefijos de red
validos de la CPN, a continuacion, el dispositivo 41 de nodo de acceso reenvia el paquete en la etapa S24.

Cabe sefialar que las actualizaciones descritas anteriormente en el conjunto de prefijos de red validos, tales como el
borrado y la adicion, pueden implementarse mientras que el dispositivo de nodo de acceso comprueba y reenvia el
prefijo de red de la direccion IPv6 de origen del paquete. Es decir, no existe un requisito estricto sobre la secuencia
de tiempo entre las actualizaciones en el conjunto de prefijos de red validos, tales como el borrado y la adicion, y las
etapas S21-S23.

La figura 3 ilustra un diagrama de bloques de un aparato para reenviar un paquete en un dispositivo de nodo de
acceso en una red IPv6 de acuerdo con otra realizacion especifica de la presente invenciéon. En lo sucesivo en el
presente documento, la realizacion especifica de la presente invencion, como se ilustra en la figura 3, se explicara
en detalle junto con la figura 1.

En el dispositivo 41 de nodo de acceso, el aparato para reenviar un paquete comprende una unidad 410 de
recepcion, una unidad 411 de obtencion, una unidad 412 de evaluacién, una unidad 413 de reenvio, una unidad 414
de borrado, y una unidad 415 de rastreo. Con fines de concision, el aparato para reenviar un paquete comprende
muchos submedios contenidos en las realizaciones preferidas. En virtud de las ensefianzas de la presente solicitud,
los expertos en la materia apreciaran que solo la unidad 410 de recepcion, la unidad 411 de obtencién, la unidad 412
de evaluacion y la unidad 413 de reenvio son esenciales para la implementacion de la presente invencion y que
otros medios pueden ser medios 6pticos.

En primer lugar, el dispositivo 41 de nodo de acceso recibe un paquete de la RGW 31 por medio de la unidad 410 de
recepcion, comprendiendo el paquete una direccion IPv6 de origen.

A continuacion, el dispositivo 41 de nodo de acceso obtiene un prefijo de red en la direccién IPv6 de origen
correspondiente a partir del paquete recibido por medio de la unidad 411 de obtencion.

A continuacion, el dispositivo 41 de nodo de acceso evalia, por medio de la unidad 412 de evaluacion, si el prefijo
de red en la direccién IPv6 de origen del paquete es uno de los prefijos de red validos de la CPN correspondientes a
la RGW 31. La unidad 412 de evaluacién guarda todos los prefijos de red validos de la CPN correspondientes a la
RGW 31, es decir, los prefijos de red asignados a la CPN. En otras palabras, los terminales de usuario dentro de la
CPN pueden usar direcciones IPv6 de espacios IPv6 representados por estos prefijos de red para enviar paquetes.

Preferentemente, la unidad 412 de evaluacion prealmacena los prefijos de red validos correspondientes a la CPN en
la forma de un conjunto, es decir, prealmacena un conjunto de prefijos de red validos de la CPN. De esta manera, es
posible que la unidad 412 de evaluacion simplemente evalle si el prefijo de red en la direccion IPv6 de origen
obtenido a partir del paquete pertenece al conjunto de prefijos de red validos prealmacenados de la CPN.

Mas preferentemente, para cada elemento de conjunto o parte de los elementos de conjunto del conjunto de prefijos
de red validos de la CPN guardados por la unidad 412 de evaluacion, es decir, para cada prefijo de red valido o
parte de los prefijos de red validos, la informacion de duracion valida se guarda para indicar durante qué periodo de
tiempo el espacio de direcciones IPv6 representado por el prefijo de red valido se usa por la CPN correspondiente.
En este punto, la unidad 414 de borrado evalla si cada prefijo de red valido en el conjunto de prefijos de red validos
ha expirado, de acuerdo con la informacion de duracion valida correspondiente a cada prefijo de red valido; si un
determinado prefijo de red valido ha expirado, entonces la unidad 414 de borrado lo borra del conjunto de prefijos de
red validos.

Opcionalmente, durante la implementacion real de la unidad 414 de borrado, si un prefijo de red valido ha expirado,
puede evaluarse escaneando periddicamente cada prefijo de red valido en el conjunto de prefijos de red validos y
basandose en la informacién de duracion valida correspondiente y la hora actual del sistema; si un determinado
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prefijo de red valido ha expirado, se borra del conjunto de prefijos de red validos. Preferentemente, puede iniciarse
un temporizador correspondiente de acuerdo con la informacién de duracion valida correspondiente a un prefijo de
red valido; en el caso de un suceso de tiempo de espera del temporizador, la unidad 414 de borrado borra el prefijo
de red valido correspondiente del conjunto de prefijos de red validos.

Preferentemente, la RGW 31 correspondiente a la CPN pide un prefijo de red valido de la CPN desde el servidor de
asignacion de prefijos de red (por ejemplo, el servidor DHCPv6 u otro servidor AAA). Por lo tanto, el servidor de
asignacion de prefijos de red envia normalmente un mensaje de respuesta de asignacion de prefijos de red a la
RGW 31. En este punto, la unidad 415 de rastreo puede rastrear de manera conveniente, adecuada y eficiente estos
mensajes de respuesta de asignacion de prefijos de red, obtener los prefijos de red validos asignados a la CPN y
afadirlos a un conjunto de prefijos de red validos correspondientes a la CPN guardados por la unidad 413 de
evaluacion (en este punto, si la unidad 413 de evaluacion no contiene un conjunto de prefijos de red validos
correspondiente, en primer lugar se crea un conjunto de prefijos de red validos vacio antes de realizar la operacion
de adicion).

Cuando un mensaje de respuesta de asignacion de prefijos de red contiene tanto un prefijo de red valido asignado a
la CPN como la informacién de duracién valida correspondiente, la unidad 415 de rastreo obtiene, a continuacion, el
prefijo de red valido asignado a la CPN junto con la informaciéon de duracién valida correspondiente rastreando el
mensaje de respuesta de asignacion de prefijos de red y afiade el prefijo de red valido y su informacién de duracion
valida correspondiente al conjunto de prefijos de red validos guardados por la unidad 413 de evaluacion.

De manera similar, la unidad 415 de rastreo puede realizar una operacion de adicion al conjunto de prefijos de red
de validos correspondientes a la CPN guardados por la unidad 413 de evaluacion usando el procedimiento descrito
anteriormente.

Preferentemente, la unidad 415 de rastreo obtiene el prefijo de red valido asignado a la CPN y la informacion de
duracién valida correspondiente rastreando un mensaje de respuesta DHCP para una delegacion de prefijo o un
mensaje de reconfiguracion DHCP para una delegacion de prefijo, que se envia por el servidor DHCPv6 o el
encaminador de delegacion a la RGW 31.

Preferentemente, durante la implementacién real de la presente invencion, el dispositivo 41 de nodo de acceso se
conecta normalmente con una pluralidad de diferentes pasarelas residenciales. En este punto, con el fin de
diferenciar faciimente una pasarela residencial a la que se enviara el mensaje de respuesta DHCP rastreado o el
mensaje de reconfiguracion DHCP, la unidad 415 de rastreo se usa ademas de la siguiente manera:

en primer lugar, la unidad 415 de rastreo inserta un identificador I6gico, que se usa por un dispositivo de acceso
local para identificar una pasarela residencial, en un mensaje DHCP ascendente recibido desde la pasarela
residencial y, a continuacion, reenvia el mensaje DHCP ascendente;

en segundo lugar, tras recibir un mensaje DHCP descendente desde el servidor DHCPv6 o el encaminador de
delegacion, la unidad 415 de rastreo evalua, de acuerdo con el identificador l6gico usado por el dispositivo de
nodo de acceso local para identificar la pasarela residencial contenida en el mismo, si el mensaje DHCP
descendente se envia a la pasarela residencial correspondiente al identificador I6gico contenido, y reenvia el
mensaje DHCP descendente a la pasarela residencial.

Especificamente, el mensaje DHCP ascendente comprende un mensaje de solicitud DHCP, un mensaje de peticion
DHCP, un mensaje de renovacion DHCP, un mensaje de reconstruccion DHCP y similares en el protocolo DHCPV6;
el mensaje descendente comprende un mensaje de anuncio DHCP para una delegacion de prefijo, un mensaje de
respuesta DHCP para una delegacion de prefijo, y un mensaje de reconfiguracion DHCP para una delegacion de
prefijo.

Preferentemente, si el dispositivo 41 de nodo de acceso y la RGW 31 se conectan a través de una linea de abonado
digital, el dispositivo 41 de nodo de acceso usa habitualmente un ndmero de linea DSL Unico para representar esta
linea de abonado digital. En este punto, el numero de linea DSL puede seleccionarse como un identificador l6gico
usado para identificar la pasarela residencial por el dispositivo de nodo de acceso local durante la implementacion
real de la presente invencion.

Por ultimo, si la unidad 413 de evaluacion determina que el prefijo de red de la direccion IP de origen del paquete es
uno de los prefijos de red validos de la CPN o pertenece al conjunto de prefijos de red validos de la CPN
prealmacenados por el dispositivo 41 de nodo de acceso, entonces el paquete se reenvia por medio de la unidad
414 de reenvio.

La figura 4 ilustra una vista de flujo de mensajes de un procedimiento para reenviar un paquete en un dispositivo de
nodo de acceso en una red IPv6 de acuerdo con otra realizacién especifica de la presente invencién. En lo sucesivo
en el presente documento, la realizacion especifica de la presente invencién, como se ilustra en la figura 4, se
explicara en detalle junto con las figuras 1, 5a 'y 5b.

En la red de acceso IPv6 de acuerdo con esta realizacion, el dispositivo 41 de nodo de acceso se conecta con
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diferentes pasarelas residenciales a través de diferentes lineas de abonado digital; en el dispositivo 41 de nodo de
acceso, diferentes lineas de abonado digital se representan Unicamente por diferentes nimeros de linea DSL (n.° de
linea DSL) y se conectan con diferentes pasarelas residenciales. Mientras tanto, la RGW 31 corresponde a una CPN
donde los terminales de usuario envian paquetes al dispositivo 41 de nodo de acceso a través de la pasarela
residencial.

Después de conectarse con el dispositivo 41 de nodo de acceso, la RGW 31 envia en primer lugar un mensaje de
solicitud DHCP al servidor DHCPVG6 en la etapa S31, pidiendo al servidor DHCPv6 la asignacion a un prefijo de red
correspondiente. El mensaje de solicitud DHCP contiene la informacién opcion-IA_PD, como se ilustra en la figura
5a.

Tras recibir el mensaje de solicitud DHCP enviado por la RGW 31, el dispositivo 41 de nodo de acceso afiade el
numero de linea DSL de la linea de abonado digital, que conecta el dispositivo 41 de nodo de acceso con la RGW
31, al mensaje de solicitud DHCP por medio de la opcién ID de abonado de agente de retransmision definida en el
protocolo DHCPV6 y, posteriormente, reenvia el mensaje de solicitud DHCP al servidor DHCPV6, en la etapa S32.
Cabe sefalar que este numero de linea DSL puede reemplazarse por un identificador l6gico usado para diferenciar
una pasarela residencial por el dispositivo 41 de nodo de acceso, diferenciando el dispositivo 41 de nodo de acceso
diferentes pasarelas residenciales que estan conectadas con el mismo de acuerdo con diferentes identificadores
légicos. Por ejemplo, opcionalmente, cuando el dispositivo 41 de nodo de acceso usa diferentes nimeros de serie
para indicar Unicamente diferentes pasarelas residenciales conectadas con el mismo, el nimero de linea DSL
anterior puede reemplazarse por un nimero de serie que indica la RGW 31.

Tras recibir un mensaje de anuncio DHCP enviado por el servidor DHCPvV6, el dispositivo 41 de nodo de acceso
elimina el nimero de linea DSL contenido del mensaje en la etapa S33 y reenvia el mensaje de anuncio DHCP, que
ya no contiene el numero de linea DSL, a la pasarela residencial correspondiente al numero de linea DSL en la
etapa S34.

De manera similar, el dispositivo 41 de nodo de acceso recibe un mensaje de peticion DHCP enviado por la RGW 31
en la etapa S35, en el que el mensaje de peticion DHCP contiene la opcion-IA_PD, como se ilustra en la figura 5a, y
la opcion IA_PD contiene la informacion de opcion-lAprefijo, como se ilustra en la figura 5b. Posteriormente, el
dispositivo 41 de nodo de acceso afiade el numero de linea DSL de la linea de abonado digital, que conecta el
dispositivo 41 de nodo de acceso con la RGW 31, al mensaje de peticion DHCP por medio de la opcién ID de
abonado de agente de retransmision definida en el protocolo DHCPv6 y reenvia el mensaje de peticion DHCP al
servidor DHCPVG, en la etapa S36.

Tras recibir un mensaje de respuesta DHCP para la delegacion enviado por el servidor DHCPV6, el dispositivo 41 de
nodo de acceso elimina el nimero de linea DSL contenido del mensaje en la etapa S37 y reenvia el mensaje de
respuesta DHCP para la delegacion, que ya no contiene el nimero de linea DSL, a la pasarela residencial 31
correspondiente al numero de linea DSL en la etapa S38. El mensaje de respuesta de DHCP para la delegacion
contiene la informacién de opcion-1Aprefijo, como se ilustra en la figura 5b, un prefijo IPv6 contenido en la opcion-
IAprefijo es un prefijo de red asignado a la RGW 31 por el servidor DHCPv6 y la informacion de duracion valida
correspondiente representada por el prefijo de red, que es la del momento en el que la RGW 31 recibe el mensaje
de respuesta DHCP para la delegacion, es una hora de inicio y la duracion valida contenida en la opcién-1Aprefijo es
un periodo de tiempo.

Con las etapas S31 a S38, el dispositivo 41 de nodo de acceso puede obtener el prefijo de red valido asignado a la
RGW 31 por el servidor DHCPV6 y la informacién de duracion valida correspondiente del mensaje de respuesta
DHCP rastreado para la delegacion. Por ejemplo, si el dispositivo 41 de nodo de acceso recibe un mensaje de
respuesta DHCP para la delegacion enviado por el servidor DHCPv6 a la RGW 31, a las 20:00 del 9 de septiembre
de 2008, en el que el prefijo IPv6 contenido es 3FFE:FFFF:0:C000::/54, la duracién valida contenida es de 2000
segundos, y el dispositivo 41 de nodo de acceso no guarda ningun conjunto de prefijos de red validos para una CPN
correspondiente a la RGW 31, entonces el dispositivo 41 de nodo de acceso creara una lista, como se muestra en la
tabla 4, para guardar el prefijo de red valido 3FFE:FFFF:0:C000::/54 asignado a la CPN y la informacion de duracion
valida correspondiente.

Tabla 4

Numero de serie Prefijo de red Hora de inicio Periodo de tiempo

prefijo de red valido 1 3FFE:FFFF:0:C000::/54 | 20:00 del 9 de septiembre de 2008 | 2000 segundos

Posteriormente, en la etapa S39, un terminal de usuario dentro de la CPN obtiene la informacién de prefijo de red
valido de la RGW 31 por medio del mecanismo de autoconfiguracion sin estado de direccion IPv6 y forma una
direccion IPv6 disponible usando la informacion de prefijo de red valido junto con su propia informacion del
dispositivo. En la etapa S40, el terminal de usuario envia un paquete a la RGW 31 usando la direccion IPv6 recién
formada como una direccion IP de origen del paquete. A continuacion, la RGW 31 reenvia el paquete al dispositivo
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41 de nodo de acceso en la etapa S41. Por ejemplo, si un prefijo de red asignado a la RGW 31 es
3FFE:FFFF:0:C000::/54, una posible direccion IPv6 formada por el terminal de usuario es
3FFE:FFFF:0:C000:1111:2222:AAAA:BBBB. A continuacion, el dispositivo 41 de nodo de acceso obtiene en la etapa
S42 el prefijo de red 3FFE:FFFF:0:C000::/54 a partir de la direccion IPv6 de origen del paquete del terminal de
usuario reenviado por la RGW 31, compara en la etapa S43 este prefijo de red con el conjunto de prefijos de red
validos de la CPN correspondiente a la RGW 31, como se muestra en la tabla 4, para determinar si el prefijo de red
pertenece al conjunto de prefijos de red validos, como se muestra en la tabla 4 y, finalmente, reenvia el paquete a la
red NSP u otro dispositivo dentro de la red de acceso en la etapa S44.

Las realizaciones especificas de la presente invencién se han descrito anteriormente. Debe entenderse que la
presente invencion no se limita a la realizacion especifica anterior, y que los expertos en la materia pueden hacer
diversas variaciones o modificaciones dentro del alcance de las reivindicaciones adjuntas. La solucion técnica de la
presente invencion puede implementarse en software o en hardware.
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REIVINDICACIONES

1. Un procedimiento para reenviar un paquete desde una pasarela (31) residencial en un dispositivo (41) de nodo de
acceso en una red de acceso IPv46, estando el procedimiento caracterizado por comprender las etapas de:

obtener un primer prefijo de red asignado a dicha pasarela (31) residencial por un servidor de asignacion de
prefijos de red;

afadir el primer prefijo de red a un conjunto de prefijos de red validos prealmacenados para una red en locales
de clientes correspondiente a dicha pasarela (31) residencial;

recibir un paquete de dicha pasarela (31) residencial;

obtener un segundo prefijo de red en una direccién IPv6 de origen de dicho paquete;

evaluar si el segundo prefijo de red en la direccion IPv6 de origen de dicho paquete pertenece al conjunto de
prefijos de red; y

reenviar dicho paquete en el segundo prefijo de red perteneciente al conjunto de prefijos de red validos.

2. El procedimiento de acuerdo con la reivindicacion 1, caracterizado porque

el conjunto de prefijos de red validos prealmacenados para dicha red en locales de clientes por el dispositivo (41) de
nodo de acceso comprende uno o mas prefijos de red validos y la informacion de duracion valida correspondiente, y
porque el procedimiento comprende ademas las etapas de:

evaluar si el uno o mas prefijos de red validos han expirado de acuerdo con la informacién de duracién valida
correspondiente a cada prefijo de red valido en dicho conjunto de prefijos de red validos, y

borrar el uno o mas prefijos de red validos y la informacién de duracion valida correspondiente de dicho conjunto
de prefijos de red validos tras la expiracion del uno o mas prefijos de red validos.

3. El procedimiento de acuerdo con la reivindicaciéon 1 o 2, caracterizado porque la obtencion del primer prefijo de
red asignado a dicha pasarela (31) residencial incluye rastrear un mensaje de respuesta de asignacion de prefijo de
red enviado a dicha pasarela (31) residencial por el servidor de asignacion de prefijos de red.

4. El procedimiento de acuerdo con la reivindicacion 3, caracterizado porque la obtencion incluye ademas:

rastrear el mensaje de respuesta de asignacion de prefijo de red enviado a dicha pasarela (31) residencial por el
servidor de asignacion de prefijos de red para una informacion de duracion valida correspondiente al primer
prefijo de red,

afadir la informacion de duracién valida correspondiente al conjunto de prefijos de red validos prealmacenados
para dicha red en locales de clientes por el dispositivo (41) de nodo de acceso; y

reemplazar la informacién de duracion valida correspondiente al primer prefijo de red con la informacion de
duracién valida obtenida si el primer prefijo de red asignado a dicha red en locales de clientes ya esta contenido
en dicho conjunto de prefijos de red validos.

5. El procedimiento de acuerdo con la reivindicacion 3 o 4, caracterizado porque el servidor de asignacion de
prefijos de red comprende un servidor DHCPv6 o un encaminador de delegacion, y dicho mensaje de respuesta de
asignacion de prefijo de red comprende un mensaje de respuesta DHCP para una delegacion de prefijo o un
mensaje de reconfiguracion DHCP para una delegacion de prefijo.

6. El procedimiento de acuerdo con la reivindicacion 5, caracterizado por comprender ademas las etapas de:

recibir un mensaje DHCP ascendente de dicha pasarela (31) residencial, insertar en el mensaje DHCP
ascendente un identificador Idgico usado para identificar dicha pasarela (31) residencial por el dispositivo (41) de
nodo de acceso, y reenviar dicho mensaje DHCP ascendente;

recibir un mensaje DHCP descendente del servidor DHCPv6 o el encaminador de delegacion mencionados, y
reenviar el mensaje DHCP descendente a la pasarela (31) residencial correspondiente de acuerdo con el
identificador légico contenido usado para identificar dicha pasarela (31) residencial por el dispositivo (41) de nodo
de acceso.

7. El procedimiento de acuerdo con la reivindicacion 6, caracterizado porque dicho mensaje DHCP ascendente
comprende un mensaje de solicitud DHCP, un mensaje de peticion DHCP, un mensaje de renovacion DHCP, y un
mensaje de reconstrucciéon DHCP, y dicho mensaje DHCP descendente comprende un mensaje de anuncio DHCP
para una delegacion de prefijo, un mensaje de respuesta DHCP para una delegacion de prefijo, y un mensaje de
reconfiguracion DHCP para una delegacion de prefijo.

8. El procedimiento de acuerdo con la reivindicacion 6, caracterizado porque dicho dispositivo (41) de nodo de
acceso y dicha pasarela (31) residencial se conectan a través de una linea de abonado digital, y el identificador
légico usado para identificar dicha pasarela (31) residencial por el dispositivo (41) de nodo de acceso comprende un
numero de linea de dicha linea de abonado digital.

9. Un aparato para reenviar un paquete desde una pasarela (31) residencial en un dispositivo (41) de nodo de
acceso en una red de acceso IPv6, estando el aparato caracterizado por comprender:
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una unidad (411) de obtencion configurada para obtener un primer prefijo de red asignado a dicha pasarela (31)
residencial por un servidor de asignacion de prefijos de red, estando el aparato configurado para afadir el primer
prefijo de red a un conjunto de prefijos de red validos prealmacenados para una red en locales de clientes
correspondiente a dicha pasarela (31) residencial;

una unidad (410) de recepcion configurada para recibir un paquete desde dicha pasarela (31) residencial;

la unidad (411) de obtencioén configurada, ademas, para obtener un segundo prefijo de red en una direccion IPv6
de origen de dicho paquete;

una unidad (412) de evaluacién configurada para evaluar si el segundo prefijo de red en la direccion IPv6 de
origen de dicho paquete pertenece al prefijo de red valido de una red en locales de clientes correspondiente a
dicha pasarela (31) residencial; y

una unidad (413) de reenvio configurada para reenviar dicho paquete en el segundo prefijo de red perteneciente
al conjunto de prefijos de red validos.

10. El aparato de acuerdo con la reivindicacion 9, caracterizado porque el conjunto de prefijos de red validos
prealmacenados para dicha red en locales de clientes por el dispositivo (41) de nodo de acceso comprende uno o
mas prefijos de red validos y la informacion de duracién valida correspondiente, y porque el aparato comprende
ademas:

1.

una unidad (414) de borrado configurada para

evaluar si el uno o mas prefijos de red validos han expirado de acuerdo con la informacién de duracién valida
correspondiente a cada prefijo de red valido en dicho conjunto de prefijos de red validos, y

borrar el uno o mas prefijos de red validos y la informacién de duracion valida correspondiente de dicho conjunto
de prefijos de red validos tras la expiracion del uno o mas prefijos de red validos.

El aparato de acuerdo con la reivindicacién 9 o 10, caracterizado por comprender ademas:

una unidad (415) de rastreo configurada para rastrear un mensaje de respuesta de asignacion de prefijo de red
enviado a dicha pasarela (31) residencial por el servidor de asignacion de prefijos de red, para obtener el primer
prefijo de red.

12. El aparato de acuerdo con la reivindicacion 11, caracterizado porque dicha unidad (415) de rastreo esta
configurada ademas para:

rastrear el mensaje de respuesta de asignacion de prefijo de red enviado a dicha pasarela (31) residencial por el
servidor de asignacion de prefijos de red, para obtener una informacién de duracion valida correspondiente al
primer prefijo de red,

afadir la informacion de duracién valida correspondiente al conjunto de prefijos de red validos prealmacenados
para dicha red en locales de clientes por el dispositivo (41) de nodo de acceso; y

reemplazar la informaciéon de duracion valida correspondiente al primer prefijo de red con la informacion de
duracién valida obtenida si el primer prefijo de red asignado a dicha red en locales de clientes ya esta contenido
en dicho conjunto de prefijos de red validos.

13. El aparato de acuerdo con la reivindicacion 11 o 12, caracterizado porque el servidor de asignacion de prefijos
de red comprende un servidor DHCPv6 o un encaminador de delegacion, y dicho mensaje de respuesta de
asignacion de prefijo de red comprende un mensaje de respuesta DHCP para una delegacion de prefijo o un
mensaje de reconfiguracion DHCP para una delegacion de prefijo.

11



ES 2 608 865 T3

41 .
/ Servidor AAA
-
Pasarela Dispositivo de Servidor DHCPv6
residencial
nodo de acceso

Red en locales L EIEEJJJ

de clientes Encaminador de borde

(CPN)

Red de acceso

(NAP)
Fig. 1
31 41
Pasarcla f Dispositivo de f Otro dispositivo
residencial nodo de acceso de red
S21:
= recibir un paquete de la pasarela - S22
residencial obtener un prefijo de red en una
' direccion IPvé de origen
de dicho paquete
©823:
evaluar si el prefijo de red
obtenido es un prefijo
de red vélido
524:
si lo es, reenviar dicho paquete

Fig. 2
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Pasarela J‘ 410
residencial _ unidad de
o recepeion
l J‘4ll
unidad de
obtencion \ 4 J‘415 Servidor de
unidad de rastreo asignacion de
‘ Sﬂz - B prefijos de red
unidad de /
evaluacion f414
\ unidad de borrado

I4l3
Otro dispositivo

unidad de reenvio - de red

Aparato para reenviar un paquete en un dispositivo de nodo de acceso

Fig.3
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Conectado a través de una
linea de abonado digital

(DSL)
in 3 41
Terminales de f Pasarela f Dispositivo f Servidor Otro dispositivo
usuario en residencial de nado DHCPv6 de red
una CPN de acceso
S3:
mensaje de solicitud DHCP
532
p— mensaje de solicitud DHCP —
(que tiene un nimero de linea
DSL insertado en ¢l mismo)
833
534: —  mensaje de anuncio DHCP —

] (que porta ¢l mimero de linea DSL)
mensaje de anuncio DHCP

] , S35: » >
mensaje de peticion DHCP $36:
pe  mensaje de peticion DHCP -
(que tiene el nimero de linea DSL
insertado en el mismo)
§37:
S38- < mensaje de respuesta DHCP
$39: - ) J— para delegacion de prefijo
mecanisme de mensaje de respuesta DHCP (que porta ¢l nimero de linca DSL)
autoconfiguracion ] para delegacion de prefijo
sin estado de
direccion IPvé
540:
enviar el paquete .
[ (que incluye una . 541: 542:
dircecion [Pvé) enviar el paquete ’ obtener un prefijo de red en una

(que incluye una direccion IPv6) direccion [Pv6 de origen

de dicho paquete
S43:

evaluar si el prefijo de red
abtenido es un prefijo
de red vélido
S44:

si lo es, reenviar dicho paquete
]

VAV

Fig. 4
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