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DESCRIPCION
Método y dispositivo para configurar y optimizar una regla de deteccion.
CAMPO DE LA INVENCION

La presente invencion se refiere al campo de la configuracion de reglas de deteccion y en particular, a un método y
un dispositivo para optimizar y configurar una regla de deteccion.

ANTECEDENTES DE LA INVENCION

Con la amplia aplicacion de ordenadores y la dispersion creciente de redes, las amenazas desde el interior y el
exterior de las redes son cada vez mayores. Con el fin de proteger la seguridad de un sistema, necesita realizarse
una deteccidon de amenazas en una red. La deteccién de contenidos de protocolos es una clase de deteccion de
amenazas.

Tomando a modo de ejemplo un dispositivo del Sistema de Prevencion de Intrusion (IPS), la deteccion del contenido
de protocolo existente se realiza principalmente utilizando un método de coincidencia de modos, es decir, la
correspondencia de diferentes protocolos, siendo configuradas diferentes reglas de deteccion. Una funcion de
personalizar una regla se proporciona en un dispositivo IPS, y se realiza una deteccion afiadiendo, habilitando o
cerrando algunas reglas de deteccién por un usuario por si mismo. Sin embargo, existen miles de tipos de
protocolos existentes, y existen decenas de miles de categorias de protocolos especificas de los tipos de protocolo.
Se exige una amplia experiencia para configurar, con exactitud, una regla de deteccion y necesita dedicar mucho
tiempo a tal respecto. Actualmente, la mayor parte de los usuarios realiza una detecciéon en una manera de
habilitacion directa de todas las reglas de deteccion de protocolos. En la deteccion de amenaza de IPS, la mayor
parte funcional de la deteccidon de amenazas de IPS se consume en una parte de deteccidon de contenidos de
protocolos; por lo tanto, en una manera existente de habilitacion directa de todas las reglas de deteccion de
protocolos, se detecta también una amenaza de protocolo que no ocurre en una red, dando lugar a un consumo de
numerosos recursos innecesario por IPS y disminuyendo la eficiencia y el rendimiento de la deteccion de IPS.

El documento US 2008/005795 A1 da a conocer un método y un sistema para optimizar un primer conjunto de reglas
ejecutadas por un firewall (cortafuegos) sobre el trafico de red. Las caracteristicas del trafico de red se examinan y
dichas caracteristicas se utilizan para generar un segundo conjunto de reglas. El primer conjunto de reglas puede
tener un orden distinto que el segundo conjunto de reglas. El optimizador basado en las reglas esta constituido por
dos componentes — el Creador de Conjuntos Disjuntos (DSC) y el Fusionador de Conjuntos Disjuntos (DSM). El
DSC detecta y elimina las dependencias del conjunto de reglas actual y luego, crea una nuevas definiciones de
reglas (esto es, nuevas reglas) con el fin de hacer disyunto el conjunto de reglas completo. El DSM fusiona las
reglas del conjunto disyunto obtenido por el DSC. El proceso de fusion selecciona una regla y la clasifica para la
fusion de la regla con otras reglas. La fusion tiene lugar entre reglas con el mismo campo de accion, para preservar
la integridad semantica. La fusién entre dos reglas, con respecto a un campo diferente especifico, tiene lugar cuando
los otros valores del campo correspondiente son los mismos para el espacio de campos.

El documento US 2009/271857 A1 da a conocer un método y aparato que permite una clasificacion aproximada de
los paquetes utilizando el método de clasificacion de paquetes exacto y un método de clasificacion de paquetes
inexacto. El gestor de reglas transforma un conjunto de reglas especificado en un nuevo conjunto de reglas que es
equivalente desde el punto de vista semantico. Para establecer un conjunto de reglas eficiente, el gestor de reglas
muestrea continuamente el trafico entrante y calcula las estadisticas especificas de este trafico de muestra para
conocer sus caracteristicas actuales. El gestor de reglas calcula todos los flujos muestreados distintos y sus
frecuencias. Sobre la base de esta informacion muestreada, el gestor de reglas crea y mantiene un pequefio
conjunto de nuevas reglas que cubren todos los paquetes muestreados.

El documento US 7966659 B1 da a conocer técnicas para el analisis a nivel del sistema del trafico de protocolo
industrial para determinar una localizacion 6ptima de un dispositivo de seguridad y/o para crear, de forma dinamica y
automatica, reglas para dispositivos de seguridad. El sistema incluye un médulo colector que recoge informacion del
trafico desde al menos una fuente distribuida durante un modo de aprendizaje. El sistema incluye también un modulo
creador de reglas que puede analizar la informacion de trafico recogida en un contexto del sistema. Una regla de
seguridad puede crearse utilizando el contexto del sistema y la regla de seguridad puede aplicarse automaticamente
a un dispositivo de seguridad.

SUMARIO DE LA INVENCION

La presente invencion da a conocer un método y un dispositivo para optimizar y configurar una regla de deteccion,
con el fin de identificar, mediante el conocimiento del trafico en una red activa, una informacion relacionada con el
protocolo utilizada en la red activa, y para generar un conjunto de reglas compacto en funciéon de la informacion
relacionada con el protocolo, con lo que se habilita la realizacion de la deteccidon del protocolo posterior solamente
para una amenaza sobre el protocolo que pueda tener lugar en la red activa; por lo tanto, se reduce el contenido que
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necesita detectarse posteriormente, se mejora la eficiencia de la deteccion y se evita, al mismo tiempo, un consumo
de rendimiento innecesario.

La presente invencion da a conocer un método para optimizar y configurar una regla de deteccion, que incluye:
recibir un trafico de red;

extraer un paquete desde el trafico de red, e identificar, en funcién de una caracteristica del paquete, informacién
relacionada con el protocolo utilizada en la red, incluyendo la informacién relacionada con el protocolo un elemento
de una combinacién de varios elementos de informacion siguiente: un nombre de protocolo, un nombre de protocolo

de aplicacion, un niumero de puerto, un nombre de software de servidor y una version de software de servidor;

salvaguardar la informacion relacionada con el protocolo y la correspondencia entre elementos de informacion en la
informacion relacionada con el protocolo hacia una primera tabla de asociacion de aprendizaje;

obtener una regla de vulnerabilidad, que se establece en correspondencia con la informacion relacionada con el
protocolo en una base de reglas de vulnerabilidad, en conformidad con la informacién relacionada con el protocolo
identificada; y

integrar la regla de vulnerabilidad obtenida para generar un primer conjunto de reglas compacto cuando se
identifican multiples conjuntos de informacién de protocolo, en donde el primer conjunto de reglas compacto consiste
en una regla de vulnerabilidad que se establece en correspondencia con la informacion relacionada con el protocolo
identificada en la base de reglas de vulnerabilidad;

antes de extraer un paquete desde el trafico de red, el método comprende, ademas:

establecer un margen de aprendizaje, en donde el margen de aprendizaje comprende un segmento de red o una
direccion IP que se determina por anticipado; y

en consecuencia, la extraccién de un paquete desde el trafico de red, comprende:

extraer, desde el trafico de red, un paquete con una direccion transportada dentro del margen de aprendizaje.
De modo opcional, el método incluye, ademas:

realizar una deteccion de amenaza sobre el protocolo en funcién del primer conjunto.

De modo opcional, el método incluye, ademas:

enviar el primer conjunto y la primera tabla de asociacion de aprendizaje a un usuario; y

proporcionar, por el usuario, el primer conjunto a un dispositivo cuando se confirma el primer conjunto de reglas
compacto.

De modo opcional, el método comprende, ademas:
salvaguardar la informacion relacionada con el protocolo cambiada hacia una segunda tabla de asociacion de
aprendizaje cuando el usuario cambia la informacion relacionada con el protocolo en la primera tabla de asociacion

de aprendizaje; y

seleccionar una regla de vulnerabilidad desde la base de reglas de vulnerabilidad en funcién con la segunda tabla de
asociacion de aprendizaje, con el fin de generar un segundo conjunto de reglas compacto.

La presente invencién da a conocer un método para optimizar y configurar una regla de deteccion, que incluye:
recibir un trafico de red;

extraer un paquete desde el trafico de red, e identificar, en funcién de una caracteristica del paquete, informacién
relacionada con el protocolo utilizada en la red, incluyendo la informacién relacionada con el protocolo un elemento o
una combinacion de varios elementos de la informacién siguiente: un nombre de protocolo, un nombre de protocolo

de aplicacion, un nimero de puerto, un nombre de software de servidor y una version de software de servidor;

salvaguardar la informacion relacionada con el protocolo y la correspondencia entre los elementos de informacion en
la informacién relacionada con el protocolo hacia una primera tabla de asociacion de aprendizaje;

obtener una regla de vulnerabilidad, que se establece en correspondencia con la informacion relacionada con el
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protocolo en una base de reglas de vulnerabilidad, en funciéon con la informacién relacionada con el protocolo
identificada; y

integrar la regla de vulnerabilidad obtenida para generar un primer conjunto de reglas compacto cuando se
identifican mdltiples conjuntos de informacion de protocolo, en donde el primer conjunto consiste en una regla de
vulnerabilidad que se establece en correspondencia con la informacion relacionada con el protocolo identificada en
la base de reglas de vulnerabilidad;

antes de extraer un paquete desde el trafico de red, el método comprende, ademas:

establecer un margen de valores de trafico validos, en donde el margen de valores validos es un porcentaje del
trafico de tipo preestablecido en el trafico total; y

en consecuencia, la extraccion del paquete desde el trafico de red, comprende:

extraer un paquete en el trafico de al menos un protocolo de aplicacién desde el trafico de red, en donde un
porcentaje del trafico de cada protocolo de aplicacion en el al menos un protocolo de aplicacién en el trafico de red
esta dentro del margen de valores validos.

La presente invencion da a conocer, ademas, un dispositivo para optimizar y configurar una regla de deteccion, que
incluye:

una unidad de recepcion de trafico, configurada para recibir un trafico de red;
una unidad de extraccion, configurada para extraer un paquete desde el trafico de red;

una unidad de identificacion de informacién, configurada para identificar, en funcién de una caracteristica del
paquete, informacién relacionada con el protocolo utilizada en la red, incluyendo la informacion relacionada con el
protocolo un elemento o una combinacion de varios elementos de la informacion siguiente: un nombre de protocolo,
un nombre de protocolo de aplicacién, un numero de puerto, un nombre de software de servidor y una version de
software de servidor;

una primera unidad de salvaguarda, configurada para salvaguardar la informacion relacionada con el protocolo y la
correspondencia entre los elementos de la informacién en la informacién relacionada con el protocolo hacia una
primera tabla de asociacion de aprendizaje; y

una primera unidad del conjunto de reglas compacto, configurada para obtener una regla de vulnerabilidad, que se
establece en correspondencia con la informacién relacionada con el protocolo en una base de reglas de
vulnerabilidad, en funciéon de la informacion relacionada con el protocolo identificada; e integrar la regla obtenida
para generar un primer conjunto cuando se identifican multiples conjuntos de informacién de protocolo, en donde el
primer conjunto de reglas compacto consiste en una regla de vulnerabilidad que se establece en correspondencia
con la informacién relacionada con el protocolo identificada en la base de reglas de vulnerabilidad.

De modo opcional, el dispositivo incluye, ademas:

una unidad de deteccion, configurada para realizar una deteccion de amenaza de protocolo en conformidad con el
primer conjunto de reglas compacto.

De modo opcional, el dispositivo incluye, ademas:

una unidad de envio, configurada para enviar el primer conjunto de reglas compacto y la primera tabla de asociacion
de aprendizaje a un usuario; y

una unidad de recepcion, configurada para: cuando el usuario confirma el primer conjunto de reglas compacto,
recibir el primer conjunto de reglas compacto proporcionado por el usuario.

De modo opcional, el dispositivo incluye, ademas:

una segunda unidad de salvaguarda, configurada para salvaguardar la informacion relacionada con el protocolo
cambiada hacia una segunda tabla de asociacion de aprendizaje cuando el usuario cambia la informacion
relacionada con el protocolo en la primera tabla de asociacion de aprendizaje, en donde

la unidad del conjunto de reglas compacto esta configurado, ademas, para seleccionar una regla de vulnerabilidad
desde la base de reglas de vulnerabilidad en funcién de la segunda tabla de asociacion de aprendizaje, con el fin de
generar un segundo conjunto de reglas compacto, y para generar un segundo conjunto de reglas compacto.
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La presente invencion da a conocer, ademas, un dispositivo para optimizar y configurar una regla de deteccion, que
incluye:

una unidad de recepcion del trafico, configurada para recibir un trafico de red;
una unidad de extraccion, configurada para extraer un paquete desde el trafico de red;

una unidad de identificacion de informacién, configurada para identificar, en funcién de una caracteristica del
paquete, informacién relacionada con el protocolo utilizada en la red, incluyendo la informacion relacionada con el
protocolo un elemento o una combinacién de varios elementos de la informacion siguiente: un nombre de protocolo,
un nombre de protocolo de aplicacién, un numero de puerto, un nombre de software de servidor y una version de
software de servidor;

una primera unidad de salvaguarda, configurada para salvaguardar la informacion relacionada con el protocolo y la
correspondencia entre los elementos de informacion en la informacién relacionada con el protocolo hacia una
primera tabla de asociacion de aprendizaje; y

una primera unidad del conjunto de reglas compacto, configurada para obtener una regla de vulnerabilidad, que se
establece en correspondencia con la informacién relacionada con el protocolo en una base de reglas de
vulnerabilidad, en funcién de la informacién relacionada con el protocolo identificada, y para integrar la regla
obtenida para generar un primer conjunto de reglas compacto cuando se identifican multiples conjuntos de
informacion de protocolos, en donde el primer conjunto de reglas compacto consiste en una regla de vulnerabilidad
que se establece en correspondencia con la informacién relacionada con el protocolo identificada en la base de
reglas de vulnerabilidad;

una primera unidad de establecimiento, configurada para establecer un margen de aprendizaje, en donde el margen
de aprendizaje comprende un segmento de red o una direccion IP que se determina por anticipado;

en donde

la unidad de extraccion esta configurada, ademas, para extraer, desde el trafico de red, un paquete con una
direccion incluida dentro del margen de aprendizaje.

En comparacion con la técnica anterior, la presente invencion tiene las ventajas siguientes:

En conformidad con el método dado a conocer en la presente invencion, el trafico en una red activa se conoce e
identifica para obtener informacioén del protocolo que se utiliza en la red activa y se clasifica una regla de deteccién a
partir de una base de reglas de vulnerabilidad en funcion de la informacién de protocolo, con el fin de generar un
conjunto de reglas compacto correspondiente a un protocolo utilizado en la red activa. Solamente el protocolo
utilizado en la red activa necesita detectarse cuando se realiza una deteccién utilizando el conjunto de reglas
compacto. Por lo tanto, se resuelve un problema de que todos los protocolos necesitan detectarse durante la
deteccion porque un usuario selecciona todas las reglas de deteccion en la técnica anterior, lo que mejora la
eficiencia de deteccién y al mismo tiempo, evita un consumo innecesario de rendimiento.

BREVE DESCRIPCION DE LOS DIBUJOS

Para describir las soluciones técnicas en las formas de realizacién de la presente invencién o en la técnica anterior,
con mayor claridad, a continuacion se introducen, de forma concisa, los dibujos adjuntos requeridos para describir
las formas de realizacién. Evidentemente, los dibujos adjuntos en la descripcion siguiente ilustran solamente algunas
formas de realizacion de la presente invencion y un experto en esta técnica puede deducir otros dibujos a partir de
esos dibujos adjuntos sin necesidad de esfuerzos creativos.

La Figura 1 es un diagrama de flujo de la forma de realizacion 1 de un método en conformidad con la presente
invencion;

La Figura 2 es un diagrama esquematico de una primera tabla de asociacion de aprendizaje antes del aprendizaje
del trafico en conformidad con una forma de realizacién de la presente invencion;

La Figura 3 es un diagrama esquematico de una primera tabla de asociacién de aprendizaje después del
aprendizaje del trafico en conformidad con una forma de realizacién de la presente invencion; y

La Figura 4 es un diagrama estructural de un dispositivo en conformidad con la presente invencion.
DESCRIPCION DETALLADA DE LAS FORMAS DE REALIZACION

A continuacion se describe, de forma clara y completa, las soluciones técnicas en las formas de realizacion de la
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presente invencion haciendo referencia a los dibujos adjuntos en las formas de realizacion de la presente invencion.
Evidentemente, las formas de realizacion descritas son simplemente una parte y no la totalidad de las formas de
realizacion de la presente invencién. Todas las demas formas de realizacion obtenidas por un experto en esta
técnica sobre la base de las formas de realizacién de la presente invencién deberan caer dentro del alcance de
proteccion de la presente invencion.

Haciendo referencia a la Figura 1, la forma de realizacion 1 de la presente invencién da a conocer un método para
optimizar y configurar una regla de deteccion, en donde el método incluye:

S11: Recibir trafico de red.

Tomando a modo de ejemplo un dispositivo IPS, se utiliza una manera de coincidencia de modos para la deteccion
de protocolo del dispositivo IPS. Es decir, para diferentes protocolos, existen diferentes reglas de deteccion. Es
conocido que existen diferentes vulnerabilidades en diferentes protocolos y una amenaza de un protocolo procede
un ataque a estas vulnerabilidades. Por lo tanto, cuando se detecta un protocolo, solamente se refiere a su
correspondiente. Es decir, para diferentes protocolos, existen diferentes reglas de deteccion. Es conocido que
existen diferentes vulnerabilidades en diferentes protocolos y una amenaza de protocolo procede de un ataque a
estas vulnerabilidades. Por lo tanto, cuando se detecta un protocolo, solamente necesita hacerse coincidir una regla
de deteccion de vulnerabilidad correspondiente. Por lo tanto, con el fin de una coincidencia correcta de una regla de
deteccion de vulnerabilidad, necesita conocerse primero un tipo de protocolo utilizado en un red activa.

Mas concretamente, el trafico en una red real puede conocerse en una etapa anterior cuando el dispositivo IPS
accede a la red.

S12: Extraer un paquete desde el trafico de red, e identificar, en funcién de una caracteristica del paquete,
informacion relacionada con el protocolo utiliza en la red.

La informacion relacionada con el protocolo incluye concretamente un elemento o una combinacién de varios
elementos de informacién tales como un nombre de protocolo, un nombre de protocolo de aplicacion, es decir, un
tipo de aplicacion, un numero de puerto, un nombre de software de servidor y una version de software de servidor.

Con el fin de realizar una transferencia correcta de un paquete, la informacion relacionada con el protocolo mediante
el que se transfiere el paquete se establecera en el propio paquete. Por lo tanto, un paquete puede extraerse desde
el trafico obtenido en proceso de aprendizaje y se realiza una identificacion de caracteristica sobre el paquete para
obtener la informacién relacionada con el protocolo. Mas concretamente, un nombre de protocolo y un tipo de
aplicacién pueden identificarse en funciéon de una caracteristica del paquete. Un analisis a fondo se realiza, ademas,
sobre el tipo de aplicacion para obtener informacion de un niumero de puerto, un nombre de software de servidor y
una version del software de servidor. La informacién del protocolo esta relacionada con la informacion de
memorizacion de una base de reglas de vulnerabilidad que se menciona a continuacion. Su relacion especifica se
describe en un contexto posterior.

S13: Salvaguardar la informacion relacionada con el protocolo y la correspondencia entre la informacion relacionada
con el protocolo hacia una primera tabla de asociacion de aprendizaje.

La informacion correspondiente a un mismo elemento de trafico estda memorizada, de forma asociativa, cuando se
memoriza la informacion obtenida. A modo de ejemplo, un elemento del trafico se identifica y se obtiene que un
protocolo del elemento de trafico es TCP, un protocolo de aplicacién del elemento de trafico es HTTP, un puerto del
elemento de trafico es 80, un nombre de software del servidor del elemento de trafico es Apache HTTPD y una
version de software de servidor es 2.2.3. Por lo tanto, no solamente necesita memorizarse la informacion anterior en
la primera tabla de asociacion de aprendizaje, sino también necesita memorizarse la correspondencia entre la
informacion anterior.

En general, un usuario transmite datos solamente un determinado alcance de red. Por lo tanto, no se utiliza un
protocolo mas alla del alcance de la red, y un tipo de protocolo utilizado mas alla del alcance de la red no necesita
detectarse. Por lo tanto, en la forma de realizacién 2 de la presente invencion, un margen de aprendizaje puede
establecerse previamente para conocer el trafico especificado. En este caso, solamente un paquete de trafico en el
margen de aprendizaje necesita extraerse para su identificacion y a continuacion, la informacion relacionada con el
protocolo obtenido se memoriza en la primera tabla de asociacion de aprendizaje. Mas concretamente, un segmento
de red o una direccién IP que ha de aprenderse puede establecerse a este respecto. Durante una puesta en practica
fichero, una manera de establecer multiples opciones para el usuario para seleccionar puede utilizarse y también
puede emplearse una manera de entrada por el propio usuario. Cuando el usuario no selecciona una opcién o no
realiza una entrada, el trafico en la red completa puede establecerse para aprendizaje.

S14: Hacer coincidir un elemento de regla correspondiente desde una base de reglas de vulnerabilidad en funcion
de la informacion relacionada con el protocolo con el fin de generar un primer conjunto de reglas compacto.
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La base de reglas de vulnerabilidad es una herramienta de evaluacion de la seguridad del sistema y memoriza una
regla de vulnerabilidad correspondiente a cada protocolo. A modo de ejemplo, una base de reglas de vulnerabilidad
memoriza lo siguiente:

[Servicio de correo] SendMail 7.0: 300 reglas de vulnerabilidad;

[Servicio de correo] SendMail 8.0: 200 reglas de vulnerabilidad;

[Servicio de correo] Exchange Server 2007: 500 reglas de vulnerabilidad;
[Servicio de correo] Exchange Server 2010: 300 reglas de vulnerabilidad;
[Servicio FTP] ProFTP 1.2.0: 1000 reglas de vulnerabilidad; y

[Servicio FTP] ProFTP 1.3.0: 500 reglas de vulnerabilidad.

Puede deducirse de la descripcion anterior, que la base de reglas de vulnerabilidad, una regla de vulnerabilidad, es
decir, una regla de deteccion, se establece en correspondencia con la informaciéon de protocolo tal como un
protocolo de aplicacion, un nombre de software de servidor de aplicaciéon y una version de software de servidor de
aplicacion. Por lo tanto, una regla de vulnerabilidad correspondiente puede obtenerse en conformidad con la
informacion de protocolo identificada. A modo de ejemplo, la informacién de protocolo identificada es que el
protocolo de aplicacion es FTP, el nombre de software del servidor de aplicaciéon es ProFTP y la version es 1.2.0, de
modo que existen 1000 reglas de deteccion correspondientes.

Cuando se identifican multiples conjuntos de informacién de protocolo, se obtienen reglas de deteccion
correspondientes a partir de la base de reglas de vulnerabilidad para integracion, con el fin de formar el primer
conjunto de reglas compacto.

En algunas situaciones operativas, el usuario solamente tiene previsto proteger y detectar el trafico en un
determinado margen de valores, a modo de ejemplo, trafico grande, sin cuidarse de otro trafico. Por lo tanto, en la
forma de realizacion 3 de la presente invencién el método incluye, ademas:

establecer un margen de valores de trafico validos. A modo de ejemplo, el margen se establece a 5 % - 80 %. A
veces, cuando el trafico que el usuario tiene previsto proteger esta en varios margenes discontinuos, se pueden
establecer multiples margenes, a modo de ejemplo, 5 % - 30 % y 45 % - 90 %.

En una aplicacion especifica, el usuario no cuida del pequefio trafico. Por lo tanto, un margen de deteccion puede
establecerse en una manera de establecimiento de un umbral. A modo de ejemplo, se establece un 5 %, de modo
que el trafico inferior al 5 % es un margen del que el usuario no tiene que cuidarse y no se espera proteccion alguna.
Por lo tanto, el usuario puede solamente extraer un paquete del trafico dentro del margen de valores de trafico
validos a partir del trafico de red y realizar la identificacion para obtener la informacién de protocolo correspondiente
y luego, salvaguardar la informacién del protocolo.

En la presente invencion, a veces, la identificacion del trafico se realiza antes de recoger datos estadisticos sobre un
valor de tréafico, es decir, la informacion de protocolo correspondiente se obtiene identificando la caracteristica del
paquete antes de que pueda conocerse una magnitud del trafico. En este caso, toda la informacién de protocolo
correspondiente identificada necesita memorizarse primero en la primera tabla de asociacion de aprendizaje, y la
magnitud del trafico, sobre el que se recogen estadisticas posteriormente, es también objeto de la memorizacion
diente en la primera tabla de asociacion de aprendizaje.

A continuacion, el trafico con una magnitud mas alla del margen de valores validos establecido y la informacion del
protocolo correspondiente al trafico mas alla del margen de valores validos establecido se suprimen de la primera
tabla de asociacion de aprendizaje en funcién con el margen de valores del trafico validos establecido, con el fin de
generar una nueva tabla de asociacion de aprendizaje. Ademas, un elemento de regla se clasifica desde la base de
reglas de vulnerabilidad en conformidad la nueva tabla de asociacion de aprendizaje, con el fin de generar un
conjunto de reglas compacto.

El objetivo esencial de la forma de realizacion 2 y de la forma de realizacién 3 de la presente invencion es establecer
un margen de direcciones de red y un margen de magnitud para el trafico. Dos maneras de establecimiento pueden
realizarse respectivamente y pueden efectuarse también al mismo tiempo.

El conjunto de reglas compacto generado puede aplicarse directamente a un dispositivo. El usuario puede ver un
registro de optimizaciéon y configuracion especificas por intermedio de la informaciéon de registro. Con el fin de
garantizar la exactitud, en la forma de realizacion 4 de la presente invencion, el conjunto de reglas compacto puede
enviarse primero al usuario y confirmarse finalmente por el usuario. Un proceso especifico se describe como sigue:
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El primer conjunto de reglas compacto y la primera tabla de asociacién de aprendizaje se envian al usuario.

Mas concretamente, el usuario puede conocer, observando la informacion en la primera tabla de asociacion de
aprendizaje, si un resultado del aprendizaje del dispositivo es compatible con un entorno de red real. Con el fin de
obtener un resultado mas exacto, la informacion del valor de trafico obtenida puede memorizarse en la primera tabla
de asociacion de aprendizaje al mismo tiempo en una etapa de aprendizaje del dispositivo.

Conviene sefialar que, en una situacion en la que el margen de aprendizaje y el margen de valores de trafico validos
se establecen, el usuario solamente comprueba la informacién en los margenes establecidos cuando observa la
informacion.

El usuario proporciona el primer conjunto de reglas compacto al dispositivo cuando confirma el primer conjunto de
reglas compacto.

Cuando el resultado del aprendizaje, es decir, la informacién en la primera tabla de asociacion de aprendizaje, es
compatible con el entorno de red real, el usuario envia la informacién de confirmacién y proporciona el primer
conjunto de reglas compacto al dispositivo.

Cuando se considera, mediante observacion, que la informacion en la tabla de asociacion de aprendizaje no es
compatible con el entorno de red real, el usuario puede efectuar un cambio cuando se requiera y el dispositivo
memoriza la informacion relacionada con el protocolo cambiada en una segunda tabla de asociacion de aprendizaje
y genera un segundo conjunto de reglas compacto en conformidad con la segunda tabla de asociacion de
aprendizaje.

En la forma de realizacion de la presente invencion, haciendo referencia a la Figura 1, el método incluye, ademas:
S15: Realizar una deteccion de amenaza de protocolo en conformidad con el primer conjunto de reglas compacto.

Un objetivo ultimo de la configuracion del conjunto de reglas compacto es proporcionar una regla para un dispositivo
IPS para realizar una deteccién de protocolo. Por lo tanto, la deteccién del protocolo se realiza en conformidad con
un conjunto de reglas compacto después de que el conjunto de reglas compacto se genere en el dispositivo IPS.

En la forma de realizacién 5 de la presente invencion, en donde un margen de aprendizaje establecido es un
segmento de red DMZ, una direccion IP es IP1-IP2 y un umbral de trafico valido es 5 %, se toma, a modo de
ejemplo, para describir el proceso de la presente invencion en detalle.

En primer lugar, DMZ, IP1-IP2, y el 5 % se introducen por el usuario en los espacios en blanco correspondientes a
un segmento de red, una direccion IP y un umbral de trafico valido.

Después de que se complete el establecimiento operativo, el dispositivo IPS genera la primera tabla de asociacion
de aprendizaje para hacer una preparacion para un trabajo posterior. Segun se ilustra en la Figura 2, la primera tabla
de asociacién de aprendizaje generada incluye dos partes: establecimiento de aprendizaje y contenido del
aprendizaje. La parte de establecimiento del aprendizaje esta dividida en dos columnas: un objetivo de aprendizaje y
un umbral de trafico valido. La parte de contenido del aprendizaje se divide en un total de 6 columnas de contenido:
un protocolo, un protocolo de aplicacion, trafico, un puerto, software de servidor y una version de aplicacion. La
columna del trafico representa un valor del trafico, cuyo valor inicial es 0 %.

Después de recibir el trafico de la red activa, el dispositivo IPS selecciona primero el trafico e ignora el trafico mas
alla de los margenes de DMZ y de IP1-IP2. A continuacién, se extrae un paquete desde el trafico y se realiza la
identificacion de la caracteristica en el paquete para obtener informacion de un protocolo y de un protocolo de
aplicacion. Se realiza un analisis a fondo sobre el protocolo de aplicacion, y se identifica una informacion, tal como
un nombre de software de servidor, una versién y un puerto que se utilizan en el protocolo de aplicacion. La
informacion anterior se memoriza en correspondencia en la primera tabla de asociacién de aprendizaje. Se recogen
datos estadisticos sobre la informacion del valor del trafico y la informacién del valor de trafico se memoriza, en
correspondencia, en la primera tabla de asociacion de aprendizaje. En este caso, en la primera tabla de asociacion
de aprendizaje ilustrada en la Figura 3, la informacion correspondiente obtenida se memoriza en una columna
correspondiente.

El trafico inferior al 5 % y otra informacion correspondiente al trafico se suprimen desde la primera tabla de
asociacion de aprendizaje. Es decir, en la Figura 3, se suprime un trafico que es del 0.1 % y la informacién del
protocolo correspondiente.

La base de reglas de vulnerabilidad dada a conocer en la presente invencion es como sigue:

[Servicio Web] Apache 1.0: 5000 reglas de vulnerabilidad;
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[Servicio Web] Apache 2.0: 3000 reglas de vulnerabilidad;

[Servicio Web] Apache HTTPD 2.2.3: 1000 reglas de vulnerabilidad;
[Servicio Web] Apache Tomcat 5.0: 500 reglas de vulnerabilidad;
[Servicio Web] Apache Tomcat 6.0.1: 500 reglas de vulnerabilidad;
[Servicio Web] IIS 1.0: 3000 reglas de vulnerabilidad;

[Servicio Web] IIS 2.0: 2000 reglas de vulnerabilidad;

[Servicio FTP] ProFTP 1.2.0: 1000 reglas de vulnerabilidad;

[Servicio FTP] ProFTP 1.3.0: 500 reglas de vulnerabilidad;

[Servicio de correo] SendMail 7.0: 300 reglas de vulnerabilidad;

[Servicio de correo] SendMail 8.0: 200 reglas de vulnerabilidad;

[Servicio de correo] Exchange Server 2007: 500 reglas de vulnerabilidad;
[Servicio de correo] Exchange Server 2010: 300 reglas de vulnerabilidad;
[Servicio base datos] MySQL 4.0: 1000 reglas de vulnerabilidad;
[Servicio base datos] MySQL 4.1: 500 reglas de vulnerabilidad;

[Servicio base datos] MySQL 5.0: 500 reglas de vulnerabilidad;

[Servicio base datos] MySQL5.1: 300 reglas de vulnerabilidad;

[Servicio base datos] SQLServer 2000: 300 reglas de vulnerabilidad;
[Servicio base datos] SQLServer 2005: 200 reglas de vulnerabilidad; y
[Servicio base datos] SQLServer 2008: 250 reglas de vulnerabilidad.

Un protocolo de aplicacion HTTP corresponde a un servicio de la web, un protocolo de aplicaciéon de FTP
corresponde a un servicio FTP, un protocolo de aplicacion NFS corresponde a un servicio NFS y los protocolos de
aplicaciéon SMTP y POP3 corresponden a un servicio de correo.

A continuacion, se extrae un conjunto de reglas correspondientes:

En relacion con un servicio de web:

las reglas siguientes se extraen desde la base de reglas de vulnerabilidad en conformidad con los resultados del
aprendizaje Apache HTTPD 2.2.3 y Apache Tomcat 6.0.1:

[Servicio Web] Apache HTTPD 2.2.3: 1000 reglas de vulnerabilidad; y
[Servicio Web] Apache Tomcat 6.0.1: 500 reglas de vulnerabilidad.
En relacién con un servicio FTP:

las siguientes reglas se extraen desde la base de reglas de vulnerabilidad en conformidad con un resultado del
aprendizaje ProFTP 1.3.0:

[Servicio FTP] ProFTP 1.3.0: 500 reglas de vulnerabilidad.
En relacion con un Servicio de correo:
en la etapa de aprendizaje, se encuentra que existe un trafico de protocolo de correo; sin embargo, no se identifica

un software especificamente utilizado; por lo tanto, todas las reglas de vulnerabilidad del correo se extraen desde la
base de reglas de vulnerabilidad:
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[Servicio de correo] SendMail 7.0: 300 reglas de vulnerabilidad;

[Servicio de correo] SendMail 8.0: 200 reglas de vulnerabilidad;

[Servicio de correo] Exchange Server 2007: 500 reglas de vulnerabilidad; y
[Servicio de correo] Exchange Server 2010: 300 reglas de vulnerabilidad.
En relacion con un servicio de base de datos:

ningun trafico del servicio de base de datos se encuentra en la etapa de aprendizaje; por lo tanto, se considera que
el servicio no existe en la red real y no se extrae una regla correspondiente al servicio de base de datos.

Las reglas extraidas anteriores se resumen en el conjunto de reglas siguiente:
[Servicio Web] Apache HTTPD 2.2.3: 1000 reglas de vulnerabilidad;

[Servicio Web] Apache Tomcat 6.0.1: 500 reglas de vulnerabilidad;

[Servicio FTP] ProFTP 1.3.0: 500 reglas de vulnerabilidad;

[Servicio de correo] SendMail 7.0: 300 reglas de vulnerabilidad;

[Servicio de correo] SendMail 8.0: 200 reglas de vulnerabilidad;

[Servicio de correo] Exchange Server 2007: 500 reglas de vulnerabilidad; y
[Servicio de correo] Exchange Server 2010: 300 reglas de vulnerabilidad.

Por ultimo, el resultado del aprendizaje y el conjunto de reglas compacto se impulsan hacia el usuario juntos para su
configuracion, y después de la confirmacion se proporcionan al dispositivo IPS para la deteccion del protocolo.

En resumen, en conformidad con el método dado a conocer en la presente invencion, el trafico en una red activa se
aprende e identifica para obtener informacion relacionada con el protocolo utilizada en la red activa; y una regla de
deteccion se selecciona de entre una base de reglas de vulnerabilidad en funcién de la informacién del protocolo, de
modo que el conjunto de reglas compacto generado corresponda a un protocolo utilizado en la red activa. Solamente
el protocolo utilizado en la red activa necesita detectarse cuando se realiza una deteccion utilizando el conjunto de
reglas compacto. Por lo tanto, se resuelve un problema de que todos los protocolos necesiten detectarse durante la
deteccion puesto que un usuario selecciona todas las reglas de deteccion en la técnica anterior, lo que mejora la
eficiencia de la deteccion y al mismo tiempo, evita un consumo innecesario de recursos de rendimiento. Ademas, un
protocolo utilizado en una red se cambia con frecuencia y al usuario le resulta dificil percibirlo; por lo tanto, utilizando
el método dado a conocer en la presente invencion, un conjunto de reglas compacto configurado puede
corresponder a un tipo de protocolo actualmente utilizado en tiempo real.

Haciendo referencia a la Figura 4, la forma de realizacion 6 de la presente invencién da a conocer, ademas, un
dispositivo para optimizar y configurar una regla de deteccidon, en donde el dispositivo incluye las unidades
siguientes:

una unidad de recepcion de trafico 11 que esta configurada para recibir trafico de red.
Una unidad de extraccion 12 que esta configurada para extraer un paquete desde el trafico de red.

En general, un usuario transmite datos solamente en un determinado alcance de la red. Por lo tanto, un protocolo
mas alla del alcance de la red no se utiliza, y un tipo de protocolo utilizado mas alla del alcance de la red no necesita
detectarse. Por lo tanto, en la forma de realizacion de la presente invencion, el dispositivo incluye ademas: una
primera unidad de establecimiento, que esta configurada para establecer un margen de aprendizaje. La unidad de
extraccion esta configurada para extraer un paquete desde el trafico dentro del margen de aprendizaje. Mas
concretamente, un segmento de red o una direccion IP que ha de ser objeto de aprendizaje puede establecerse a
este respecto. Durante una puesta en practica especifica, puede utilizarse una manera de establecer muiltiples
opciones para la seleccion del usuario y una manera de introduccién por el propio usuario puede utilizarse también.
Cuando el usuario no selecciona una opcion o no realiza ninguna entrada, el trafico en la red completa puede
establecerse para aprendizaje.

Una unidad de identificaciéon de informacion 13 esta configurada para identificar, en funcién con una caracteristica

del paquete, informacion relacionada con el protocolo utilizada en la red, en donde la informacion relacionada incluye
un nombre de protocolo, un tipo de aplicacién, un nimero de puerto, un nombre de software de servidor y una
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version de software del servidor.

Una primera unidad de salvaguarda 14 esta configurada para salvaguardar informacion relacionada con el protocolo
y la correspondencia entre la informacion relacionada con el protocolo hacia una primera tabla de asociacion de
aprendizaje.

Una primera unidad del conjunto de reglas compacto 15 esta configurada para establecer una coincidencia de un
elemento de regla correspondiente desde una base de reglas de vulnerabilidad en funcién de la informacion
relacionada con el protocolo, con el fin de generar un primer conjunto de reglas compacto.

En algunas situaciones, el usuario solamente espera proteger y detectar trafico en un determinado margen de
valores, a modo de ejemplo, trafico intenso, sin tener en cuenta ningun otro trafico. Por lo tanto, en otra forma de
realizacion de la presente invencion, el dispositivo incluye, ademas, una segunda unidad de establecimiento,
configurada para establecer un margen de valores de trafico validos.

La unidad de extraccion esta configurada, ademas, para extraer un paquete del trafico dentro del margen de valores
de trafico validos desde el trafico de red.

En la presente invencion, a veces, se realiza una identificacion del trafico antes de que se efectde una recogida de
datos estadisticos sobre un valor de trafico, es decir, la informaciéon de protocolo correspondiente se obtiene
identificando la caracteristica del paquete antes de que pueda conocerse una magnitud del trafico. En este caso,
toda la informacion de protocolo correspondiente identificada necesita memorizarse primero en la primera tabla de
asociacion de aprendizaje, y la magnitud del trafico, sobre el que se recogen datos estadisticos posteriormente, es
también memorizada, en correspondencia, en la primera tabla de asociacion de aprendizaje.

A continuacion, el trafico mas alld del margen de valores validos establecidos y la informacion del protocolo
correspondiente se suprimen desde la primera tabla de asociacion de aprendizaje en funcion del margen de valores
de trafico validos establecido, con el fin de generar una nueva tabla de asociacién de aprendizaje. Ademas, un
elemento de regla se selecciona desde la base de reglas de vulnerabilidad en conformidad con la nueva tabla de
asociacion de aprendizaje, con el fin de generar un conjunto de reglas compacto.

El conjunto de reglas compacto generado puede aplicarse directamente al dispositivo. El usuario puede ver un
registro de optimizacion y de configuracion especifico por intermedio de la informacion del registro. Con el fin de
garantizar la exactitud, en una forma de realizacion especifica de la presente invencion, el dispositivo incluye,
ademas, las unidades siguientes:

Una unidad de envio esta configurada para enviar el primer conjunto de reglas compacto y la primera tabla de
asociacion de aprendizaje al usuario.

Mas concretamente, el usuario puede conocer, viendo la informacién en la primera tabla de asociacion de
aprendizaje, si un resultado del aprendizaje del dispositivo es compatible con un entorno de red real. Con el fin de
obtener un resultado mas exacto, la informacion del valor de trafico obtenida puede memorizarse en la primera tabla
de asociacion de aprendizaje al mismo tiempo en una etapa de aprendizaje del dispositivo.

Conviene sefialar que, en una situacion en la que el margen de aprendizaje y el margen de valores de trafico validos
se establecen, el usuario solamente comprueba la informacién en los margenes establecidos cuando observa la
informacién correspondiente.

Una unidad de recepcion esta configurada para: cuando el usuario confirma el primer conjunto de reglas compacto,
recibir el primer conjunto de reglas compacto proporcionado por el usuario.

Cuando el resultado del aprendizaje, es decir, la informacién en la primera tabla de asociacion de aprendizaje, es
compatible con el entorno de red real, el dispositivo incluye, ademas: el envio, por el usuario, de informacion de
confirmacion y la entrega del primer conjunto de reglas compacto al dispositivo.

Cuando el usuario considera, mediante su visién que la informacién contenida en la tabla de asociacion de
aprendizaje no es compatible con el entorno de red real, el dispositivo incluye, ademas, una segunda unidad de
salvaguarda, que esta configurada para salvaguardar la informacion relacionada con el protocolo modificada para
una segunda tabla de asociacion de aprendizaje cuando el usuario cambia la informacién relacionada con el
protocolo.

La unidad del conjunto de reglas compacto esta configurada, ademas, para seleccionar un elemento de regla desde
la base de reglas de vulnerabilidad en conformidad con la segunda tabla de asociacion de aprendizaje, con el fin de
generar un segundo conjunto de reglas compacto.

Un objetivo ultimo de configurar el conjunto de reglas compacto es proporcionar una regla para que un dispositivo
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IPS realice una deteccién de protocolo. Por lo tanto, en la forma de realizaciéon de la presente invencién, haciendo
referencia a la Figura 4, el dispositivo incluye, ademas:

una unidad de deteccion 16, configurada para realizar una deteccion de amenaza en un protocolo en conformidad
con el primer conjunto de reglas compacto.

Un experto en esta técnica puede entender que la totalidad o una parte de las etapas de las formas de realizacion
del método anteriores pueden ponerse en practica mediante un programa informatico que proporcione instrucciones
a un hardware pertinente. Los programas anteriores pueden memorizarse en un soporte de memorizacion legible por
ordenador. Cuando se ejecuta el programa, se realizan las etapas de las formas de realizacién del método. El
soporte de memorizacion anterior incluye varios soportes capaces de memorizar un codigo de programa, tal como
una memoria ROM, una memoria RAM, un disco magnético o un disco éptico.

Lo que antecede describe el método y el dispositivo para optimizar y configurar una regla de detecciéon dada a
conocer en la presente invencion en detalle. El principio y las maneras de puesta en practica de la presente
invencion se describen aqui mediante formas de realizacion especificas. En las formas de realizacion anteriores, la
descripcion de cada forma de realizacién tiene su énfasis respectivo. Para una parte que no se describe en detalle
en una determinada forma de realizacién, puede hacerse referencia a la descripcion relacionada en otra forma de
realizacion. La descripciéon sobre las formas de realizacion de la presente invencion esta prevista simplemente para
facilitar el entendimiento del método y las ideas basicas de la presente invencion. Al mismo tiempo, un experto en
esta técnica puede realizar variaciones y modificaciones a la presente invencion en términos de las puestas en
practica especificas y los alcances de aplicacion en conformidad con las ideas inventivas de la presente invencion.
En resumen, el contenido de la especificacion no debe entenderse como una limitacién para la presente invencion.

12
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REIVINDICACIONES

1.  Un método realizado por una entidad de red para optimizar y configurar una regla de deteccion, que
comprende:

recibir (S11) un trafico de red;

extraer (S12) un paquete desde el trafico de red, e identificar, en conformidad con una caracteristica del paquete,
informacion relacionada con el protocolo utilizada en la red, incluyendo la informaciéon relacionada con el protocolo
un elemento de o una combinacién de varios elementos de la informacion siguiente: un nombre de protocolo, un
nombre de protocolo de aplicacién, un nimero de puerto, un nombre de software de servidor y una version de
software de servidor;

salvaguardar (S13) la informacion relacionada con el protocolo y una correspondencia entre elementos de
informacion en la informacion relacionada con el protocolo hacia una primera tabla de asociacion de aprendizaje;

obtener (S14) una regla de vulnerabilidad, que se establece en correspondencia con la informacion relacionada con
el protocolo en una base de regla de vulnerabilidad, en funcion con la informacion relacionada con el protocolo
identificada; y

integrar la regla de vulnerabilidad obtenida para generar un primer conjunto de reglas compacto cuando se
identifican multiples conjuntos de informacién de protocolo, en donde el primer conjunto de reglas compacto
comprende en una regla de vulnerabilidad que se establece en correspondencia con la informacién de protocolo
relacionada identificada en la base de reglas de vulnerabilidad;

antes de extraer un paquete procedente del trafico de red, el método comprende, ademas:

establecer un margen de aprendizaje, en donde el margen de aprendizaje comprende un segmento de red o una
direccion IP que se determina por anticipado; y

en consecuencia, la extraccion de un paquete desde el trafico de red comprende:

extraer, desde el trafico de red, un paquete con una direccion contenida dentro del margen de aprendizaje.

2. El método segun la reivindicacion 1, que comprende, ademas:

realizar (S15) una deteccion de amenaza de protocolo en conformidad con el primer conjunto de reglas compacto.
3. El método segun la reivindicacion 1, que comprende, ademas:

enviar el primer conjunto de reglas compacto y la primera tabla de asociacion de aprendizaje a un usuario; y

recibir el primer conjunto de reglas compacto proporcionado por el usuario cuando el usuario confirma el primer
conjunto de reglas compacto.

4. El método segun la reivindicacion 3, que comprende, ademas:
salvaguardar una informacion relacionada con el protocolo modificada hacia una segunda tabla de asociacion de
aprendizaje cuando el usuario cambia la informacion relacionada con el protocolo en la primera tabla de asociacion

de aprendizaje; y

seleccionar una regla de vulnerabilidad a partir de la base de reglas de vulnerabilidad en funcion de la segunda tabla
de asociacion de aprendizaje, con el fin de generar un segundo conjunto de reglas compacto.

5. El método segun la reivindicacion 1, que comprende, ademas:

establecer un margen de valores de trafico validos, en donde el margen de valores validos es un porcentaje de
trafico de tipo preestablecido dentro del trafico total; y

después de salvaguardar la informacion relacionada con el protocolo y la correspondencia entre elementos de la
informacién en la informacién relacionada con el protocolo hacia una primera tabla de asociacion de aprendizaje, el
método comprende, ademas:

suprimir, desde la primera tabla de asociacién de aprendizaje, la informacion relacionada con el protocolo
correspondiente al trafico mas alla del margen de valores de trafico validos.
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6. Un método realizado por una entidad de red para optimizar y configurar una regla de deteccion, que
comprende:

recibir (S11) un trafico de red;

extraer (S12) un paquete desde el trafico de red, e identificar, en conformidad con una caracteristica del paquete,
informacion relacionada con el protocolo utilizada en la red, incluyendo la informacion relacionada con el protocolo
un elemento o una combinaciéon de varios elementos de la informacion siguiente: un nombre de protocolo, un
nombre de protocolo de aplicacién, un nimero de puerto, un nombre de software de servidor y una version de
software de servidor;

salvaguardar (S13) la informacion relacionada con el protocolo y la correspondencia entre elementos de informacion
en la informacion relacionada con el protocolo hacia una primera tabla de asociacion de aprendizaje;

obtener (S14) una regla de vulnerabilidad, que se establece en correspondencia con la informacién relacionada con
el protocolo en una base de reglas de vulnerabilidad, en conformidad con la informacién relacionada con el protocolo
identificada; y

integrar la regla de vulnerabilidad obtenida para generar un primer conjunto de reglas compacto cuando se
identifican multiples conjuntos de informacién de protocolo, en donde el primer conjunto de reglas compacto consiste
en una regla de vulnerabilidad que se establece en correspondencia con la informacion relacionada con el protocolo
identificada en la base de reglas de vulnerabilidad;

antes de extraer un paquete desde el trafico de red, el método comprende, ademas:

establecer un margen de valores de trafico validos, en donde el margen de valores validos es un porcentaje del
trafico de tipo preestablecido en el trafico total; y

en consecuencia, la extraccion de un paquete desde el trafico de red comprende:

extraer un paquete en el trafico de al menos un protocolo de aplicacién a partir del trafico de red, en donde un
porcentaje del trafico de cada protocolo de aplicacion en el al menos un protocolo de aplicacién en el trafico de red
esta dentro del margen de valores validos.

7. El método segun la reivindicacion 6, que comprende, ademas:

realizar (S15) una deteccion de amenaza de protocolo en funcién del primer conjunto de reglas compacto.

8. El método segun la reivindicacion 6, que comprende, ademas:

enviar el primer conjunto de reglas compacto y la primera tabla de asociacion de aprendizaje a un usuario; y

recibir el primer conjunto de reglas compacto proporcionado por el usuario cuando el usuario confirma el primer
conjunto de reglas compacto.

9. El método segun la reivindicacion 8, que comprende, ademas:
salvaguardar la informacion relacionada con el protocolo modificada hacia una segunda tabla de asociacion de
aprendizaje cuando el usuario cambia la informacion relacionada con el protocolo en la primera tabla de asociacion

de aprendizaje; y

seleccionar una regla de vulnerabilidad desde la base de reglas de vulnerabilidad en funcion de la segunda tabla de
asociacion de aprendizaje, con el fin de generar un segundo conjunto de reglas compacto.

10. Un dispositivo para optimizar y configurar una regla de deteccion, que comprende:

una unidad de recepcion de trafico (11), configurada para recibir un trafico de red;

una unidad de extraccion (12), configurada para extraer un paquete desde el trafico de red;

una unidad de identificacion de informacién, configurada para identificar, en funcion de una caracteristica del
paquete, informacién relacionada con el protocolo utilizada en la red, incluyendo la informacion relacionada con el
protocolo un elemento de una combinacién de varios elementos de la informacion siguiente: un nombre de protocolo,

un nombre de protocolo de aplicacién, un numero de puerto, un nombre de software de servidor y una version de
software de servidor;
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una primera unidad de salvaguarda (14), configurada para salvaguardar la informacién relacionada con el protocolo
y la correspondencia entre elementos de informaciéon en la informacion relacionada con el protocolo hacia una
primera tabla de asociacion de aprendizaje; y

una primera unidad del primer conjunto de reglas compacto (15), configurada para obtener una regla de
vulnerabilidad, que se establece en correspondencia con informacién relacionada con el protocolo en una base de
reglas de vulnerabilidad, en funcién de la informacién relacionada con el protocolo identificada y para integrar la
regla obtenida para generar un primer conjunto de reglas compacto cuando se identifican multiples conjuntos de
informacion del protocolo, en donde el primer conjunto de reglas compacto consiste en una regla de vulnerabilidad
que se establece en correspondencia con la informacién relacionada con el protocolo identificada en la base de
reglas de vulnerabilidad;

una primera unidad de establecimiento, configurada para establecer un margen de aprendizaje, en donde el margen
de aprendizaje comprende un segmento de red o una direccion IP que se determina por anticipado;

en donde

la unidad de extraccion esta configurada, ademas, para extraer, desde el trafico de red, un paquete con una
direccion contenida dentro del margen de aprendizaje.

11. El dispositivo segun la reivindicacion 10, que comprende, ademas:

una unidad de deteccion, configurada para realizar una deteccion de amenaza sobre un protocolo en conformidad
con el primer conjunto de reglas compacto.

12. El dispositivo segun la reivindicacion 10, que comprende, ademas:

una unidad de envio, configurada para enviar el primer conjunto de reglas compacto y la primera tabla de asociacion
de aprendizaje a un usuario; y

una unidad de recepcion, configurada para: cuando el usuario confirma el primer conjunto de reglas compacto,
recibir el primer conjunto de reglas compacto proporcionado por el usuario.

13. El dispositivo segun la reivindicacion 12, que comprende, ademas:

una segunda unidad de salvaguarda, configurada para salvaguardar una informacion relacionada con el protocolo
modificada hacia una segunda tabla de asociacion de aprendizaje cuando el usuario cambia la informacion
relacionada con el protocolo en la primera tabla de asociaciéon de aprendizaje, en donde

la unidad del conjunto de reglas compacto esta configurada, ademas, para seleccionar una regla de vulnerabilidad
desde la base de reglas de vulnerabilidad en funcién de la segunda tabla de asociacion de aprendizaje, con el fin de
generar un segundo conjunto de reglas compacto.

14. El dispositivo segun la reivindicacion 12, que comprende, ademas:

una segunda unidad de establecimiento, configurada para establecer un margen de valores de trafico validos, en
donde el margen de valores valido es un porcentaje de un trafico de tipo preestablecido en el trafico total; en donde

la primera unidad de salvaguarda esta configurada, ademas, para suprimir, desde la primera tabla de asociacion de
aprendizaje, una informacion relacionada con el protocolo en correspondencia con el trafico mas alla del margen de
valores de trafico validos.

15. Un dispositivo para optimizar y configurar una regla de deteccion, que comprende:

una unidad de recepcion de trafico (11), configurada para recibir un trafico de red;

una unidad de extraccion (12), configurada para extraer un paquete desde el trafico de red;

una unidad de identificacion de informacién, configurada para identificar, en funcién de una caracteristica del
paquete, informacién relacionada con el protocolo utilizada en la red, incluyendo la informacion relacionada con el
protocolo un elemento o una combinacion de varios elementos de informacion siguiente: un nombre de protocolo, un
nombre de protocolo de aplicacion, un numero de puerto, un nombre de software de servidor y una version del

software de servidor;

una primera unidad de salvaguarda (14), configurada para salvaguardar la informacion relacionada con el protocolo
y la correspondencia entre elementos de informacién en la informacion relacionada con el protocolo hacia una
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primera tabla de asociacion de aprendizaje; y

una primera unidad del conjunto de reglas compacto (15), configurada para obtener una regla de vulnerabilidad que
se establece en correspondencia con una informacién relacionada con el protocolo en una base de reglas de
vulnerabilidad, en funcién de la informacién relacionada con el protocolo identificada; y para integrar la regla
obtenida para generar un primer conjunto de reglas compacto cuando se identifican multiples conjuntos de
informacion de protocolo, en donde el primer conjunto de reglas compacto consiste en una regla de vulnerabilidad
que se establece en correspondencia con la informacién relacionada con el protocolo identificada en la base de
reglas de vulnerabilidad;

una segunda unidad de establecimiento, configurada para establecer un margen de valores de trafico validos, en
donde el margen de valores validos es un porcentaje del trafico de tipo preestablecido en el trafico total;

en donde

la unidad de extraccion esta configurada, ademas, para extraer un paquete en el trafico de al menos un protocolo de
aplicacion desde el trafico de red, en donde un porcentaje del trafico de cada protocolo de aplicacion en el al menos
un protocolo de aplicacion en el trafico de red esta dentro del margen de valores validos.

16. El dispositivo segun la reivindicacion 15, que comprende, ademas:

una unidad de deteccion, configurada para realizar una deteccion de amenaza sobre un protocolo en conformidad
con el primer conjunto de reglas compacto.

17. El dispositivo segun la reivindicacion 15, que comprende, ademas:

una unidad de envio configurada para enviar el primer conjunto de reglas compacto y la primera tabla de asociacion
de aprendizaje a un usuario; y

una unidad de recepcion, configurada para: cuando el usuario confirma el primer conjunto de reglas compacto,
recibir el primer conjunto de reglas compacto proporcionado por el usuario.

18. El dispositivo segun la reivindicacion 17, que comprende, ademas:

una segunda unidad de salvaguarda, configurada para salvaguardar una informacion relacionada con el protocolo
modificada hacia una segunda tabla de asociacion de aprendizaje cuando el usuario cambia la informacion
relacionada con el protocolo en la primera tabla de asociacion de aprendizaje, en donde

la unidad del conjunto de reglas compacto esta configurada, ademas, para seleccionar una regla de vulnerabilidad

desde la base de reglas de vulnerabilidad en funcién de la segunda tabla de asociacion de aprendizaje, con el fin de
generar un segundo conjunto de reglas compacto.
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