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DESCRIPCION
Regeneracion de servicios en la nube durante actualizaciones
Antecedentes

Los ordenadores se han vuelto altamente integrados en el personal, en el hogar, en dispositivos méviles y en
muchos otros lugares. Los ordenadores pueden procesar cantidades masivas de informacién rapidamente y de
manera eficaz. Las aplicaciones de software disefiadas para ejecutarse en sistemas informaticos permiten a los
usuarios realizar una amplia diversidad de funciones incluyendo aplicaciones empresariales, de trabajo escolar,
entretenimiento y mas. Las aplicaciones de software a menudo estan disefiadas para realizar tareas especificas,
tales como aplicaciones de procesador de textos para redactar documentos, o programas de correo electronico para
enviar, recibir y organizar correo electronico.

Algunas aplicaciones de software estan disefiadas para el despliegue y procesamiento en la nube. Tales
aplicaciones a menudo se denominan como aplicaciones distribuidas. Estas aplicaciones distribuidas estan
configuradas para ejecutarse en muchos sistemas informaticos fisicos y/o virtuales diferentes. Como tal, se
introducen muchos puntos de fallo diferentes (tanto en el lado del hardware como en el lado del software).

El documento US 2011/035620 A1 desvela un dispositivo informatico que monitoriza multiples anfitriones. Se
identifica un primer anfitrion que no tiene acceso a un almacenamiento de datos. Se realiza una determinacion en
cuanto a si otros anfitriones tienen acceso al almacenamiento de datos. Cuando los otros anfitriones tienen acceso
al almacenamiento de datos, se determina que el primer anfitrion esta funcionando de manera defectuosa. A
continuacién puede enviarse una notificacién de error de anfitrion a un administrador.

El documento US 2012/066541 A1 desvela reasignacién de un componente de aplicacion desde un recurso de
centro de datos averiado a un recurso de centro de datos no averiado. Los monitores de antecedentes identifican
recursos de centro de datos que estan averiados y planifican la migracion de componentes de aplicacion desde los
recursos de centro de datos averiados a los recursos de centro de datos no averiados. La migracion se lleva a cabo
de una manera automatica que permite que una aplicacion permanezca disponible. Se establecen umbrales para
controlar una velocidad de migracion, asi como, detectar cuando el fallo de recurso puede ser el resultado de
procedimientos de todo el centro de datos o desde un fallo de aplicacion.

El documento US 2011/202795 A1 desvela un procedimiento y sistema para vaciar o abortar solicitudes de ES de un
sistema fallido anterior a reiniciar o recuperar una aplicacion en entornos virtuales. El procedimiento incluye detectar,
en un sistema electrénico, una condicion de error de aplicacion de una aplicacién que se ejecuta en una maquina
virtual y determinar un objetivo de reinicio de aplicacion. El procedimiento incluye adicionalmente enviar un comando
de vaciado de solicitud de entrada/salida (ES) a un servidor de ES virtual que opera para proporcionar
almacenamiento a la maquina virtual y recibir una sefial de que se han vaciado las solicitudes de ES. El comando de
vaciado opera para vaciar solicitudes de ES emitidas desde la aplicacion. La aplicacion puede a continuacion
reiniciarse o recuperarse.

Es el objeto de la presente invencion proporcionar un procedimiento y sistema mejorados para migrar maquinas
virtuales.

Este objeto se consigue mediante la invencion como se define en detalle mediante la materia objeto de la
reivindicacion independiente adjunta 1.

Se definen realizaciones mediante las reivindicaciones dependientes adjuntas.
Breve sumario

Las realizaciones descritas en el presente documento se refieren a migrar servicios afectados lejos de un nodo en la
nube fallido y a manejar fallos durante una actualizaciéon. En una realizacion, un sistema informatico determina que
las maquinas virtuales que se ejecutan en un primer nodo en la nube estan en un estado fallido. El sistema
informatico determina qué recursos en la nube en el primer nodo en la nube estaban asignados en la maquina virtual
fallida, asigna los recursos en la nube determinados del primer nodo en la nube a un segundo nodo en la nube,
diferente, y vuelve a instanciar la maquina virtual fallida en el segundo nodo en la nube, diferente, usando los
recursos en la nube asignados.

En otra realizacién, un sistema informatico pausa una actualizacion de servicio iniciada que esta configurada para
actualizar maquinas virtuales desde una version de servicio mas antigua a una version de servicio mas moderna
actualizando cada magquina virtual en un conjunto de maquinas virtuales especificadas en un dominio de
actualizacion antes de proceder al siguiente dominio de actualizacion. Las maquinas virtuales pueden localizarse en
diferentes dominios de actualizacién. El sistema informatico a continuacién determina que una instancia de maquina
virtual ha fallado y determina adicionalmente si la instancia de maquina virtual fallida estd en un dominio de
actualizacion que se esta actualizando actualmente, en un dominio de actualizacidon que ya se ha actualizado, o esta
en un dominio de actualizacién que aun no se ha actualizado a la versién de servicio mas moderna. El sistema
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informatico también restaura la instancia de la maquina virtual fallida usando cualquiera de la versién de servicio
mas moderna o la version de servicio mas antigua, basandose en la determinacion, y reanuda la actualizacion de
servicio iniciada.

Este resumen se proporciona para introducir una seleccién de conceptos en una forma simplificada que se describen
adicionalmente a continuaciéon en la descripcion detallada. Este resumen no se pretende para identificar
caracteristicas clave o caracteristicas esenciales de la materia objeto reivindicada, ni se pretende que se use para
ayudar a determinar el alcance de la materia objeto reivindicada.

Se expondran caracteristicas y ventajas adicionales en la descripcidon que sigue, y en parte seran evidentes para un
experto en la materia a partir de la descripcién, o pueden aprenderse por la practica de las ensefianzas del presente
documento. Las caracteristicas y ventajas de las realizaciones descritas en el presente documento pueden
realizarse y obtenerse por medio de los instrumentos y combinaciones particularmente sefialadas en las
reivindicaciones adjuntas. Las caracteristicas de las realizaciones descritas en el presente documento se haran
completamente mas evidentes a partir de la siguiente descripcion y las reivindicaciones adjuntas.

Breve descripcion de los dibujos

Para clarificar adicionalmente las caracteristicas anteriores y otras de las realizaciones descritas en el presente
documento, se presentara una descripcion mas particular por referencia a los dibujos adjuntos. Se aprecia que estos
dibujos representan Unicamente ejemplos de las realizaciones descritas en el presente documento y que por lo tanto
no se han de considerar limitantes de su alcance. Las realizaciones se describiran y explicaran con especifidad y
detalle adicional a través del uso de los dibujos adjuntos en los que:

la Figura 1 ilustra una arquitectura informatica en la que las realizaciones descritas en el presente documento
pueden operar incluyendo migrar servicios afectados lejos de un nodo en la nube fallido.

La Figura 2 ilustra un diagrama de flujo de un procedimiento de ejemplo para migrar servicios afectados lejos de
un nodo en la nube fallido.

La Figura 3 ilustra un diagrama de flujo de un procedimiento de ejemplo para manejar fallos durante una
actualizacion.

Las Figuras 4A-4C ilustran realizaciones de fallos que se manejan durante una actualizacion de aplicacion.

Descripcion detallada

Las realizaciones descritas en el presente documento se refieren a migrar servicios afectados lejos de un nodo en la
nube fallido y a manejar fallos durante una actualizacion. En una realizacion, un sistema informatico determina que
las maquinas virtuales que se ejecutan un primer nodo en la nube estan en un estado fallido. El sistema informatico
determina qué recursos en la nube en el primer nodo en la nube estaban asignados a la maquina virtual fallida,
asigna los recursos en la nube determinados del primer nodo en la nube a un segundo nodo en la nube, diferente, y
vuelve a instanciar la maquina virtual fallida en el segundo nodo en la nube, diferente, usando los recursos en la
nube asignados.

En otra realizacion, un sistema informatico pausa una actualizacion de servicio iniciada que esta configurada para
actualizar maquinas virtuales desde una version de servicio mas antigua a una version de servicio mas moderna
actualizando cada maquina virtual en un dominio de actualizacion antes de proceder al siguiente dominio de
actualizacién. Las maquinas virtuales pueden localizarse en diferentes dominios de actualizacion. El sistema
informatico a continuacion determina que una instancia de maquina virtual ha fallado y determina adicionalmente si
la instancia de la maquina virtual fallida esta en un dominio de actualizacién que se esta actualizando actualmente,
en un dominio de actualizacién que ya se ha actualizado, o esta en un dominio de actualizacion que ain no se ha
actualizado a la version de servicio mas moderna. El sistema informatico también restaura la instancia de la maquina
virtual fallida usando cualquiera de la version de servicio mas moderna o la versién de servicio mas antigua,
basandose en la determinacion, y reanuda la actualizacion de servicio iniciada.

El siguiente analisis ahora se refiere a un numero de procedimientos y actos de procedimiento que pueden
realizarse. Deberia observarse, que aunque los actos del procedimiento pueden analizarse en un cierto orden o
ilustrarse en un diagrama de flujo como que tienen lugar en un orden particular, no se requiere necesariamente
orden particular a menos que se establezca especificamente, o se requiera debido a que un acto es dependiente de
que otro acto se complete antes del acto que se esta realizando.

Las realizaciones descritas en el presente documento pueden comprender o utilizar un ordenador de fin especial o
de fin general que incluye hardware informatico, tal como, por ejemplo, uno o mas procesadores y memoria de
sistema, como se analiza en mas detalle a continuaciéon. Las realizaciones descritas en el presente documento
incluyen también medio legible por ordenador fisico y otros para llevar o almacenar instrucciones ejecutables por
ordenador y/o estructuras de datos. Tal medio legible por ordenador puede ser cualquier medio disponible que
pueda accederse por un sistema informatico de fin general o de fin especial. Medio legible por ordenador que
almacena instrucciones ejecutables por ordenador en forma de datos es medio de almacenamiento informatico.
Medio legible por ordenador que lleva instrucciones ejecutables por ordenador son medios de transmision. Por lo
tanto, a modo de ejemplo, y no como limitacién, las realizaciones descritas en el presente documento pueden
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comprender al menos dos clases distintamente diferentes de medio legible por ordenador: medio de
almacenamiento informatico y medio de transmision.

Medio de almacenamiento informatico incluye RAM, ROM, EEPROM, CD-ROM, unidades de estado solido (SSD)
que estan basadas en RAM, memoria Flash, memoria de cambio de fase (PCM), u otros tipos de memoria, u otro
almacenamiento de disco 6ptico, almacenamiento de disco magnético u otros dispositivos de almacenamiento
magnético, o cualquier otro medio que pueda usarse para almacenar medio de cédigo de programa deseado en
forma de instrucciones ejecutables por ordenador, datos o estructuras de datos y que pueda accederse mediante un
ordenador de fin general o de fin especial.

Una “red” se define como uno o mas enlaces de datos y/o conmutadores de datos que posibilitan el transporte de
datos electrénicos entre sistemas informaticos y/o médulos y/u otros dispositivos electronicos. Cuando la informacion
se transfiere o proporciona a través de una red (ya sea de cableado permanente, inalambrica o una combinacion de
cableado permanente o inalambrica) a un ordenador, el ordenador ve apropiadamente la conexién como un medio
de transmisiéon. Medio de transmision puede incluir una red que puede usarse para llevar datos o medio de codigo
de programa deseado en forma de instrucciones ejecutables por ordenador o en forma de estructuras de datos y que
puede accederse por un ordenador de fin general o de fin especial. También deberian incluirse combinaciones de lo
anterior dentro del alcance de medio legible por ordenador.

Ademas, tras alcanzar diversos componentes de sistema informatico, el medio de cddigo de programa en forma de
instrucciones ejecutables por ordenador o estructuras de datos puede transferirse automaticamente desde el medio
de transmision al medio de almacenamiento informatico (o viceversa). Por ejemplo, instrucciones ejecutables por
ordenador o estructuras de datos recibidas a través de una red o enlace de datos pueden almacenarse en memoria
intermedia en RAM en un médulo de interfaz de red (por ejemplo, una tarjeta de interfaz de red o “NIC”), y a
continuacion transferirse eventualmente a RAM de sistema informatico y/o a medio de almacenamiento informatico
menos volatil en un sistema informatico. Por lo tanto, deberia entenderse que medio de almacenamiento informatico
puede incluirse en componentes de sistema informatico que también (o incluso principalmente) utilizan medio de
transmision.

Instrucciones ejecutables por ordenador (o interpretables por ordenador) comprenden, por ejemplo, instrucciones
que provocan que un ordenador de fin general, ordenador de fin especial, o dispositivo de procesamiento de fin
especial realicen una cierta funcién o grupo de funciones. Las instrucciones ejecutables por ordenador pueden ser,
por ejemplo, binarios, instrucciones de formato intermedio tales como lenguaje ensamblador, o incluso cédigo
fuente. Aunque la materia objeto se ha descrito en lenguaje especifico a caracteristicas estructurales y/o actos
metodolodgicos, se ha de entender que la materia objeto definida en las reivindicaciones adjuntas no esta
necesariamente limitada a las caracteristicas descritas o actos anteriormente descritos. En su lugar, las
caracteristicas y actos descritos se desvelan como formas de ejemplo de implementacion de las reivindicaciones.

Los expertos en la materia apreciaran que pueden ponerse en practica diversas realizaciones en entornos
informaticos de red con muchos tipos de configuraciones de sistema informatico, incluyendo ordenadores
personales, ordenadores de sobremesa, ordenadores portatiles, procesadores de mensaje, dispositivos portatiles,
sistemas multiprocesador, electrénica de consumo basada en microprocesador o programable, PC de red,
miniordenadores, ordenadores centrales, teléfonos moéviles, PDA, tabletas, buscapersonas, encaminadores,
conmutadores y similares. Las realizaciones descritas en el presente documento pueden ponerse en practica
también en entornos de sistemas distribuidos donde los sistemas informaticos locales y remotos que estan
enlazados (mediante enlaces de datos de cableado permanente, enlaces de datos inalambricos o mediante una
combinacion de enlaces de datos de cableado permanente e inalambricos) a través de una red, cada uno realizan
tareas (por ejemplo informatica en la nube, servicios en la nube y similares). En un entorno de sistema distribuido,
los médulos de programa pueden localizarse tanto en dispositivos de almacenamiento de memoria locales como
remotos.

En esta descripcion y en las siguientes reivindicaciones, “informatica en la nube” se define como un modelo para
posibilitar acceso de red bajo demanda a una agrupacion compartida de recursos informaticos configurables (por
ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios). La definicion de “informatica en la nube” no
esta limitada a ninguna de las otras numerosas ventajas que pueden obtenerse a partir de un modelo de este tipo
cuando se despliega apropiadamente.

Por ejemplo, la informatica en la nube se esta empleando actualmente en el mercado para ofrecer acceso
generalizado y conveniente bajo demanda a la agrupacion compartida de recursos informaticos configurables.
Adicionalmente, la agrupacion compartida de recursos informaticos configurables puede aprovisionarse rapidamente
mediante virtualizacion y liberarse con bajo esfuerzo de gestion o interaccion de proveedor de servicio, y a
continuacién escalarse en consecuencia.

Un modelo de informatica en la nube puede estar compuesto de diversas caracteristicas tales como auto-servicio
bajo demanda, acceso de red amplio, agrupacion de recursos, elasticidad rapida, servicio medido y asi
sucesivamente. Un modelo de informatica en la nube puede venir también en forma de diversos modelos de servicio
tales como, por ejemplo, Software como un Servicio (“SaaS”), Plataforma como un Servicio (“‘PaaS”), e
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Infraestructura como un Servicio (“laaS”). El modelo de informatica en la nube puede desplegarse también usando
diferentes modelos de despliegue tales como nube privada, nube comunitaria, nube publica, nube hibrida y asi
sucesivamente. En esta descripcion y en las reivindicaciones, un “entorno informatico en la nube” es un entorno en
el que se emplea informatica en la nube.

Adicionalmente o como alternativa, la funcionalidad descrita en el presente documento puede realizarse, al menos
en parte, mediante uno o mas componentes de légica de hardware. Por ejemplo, y sin limitacion, tipos ilustrativos de
componentes de logica de hardware que pueden usarse incluyen Campos de Matrices de Puertas Programables
(FPGA), Circuitos Integrados Especificos del Programa (ASIC), Productos Normalizados Especificos del Programa
(ASSP), Sistemas de sistema en un chip (SOC), Dispositivos Logicos Programables Complejos (CPLD) y otros tipos
de hardware programable.

Alun mas, las arquitecturas de sistema descritas en el presente documento pueden incluir una pluralidad de
componentes independientes que cada uno contribuye a la funcionalidad del sistema como una totalidad. Esta
modularidad permite flexibilidad aumentada cuando se abordan problemas de escalabilidad de plataforma vy, para
este fin, proporciona una diversidad de ventajas. La complejidad de sistema y el crecimiento pueden gestionarse
mas facilmente a través del uso de partes de escala mas pequefias con alcance funcional limitado. La tolerancia de
fallo de plataforma se mejora a través del uso de estos modulos sin conexion directa. Los componentes individuales
pueden hacerse crecer incrementalmente a medida que lo dictan las necesidades empresariales. El desarrollo
modular también se traduce en tiempo reducido para comercializar una nueva funcionalidad. Puede afadirse o
restarse una nueva funcionalidad sin impactar el sistema principal.

La Figura 1 ilustra una arquitectura 100 informatica en la que puede emplearse al menos una realizacién. La
arquitectura 100 informatica incluye el sistema 101 informatico en la nube. El sistema 101 informatico en la nube
puede incluir multiples nodos diferentes incluyendo el primer nodo 102 y el segundo nodo 103. Cada nodo de
informatica en la nube puede incluir uno o mas procesadores y memoria de sistema. Cada nodo en la nube puede
configurarse para ejecutar una o mas maquinas 104A-E virtuales. Estas maquinas virtuales pueden ejecutar, por si
mismas, aplicaciones de software. Estas aplicaciones pueden pertenecer a un poseedor o usuario 150 que esta
usando la nube para alojar sus aplicaciones. En algunos casos, el usuario 150 puede gestionar sus aplicaciones en
la nube (o al menos ciertos aspectos de las mismas) proporcionando la entrada 151 a través de una interfaz.

La arquitectura 100 de la Figura 1 proporciona la capacidad para migrar instancias de servicio individuales desde los
nodos fallidos o maquinas virtuales (VM) a nodos o maquinas virtuales funcionando correctamente (por ejemplo
desde la VM 104A fallida en el nodo 102 a la VM 104E en el nodo 103). Se implementa un procedimiento de
asignacion que respeta tanto la asignacion actual como el modelo del servicio establecido entre el usuario 150 y la
nube. La nube Unicamente realiza asignacion incremental para las instancias que necesitan migracion. El sistema de
la Figura 1 también proporciona la capacidad para poner al dia la conectividad de red de todos los nodos en la nube
a través del centro de datos en la nube usando una rafaga de puesta al dia después de la migracién. El sistema
también proporciona la capacidad para notificar cualquier instancia de servicio de plataforma como un servicio
(PaaS) que ha tenido lugar un cambio de topologia usando la rafaga de puesta al dia (cambios de topologia que
pueden tener lugar cuando un nodo o VM se pierde y se usa otro nodo o VM en su lugar). El sistema por lo tanto
reduce el tiempo para regenerar en respuesta a fallos, asi como notifica rapidamente instancias de servicio de
cualquier cambio de topologia. Estas operaciones de regeneracion podrian realizarse durante implementaciones de
actualizacion de aplicacion, aumentando la disponibilidad de la aplicacion.

Las realizaciones descritas en el presente documento describen adicionalmente un esquema de asignacion
incremental para migracion de instancia de servicio. Como se usa en el presente documento, “asignacion” se refiere
a asignacion de recursos informaticos y considera factores como disco, memoria y otros requisitos de hardware para
que la instancia migre. Adicionalmente, el término se refiere a asignacion de recursos de red como direcciones IP.
Las implementaciones pueden ejecutarse en dos modos: asignacion de servicio completo y asignacion de instancia.
El médulo 115 de asignacion de recursos de la nube 101 puede proporcionarse con un conjunto de restricciones
obtenidas combinando informacién desde cualquier asignacion de recurso existente y cualquier modelo de servicio
asociado, junto con instancias especificas que necesitan migracion. Si no se proporcionan restricciones ni instancias
especificas, el médulo 115 de asignacion de recursos se ejecuta en modo de asignacion de servicio total.

Una vez que la asignacion esta completa, la migracion real de la aplicacion fallida (es decir la instancia de servicio)
puede tener lugar. Esto implica preparar una nueva VM o nodo en la nube con los recursos asignados (informaticos
y de interconexion de red) y desplegar la aplicacion de instancia de servicio en la maquina recién preparada. Para
poner al dia la conectividad de red después de la migracion, el sistema implementa una rafaga de puesta al dia, que
propaga los cambios de red a través de todos los nodos del sistema 101 informatico en la nube. Puede usarse un
servicio de plataforma de controlador que inicia la migracién y comunica con un servicio de agente de red que se
ejecuta en cada nodo. Después de que la asignacion de instancia estd completa, el controlador envia la nueva
informacion de red a cada nodo que esta ejecutando el servicio de aplicacion que se estd regenerando. En
respuesta, el agente de red re-programa una o mas reglas de filtrado de conmutacion virtual para permitir a la nueva
instancia comunicar con instancias existentes. La operaciéon de puesta al dia de la conectividad de red puede tener
lugar en paralelo con la migracion real. Ademas, si el contrato de servicio requiere que se asigne un nombre de
anfitrién de sistema de nombre de dominios (DNS) a la instancia de servicio de aplicacion migrada, el mapeo de
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servidor de DNS que corresponde al servicio migrado se pone al dia con la nueva direccion IP.

Una vez que se restaura la conectividad de red para el servicio regenerado, el sistema 101 informatico en la nube
proporciona una notificacion a todas las instancias de servicio (o algunas, como se define por el contrato de
servicio). La conectividad de red puede restaurarse al menos de dos maneras diferentes: 1) El servicio de plataforma
de controlador notifica a la aplicacion y la proporciona direcciones IP de las instancias migradas. 2) El servicio de
plataforma del controlador pone al dia mapeos de DNS en un servidor de DNS. El médulo 125 de interrogacion del
sistema 101 informatico en la nube interroga puestas al dia a mapeos de DNS. Una vez que se encuentra una IP
puesta al dia, se envia un evento a la instancia de servicio de aplicacion.

En algunos casos, el evento se envia a todos los tiempos de ejecucion de aplicacion de instancia de servicio en
ningun orden particular, sin ninguna intencion de retardo entre entrega de evento a través de las instancias (es decir
una rafaga de notificaciones). El evento contiene contexto sobre las nuevas direcciones de IP de las instancias
migradas. Estos mapeos de DNS se ponen al dia a continuacion durante la etapa de puesta al dia de la conectividad
de red. Estas etapas se denominan de manera colectiva en el presente documento como una “migracion de
instancia”.

Como se explicara adicionalmente a continuacion con respecto a las Figuras 4A-4C, si se detecta un fallo durante
una aplicacion o actualizacion de VM, el fallo podria tener lugar de al menos una de tres maneras: 1) el dominio de
actualizacion (UD) de la instancia fallida es menor que el DU que se esta actualizando actualmente (es decir el “UD
actual”). En este caso, la instancia fallida ya tendria aplicada la puesta al dia del cliente, y se realizaria una
migracion de instancia usando el ultimo entorno de aplicacion. 2) El UD de la instancia fallida es mayor que el UD
actual. En este caso, la instancia fallida esta ejecutando una version de aplicacion mas antigua. Se realiza una
migracion de instancia, y la instancia de servicio se restaura usando el entorno de aplicacién mas antiguo. Esto
asegura que el cliente/servicio no ve una nueva version de aplicacion en un UD no esperado (no actualizado).

Adicionalmente, cualquier dato asociado con la nueva version de aplicacion que ya se lanz6 en la maquina ahora
fallida (virtual) se rellena/migra también en la nueva maquina (virtual). Cualquier recurso que se asignara a la
magquina ahora fallida para la actualizacién, deberia migrarse también a la nueva maquina. Esto asegura que cuando
el motor de implementacién de actualizacion alcanza el UD regenerado, la nueva version de aplicacion puede
implementarse de manera ininterrumpida. 3) El UD de la instancia fallida es igual al UD actual. En este caso, el
sistema 101 informatico en la nube esta en el procedimiento de aplicar la actualizacién mas moderna a las VM en
ese UD. En tales casos, se realiza una migracion de instancia usando la ultima version de aplicacion.

En los casos anteriores, la implementacion en curso puede preverse de modo que la regeneracion pueda tomar la
prioridad. Esto asegura alta disponibilidad para la aplicacion, ya que minimiza el tiempo de inactividad en mas de un
UD. La prevision implica que la implementacion de actualizacion se suspendera. Sin embargo, las tareas en curso
(despliegue de imagen, creacion de VM, etc.) pueden continuar mientras tiene lugar la regeneracion. Una vez que la
regeneracion esta completa, puede reanudarse la implementacion. Si el cliente opta por tener control manual sobre
actualizar los UD, el sistema informatico en la nube puede comportarse de dos maneras: 1) puede bloquear la
actualizacion de UD manual, declarando que la regeneracion esta en curso. Puede proporcionarse una opcion para
forzar una actualizacién de UD incluso en esta condicion. 2) El sistema informatico en la nube puede permitir la
actualizacion de UD y dejar al cliente controlar la interaccion con la regeneracion. En tales casos, el estado con
respecto al procedimiento de regeneracion se expone externamente, por lo que el cliente 151 puede tomar una
decision informada.

En algunas realizaciones, puede iniciarse una actualizacion de cliente durante la regeneracion de aplicacion de
servicio. En tales casos, la actualizacion se iniciaria en un estado anticipado y cualquier migracién de instancia
restauraria la instancia migrada con la versién de aplicacion mas antigua. Una vez que la regeneracion se completa,
la actualizacidon puede reanudar. Para asegurar alta disponibilidad, una tarea de regeneracion puede tener prioridad
sobre una actualizacién de UD en curso. La actualizacion de UD puede suspenderse de una manera similar a una
actualizacion de cliente. Si una maquina virtual del servicio ya esta experimentando una actualizacion, y tiene lugar
un fallo en una VM o nodo diferente para el mismo servicio, la regeneracion puede continuar individualmente o en
paralelo, ya que la regeneraciéon esta intentando recuperar un nodo ya fallido. Estos conceptos se explicaran
adicionalmente a continuacion con respecto a los procedimientos 200 y 300 de las Figuras 2 y 3, respectivamente.

En vista de los sistemas y arquitecturas anteriormente descritos, las metodologias que pueden implementarse de
acuerdo con la materia objeto desvelada se apreciaran mejor con referencia a los diagramas de flujo de las Figuras
2 y 3. Para fines de simplicidad de explicacion, las metodologias se muestran y describen como una serie de
bloques. Sin embargo, deberia entenderse y apreciarse que la materia objeto reivindicada no esta limitada por el
orden de los bloques, ya que algunos bloques pueden tener lugar en diferentes 6rdenes y/o de manera concurrente
con otros bloques a partir de lo que se representa y describe en el presente documento. Ademas, no todos los
bloques ilustrados pueden requerirse para implementar las metodologias descritas en lo sucesivo.

La Figura 2 ilustra un diagrama de flujo de un procedimiento 200 para migrar servicios afectados lejos de un nodo en
la nube fallido. El procedimiento 200 se describira ahora con referencia habitual a los componentes y datos del
entorno 100.
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El procedimiento 200 incluye un acto de determinar que una o mas maquinas virtuales que se ejecutan en un primer
nodo en la nube estan en un estado fallido (acto 210). Por ejemplo, el médulo 110 de determinacion de fallo puede
determinar que la maquina 104A virtual ha fallado. El fallo puede ser un fallo de software o un fallo de hardware. El
fallo puede ser un fallo completo o un fallo parcial de cualquiera de hardware o software. Ademas, las referencias a
una VM que falle se entendera también que cubren referencias a una aplicacién que falle o servicio de aplicaciéon
que falle. El médulo 125 de interrogacion puede usarse para determinar que una o mas maquinas virtuales que se
ejecutan en un primer nodo en la nube estan en un estado fallido. El médulo de interrogacion puede interrogar
periddicamente cada nodo para fallos a una tasa de interrogacion especificada. Si el nodo o VM o servicio de
aplicacion falla al responder a la interrogacion, puede suponerse que se ha producido un fallo.

El procedimiento 200 incluye un acto de determinar qué recursos en la nube en el primer nodo en la nube estaban
asignados a la maquina virtual fallida (acto 220). El médulo 115 de asignacion de recursos puede determinar qué
recurso informatico (106), de red (107) u otro estaba asignado a la maquina 104A virtual fallida. Los recursos 106
informaticos pueden incluir procesadores, nucleos de procesamiento, memoria, almacenamiento de disco u otros
recursos informaticos. Los recursos 107 de red pueden incluir tarjetas de red o una cantidad especificada de ancho
de banda de red u otros recursos de red. Otros recursos pueden asignarse también mediante el médulo 115 de
asignacion de recursos. Los recursos en la nube pueden asignarse de acuerdo con un modelo de servicio
especificado por el usuario. Por consiguiente, si un usuario paga por un cierto nivel de servicio, o una cierta cantidad
de procesamiento, interconexion de red u otros recursos, la asignacion puede tener lugar en linea con el modelo de
servicio establecido. En algunos casos, el modelo de servicio especificado por el usuario puede especificar cuantos
recursos en la nube se han de asignar a cada una de las maquinas virtuales del usuario.

El procedimiento 200 incluye un acto de asignar los recursos en la nube determinados del primer nodo en la nube a
un segundo nodo en la nube, diferente, (acto 230). Por lo tanto, los recursos que se estaban usando para la VM
104A fallida pueden reasignarse 109 a, por ejemplo, la VM 104E (o a un nuevo nodo, o a una nueva aplicacion en
una VM). La VM, nodo o aplicacion fallida puede a continuacion volverse a instanciar (por ejemplo mediante el
modulo 120) en el segundo nodo en la nube, diferente, usando los recursos en la nube asignados (acto 240). Por
consiguiente, la VM 104E puede ejecutarse en el segundo nodo 103 de la nube 101, y puede ejecutarse usando los
recursos 109 reasignados que se estaban usando previamente para ejecutar la VM 104A ahora fallida.

En algunas realizaciones, cada maquina virtual es parte de un dominio de actualizacion (UD) que incluye al menos
una maquina virtual. Las maquinas virtuales pueden por lo tanto actualizarse de acuerdo con su UD. Como tal, las
VM pueden migrarse desde el primer nodo 102 en la nube al segundo nodo 103 de la nube como parte de una
actualizacion iniciada a través del UD. Por lo tanto, por ejemplo, si el UD1 (460A a partir de la Figura A) se ha de
actualizar dese una version mas antigua a una version mas moderna, cada una de las VM (461) en UD1 se pone al
dia con esa puesta al dia especificada. Esto se explicara adicionalmente a continuacion con respecto a las Figuras
4A-4C. Deberia entenderse que los UD pueden incluir sustancialmente cualquier ndmero de VM,
independientemente de los nimeros mostrados en las figuras.

Una vez que se han migrado las VM, la topologia de la nube 101 se habra cambiado. La nueva topologia de la red
en la nube que incluye las maquinas virtuales que se han vuelto a instanciar puede comunicarse a las otras
magquinas virtuales en el dominio de actualizacion. Estas VM pueden notificarse también de que tuvo lugar el fallo, y
pueden notificarse dénde tuvo lugar el fallo. Aun ademas, puede notificarse a las VM de la asignacion de recursos
en la nube actual y notificarse de que se ha hecho una instancia de VM nueva mediante el médulo 120 de
instanciacion de VM. La nueva topologia de red puede incluir direcciones de IP puestas al dia, nombre de DNS u
otras actualizaciones de red.

La Figura 3 ilustra un diagrama de flujo de un procedimiento 300 para manejar fallos durante una actualizacion. El
procedimiento 300 se describira ahora con referencia habitual a los componentes y datos del entorno 100, asi como
a los componentes de las Figuras 4A-4C.

El procedimiento 300 incluye un acto de pausar una actualizacién de servicio iniciada, estando configurada la
actualizacion de servicio para actualizar una o mas maquinas virtuales desde una version de servicio mas antigua a
una version de servicio mas moderna, estando localizadas la maquinas virtuales en uno o mas dominios de
actualizacion diferentes (UD), actualizando cada maquina virtual en un dominio de actualizaciéon antes de proceder al
siguiente dominio de actualizacion (acto 310). Por lo tanto, en un escenario donde una actualizacidon de servicio ya
se ha iniciado mediante el médulo 130 de actualizacion de VM, esa actualizacién de servicio puede pausarse o
suspenderse temporalmente. La actualizacion de servicio puede aplicarse UD a UD en orden secuencial o algun otro
especificado. Por lo tanto, en la Figura 4A, si las actualizaciones se estan aplicando en orden secuencial, los UD 1
(460A) y 2 (460B) ya se han actualizado, ya que el UD3 (460C) se esta actualizando actualmente.

El procedimiento 300 a continuacion incluye un acto de determinar que una instancia de maquina virtual ha fallado
(acto 320). EI modulo 110 de determinacion de fallo puede determinar que, por ejemplo, la VM 104A ha tenido un
fallo de software y/o hardware y, por ejemplo, ya no esta respondiendo a interrogaciones enviadas mediante el
modulo 125 de interrogacion. La nube 101 puede determinar si la instancia de la maquina virtual fallida (por ejemplo
104A) esta en un dominio de actualizacion que se esta actualizando actualmente, estd en un dominio de
actualizacion que ya se ha actualizado, o esta en un dominio de actualizacién que aun no se ha actualizado a la
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version de servicio mas moderna (acto 330). A continuacion, basandose en esa determinacion, el médulo 135 de
restauracion de maquina virtual puede restaurar la instancia de VM fallida usando cualquiera de la versién de
servicio mas moderna o la version de servicio mas antigua, basandose en qué VM fallé y en qué UD estaba (acto
340). Después de que la VM se ha restaurado, la actualizacion de servicio se reinicia (acto 350).

Si el médulo 110 de determinacion de fallo determina (como en la Figura 4A) que la instancia de la maquina virtual
fallida esta en UD2, que ya se ha actualizado, se usa la version de servicio actualizada mas moderna para restaurar
la instancia de la maquina virtual fallida. De hecho, puesto que la VM ya se ha actualizado, se restaura a su estado
actualizado.

Si el médulo 110 de determinacion de fallo determina (como en la Figura 4B) que la instancia de la maquina virtual
fallida esta en el UD3, que tiene aun que actualizarse a la versién de servicio mas moderna, entonces se usa la
version de servicio mas antigua para restaurar la instancia de la maquina virtual fallida. Debido a que UD2 se esta
actualizando actualmente, y debido a que los UD se estan actualizando en orden secuencial (en este ejemplo), el
UD3 (460C) no se ha puesto al dia aun, y restaurar a una version mas moderna puede provocar problemas. Como
tal, la VM se restaura a la versién mas antigua, y a continuacion se actualiza mas tarde cuando se actualiza el UD3 a
la version mas moderna.

Si el médulo 110 de determinacion de fallo determina (como en la Figura 4C) que la instancia de la maquina virtual
fallida esta en un dominio de actualizaciéon que se esta actualizando actualmente (es decir el UD2 (460B)), se usa la
version de servicio actualizada mas moderna para restaurar la instancia de la maquina virtual fallida. Ya que UD2 se
esta actualizando actualmente, se esperara la versibn mas moderna por el usuario y otras aplicaciones. Por
consiguiente, la VM fallida se restaura con la version actualizada. En algunos casos, pueden reprogramarse reglas
de filtrado de conmutacién virtual para permitir que la instancia de la maquina virtual actualizada mas moderna
comunique con diversas otras instancias de maquina virtual existentes. Cualquier puesta al dia de la red (por
ejemplo a direcciones de IP y nombres de dominio) puede tener lugar en paralelo con las actualizaciones de la
magquina virtual. Los cambios de la red pueden a continuacién enviarse a rafagas a las otras VM en los UD de la
nube 101. Por lo tanto, las VM pueden regenerarse durante actualizaciones, y otros nodos de la nube pueden
informarse de cualquier cambio a la topologia de red usando una comunicacion a rafagas.

Por consiguiente, se proporcionan procedimientos, sistemas y productos de programa informatico que migran
servicios afectados lejos de un nodo en la nube fallido. Ademas, se proporcionan procedimientos, sistemas y
productos de programa informatico que manejan fallos durante una actualizacion de maquina virtual. Los cambios a
la topologia de red se envian a rafagas después de que se ha resuelto el fallo. De esta manera, la regeneracion en
la nube puede tener lugar de una manera sustancialmente ininterrumpida, independientemente de si el fallo tiene
lugar antes, después o durante una actualizacion.

Las realizaciones descritas se han de considerar en todos los aspectos Unicamente como ilustrativas y no
restrictivas. El alcance de la divulgacion se indica, por lo tanto, mediante las reivindicaciones adjuntas en lugar de
mediante la descripcién anterior.
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REIVINDICACIONES

1. Un procedimiento (200) implementado por ordenador para migrar servicios afectados lejos de un nodo en la nube
fallido, comprendiendo el procedimiento lo siguiente:

un acto de determinar (210) que una o mas maquinas (104A) virtuales que se ejecutan en un primer nodo (102)
en la nube estan en un estado fallido;

un acto de determinar (220) qué recursos (105) en la nube en el primer nodo en la nube estaban asignados (108)
a la maquina virtual fallida;

un acto de asignar (230) los recursos (109) en la nube determinados para la maquina virtual fallida en el primer
nodo en la nube a un segundo nodo (103) en la nube, diferente; y

un acto de volver a instanciar (240) la maquina (104E) virtual fallida en el segundo nodo en la nube, diferente,
usando los recursos en la nube asignados.

2. El procedimiento implementado por ordenador de la reivindicaciéon 1, en el que determinar que una o mas
magquinas virtuales que se ejecutan en un primer nodo en la nube estan en un estado fallido comprende interrogar
periddicamente cada nodo para fallos a una tasa de interrogacion especificada.

3. El procedimiento implementado por ordenador de la reivindicacion 1, en el que los recursos en la nube
comprenden al menos uno de entre recursos (106) informaticos y recursos (107) de interconexion en red.

4. El procedimiento implementado por ordenador de la reivindicacién 3, en el que los recursos en la nube se asignan
de acuerdo con un modelo de servicio especificado por el usuario.

5. El procedimiento implementado por ordenador de la reivindicacion 1, en el que cada maquina virtual es parte de
un dominio de actualizacion que incluye al menos una maquina virtual.

6. El procedimiento implementado por ordenador de la reivindicacion 5, que comprende adicionalmente lo siguiente:

un acto de pausar (320) una actualizacién de servicio iniciada, estando configurada la actualizacion de servicio
para actualizar una o mas maquinas virtuales desde una versidon de servicio mas antigua a una version de
servicio mas moderna, estando localizadas las maquinas virtuales en uno o mas dominios (460A, 460B, 460C)
de actualizacion diferentes, actualizando cada maquina virtual dentro de un dominio de actualizacién antes de
proceder al siguiente dominio de actualizacion;

un acto de determinar (330) si la maquina virtual fallida estd en un dominio de actualizacion que se esta
actualizando actualmente, esta en un dominio de actualizacion que ya se ha actualizado, o esta en un dominio de
actualizaciéon que aun no se ha actualizado a la versién de servicio mas moderna;

un acto de restaurar (340) la maquina virtual fallida usando al menos una de entre la version de servicio mas
moderna y la version de servicio mas antigua, basandose en la determinacion; y

un acto de reanudar (350) la actualizacion de servicio iniciada.

7. El procedimiento implementado por ordenador de la reivindicaciéon 6, en el que se determina que la maquina
virtual fallida esta en un dominio de actualizacién que ya se ha actualizado, y en el que se usa la version de servicio
actualizada mas moderna para restaurar la maquina virtual fallida.

8. El procedimiento implementado por ordenador de la reivindicaciéon 6, en el que se determina que la maquina
virtual fallida estda en un dominio de actualizacion que aun no se ha actualizado a la versiéon de servicio mas
moderna, y en el que se usa la version de servicio mas antigua para restaurar la maquina virtual fallida.

9. El procedimiento implementado por ordenador de la reivindicacion 5, que comprende adicionalmente un acto de
comunicar una topologia de red asociada con las maquinas virtuales que se han vuelto a instanciar a las otras
maquinas virtuales en el dominio de actualizacion.

10. El procedimiento implementado por ordenador de la reivindicacién 9, que comprende adicionalmente:

un acto de notificar la maquina virtual en el dominio de actualizaciéon que se ha producido un fallo;

un acto de notificar la maquina virtual en el dominio de actualizacion de la asignacion de recursos en la nube y
reiniciacion de la maquina virtual; y

un acto de comunicar la topologia de red puesta al dia asociada con las maquinas virtuales que se han vuelto a
instanciar a cada uno del uno o mas dominios de actualizacion.
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