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DESCRIPCION

Sistema de procesamiento criptografico, método de procesamiento criptografico, programa de procesamiento
criptografico y dispositivo de generacion de claves

Campo técnico

La presente invencion se refiere a cifrado de producto interior (IPE).
Antecedentes de la técnica

Las Literaturas No de Patente 13, 16 y 17 describen el cifrado de producto interior.

Segun el cifrado de producto interior descrito en las Literaturas No de Patente 13, 16 y 17, un parametro publico y
una clave secreta maestra se dan mediante la base de un espacio de vector.

Lista de citas
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Springer Heidelberg (2008)
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IEEE Symposium on Security and Privacy 2010 (2010)

Literatura No de Patente 13: Lewko, A., Okamoto, T., Sahai, A., Takashima, K., Waters, B.: Fully secure functional
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Springer Heidelberg (2010). La version completa esta disponible en http://eprint.iacr.org/2010/563
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Literatura No de Patente 19: Sakai, R., Furukawa, J.: Identity-based broadcast encryption, IACR ePrint Archive:
Report 2007/217 http://eprint.iacr.org/2007/217 (2007).

Literatura No de Patente 20: Waters, B.: Dual system encryption: realizing fully secure IBE and HIBE under simple
assumptions. En: Halevi, S. (ed.) CRYPTO 2009. LNCS, vol. 5677, paginas 619-636. Springer Heidelberg (2009)

Compendio de la invencion
Problema técnico

Segun el cifrado de producto de producto interior descrito en las Literaturas No de Patente 13, 16 y 17, suponiendo
que la longitud de un vector empleado en el cifrado de producto interior se define como N, los tamafos de los
parametros publicos y una clave secreta maestra son proporcionales a N? y el proceso de generacion de una clave
secreta a ser suministrada al usuario o un proceso de cifrado lleva un tiempo que es proporcional a N2,

Es un objeto de la presente invencién disminuir los tamafios de los parametros publicos y la clave secreta maestra 'y
acortar el tiempo que lleva el proceso de generacion de la clave secreta a ser suministrada al usuario y el proceso
de cifrado.

Solucioén al problema

Un sistema de procesamiento criptografico segun la presente invencion se configura para utilizar una base B y una
base B* generadas transformando una base A predeterminada usando una matriz dispersa en la que cada fila y
cada columna tienen al menos un valor que es distinto del valor constante 0, para dirigir un proceso criptografico, el
sistema de procesamiento criptografico que comprende:

un dispositivo de cifrado que genera un vector en la base B, el vector que esta integrado con informacion
predeterminada, como un vector de cifrado; y

un dispositivo de descifrado que, tratando un vector predeterminado en la base B* como un vector de clave,
dirige una operacion de emparejamiento para el vector de clave y el vector de cifrado que se genera por el
dispositivo de cifrado, para descifrar el vector de cifrado y extrae informacion sobre la informacion
predeterminada.

Efectos ventajosos de la invencion

El sistema de procesamiento criptografico segun la presente invencion usa una matriz dispersa como una matriz que
se usa para generar las bases B y B* que son para formar parametros publicos y una clave secreta maestra. Esto
disminuye los tamarios de los parametros publicos y la clave secreta maestra y acorta el tiempo que lleva el proceso
de generacion de la clave secreta a ser suministrada al usuario y al proceso de cifrado.

Breve descripcion de los dibujos

La Fig. 1 es un diagrama de configuracion de un sistema de procesamiento criptografico 10 que ejecuta un esquema
de cifrado de producto interior cero y un esquema de cifrado de producto interior no cero.

La Fig. 2 incluye un dibujo explicativo de una forma especial de transformacion lineal aleatoria X.

La Fig. 3 es un diagrama de configuracion de un dispositivo de generacion de clave 100 segun la Realizacion 2.
La Fig. 4 es un diagrama de configuracion de un dispositivo de cifrado 200 segun la Realizacion 2.

La Fig. 5 es un diagrama de configuracion de un dispositivo de descifrado 300 segun la Realizacion 2.

La Fig. 6 es un diagrama de flujo que muestra el proceso del algoritmo Setup segun la Realizacion 2.
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La Fig. 7 es un diagrama de flujo que muestra el proceso del algoritmo KeyGen segun la Realizacion 2.
La Fig. 8 es un diagrama de flujo que muestra el proceso del algoritmo Enc segun la Realizacion 2.

La Fig. 9 es un diagrama de flujo que muestra el proceso del algoritmo Dec segun la Realizacion 2.

La Fig. 10 es un diagrama de flujo que muestra el proceso del algoritmo Setup segun la Realizacion 3.
La Fig. 11 es un diagrama de flujo que muestra el proceso del algoritmo KeyGen segun la Realizacion 3.
La Fig. 12 es un diagrama de flujo que muestra el proceso del algoritmo Enc segun la Realizacion 3.

La Fig. 13 es un diagrama de flujo que muestra el proceso del algoritmo Dec segun la Realizacion 3.

La Fig. 14 es un diagrama de flujo que muestra el proceso del algoritmo Setup segun la Realizacion 4.
La Fig. 15 es un diagrama de flujo que muestra el proceso del algoritmo KeyGen segun la Realizacion 4.
La Fig. 16 es un diagrama de flujo que muestra el proceso del algoritmo Enc segun la Realizacion 4.

La Fig. 17 es un diagrama de flujo que muestra el proceso del algoritmo Dec segun la Realizacion 4.

La Fig. 18 es un diagrama de flujo que muestra el proceso del algoritmo Setup segun la Realizacion 5.
La Fig. 19 es un diagrama de flujo que muestra el proceso del algoritmo KeyGen segun la Realizacion 5.
La Fig. 20 es un diagrama de flujo que muestra el proceso del algoritmo Enc segun la Realizacion 5.

La Fig. 21 es un diagrama de flujo que muestra el proceso del algoritmo Dec segun la Realizacion 5.

La Fig. 22 muestra una comparacion de esquemas de cifrado de producto interior no cero y esquemas de cifrado de
producto interior cero en las Realizaciones 2 a 4 con el esquema de cifrado de producto interior no cero y el
esquema de cifrado de producto interior cero descritos en la Literatura No de Patente 2.

La Fig. 23 es un diagrama que muestra un ejemplo de la configuracion hardware de cada uno del dispositivo de
generacion de clave 100, el dispositivo de cifrado 200, el dispositivo de descifrado 300 y un dispositivo de delegacion
de clave 400.

Descripcion de las realizaciones
Las realizaciones de la presente invencion se describiran en lo sucesivo con referencia a los dibujos anexos.

En la siguiente descripcion, un dispositivo de procesamiento es, por ejemplo, una CPU 911 (a ser descrita mas
tarde). Un dispositivo de almacenamiento es, por ejemplo, una ROM 913, una RAM 914 o un disco magnético 920
(cada uno que se describira mas tarde). Un dispositivo de comunicacion es, por ejemplo, una placa de comunicacion
915 (a ser descrita mas tarde). Un dispositivo de entrada es, por ejemplo, un teclado 902 o la placa de comunicacion
915 (cada uno que se describirda mas tarde). Un dispositivo de salida es, por ejemplo, la RAM 914, el disco
magnético 920, la placa de comunicacion 915 o un LCD 901 (cada uno que se describira mas tarde). Es decir, el
dispositivo de procesamiento, el dispositivo de almacenamiento, el dispositivo de comunicacion, el dispositivo de
entrada y el dispositivo de salida son hardware.

Se explicaran las notaciones en la siguiente descripcion.

Cuando A es una variable o distribucién aleatoria, la Formula 101 denota que y se selecciona aleatoriamente a partir
de A segun la distribucion de A. Es decir, en la Formula 101, y es un numero aleatorio.

[Férmula 101]
R
yet 4

Cuando A es un conjunto, la Férmula 102 denota que y se selecciona uniformemente a partir de A. Es decir, en la
Férmula 102, y es un nimero aleatorio uniforme.

[Férmula 102]
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Un simbolo de vector indica una representacion de vector de orden g sobre un campo finito Fq. Por ejemplo, se
establece la Féormula 103.

[Férmula 103]

idenota
(xl,...,xn) € IF(?

La Formula 104 denota el producto interior, indicado por la Férmula 106, de dos vectores Xy v indicados por la
Férmula 105.

[Férmula 104]

—_ =

XV

[Férmula 105]

X = (s Xy)
V= (vl,...,vn)

[Férmula 106]

Z:leiv-

Sefalar que X" denota la traspuesta de la matriz X.

Donde b; (i =1, ..., n) es un elemento de un vector en un espacio V, es decir donde se establece la Férmula 107, la
Férmula 108 representa un subespacio generado por la Formula 109.

[Férmula 107]
b;eV (i=1,.,L)

[Férmula 108]

span(By,....b; Y= V (resp. Span<;61,...,xL>)

[Férmula 109]

—_

by,....,by (resp. ;cl,...,x[,)

Para las bases B y B* indicadas por la Férmula 110, se establece la Férmula 111.

[Férmula 110]
B:=(hy,....by ),
B* = (& ,-...bY)
[Férmula 111]

NN
(X)X )R = Zizlx-bi,

N
Voo YNIB =D i}

Para n de los vectores j = 1, ..., n, e~ denota el vector de base candnica indicado por la Formula 112.
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[Férmula 112]

1 n
. Lo
ej.(0---0,1, 0-~0)ng para j=1,...,n,

Sefalar que GL(n, Fg) representa un grupo lineal general con un orden n sobre el campo finito Fy,.

En la siguiente descripcion, cuando “—” que indica un vector se une a un subindice o superindice, “—” se une como
un superindice al subindice o superindice. Del mismo modo, cuando “*” en una base B* se une a un subindice o
superindice, “*” se une como un superindice al subindice o superindice. Del mismo modo, cuando “*” en una base B*
se une a un subindice o superindice, “*” se une como un superindice al subindice o superindice. Del mismo modo,
cuando t en un espacio V; se une a un subindice o superindice, “t” se une como un subindice al subindice o
superindice.

En la siguiente descripcion, un proceso criptografico incluye un proceso de cifrado, un proceso de descifrado y un
proceso de generacion de clave.

Realizacion 1

Esta realizacion explica un concepto basico para implementar un cifrado de producto interior y una estructura del
cifrado de producto interior.

En primer lugar, se explicara el concepto del cifrado de producto interior.

En segundo lugar, se explicaran espacios de vector de emparejamiento dual (DPVS) que son un espacio para
implementar el cifrado de producto interior.

En tercer lugar, se explicara la estructura basica de un esquema de cifrado de producto interior a ser descrito en las
siguientes realizaciones.

En cuarto lugar, se explicara la estructura basica de un sistema de procesamiento criptografico 10 que implementa el
esquema de cifrado de producto interior a ser descrito en las siguientes realizaciones.

En quinto lugar, se explicara el planteamiento basico para el esquema de cifrado de producto interior a ser descrito
en las siguientes realizaciones.

<1. Concepto de cifrado de producto interior>
En primer lugar, se explicara el cifrado funcional.

El cifrado funcional es un concepto avanzado de cifrado. El cifrado funcional también es una generalizacion del
cifrado de clave publica (PKE) y cifrado basado en ID (cifrado basado en Identidad; IBE). En sistemas de cifrado
funcional, un receptor puede descifrar un texto cifrado usando una clave secreta que corresponde a un parametro x
si el parametro x esta adecuadamente relacionado con un parametro y especificado para el texto cifrado. Mas
especificamente, el descifrado requiere R(x, y) = 1 para alguna relacién R (relacién R que se mantiene para (x, y)).

El cifrado de producto interior es un tipo de cifrado funcional.

El cifrado de producto interior incluye cifrado de producto interior cero (ZIPE) y cifrado de producto interior no cero
(NIPE).

Segun el cifrado de producto interior cero, un cifrado cifrado con un vector X se puede descifrar mediante una clave
secreta asociada con un vector y~ de manera que X -y~ = 0. Es decir, R“"5(x™, y~) = 1 si se requiere si y solo si
Xy =0.

Segun el cifrado de producto interior no cero, un cifrado cifrado con un vector X~ se puede descifrar mediante una
clave secreta asociada con un vector y~ de manera que x_- y~ # 0. Es decir, RN"5(x”, y™) = 1 si se requiere si y
solosix -y~ #0.

<2. Espacios de vector de emparejamiento dual>
En primer lugar, se describiran los grupos de emparejamiento bilineal simétrico.

Los grupos de emparejamiento bilineal simétrico (q, G, G, g, €) son una tupla de un primo g, un grupo aditivo ciclico
G de orden g, un grupo multiplicativo ciclico Gt de orden g, un elemento g # 0 € G y un emparejamiento bilineal no
degenerado calculable polinomio-tiempo e : G x G — Gr. El emparejamiento bilineal no degenerado significa e(sg,
tg) = e(g, 9)* donde e(g, g) # 1.



10

15

20

25

30

ES2613811 T3

En la siguiente descripcion, permitamos que Gppg S€a un algoritmo que toma la entrada 1A y saca el valor de un
parametro paramg : = (9, G, Gr, g, e) de grupos de emparejamiento bilineal con un parametro de seguridad A.

Se describiran ahora los espacios de vector de emparejamiento dual.

Los espacios de vector de emparejamiento dual (q, V, Gr, A, e) se pueden constituir por un producto directo de
grupos de emparejamiento bilineal simétrico (paramg:=(q, G, Gr, g, €)). Los espacios de vector de emparejamiento
dual (g, V, Gt, A, e) son una tupla de un primo g, un espacio de vector N dimensional V sobre el campo finito Fq
indicado en la Formula 113, un grupo ciclico Gt del orden g y una base candnica A := (ay, ..., an) de un espacio V y
tienen las siguientes operaciones (1) y (2) donde a; es como se indica por la Férmula 114.

[Férmula 113]

PR
V=Gx---xG
[Férmula 114]

i-1 N—i

—

——
a; =(0,...,0,g,0,...,0)
Operacion (1): Emparejamiento bilineal no degenerado

El emparejamiento en el espacio V se define por la Formula 115.

[Férmula 115]

e(x,y)=] [N e(g;. i) € Gy

donde

(gl,...,gN) ::JCEV,
(hl,...,]’lN)IZyE \%

Este es bilineal no degenerado, es decir, e(sx, ty) = e(s, y)*y si e(x, y) = 1 para todo y €V, entonces x = 0. Para
todoiyj, e(ai, a) = e(g, 9)* (3i,j que significa 0ij) donde &;;=1sii=jy&j=0sii#j. También, e(g,g)# 1 € Gr.

Operacion (2): Mapas estandar

La transformacién lineal ¢ij en el espacio V indicado por la Férmula 116 se puede implementar faciimente por la
Férmula 117.

[Férmula 116]
¢,5(aj)=a
si ke, entonces ¢i’j (ak) =0.

[Férmula 117]

i-1 N—i
—_—— ——
¢i,j(x) = (0:---,0,8'1':0,---:0)
Sefalar que
(81,---8n)=x

Las transformaciones lineales ¢i; se llamaran “mapas estandar”.
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En la siguiente descripcion, permitamos que Ggpyvs S€a un algoritmo que toma como entrada, 1* (A € ntimero natural),
y N€&€ndmero natural y saca el valor de un parametro param, := (q, V, Gr, A, e) de espacios de vector de
emparejamiento dual que tienen un parametro de seguridad A que forman un espacio N dimensional V.

Se describira un caso donde los espacios de vector de emparejamiento dual se construyen a partir de los grupos de
emparejamiento bilineal simétrico descritos anteriormente. Los espacios de vector de emparejamiento dual se
pueden construir a partir de grupos de emparejamiento bilineal asimétrico también. La siguiente descripcion se
puede aplicar facilmente a un caso en el que los espacios de vector de emparejamiento dual se construyen a partir
de grupos de emparejamiento bilineal asimétrico.

<3. Estructura basica de esquema de cifrado de producto interior>

En primer lugar, se explicara el esquema de cifrado de producto interior cero.

Una relacién R“FF en el esquema de cifrado de producto interior cero se define sobre un vector X~ € F"s\{0"}, donde

v~ €F"\{0}, donde R*75(x~, y ") :=1siysdlosix -y~ =0.

Del mismo modo, una relacién RVFE en el esquema de cifrado de producto interior no cero se define sobre un vector

X~ €F" {0}y un vector v~ € F"\{0"}, donde RV E(x~, y~) := 1 siy sdlosix "y~ #0.

El esquema de cifrado de producto interior cero y el esquema de cifrado de producto interior no cero cada uno
consta de cuatro algoritmos: Setup, KeyGen, Enc y Dec.

(Setup)

Un algoritmo Setup es un algoritmo aleatorizado que toma como entrada un parametro de seguridad A y saca
parametros publicos pk y una clave secreta maestra sk.

(KeyGen)

Un algoritmo KeyGen es un algoritmo aleatorizado que toma como entrada un vector v, parametros publicos pk y
una clave secreta maestra sk y saca una clave de descifrado sk,-..

(Enc)

Un algoritmo Enc es un algoritmo aleatorizado que toma como entrada un mensaje m, un vector X~ y parametros
publicos pk y saca un texto cifrado cty_..

(Dec)

Un algoritmo Dec es un algoritmo que toma como entrada el texto cifrado ctx_. que se cifré bajo un vector X, una
clave de descifrado sky_, para el vector vy parametros publicos pk y saca o bien un mensaje m o bien un simbolo

distinguido _L . El simbolo distinguido _L indica que podria no ser logrado el descifrado.
<4. Estructura basica del sistema de procesamiento criptografico 10>

La Fig. 1 es un diagrama de configuracion de un sistema de procesamiento criptografico 10 que ejecuta el esquema
de cifrado de producto interior cero y el esquema de cifrado de producto interior no cero.

Un dispositivo de generacion de clave 100 ejecuta el algoritmo Setup tomando como entrada un parametro de
seguridad A, para generar los parametros publicos pk y una clave secreta maestra sk. El dispositivo de generacion
de clave 100 publicita los parametros publicos pk generados. El dispositivo de generacion de clave 100 también
ejecuta el algoritmo KeyGen tomando como entrada un vector v, para generar una clave de descifrado sky_, y
distribuye la clave de descifrado sk, a un dispositivo de descifrado 300 en secreto.

Un dispositivo de cifrado 200 ejecuta el algoritmo Enc tomando como entrada un mensaje m, un vector X y los
parametros publicos pk, para generar un texto cifrado cty_,. El dispositivo de cifrado 200 transmite el texto cifrado
ctw generado al dispositivo de descifrado 300.

El dispositivo de descifrado 300 ejecuta el algoritmo Dec tomando como entrada los parametros publicos pk, la clave
de descifrado sk, y el texto cifrado cty_, y saca un mensaje m’ (= m) o un simbolo distinguido L .

<5. Planteamiento basico para el esquema de cifrado>

En una aplicacion tipica en la que se aplican espacios de vector de emparejamiento dual a procesamiento
criptografico, se generan un par de bases duales (u ortogonales), B y B*. Las bases B y B* se generan usando una
transformacion lineal completamente aleatoria X (matriz de transformacion de base) uniformemente seleccionada a
partir de GL(N, Fg). Particularmente, las bases B y B* se generan cada una a través de conversion de una base
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candnica A usando transformaciones lineales X y (X")" donde N es el nimero de dimensiones de span<B> y
span<B*>.

La aplicacion tipica en la que los espacios de vector de emparejamiento dual se aplican a procesamiento
criptografico emplea parte de la base B (llamada B”) como un parametro publico y parte de la base B*
correspondiente (llamada B**) como una clave secreta o puerta trampa.

En el cifrado de producto interior que se explica en las siguientes realizaciones, una forma especial de
transformacién lineal aleatoria X, que es X&€GL(N, Fg), se emplea en lugar de la transformacion lineal
completamente aleatoria X descrita anteriormente. Esta forma especial de transformacioén lineal X puede disminuir
los tamafios del texto cifrado y la clave secreta y disminuir el nimero de operaciones de emparejamiento que
consumen mucho tiempo de procesar.

La Fig. 2 incluye un dibujo explicativo de una forma especial de transformacion lineal X.

La transformacion lineal completamente aleatoria X se muestra en (a) de la Fig. 2 y una forma especial de
transformacion lineal X se muestra en (b) de la Fig. 2. En (a) y (b) de la Fig. 2, las partes cuadradas indican
componentes los valores de los cuales son nimeros aleatorios distintos de 0. En (b) de la Fig. 2, los elementos en
blanco indican componentes los valores de los cuales son 0. En (b) de la Fig. 2, los cuadrados sombreados indican
componentes los valores de los cuales son los mismos. Sefalar que N = 5.

Como se muestra en (a) de la Fig. 2, una transformacion lineal X convencional tiene un tamario de N? (aqui 5% = 25).
Por el contrario, como se muestra en (b) de la Fig. 2, una transformacion lineal X empleada en el cifrado de producto
interior que se explica en las siguientes realizaciones (a ser referida como una nueva transformacion lineal X en lo
sucesivo) tiene un tamarfio de N + 1 (aqui 5 +1 = 6).

Como se menciond anteriormente, las bases B y B* se generan a través de conversion de la base candnica A
usando la transformacion lineal X. Por consiguiente, los tamafios de las bases B y B* son proporcionales al tamafio
de la transformacion lineal X. Como se describié anteriormente, parte de la base B y parte de la base B* forman el
parametro publico y la clave secreta. Por lo tanto, los tamafios del parametro publico y la clave secreta son
proporcionales a la transformacion lineal X. Mas especificamente, con Ia transformacion lineal X convencional, los
tamafios del parametro publico y la clave secreta son proporcionales a N?, mientras que con la nueva transformacion
lineal X, los tamafos del parametro publico y la clave secreta son proporcmnales a N+1.

Consecuentemente, con la transformacion lineal X convenC|onaI el proceso de generacion de una clave de usuario
o el proceso de cifrado lleva un tiempo que es proporcional a N?, mientras que con la nueva transformacion lineal X,
el proceso de generacion de la clave de usuario o el proceso de cifrado lleva un tiempo que es proporcional a N+1.
Es decir, con la nueva transformacion lineal X, el tiempo de calculo es del orden de N.

Un método especifico de realizacion de un texto cifrado de tamafio constante y descifrado eficiente se explicara con
respecto al esquema de cifrado de producto interior no cero como ejemplo.

Sefialar que en la explicacion de un tamafo de texto cifrado, la descripcién de vector no se incluira como parte del
texto cifrado. Del mismo modo, sefialar que en la explicaciéon de un tamafo de clave de descifrado también, la
descripcién de vector no se incluira como parte del texto cifrado.

Una explicacién se dara usando una forma simplificada del esquema de producto interior no cero que se describe en
las siguientes realizaciones.

Un texto cifrado en un esquema de cifrado de producto interior no cero simplificado consta de dos elementos de
vector (co, ¢1) € G® x Gn y c3 € Gr. Una clave secreta consta de dos elementos de vector k¥ y k*y € G° x G".
Sefialar que (co, ¢1) € G® x G significa que ¢y consta de cinco elementos de G y c¢q consta de n elementos de G. Del
mismo modo, k*, y k*1 € G® x G" significa que k*, consta de cinco elementos de G y k*; consta de n elementos de
G.

Por lo tanto, para lograr un texto cifrado de tamafo constante, ¢ € G* necesita ser comprimido a un tamafio
constante en n.

Se emplea la transformacion lineal X especial indicada por la Féormula 118.

[Férmula 118]
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H !

B fy

My,

X = ' ' e H(nJF,)

Sefalar que y, Y1, ..., W’n son valores seleccionados uniformemente a partir de un campo finito Fq y que un espacio
en blanco en la transformacién lineal X denota un valor constante 0 € F,. El valor constante 0 significa que el valor
se fija a 0. Es decir, y, Y1, ..., W'n son valores aleatorios uniformes que pueden tomar O también, mientras que un
espacio en blanco en la transformacién lineal X tiene un valor que se fija a 0. También, H(n, Fg) significa un conjunto
de matrices de orden n que tienen el campo finito Fq como elemento.

El parametro de sistema o la base publica de DPVS es la base B indicada por la Férmula 119.

[Férmula 119]

Y (ue g
B:= = .
HE Hy 18
b” u;lg
Permitamos que un texto cifrado asociado con X~ :=(x1, ..., X») sea un texto cifrado ¢ indicado por la Férmula 120.

[Férmula 120]
— n '
o =(ox)g = o(xby +---+x,b,) = (qoug,....x,10ug, a)(zz.:lxi,uz-)g)

Sefalar que o es un valor seleccionado uniformemente a partir del campo finito F.

Entonces, el texto cifrado ¢ se puede comprimir al vector X~ y dos elementos de grupo Cs y C; indicados por la
Férmula 121.

[Férmula 121]
(1 =oug,
Cr= oY %ith)g

Esto es debido a que el texto cifrado c4 se puede obtener por (x1Cq, ..., X.-1C4, Cp). Sefalar que xiC1 = xioug se
mantiene paracadaidei=1, ..., n-1.

Por lo tanto, un texto cifrado (excluyendo el vector x ) puede constar de dos elementos de grupo y tiene un tamafo
constante en n.

Permitamos que B* := (b*) sea la base ortogonal dual de B := (bi) y que la base B* sea la clave secreta maestra en el
esquema de cifrado de producto interior no cero simplificado. Sefalar que (co, k*o, C3) se especifica de manera que
e(co, k*o) = gr° - g1*° y c3 1= gi'm € Gr. También, sefialar que una clave secreta para el vector v se fija como k*; :=
(SVH)B*= 5(V1b*1 + ...+ an*n)-

@& (X—v—

A partir de la ortonormalidad dual de las bases B y B*, entonces se mantiene que e(c1, k*1) = gr ) Por lo tanto,
un descifrador puede calcular gr*° siy sélo si x -y~ # 0. Es decir, el descifrador puede obtener un mensaje m por la
Formula 122.

[Férmula 122]
cye e(Co,kE; )_1 . E(Cl,kl* )(55.{})~1

El texto cifrado c1 se expresa como (x1C, ..., X..1C1, C2) € G"y la clave secreta k*1 se analiza sintacticamente como
una n tupla (K1, ..., Kn). Por lo tanto, el valor de e(c+, k*1) es como se indica por la Formula 123.

10
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[Férmula 123]
n—1
Hi=1 e(xiCl,Ki)-e(Cz,Kn)
-1
=1 «CxiK;)- e, Ky)

—1
=e(Cr Yy o, %K) e(Cr.K,,)

Es decir, n-1 multiplicaciones escalares en G y dos operaciones de emparejamiento son bastantes para calcular
e(c1, k*1). Es decir, solamente se requiere un numero (constante) pequefio de operaciones de emparejamiento para
el descifrado. Generalmente, las operaciones de emparejamiento llevan un tiempo de procesamiento largo.
Disminuyendo el numero de operaciones de emparejamiento, se puede acortar el tiempo de procesamiento como el
proceso entero.

En el esquema de cifrado de producto interior no cero simplificado, el texto cifrado ¢4 consta de solamente un vector
de base (parte de codificacion real) donde se fija el vector X y la clave secreta k*{ consta solamente de un vector de
base (parte de codificacion real) donde se fija el vector v .

En el esquema de cifrado de producto interior no cero que se describe en las siguientes realizaciones, a fin de
mejorar la seguridad, los vectores de base para una parte de codificacion real asi como para una parte oculta, una
parte de aleatoriedad de clave secreta y una parte de aleatoriedad de texto cifrado se afiaden al texto cifrado c1 y la
clave secreta k*;.

Para este propésito, la transformacion lineal X se extiende como se indica por la Férmula 124.

[Férmula 124]

X1 X4
X = : :
X4y - Xay

Sefialar que cada X;; es de la forma de X € H(n, Fg) indicada por la Férmula 118. El espacio de vector consta de
cuatro subespacios ortogonales. Es decir, el espacio de vector consta de cuatro subespacios ortogonales para la
parte de codificacion real, la parte oculta, la parte de aleatoriedad de clave secreta y la parte de aleatoriedad de
texto cifrado.

Realizacion 2

En la Realizacién 2, se describira un esquema de cifrado de producto interior no cero que tiene un texto cifrado de
tamafo constante.

La Fig. 3 es un diagrama de configuracion de un dispositivo de generacién de clave 100 segun la Realizacion 2. La
Fig. 4 es un diagrama de configuracion de un dispositivo de cifrado 200 segun la Realizacion 2. La Fig. 5 es un
diagrama de configuracién de un dispositivo de descifrado 300 segun la Realizacion 2.

Las Fig. 6 y 7 son diagramas de flujo que muestran la operacion del dispositivo de generacion de clave 100 segun la
realizacion 2, en la cual la Fig. 6 es un diagrama de flujo que muestra el proceso del algoritmo Setup segun la
Realizacion 2 y la Fig. 7 es un diagrama de flujo que muestra el proceso del algoritmo KeyGen segun la Realizacion
2. La Fig. 8 es un diagrama de flujo que muestra la operacion del dispositivo de cifrado 200 segun la Realizacion 2,
es decir, un diagrama de flujo que muestra el proceso del algoritmo Enc segun la Realizacion 2. La Fig. 9 es un
diagrama de flujo que muestra la operacién del dispositivo de descifrado 300 segun la Realizaciéon 2, es decir, un
diagrama de flujo que muestra el proceso del algoritmo Dec segun la Realizacion 2.

En la siguiente descripcién, permitamos que un vector X ;= (X4, ..., X») a ser introducido mantenga x_ # 0 para cada
enteroLde L =1, ..., n-1y permitamos que un vector v_":= (v4, ..., Va) a ser introducido mantenga v, # 0

Se describira el dispositivo de generacion de clave 100.

Como se muestra en la Fig. 3, el dispositivo de generacion de clave 100 se dota con una parte de generacion de
clave maestra 110, una parte de almacenamiento de clave maestra 120, una parte de entrada de informacién 130,
una parte de generacion de clave de descifrado 140 y una parte de distribucion de clave 150. La parte de generacion
de clave maestra 110 se dota con una parte de generacion de espacio 111, una parte de generacion de matriz 112,
una parte de generacion de base 113 y una parte de generacion de clave 114. La parte de generacion de clave 140
se dota con una parte de generacion de numero aleatorio 141 y una parte de generacion de elemento de clave 142.

11
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El proceso del algoritmo Setup se describira con referencia a la Fig. 6.
(S101: Paso de generacion de espacio)

La parte de generacion de espacio 111 toma el parametro de seguridad 1* como entrada y ejecuta Gbpg CON uN
dispositivo de procesamiento, para generar el parametro paramg := (q, G, Gr, g, €) de grupos de emparejamiento
bilineal simétrico.

Ademas, la parte de generacion de espacio 111 fija No := 5y Ny :=4n. Entonces, para cada tde t =0, 1, la parte de
generacion de espacio 111 toma como entrada el parametro de seguridad 1™ N y el parametro paramg de los
grupos de emparejamiento bilineal simétrico y ejecuta Ggps con el dispositivo de procesamiento, para generar un
parametro paramy := (q, Vi, Gr, A, €) de los espacios de vector de emparejamiento dual.

(S102: Paso de generacion de transformacion lineal)

Con el dispositivo de procesamiento, la parte de generacion de matriz 112 genera una transformacion lineal Xo,
como se indica por la Férmula 125.

[Férmula 125]
U
Xo=X0,4,/)i,j=1,...5 ——GL(Ng,Fy)

Sefalar que (ZO,i,j)i,j=1,.-~,5 en la Formula 125 significa una matriz que concierne a los subindices i y j de una matriz
20,7,

Con el dispositivo de procesamiento, la parte de generacion de matriz 112 genera la transformacion lineal X;, como
se indica por la féormula 126.

[Férmula 126]

U
Xl < ﬁ(N]sIFq)
Sefalar que L(N, Fg) en la Formula 126 es como se indica por la Féormula 127.

[Férmula 127]

L(N,F,) =
X X4 ﬁi’j. #f’j’l e H(n,E,)
X = : X = y parai, j= ;
X4 Xaa SRl I N
| Hi jn
N GL(N,F,),

. u,ule]F'q para L=1,...n,
. — - : un elemento en blanco en la
H(mEy) = matriz denota () ¢ ]Fq

.. '. . I . . N ' . .
Sefialar que {Mi s, lll,J,L}:,]:l ,,,,, 4L=1,...n_en la siguiente descripcion denota un elemento distinto del valor constante 0
en la transformacion lineal X.

(S103: Paso de generacion de base B)

Con el dispositivo de procesamiento, la parte de generacion de base 113 generea una base By y las variables B;; y
B’ijL, como se indica por la Féormula 128.

12
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[Férmula 128]

. 5 i
boi = (X041, X0i5)A =2, 140,74 Par@ i=1...5,

Bo = (0,1,----b0,5)s
Bi,j ::#E‘,J"g: ‘B.I[,j,L = tu;j_}‘jlg para J:,_f:l,...,ﬁl-;L'—"l,...,?I

Con el dispositivo de procesamiento, la parte de generacion de base 113 también genera una base B*; y una base
B*1, como se indica por la Férmula 129.

[Férmula 129]

para [ = 0,1
(S, )i, j=1,.. N, = - (X)L,

, N, .
bftf = (lgf,f,l,.”,lgf,f,N; )A = ZJ';ISI,I',J;Q} para i = 13"'3N£7
Hoa #* *
B = (5B )

(S104: Paso de generacion de base B*)

Con el dispositivo de procesamiento, la parte de generacion de clave 114 genera las bases B%y, B, y BA*1, como se
indica por la Férmula 130.

[Férmula 130]

]BO = (bO,l’bO,S’bO,s )
s — * * #*
0~ (bo’la 0,3: 0’4)2
D% . /1% # = %
Bl = (b],lr,,,bl,n’bl,2n+1,...,b1,3n)

(S105: Paso de generacion de clave maestra)

Con el dispositivo de procesamiento, la parte de generacion de clave 114 fija los parametros publicos pk := (1A,
paramp, B%, {Bij, B'ijLti=1,4j=1, ..., 41L=1, .., n) Y |a clave secreta maestra sk := {B"*i}=0,1. Entonces, la parte de generacién
de clave 114 almacena los parametros publicos pk y la clave secreta maestra sk en la parte de almacenamiento de
clave maestra 120.

Sefalar que param, := ({paramyvi}t=o,1, gr)-

Mas especificamente, desde S101 hasta S105, el disPositivo de generacion de clave 100 ejecuta el algoritmo Setup
indicado por la Férmula 132 usando el algoritmo G, indicado por la Férmula 131, para generar los parametros
publicos pk y la clave secreta maestra sk.

[Férmula 131]

13
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G 1A, m):
_ R
paramg = (Q,G,GT,g,e) (—gbpg(ll):
Ny =5, N) =4n,
paramy, =(q,Vy, Gy, Ar.e) =Gy (14, N,,paramg) para ¢ = 0,1,

we—F" gr =e(g,g)V ,param, =({paramy }—o1, &1),
Xo=W04,))i,j=L,...5 (U—GL(NO,FQ )X <U—£(N1,Fq ), a partir de entonces,

{ﬂi,j3#;,j,L}i,j=l,..,4;L=1,..,n denota entradas no cero de X7,

by =(X0,i1,.,2075)A = Z;l 04,79 parai=1,...,5 By =(fy1,....005),
By ;=1 ;8 B jL=4ijg para i,j=1,.. . 4L=1...n,
parat=0,1(9; /)i j=1,..v, =¥ (X)),
b =0 in,.. 9N A = quﬂ para i=1,..., Ny, Bf = (.- b7y )s
devolver (param,,, By, B {B; ;, ‘,j,L};:,jzl,..,4;[,:1,_“,,1,13?).
[Férmula 132]
Setup(14,n):
(param,, 1B, B, {5; ;,B; ; 1} =1, 401, . 0B )R g (D(M n),
By = (bo,1,00,3,00,5), 185 = (65 105 3.65,4). —(511 L IR o)
devolver pK := (lﬁ,paramn,IBO,{ B s 4=, a1 n)sSK = {B; Ye=0,1-

Sefalar que los parametros publicos se publicitan a través de, por ejemplo, una red, de modo que el dispositivo de
cifrado 200 y el dispositivo de descifrado 300 puede adquirirlos.

En S103, en lugar de la base B, se generd la variable B;;. Si la base B4 tiene que ser generada, sera como se indica
por la Férmula 133.

[Férmula 133]

By Bijx  Big B;ia1
by (i-1yn+1 . . .
B, " Biy Bijp By Bign
in , '
Bi,l,n Bi,4,n
parai=1, ..., 4

By =15+ »01,45)

Un elemento en blanco en la matriz de la Férmula 133 indica un valor de componente 0 € G. La base B¢ es una
base ortogonal de la base B*;. Es decir, e(b1, b*1;) = gry e(b1j, b*1;) = 1 para enteros i, j que satisfacen 1 <i #j <
4n.

El proceso del algoritmo KeyGen se describira con referencia a la Fig. 7.

(S111: Paso de entrada de informacion)

14
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Con el dispositivo de entrada, la parte de tuerca de informacién 130 toma como entrada el vector v_.
(S112: Paso de generacion de numero aleatorio)

Con el dispositivo de procesamiento, la parte de generacién de numero aleatorio 141 genera niumeros aleatorios,
como se indica por la Férmula 134.

[Férmula 134]
U
5: ¢0 ) 991 ) (—Fq

(S113: Paso de generacion de elemento k*o)

Con el dispositivo de procesamiento, la parte de generacion de elemento de clave 142 genera el elemento k*, que
es un elemento de una clave de descifrado sk,_,, como se indica por la Férmula 135.

[Férmula 135]
*
0 (57 Oyls 49070)183

Como se menciond anteriormente, para las bases B y B* indicadas por la Férmula 110, se establece la Férmula 111.
Por lo tanto, la Formual 135 significa que: & se fija como el coeficiente para el vector de base b* 1 de la base B*y; 0
se fija como el coeficiente para el vector de base b*y»; 1 se fija como el coeficiente para el vector de base b*3; ¢o se
fija como el coeficiente para el vector de base b*y 4; y 0 se fija como el coeficiente para el vector de base b*gs.

(S114: Paso de generacion de elemento k*)

Con el dispositivo de procesamiento, la parte de generacion de elemento de clave 142 genera el elemento k*1, que
es un elemento de una clave de descifrado sk,_,, como se indica por la Férmula 136.

[Férmula 136]

n n
I R

* .o (ST n 50N
kK =(©v, 0", gv, 0 )IB{
Como con la Férmula 135, la Férmula 136 significa que: 8v1, ..., dv, se fijan cada uno como el coeficiente para los
vectores de base b*y 1, ..., b*1, de la base B*y; 0 se fija como el coeficiente para los vectores de base b*1 1, ...,
b*12n; d1v1, ..., d1vn se fijan cada uno como el coeficiente para los vectores de base b*12n+1, ..., b*13n; ¥y O se fija
como el coeficiente para los vectores de base b*13n+1, ..., b*1.4n.

(S115: Paso de distribucion de clave)

Por ejemplo, con el dispositivo de comunicacién, la parte de distribucion de clave 150 distribuye la clave de
descifrado sk,_,, constituida, como elementos, por: el vector v~ introducido en S111; el elemento k*o generado en
S113; y el elemento k*1 generado en S114, al dispositivo de descifrado 300 en secreto a través de la red. Como una
cuestion de rutina, la clave de descifrado sk,_, se podria distribuir también al dispositivo de descifrado 300 mediante
otro método.

Mas especificamente, desde S111 hasta S114, el dispositivo de generacion de clave 100 ejecuta el algoritmo
KeyGen indicado por la Féormula 137, para generar la clave de descifrado sk,_,. Entonces, en S115, el dispositivo de
generacion de clave 100 distribuye la clave de descifrado sk,_, generada al dispositivo de descifrado 300.

[Férmula 137]
KeyGen(pk, sk, v):
5,@0,@,<—U—[ﬁ‘ ,

§=(6,0L00. 0,

n n
' = ,—L’ =

k] =(6v, 0n, gV, Oﬂ)Bt],

devolver sky; == (V, k3, k{").
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Se describira el dispositivo de cifrado 200.

Como se muestra en la Fig. 4, el dispositivo de cifrado 200 se dota con una parte de adquisiciéon de parametro
publico 210, una parte de entrada de informacién 220, una parte de generacion de texto cifrado 230 y una parte de
transmision de datos 240. La parte de generaciéon de texto cifrado 230 se dota con una parte de generacion de
numero aleatorio 231 y una parte de generacion de elemento de cifrado 232.

El proceso del algoritmo Enc se describira con referencia a la Fig. 8.
(S121: Paso de adquisicion de parametro publico)

Por ejemplo, con el dispositivo de comunicacion, la parte de adquisicion de parametro publico 210 adquiere los
parametros publicos pk generados por el dispositivo de generacién de clave 100, a través de la red.

(S122: Paso de entrada de informacion)

Con el dispositivo de entrada, la parte de entrada de informacion 220 toma como entrada el vector x.

También, con el dispositivo de entrada, la parte de entrada de informaicén 222 toma como entrada un mensaje m.
(S123: Paso de generacion de numero aleatorio)

Con el dispositivo de procesamiento, la parte de generacién de numero aleatorio 231 genera niumeros aleatorios,
como se indica por la Férmula 138.

[Férmula 138]

U
a)sno,nlsé’{"—]Fq

(S124: Paso de generacion de elemento co)

Con el dispositivo de procesamiento, la parte de generacion de elemento de cifrado 232 genera el elemento ¢y, que
es un elemento de un texto cifrado ctx_,, como se indica por la Férmula 139.

[Férmula 139]

co = (-0,0,£,0,79)p,

Como con la Férmula 135, la Féormula 139 signfica que: -o se fija como el coeficiente para el vector de base bg 1, de
la base Bo; 0 se fija como el coeficiente para el vector de base bgz; ¢ se fija como el coeficiente para el vector de
base by 3; 0 se fija como el coeficiente para el vector de base bg4; y no se fija como el coeficiente para el vector de
base bgs.

(S125: Paso de generacion de elemento C)

Con el dispositivo de procesamiento, la parte de generacién de elemento de cifrado 232 genera un elemento Cy; y
un elemento Cyj, que son elementos del texto cifrado ctx ,, como se indica por la Férmula 140.

[Férmula 140]
paraj=1,...,4
Q,j = @By j+mByj,

n 1 ]
Cy,j =20 4% (@Bl ;1 +mBy ;1)

(S126: Paso de generacion de elemento c3)

Con el dispositivo de procesamiento, la parte de generacion de elemento de cifrado 232 genera el elemento cs, que
es un elemento del texto cifrado ctx_,, como se indica por la Férmula 141.

[Férmula 141]
C3 = qum
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(S127: Paso de transmisién de datos)

Por ejemplo, con el dispositivo de comunicacion, la parte de transmision de datos 240 transmite el texto cifrado ctx_,,
constituido, como elementos, por: el vector x~ introducido en S122, el elemento ¢, generado en S124; los elementos
C1,y Czj generados en S125; y el elemento c3 generado en S126, al dispositivo de descifrado 300 a través de la red.
Como una cuestion de rutina, el texto cifrado cty, se podria transmitir también al dispositivo de descifrado 300
mediante otro método.

Mas especificamente, desde S121 hasta S126, el dispositivo de cifrado 200 ejecuta el algoritmo Enc indicado por la
Férmula 142, para generar el texto cifrado ctx ,. En S127, el dispositivo de cifrado 200 transmite el texto cifrado ctx_,
generado al dispositivo de descifrado 300.

[Férmula 142]
Enc(pk,m,x):
u
a)an(}:??[ag(_m‘ 3 CO ;(_maoagsoanﬂ)ﬂun C3 = gjé:m:

h 1 ' .
CLJ" = @‘Bl,j +?}'IB4J,-, Czu,‘ = ZL:le(a)Bl,f,L + ?}184,—;’[’) para j= ], . .,4,
devolver Gty = (X,¢0,{C 1,y j}=1,..,4-43)-

Se describira el dispositivo de descifrado 300.

Como se muestra en la Fig. 5, el dispositivo de descifrado 300 se dota con una parte de adquisicion de clave de
descifrado 310, una parte de recepcion de datos 320, una parte de operacion de emparejamiento 330 y una parte de
calculo de mensaje 340.

El proceso del algoritmo Dec se describira con referencia a la Fig. 9.
(S131: Paso de adquisicion de clave de descifrado)

Por ejemplo, con el dispositivo de comunicacion, la parte de adquisicion de clave de descifrado 310 adquiere sk,_,
distribuido por el dispositivo de generacion de clave 100, a través de la red.

La parte de adquisicion de clave de descifrado 310 también adquiere los parametros publicos pk generados por el
dispositivo de generacioén de clave 100.

(S132: Paso de recepcioén de datos)

Por ejemplo, con el dispositivo de comunicacion, la parte de recepcion de datos 320 recibe el texto cifrado ctx,
transmitido por el dispositivo de cifrado 200, a través de la red.

(S133: Paso de calculo de valor D*))

Con el dispositivo de procesamiento, la parte de operacion de emparejamiento 330 calcula el valor D*, como se
indica por la Férmula 143.

[Férmula 143]

paraj=1,...,4

. A=l o o ) ¥
D}= )4 (G-)xg) (j-Dn+L

Sefalar que el elemento k*; se analiza sintacticamente como 4n tuplas (K*4, ..., K*45) € G*".
(S134: Paso de operacion de emparejamiento)

Con el dispositivo de procesamiento, la parte de operacion de emparejamiento 330 ejecuta una operacion de
emparejamiento, como se indica por la Férmula 144, para calcular el valor F.

[Férmula 144]

4
F=e(egk) TT o (e(C1p. D) -e(Ca 1. K
(S135: Paso de calculo de mensaje)
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Con el dispositivo de procesamiento, la parte de calculo de mensaje 340 calcula un mensaje m’, como se indica por
la Formula 145.

[Férmula 145]
m'=c3/F

Mas especificamente, desde S131 hasta S135, el dispositivo de descifrado 300 ejecuta el algoritmo Dec indicado por
la Férmula 146, para calcular el mensaje m’.

[Férmula 146]

Dec(pk,sky = (7, k5, k%), Otz = (%,00,{C 1.C,j} =1, 4-€3):

Analizar sintacticamente kl"‘ como una tupla 4n (K*,.. "KZn) eG4n
_— n=l e e .
Dj = J,_,;]((:}c-v} le)KEf—l)ML para j=1,...,4,
4
F=e(co.kd) ] j:l(e(clsj’Dj)'e(CZJ’K}”)) ;
devolver m':=c3 / F.

La Férmula 133 indica que B1 := (b1,1, ..., b14n) se especifica por {Bij, B'ijL}ij=1, ..., 4:L=1, ..., n. También, {Bij, B’ij}i=14;=1,
. 41=1, ..., n incluido en una salida del algoritmo Setup se especifica por B*y := (b1 1, ..., b1,n, D1,3n+1, ..., b14n).

El algoritmo Dec se puede describir como el algoritmo Dec’ indicado por la Férmula 147.
[Férmula 147]
Dec'(pk,sky; = (v, k. A7), Cly = (%,c0.{C1 j,Co, j} j=1, . 4,C3))"

n n

A

o= (001 X1G 100 s 0G40 %,1C 4,Co )

n n
[ L . X

——

es decir, ¢;=(wx, 07, 07, 7?13")}.‘65]3 F= e(co,kg)-e(cl,(x-v)"lk]*),

devolver m':==cy/ F.
Como se indico por la Formula 148, usando el algoritmo Dec’, F = gCT se obtiene si x- v~ # 0. Por lo tanto, el
mensaje m’ (=m) se puede obtener dividiendo c3 = g>rm por F.

[Férmula 148]

F = elc,k5)- eley, (%-9) 1)
:g5m5+¢’g}@)5(5c-v}f(x-v)
= g%: si x v=0.

En el esquema de cifrado de producto interior no cero explicado en la Realizacion 2, el texto cifrado ctx_, incluye un
total de 13 elementos de G, es decir, 5 por elemento ¢, indicados por la Formula 139 y 8 por elementos C1;y Ca;
para cada entero jde j = 1, ..., 4 indicado por la Formula 140. También, el texto cifrado ctx, incluye 1 elemento de
Gr, es decir, 1 por elemento c; indicado por la Férmula 141. En fin, el texto cifrado cty_, tiene un tamafio constante en
n.

También, en el esquema de cifrado de producto interior no cero explicado en la Realizaciéon 2, el proceso de
descifrado (algoritmo Dec) ejecuta un total de solamente 13 operaciones de emparejamiento, es decir, 5 por e(co,

.4 . D*.). . WE.
k*o) y 8 por - (e(Cry, D¥))-e(Cayy K¥0)) indicado por la Férmula 144. En fin, el proceso de descifrado requiere
solamente un pequefio numero de operaciones de emparejamiento.

Realizacion 3
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En la realizacion 3, se describira un esquema de cifrado de producto interior no cero que tiene una clave secreta de
tamafo constante.

Las configuraciones de un dispositivo de generacion de clave 100, un dispositivo de cifrado 200 y un dispositivo de
descifrado 300 son respectivamente las mismas que las configuraciones del dispositivo de generacion de clave 100,
el dispositivo de cifrado 200 y el dispositivo de descifrado 300 mostrados en las Fig. 3, 4 y 5 segun la Realizacion 2.

Las Fig. 10 y 11 son diagramas de flujo que muestran la operacion del dispositivo de generacion de clave 100 segun
la Realizacion 3, en la cual la Fig. 10 es un diagrama de flujo que muestra el proceso del algoritmo Setup segun la
Realizacién 3 y la Fig. 11 es un diagrama de flujo que muestra el proceso del algoritmo KeyGen segun la
Realizacion 3. La Fig. 12 es un diagrama de flujo que muestra la operacion del dispositivo de cifrado 200 segun la
Realizacién 3, es decir, un diagrama de flujo que muestra el proceso del algoritmo Enc segun la Realizaciéon 3. La
Fig. 13 es un diagrama de flujo que muestra la operacion del dispositivo de descifrado 300 segun la Realizacion 3,
es decir, un diagrama de flujo que muestra el proceso del algoritmo Dec segun la Realizacién 3.

En la siguiente descripcidn, permitamos que un vector v := (v4, ..., Vp) a ser introducido mantenga v, # 0 para cada
enteroLde L =1, ..., n-1y permitamos que un vector X := (X1, ..., Xn) @ ser introducido mantenga x, # 0.

Se describira el dispositivo de generacion de clave 100.

El proceso del algoritmo Setup se describira con referencia a la Fig. 10.

Los procesos de S201 a S202 son los mismos que los procesos de S101 a S102 mostrados en la Fig. 6.
(S203: Paso de generacion de base B)

Con un dispositivo de procesamiento, una parte de generacion de base 113 genera una base Dg y las variables D;; y
D’ijL, como se indica por la Formula 149, de la misma manera que son la base By y la variable B;; de la Realizacion
2.

[Férmula 149]

5 .
50,1' — (ZO,I',I,...,XO,I',S)A = Zj=1 20,i,7%; parai= L...,5,
]DO = (bO,].a' . "bO,S )s
Dy ;= ;8 Dy j =48 paaij=1.. . 4L=1..,n

Con el dispositivo de procesamiento, la parte de generacion de base 113 también genera una base D*; y una base
D*1, como se indica por la Férmula 150, de la misma manera que son la base B*y y la base B*1 de la Realizacion 2.

[Férmula 150]

parat=0,1
(S, i j=1, N, =W (X)L,
bfi=(%i1,. SN )A = Zf;pg;,z, j@; parai=1,..., N,
P= (b;:l, 'Jb;:N:)

Entonces, la parte de generacion de base 113 trata la base D*o como la base By, la base Dy como una base B*y y la
base D*1 como una base B1. También, para cada uno de los enterosi,jdei,j=1,...,4ycadaenteroLdelL =1, ...,
n, la parte de generacion de base 113 trata la variable D;jcomo una variable B*j;y la variable D’;j. como una variable
B’*i,j,L.

(S204: Paso de generacion de base B*)

Con el dispositivo de procesamiento, la parte de generacion de clave 114 genera las bases By, B*1 y B*p, como se
indica por la Férmula 151.

[Férmula 151]
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By = (bo,1,80,3,00,5)
Dk o (BE L% L
0 = (551-50.3-00 4);
By = (bl,l,...,bl,n’bl,3n+1,...,bl,4n)

(S205: Paso de generacion de clave maestra)

Con el dispositivo de procesamiento, la parte de generacion de clave 114 fija los parametros publicos pk := (1%,
paramy, {B*}=0,1) y la clave secreta maestra sk := B"*o, {B*ij, B™ijL}i=13j=1, .., 4L=1, .., n. Entonces, la parte de
generacion de clave 114 almacena los parametros publicos pk y la clave secreta maestra sk en una parte de
almacenamiento de clave maestra 120.

Sefalar que param, := ({paramvyi}=o,1, gr)-

Mas especificamente, desde S201 hasta S205, el disgositivo de generacion de clave 100 ejecuta el algoritmo Setup
indicado por la Férmula 153 usando el algoritmo G,y indicado por la Férmula 152, para %enerar los parametros
publicos pk y la clave secreta maestra sk. Como se indica por la Férmula 152, el algoritmo G b emplea el algoritmo
Gy indicado por la Férmula 131.

[Férmula 152]
G (12
(param,, ,0g,008.{D; ;. D, ; 1}i j=1,.. 4:z=1, . 0 D7) &&Qél,) (14,m),
By = ]]'DE, Ba = IlDO, ]Bl = ]D’]‘, Bf:j = Df“,-,, 'B!:jfaﬂ = D;J)L
para i, j=1,..4;L=1,..,n,
devolver (param,,, By, By, B, :{B:":szr!Tj,L}i,j:l,‘ AL=, . n)
[Férmula 153]
Setup(14,n):
(param,,, B, B, B,,{5} ;. B* 1 }; j=1,...,4;L:1,...,n)“R—gc(}?(l’l:”)=
By = (o 1-b0.3.b05)- BY = (B 155308 4):
By =1, B br3ne,. Pran)s
devolver pk := (14, param,,, {8, },— 1),
sk = (B3, (B7 1, B 1}t 3 j1, . s, o)

Sefalar que los parametros publicos se publicitan a través de, por ejemplo, una red, de modo que el dispositivo de
cifrado 200 y el dispositivo de descifrado 300 pueden adquirirlos.

El proceso del algoritmo KeyGen se describira con referencia a la Fig. 11.
Los procesos de S211 a S213 son los mismos que los procesos de S111 a S113 mostrados en la Fig. 7.
(S214: Paso de generacion de elemento K*)

Con el dispositivo de procesamiento, una parte de generacion de elemento de clave 142 genera los elementos K*1;y
K*2; que son elementos de una clave de descifrado sk._,, como se indica por la Férmula 154.

[Férmula 154]

paraj=1,...,4
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Kf ;= 5Bf,j + qolB;’J.,
® . 13 ~ 1yl '
K3 = 2V OB + 0B )

(S215: Paso de distribucion de clave)

Por ejemplo, con un dispositivo de comunicacién, una parte de distribucion de clave 150 distribuye la clave de
descifrado sky_,, constituida, como elementos, por: el vector v~ introducido en S211; un elemento k*; generado en
S213; y los elementos K*1jy K*2; generados en S214, al dispositivo de descifrado 300 en secreto a través de la red.
Como una cuestion de rutina, la clave de descifrado sk._, se podria distribuir también al dispositivo de descifrado 300
mediante otro método.

Mas especificamente, desde S211 hasta S214, el dispositivo de generacion de clave 100 ejecuta el algoritmo
KeyGen indicado por la Féormula 155, para generar la clave de descifrado sk,_,. Entonces, en S215, el dispositivo de
generacion de clave 100 distribuye la clave de descifrado sk,_, generada al dispositivo de descifrado 300.

[Férmula 155]
KeyGen(pk, sk, v):
0,00,P <L]F‘g,
kg = (5,0,1, 00,00y »

i, =58+

n o . -
K3 j =20 VL OB + By 1) para j=1,...4,

devolver sk = (ﬁ,ka‘,{Kija i,f }jsl,.. 4)

Se describira el dispositivo de cifrado 200.

El proceso del algoritmo Enc se describira con referencia a la Fig. 12.

Los procesos de S221 a S224 son los mismos que los procesos de S121 a S124 mostrados en la Fig. 8.
(S225: Paso de generacion de elemento c+)

Con el dispositivo de procesamiento, una parte de generacion de elemento de cifrado 232 genera el elemento cq,
que es un elemento de un texto cifrado cty_,, como se indica por la Férmula 156.

[Férmula 156]

= (0)56., O”,O", 77155)1531

Como con la Férmula 135, la Formula 156 significa que: wxi, ..., ®x Se fijan cada uno como el coeficiente para los
vectores de base b*11, ..., b*1, de la base By; 0 se fija como el coeficiente para los vectores de base b*1 41, ...,
b*1,3n; ¥ M1X1, ..., N1Xn S€ fijan cada uno como el coeficiente para los vectores de base b*1 3n+1, ..., b*1.4n.

El proceso de S226 es el mismo que el proceso de S126 mostrado en la Fig. 8.
(S227: Paso de transmisién de datos)

Por ejemplo, con el dispositivo de comunicacion, una parte de transmision de datos 240 transmite el texto cifrado
cty,, constituida, como elementos, por: el vector x~ introducido en S222; un elemento c, generado en S224; el
elemento ¢ generado en S225; y un elemento ¢z generado en S226, al dispositivo de descifrado 300 a través de la
red. Como una cuestiéon de rutina, el texto cifrado ctx_, se podria transmitir también al dispositivo de descifrado 300
mediante otro método.

Mas especificamente, desde S221 hasta S226, el dispositivo de cifrado 200 ejecuta el algoritmo Enc indicado por la
Formula 157, para generar el texto cifrado ctx ,. En S227, el dispositivo de cifrado 200 transmite el texto cifrado ctx_,
generado al dispositivo de descifrado 300.

[Férmula 157]
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Enc(pk,m,x):
u
@,10,11,¢ <K,
= (_ms O}g} Us o )Bﬂ 2
aq= (0356.,0”, OHBUIE)B] »

cy = gjé: m,

devolver Ct;: = (X,¢y,¢1,¢3)-
Se describira el dispositivo de descifrado 300.
El proceso del algoritmo Dec se describira con referencia a la Fig. 13.
Los procesos de S231 a S232 son los mismos que los procesos de S131 a S132 mostrados en la Fig. 9.
5 (S233: Paso de calculo de valor Dj)

Con el dispositivo de procesamiento, una parte de operacion de emparejamiento 330 calcula el valor D;, como se
indica por la Féormula 158.

[Férmula 158]

paraj=1,...,4
D.= Z”“l (-9 vp)Cp .
10 J° L=1 L)~(j-Dn+L
Sefalar que el elemento ¢ se analiza sintacticamente como 4n tuplas (Cy, ..., Can) € G*™.

(S234: Paso de operacion de emparejamiento)

Con el dispositivo de procesamiento, la parte de operacion de emparejamiento 330 ejecuta una operacion de
emparejamiento, como se indica por la Férmula 159, para calcular el valor F.

15 [Férmula 159]
4
F = e(co.kd) .szl(e(Dj,Kl":j) 'e(Cjn’Kij))

El proceso de S235 es el mismo que el proceso de S135 mostrados en la Fig. 9.

Mas especificamente, desde S231 hasta S235, el dispositivo de descifrado 300 ejecuta el algoritmo Dec indicado por
la Férmula 160, para calcular un mensaje m’.

20 [Férmula 160]
DeC(pk,Sk;v: = (ﬁ,kﬁ,{Kij,Kij }j:l,...,4)= Ctx' = (E,CO,CI,C'_J,))I
Analizar sintacticamente ¢; como una tupla 4n ((3,...,Cy,,) eG4,
-1, . .
D= (G0 )G jpynsy Para j=1...4,
4 +
Fi=elep) T [y (€DKt ) (Cins K5 )
devolverm':=c3 / F.

Senalar que B*1 = (b*i,1, . b*1,4n) se especifica por {B*i,j, B’*i,j,L}i,j:y o, AL=1, . También, {B*i,j, B,*i,j,L}i:1,3;j:1, o 4L=1, ...n

incluido en una salida del algoritmo Setup se especifica por BA*1 := (b*1 1, ..., b*1n, b*1241, ..., b*1.30).
El algoritmo Dec se puede describir como el algoritmo Dec’ indicado por la Férmula 161.

25 [Férmula 161]
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Dec'(pk, ki = (7,45 K7, K5 [ jmt,a)s Otz = (Fico,1,09)):

Lj?
; ;
= (KT eV KRS s oo VK gVt K K g s

es decir, [=(6v,0%,07, V), I = ecp, kgy) - e((x- \7)‘10],]{1*),
1
devolver m'=c3/ F.

En el esquema de cifrado de producto interior no cero explicado en la Realizacion 3, la clave de descifrado sk,.,
incluye un total de 13 elementos de G, es decir, 5 por el elemento k*; indicado por la Férmula 135 y 8 por los
elementos K*i; y K*2; para cada entero j de j = 1, ..., 4 indicado por la Férmula 154. En fin, la clave de descifrado
sk, tiene un tamano constante en n.

También, en el esquema de cifrado de producto interior no cero explicado en la Realizaciéon 3, el proceso de
descifrado (algoritmo Dec) ejecuta un total de solamente 13 operaciones de emparejamiento, es decir, 5 por e(co,

4 L KE (O E
k*o) y 8 por ITi-1(e(Dy, K*15)-e(Cn, K*2;) indicado por la Féormula 159. En fin, el proceso de descifrado requiere
solamente un nimero pequefio de operaciones de emparejamiento.

Realizacion 4.

En la Realizacion 4, se describira un esquema de cifrado de producto interior cero que tiene un texto cifrado de
tamafo constante.

Las configuraciones de un dispositivo de generacion de clave 100, un dispositivo de cifrado 200 y un dispositivo de
descifrado 300 son respectivamente las mismas que las configuraciones del dispositivo de generacion de clave 100,
el dispositivo de cifrado 200 y el dispositivo de descifrado 300 mostrados en las Fig. 3, 4 y 5 segun la Realizacion 2.

Las Fig. 14 y 15 son diagramas de flujo que muestran la operacién del dispositivo de generacion de clave 100 segun
la Realizacion 4, en la que la Fig. 14 es un diagrama de flujo que muestra el proceso del algoritmo Setup segun la
Realizacién 4 y la Fig. 15 es un diagrama de flujo que muestra el proceso del algoritmo KeyGen segun la
Realizacién 4. La Fig. 16 es un diagrama de flujo que muestra la operacion del dispositivo de cifrado 200 segun la
Realizacién 4, es decir, un diagrama de flujo que muestra el proceso del algoritmo Enc segun la Realizacion 4. La
Fig. 17 es un diagrama de flujo que muestra la operacion del dispositivo de descifrado 300 segun la Realizacion 4,
es decir, un diagrama de flujo que muestra el proceso del algoritmo Dec segun la Realizacion 4.

En la siguiente descripcion, permitamos que un vector X := (X1, ..., X») @ ser introducido mantenga x._ # 0 para cada
enteroLde L =1, ..., n-1y permitamos que un vector v := (v4, ..., Vn) @ ser introducido mantenga v, # 0

Se describira el dispositivo de generacion de clave 100.
El proceso del algoritmo Setup se describira con referencia a la Fig. 14.
(S301: Paso de generacion de espacio)

La parte de generacion de espacio 111 toma el parametro de seguridad 1* como entrada y ejecuta Gbpg CON uN
dispositivo de procesamiento, para generar el parametro paramg := (q, G, Gr, g, €) de grupos de emparejamiento
bilineal simétrico.

Ademas, la parte de generacion de espacio 111 fija N := 4 + 1. Entonces, la parte de generaciéon de espacio 111
toma como entrada el parametro de seguridad 1" N y el parametro paramg de los grupos de emparejamiento bilineal
simétrico y ejecuta Ggpvs con el dispositivo de procesamiento, para generar un parametro paramy := (q, V, Gr, A, e)
de los espacios de vector de emparejamiento dual.

(S302: Paso de generacion de transformacion lineal)

Con el dispositivo de procesamiento, una parte de generacién de matriz 112 genera una transformacion lineal X,
como se indica por la Férmula 162.

[Férmula 162]
Xi=—L'(N,F,)

Sefalar que L’(N, Fg) en la Férmula 162 es como se indica por la Férmula 163.

[Férmula 163]
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E'(N,]Fq) =
X0,0 ZO,IEH 10,4‘_9}3 Xf”,- € H(H,Fq),
=7 .
| A0 X1 Xy | Zo=uo )L, 0 € By,
P |00, € Fy
fz{n Xgy - Xgg )| forij=1,...,4
N GL(N,FQ ),
u . ‘l “:”_:Z e]Fq para L=1,...,n,
'H(n,Fq) = ‘ un elemento en blanco en la

i Uy 1 || matrizdenota () e ]F‘q

'
u:‘l

valor constante 0 en la transformacion lineal X.
(S303: Paso de generacion de base B)

Con el dispositivo de procesamiento, una parte de generacién de base 113 generea las variables Bo,o, Boj, Bio,L, Bij ¥
B’ijL, como se indica por la Féormula 164.

[Férmula 164]

parai, j=1,...,4;L=1,...,n

By,0 = 20,08
By, ; = Xo0,58
Bior=xi0,18
B ;=1 ;8

BijL =18

Con el dispositivo de procesamiento, la parte de generacion de base 113 también genera una base B*, como se
indica por la Férmula 165.

[Férmula 165]

(%, )i, j=0,.. an = - (XT)7L,

4n .
b = (9, S N)A =D, =o't jay Parai=0,....4n,

B* = (b, 53, )

(S304: Paso de generacion de base B*)

Con el dispositivo de procesamiento, una parte de generacion de clave 114 genera una base B**;, como se indica
por la Férmula 166.

[Férmula 166]

(SO

(S305: Paso de generacion de clave maestra)

Con el dispositivo de procesamiento, la parte de generacion de clave 114 fija los parametros publicos pk := (1%,
paramp, B%, {Boo, Boj, BioL, Bij, B'ijLli=1,4j=1, ..., 41=1, .., n) Y la clave secreta maestra sk := B**. Entonces, la parte de
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generacion de clave 114 almacena los parametros publicos pk y la clave secreta maestra sk en una parte de
almacenamiento de clave maestra 120.

Sefalar que param, := (paramy, gr).
Mas especificamente, desde S301 hasta S305, el dis(g)ositivo de generacion de clave 100 ejecuta el algoritmo Setup

indicado por la Férmula 168 usando el algoritmo G Jop indicado por la Férmula 167, para generar los parametros
publicos pk y la clave secreta maestra sk.

[Férmula 167]
G (A, n):
paramg = (¢,G,Gr,g,¢) <Lgbpg(1f1), Ni=dntl,
y T, gr =elg.g),
paramy = (q,V,Gy,A,e) = gdpvs (14, N,paramg) ,
param, :=(paramy,gr), X(U—JC’(N, Fy). apartir de entonces,
{XO,U;;{,’O’Ji;Zj,O’Laﬂi,j,ﬁ;',j’{,};',jd:.‘_J4;L=Lm,n denota entradas no cero de X,
(% )i, j=0,.. 4n =W - (XT)7,
By = x0,08: Bo,j = x0,j8 Bior = Xio18 Bij =18 B jr =118
parai,j=1,...4L=1,...n,
B =8 9n)a = Zjio 8 ja; para i=0,...4n, B* =(b,...b5),
devolver (param,,, {BO,(}:BU,_,F , Bf,U,Lva,ij:!,j,L }i,j=1,- 4L=l, . B
[Férmula 168]
Setup(14,n):
(paramy,, {Bo,o, By, B; 0,1, B j» B j 1 )i j=1,. 41, . noB" )(—R——gé%) (1*,m),
B = (B, B30 a3,
devolver pk= (14, param,, {By 0, By . Bi0,1-B, B, j L }i=1 4. j=1... 411, a)s
sk =B,

Sefalar que los parametros publicos se publicitan a través de, por ejemplo, una red, de modo que el dispositivo de
cifrado 200 y el dispositivo de descifrado 300 pueden adquirirlos.

El proceso del algoritmo KeyGen se describiran con referencia a la Fig. 15.
El proceso de S311 es el mismo que el proceso de S111 mostrado en la Fig. 7.
(S312: Paso de generacion de numero aleatorio)

Con el dispositivo de procesamiento, una parte de generacion de nimero aleatorio 141 genera niumeros aleatorios,
como se indica por la Férmula 169.

[Férmula 169]
u
8,0,

(SS313: Paso de generacion de elemento k*)
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Con el dispositivo de procesamiento, una parte de generacion de elemento de clave 142 genera el elemento k*, que
es un elemento de una clave de descifrado sk,_,, como se indica por la Férmula 170.

[Férmula 170]

~S

k*=(1, 8%, 07, g3, 0" )gs

n n n n
s

Como con la Férmula 135, la Férmula 170 significa que: 1 se fija como el coeficiente para el vector de base b*y de

una base B*; v, ..., 8v, se fijan cada uno como el coeficiente para los vectores de base b*4, ..., b*;; 0 se fija como
el coeficiente para los vectores de base b*n+1, ..., b*2n; ¢v1, ..., ¢vn se fijan cada uno como el coeficiente para los
vectores de base b*zn+1, ..., b*3n; y O se fija como el coeficiente para los vectores de base b*zn+1, ..., b*an.

(S314: Paso de distribucion de clave)

Por ejemplo, con el dispositivo de comunicacion, una parte de distribucion de clave 150 distribuye la clave de
descifrado sk,._,, constituida, como elementos, por el elemento k* generado en S313, al dispositivo de descifrado 300
en secreto a través de la red. Como una cuestion de rutina, la clave de descifrado sk,_, se podria distribuir también al
dispositivo de descifrado 300 mediante otro método.

Mas especificamente, desde S311 hasta S313, el dispositivo de generacion de clave 100 ejecuta el algoritmo
KeyGen indicado por la Férmula 171, para generar la clave de descifrado sk,_,. Entonces, en S314, el dispositivo de
generacion de clave 100 distribuye la clave de descifrado sk,_, generada al dispositivo de descifrado 300.

[Férmula 171]

KeyGen(pk, sk, V):
U

8,p—F,,
LIPS S
k*=(1, ov, 0", gv, 07 )p.,

devolver sk == k*,

Se describira el dispositivo de cifrado 200.

El proceso del algoritmo Enc se describira con referencia a la Fig. 16.

Los procesos de S321 a S322 son los mismos que los procesos S121 a S122 mostrados en la Fig. 8.
(S323: Paso de generacion de numero aleatorio)

Con el dispositivo de procesamiento, una parte de generacion de nimero aleatorio 231 genera niumeros aleatorios,
como se indica por la Férmula 172.

[Férmula 172]

@, ”:GV(LIF(]

(S324: Paso de generacion de elemento C)

Con el dispositivo de procesamiento, una parte de generacion de elemento de cifrado 232 genera elementos Co, C1
y C2, que son elementos de un texto cifrado ctx ,, como se indica por la Formula 173.

[Férmula 173]

Co=¢Boo+ 2 s xr(@Bygr +7Bag )
para j =1,...,4
G, = oBy ;+1By, ;,
Cy,j =By j+ > %1 (@B) ;1 +7By ;1)
El proceso de S325 es el mismo que el proceso de S126 mostrado en la Fig. 8.

(S326: Paso de transmisién de datos)
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Por ejemplo, con el dispositivo de comunicacion, una parte de transmision de datos 240 transmite el texto cifrado
cty,, constituido, como elementos, por: el vector x™ introducido en S322, los elementos Co, C1; y Cz; generados en
S324; y un elemento c3 generado en S325, al dispositivo de descifrado 300 a través de la red. Como una cuestion de
rutina, el texto cifrado ctx_, se podria transmitir también al dispositivo de descifrado 300 mediante otro método.

Mas especificamente, desde S321 hasta S325, el dispositivo de cifrado 200 ejecuta el algoritmo Enc indicado por la
Férmula 174, para generar el texto cifrado ctx ,. En S326, el dispositivo de cifrado 200 transmite el texto cifrado ctx_,
generado al dispositivo de descifrado 300.

[Férmula 174]

Enc(pk,m,x):

w:?}’:‘: AlEi‘g:

Co=¢hoo+2 % (@Bio L +1Ba1)

c3 = gg m,

CIU,' = m‘Bl,j + ?_734’]',

n i 1 .
Coj=CBy 4, xp(@Byj +nBy ;) for j =1,...4,
devolver Ctx = (jf, CO’{Cl,j’Cz,j'}jzl,.. _,4,63 )

Se describira el dispositivo de descifrado 300.

El proceso del algoritmo Dec se describira con referencia a la Fig. 17.

Los procesos de S331 a S332 son los mismos que los procesos S131 a S132 mostrados en la Fig. 9.
(S333: Paso de calculo de valor D*))

Con el dispositivo de procesamiento, una parte de operacion de emparejamiento 330 calcula el valor D*j, como se
indica por la Férmula 175.

[Férmula 175]

paraj=1,...,4
# . n-1 *
Dj= 2 pd *LK(j-tyne L

Sefialar que el elemento k* se analiza sintacticamente como (4n+1) tuplas (Ko, ..., K*n) € G*™".
(S334: Paso de operacion de emparejamiento)

Con el dispositivo de procesamiento, la parte de operacion de emparejamiento 330 ejecuta una operacion de
emparejamiento, como se indica por la Férmula 176, para calcular el valor F.

[Férmula 176]

4
F = e(C(),KB) 'szl(e(cl,j ,D}k) ’ e(CZ,jaK;sn))

El proceso de S335 es el mismo que el proceso de S135 mostrado en la Fig. 9.

Mas especificamente, desde S331 hasta S335, el dispositivo de descifrado 300 ejecuta el algoritmo Dec indicado por
la Férmula 177, para calcular un mensaje m’.

[Férmula 177]
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Dec(pk,sky = k*, ot = (%G, (G 1-Ca o1, 4:03)):
Analizar sintacticamente £* como una tupla (4n+1) (K%,..., K;)e GAntH,
— n-1 # .
D= 1= LK 1yner para j=1...4,
4 ;
F=e(Co,K3)- ]‘[H(e(q 1 D})-e(Cy, j,K;f,,)),
devolver m':=¢y / F. '

Senalar que B:= (bo, . b4n) se especifica por {Bo,o, Bo,j, Bi,O,L, Bi,j, B’i,j,L}i,j:1, o 4L=1, ... n. También, {Bo,o, Bo,j, Bi,O,L, Bi,j,
B’ijL}i=14;j=1, ..., 4L=1, ..., n incluidos en una salida del algortimo Setup se especifica por B* := (bo, ..., bn, ban+1, ..., Dan).

El algoritmo Dec se puede describir como el algoritmo Dec’ indicado por la Férmula 178.

[Férmula 178]

DeC‘(pk, Skv' =k* ) Ct‘x = (E,C{] N {C'I,_] ,Cz’j }jzl,.. _’4,6‘3)):

n it

ey " )
c= ( CO N IICL], .. .,XH_ICLL,CZJ, cans xlC'l,4,. . .,xﬂ_lC’M s C2’4 ),

LR A
esdecir, c=( ¢, wx, 0%, 0%, 77X ), F=e(c,k*),

devolver m':=c3 / F.

Como se indica por la Férmula 179, usando el algoritmo Dec’, F = gCT se obtiene si x”- v’ = 0. Por lo tanto, el
mensaje m’ (=m) se puede obtener dividiendo c3 = g>rm por F.

[Férmula 179]
F=elc,k)=gs """ = g8 si %-7=0.

En el esquema de cifrado de producto interior cero explicado en la Realizacion 4, el texto cifrado cty_, incluye un total
de 9 elementos de G, es decir, 1 por elemento Co y 8 por elementos C4;y Cyjpara cada entero jde j=1, ..., 4
indicado por la Férmula 173. También, el texto cifrado ctyx_, incluye 1 elemento de Gr, es decir, 1 por elemento cs. En
fin, el texto cifrado cty_, tiene un tamafo constante en n.

También, en el esquema de cifrado de producto interior cero explicado en la Realizacion 4, el proceso de descifrado
(algoritmo Dec) ejecuta un total de solamente 9 operaciones de emparejamiento, es decir, 1 por e(Co, K*o) y 8 por

.4 . D*.). . WE.
- (e(Cry, D¥))-e(Cay, K¥50)) indicado por la Formula 176. En fin, el proceso de descifrado requiere solamente un
pequefio numero de operaciones de emparejamiento.

Realizacion 5.

En la realizacién 5, se describira un esquema de cifrado de producto interior cero que tiene una clave secreta de
tamafo constante.

Las configuraciones de un dispositivo de generacion de clave 100, un dispositivo de cifrado 200 y un dispositivo de
descifrado 300 son respectivamente las mismas que las configuraciones del dispositivo de generacion de clave 100,
el dispositivo de cifrado 200 y el dispositivo de descifrado 300 mostrados en las Fig. 3, 4 y 5 segun la Realizacion 2.

Las Fig. 18 y 19 son diagramas de flujo que muestran la operacién del dispositivo de generacion de clave 100 segun
la Realizacion 5, en la cual la Fig. 18 es un diagrama de flujo que muestra el proceso del algoritmo Setup segun la
Realizacién 5 y la Fig. 19 es un diagrama de flujo que muestra el proceso del algoritmo KeyGen segun la
Realizacién 5. La Fig. 20 es un diagrama de flujo que muestra la operacion del dispositivo de cifrado 200 segun la
Realizacién 5, es decir, un diagrama de flujo que muestra el proceso del algoritmo Enc segun la Realizaciéon 5. La
Fig. 21 es un diagrama de flujo que muestra la operacion del dispositivo de descifrado 300 segun la Realizacion 5,
es decir, un diagrama de flujo que muestra el proceso del algoritmo Dec segun la Realizacion 5.

En la siguiente descripcidn, permitamos que un vector v := (v4, ..., V) a ser introducido mantenga v, # 0 para cada
enteroLde L =1, ..., n-1y permitamos que un vector X := (X1, ..., Xn) @ ser introducido mantenga x, # 0.

Se describira el dispositivo de generacion de clave 100.
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El proceso del algoritmo Setup se describira con referencia a la Fig. 18.

Los procesos de S401 a S402 son los mismos que los procesos de S301 a S302 mostrados en la Fig. 14.

(S403: Paso de generacion de base B)

Con un dispositivo de procesamiento, una parte de generacion de base 113 genera las bases Do, Doj, DioL, Dij ¥
D’ijL, como se indica por la Formula 180, de la misma manera que son las bases Boo, Boj, BioL, Bij y B’ijL de la
Realizacion 4.

[Férmula 180]

parai, j=1,...,4;L=1,...,n

Do,o = 20,085

Do, ; = Xo, 8

D;or = X108

D; ;=1 58,

1 1

D; ;1= M j18
Con el dispositivo de procesamiento, la parte de generacion de base 113 también genera una base D* como se
indica por la Féormula 181, de la misma manera que es la base B* de la Realizacién 4.

[Férmula 181]
(3, 1)i, j=0,..4n =¥ - (XT),
% 4 .
bi. = (195,1,_ . .,‘gi,N)A = Z]ZO %’jAa}- para ; = 0,. 1oy 4”,
D* = (b3, b5,)

Entonces, la parte de generaciéon de base 113 trata la base D* como una base B. También, para cada uno de los
enterosi,jdei,j=1,...,4ycadaenteroLdelL =1, ..., n, la parte de generacion de base 113 trata la variable Dgo
como una variable B*p o, la variable Do; como una variable B*y, la variable DjoL como una variable B*io,, la variable
Di; como una variable B*;y la variable D’;;L. como una variable B™*.

(S404: Paso de generacion de base B*)

Con el dispositivo de procesamiento, una parte de generacion de clave 114 genera una base B#, como se indica por
la Férmula 182.

[Férmula 182]

B:= (bO’”':bn=b3n+l:"'7b4n)

(S405: Paso de generacion de clave maestra)

Con el dispositivo de procesamiento, la parte de generacion de clave 114 fija los parametros publicos pk := (1%,
param,, B%) y la clave secreta maestra sk := ({B*00, B*0;, B¥ioL, B*ij, B™ijL}i=1,3;=1, ..., 4L=1, ..., n). Entonces, la parte de
generacion de clave 114 almacena los parametros publicos pk y la clave secreta maestra sk en una parte de
almacenamiento de clave maestra 120.

Sefalar que param, := (paramy, gr).

Mas especificamente, desde S401 hasta S405, el disPositivo de generacion de clave 100 ejecuta el algoritmo Setup
indicado por la Formula 184 usando el algoritmo G™yp indicado por la Férmula 183, para generar los parametros
publicos pk y la clave secreta maestra sk. Como se indica por la Férmula 183, el algoritmo G Db emplea el algoritmo
G®yp indicado por la Férmula 167.

[Férmula 183]
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4

P A, m):

(3
(param,, , {Dy, OSDOUH JOL’D,J’ ’D,_,r,L}t,j—l LA ,mID*) <— b)(l;{’n)’
B:=D*, BS,O =D, By 07 = Dy, B! oL ::‘Dz',ﬂ,L’ Bt;=D;;, le'j,i,L =D
para i,j=1,..4L=1...n,
devolver (param,,, It {B*O, OI’B:OL’B:‘]’ ;IL}U—]: AL n )
[Férmula 184]

Setup(14,n) :

B, (B3 0 BL »BYy 1B 1B R_gWhaa
(paramyp !{ 0,0: 0,_[" i’O’La LS ,_f L}f’_/_]! ’4 L._.I )_gob( :H)a
B:= (b0 bn>03p415+ - Dan )
devolver pk = (11,paramn,]fﬁ)

sK= 850,85, ;> B0,1> 81, > By Ldi=L 3,4, 4L n)

Sefalar que los parametros publicos se publicitan a través de, por ejemplo, una red, de modo que el dispositivo de
5 cifrado 200 y el dispostivo de descifrado 300 pueden adquirirlos.

El proceso del algoritmo KeyGen se describira con referencia a la Fig. 19.
Los procesos de S411 a S412 son los mismos que los procesos de S311 a S312 mostrados en la Fig. 15.
(S413: Paso de generacion de elemento K*)

Con el dispositivo de procesamiento, una parte de generacion de elemento de clave 142 genera los elementos K*o,
10 K*1;y K*2j, que son elementos de una clave de descifrado sk,_,, como se indica por la Férmula 185.

[Férmula 185]

. n
para j=1,...,4
Kf‘J = 5Bitj +@B§"_i,

k. % n e :
Kyi=Bo;+ 20" GB L 0B 1)

(S414: Paso de distribucion de clave)

Por ejemplo, con un dispositivo de comunicacién, una parte de distribucion de clave 150 distribuye la clave de

15 descifrado sk._,, constituida, como elementos, por: el vector v~ introducido en S411; y los elementos K*o, K*1j y K*3;
generados en S313, al dispositivo de descifrado 300 en secreto a través de la red. Como una cuestion de rutina, la
clave de descifrado sk,_, se podria distribuir también al dispositivo de descifrado 300 mediante otro método.

Mas especificamente, desde S411 hasta S413, el dispositivo de generacion de clave 100 ejecuta el algoritmo
KeyGen indicado por la Féormula 186, para generar la clave de descifrado sk,_,. Entonces, en S414, el dispositivo de
20 generacion de clave 100 distribuye la clave de descifrado sk,_, generada al dispositivo de descifrado 300.

[Férmula 186]
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KeyGen(pk, sk, v):

5,(};#[5‘ ,

5= B0+ 2 VLBl L + 0B 1),
Ky = OBy + 085 o K ;= B+ ¥ 1 vi (OBl 1 + 0B )
para j=1,...,4,

devolver sk;; == (ﬁ,KS‘,{Kfj, K’zg,j}j:l,---,‘l-)‘
Se describira el dispositivo de cifrado 200.
El proceso del algoritmo Enc se describira con referencia a la Fig. 20.
Los procesos de S421 a S423 son los mismos que los procesos de S321 a S323 mostrados en la Fig. 16.
(S424: Paso de generacion de elemento c)

Con el dispositivo de procesamiento, una parte de generacion de elemento de cifrado 232 genera el elemento c, que
es un elemento de un texto cifrado ctx_,, como se indica por la Férmula 187.

[Férmula 187]

Como con la Férmula 135, la Férmula 187 significa que: ¢ se fija como el coeficiente para un vector de base by de la

base B; wxi, ..., ®xn, S€ fijan cada uno como el coeficiente para los vectores de base by, ..., by; 0 se fija como el
coeficiente para los vectores de base bp+1, ..., ban; ¥ X1, ..., NXa Se fijan cada uno como el coeficiente para los
vectores de base ban+1, ..., ban.

El proceso de S425 es el mismo que el proceso de S325 mostrado en la Fig. 16.
(S426: Paso de transmision de datos)

Por ejemplo, con el dispositivo de comunicacion, una parte de transmision de datos 240 transmite el texto cifrado
cty,, constituido, como elementos, por: el vector x~ introducido en S422; el elemento ¢ generado en S424; y un
elemento c3 generado en S425, al dispositivo de descifrado 300 a través de la red. Como una cuestion de rutina, el
texto cifrado cty_, se podria transmitir también al dispositivo de descifrado 300 mediante otro método.

Mas especificamente, desde S421 hasta S425, el dispositivo de cifrado 200 ejecuta el algoritmo Enc indicado por la
Formula 188, para generar el texto cifrado ctx ,. En S426, el dispositivo de cifrado 200 transmite el texto cifrado ctx_,
generado al dispositivo de descifrado 300.

[Férmula 188]
Enc(pk,m,x):
manaé’e"Ll_JF Y

n i i n
P e e
C::( é’! ﬂ)i, 0”3 Oﬂ’ 7?‘-xl )]BJ
C3 = g? m,
devolver ct; = (X,c,c3).
Se describira el dispositivo de descifrado 300.
El proceso del algoritmo Dec se describira con referencia a la Fig. 21.

Los procesos de S431 a S432 son los mismos que los procesos de S331a S332 mostrados en la Fig. 17.

(S433: Paso de calculo de valor Dj)
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Con el dispositivo de procesamiento, una parte de operacion de emparejamiento 330 calcula el valor D;, como se
indica por la Férmula 189.

[Férmula 189]

paraj=1,...,4

n—I1
Dj= ZL:] VEC(-n+l
Sefialar que el elemento ¢ se analiza sintacticamente como (4n+1) tuplas (C*o, ..., C*sn) € G*™".

(S434: Paso de operacion de emparejamiento)

Con el dispositivo de procesamiento, la parte de operacion de emparejamiento 330 ejecuta una operacion de
emparejamiento, como se indica por la Formula 190, para calcular el valor F.

[Férmula 190]
4
F = e(CO$K6) szl(e(DJ’Kl*,]) . e(C]n’KE,]))

El proceso de S435 es el mismo que el proceso de S335 mostrado en la Fig. 17.

Mas especificamente, desde S431 hasta S435, el dispositivo de descifrado 300 ejecuta el algoritmo Dec indicado por
la Féormula 191, para calcular un mensaje m’.

[Férmula 191]
Deci(pk,sky = (7. K5, 1K1 ;. K3 ;}ja,..,4), Otz = (F0.3)):

Analizar sintacticamente ¢ como una tupla (472 +1) (Cy,..., Ca,) € G411

n—1 .
D=1 viClj-tynsr para j=1,...,4,
4

Fi=e(Cokg) [T, (D) K7 ) e(CiusK3 )

devolver m' = ¢y / F.
Sefalar que B* := (b*o, . b*4n) se especifica por {B*o,o, B*o,j, B*i,O,L, B*i,j, B‘*i,j,L}i,j:L L AL=1, e También, {B*o,o, B*o,j,
B*.0,L, B*ij, B™ijL}i=1,34=1, ..., 4L=1, ..., n inCluidos en una salida del algortimo Setup se especifica por BA* := (b*, ..., b*,
b*2n+1, ..., D*3n).
El algoritmo Dec se puede describir como el algoritmo Dec’ indicado por la Férmula 192.

[Férmula 192]

Dec(pk, 5Ky = (7. K3.{K7 K3 }jm, . a): O = (Fue,y)):
7 Hn

k* = (Kg, lei‘:l,...,v,:_le’il,K’z",l, ey vIKl':4,...,v,,_]K1”:4,K§’4 ),

n 1
LA SR . X

. oy ~2
esdecir, f*=(1, ov, 07, gv ,0" g, F=e(c,k®),
devolver m''=c3 / F.
En el esquema de cifrado de producto interior cero explicado en la Realizacion 5, la clave de descifrado sk,._, incluye

un total de 9 elementos de G, es decir, 1 por el elemento K*o y 8 por los elementos K*1;y K*jpara cada entero j de j
=1, ..., 4 indicado por la Férmula 185. En fin, la clave de descifrado sk._, tiene un tamafio constante en n.

También, en el esquema de cifrado de producto interior cero explicado en la Realizacion 5, el proceso de descifrado
(algoritmo Dec) ejecuta un total de solamente 9 operaciones de emparejamiento, es decir, 1 por e(Co, K*o) y 8 por

4
L=t (e(Dy, K*1 3)-e(Cjn, K*2)) indicado por la Férmula 190. En fin, el proceso de descifrado requiere solamente un
pequefio numero de operaciones de emparejamiento.
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Las realizaciones anteriores emplean la transformacion lineal X mostrada en (b) de la Fig. 2. No obstante, la
transformacion lineal X no se limita a la mostrada en (b) de la Fig. 2. Por ejemplo, en (b) de la Fig. 2, los cuadrados
sombreados pueden tener valores diferentes unos de otros. En (b) de la Fig. 2, todos los componentes en una
columna N tienen valores aleatorios distintos del valor constante 0. No obstante, alternativamente, en lugar de la
columna N, todos los componentes en al menos una de las otras columnas podria tener también valores aleatorios
distintos del valor constante 0.

Mas generalmente, la transformacion lineal X es suficiente si es una matriz dispersa en la cual cada fila y cada
columna tienen al menos un valor que es distinto del valor constante 0. Ademas, en caso de una matriz de n filas, n
columnas, la transformacion lineal X preferiblemente tiene al menos n valores diferentes como valores distintos del
valor constante 0. Ademas, la transformacion lineal X es preferiblemente de manera que todos los componentes en
al menos una columna tienen valores distintos del valor constante 0. Ademas, la transformacion lineal X es
preferiblemente X es preferiblemente de manera que sus componentes diagonales y todos los componentes en al
menos una columna tienen valores distintos del valor constante 0. Ademas, la transformacién lineal X es
preferiblemente de manera que sus componentes diagonales tienen el mismo valor excepto para las columnas en
las cuales todos los componentes tienen valores distintos del valor constante 0.

Incluso con tal transformacion lineal X, los tamafios de los parametros publicos y la clave secreta son menores que
en un caso donde se usa la transformacion lineal X convencional. También, se acorta el tiempo tomado por el
proceso de generacion de la clave de usuario y el proceso de cifrado.

Dependiendo del tipo de transformacion lineal X, no se puede disminuir el nimero de operaciones de
emparejamiento.

En las realizaciones anteriores, el espacio de vector consta de cuatro subespacios ortogonales, es decir, parte de
codificacion, parte oculta, parte de aleatoriedad de clave secreta y parte de aleatoriedad de texto cifrado. A fin de
hacer frente a esto, la transformacién lineal X se constituye usando una matriz de n filas, n columnas X;; (i,j=1, ...,
4), como se indica por la Férmula 124. Esta estructura de la transformacion lineal X descansa en una premisa que
los subespacios de la parte oculta, parte de aleatoriedad de clave secreta y parte de aleatoriedad de texto cifrado
son n dimensionales, como con el subespacio de la parte de codificacion.

Alternativamente, los subespacios de la parte oculta, la parte de aleatoriedad de clave secreta y la parte de
aleatoriedad de texto cifrado no necesitan ser n dimensionales a diferencia del subespacio de la parte de
codificacion. Por ejemplo, el subespacio de la parte oculta puede ser (n x u) dimensional, el subespacio de la parte
de aleatoriedad de clave secreta puede ser (n x w) dimensional y el subespacio de la parte de aleatoriedad de texto
cifrado puede ser (n x z) dimensional (u, w y z son cada uno un entero de 0 o0 mas). En este caso, la transformacion
lineal X se puede constituir usando una matriz de n filas, n columnas X;; (i, j =1, ..., 1 + u + w + z), como se indica
por la Férmula 193.

[Férmula 193]

Xl,l X1,1+u+w+z

X1+u+w+z,1 X1+u+w+z,1+u+w+z

La revocacion basada en ID (Identidad) (IBR) y el cifrado de difusién basado en ID (Identidad) (IBBE) constituyen
una clase de cifrado funcional (ver las Literaturas No de Patente 1, 5, 6, 8, 19y 12).

Segun la revocacion basada en ID, un texto cifrado se cifra para un conjunto de identidades S = (ID+, ..., IDy). El
texto cifrado se descifra por una clave secreta asociada con el ID que no satisface ID € S. Mas especificamente, el
descifrado requiere R®X(ID, S) = 1 si y solo si ID € S no se establece.

Segun el cifrado de difusién basado en ID, un texto cifrado se cifra para un conjunto de identidades S = (IDy, ..., IDy).
El texto cifrado se descifra mediante una clave secreta asociada con la ID que satisface ID € S. Mas
especificamente, el descifrado requiere R®5(ID, S) = 1 si y solo si ID e S se establece.

Supongamos S(X) = Zig viX' == i) "(X - 1Dy) donde S := {IDy, ..., IDy}. También, supongamos un vector v~ :=
(Vo, V4, ..., Vo) y un vector x” := (1, ID, ..., ID").

Entonces, el esquema de cifrado de producto interior no cero explicado en las Realizaciones 2 y 3 se puede
considerar como un esquema de revocacion basado en ID y el esquema de cifrado de producto interior cero
explicado en las Realizaciones 4 y 5 se pueden considerar como un esquema de cifrado de difusion basado en ID.

Mas especificamente, los esquemas de cifrado de producto interior explicados en las realizaciones anteriores
pueden implementar un esquema de revocacion basado en ID y un esquema de cifrado de difusion basado en ID.
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En este caso también, un texto cifrado o una clave de descifrado pueden tener un tamafo constante en n, de modo
que el descifrado se puede dirigir por un numero pequefio de las operaciones de emparejamiento.

Ademas, de los esquemas de cifrado practicos explicados en las Realizaciones 2 a 4, si la transformacioén lineal X
descrita anteriormente se aplica a los esquemas de cifrado explicados en las Literaturas No de Patente 13, 15, 16,
17 y similares, los tamafos de los parametros publicos y la clave secreta disminuyen. También, se acorta el tiempo
que lleva el proceso de generacion de la clave de usuario y el proceso de cifrado.

La Fig. 22 muestra la comparacion de los esquemas de cifrado de producto interior no cero y los esquemas de
cifrado de producto interior cero explicados en las Realizaciones 2 a 4 con el esquema de cifrado de producto
interior no cero y el esquema de cifrado de producto interior cero descritos en la Literatura No de Patente 2.

En la Fig. 22, |G|, |G|, |Fgl, P y M representan el tamafio de G, tamafio de Gt, tamafio de Fq, operacién de
emparejamiento y multiplicacion escalar en G, respectivamente. También, CT, SK, IP y DBDH representan el texto
cifrado, la clave secreta (clave de descifrado), el producto interior y Diffie-Hellman bilineal decisional,
respectivamente.

Realizacion 6.

En las anteriores realizaciones, se ha descrito el método de implementacién del proceso criptografico en los
espacios de vector dual. En la Realizacion 6, se describira un método de implementacion de un proceso criptografico
en grupos aditivos duales.

Mas especificamente, en las realizaciones anteriores, el proceso criptografico se implementa en el grupo ciclico del
primo de orden q. Cuando un anillo R se expresa usando un nimero compuesto M como se indica por la Féormula
194, el proceso criptografico descrito en las realizaciones anteriores también se puede aplicar a un grupo aditivo que
tiene un anillo R como coeficiente.

[Férmula 194]

R=27

donde

Z: un entero; y
M : un nimero compuesto

Si Fq en el algoritmo explicado en las realizaciones anteriores se cambia a R, se puede implementar el proceso
criptografico en un grupo aditivo dual.

La configuracién hardware de un sistema de procesamiento criptografico 10 (un dispositivo de generacion de clave
100, un dispositivo de cifrado 200 y un dispositivo de descifrado 300) se describira en una realizacion.

La Fig. 23 es un diagrama que muestra un ejemplo de la configuracion hardware de cada uno del dispositivo de
generacion de clave 100, el dispositivo de cifrado 200, el dispositivo de descifrado 300 y un dispositivo de delegacion
de clave 400.

Como se muestra en la Fig. 23, cada uno del dispositivo de generaciéon de clave 100, dispositivo de cifrado 200,
dispositivo de descifrado 300 y el dispositivo de delegacion de clave 400 incluye una CPU 911 (Unidad Central de
Proceso; también conocida como dispositivo central de proceso, dispositivo de procesamiento, dispositivo de
computacion, microprocesador, microordenador o procesador) que ejecuta programas. La CPU 911 se conecta a
una ROM 913, una RAM 914, un LCD 901 (Visualizador de Cristal Liquido), un teclado 902 (K/B), una placa de
comunicacion 915 y un dispositivo de disco magnético 920 a través de un bus 912 y controla estos dispositivos
hardware. En lugar del dispositivo de disco magnético 920 (dispositivo de disco fijo), se puede emplear un dispositivo
de almacenamiento tal como un dispositivo de disco optico o un dispositivo de lectura/escritura de tarjeta de
memoria. El dispositivo de disco magnético 920 se conecta a través de una interfaz de disco fijo predeterminada.

La ROM 913 y el dispositivo de disco magnético 920 son ejemplos de una memoria no volatil. La RAM 914 es un
ejemplo de una memoria volatil. La ROM 913, la RAM 914 y el dispositivo de disco magnético 920 son ejemplos del
dispositivo de almacenamiento (memoria). El teclado 902 y la placa de comunicacion 915 son ejemplos de un
dispositivo de entrada. La placa de comunicacion 915 es un ejemplo de un dispositivo de comunicacion. Ademas, el
LCD 901 es un ejemplo de un dispositivo de visualizacion.

El dispositivo de disco magnético 920, la ROM 913 o similar almacena un sistema operativo 921 (OS), un sistema de
ventanas 922, programas 923 y archivos 924. La CPU 911, el sistema operativo 921 y el sistema de ventanas 922
ejecutan cada programa de los programas 923.

34



10

15

20

25

30

35

40

ES2613811 T3

Los programas 923 almacenan software y programas que ejecutan las funciones descritas como la “parte de
generacion de clave maestra 1107, la “parte de almacenamiento de clave maestra 120", la “parte de entrada de
informacion 130", la “parte de generacion de clave de descifrado 140", la “parte de distribucion de clave 1507, la
“parte de adquisicion de parametro publico 210", la “parte de entrada de informacion 2207, la “parte de generacion de
texto cifrado 230", la “parte de transmision de datos 240", la “parte de adquisicién de clave de descifrado 310", la
“parte de recepcion de datos 320", la “parte de operacién de emparejamiento 330", la “parte de calculo de mensaje
340" y similares en la descripcion anterior. Los programas 923 almacenan otros programas también. Los programas
se leen y ejecutan por la CPU 911.

Los archivos 924 almacenan informacion, datos, valores de sefial, valores de variable y parametros tales como los
“parametros publicos pk”, la “clave secreta maestra sk”, las “clave de descifrado sk,.”, el “texto cifrado cty,” y
similares de la explicacion anterior, como los items de un “archivo” y “base de datos”. El “archivo” y la “base de
datos” se almacenan en un medio de grabacién tal como un disco o memoria. La informacion, los datos, los valores
de sefial, los valores de variables y los parametros almacenados en el medio de grabacion tal como el disco o la
memoria se leen para la memoria principal o memoria caché por la CPU 911 a través de un circuito de
lectura/escritura y se usan para las operaciones de la CPU 911 tales como extracciéon, busqueda, revision,
comparacion, computacion, calculo, proceso, salida, impresion y visualizacion. La informacion, los datos, los valores
de sefial, los valores de variable y los parametros se almacenan temporalmente en la memoria principal, memoria
caché o memoria de almacenador temporal durante las operaciones de la CPU 911 que incluyen extraccion,
blusqueda, revision, comparacion, computacion, calculo, proceso, salida, impresién y visualizacion.

Las flechas de los diagramas de flujo en la descripcion anterior indican principalmente la entrada/salida de datos y
sefiales. Los datos y valores de sefial se graban en la memoria de la RAM 914, el medio de grabacién tal como un
disco 6ptico o en un chip IC. Los datos y sefiales se transmiten en linea a través de un medio de transmision tal
como el bus 912, lineas de sefal o cables; u ondas eléctricas.

» o« » o« » o«

La “parte” en la explicacion anterior puede ser un “circuito”, “dispositivo”, “equipo”, “medios” o “funcién”; o un “paso”,
“procedimiento” o “proceso”. El “dispositivo” puede ser “circuito”, “equipo”’, “medios” o “funcién”; o un “paso’,
“procedimiento” o “proceso”. El “proceso” puede ser un “paso”. Es decir, la “parte” se puede implementar como
microprograma almacenado en la ROM 913. Alternativamente, la “parte” se puede implementar solamente por
software; solamente por hardware tal como un elemento, un dispositivo, un sustrato o una linea de cableado;
mediante una combinacién de software y hardware; o ademas por una combinacion de software, hardware y
microprograma. El microprograma y software se almacenan, como un programa, en el medio de grabacion tal como
la ROM 913. El programa se lee por la CPU 911 y se ejecuta por la CPU 911. Es decir, el programa hace al
ordenador o similar funcionar como una “parte” descrita anteriormente. Alternativamente, el programa hace al
ordenador o similar ejecutar el procedimiento y método de la “parte” descrita anteriormente.

Lista de signos de referencia

10: sistema de procesamiento criptografico; 100: dispositivo de generacion de clave; 110: parte de generacion de
clave maestra; 111: parte de generacion de espacio; 112: parte de generacion de matriz; 113: parte de generacion
de base; 114: parte de generacion de clave; 120: parte de almacenamiento de clave maestra; 130: parte de entrada
de informacion; 140: parte de generacion de clave de descifrado; 141: parte de generacion de numero aleatorio; 142:
parte de generacion de elemento de clave; parte de distribucion de clave; 200: dispositivo de cifrado; 210: parte de
adquisicion de parametro publico; 220: parte de entrada de informacion; 230: parte de generacion de texto cifrado;
231: parte de generacion de numero aleatorio; 232: parte de generacion de elemento de cifrado; 240: parte de
transmision de datos; 300: dispositivo de descifrado; 310: parte de adquisicién de clave de descifrado; 320: parte de
recepcion de datos; 330: parte de operacion de emparejamiento; 340: parte de calculo de mensaje.
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REIVINDICACIONES

1. Un sistema de procesamiento criptografico (10) configurado para utilizar una base B y una base B* generadas

transformando una base A predeterminada usando una matriz en la cual cada fila y cada columna tienen al menos

un valor que es distinto del valor constante 0, para dirigir un proceso criptografico, el sistema de procesamiento
5 criptografico que comprende:

un dispositivo de cifrado (200) que genera un vector en la base B, el vector que se integra con informacion
predeterminada, como un vector de cifrado; y

un dispositivo de descifrado (300) que, tratando un vector predeterminado en la base B* como un vector de
clave, dirige una operacion de emparejamiento para el vector de clave y el vector de cifrado que se genera por el
10 dispositivo de cifrado, para descifrar el vector de cifrado y extrae informacion en la informacién predeterminada,

en donde la matriz es una matriz de n filas, n columnas (n es un entero de 2 o mas) y tiene al menos n valores
diferentes como un valor distinto del valor constante 0,

en donde la matriz es de manera que todos los componentes en al menos una columna tienen valores distintos
del valor constante 0 y

15 en donde la matriz es de manera que solamente componentes diagonales de la misma y todos los componentes
en una columna tienen valores distintos del valor constante O.

2. El sistema de procesamiento criptografico segun la reivindicacion 1,

en donde la matriz es de manera que los componentes diagonales tienen el mismo valor excepto para la
columna en la que todos los componentes tienen valores distintos del valor constante 0.

20 3. El sistema de procesamiento criptografico segun la reivindicacion 2,
en donde la matriz es una matriz indicada por la Férmula 1:

[Férmula 1]
H H

T

Hn

en donde M H'is .- W'n son cada uno un valor predeterminado distinto del valor constante O y las partes en
25 blanco representan el valor constante 0.

4. El sistema de procesamiento criptografico segun la reivindicacion 1,

que utiliza una base B y una base B* generadas a partir de una base A como se indica por la Férmula 3 usando

una transformacion lineal X de N filas, N columnas (N es un entero de n o mas) que constituye una matriz en la

que un valor de la 12 fila, 12 columna a un valor de la fila de orden n, la columna de orden n son como se indica
30 por la Férmula 2,

en donde el dispositivo de cifrado genera un vector que incluye la Férmula 4, como el vector de cifrado y

en donde el dispositivo de descifrado, tratando un vector k* que incluye la Férmula 5, como el vector de clave,
descifra el vector de cifrado:

[Formula 2]
H H
Hp—1 Hp-1
35 Hn
en donde Mt ---> M-l K15 --+> W' son cada uno un valor predeterminado distinto del valor constante 0 y las partes

en blanco representan el valor constante 0,
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[Férmula 3]
N - r
b; ::ijlzi,}-aj para i =1,...,N, B:=(b,....bn),

8 =y -(XT)1,

N : r
b =215,y P i=Lo N, BT = (B0

donde Xij es un componente de la fila de orden i, columna de orden j de la transformacion lineal X, ¥ es un valor
predeterminado y a; es un vector de base de orden j de la base A,

[Férmula 4]

Z?:l a)xl-bl-

donde o y X1, ..., Xn SON cada uno un valor predeterminado y

[Férmula 5]

> Ovibi

donde 8y vy, ..., vy SON cada uno un valor predeterminado.

5. El sistema de procesamiento criptografico segun la reivindicacion 4,

en donde la matriz indicada por la Férmula 2 tiene valores ;i (i = 1, ..., n-1) que son el mismo valor ,

en donde el dispositivo de cifrado genera un vector que incluye un vector C4y un vector C,, como el vector de
cifrado, el vector C que incluye la Férmula 6, el vector C, que incluye la Férmula 7 y

en donde el dispositivo de cifrado calcula D* indicado por la Férmula 8, para dirigir la operacion de
emparejamiento indicada por la Férmula 9:

[Férmula 6]
C] = C()Bl
[Férmula 7]
Cy =" xi(@B;)

[Férmula 8]
-1, . -
D=3 () LKy

donde K*4, ..., K*,.1 son cada uno un componente de vectores de base b*4, ..., b*,.1 para un caso donde el vector
k* se descompone en componentes para los vectores de base respectivos,

[Férmula 9]
e(C,D*)-e(Cy,K},)

donde K*, es un componente de un vector de base b*, para un caso donde el vector k* se descompone en
componentes para los vectores de base respectivos.

6. El sistema de procesamiento criptografico segun la reivindicacion 4,

en donde la matriz indicada por la Férmula 2 tiene valores ;i (i = 1, ..., n-1) que son el mismo valor ,

en donde el dispositivo de cifrado genera un vector que incluye un vector C4y un vector C,, como el vector de
cifrado, el vector C4 que incluye la Féormula 10, el vector C, que incluye la Férmula 11 y
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en donde el dispositivo de cifrado calcula D* indicado por la Férmula 12, para dirigir la operacion de
emparejamiento indicada por la Féormula 13:

[Férmula 10]

C] = C()Bl

[Férmula 11]

Cy =" xi(@B;)
[Férmula 12]

n-1

D* = le’l .’)(:l'1<;l<

donde K*y, ..., K*,.1 son cada uno un componente de los vectores de base b*i, ..., b*,.1 para un caso donde el
vector k* se descompone en componentes para los vectores de base respectivos y

[Férmula 13]
e(C,D*)-e(Cy,K},)

donde K*, es un componente de un vector de base b*, para un caso donde el vector k* se descompone en
componentes para los vectores de base respectivos.

7. El sistema de procesamiento criptografico segun la reivindicacion 1,

que utiliza una base B y una base B* generadas a partir de la base A como se indica por la Formula 15 usando
una transformacion lineal X de N filas, N columnas (N es un entero de n o mas) que constituye una matriz en la
que un valor de la 12 fila, 12 columna a un valor de la fila de orden n, columna de orden n son como se indica por
la Férmula 14,

en donde el dispositivo de cifrado genera un vector ¢ que incluye la Férmula 16, como el vector de cifrado y

en donde el dispositivo de descifrado, tratando un vector que incluye la Férmula 17, como el vector de clave,
descifra el vector de cifrado:

[Férmula 14]

H H
Hp—1 Hp-1
Hn
en donde Mt -+ M-l K5 --+> W' son cada uno un valor predeterminado distinto del valor constante 0 y las partes

en blanco representan el valor constante 0,

[Férmula 15]

® N . Py
b; ::ZF]Zi:jaj parai=1,...,N, B* =(bf,....0%),

=y (X)L,
b; ::Z?r:lﬂi,jaj parai=1..,N, Bi=(h ,....00)

donde Xii es un componente de la fila de orden i, columna de orden j de la transformacion lineal X, ¥ es un valor
predeterminado y a; es un vector de base de orden j de la base A,

[Férmula 16]
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n
21 @%ib;
donde o y X1, ..., Xn SON cada uno un valor predeterminado y

[Férmula 17]

27:1 Sv;b}

donde 8y vy, ..., vy SON cada uno un valor predeterminado.

8. El sistema de procesamiento criptografico segun la reivindicacion 7,

en donde la matriz indicada por la Formula 14 tiene valores p; (i = 1, ..., n-1) que son el mismo valor p y

en donde el dispositivo de descifrado, tratando un vector que incluye un vector K*; y un vector K*;, como el
vector de clave, el vector K*1 que incluye la Férmula 18, el vector K*, que incluye la Férmula 19, calcula D*
indicado por la Férmula 20, para dirigir una operacion de emparejamiento indicada por la Formula 21:

[Férmula 18]
Kl* = 5Bl
[Férmula 19]
K3 =" vi(6B)
[Formula 20]
n-1, + . _
D= Zi:l (-v)~1v)C;

donde C;q, ..., Cn.1 son cada uno un componente de los vectores de base b1, ..., bn.1 para un caso donde el vector
¢ se descompone en componentes para los vectores de base respectivos y

[Férmula 21]
e(D,K7)-e(Cy, K3)

donde C, es un componente de un vector de base b, para un caso donde el vector ¢ se descompone en
componentes para los vectores de base respectivos.

9. El sistema de procesamiento criptografico segun la reivindicacion 7,

en donde la matriz dispersa indicada por la Férmula 14 tiene valores ; (i = 1, ..., n-1) que son el mismo valor py

en donde el dispositivo de descifrado, tratando un vector que incluye un vector K*; y un vector K*;, como el
vector de clave, el vector K*1 que incluye la Férmula 22, el vector K*, que incluye la Férmula 23, calcula D*
indicado por la Férmula 24, para dirigir una operacion de emparejamiento indicada por la Férmula 25:

[Férmula 22]

Kl* = 531

[Férmula 23]

K5 =" vi(6B)

[Férmula 24]
-l

donde Cq, ..., Cn1 son cada uno un componente de los vectores de base by, ..., bn.1 para un caso donde el vector
¢ se descompone en componentes para los vectores de base respectivos y
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[Férmula 25]
e(D,Ky)-e(Cp K3)

donde C, es un componente del vector de base b, para un caso donde el vector ¢ se descompone en
componentes para los vectores de base respectivos.

10. Un método de procesamiento criptografico configurado para utilizar una base B y una base B* generadas
transformando una base A predeterminada usando una matriz en la cual cada fila y cada columna tienen al menos
un valor distinto de 0, en el que la matriz es una matriz de n filas, n columnas (n es un entero de 2 o mas) y tiene al
menos n valores diferentes como un valor distinto del valor constante 0 y en el que solamente los componentes
diagonales y todos los componentes en una columna tienen valores distintos del valor constante 0, para dirigir un
proceso criptografico, el método de procesamiento criptografico que comprende:

con un dispositivo de cifrado (200), generar un vector en la base B, el vector que se integra con informacion
predeterminada, como un vector de cifrado; y

con un dispositivo de descifrado (300), tratando un vector predeterminado en la base B* como un vector de clave,
dirigir una operacion de emparejamiento para el vector de clave y el vector de cifrado que se genera por el
dispositivo de cifrado, para descifrar el vector de cifrado y extraer informacioén en la informacion predeterminada.

11. Un programa de procesamiento criptografico configurado para utilizar una base B y una base B* generadas
transformando una base A predeterminada usando una matriz en la cual cada fila y cada columna tienen al menos
un valor distinto de 0, en el que la matriz es una matriz de n filas, n columnas (n es un entero de 2 o mas) y tiene al
menos n valores diferentes como un valor distinto del valor constante 0 y en el que solamente los componentes
diagonales y todos los componentes en una columna tienen valores distintos del valor constante 0, para dirigir un
proceso criptografico, el programa de procesamiento criptografico que comprende:

un proceso de cifrado de generacion de un vector en la base B, el vector que se integra con informacion
predeterminada, como un vector de cifrado; y

un proceso de descifrado de, tratando un vector predeterminado en la base B* como un vector de clave, dirigir
una operacion de emparejamiento para el vector de clave y el vector de cifrado que se genera por el proceso de
cifrado, para descifrar el vector de cifrado y extraer informacion en la informacion predeterminada.

12. Un dispositivo de generacion de clave (100) para generar un parametro publico y una clave secreta en cifrado de
clave publica, que comprende:

una parte de generacion de matriz (112) que genera una transformacion lineal X que incluye una matriz en la que
cada fila y cada columna tienen al menos un valor distinto de 0, en el que la matriz es una matriz de n filas, n
columnas (n es un entero de 2 o mas) y tiene al menos n valores diferentes como un valor distinto del valor
constante 0 y en el que solamente los componentes diagonales y todos los componentes en una columna tienen
valores distintos del valor constante O;

una parte de generacion de base (113) que genera una base D y una base D* a partir de una base A
predeterminada como se indica por la Férmula 26 usando la transformacion lineal X generada por la parte de
generacion de matriz; y

una parte de generacion de clave maestra (110) que, tratando al menos parte de los vectores de base de una de
la base D y la base D* generadas por la parte de generacion de base, como un parametro publico, genera al
menos parte de los vectores de base de una restante de la base D y la base D*, como una clave secreta:

[Férmula 26]

rwy . T
b; ::ijlzf,jaj parai=1,....N, D:=(b,....bxN),

!9j,j =y '(XT)_la

bl = Z?i—.l'gf,jaf parai=1,...,N, D* == (b*,...,@;'r)

donde Xij es un componente de la fila de orden i, columna de orden j de la transformacion lineal X, ¥ es un valor
predeterminado y a; es un vector de base de orden j de la base A.
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