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DESCRIPCION
Privacidad de usuario mejorada para servicios de localizacién de estaciones moviles
ANTECEDENTES
Campo

Esta invencion se refiere al campo de los servicios de localizacion para dispositivos moéviles, y mas particularmente
al control del usuario mejorado de la politica de privacidad para las respuestas a las peticiones de localizacion.

Descripcion de la técnica relacionada

Los servicios de localizacion (abreviados como LCS, por "Location Services") para teléfonos méviles y dispositivos
de comunicacion digitales inalambricos (denominados colectivamente en lo sucesivo como estaciones moviles) son
un area comercial cada vez mas importante para los proveedores de comunicaciones inalambricas. Esta importancia
se refleja en el establecimiento de estandares y especificaciones funcionales para los LCS. Tres referencias
ejemplares de los LCS son: Proyecto de Colaboracion de Tercera Generacion (3GPP), Grupo técnico de
especificacion (TSG) de Servicios y Aspectos del sistema, Descripcién funcional de la etapa 2 (SA2) de LCS, version
6, (3GPP TS 23.271 V6.0.0), junio de 2002; Documento Técnico (TD) S2-022360, 3GPP TSG-SA2 Reunion #26,
Toronto, Canada, 19-23 de agosto de 2002; y Proyecto de Colaboracion de Tercera Generaciéon (3GPP), Grupo
técnico de especificacion (TSG) de Servicios y Aspectos del sistema, Descripcion funcional de la etapa 2 (SA2) de
LCS, edicién 6, (3GPP TS 23.271 V6.3.0), marzo de 2003. Las referencias se denominan en lo sucesivo como
3GPP-R1, 3GPP-R2 y 3GPP-R3 respectivamente.

Las referencias 3GPP-R1 y 3GPP-R3 describen un modelo funcional del sistema completo de los LCS, incluyendo
secciones relacionadas con la privacidad del usuario. La referencia 3GPP-R2 describe un elemento de red,
denominado como un registro de perfil privado (PPR), que mantiene la informacion de privacidad de los LCS de los
abonados y que facilita las funciones de privacidad correspondientes. Estas referencias proporcionan una vision
general de la tecnologia y los estandares recientes relativos a los LCS y las operaciones de privacidad de los LCS.
Las personas con conocimientos comunes en las técnicas de comunicacion conocen numerosos procedimientos y
aparatos para proporcionar LCS a los abonados de acuerdo con estas referencias.

Un procedimiento ventajoso conocido para determinar la localizacion de una estacién moévil en un sistema de
comunicacion inalambrica emplea el Sistema de Posicionamiento Global (GPS). La inclusiéon de un dispositivo GPS
(o mas en general, un médulo de determinaciéon de la posicién, o "PDM") en la estacion moévil proporciona una
capacidad de determinacion de la posicion muy precisa. Cuando se utiliza un PDM como medio principal para
proporcionar informaciéon de localizacion precisa en una estacion movil, la red del proveedor de servicios debe
ponerse en contacto con la estacion movil cuando se reciben peticiones para una localizacion exacta. Los
procedimientos y aparatos para la implementacién de la funcién del servicio de localizacion usando un PDM, como
por ejemplo el uso de un GPS en una estacién mévil, son bien conocidos para las personas con conocimientos
comunes en las técnicas de comunicaciones inalambricas. Actualmente se dispone de terminales que implementan
las funciones de los LCS utilizando un GPS. Un sistema GPS ejemplar para estaciones mdviles se describe en la
referencia "Una introduccion a la tecnologia de GPS asistido por servidor SnapTrack™," M. Moeglein y N.F. Krasner,
Actas de GPS del Instituto de Navegacion (ION) de 1998, 15-18 de septiembre de 1998, pags. 333-344. Una
solicitud de patente reciente que describe un sistema GPS adecuado para estaciones moéviles es "Method and
Apparatus for Measurement Processing of Satellite Positioning System (SPS) Signals", L. Sheynblat y N.F. Krasner,
solicitud de Patente de Estados Unidos 20020050944, 2 de mayo de 2002.

De manera desventajosa, el control del usuario de la informacion de la politica de privacidad es muy limitado y poco
flexible utilizando los procedimientos existentes de privacidad de los LCS, en los que la privacidad del usuario se
gestiona mediante una red de provision de servicios. Por ejemplo, en algunos procedimientos de privacidad de los
LCS de la técnica anterior a modo de ejemplo, el proveedor de servicios define diversas clases de clientes
peticionarios, y cuando el usuario inicia el servicio se establece un perfil de privacidad del usuario, tal como el PPR
al que se hace referencia mas arriba, sobre la base de estas clases. De acuerdo con estos procedimientos
privacidad de los LCS, el perfil de privacidad designa ciertas clases de peticionarios que tienen un acceso sin
restricciones a la localizacion del usuario, y otras clases de peticionarios que tienen un acceso restringido. Por
ejemplo, dichas restricciones pueden incluir un rechazo automatico de la informaciéon de los LCS a unas clases
restringidas especificas. Las restricciones también pueden incluir un requisito de notificacion al usuario y
(opcionalmente) aprobacion de las peticiones de acceso a los LCS realizadas por los peticionarios de clases
restringidas especificas. En estos sistemas ejemplares de la técnica anterior, las modificaciones del perfil de
privacidad soélo se pueden llevar a cabo mediante la modificacion del acuerdo de servicios entre el proveedor y el
usuario. En los casos en los que la localizacion del usuario se determina principalmente mediante un PDM residente
en la estacion movil, se efectia una opcién de modificacion adicional mediante la desactivacion del PDM. Aunque
esta opcién mejora la privacidad al permitir que el usuario impida la recuperacion de la informacién precisa de la
posicion, la utilidad de esta solucion es extremadamente limitada, ya que impide la recuperacién de la localizacion
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precisa para todas las clases de peticionarios hasta que el PDM se habilite una vez mas.
Otro ejemplo se describe en el documento WO02/060191.

La presente divulgacion esta dirigida a un procedimiento y aparato para la gestion de la privacidad de los LCS en
una estacién movil. La presente divulgacion permite que un usuario de una estacion movil controle los LCS de
manera comoda y flexible.

RESUMEN

La presente divulgacion se refiere a un procedimiento y aparato para proporcionar la localizacién geografica de una
estacion movil inalambrica, y mas particularmente a procedimientos y aparatos para proporcionar un control del
usuario mejorado de las politicas de privacidad que supervisan las respuestas a las peticiones de informacion de
localizacién. Estas peticiones se denominan en lo sucesivo como peticiones de localizacion o, de manera
equivalente, como peticiones de posicion.

En un modo de realizacién ejemplar, un sistema de control de la privacidad para una estacién mévil comprende un
motor de privacidad, un moédulo de determinaciéon de la posicién (PDM) y una interfaz de usuario. El motor de
privacidad es un modulo de software que controla las respuestas de la estacion movil a las peticiones de
localizacion.

El motor de privacidad incluye ademas una politica de privacidad. La politica de privacidad incluye clases de
privacidad para la clasificacion de los peticionarios de localizacion y sus peticiones de localizacion asociadas, y
reglas de privacidad para la determinacién de la respuesta a las peticiones de localizaciéon para cada clase de
privacidad.

Una clase de privacidad esta definida mediante una lista de aplicaciones y peticionarios de localizacion. Las
aplicaciones y los peticionarios de localizacion se pueden especificar de forma individual o agrupados por categorias
o tipos, en base a la informacién de identificacion como por ejemplo una URL, un dominio de Internet u otros datos
que se pueden proporcionar con una peticion de posicion. Una peticion de localizacion se clasifica segun el
peticionario de localizacion. De este modo, las peticiones de localizacion se pueden asignar a una clase de
privacidad basandose en la informaciéon proporcionada con la peticion de localizacion. Ejemplos de clases de
privacidad incluyen, sin limitacién: una clase de privacidad predeterminada para aplicaciones de peticion de
localizacién desconocidas o no declaradas e identidades de peticionarios no incluidas especificamente en ninguna
otra clase; una clase de privacidad predeterminada para aplicaciones de peticién de localizacién de confianza e
identidades de peticionarios no incluidas especificamente en ninguna otra clase; y clases especificadas por el
usuario que incluyen aplicaciones de peticion de localizacién e identidades de peticionarios identificadas por una
URL u otros datos de identificacion que se pueden proporcionar con los datos de peticion de la posicion.

Cada clase de privacidad tiene un conjunto asociado de reglas de privacidad para la determinacién de la respuesta
del motor de privacidad a las peticiones de localizacion. Los ejemplos incluyen, sin limitacion: una regla que
especifica un acceso sin restricciones; una regla para el rechazo de acceso predeterminado; una regla para el
acceso dependiente de la notificacién al usuario y la aprobacion requerida; una regla para el acceso con notificacion
al usuario pero sin aprobacidon requerida; una regla para el rechazo de acceso durante periodos de tiempo
seleccionados por el usuario; una regla para el acceso a una aproximacion definida de la localizacién Unicamente;
etc. La politica de privacidad, las clases de privacidad y las reglas de privacidad determinan como responde el motor
de privacidad a todas y cada una de las peticiones de localizacion.

Ventajosamente, usando los presentes procedimientos y aparatos de privacidad del usuario mejorada de la
invencidn, el usuario puede controlar o modificar la politica de privacidad de una estacién mévil especifica a través
de la interfaz de usuario en la estacion mévil. En un modo de realizacion ejemplar, la interfaz de usuario comprende
una interfaz de usuario que tiene medios de entrada adecuados tales como un lapiz, un dispositivo de sefializacion o
un teclado. En otra realizacion del concepto de la presente invencion, la politica de privacidad se controla a través de
una aplicacion de red que se conecta a la estacion movil a través de una red de datos inalambrica. En un modo de
realizacion adicional del procedimiento de la presenta invencion, la politica de privacidad se puede controlar
mediante una aplicacién residente en un dispositivo local, tal como un ordenador portatil o un asistente personal
digital, en el que el dispositivo esta conectado operativamente a la estacion movil.

Ventajosamente, el motor de privacidad de la estacion maovil, que incluye una politica de privacidad inicial, puede ser
recibido por (es decir, descargado a) la estacion movil a través de una red de datos inalambrica.

BREVE DESCRIPCION DE LOS DIBUJOS

La figura 1 es un diagrama de bloques de un sistema de comunicaciéon ejemplar que incluye una estacién movil
que tiene un motor de privacidad adaptado para su uso con el concepto de la presente invencion.
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Las figuras 2A a 2D muestran un diagrama de flujo de un procedimiento ejemplar para proporcionar una
privacidad del usuario mejorada en una aplicacion de servicios de localizacién para su uso por estaciones
moéviles y otros dispositivos de comunicacion inalambrica.

Los numeros de referencia y designaciones similares en los diversos dibujos indican elementos similares.
DESCRIPCION DETALLADA

A lo largo de esta descripcion, se describen los modos de realizacion y variaciones con el propésito de ilustrar los
usos e implementaciones del concepto de la invencidén. La descripcion ilustrativa debe entenderse como una
presentacion de ejemplos del concepto de la invencién, y no como una limitacion del alcance del concepto tal y
como se describe en el presente documento.

La figura 1 muestra un diagrama de bloques de un dispositivo de comunicacién inaldambrica y un sistema de
comunicacion inalambrica que se puede adaptar para su uso con el concepto de la presente invencion. Como se
muestra en la figura 1, un modo de realizacion ejemplar incluye una estacion moévil 102 que comprende una interfaz
de usuario 106, un modulo de comunicacion de red inalambrica 112, un bloque de aplicaciones 114, un modulo de
comunicacion local 118, un motor de privacidad 120, un médulo de determinacién de la posicion 122 y otros modulos
124.

Como se muestra en la figura 1, en un modo de realizacién del concepto de la presente invencion, el médulo de
comunicacion de red inalambrica 112 proporciona una conectividad inalambrica de datos entre la estacién moévil 102
y las redes de datos externas 110. Las redes de datos externas 110 pueden comprender una variedad de sistemas
de red. Por ejemplo, en un modo de realizacion una red de datos externa puede comprender una red inalambrica del
proveedor de servicios. Como otro ejemplo, una red de datos externa puede ser un proveedor de servicios de
Internet que proporciona una conexién para recibir y transmitir datos entre la estacion moévil e Internet. En general,
las redes de datos externas 110 comprenden cualquier sistema de datos capaz de transmitir y recibir datos hacia y
desde una estacion movil usando la comunicacion inalambrica. Como se muestra en la figura 1, el médulo de
comunicacién de red inalambrica 112 también esta acoplado operativamente al bloque de aplicaciones 114 y al
motor de privacidad 120. El médulo de comunicacion inalambrico 112 recibe y transmite datos desde el bloque de
aplicaciones 114 y el motor de privacidad 120.

En un modo de realizacion, el bloque de aplicaciones 114 comprende aplicaciones de localizacion que pueden
requerir una estimacion de la posicion de la estacion movil. Estas aplicaciones de localizacion pueden residir en la
MS, con lo que no necesitan la interaccién con la red, o pueden implicar la interaccion con un servidor de
localizacién en la red (por ejemplo, el médulo 108) y por lo tanto actuar como un cliente de localizaciéon. Para este
modo de realizacion ejemplar, el bloque de aplicaciones 114 también comprende otras aplicaciones relacionadas
con las comunicaciones de datos de red y otras funciones de la estaciéon movil. Los ejemplos de dichas aplicaciones
incluyen, sin limitacién: clientes de correo electronico, navegadores web, clientes de ftp y otras aplicaciones de
software para la recepcién o descarga de datos, archivos de datos e instrucciones de software en la estaciéon movil
102. El bloque de aplicaciones 114 estd acoplado al médulo de comunicacién inaldmbrica 112 para recibir y
transmitir datos y, por lo tanto, comunicarse con las redes de datos externas 110. El bloque de aplicaciones 114
también esta acoplado operativamente a la interfaz de usuario 106 para recibir y transmitir datos para la operacion
del usuario y la comunicaciéon con diversas aplicaciones. El bloque de aplicaciones 114 también esta acoplado
operativamente al motor de privacidad 120 para recibir y transmitir datos. Dichos datos pueden comprender
peticiones de localizacidon y datos de respuesta. Dichos datos también pueden comprender instrucciones software
recibidas o descargadas para crear, modificar e implementar las funciones y capacidades del motor de privacidad
120. Como alternativa, los datos para crear, modificar o implementar las funciones del motor de privacidad se
pueden recibir directamente desde el médulo de comunicacidon inalambrica 112, que también esta acoplado
operativamente al motor de privacidad 120 para recibir y transmitir datos. Como una alternativa adicional, los datos
para crear, modificar o implementar las funciones del motor de privacidad se pueden recibir y ejecutar mediante los
componentes de la estacién moévil no mostrados en la figura 1. Dichos componentes son bien conocidos por los
expertos en las técnicas de comunicacion, y pueden comprender, por ejemplo, circuitos integrados especificos de la
aplicacion (ASIC), interfaces de programacion de aplicaciones (API), memoria de acceso aleatorio (RAM), memoria
de solo lectura (ROM), etc. Procedimientos y sistemas ejemplares para la descarga y ejecuciéon de aplicaciones en
las estaciones moviles a través de redes inalambricas se describen por Lundblade, y otros, en "Distribucion y
ejecucion segura de aplicaciones en un entorno inalambrico," publicacién de solicitud de Patente de Estados Unidos
n® US 2002/0183056 Al, 5 de diciembre de 2002.

El moédulo de comunicacion local 118 proporciona un medio para recibir y transmitir datos opcionalmente entre la
estacion mévil 102 y un modulo de aplicaciones locales externas 116. En un modo de realizacién, el modulo de
aplicaciones locales externas 116 reside en un dispositivo conectado localmente como por ejemplo un ordenador
personal, un ordenador portatil o un asistente personal digital. EI médulo 118 proporciona conectividad con el
dispositivo conectado localmente. EI médulo de comunicacion local 118 también esta acoplado operativamente al
motor de privacidad 120 para recibir y transmitir datos. Dichos datos pueden incluir instrucciones software que crean,
modifican e implementan las funciones y capacidades del motor de privacidad 120. Ademas, estos datos pueden
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incluir datos de entrada y de salida para las aplicaciones de localizacion (aplicaciones que requieren datos de
localizacién) que se ejecutan en un dispositivo independiente tal como un ordenador portatil que esta conectado a la
MS a través de infrarrojos, Bluetooth, cable USB u otros medios que son distintos de la conectividad de red
proporcionada por el médulo de comunicacion inalambrica 112. El enrutamiento de estos datos de localizacion hacia
el motor de privacidad 120 facilita la gestiéon de la privacidad para las peticiones de localizacién de las aplicaciones
locales, tal como se describe a continuacion.

Como se ha descrito anteriormente, el motor de privacidad 120 esta acoplado a los elementos 112, 114 y 118 para
recibir y transmitir datos. ElI motor de privacidad 120 también esta acoplado para recibir y transmitir datos con la
interfaz de usuario 106, el médulo de determinacion de la posicion 122 y los otros médulos 124. A continuacion se
especifican las funciones y el funcionamiento del motor de privacidad 120.

La interfaz de usuario 106 proporciona un medio para que un usuario de la estacion movil reciba informacion
procedente de, proporcione instrucciones a y utilice las aplicaciones y funciones incorporadas en el bloque de
aplicaciones 114 y el motor de privacidad 120. Por ejemplo, la interfaz de usuario 106 puede comprender una
interfaz grafica de usuario y medios de entrada adecuados tales como una pantalla tactil, un dispositivo de
sefializacion o un teclado. La interfaz de usuario 106 puede comprender también medios para transmitir y recibir
sonidos, comandos de voz o cualquier otro medio para recibir informacién procedente de, proporcionar instrucciones
a y utilizar los médulos de software, las aplicaciones y los dispositivos digitales acoplados a la estacion mévil 102.

El médulo de determinacién de la posicion (PDM) 122 genera datos que representan la localizaciéon de la estacion
movil 102. Un ejemplo bien conocido de un PDM adecuado emplea un procedimiento o dispositivo de un Sistema de
Posicionamiento Global (GPS). Sin embargo, las presentes instrucciones comprenden la utilizacion de cualquier
PDM que tenga la capacidad de proporcionar datos de posicion o datos de localizacién a la estacién movil 102. Por
ejemplo, el PDM puede emplear dichos procedimientos de posicionamiento bien conocidos como el GPS asistido
(AGPS), la Trilateracion avanzada de Enlace Directo (AFLT), la Hora de llegada (TOA), la Diferencia temporal
observada mejorada (E-OTD), el posicionamiento basado en la identificacion de las celdas de comunicacién
inalambrica en donde esta funcionando la MS (posicionamiento basado en celdas), etc. Estos procedimientos son
bien conocidos por los expertos en las técnicas de comunicacion y no es necesario describirlos en este documento.

El bloque de otros modulos 124 representa los modulos de software y los componentes hardware para la
implementacion o el aumento de las funciones de la estacion mévil. Por ejemplo, estos mddulos de software y
componentes de hardware pueden incluir circuitos integrados especificos de la aplicacion (ASIC), interfaces de
programacion de aplicaciones (API), memoria de acceso aleatorio (RAM), memoria de sdlo lectura (ROM), Médulo
de Identidad de Abonado (SIM) o un Médulo de Identidad de Abonado Universal (USIM), una camara, etc. Aunque
las conexiones para el bloque de otros modulos 124 no se muestran en la figura 1, las personas expertas en la
técnica comprenderan facilmente cémo los moédulos y componentes del bloque de otros moédulos 124 estan
acoplados operativamente en la estacion moévil segun sea necesario para la funcionalidad.

Haciendo aun referencia a la figura 1, en un modo de realizacién ejemplar, un servidor de gestién de privacidad 104
comprende una aplicacion de software que esta conectada a las redes de datos externas 110 para recibir y transmitir
datos. El servidor de gestioén de privacidad 104 estd acoplado a las redes de datos externas 110 para intercambiar
datos con el médulo de comunicacién de red inaldmbrica 112. El servidor de gestion de privacidad 104 se comunica
con el motor de privacidad 120 a través de las redes de datos externas 110 y el médulo de comunicacion de red
inalambrica 112. El servidor de gestion de privacidad 104 puede recibir y transmitir datos al bloque de aplicaciones
de red 114 a través de las redes de datos externas 110 y el médulo de comunicacion de red inalambrica 112. Los
datos transmitidos entre el servidor de gestion de privacidad 104, el bloque de aplicaciones de red 114 y el motor de
privacidad 120 pueden incluir instrucciones de software que crean, modifican e implementan las funciones o
capacidades del motor de privacidad 120. Del mismo modo, los datos transmitidos entre el servidor de gestion de
privacidad 104 y el motor de privacidad 120 a través del médulo de comunicaciéon 112 pueden incluir instrucciones
de software que crean, modifican e implementan las funciones y capacidades del motor de privacidad 120. En
general, los datos transmitidos entre el servidor de gestion de privacidad 104 y los elementos que comprenden los
datos hacia la estacion mévil 102. Por ejemplo, el PDM puede emplear dichos procedimientos de posicionamiento
bien conocidos como el GPS asistido (AGPS), la Trilateraciéon de Enlace Directo avanzada (AFLT), la Hora de
llegada (TOA), la Diferencia temporal observada mejorada (E-OTD), el posicionamiento basado en la identificacion
de las celdas de comunicacién inalambrica en donde esta funcionando la MS (posicionamiento basado en celdas),
etc. Estos procedimientos son bien conocidos por los expertos en las técnicas de comunicacion y no es necesario
describirlos en este documento.

El bloque de otros mddulos 124 representa los modulos de software y los componentes hardware para la
implementacion o el aumento de las funciones de la estacion movil. Por ejemplo, estos médulos de software y
componentes de hardware pueden incluir circuitos integrados especificos de la aplicacion (ASIC), interfaces de
programacion de aplicaciones (API), memoria de acceso aleatorio (RAM), memoria de solo lectura (ROM), un
Médulo de Identidad de Abonado (SIM) o un Mdédulo de Identidad de Abonado Universal (USIM), una camara, etc.
Aunque las conexiones para el bloque de otros mddulos 124 no se muestran en la figura 1, las personas expertas en
la técnica comprenderan facilmente cémo los médulos y componentes del bloque de otros médulos 124 estan
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acoplados operativamente en la estacion moévil segun sea necesario para la funcionalidad.

Haciendo aun referencia a la figura 1, en un modo de realizacion ejemplar, un servidor de gestion de privacidad 104
comprende una aplicacion de software que esta conectada a las redes de datos externas 110 para recibir y transmitir
datos. El servidor de gestion de privacidad 104 esta acoplado a las redes de datos externas 110 para intercambiar
datos con el médulo de comunicacién de red inalambrica 112. El servidor de gestiéon de privacidad 104 se comunica
con el motor de privacidad 120 a través de las redes de datos externas 110 y el médulo de comunicacion de red
inalambrica 112. El servidor de gestion de privacidad 104 puede recibir y transmitir datos al bloque de aplicaciones
de red 114 a través de las redes de datos externas 110 y el médulo de comunicacion de red inaldmbrica 112. Los
datos transmitidos entre el servidor de gestion de privacidad 104, el bloque de aplicaciones de red 114 y el motor de
privacidad 120 pueden incluir instrucciones de software que crean, modifican e implementan las funciones o
capacidades del motor de privacidad 120. Del mismo modo, los datos transmitidos entre el servidor de gestiéon de
privacidad 104 y el motor de privacidad 120 a través del médulo de comunicacion 112 pueden incluir instrucciones
de software que crean, modifican e implementan las funciones y capacidades del motor de privacidad 120. En
general, los datos transmitidos entre el servidor de gestion de privacidad 104 y los elementos que comprenden la
estacion moévil 102 pueden utilizarse para crear, modificar o implementar médulos de software en la estacion movil
102 que facilitan o se refieren a los LCS y a la gestion de privacidad.

El bloque de aplicaciones de peticion de localizacion 108 de la figura 1 representa las aplicaciones de peticion de
localizacion conectadas a través de las redes de datos externas 110 para recibir y transmitir datos a la estacion movil
102. Las aplicaciones de peticion de localizacion 108 estan acopladas, a través de la red de datos externa 110 y el
modulo de comunicacion de red inalambrica 112, para recibir y transmitir datos al motor de privacidad 120. A
continuacién se describe la transmision y recepcion de la peticién de posicidn y los datos de respuesta de posicion
entre el bloque de aplicaciones de peticion de localizacion 108 y el motor de privacidad 120.

Politica de privacidad ejemplar

En un modo de realizaciéon ejemplar, el motor de privacidad 120 es un modulo de software que realiza operaciones
para controlar las respuestas de la estacion movil a las peticiones de informacion de localizacion. Estas peticiones se
denominan en el presente documento como peticiones de localizacion o, de manera equivalente, como peticiones de
posicion.

El motor de privacidad incluye ademas una politica de privacidad. La politica de privacidad es un componente del
motor de privacidad que incluye clases de privacidad para la clasificacion de los peticionarios de localizacién y sus
peticiones de localizacion asociadas, y reglas de privacidad para la determinacion de la respuesta a las peticiones
de localizacion para cada clase de privacidad.

Una clase de privacidad esta definida mediante una lista de aplicaciones y peticionarios de localizaciéon. Las
aplicaciones y los peticionarios de localizacion se pueden especificar de forma individual o agrupados por categorias
o tipos, en base a informacion de identificacion como por ejemplo una URL, un dominio de Internet u otros datos que
se pueden proporcionar con una peticion de posicion. Una peticiéon de localizacion se clasifica segun el peticionario
de localizacién. De este modo, las peticiones de localizacion se pueden asignar a una clase de privacidad
basandose en la informacién proporcionada con la peticion de localizacion. Ejemplos de clases de privacidad
incluyen, sin limitacién: una clase de privacidad predeterminada para aplicaciones de peticién de localizacion
desconocidas o no declaradas e identidades de peticionarios no incluidas especificamente en ninguna otra clase;
una clase de privacidad predeterminada para aplicaciones de peticién de localizacion de confianza e identidades de
peticionarios no incluidas especificamente en ninguna otra clase; y clases especificadas por el usuario que incluyen
aplicaciones de peticion de localizacion e identidades de peticionarios identificadas por una URL u otros datos de
identificacion que se pueden proporcionar con los datos de peticién de la posicion.

Cada clase de privacidad tiene un conjunto asociado de reglas de privacidad para la determinacién de la respuesta
del motor de privacidad a las peticiones de localizacion. Los ejemplos incluyen, sin limitacion: una regla que
especifica un acceso sin restricciones; una regla que especifica el rechazo de acceso predeterminado; una regla que
especifica el acceso dependiente de la notificacion al usuario y la aprobacién requerida; una regla que especifica el
acceso con notificacion al usuario pero sin aprobacion requerida; una regla que especifica el rechazo de acceso
durante periodos de tiempo seleccionados por el usuario; una regla que especifica el acceso para una aproximacion
definida de la localizaciéon unicamente; etc. La politica de privacidad, las clases de privacidad incluidas y las reglas
de privacidad incluidas determinan como responde el motor de privacidad a todas y cada una de las peticiones de
localizacién.

Inicializacién ejemplar y procedimiento de actualizacion de software

En un modo de realizacion ejemplar del concepto de la presente invencion, una estacion movil sin control de
privacidad del usuario se puede equipar inicialmente con médulos de software para implementar la privacidad del
usuario mejorada para los LCS de la estacién movil mediante la recepcion o la descarga de datos desde un servidor
de red. Los datos e instrucciones de software para la instalacién y la implementacién operativa del motor de
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privacidad 120 (figura 1), que incluye una politica de privacidad inicial, se pueden recibir o descargar en la estacion
movil 102 desde un servidor de red (por ejemplo, el servidor de gestion de privacidad 104 de la figura 1, u otros
servidores de red que no se muestran) a través del modulo de comunicacion inalambrica 112. La recepcion y la
instalacion de los datos recibidos o descargados se puede realizar mediante un navegador u otro componente en el
modulo de aplicaciones de red 114 o mediante los componentes incluidos en los otros moédulos 124. Los
procedimientos para la recepcién o la descarga de aplicaciones y modulos de software a las estaciones moéviles a
través de una conexion de red inalambrica son bien conocidos para las personas de experiencia comun en las
técnicas de comunicaciones inalambricas. Como se ha senalado anteriormente, la referencia Lundblade describe los
procedimientos y sistemas ejemplares para la descarga y ejecucién de aplicaciones en las estaciones moviles a
través de redes inalambricas. En un modo de realizacion, la estacién movil incluye una plataforma de software para
ayudar a la comunicacion de las aplicaciones con la estacién moévil, tal como el software Binary Runtime
Environment for Wireless™ (BREW) desarrollado por QUALCOMM Incorporated, con sede en San Diego, California.

Las actualizaciones de software y las modificaciones del motor de privacidad 120 (todavia haciendo referencia a la
figura 1), la politica de privacidad y otros mdédulos y componentes de software de la estacion movil también se
pueden recibir o descargar desde un servidor de red tal como se describi6é anteriormente. En particular, el usuario (u
otra entidad que tenga permisos para hacerlo), puede actualizar la politica de privacidad mediante la conexiéon de
red inalambrica. Como alternativa, el usuario también puede actualizar la politica de privacidad mediante la interfaz
de usuario 106. En otra alternativa, el usuario puede actualizar la politica de privacidad mediante la introduccion de
datos utilizando una aplicacion local externa (como la representada por el bloque de aplicaciones locales externas
116) conectada a través del modulo de comunicacién local 118. En otra alternativa adicional, el usuario puede
introducir datos de la politica de privacidad especificos del usuario utilizando un dispositivo extraible de
almacenamiento de datos (no mostrado en la figura 1). Los datos de la politica de privacidad especificos del usuario
incluyen las clases de privacidad y las reglas de privacidad que se pueden seleccionar, modificar o crear de acuerdo
a las necesidades o preferencias del usuario de la estacion maévil. En un modo de realizacion ventajoso del concepto
de la presente invencion, el fabricante o el proveedor de servicios equipa la estacién mévil 102 con un motor de
privacidad inicial o predeterminado que incluye una politica de privacidad genérica. El usuario personaliza entonces
la politica de privacidad genérica para incluir las clases de privacidad y las reglas de privacidad especificas del
usuario mediante uno o mas de los siguientes procedimientos: 1) la descarga de datos de la politica de privacidad
especificos del usuario desde una red; 2) la introduccion de datos de la politica de privacidad especificos del usuario
utilizando la interfaz de usuario; 3) el uso de una aplicacién local externa en un dispositivo conectado localmente
para introducir los datos de la politica de privacidad especificos del usuario; o 4) el uso de un dispositivo extraible de
almacenamiento de datos para introducir los datos previamente almacenados de la politica de privacidad especificos
del usuario. A continuacién se describe una implementacién ejemplar de dispositivos extraibles de almacenamiento
de datos, como por ejemplo los Médulos de Identidad de Abonado, los Mddulos de Identidad de Abonado
Universales o los Modulos de Identidad Extraibles.

Procedimiento de operacién ejemplar para el control de privacidad del usuario mejorada

Las figuras 2(a)-2(d) ilustran un diagrama de flujo unificado para un procedimiento ejemplar de la privacidad del
usuario mejorada para su uso en los LCS de las estaciones moviles. Las conexiones de flujo entre las figuras 2(a) y
2(b) estan representadas por los elementos 214, 220, 230 y 232. Del mismo modo, las conexiones de flujo entre las
figuras 2(a) y 2(c) estan representadas por los elementos 202, 208 y 223. La conexién de flujo entre las figuras 2(b)
y 2(c) esta representada por el elemento 258. Las conexiones de flujo entre las figuras 2(b) y 2(d) estan
representadas por los elementos 214 y 246. La conexion de flujo entre las figuras 2(c) y 2(d) esta representada por
el elemento 246.

El elemento 202 en la figura 2(a) representa un estado durante el cual el motor de privacidad 120 (figura 1) espera la
recepcion de una peticion de informacion de datos de localizacion (es decir, una peticion de posicion). En el PASO
204 el motor de privacidad 120 recibe una peticion de posicion a través de las conexiones de datos descritas
anteriormente con referencia a la figura 1. En referencia a la presente implementacion ejemplar, los datos de peticion
de posicién pueden comprender cualquiera de los siguientes datos: 1) la direccion de red y el tipo de aplicaciéon de
peticion de localizacién; 2) la categoria de peticionario (por ejemplo, servicios de emergencia, servicios comerciales,
persona individual); 3) la identidad del peticionario, en su caso; 4) la palabra de cédigo o el certificado digital para la
verificacion de la identidad del peticionario; 5) la calidad de servicio (QoS) solicitada. Sera obvio para las personas
de experiencia comun en las técnicas de comunicacién que el alcance de las presentes instrucciones incluye el uso
de otros tipos de datos de peticién de posicion tales como, por ejemplo, la informacién de la zona geografica, la
informacién del usuario, la informacion del peticionario, el sistema de coordenadas, efc., que puedan ser necesarios
para implementar otros modos de realizacién.

Haciendo referencia de nuevo a la figura 2(a), en el PASO 206, un contador de peticiones de posicidn se inicializa a
un valor de cero. El valor cero representa el caso en el que se ha recibido una sola peticién de posiciéon. Si se
reciben mas peticiones de posicion mientras que se esta procesando una primera peticién de posicion, el contador
de peticiones de posicidn se incrementa y disminuye tal como se describe a continuacion. El objetivo del contador de
peticiones de posicion es la gestion de multiples peticiones de posicion concurrentes.
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El elemento 208 representa una conexion de flujo de la figura 2(c). Como se describe a continuacion, los datos de
peticién de posicidon seran procesados mediante el procedimiento de la invencion después de un PASO 286 de la
figura 2(c) a través de la conexion de flujo 208 solamente si se recibe una peticion de posicion posterior mientras
que se esta procesando una peticion de posicién previa.

En el PASO 210, el motor de privacidad 120 (figura 1) invoca una politica de privacidad seleccionada que asigna una
clase de privacidad a la peticién de posicion recibida durante el PASO 204 (o a través del elemento 208). Como se
describié anteriormente, la politica de privacidad comprende una lista para la asignacién de clases de privacidad a
peticiones de posicion, y reglas de privacidad para las decisiones basadas en las clases de privacidad asignadas.

Haciendo referencia de nuevo a la figura 1, el motor de privacidad 120 puede invocar opcionalmente al modulo de
aplicaciones 114, a los otros moédulos 124 o a los médulos y componentes de la estacion moévil que no se muestran
en la figura, para llevar a cabo la clasificacién de los datos de peticién de posicion. Por ejemplo, se puede invocar
una aplicacién de red para verificar los datos de certificados digitales.

Haciendo referencia nuevamente a la figura 2(a), en un PASO 212 se evallan los datos de peticion de posicion para
determinar si la peticion de posicidn es una peticion de servicios de emergencia. De conformidad con los requisitos
legales habituales, una peticién de servicios de emergencia anulara la politica de privacidad, y se devolveran al
peticionario los datos de posicidon con la mayor rapidez posible. Para una peticion de servicios de emergencia el
procedimiento contintia a través de la conexion de flujo 214 hasta el PASO 256 (figura 2(b)) para eludir la politica de
privacidad y la agilizar la respuesta. Para una peticion que no sea de emergencia, el procedimiento contintia en el
PASO 216.

En el PASO 216 se evaluan los datos de peticién de posicion para determinar si hay otros requisitos que requieran
que se anule la politica de privacidad. Por ejemplo, ciertos paises pueden requerir una anulacion para las peticiones
procedentes de las autoridades policiales u otras agencias gubernamentales. Si se requiere una anulacion, el
procedimiento avanza a través de la conexion de flujo 214 al PASO 256 para acelerar el proceso. Si no se requiere
una anulacion, el procedimiento continda en el PASO 218.

Haciendo referencia nuevamente a la figura 2(a), en el PASO 218, el motor de privacidad 120 (figura 1) invoca la
politica de privacidad para determinar si se debe rechazar la peticion de posicién basandose en las normas
asociadas a la clase de privacidad asignada a la peticion. El rechazo de una peticién de informacién de posicion se
puede determinar en base a una pluralidad de criterios. En un primer ejemplo, la peticion se puede rechazar debido
a que el peticionario es una entidad comercial, y la clase de privacidad asignada para las entidades comerciales
especifica un rechazo automatico. En un segundo ejemplo, la peticién se puede rechazar debido a que la identidad
del peticionario es una persona fisica que ha sido colocada en una clase de privacidad con una norma que
especifica el rechazo automatico. En un tercer ejemplo, la peticion se puede rechazar debido a que los datos de
peticion de posicion no incluyen un certificado digital o una contrasefia que verifique la identidad del peticionario, y la
clase de privacidad predeterminada para esta categoria incluye una norma que especifica el rechazo automatico. En
un cuarto ejemplo, el usuario puede haber elegido la designacién de que todas las peticiones de posicion, distintas
de las relacionadas con los servicios de emergencia, se coloquen en una clase de privacidad que especifica el
rechazo automatico durante unos periodos de tiempo especificados. Sera obvio para los expertos en la técnica de
las comunicaciones inalambricas que dentro del alcance de las presentes instrucciones se incluyen muchos otros
ejemplos.

Si se toma una decisiéon en el PASO 218 para rechazar la peticion de posicidon, entonces no se computara ninguna
posicion y el procedimiento pasa a un PASO 222 en donde se transmite un mensaje de rechazo de servicio a una
aplicacion de peticion de localizacion. Como se describe a continuacion con mas detalle haciendo referencia a la
descripcion del diagrama de flujo de la figura 2(b), el PASO 222 también se puede implementar a través de conexion
de flujo 220 siguiendo los pasos 238 o 242 de la figura 2(b). Tras el PASO 222, el procedimiento de la invencion
continta en el PASO 282 de la figura 2(c) a través de la conexion de flujo del proceso 223. Como se explicara méas a
fondo en lo que sigue, en el PASO 282 el procedimiento comprueba el contador de peticiones de posicidon para
determinar si las peticiones de posicion adicionales se ponen en cola antes de volver al PASO 202 del proceso de
estado inactivo o bien ejecutar mas pasos del proceso.

Volviendo a la figura 2(a), si en el PASO de decision 218 se determina que la peticién no se debe rechazar, se
invoca una politica de privacidad en un PASO 224 para determinar si se requiere una notificacién al usuario. Si en el
PASO 224 se determina que no se requiere la notificacion al usuario, el procedimiento de la invenciéon continda a
través de la conexion de flujo 230 hasta un PASO 250 de la figura 2(b) para su posterior procesamiento. Esto se
describe en mas detalle a continuacién en relacién con la descripcion de la figura 2(b).

Si en el PASO 224 se determina que se requiere la notificacion al usuario, entonces en un PASO 226 se transmite
una notificacién al usuario a través de la interfaz de usuario 106 (figura 1). La interfaz de usuario 106 puede emplear
sonido, imagen, vibraciones u otros medios para alertar al usuario de que se ha concedido una peticién de posicion,
y se puede utilizar un grafico, texto, una pantalla acustica u otra presentacion para transmitir informacion relativa a la
peticiébn de posicion, como por ejemplo la categoria del peticionario, la identidad del peticionario y/o la QoS
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solicitada.

En el PASO 228 el motor de privacidad 120 invoca la politica de privacidad para determinar si la peticién de posicién
requiere respuesta del usuario ademas de la notificacion al usuario. Si no es asi, entonces el procedimiento de la
invencion procede a través de la conexion de flujo 230 al PASO 250 de la figura 2(b) para su posterior
procesamiento. Si se requiere una respuesta del usuario, entonces se inicia una espera temporizada para la
respuesta del usuario en el PASO 232.

La figura 2(b) es una continuacién del diagrama de flujo unificado de la figura 2(a)-2(c), procedente del PASO 232
(espera temporizada para la respuesta del usuario). Los PASOS 234, 236 y 238 representan los posibles eventos
que pueden finalizar el periodo de espera temporizada en el PASO 232. El PASO 240 representa un evento que
puede ocurrir durante el periodo de espera temporizada en el PASO 232.

Si la espera temporizada para la respuesta del usuario en el PASO 232 finaliza mediante el evento representado en
el PASO 234, el usuario acepta la peticiéon, entonces los datos de peticion de posiciéon se transfieren al PASO 250
para su posterior procesamiento.

Si la espera temporizada para la respuesta del usuario en el PASO 232 finaliza sin respuesta del usuario mediante el
evento representado en el PASO 236, vencimiento de temporizacién, entonces se transmiten los datos de peticion
de posicion y el procedimiento procede al PASO 242 para su posterior procesamiento. EI PASO 242 invoca la
politica de privacidad para determinar si una ausencia de respuesta del usuario requiere un rechazo. Si una
ausencia de respuesta del usuario requiere un rechazo, entonces el procedimiento de la invencion procede a través
de la conexién de flujo 220 al PASO 222 (mostrado en la figura 2(a)). Si una ausencia de respuesta del usuario no
requiere un rechazo, entonces el procedimiento contintia en el PASO 250 para su posterior procesamiento.

Si la espera temporizada para la respuesta del usuario del PASO 232 finaliza mediante el evento representado en el
PASO 238 (el usuario rechaza la peticion), entonces el procedimiento de la invencién procede a través de la
conexion de flujo 220 al PASO 222, que se muestra en la figura 2(a).

Como se muestra en la figura 2(b), si se recibe una nueva peticion de posicion durante la espera temporizada del
PASO 232, es decir, el caso representado en el PASO 240 (posible llegada de una nueva peticién de posicién
durante la espera) se produce antes de la finalizacion de la espera temporizada de la respuesta del usuario,
entonces se transmiten los nuevos datos de peticion de posicién recibidos por el motor de privacidad 120 (figura 1),
y el procedimiento continla en el paso 244.

Todavia en referencia a la figura 2(b), en el PASO 244 se evalua la nueva peticion de posicion para determinar si la
peticién es una peticion de servicios de emergencia. Para una peticiéon de servicios de emergencia el procedimiento
continua a través de la conexion de flujo 246 hasta el PASO 288 (figura 2(d)). En el PASO 288 se incrementa el
contador de peticiones de posicion y el procedimiento continia en el PASO 290. En el PASO 290 se suspende el
procesamiento para la peticién de posicién previa y se pone en una cola para su posterior procesamiento, como se
explica en lo que sigue. En otro modo de realizacion (no mostrado) el procedimiento puede en cambio cancelar el
procesamiento de la peticion de posicion previa en el PASO 290. En otro modo de realizacién adicional (no
mostrado), se proporcionan medios para permitir que el moédulo PD 122 (figura 1) procese una pluralidad de
peticiones simultaneas. Tras el PASO 290, el procedimiento pasa al PASO 256 (figura 2 (b)) a través de la conexion
de flujo 214 para el procesamiento acelerado de la peticién de servicios de emergencia. Si la nueva peticiéon no es
una peticion de emergencia, el procedimiento pasa directamente del PASO 244 a un PASO 248 (figura 2(b)).

En el PASO 248 se incrementa el contador de peticiones de posicion. El procedimiento pasa entonces a un PASO
260 y los nuevos datos de peticion de posicion se envian a la cola. En el PASO 260, el procedimiento coloca los
nuevos datos de peticién de posiciéon en una cola de datos. Tras completar el PASO 260 el procedimiento de la
invencion vuelve al PASO 232, y espera una respuesta del usuario. En modos de realizacion alternativos se pueden
insertar e implementar pasos adicionales antes del PASO 248 con el fin de decidir si la nueva peticion de posicion se
debe rechazar en lugar de ponerse en cola. En estos modos de realizacion, puede ser ventajoso rechazar las
peticiones inaceptables si los pasos adicionales dan como resultado una mejora global en la eficiencia. En un
ejemplo, se puede rechazar inmediatamente una peticion que estipula una QoS inaceptable en lugar de ponerla en
la cola.

Como se muestra en la figura 2(b), se puede entrar en el PASO 250 desde cualquiera de los PASOS 234, 242 o (a
través de conexion de flujo 230) el PASO 228 (figura 2(a)). En el PASO 250, los datos de peticién de posicién que
designan la QoS se comparan con las reglas de privacidad que aplican para la peticién de posicién actual. Con el fin
de describir la implementacion ejemplar, la QoS puede representar la precision de los datos de posicidon que se
devuelven a la aplicacion de peticién de localizacion. Los datos de posicion pueden comprender datos de
coordenadas de latitud y longitud junto con datos de QoS que representan la precision de la estimacion de la
posicion. Si la QoS especificada por los datos de peticion de posicidn se ajusta a los limites especificados por las
reglas de privacidad aplicables a la peticion de posicion actual, el procedimiento contintia en el PASO 256. Si la QoS
especificada por los datos de peticion de posicidon no cumple con los limites de la politica de privacidad, los datos de
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QoS se modifican para su cumplimiento en un PASO 252 antes del procesamiento adicional en el PASO 256. En la
seccion Aplicaciones ejemplares descrita a continuacion se proporcionara un analisis adicional para aclarar la
finalidad y el uso de las especificaciones de QoS .

En el PASO 256, el procedimiento activa el modulo PD 122 (figura 1) con el fin de recuperar los datos de posicion de
acuerdo con los datos de peticion de posicion y las especificaciones de la politica de privacidad actual. Como se ha
descrito anteriormente, cuando se reciben peticiones de emergencia u otras peticiones de anulacién de privacidad,
el procedimiento puede implementar el PASO 256 a través de la conexion de flujo 214, tras los PASOS 212, 216
(figura 2(a)) o el PASO 290 (figura 2(d)). El procedimiento pasa entonces a un PASO 258. En el PASO 258, el
procedimiento realiza una espera temporizada para la respuesta del PDM 122.

La figura 2(c) es una continuaciéon del diagrama de flujo unificado de la figura 2, procedente de la espera
temporizada en el PASO 258 (figura 2(b)) (espera temporizada para la respuesta del PDM). Los PASOS 262 y 264
representan los posibles eventos que pueden finalizar el periodo de espera temporizada del PASO 258. El PASO
266 también representa un evento que puede ocurrir durante el periodo de espera temporizada en el PASO 258.
Estos pasos se describen con mas detalle en los parrafos siguientes.

Como se muestra en la figura 2(c), si la espera temporizada para la respuesta del PDM en el PASO 258 finaliza
mediante el evento representado en el PASO 262, es decir, si el PDM 122 responde al motor de privacidad 120
(figura 1), el procedimiento avanza desde el PASO 262 a un PASO de decision 270. Si la espera temporizada del
PASO 258 "agota el tiempo de espera", es decir, finaliza mediante el evento representado en el PASO 264,
(vencimiento del tiempo de espera), el procedimiento pasa del PASO 264 a un PASO 272 y se transmite un mensaje
de error a la aplicacion de peticion de localizacion. En un modo de realizacion alternativo (no mostrado), se puede
transmitir la informacién de posicion guardada previamente en lugar de un mensaje de error. Tras el PASO 272, el
procedimiento pasa a un PASO 282 para comprobar las peticiones de posiciéon pendientes en la cola de nuevas
peticiones de posicion.

Como se muestra en la figura 2(c), si las nuevas peticiones de posicidon se producen durante el PASO 258, el
procedimiento contintia en el PASO 266 (posible llegada de una nueva peticion de posicion durante la espera). En el
PASO 266, se reciben los nuevos datos de peticion de posicion mediante el motor de privacidad 120 (figura 1). En el
PASO 268 siguiente se evalla la nueva peticion de posicion para determinar si la peticion es una peticion de
servicios de emergencia. Para una peticién de servicios de emergencia el procedimiento continta a través de la
conexion de flujo 246 hasta el PASO 288 (figura 2(d)) para los pasos de procesamiento posteriores tal como se
describe mas arriba. Si la nueva peticién no es una peticiéon de emergencia, el procedimiento pasa directamente del
PASO 268 a un PASO 274.

En el PASO 274, el procedimiento incrementa el contador de peticiones de posicion. En un PASO 278 siguiente, el
procedimiento coloca los nuevos datos de peticidon de posicion en una cola de datos. Después de completar el PASO
278 el procedimiento vuelve al PASO 258 para continuar y realizar una espera temporizada para la respuesta del
PDM.

Cuando la espera temporizada en el PASO 258 se interrumpe debido a la respuesta del PDM 122 al motor de
privacidad 120 (figura 1), el procedimiento pasa del PASO 258 al PASO 262 como se muestra en la figura 2(c). En el
PASO 262, los datos del PDM se transmiten desde el PDM 122 en el PASO 262 al motor de privacidad 120. Los
datos del PDM comprenden datos de coordenadas de posicion y datos de QoS. En el PASO 270, los datos de PDM
que designan la QoS se comparan con las reglas de privacidad en relacion con la clase de privacidad de la peticion
de posicion actual. Con el fin de describir la implementaciéon ejemplar, la QoS puede representar una precision
estimada de los datos de coordenadas de posicion del PDM que se devuelven a la aplicacion de peticion de
localizacién. Por ejemplo, los datos del PDM pueden comprender datos de latitud y longitud junto con datos de QoS
que representan la precision de la estimacion de la posicion. Si la QoS de los datos del PDM cumple con los limites
especificados por las reglas de privacidad relativas a la clase de privacidad de la peticion de posicién actual, el
procedimiento pasa a un PASO 280 para su posterior procesamiento. Si la QoS especificada por los datos del PDM
no cumple con los limites de la politica de privacidad para el caso actual, entonces los datos de QoS se modifican
para su cumplimiento en el PASO 276. Una vez que se vuelve a formatear la estimacién de la posicién en el PASO
276, el procedimiento continda en el PASO 280. A continuacion, en la seccion Aplicaciones ejemplares se
proporciona una descripcion mas detallada de la finalidad y el uso de las especificaciones de QoS.

Los datos del PDM se transmiten a la aplicacion de peticion de localizaciéon en el PASO 280. A continuacién, el
procedimiento contintia en el PASO 282, en donde se consulta el contador de peticiones de posicién para determinar
si hay nuevas peticiones de posicion pendientes. Si se determina que el valor del contador es cero, lo que indica que
no hay presente ninguna peticion pendiente, entonces el procedimiento vuelve al estado de espera 202 (figura 2(a)).
Si el valor del contador es un nimero entero mayor que cero, entonces el procedimiento contintia en el PASO 284.
En el PASO 284, se recuperan los nuevos datos de peticion de posicion de la cola de nuevos datos de peticion de
posicion.

El procedimiento pasa entonces al PASO 286, en donde se disminuye el contador de peticiones de posicion. El
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procedimiento continta entonces (a través de la conexion de flujo 208) en el PASO 210 (figura 2(a)) para procesar
adicionalmente los nuevos datos de peticion de posicion.

Aplicaciones ejemplares

En una aplicacion tipica de las presentes instrucciones, se pueden definir varias clases de privacidad configurables
por el usuario, y las propiedades o normas pertenecientes a las mismas. Como se ha descrito anteriormente en
referencia a la figura 1, la configurabilidad de usuario se puede efectuar a través de conexiones de datos entre el
motor de privacidad 120 y la interfaz de usuario 106, el servidor de gestion de privacidad 104 (u otros servidores de
red que no se muestran en las figuras), o las aplicaciones locales externas 116. Es deseable permitir la
configuracion y la modificacion del motor de privacidad 120 y la politica de privacidad unicamente mediante medios
seguros. A modo de ejemplo, los medios seguros pueden comprender procedimientos y medios para proporcionar
una comunicacion digital segura, el uso de contrasefias, certificados digitales, y otros procedimientos de verificacion
de identidad y autenticacion bien conocidos.

Las clases de privacidad pueden incluir, sin limitacién, los siguientes tipos:

1. predeterminado para aplicaciones de peticion de localizaciéon desconocidas o no declaradas (es decir, no
fiables) e identidades de peticionarios no incluidas especificamente ninguna otra clase;

2. predeterminado para aplicaciones de peticion de localizacion fiables e identidades de peticionarios no incluidas
especificamente ninguna otra clase; y

3. clases especificas del usuario incluyendo aplicaciones de peticion de localizacion e identidades de
peticionarios.

Cada clase de privacidad puede incluir, sin limitacién, las siguientes reglas de privacidad:

1. especificacion de la aceptacion o rechazo predeterminados, o aceptacion dependiente de las restricciones
especificadas;

2. especificacion de los requisitos de notificacion al usuario:

2.a. notificacion al usuario absolutamente necesaria o no necesaria, notificacion basada en la QoS solicitada
(por ejemplo, el usuario especifica que se requiere una notificacion para estimaciones de posicion con una
precision superior a 10 metros. Por lo tanto, si los datos de peticién de posicidon especifican una QoS para la
estimacion de la posicién con una precision de 5 metros, se notificara al usuario.), y

2.b. notificaciéon basada en si la peticion es periddica o iniciada bajo demanda;

2.c. notificaciéon basada en el momento de ocurrencia, como la hora del dia, el dia de la semana, la fecha o
restricciones dependientes del tiempo similares.

3. especificacion del modo de visualizacién que se utilizara para la notificacion al usuario (por ejemplo, icono
emergente en la interfaz grafica de usuario, notificacion mediante un tono, musica u otro sonido, notificacion
mediante vibracion, efc.), y la informacién que se mostrara, en su caso;

4. especificacion de los requisitos de notificacion relacionados con peticiones periddicas, como por ejemplo si se
requiere una notificacion explicita para cada peticién periddica o se requiere sélo para la primera peticién de una
serie periddica;

5. especificacion de la QoS o precisiéon estimada de la posicidon a entregar (por ejemplo, se puede permitir una
clase de la politica de privacidad con una precision de cédigo postal Unicamente, o se puede permitir Gnicamente
para una precision que sea inferior a un radio mayor que un numero determinado de metros);

6. especificacion del funcionamiento predeterminado si el usuario no responde a una notificacion (por ejemplo,
peticion permitida o no permitida cuando el usuario no responde a una notificacién tal como una ventana
emergente, con o sin un botdn "Aceptar", que desaparece automaticamente al cabo de unos segundos);

7. especificacion de configuraciones de reglas variables basadas en la localizaciéon de la estacion movil o en la
hora del dia. [Por ejemplo, el usuario puede establecer una regla que modifique o prohiba una respuesta
procedente de ciertas localizaciones o a ciertas horas del dia.]

En un modo de realizacién del concepto de la presente invencion, la estacidon mévil 102 (figura 1) puede incluir un

Médulo de Identidad de Abonado (SIM), un Mddulo de Identidad de Abonado Universal (USIM) o un Mddulo de
Identidad de Usuario Extraible (RUIM). Los dispositivos SIM, USIM y RUIM son componentes de almacenamiento
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extraibles para estaciones moviles que permiten el almacenamiento seguro de informacion especifica del usuario.
Como se ha descrito anteriormente en referencia a la figura 1, el dispositivo SIM, USIM o RUIM se puede incluir en
el bloque de otros médulos 112. En este modo de realizacion ejemplar, los datos de la politica de privacidad
especificos del usuario se almacenan en el dispositivo SIM, USIM o RUIM. Los dispositivos estan acoplados
operativamente al motor de privacidad 120 (conexion no mostrada en la figura 1), y los datos de la politica de
privacidad especificos del usuario se transmiten al motor de privacidad 120 para la implementacion de las
operaciones del motor de privacidad 120 descritas anteriormente. Los datos de la politica de privacidad especificos
del usuario también se reciben desde el motor de privacidad para su almacenamiento. Esto ocurre cuando se los
datos de la politica de privacidad se reciben inicialmente para el almacenamiento mediante el dispositivo SIM, USIM
o RUIM, y cuando se modifican o se actualizan los datos. Cuando la SIM, USIM o RUIM se retira de la estacién movil
102, la informacion de la politica de privacidad especifica del usuario se puede borrar entonces ventajosamente de
forma automatica del motor de privacidad 120. El uso de dispositivos SIM, USIM o RUIM para el almacenamiento
extraible de los datos especificos del usuario en las estaciones moviles es bien conocido por los expertos en las
técnicas de la comunicacion. Los estandares para la implementacion de los dispositivos SIM se describen en el
Proyecto de Colaboracion de Tercera Generacion (3GPP), Grupo técnico de especificacion (TS) de Terminales,
interfaz de programacion de aplicaciones del Médulo de Identidad de Abonado (APl de SIM), fase 1, edicién 1999
(3GPP TS 02.19 V8.0.0), junio de 2001. Por la presente se hace referencia a esta referencia para obtener
instrucciones relativas a la implementacién de los dispositivos SIM. También sera evidente para las personas
expertas en la técnica que las presentes instrucciones abarcan modos de realizaciéon en los que se incluyen otros
dispositivos de almacenamiento extraibles (como por ejemplo tarjetas inteligentes o lapices de memoria) en una
estacion movil y se utilizan junto con el motor de privacidad para el almacenamiento de datos de la politica de
privacidad especificos del usuario.

A la luz de los ejemplos proporcionados en la descripcion anterior, los expertos en la técnica de comunicaciones
reconoceran que las instrucciones del presente documento se pueden aplicar de manera amplia y general al control
del usuario y a la gestion de la informacion de privacidad personal relativa a los LCS.

Los expertos en las técnicas de comunicaciones e informatica también reconoceran que el medio legible por
ordenador que incorpora tangiblemente las etapas del procedimiento de cualquiera de los modos de realizacion del
presente documento puede utilizarse de acuerdo con las presentes instrucciones. Por ejemplo, las etapas del
procedimiento descritas anteriormente con referencia a las figuras 2(a)-2(c) se pueden realizar como una serie de
instrucciones ejecutables por ordenador almacenadas en un medio legible por el ordenador. Dicho medio puede
incluir, sin limitacién, RAM, ROM, EPROM, EEPROM, disco flexible, disco duro, CD-ROM, efc. La divulgacion
también incluye los PASOS del procedimiento de cualquiera de los modos de realizacién anteriores sintetizados
como légica digital en un circuito integrado, como una matriz de puertas programables de campo, o una matriz de
I6égica programable, u otros circuitos integrados que se pueden fabricar o modificar para incorporar instrucciones de
programas informaticos.

La estacidon movil 102 de acuerdo con las presentes instrucciones puede incluir, sin limitaciéon: un teléfono
inalambrico, un asistente personal digital con capacidad de comunicacién inaldmbrica, un ordenador portatil con
capacidad de comunicacion inalambrica y cualquier otro dispositivo digital mévil para la comunicacion personal a
través de una conexion inalambrica.

Se han descrito diversos modos de realizacion del presente concepto inventivo. Sin embargo, se entendera que se
pueden realizar diversas modificaciones sin apartarse del alcance del concepto tal como se describe en el presente
documento. Por ejemplo, los procedimientos se pueden ejecutar en software o hardware, o en una combinacion de
modos de realizaciéon hardware y software. Como otro ejemplo, se debe entender que las funciones descritas como
parte de un médulo en general se pueden llevar a cabo de forma equivalente en otro médulo. Como otro ejemplo, los
pasos o etapas mostrados o descritos en una secuencia particular por lo general se pueden realizar en un orden
diferente, con excepcion de los modos de realizacion descritos en una reivindicacion que incluya un orden especifico
para los pasos.

En consecuencia, se debe comprender que el concepto de la invencion no ha de estar limitado por los modos de
realizacion especificos ilustrados, sino solamente por el alcance de las reivindicaciones adjuntas. La divulgacion
puede proporcionar ejemplos de caracteristicas similares a las descritas en las reivindicaciones, pero no debe
suponerse que tales caracteristicas similares son idénticas a las de las reivindicaciones a menos que dicha identidad
sea esencial para comprender el alcance de la reivindicacién. En algunos casos, la distincién pretendida entre las
caracteristicas de las reivindicaciones y las caracteristicas de la divulgacion se acentua mediante el uso de una
terminologia ligeramente diferente.

12



10

15

20

25

30

35

40

45

50

55

60

65

10.

ES 2614105713

REIVINDICACIONES

Un sistema de control de privacidad para su uso en una estacion movil (102), en el que la estacion movil
(102) se comunica con un sistema de comunicacion inaldmbrica, y en el que el sistema de control de
privacidad proporciona informacion de localizacién geografica asociada con la estacion moévil (102), que
comprende:

a) un motor de privacidad (120), que incluye un componente de politica de privacidad que tiene al menos
una regla de privacidad, en el que el motor de privacidad (120) recibe peticiones de localizacion
relacionadas con la localizacién geografica de la estacion madvil generadas por un peticionario de
localizacion externo a la estacion movil (102) y determina si la peticion de localizacion se debe rechazar
basandose al menos en parte en al menos una regla de privacidad; y

b) un médulo de determinacion de la posicion (122), operativamente acoplado y que reacciona al motor de
privacidad (120), en el que el médulo de determinacion de la posicidon (122) proporciona estimaciones de
la localizacién geografica de la estacion mévil (102) al motor de privacidad (120) ;

en el que, el motor de privacidad (120)

activa selectivamente el médulo de determinacion de la posicién (122) de acuerdo con el componente de
politica de privacidad con el fin de recibir las estimaciones de localizacion geografica del médulo de
determinacion de la posicion (122), y responde a las peticiones de localizacion mediante el procesamiento
de las estimaciones de localizacién, y proporciona mensajes de respuesta de acuerdo con el componente
de politica de privacidad.

El sistema de control de privacidad, de acuerdo con la reivindicacion 1, en el que el médulo de determinacion
de la posicién (122) funciona de acuerdo con uno o mas de los siguientes procedimientos:

Sistema de Posicionamiento Global, Sistema de Posicionamiento Global Asistido, Trilateracion de enlace
directo avanzada, Hora de llegada, Diferencia temporal observado mejorada, y posicionamiento basado
en la identificacion de las celdas de comunicacion inalambrica en las que funciona la estacion movil (102).

El sistema de control de la privacidad, de acuerdo con la reivindicacion 1, que comprende ademas un modulo
de comunicacion de red inalambrica (112) acoplado operativamente al motor de privacidad (120) y al sistema
de comunicacion inalambrica, en el que el médulo de comunicacién de red inalambrica (112) esta configurado
para recibir las peticiones de localizacion del sistema de comunicacion inalambrica y para transmitir los
mensajes de respuesta al sistema de comunicacion inalambrica, y esta configurado ademas para recibir
datos e instrucciones de software del sistema de comunicacion inalambrica y para transmitir datos e
instrucciones de software al sistema de comunicacion inalambrica.

El sistema de control de la privacidad, de acuerdo con la reivindicacion 3, en el que el motor de privacidad
(120) comprende un software que se descarga desde el sistema de comunicacién inaldmbrica.

El sistema de control de la privacidad, de acuerdo con la reivindicaciéon 3, en el que el motor de privacidad
(120) se modifica con las actualizaciones de software descargadas desde el sistema de comunicacion
inalambrica.

El sistema de control de la privacidad, de acuerdo con la reivindicacion 3, en el que la politica de privacidad
comprende un software que se descarga desde el sistema de comunicacion inalambrica.

El sistema de control de la privacidad, de acuerdo con la reivindicacién 3, en el que la politica de privacidad
se modifica con actualizaciones descargadas desde el sistema de comunicacién inalambrica.

El sistema de control de la privacidad, de acuerdo con la reivindicaciéon 7, en el que las actualizaciones
incluyen datos de la politica de privacidad especificos del usuario.

El sistema de control de la privacidad, de acuerdo con la reivindicacion 3, en el que la peticion de localizacién
se recibe desde una aplicacién externa conectada operativamente al sistema de comunicacion inalambrica.

El sistema de control de la privacidad, de acuerdo con la reivindicacion 1, que comprende ademas un modulo
de comunicacion local (118) acoplado operativamente al motor de privacidad (120) y a aplicaciones locales
externas (116), en el que el médulo de comunicacion local (118) esta configurado para recibir las peticiones
de localizacion de las aplicaciones locales externas (116) y para transmitir los mensajes de respuesta de las
aplicaciones locales externas (116), y ademas esta configurado para recibir datos e instrucciones de software
de las aplicaciones locales externas (116) y para transmitir datos e instrucciones de software a las
aplicaciones locales externas (116).
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El sistema de control de la privacidad, de acuerdo con la reivindicacion 10, en el que el motor de privacidad
(120) comprende un software que se descarga desde una aplicacién local externa (116).

El sistema de control de la privacidad, de acuerdo con la reivindicacion 10, en el que el motor de privacidad
(120) se madifica con actualizaciones de software mediante las instrucciones de software que se descargan
desde una aplicacion local externa (116).

El sistema de control de la privacidad, de acuerdo con la reivindicacion 10, en el que la politica de privacidad
comprende un software que se descarga desde una aplicacion local externa (116).

El sistema de control de la privacidad, de acuerdo con la reivindicacion 10, en el que la politica de privacidad
se modifica con actualizaciones que se descargan desde una aplicacion local externa (116).

El sistema de control de la privacidad, de acuerdo con la reivindicacion 14, en el que las actualizaciones
incluyen datos de la politica de privacidad especificos del usuario.

El sistema de control de la privacidad, de acuerdo con la reivindicacion 10, en el que la peticion de
localizacién se recibe desde una aplicacion local externa (116).

El sistema de control de la privacidad, de acuerdo con la reivindicacion 1, que comprende ademas una
interfaz de usuario (106), acoplada operativamente al motor de privacidad (120), en el que la interfaz de
usuario (106) esta configurada para recibir la entrada de un usuario, y en el que la entrada de usuario se
utiliza para maodificar la politica de privacidad con las actualizaciones.

El sistema de control de la privacidad, de acuerdo con la reivindicacién 17, en el que las actualizaciones
incluyen datos de la politica de privacidad especificos del usuario.

El sistema de control de la privacidad, de acuerdo con la reivindicacion 17, en el que la interfaz de usuario
(106) proporciona notificaciones de peticiones de localizacién al usuario, de acuerdo con la politica de
privacidad, y en el que la interfaz de usuario (106) esta configurada para recibir las respuestas del usuario,
que reacciona a las notificaciones de peticion de localizacién.

El sistema de control de la privacidad, de acuerdo con la reivindicacion 19, en el que la politica de privacidad
incluye una pluralidad de clases de privacidad, en el que las clases de privacidad clasifican las peticiones de
localizacién recibidas mediante el motor de privacidad (120), y en el que la politica de privacidad incluye
ademas reglas de privacidad que determinan respuestas a las peticiones de localizacion para cada clase de
privacidad, y en el que las reglas de privacidad incluyen al menos una de las siguientes reglas:

a) una regla que requiere la aceptacion o el rechazo, por defecto, de una peticién de localizacion;

b) una regla que requiere la notificacién al usuario de una peticion de localizacion;

¢) una regla que requiere la notificacion al usuario en base a una calidad de servicio solicitada;

d) una regla que requiere la notificacion al usuario en base a si la peticion de localizacién es periddica o
iniciada bajo demanda;

€) una regla que requiere la notificacion al usuario en base a un tiempo de ocurrencia de la peticiéon de
localizacion;

f) una regla que especifica un modo de visualizacion que se utilizara para la notificacién al usuario;
g) una regla que especifica un intervalo de precision de la estimacion de localizacion a entregar;

h) una regla que requiere un manejo, por defecto, de un mensaje de respuesta si el usuario no responde
a una notificacioén al usuario; y

i) una regla que especifica el manejo de mensaje de respuesta en base a la localizacién geografica actual
de la estacion movil.

El sistema de control de la privacidad, de acuerdo con la reivindicacion 1, que comprende ademas un
dispositivo de almacenamiento de datos extraible, en el que el dispositivo de almacenamiento de datos
extraible estd acoplado operativamente al motor de privacidad (120), y en el que el dispositivo de
almacenamiento de datos extraible esta configurado para recibir, almacenar y transmitir datos de la politica
de privacidad especificos del usuario.
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El sistema de control de la privacidad, de acuerdo con la reivindicacion 21, en el que el dispositivo de
almacenamiento de datos extraible comprende un dispositivo de Médulo de Identidad de Abonado.

El sistema de control de la privacidad, de acuerdo con la reivindicacion 21, en el que el dispositivo de
almacenamiento de datos extraible comprende un dispositivo de Médulo de Identidad de Abonado Universal.

El sistema de control de la privacidad, de acuerdo con la reivindicacion 21, en el que el dispositivo de
almacenamiento de datos extraible comprende un dispositivo de médulo de Identidad de Usuario Extraible.

Un procedimiento para proporcionar un control de la privacidad en una estacion movil (102) de la informacion
de localizacién geografica de la estacion movil, en el que la estacion mévil (102) se comunica con un sistema
de comunicacion inalambrica, y en el que la estacion mévil (102) incluye un motor de privacidad (120) que
comprende instrucciones de software, en el que las instrucciones de software del motor de privacidad
también incluyen instrucciones de la politica de privacidad que tienen al menos una regla de privacidad, y en
el que la estacion movil (102) incluye ademas un modulo de determinacion de posicion (122) capaz de
proporcionar estimaciones de la localizacion geografica de la estacion movil (102); comprendiendo el
procedimiento los pasos de:

a) recepcion (204) de peticiones de localizaciéon para una localizaciéon geografica actual de la estacion
movil (102) a partir de un peticionario de localizacién externo a la estacion movil (102);

b) procesamiento de las peticiones de localizacién de acuerdo con las instrucciones de software del motor
de privacidad, en el que el procesamiento de la peticion de localizacion incluye la determinacion de si la
peticién de localizacion se debe rechazar basandose al menos en parte en al menos una regla de
privacidad;

¢) activacion selectiva del médulo de determinacion de posicion (122) de acuerdo con el componente de
la politica de privacidad para obtener estimaciones de la localizacidon geografica de la estacion movil
(102);

d) procesamiento de las estimaciones de la localizacién geografica, de acuerdo con las peticiones de
localizacion, las instrucciones de software del motor de privacidad y las reglas de privacidad; y

e) entrega selectiva de los mensajes de respuesta que responden a las peticiones de localizacion, de
acuerdo con las instrucciones de software del motor de privacidad, las estimaciones de localizacién y las
reglas de privacidad.

El procedimiento de control de la privacidad, de acuerdo con la reivindicacion 25, en el que el paso b) de
procesamiento de las peticiones de localizacion incluye ademas un paso de procesamiento de las peticiones
de localizacién de emergencia mediante la anulacion de las instrucciones de la politica de privacidad para
proporcionar mensajes de respuesta de emergencia.

El procedimiento de control de la privacidad, de acuerdo con la reivindicacion 26, en el que el paso b) de
procesamiento de las peticiones de localizacion incluye el procesamiento de una pluralidad de peticiones de
localizacién concurrentes.

El procedimiento de control de la privacidad, de acuerdo con la reivindicacion 27, en el que las peticiones de
localizacién pendientes se suspenden mientras se procesan las peticiones de localizacion de emergencia.

El procedimiento de control de la privacidad, de acuerdo con la reivindicacion 25, que comprende ademas un
paso de notificacion a un usuario de las peticiones de localizacion.

El procedimiento de control de la privacidad, de acuerdo con la reivindicacion 29, en el que las instrucciones
de la politica de privacidad incluyen clases de privacidad para clasificar las peticiones de localizacion
recibidas durante el paso a), y en el que las instrucciones de la politica de privacidad incluyen reglas de
privacidad para la determinacion de una respuesta a las peticiones de localizacion para cada clase de
privacidad, y en el que las reglas de privacidad incluyen al menos una de las siguientes normas:

a) una regla que requiere la aceptacion o el rechazo, por defecto, de una peticién de localizacion;

b) una regla que requiere la notificacion al usuario de una peticién de localizacion;

¢) una regla que requiere la notificacion al usuario en base a una calidad de servicio solicitada;

d) una regla que requiere la notificacion al usuario en base a si la peticion de localizacién es periddica o

15
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iniciada bajo demanda;

e) una regla que requiere la notificacion al usuario en base a un tiempo de ocurrencia de la peticion de
localizacion;

f) una regla que especifica un modo de visualizacion que se utilizara para la notificacion al usuario;
g) una regla que especifica un intervalo de precisién de la estimacion de localizacion a entregar;

h) una regla que requiere un manejo, por defecto, de un mensaje de respuesta si el usuario no responde a
una notificacién al usuario; y

i) una regla que especifica el manejo de un mensaje de respuesta en base a la localizacién geografica
actual de la estacion movil.
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