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ES 2615104 T3

DESCRIPCION

Clasificacion de cuentas de usuario basada en el aprendizaje de maquinas basado en direcciones de correo
electrénico y en otra informacion de las cuentas

ANTECEDENTES

Las transacciones habitualmente necesitan cuentas en linea. Cada cuenta en linea contiene informacion relativa al
usuario de la cuenta, tal como direccion de correo electronico, nombre, direccién del domicilio, nimeros de teléfono,
etc. Para evitar ser descubiertos y aumentar la tasa de éxito, los usuarios malintencionados habitualmente utilizan
una cuenta para uso ilegal durante un corto periodo de tiempo y, a continuacién, cambian a otra cuenta, por lo que
necesitan un gran nimero de cuentas. Las cuentas utilizadas para transacciones ilegales pueden ser cuentas
manipuladas de otros usuarios legitimos, o pueden estar creadas por los usuarios malintencionados. Se pueden
utilizar programas automaticos (por ejemplo, ordenadores zombie) para generar una gran cantidad de direcciones de
correo electrénico para registrar tales cuentas fraudulentas. Por ejemplo, tales cuentas fraudulentas pueden estar
asociadas con alguna tarjeta de crédito robada o ilegal para realiza transacciones fraudulentas en linea. La
informacién asociada con una cuenta, tal como la direccion de correo electrénico asociada, se revisa manualmente
para la identificacion de cuentas maliciosas, lo que resulta costoso en dinero, trabajo y tiempo.

El documento EP 2 112 627 da a conocer que una base de datos de informacién de contactos, que incluye registros
tales como los almacenados en una agenda personal, se aplica para evaluar la reputacién de un usuario y para
realizar deteccién de fraude o spam. Se pueden utilizar una serie de factores diferentes seleccionados por valor de
prediccion de reputacion / fraude en un modelo estadistico, para evaluar la reputacion de un individuo sobre la base
de un identificador, tal como una direccién de correo electrénico. Los factores pueden incluir informacién util en la
prediccion de la reputacion de un individuo, tal como en cuantos libros de direcciones aparece la direccion de correo
electronico u otra informacién, si se han enviado correos electrénicos previamente a esa direccion de correo
electronico, si algunos de tales correos electrénicos han sido devueltos como no entregables, etc.

El documento US 2006/200487 describe un sistema en el que una Entidad de Registro mantiene una base de datos
con datos de reputacion a la que una Autoridad de Certificacion puede acceder. La Entidad de Registro puede
actualizar los datos de reputacion sobre la base de una variedad de eventos relativos al nombre del dominio Los
datos de reputacién pueden ser rastreados por el nombre del dominio, las URL, el comprador o registrador del
nombre del dominio, y/o direcciones de correo electrénico asociadas con el nombre del dominio. Los datos de
reputacién pueden incluir varias categorias, tal como practicas del correo electrénico, contenido del sitio web,
politicas y practicas de privacidad, actividades fraudulentas, quejas relacionadas con el nombre del dominio,
reputacién global, etc.

COMPENDIO

Este Compendio se proporciona para introducir una seleccién de conceptos de una forma simplificada, que se
describen con mas detalle a continuacién en la Descripcion detallada. Este Compendio no pretende identificar
caracteristicas clave o caracteristicas esenciales del asunto central reivindicado, ni pretende ser utilizado como
ayuda en la determinacién del alcance del asunto central reivindicado. El término “técnicas”, por ejemplo, puede
hacer referencia a un dispositivo o dispositivos, a un sistema o sistemas, a un método o métodos y/o a instrucciones
legibles por ordenador, tal como permite el contexto anterior y la presente descripcién.

La invencién proporciona un método implementado por un ordenador, un sistema y uno o mas medios de
almacenamiento legibles por ordenador, segin se reivindica a continuacion en esta memoria.

La presente explicacion proporciona técnicas para identificar si una cuenta entrante es maliciosa al menos
parcialmente sobre la base de cierta informacién, que incluye una direccién de correo electrénico y/u otra
informacién adicional asociada con la cuenta. Las técnicas extraen caracteristicas de la informacién asociada con la
cuenta, y aplican un modelo de clasificacion para generar una puntuacidon basada en las caracteristicas extraidas
para indicar la probabilidad de que la cuenta entrante sea maliciosa. Tal puntacion puede estar determinada, al
menos parcialmente, por un grado de la capacidad de ser memorizada, de la direcciéon de correo electronico. La
capacidad de ser memorizada se refiere a la facilidad para que una persona memorice la direccion de correo
electrénico. El grado de capacidad de ser memorizada se puede determinar utilizando una o mas caracteristicas que
distinguen una direccidon de correo electronico generada por un humano de una direccién de correo electrénico
generada por una maquina, para generar un grado de capacidad de ser memorizada de la direccién de correo
electronico. Ademas, el dominio de la direccién de correo electrénico puede determinar asimismo parcialmente la
puntuacion, y esta puede estar basada en otra informacién adicional relativa a la cuenta, tal como la correlacion de
la direccion de correo electronico con otra informacion de la cuenta tal como nombre, teléfono y domicilio, para
ayudar a la determinacion de si la cuenta es maliciosa. Por ejemplo, la puntuacién se puede determinar asimismo
parcialmente mediante informacion distinta de una direccién de correo electrénico que esta asociada con una
cuenta, tal como si el nombre, el domicilio, etc., de la cuenta coincide con los de una tarjeta de crédito, validez de un
domicilio, cuanto tiempo hace que se creé la cuenta, y otros.
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Las presentes técnicas aplican al aprendizaje de maquinas para aprender una 0 mas caracteristicas extraidas de los
datos de aprendizaje que distinguen una cuenta maliciosa de una cuenta benigna, obtener el modelo de clasificacién
basado en las caracteristicas, y utilizar el modelo de clasificacion para determinar de manera automatica la
puntuacion que indica la probabilidad de que la cuenta sea maliciosa. El modelo de clasificacién se puede mejorar
de manera continua y entrenar incrementalmente con datos nuevos. Por ejemplo, los datos contrastados de la
cuenta entrante acerca de si la cuenta entrante es maliciosa o benigna, que se pueden obtener a partir del resultado
de una o mas transacciones en linea, se pueden introducir para entrenar al modelo de clasificacion para ajustar el
modelo de clasificacion de acuerdo con ellos. Por ejemplo, los datos contrastados de la cuenta entrante se pueden
comparar con un resultado determinado por el modelo de clasificacion, y dicho resultado de la comparacion se utiliza
para mejorar el modelo de clasificacion.

BREVE DESCRIPCION DE LOS DIBUJOS

La descripcion detallada se describe con referencia a las figuras que se acompafian. En las figuras, el digito o
digitos de la izquierda de un namero de referencia identifica la figura en la que el nimero de referencia aparece
primero. En todos los dibujos se utilizan los mismos nimeros para referenciar caracteristicas y componentes iguales.

La figura 1 ilustra un escenario de ejemplo de determinacién de una puntuaciéon de una cuenta sobre la base
de la direccion de correo electrénico de la cuenta y de otra informacion adicional.

La figura 2 ilustra un diagrama de flujo de un método de ejemplo para determinar una puntuaciéon de una
cuenta.

La figura 3 ilustra un diagrama de flujo de un método de ejemplo para aprendizaje de maquinas para
identificar caracteristicas y generar un modelo de clasificacion.

DESCRIPCION DETALLADA

Las presentes técnicas determinan una puntuacién de una cuenta asociada con una direccion de correo electrénico
y con otra informacion de la cuenta, sobre la base, al menos parcialmente, del grado de capacidad de ser
memorizada de la direccion de correo electrénico. La puntuacion determina la probabilidad de que la cuenta sea
maliciosa o benigna. Ademas, las técnicas pueden utilizar asimismo otras caracteristicas asociadas con la cuenta
y/o con la direccion de correo electrénico, tal como el dominio de la direccion de correo electrénico, la correlacion del
namero de teléfono y el nombre de usuario asociado con la cuenta y/o con la direccién de correo electronico, u otras
caracteristicas asociadas con la cuenta, para determinar una puntuacion de la cuenta.

La direccién de correo electrénico asociada con una cuenta benigna esta generada habitualmente por un humano,
mientras que la direccion de correo electronico asociada con una cuenta maliciosa puede estar generada
habitualmente por una maquina. Las direcciones de correo electrénico generadas por humanos estan seleccionadas
tipicamente para una memorizacion facil durante un periodo de tiempo. Existen tipicamente ciertas caracteristicas,
tales como secuencias y nimeros con un cierto significado, secuencias pronunciables, simetria en las direcciones de
correo electrénico generadas por humanos para ayudar a la memorizacion. Sus longitudes son también tipicamente
cortas. Las direcciones de correo electronico generadas por maquinas, actuales, tipicamente carecen de estas
caracteristicas. En algunas realizaciones, algunas direcciones de correo electrénico pueden pasar la prueba de
capacidad de ser memorizadas y ser consideradas como generadas por un humano, pero, se pueden considerar
aln asociadas con cuentas maliciosas si se determina que sus dominios u otra informacién adicional asociada con la
direccién de correo electrénico y/o con la cuenta estan asociados con cuentas maliciosas. En otras realizaciones, se
pueden utilizar también datos de la cuenta distintos de una direccion de correo electrénico, tal como el nombre
asociado con la cuenta y su correlacion con el nombre de una tarjeta de crédito utilizada en una transaccion en
linea, la validez de un domicilio asociado con la cuenta, etc., para determinar la probabilidad de que la cuenta sea o
no maliciosa.

Las técnicas de aprendizaje de maquinas se pueden utilizar para extraer caracteristicas a partir de datos de
aprendizaje, para distinguir las cuentas maliciosas de las cuentas benignas, y para generar un modelo de
clasificacion para determinar una puntuacién basada en la probabilidad de que la cuenta sea maliciosa. En una
realizacién, pueden existir dos etapas para obtener el modelo de clasificacion. Una primera etapa se supervisa
aprendiendo dénde ser utilizan los datos de aprendizaje para aprender un modelo de clasificacion sobre la base de
la identificacion de un conjunto de caracteristicas extraidas de los datos de aprendizaje que distinguen las cuentas
maliciosas de las cuentas benignas al menos sobre la base de la capacidad de ser memorizadas de las direcciones
de correo electronico incluidas en los datos de aprendizaje. Una segunda etapa es utilizar el modelo de clasificacién
para determinar si una cuenta entrante es maliciosa. Estas dos etapas se pueden operar secuencialmente o de una
manera intercalada, en la que se recogen datos adicionales para entrenar incrementalmente al modelo de
clasificacion. Por ejemplo, se comparan datos contrastados de una cuenta con el resultado de la determinacién
automatica mediante el modelo de clasificacion, y se utilizan a continuacién para entrenar al modelo de clasificacion.
Dichos datos contrastados de la cuenta se pueden determinar mediante el resultado de una o mas transacciones en
linea, para encontrar que la cuenta es maliciosa o benigna. Por ejemplo, una tarjeta de crédito asociada con la
cuenta es rechazada por el banco. Dicho dato contrastado de la cuenta puede ser determinado también por un
revisor tal como una persona.
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La figura 1 ilustra un escenario 100 de ejemplo de determinacién de la probabilidad de que una cuenta 102 sea
maliciosa. La cuenta 102 se asocia con una direccion de correo electrénico 104 y con informacién adicional 106. Un
usuario 108 utiliza un dispositivo de cliente 110 para enviar una solicitud 112 de servicios a un sistema informatico
116, tal como pago en linea o registro de la cuenta (no mostrado) en una red 114. La solicitud 112 se asocia con la
cuenta 102 y puede incluir informacién de la cuenta 102, tal como la direccion de correo electrénico 104 e
informacién adicional 106. La cuenta 102 y su direccion de correo electronico 104 asociada se puede utilizar como
identificacion de la solicitud 112 o del usuario 108. Antes de que los servicios estén disponibles para el usuario 108,
un sistema informatico 116 determina la probabilidad de que la cuenta 102 sea maliciosa, sobre la base, al menos
parcialmente, del grado de capacidad de ser memorizada de la direccién de correo electrénico 104. La capacidad de
ser memorizada se refiere a la facilidad de memorizar la direcciéon de correo electrénico 104 por parte de una
persona. El sistema informatico 116 puede enviar asimismo un mensaje 118 al dispositivo del cliente 110 para
informar del resultado de la determinacién. Si la cuenta 102 se considera benigna, los servicios seran
proporcionados al usuario 108. De lo contrario, los servicios se mantendran retenidos y la solicitud 112 se rechaza.

El sistema informatico 116 puede utilizar asimismo caracteristicas adicionales asociadas con la direcciéon de correo
electronico 104, tal como el dominio de la direccién de correo electrénico 104 y las caracteristicas asociadas con la
informacién adicional 106 de la cuenta 102, tal como el nimero de teléfono, el nombre del usuario, el domicilio, etc.,
para determinar la probabilidad de que la cuenta 102 sea maliciosa. Tal informacion adicional 106 puede estar
asociada con la cuenta 102 y esta incluida en la solicitud 112, tal como se muestra en la figura 1. De manera
alternativa, la informacién adicional 106 se puede buscar, obtener y comprobar mediante el sistema informatico 116
en una o mas bases de datos locales o remotas o de la internet. Por ejemplo, el sistema informatico 116 puede
utilizar la direccion de correo electronico 104 como clave para buscar la informacion adicional 106.

El sistema informatico 116 incluye uno o mas procesadores 120, y la memoria 122. Cualquier nimero de médulos de
programa, aplicaciones o componentes se puede almacenar en la memoria, incluyendo a modo de ejemplo un
sistema operativo, una o mas aplicaciones, otros médulos de programa, datos de programa, instrucciones
ejecutables por un ordenador. En el ejemplo de la figura 1, existe una pluralidad de médulos almacenados en la
memoria 122. Los médulos pueden incluir un moédulo de recepcién 124, un médulo de aprendizaje 126, un médulo
de clasificacion 128, un modulo de determinacion 130 y un médulo de respuesta 132.

El moédulo de recepcién 124 recibe la solicitud 112 asociada con la cuenta 102 que contiene la direccién de correo
electronico 104 y/o la informacién adicional 106, si existe, que estan asociadas con la cuenta 102.

El médulo de aprendizaje 126 utiliza uno 0 mas datos etiquetados como datos de aprendizaje para aprender un
modelo de clasificacion 128 sobre la base de una o0 mas caracteristicas que distinguen una cuenta maliciosa de una
cuenta benigna. Por ejemplo, los datos etiquetados pueden incluir una pluralidad de cuentas que ya estan
etiguetadas como cuentas maliciosas o benignas a partir de una o mas fuentes de datos tales como bases de datos.
El moédulo de aprendizaje 126 analiza las direcciones de correo electronico y la informacion adicional asociada con
las cuentas a partir de los datos etiquetados, extrae una o mas caracteristicas que distinguen una cuenta maliciosa
de una cuenta benigna a partir de la direccién de correo electrénico y/o de la informacién adicional. Tales
caracteristicas pueden incluir una 0 mas caracteristicas que determinan la capacidad de ser memorizadas de las
direcciones de correo electronico.

En algunas realizaciones, las una o mas caracteristicas pueden estar basadas en los dominios de las direcciones de
correo electronico. En otras realizaciones, las una o mas caracteristicas pueden estar basadas en la correlacion de
la direccién de correo electronico con el nombre, el domicilio, el nimero de teléfono, etc. en la informacién adicional.
En otras realizaciones adicionales, las una o mas caracteristicas pueden estar basadas en parte en la informacion
adicional, por ejemplo, la validez del nombre, el domicilio o el nimero de teléfono, o en las correlaciones entre el
nombre de la cuenta y el nombre de una tarjeta de crédito utilizada en una transaccién en linea. El moédulo de
aprendizaje 126 aprende el modelo de clasificacion 128 sobre la base de las caracteristicas obtenidas utilizando uno
0 mas métodos de aprendizaje de maquinas. Por ejemplo, los uno 0 mas métodos de aprendizaje de maquinas
incluyen una maquina de vector de soporte (SVM — Support Vector Machine, en inglés). El médulo de aprendizaje
126 puede ensefiar de manera continua al modelo de clasificacién 128 sobre la base de los nuevos datos.

El modelo de clasificacion 128 incluye una o mas caracteristicas que distinguen una cuenta maliciosa de una cuenta
benigna. El modelo de clasificacién 128 puede incluir asimismo formatos de las caracteristicas, el valor de umbral
correspondiente a cada caracteristica que determina si las cuentas asociadas con ciertas direcciones de correo
electronico y/o informacion adicional son benignas o maliciosas, y el peso de cada caracteristica o una funcion de
las caracteristicas determinando que una cuenta respectiva es maliciosa.

El médulo de determinacién 130 utiliza el modelo de clasificacién 128 para determinar una puntuacion para indicar la
probabilidad de que la cuenta 102 sea maliciosa. Por ejemplo, el médulo de determinacion 130 puede analizar
sintacticamente y extraer caracteristicas de la direccion de correo electrénico 104 y de la informacién adicional 106
de acuerdo con los formatos preestablecidos requeridos por el modelo de clasificacion 128, aplican el modelo de
clasificacion 128 a las caracteristicas de la cuenta 102, y determinan una puntuacién para indicar la probabilidad de
que la cuenta 102 sea maliciosa. Existen varios métodos para la determinacién. Por ejemplo, el sistema informatico
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116 puede calcular una puntuacién para indicar la probabilidad de que la cuenta 102 sea maliciosa sobre la base de
varios valores de caracteristicas extraidos de la direccién de correo electrénico 104 y/o de la informacion adicional
106. Si la puntuacion es mayor que un umbral preestablecido, la cuenta 102 se considera una cuenta maliciosa, y el
sistema informatico 116 rechaza el servicio solicitado por el usuario 108. Si la puntuacion es menor del mismo o de
un umbral diferente preestablecido, la cuenta 102 se considera una cuenta benigna, y el sistema informatico 116
proporciona el servicio solicitado. De manera alternativa, una 0 mas de las caracteristicas pueden ser establecidas
como una prueba decisiva. Si los valores de la caracteristica de la cuenta 102 para tales caracteristicas estan en un
rango o rangos preestablecidos o no alcanzan uno o mas de los umbrales de la prueba decisiva, se determina que la
cuenta 102 es maliciosa independientemente de sus valores de caracteristicas para otras caracteristicas. Por
ejemplo, si el dominio de la direccién de correo electrénico 104 o la informacion adicional 116 asociada con la
clasificacion 102 esta enumerado en una o mas listas negras (no mostradas), la cuenta 102 se considera maliciosa.

El médulo de respuesta 132 devuelve el mensaje 118 que incluye el resultado del médulo de determinaciéon 130 para
el dispositivo del cliente 110.

El sistema informatico 116 puede tener configuraciones y moédulos diferentes en varias realizaciones. En otra
realizacién (no mostrada en la figura 1), el sistema informatico 116 puede no necesitar analizar los datos etiquetados
y puede no tener el médulo de aprendizaje 126. El modelo de clasificacion 128 puede estar preconfigurado con las
caracteristicas ya prealmacenadas en el sistema informatico 116.

La memoria 122 puede incluir una memoria volatil, una memoria no volatil, una memoria extraible, una memoria no
extraible y/o una combinacion de cualquiera de las anteriores. Generalmente, la memoria 122 contiene instrucciones
ejecutables por un ordenador que son accesibles y ejecutables por los uno o mas procesadores 120. La memoria
122 es un ejemplo de medios legibles por ordenador. Los medios legibles por ordenador incluyen al menos dos tipos
de medios legibles por ordenador, a saber, medios legibles por ordenador y medios de comunicaciones.

Los medios de almacenamiento en un ordenador incluyen medios no volatiles, extraibles y no extraibles
implementados en cualquier método o tecnologia para el almacenamiento de informacion tal como instrucciones
legibles por ordenador, estructuras de datos, modulos de programa u otros datos. Los medios de almacenamiento
en un ordenador incluyen, pero no estan limitados a, una memoria de cambio de fase (PRAM — Phase change RAM,
en inglés), una memoria de acceso aleatorio estatica (SRAM — Static Random Access Memory, en inglés), una
memoria de acceso aleatorio dinamica (DRAM — Dynamic Random Access Memory, en inglés), otros tipos de
memoria de acceso aleatorio (RAM — Random Access Memory, en inglés), una memoria de solo lectura (ROM —
Read Only Memory, en inglés), una memoria de solo lectura programable borrable eléctricamente (EEPROM —
Electrically Erasable Programmable Read Only Memory, en inglés), una memoria rapida u otra tecnologia de
memoria, una memoria de solo lectura de disco compacto (CD-ROM — Compact Disk Read Only Memory, en inglés),
discos versatiles digitales (SVS - Digital Versatile Disks, en inglés) u otro almacenamiento Optico, casetes
magnéticos, cinta magnética, almacenamiento en disco magnético u otros dispositivos de almacenamiento, o
cualquier otro medio no de transmision que se pueda utilizar para almacenar informacién para acceso por medio de
un dispositivo informatico.

En contraste, los medios de comunicacién pueden realizar instrucciones legibles por ordenador, estructuras de
datos, médulos de programa u otros datos en una sefial de datos modulada, tal como una onda portadora u otro
mecanismo de transmisién. Tal como se define en esta memoria, los medios de almacenamiento no incluyen medios
de comunicacion.

El sistema informatico 116 puede ser el mismo que o independiente del sistema informatico que proporciona el
servicio en linea. En algunas realizaciones, el sistema informatico 116 puede basarse también en la solicitud 112 a
otro sistema informatico (no mostrado) para determinar la probabilidad de que la cuenta 102 sea maliciosa.

El sistema informatico 116 es solo un ejemplo y no pretende sugerir ninguna limitaciéon al alcance de utilizaciéon o
funcionalidad de las arquitecturas del ordenador o de la red. En aras de una descripcién conveniente, el sistema
anterior esta dividido por funcionalidades en varios médulos que se describen de manera separada. Cuando se
implementa el sistema descrito, las funciones de varios médulos se pueden implementar en uno o0 mas casos de
software y/o software.

El dispositivo del cliente 110 o el sistema informatico 116 se pueden utilizar en un entorno o en una configuracion de
sistemas informaticos universales o especializados. Ejemplos del dispositivo del cliente 110 o del sistema informatico
116 pueden incluir un ordenador personal, un ordenador servidor, un dispositivo de mano o un dispositivo portatil, un
dispositivo de tableta, un sistema de mdultiples procesadores, un sistema basado en microprocesadores, un
descodificador, un dispositivo electronico de abonado programable, un PC de red y un entorno informatico distribuido
que incluye cualquier sistema o dispositivo anterior.

En el entorno informatico distribuido, una tarea es ejecutada por dispositivos de procesamiento remotos que estan

conectados a través de una red de comunicacién. En el entorno informatico distribuido, los mddulos pueden estar
situados en medios de almacenamiento en un ordenador (que incluyen dispositivos de almacenamiento de datos) de
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ordenadores locales y remotos. Por ejemplo, el sistema informatico 116 puede utilizar algunos o todos los médulos
anteriores, tales como el médulo de recepcion 124, el médulo de aprendizaje 126, el moédulo de clasificacién 128, el
médulo de determinacién 130 y el moédulo de respuesta 132.

A continuacién, se explican con detalle métodos de ejemplo para realizar las técnicas descritas en esta memoria.
Estos métodos de ejemplo se pueden describir en el contexto general de las instrucciones ejecutables por un
ordenador. En general, las instrucciones ejecutables por un ordenador pueden incluir rutinas, programas, objetos,
componentes, estructuras de datos, procedimientos, médulos, funciones y otros, que realizan funciones particulares
0 implementan tipos de datos abstractos particulares. Los métodos se pueden poner en practica también en un
entorno informatico distribuido en el que las funciones son realizadas por dispositivos de procesamiento remotos que
estan conectados a través de una red de comunicacién o una nube de comunicacion. En un entorno informatico
distribuido, las instrucciones ejecutables por un ordenador pueden estar situadas en memorias tanto locales como
remotas.

Por conveniencia, los métodos se describen a continuacion en el contexto del sistema informatico 116 y en el
entorno de la figura 1. No obstante, los métodos no estan limitados a la implementacion en este entorno.

Los métodos de ejemplo se ilustran como una coleccién de bloques en un grafico de flujo l6gico que representa una
secuencia de operaciones que pueden ser implementadas en hardware, software, firmware o una combinacion de
los mismos. A menos que se indique expresamente otra cosa, el orden en el que se describen los métodos no
pretende considerarse como una limitacion, y se puede combinar cualquier nimero de bloques de métodos en
cualquier orden para implementar los métodos, o alternar los métodos. Adicionalmente, se pueden omitir
operaciones individuales de los métodos sin separarse del espiritu y alcance del asunto central descrito en esta
memoria. En el contexto del software, los bloques representan instrucciones informaticas que, cuando son
ejecutadas por uno o mas procesadores, realizan las operaciones citadas.

La figura 2 ilustra un diagrama de flujo de un método de ejemplo para determinar si la cuenta 102 es maliciosa,
sobre la base de una 0o mas caracteristicas del correo electrénico 104 y/o de la informacion adicional 106 asociada
con la cuenta 102.

En 202, el sistema informatico 116 recibe la cuenta 102 e informacion asociada con la cuenta 102 que incluye su
direccién de correo electrénico 104 y/o informacién adicional 106. En 204, el sistema informatico 116 extrae
caracteristicas de la informacion, tal como el correo electrénico 104 e informacion adicional 106 asociada con la
cuenta 102. En 206, el sistema informatico 116 determina un nivel de confianza de la cuenta 102 sobre la base de
los valores de las caracteristicas extraidas.

Por ejemplo, el sistema informatico 116 puede analizar sintacticamente la direccion de correo electrénico 104 de
acuerdo con una o0 mas caracteristicas que determinan el grado de capacidad de ser memorizada de la direccion de
correo electrénico 104, y obtener los valores de las caracteristicas correspondientes de la direccion de correo
electronico 104. Las una 0 mas caracteristicas pueden comprender caracteristicas relativas a secuencias con
significado, caracteristicas relativas a secuencias pronunciables, caracteristicas relativas a longitudes de nimeros y
sus posiciones en la direccion de correo electrénico, caracteristicas relativas a un patrén que incluye simetria o anti
simetria de secuencias vecinas, 0 caracteres separados uniformemente en la direccion de correo electrénico. El
sistema informatico 116 puede calcular un grado de capacidad de ser memorizada de la direccion de correo
electrénico 104 sobre la base de los correspondientes valores de caracteristicas. El sistema informatico 116 puede
convertir asimismo uno o mas caracteres o nimeros para encontrar las secuencias de caracteres con significado de
acuerdo con un preajuste de las reglas. Por ejemplo, el nimero “2” en la direccién de correo electronico 104 se
puede tratar como los caracteres “to”. Algunas caracteristicas y reglas de conversién de ejemplo se enumeran con
detalle a continuacion.

Como ejemplo adicional, el sistema informatico 116 puede asimismo analizar sintacticamente la direccién de correo
electronico 104 de acuerdo con una o mas de las caracteristicas que se refieren al dominio de la direccién de correo
electrénico 104, a la correlaciéon de la direccién de correo electrénico 104 con los datos en la informacién adicional
106 tal como nombre, domicilio, nimero de teléfono. El sistema informatico 116 puede analizar sintacticamente la
direccion de correo electrénico 106 de acuerdo con una 0 mas caracteristicas que se refieren a la validez del
nombre, domicilio, nimero de teléfono, y comprobar la correlacion entre la informacién adicional 106 de la cuenta
102 con informacion correspondiente de una tarjeta de crédito utilizada en una transaccion en linea. Por ejemplo, en
el caso de que se determine que la tarjeta de crédito es una tarjeta de crédito no valida o maliciosa tal como que la
tarjeta de crédito sea rechazada por el banco y una o mas de la informacion adicional 106 coincida con la
informacién correspondiente de la tarjeta de crédito, la clasificacion 102 puede ser determinada como maliciosa.

Las caracteristicas pueden estar prealmacenadas en el sistema informatico 116 o pueden ser aprendidas por el
sistema informatico 116 a través de los datos etiquetados procedentes de una o mas fuentes por lotes o de una
manera progresiva. Por ejemplo, el sistema informatico 116 puede analizar cuentas etiquetadas y sus direcciones de
correo electrénico y/o informacion adicional asociadas procedentes de una o mas fuentes. Cada una de las cuentas
etiquetadas indica que una cuenta etiquetada respectiva es una cuenta maliciosa o una cuenta benigna. El sistema
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informatico 116 puede aprender una o0 mas caracteristicas que distinguen una cuenta maliciosa de una cuenta
benigna utilizando uno o mas métodos de aprendizaje de maquinas tal como SVM. Las una o mas caracteristicas
qgue distinguen una cuenta maliciosa de una cuenta benigna se pueden extraer de una direccion de correo
electrénico asociada con la cuenta sobre la base, al menos parcialmente, de la memorizacion de la direccion de
correo electrénico. Las unas o mas caracteristicas se pueden extraer de una direcciéon de correo electronico sobre la
base de otra informacién de la direccion de correo electrénico, tal como el dominio de la direccion de correo
electrénico, la correlacion de la direccion de correo electronico con los datos en la informacion adicional 106.
Adicionalmente, las una o mas caracteristicas se pueden extraer de la informacion adicional 106. El sistema
informatico 116 obtiene el modelo de clasificacién 128 sobre la base de las caracteristicas obtenidas; y utiliza el
modelo de clasificacion 128 para calcular una puntuacion para indicar la probabilidad de que la cuenta sea
maliciosa.

En 206, el sistema informatico 116 puede determinar un nivel de confianza de la cuenta 101 sobre la base, al menos
parcialmente, del grado de capacidad de ser memorizada determinado, de la direcciéon de correo electrénico 104
asociada con la cuenta 102. En una realizacion, el sistema informatico 116 puede determinar una puntuacién sobre
la base del grado de capacidad de ser memorizada calculado de la direccién de correo electrénico 104. Si la
puntuacién calculada es mayor que un umbral preestablecido, el sistema informatico 116 determina que la cuenta
102 es maliciosa. Si la puntuacién calculada es menor que el umbral preestablecido, el sistema informatico 116
determina que la cuenta 102 es benigna.

En otra realizacion, ademas del grado de capacidad de ser memorizada de la direccién de correo electronico 104
asociada con la cuenta 102, el sistema informatico 116 puede determinar asimismo la probabilidad de que la cuenta
102 sea maliciosa considerando otras caracteristicas del correo electronico 104. Por ejemplo, el sistema informatico
116 puede obtener el dominio de la direccién de correo electrénico 104, la correlacion de la direccion de correo
electrénico 104 con la informacion adicional 106 de la cuenta 102 tal como el nombre del usuario, el nimero de
teléfono y el domicilio. En otra realizacion mas, el sistema informatico 116 puede determinar asimismo la
probabilidad de que la cuenta 102 sea maliciosa considerando una o0 mas caracteristicas de la informacién adicional
106 de la cuenta 102. Por ejemplo, el sistema informatico 116 puede determinar una distancia de que un nombre
asociado con la cuenta 102 con respecto al nombre real, una distancia del domicilio de una direccion valida, la
correlacion del teléfono y el domicilio, la correlacion del nombre, el domicilio y el teléfono asociados con la cuenta
con una tarjeta de crédito que fue / es utilizada en una o mas transacciones en linea asociadas con la cuenta 102.
Tal informacion adicional 106 puede ser proporcionada por el usuario 108 y enviada al sistema informatico 116 junto
con la direccién de correo electronico 104 previamente, tal como durante el registro de la cuenta, o en la solicitud
112. De manera alternativa, el sistema informatico 116 puede utilizar algunas técnicas de busqueda para utilizar la
cuenta 102 y/o la direccion de correo electrénico 104 como clave para buscar en linea o de una o mas bases de
datos para encontrar la informaciéon adicional 106 asociada con la cuenta 102. El sistema informatico 116 puede
recibir o utilizar algunas técnicas de busqueda para encontrar informacién utilizada para extraer las caracteristicas
de la direccion de correo electrénico 104 y/o la informacién adicional 106.

El sistema informatico 116 puede calcular un nivel de confianza del dominio de la direccion de correo electrénico 104
y la informacién adicional 106 respectivamente.

Por ejemplo, el sistema informatico 116 puede almacenar cuatro listas que incluyen una lista blanca de dominios,
una lista negra de dominios, una lista benigna de dominios y una lista maliciosa de dominios para determinar y
grabar un nivel de confianza de los dominios. Estas listas pueden estar predeterminadas o basarse en estadisticas o
en el célculo de los datos de aprendizaje que incluyen los datos etiquetados y los nuevos datos etiquetados
entrantes continuos. En alguna realizacion, el sistema informatico 116 puede almacenar solamente una o mas de las
cuatro listas.

El sistema informatico 116 puede contar el nUmero de veces que un dominio respectivo esta asociado con cuentas
etiquetadas como benignas y/o en cuentas etiqguetadas como maliciosas en los datos de aprendizaje y calcula un
nivel de confianza del respectivo dominio sobre la base de tales contenidos. De manera alternativa, el sistema
informatico 116 puede calcular un nivel de confianza de que el respectivo dominio esté asociado con cuentas
benignas y un nivel de confianza de que el respectivo dominio esté asociado con cuentas maliciosas
respectivamente.

La lista blanca de dominios enumera los dominios que se asumen asociados con cuentas benignas. Por ejemplo, la
lista blanca de dominios puede incluir dominios de empresas, escuelas, o instituciones de confianza que existen en
la lista blanca. Como ejemplo adicional, la lista blanca de dominios puede incluir asimismo dominios cuyos niveles
de confianza se calcula que estan por encima de un umbral tal como 100% o 99%. En otras palabras, existe al
menos 99% o 100% de probabilidad de que tales dominios sean de confianza y estén asociados con cuentas
benignas.

La lista negra de dominios enumera los dominios que se suponen asociados con cuentas maliciosas. Por ejemplo, la

lista negra de dominios puede incluir dominios de atacantes que existen en la lista negra. Como ejemplo adicional, la
lista negra de dominios puede incluir asimismo dominios cuyos niveles de confianza se calcula que estan por debajo
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de un umbral, tal como 0% o 1%. En otras palabras, existe solo 0% o 1% de probabilidad de que tales dominios
sean de confianza, y por lo tanto un 100% o un 99% de probabilidad de que estén asociados con cuentas
maliciosas.

Si el nivel de confianza del dominio respectivo basado en los datos de aprendizaje actuales es insuficiente para
enumerar los respectivos dominios en la lista negra o la lista blanca, el dominio respectivo puede estar enumerado
en la lista benigna de dominios y/o en la lista maliciosa de dominios. La lista benigna de dominios puede incluir el
dominio respectivo y una cuenta de distintas direcciones de correo electrénico de dicho dominio, asociadas con las
cuentas etiquetadas como benignas analizando los datos de aprendizaje. La lista benigna puede incluir asimismo un
nivel de confianza de que el dominio respectivo esté asociado con cuentas etiquetadas como benignas mediante
célculo basado en dichas cuentas. La lista benigna de dominios puede incluir el dominio respectivo y una cuenta de
direcciones de correo electronico distintas de tal dominio, asociadas con cuentas etiquetadas como maliciosas
analizando los datos de aprendizaje. La lista benigna puede incluir asimismo un nivel de confianza de que el
respectivo dominio esté asociado con cuentas maliciosas mediante el calculo basado en tales cuentas.

En una realizacion, la lista benigna de dominios y la lista maliciosa de dominios no son exclusivas. Un dominio
puede estar enumerado tanto en la lista benigna de dominios como en la lista maliciosa de dominios. El nivel de
confianza o probabilidad de que un dominio respectivo esté asociado con una cuenta benigna, y el nivel de
confianza o probabilidad de que el dominio esté asociado con una cuenta maliciosa, puede ser afiadido para igualar
a 1 o 100%. Por ejemplo, después de que se ha reunido una cantidad suficiente de datos etiquetados para el
respectivo dominio, la férmula para calcular el nivel de confianza de que el dominio respectivo esté asociado con
cuentas benignas puede ser el nimero de veces que el respectivo dominio es asociado con cuentas etiquetadas
como benignas dividido por el nimero total de veces que el respectivo dominio es asociado con todas las cuentas
(incluidas tanto las cuentas etiquetadas como benignas como las cuentas etiquetadas como maliciosas) en los datos
de aprendizaje. Después de que se ha reunido una cantidad suficiente de datos etiquetados para el respectivo
dominio, la férmula para calcular el nivel de confianza de que el dominio respectivo esté asociado con cuentas
maliciosas puede ser el nimero de veces que el respectivo dominio es asociado con cuentas etiquetadas como
maliciosas dividido por el numero total de veces que el respectivo dominio es asociado con todas las cuentas
(incluidas tanto las cuentas etiquetadas como benignas como las cuentas etiquetadas como maliciosas) en los datos
de aprendizaje. Por ejemplo, tal suficiencia puede estar basada en que un umbral de datos etiquetados han sido
reunidos y analizados para el dominio respectivo.

Con un cambio del nivel de confianza del respectivo dominio, tal dominio puede estar enumerado en diferentes listas
durante un periodo de tiempo.

El sistema informatico 116 puede comparar el dominio y la direccién de correo electrénico 104 con los de la lista
blanca y/o la lista negra para determinar adicionalmente si la cuenta 102 asociada con la direccién de correo
electrénico 104 es maliciosa o no. Por ejemplo, incluso si el grado de capacidad de ser memorizada de la direccién
de correo electronico 104 calculado es mayor que el umbral, es decir, se determina que la direccion de correo
electronico es facil de recordar por un humano, el sistema informatico 116 puede determinar que la cuenta 102 a la
que esta asociada la direccion de correo electronico 104 es maliciosa si se encuentra que alguno de los dominios de
la direccion de correo electronico 104 esta en la lista negra. El sistema informatico 116 puede comprobar asimismo
la lista benigna de dominios y/o la lista maliciosa de dominios para obtener un nivel de confianza del dominio.

El sistema informatico 116 puede almacenar listas adicionales de informacién adicional con el fin de evaluar un nivel
de confianza de un dominio de una direccién de correo electrénico. Por ejemplo, de manera similar a las cuatro listas
de dominios, el sistema informatico 116 puede almacenar también cuatro listas, incluidas una lista blanca de
informacién adicional, una lista negra de informacién adicional, una lista benigna de informacion adicional y una lista
maliciosa de informacion adicional, para determinar y registrar un nivel de confianza de la informacién adicional.
Dado que la informacion adicional puede incluir una pluralidad de elementos asociados con la cuenta, tal como el
nombre, el nimero de teléfono, la direccion fisica, la direccion de IP de la fuente de la solicitud, etc., el sistema
informatico 116 puede almacenar dichas cuatro listas para cada una de la informacion adicional, tal como una lista
blanca de nimeros de teléfono, una lista negra de nimeros de teléfono, una lista benigna de nimeros de teléfono y
una lista maliciosa de nimeros de teléfono. En algunas realizaciones, el sistema informatico 116 puede almacenar
solo una 0 mas de las cuatro listas. El sistema informatico 116 puede almacenar asimismo solo las listas para
algunos de los elementos de la informacioén adicional, tal como nombre y nimero de teléfono.

De manera similar a las cuatro listas descritas anteriormente con respecto al dominio, la lista blanca de listas de
informacién adicional enumera la informacién adicional que se supone asociada con cuentas benignas. La lista
negra de dominios enumera la informacién adicional que se supone asociada con cuentas maliciosas. Si el nivel de
confianza de la respectiva informacion adicional basado en los datos de aprendizaje actuales es insuficiente para
enumerar el dominio respectivo bien en la lista negra o en la lista blanca, el respectivo dominio puede estar
enumerado en la lista benigna de informacién adicional y/o en la lista maliciosa de informacién adicional. La lista
benigna de informacién adicional puede incluir la informacion adicional respectiva y una cuenta de tal informacion
adicional asociada con las cuentas etiquetadas como benignas analizando los datos de aprendizaje. La lista benigna
puede incluir asimismo un nivel de confianza de que la informacién adicional respectiva esté asociada con cuentas
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benignas mediante célculo basado en dichas cuentas. La lista maliciosa de informacién adicional puede incluir la
informacién adicional respectiva y una cuenta de tal informacién adicional asociada con cuentas maliciosas
analizando los datos de aprendizaje. La lista maliciosa puede incluir asimismo un nivel de confianza de que la
informacién adicional respectiva esté asociada con cuentas maliciosas mediante calculo basado en dichas cuentas.

Dichas lista blanca, lista negra, lista benigna y/o lista maliciosa de dominios y/o la respectiva informacién adicional
se pueden obtener de una o mas fuentes o se puede introducir manualmente. Dicha lista maliciosa o benigna se
puede obtener a partir del analisis sintactico y del analisis de los datos de aprendizaje. Alternativa o adicionalmente,
dicha lista maliciosa o lista benigna se puede obtener de una fuente separada, tal como una base de datos que de
manera independiente retne y guarda dominios maliciosos o benignos y/o informacién adicional asociada con las
cuentas.

La figura 3 ilustra un diagrama de flujo de un método 300 de ejemplo de técnicas de aprendizaje de maquinas que
identifican caracteristicas y generan el modelo de clasificacién 128 para determinar un nivel de confianza de la
cuenta 101. En una realizacion, pueden existir dos etapas para obtener el modelo de clasificacion.

En 302, el sistema informatico 116 utiliza uno o mas datos etiquetados para aprender o construir el modelo de
clasificacion 128 basado en una o mas caracteristicas que distinguen una cuenta maliciosa de una cuenta benigna.
Los uno o mas datos etiqguetados actian como datos de aprendizaje que incluyen una pluralidad de cuentas
etiguetadas asociadas con direcciones de correo electrénico y posiblemente informacién adicional procedente de
una o mas fuentes, tal como una base de datos de cuentas maliciosas y una base de datos de cuentas benignas.
Cada una de las cuentas en los datos etiquetados esta etiquetada como maliciosa o benigna.

En 304, el sistema informatico 116 utiliza el modelo de clasificacion para determinar un nivel de confianza de la
cuenta 102. En algunas realizaciones, si el nivel de confianza calculado es mayor que un umbral preestablecido, se
determina que la cuenta 102 es benigna. Por otro lado, si el nivel de confianza calculado de la cuenta es menor que
un umbral preestablecido, que puede ser el mismo o diferente del umbral preestablecido anterior, se determina que
la cuenta es maliciosa.

Las operaciones en 302 y 304 se pueden realizar secuencialmente. Por ejemplo, en un aprendizaje por lotes de los
datos etiquetados, el modelo de clasificacion 128 se obtiene y utiliza para clasificar la direccion de correo electrénico
104.

De manera alternativa, las operaciones en 302 y 304 se pueden operar de una manera intercalada y el modelo de
clasificacion 128 se mejora con un resultado del aprendizaje en linea. Ademas de los datos etiquetados, se utilizan
datos adicionales tales como una nueva cuenta entrante etiguetada como la cuenta 102 para ensefiar
incrementalmente al modelo de clasificacion 128, mientras que el modelo de clasificacion 128 se utiliza en la
clasificacion de las cuentas en linea. Por ejemplo, se pueden obtener los datos contrastados de la cuenta 102, y
compararlos con el resultado determinado mediante el modelo de clasificacion 128. Si los datos contrastados estan
de acuerdo con el resultado, el modelo de clasificacion 128 y sus caracteristicas incluidas se confirman. Si los datos
contrastados no estan de acuerdo con el resultado, el modelo de clasificacién 128 no se confirma. Las nuevas
cuentas etiquetadas y/o los datos contrastados devueltos de las cuentas determinadas previamente se pueden
utilizar para ensefiar incrementalmente al modelo de clasificacion 128 y, por ello, el modelo de clasificacion 128
mejora de manera continua con nuevos datos de aprendizaje. Por ejemplo, los datos contrastados de la cuenta 102
pueden ser un resultado revisado manualmente por un humano para determinar si la clasificacién 102 es maliciosa o
benigna.

El sistema informatico 116 puede utilizar una 0 mas técnicas de aprendizaje de maquinas para ensefiar al modelo de
clasificacion. Por ejemplo, las técnicas de aprendizaje de maquinas pueden incluir una maquina de vector de soporte
(SVM). Se puede aplicar tanto la SVM lineal como no lineal, tal como la Funciéon de Base Radial polinomial o
gausiana.

La figura 4 ilustra un diagrama de flujo de un método 400 de ejemplo de técnicas de aprendizaje de maquinas que
ensefian continuadamente al modelo de clasificacion 128.

En 402, se reciben miltiples cuentas etiquetadas de una o mas fuentes. Cada una de las cuentas etiquetadas indica
si la respectiva cuenta etiquetada es una cuenta maliciosa o0 una cuenta benigna. Cada cuenta puede estar asociada
con una direccion de correo electronico y/o informacién adicional.

En 404, una o mas caracteristicas que se utilizan para distinguir cuentas maliciosas de cuentas benignas se extraen
de la pluralidad de cuentas etiquetadas. Por ejemplo, el sistema informatico 116 puede extraer una o mas
caracteristicas de las direcciones de correo electrénico y/o la informacion adicional asociada con las cuentas. El
sistema informatico 116 puede utilizar las una o mas caracteristicas extraidas y los resultados etiquetados de las
cuentas para ensefiar al modelo de clasificacion 128 utilizando uno o mas métodos de aprendizaje de maquinas. Por
ejemplo, el sistema informatico 116 puede utilizar SVM para producir o construir el modelo de clasificacién 128.
Algunas de las caracteristicas que el sistema informatico 116 extrae de las cuentas pueden estar relacionadas con la
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capacidad de ser memorizada de una direccién de correo electrénico. Las caracteristicas adicionales pueden estar
basadas en los dominios de las direcciones de correo electrénico y/o en la correlacién correspondiente de una
direccion de correo electrénico con la informaciéon adicional asociada con la misma cuenta. Ademas, las
caracteristicas que el sistema informatico 116 extrae de las cuentas pueden estar basadas en la informacién
adicional. Por ejemplo, algunas caracteristicas pueden estar basadas en la validez del nombre, domicilio, nimero de
teléfono, correlacién de la informacion de la cuenta con la de una tarjeta de crédito que ha sido o es utilizada en una
0 mas transacciones en linea. Ademas, el sistema informatico 116 puede asimismo modificar el valor de umbral de
cada caracteristica en la determinacion del nivel de confianza de la cuenta.

En 406, el modelo de clasificacion 128 se aprende o construye utilizando una o mas técnicas de aprendizaje de
maguinas basadas en las caracteristicas extraidas y en los resultados de etiquetado de las cuentas. Por ejemplo, se
puede utilizar SVM en 406 para producir el modelo de clasificacion 128.

En 408, el modelo de clasificacion 128 se utiliza para determinar un nivel de confianza de la cuenta 102. En algunas
realizaciones, el nivel de confianza calculado se compara con uno o mas umbrales para determinar que la cuenta
102 es maliciosa, benigna o incierta.

En 410, el resultado determinado por el modelo de clasificacion 128 se compara con los datos contrastados para
mejorar el modelo de clasificacion 128. Por ejemplo, los datos contrastados de las cuentas se pueden comparar con
los resultados determinados por el modelo de clasificacion 128 para ensefiar incrementalmente al modelo de
clasificacion 128, de tal manera que el modelo de clasificacion 128 se mejora. Si los datos contrastados estan de
acuerdo con el resultado, el modelo de clasificacién 128 y sus caracteristicas incluidas se confirma. Si los datos
contrastados no estan de acuerdo con el resultado, el modelo de clasificacién 128 no se confirma.

En 412, se reciben nuevos datos etiquetados, y el modelo de clasificacion 128 se adapta incrementalmente con
nuevas cuentas etiquetadas. Los nuevos datos etiquetados pueden ser nuevos datos etiquetados entrantes o datos
etiquetados previamente con cambios en la etiqueta, de tal manera que una cuenta previamente etiquetada como
maliciosa se etiqueta como benigna y viceversa. Por ejemplo, se pueden aplicar nuevas cuentas etiquetadas para
ensefiar al modelo de clasificacién 128 incrementalmente para adaptarse a o rastrear cambios de las cuentas. El
sistema informatico 116 puede continuar recibiendo nuevos datos etiquetados entrantes para adaptar el modelo de
clasificacion 128.

Lo que sigue enumera algunas caracteristicas de ejemplo que se refieren a la capacidad de ser memorizada de una
direccién de correo electrénico 104. Una 0 mas de estas caracteristicas se pueden extraer de la direccion de correo
electrénico 104 asociada con el sistema informatico 116 de la cuenta 102. La contribucion de cada una de las
caracteristicas de ejemplo siguientes al nivel de confianza calculado final de la cuenta puede ser determinada por el
modelo de clasificacién 128. Por ejemplo, las caracteristicas y sus respectivas ponderaciones en la determinacion
del nivel de confianza pueden ser las mismas o diferentes durante un periodo de tiempo y se pueden afiadir, borrar o
modificar a partir del aprendizaje, incluyendo mejorar o adaptar el modelo de clasificacion 128 tal como se ha
descrito anteriormente.

m_EmailAccountLength. Esta caracteristica representa el nUmero de caracteres en la cuenta de la direccién de
correo electrénico antes del simbolo “@” en una direcciéon de correo electrénico. Tras el simbolo “@”, se encuentra
el dominio de la direccion de correo electronico. Para el ejemplo de la direccion de correo electrénico
xuefei0917@gmail.com, su m_EmailAccountLength es 10. El dominio es gmail.com. Para el ejemplo de la direccion
de correo electrénico fkajklfa8971jfjlajfgiu@gmail.com, su m_EmailAccountLength es 22, que es dificil de recordar y
podria ser asociada con una cuenta maliciosa. Por ejemplo, en el caso de que el nimero sea alto, la direccion de
correo electronico puede ser creada por una maquina y, por ello, la cuenta puede ser sospechosa. La contribucién
de esta caracteristica al nivel de confianza calculado final de la cuenta esta determinada por el modelo de
clasificacion 128.

m_NumberMemorableLength.  Esta caracteristica representa el nimero de numeros memorizables totales,
incluidos fecha, caracteres repetidos y simetria, tales como 19870919, 123456, 135531. Para el ejemplo de la
direccion de correo electronico zsf59823@gmail.com, su m_NumberMemorableLength es 0, porque “58923" parece
no memorizable. En un ejemplo, los nimeros tales como fechas, simetria, repetidos se pueden considerar como
memorizables en su conjunto (es decir, 100% memorizables). Para el ejemplo de la direccion de correo electrénico
zsf123321@gmail.com, su m_NumberMemorableLength es 6, lo que describe “123321". Se debe observar que
“123321" es simétrico. En otro ejemplo, los nimeros con simetria se pueden considerar parcialmente memorizables.
Para el ejemplo de una secuencia de numeros “378873", los Ultimos 3 nimeros se pueden obtener a partir de los
tres primeros nameros y, de este modo, se supone que no se necesita ningun esfuerzo para recordar los Ultimos 3
nameros. Pero una persona puede aln necesitar recordar los tres primeros ndmeros, dado que parece que no
tienen significado (y por ello es necesario un cierto esfuerzo para recordarlos). Por lo tanto, esta secuencia de
nameros se considera como 3 digitos memorizables y 3 digitos no memoarizables, es decir, 50% memorizable. Para
el mismo ejemplo anterior, si el domicilio en la informacién adicional 106 contiene 378, por ejemplo, 378 forma parte
del codigo postal del domicilio, entonces estos tres nimeros se consideran también memorizables, y la direccién de
correo electronico contiene, en este caso, 6 digitos memorizables. En el caso de que el nimero o la tasa de
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numeros memorizables sea bajo, el correo electrénico puede tender a ser generado por una maquina, y la cuenta
asociada puede ser sospechosa.

m_NumberofLetterStrings . Esta caracteristica representa el nUmero de secuencias separadas que incluyen letras.
Para el ejemplo de la direccién de correo electronico xuefei0917@gmail.com, su m_NumberofLetterStrings es 1.
Para el ejemplo de direccion de correo electronico xf0917zww@gmail.com, su m_NumberofLetterStrings es 2, es
decir, “xf" y zwww”. Para el ejemplo de la direccion de correo electrénico f7fal8foa@gmail.com, su
m_NumberofLetterStrings es 3, es decir, “f", “fa” y “foa”. Por ejemplo, en caso de que el nUmero sea alto, la cuenta
asociada con la direccion de correo electrénico puede ser sospechosa.

m_NumofMemorable. Esta caracteristica representa el nimero de sub-secuencias memorizables que incluyen
letras tales como nombre, y otros. Para el ejemplo xuefei0917@gmail.com, su m_NumofMemorable es 2, como
“xue” y “fei” son las dos memorizables como deletreos chinos. Para el ejemplo de nicholas@gmail.com, su
m_NumofMemorable es 1, dado que incluye un nombre “Nicholas” en inglés. Para el ejemplo de direccién de correo
electrénico gkjhgfhja@163.com, su m_NumofMemorable es 0, puesto que no se detectan palabras en la direccion de
correo electronico. Por ejemplo, en el caso de que el nimero sea alto, la cuenta asociada con la direccion de correo
electronico puede ser sospechosa.

m_LengthofMemorable. La caracteristica representa el numero total de caracteres en las sub-secuencias
memorizables que incluyen letras. Para el ejemplo de la direccion de correo electronico xuefei0917@gmail.com, su
m_LengthofMemorable es 6, puesto que el nimero total de caracteres en las dos secuencias de letras memorizables
“xue” y “fei” es 6. Para el ejemplo de la direccion de correo electrénico nicholas.zxy@gmail.com, su
m_LengthofMemorable es 8, puesto que el nimero de caracteres en la secuencia de letras memorizable “Nicholas”
es 8. Por ejemplo, en el caso de que el nUmero sea bajo, la cuenta asociada con la direccion de correo electrénico
puede ser sospechosa.

m_MemorableRate. Esta caracteristica representa la tasa memorizable que se mide como el nimero total de
caracteres en las secuencias de letras memorizables dividido por el nimero total de caracteres en la cuenta de
correo electronico antes del simbolo @. Para el ejemplo de la direccion de correo electrénico
xuefei0917@gmail.com, su m_MemorableRate es 1.0, porque toda la secuencia de letras es memorizable. Para el
ejemplo de la direcciéon de correo electronico nicholas.zxy@gmail.com, su m_MemorableRate es 0,727 (es decir,
8/11), dado que el numero total de caracteres en la secuencia de letras memorizable es 8, mientras que el nimero
total de caracteres es 11. Para el ejemplo de la direcciébn de correo electrénico gkjhgfhja@163.com, su
m_MemorableRate es 0, puesto que no hay ninguna secuencia de letras memorizable en la direccion de correo
electronico. Por ejemplo, en el caso de que el niumero sea bajo, la cuenta asociada con la direccion de correo
electrénico puede ser sospechosa.

m_FrontMemorableConfidencelLevel.  Esta caracteristica representa el nivel de confianza en el rango de 0 a 1,
para la cuenta de correo electrénico que empieza con una secuencia memorizable. Los métodos de calculo
detallado pueden variar. Para el ejemplo, de la direccion de correo electronico xuefei0917@gmail.com su
m_FrontMemorableConfidencelLevel es alto, tal como 0,9, porque “xue” se considera una secuencia memaorizable en
la posicion frontal. Para el ejemplo de la direccion de correo electronico lijfffs@gmail.com, su
m_FrontMemorableConfidencelLevel es relativamente incierto, tal como 0,5, porque la subsecuencia que empieza
con “li” se considera con una probabilidad de 0,5 de ser una secuencia memorizable. Por ejemplo, en el caso de que
el nimero sea bajo, la cuenta asociada con la direccion de correo electronico puede ser sospechosa.

m_EndMemorableConfidenceLevel. Esta caracteristica representa el nivel de confianza en el rango de 0 a 1, para
la cuenta de correo electrénico que finaliza con una secuencia memoarizable. Las caracteristicas pueden no
considerar ningn namero al final de la direccién de correo electrénico. Para el ejemplo de la direcciéon de correo
electronico xuefei0917@gmail.com, su m_EndMemorableConfidenceLevel es alto, tal como 0,9, porque “fei” se
considera una secuencia razonable en la posicién final de letras.

m_MaxLengthofMemorable. Esta caracteristica representa el nimero de caracteres en la subsecuencia de letras
memorizable mas larga. Para el ejemplo del correo electrénico de la direccion de correo electrénico
nicholas21eo2ben@gmail.com, su m_MaxLengthofMemorable es 8, puesto que la secuencia de letras memorizable
mas larga es “nicholas”, que tiene 8 caracteres.

m_DistanceBetweenMemorable. Esta caracteristica representa la distancia mas grande entre dos subsecuencias
memorizables. Para el ejemplo de la direccion de correo electrénico xuefei0917@gmail.com, su
m_DistanceBetweenMemorable es 0, puesto que no hay nada entre las dos subsecuencias memorizables “xue” y
“fei”. Para el ejemplo de jobghjfsdfhtown@gmail.com, su m_DistanceBetweenMemorable es 8, de la palabra “job” a
“town”. Por ejemplo, en el caso de que el nimero sea alto, la cuenta asociada con la direccion de correo electrénico
puede ser sospechosa.

m_MaxNonmemorableLength. Esta caracteristica representa el nimero de caracteres en la secuencia de letras no
memorizable mas larga. Esta difiere de la caracteristica anterior por considerar todas las secuencias no
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memorizables, mientras que la caracteristica anterior m_DistanceBetweenMemorable considera solo las secuencias
no memorizables entre secuencias memorizables. Para el ejemplo de la direccion de correo electrdnico
xuefei0917@gmail.com, su m_MaxNonmemorableLength es 0, puesto que las dos secuencias de letras “xue” y “fei”
son memorizables. Para el ejemplo de xuefeihhfg0917@gmail.com, su m_MaxNonmemorableLength es 4, por la
secuencia de letras sin significado “hhfg”. Para el ejemplo de la direccion de correo electrénico
ghfiafsdk@gmail.com, su m_MaxNonmemorableLength es 9, por “ghfiafsdk”. Por ejemplo, en el caso de que el
numero sea alto, la cuenta asociada con la direccion de correo electrénico puede ser sospechosa.

m_BreakPoints. Esta caracteristica representa el nimero total de secuencias no memorizables compuestas por
letras en la cuenta de correo electrénico. Por ejemplo, para xuefei0917@gmail.com, el m_BreakPoints es 0, porque
“xue” y “fei” son memorizables, mientras que para kjxuebbbhfei98j@gmail.com, el m_BreakPoints es 3, porque hay 3
subsecuencias no memorizables, “kj”, “bbbh” y “j". Un valor de esta caracteristica alto puede indicar que la cuenta
asociada con el correo electrénico probablemente es maliciosa.

m_NumberofNonmemorable.  Esta caracteristica representa el nimero de secuencias no memorizables que
incluyen letras 0 niUmeros en la direccidon de correo electronico. Esta caracteristica es diferente de m_BreakPoints,
puesto que esta Ultima no considera las subsecuencias no memorizables compuestas por numeros. Para el ejemplo
de la direccion de correo electrénico jobs472fhs@gmail.com, su m_NumberofNonmemorable es 2, por “472" y “fhs”,
mientras que su m_BreakPoints es 1, por “fhs”. Para el ejemplo de la direccion de correo electronico
gjh783ffsj04571fua@gmail.com, su m_NumberofNonmemorable es 5, por “gjh”, “783", “ffs]”, “04571" y “fua”, mientras
que su m_BreakPoints es 0, porque no tiene ninguna secuencia memorizable.

n-gram average y n-gram max. Esta caracteristica representa el valor medio de n-gram en la direccién de correo
electronico. Un n-gram es una secuencia de n caracteres contiguos. Un modelo de n-gram es un modelo de lenguaje
probabilistico, que es la probabilidad condicional del ultimo caracter xi, dados los (n-1) caracteres anteriores xi-(n-1),
xi-(n-2), xi-1. El modelo de n-gram se puede obtener para una pluralidad de palabras, por ejemplo, un diccionario. La
secuencia de un correo electrénico antes del simbolo “@” se puede dividir en una pluralidad de n caracteres
continuos. A cada subsecuencia de n caracteres continuos se le asigna una probabilidad o peso mediante el modelo
n-gram. La media de estas probabilidades de n-gram es la media de n-gram, mientras que el valor maximo de estas
probabilidades de n-gram es el max de n-gram. En algunas realizaciones, el n-gram utilizado para determinar el nivel
de confianza de una cuenta puede ser al menos uno de un 2-gram, 3-gram, 4-gram y un 5-gram. Por ejemplo, la
secuencia “trean” en una direccion de correo electrénico trean@gmail.com no es una palabra, pero tiene un buen
comportamiento en una decision de n-gram, de tal manera que tiene una mejor media de n-gram, y un max de n-
gram que los caracteres aleatorios tales como “ghfjs”, “gkjiu” y “tyttt”, tal como paran=2, 3,4 0 5.

m_LengthofNumberStrings. Esta caracteristica representa la longitud de subsecuencias que incluyen nameros en
la direccion de correo electrénico. Para el ejemplo de la direccion de correo electrénico xuefei0917@gmail.com, su
m_LengthofNumberStrings es 4, por la subsecuencia “0917".

m_NumberofNumberStrings.  Esta caracteristica representa el nimero de subsecuencias separadas de numeros
en la direccién de correo electronico. Para el ejemplo de la direccién de correo electrénico xuefei0917@gmail.com,
su m_NumberofNumberStrings es 1, por la subsecuencia “0917”. Para el ejemplo de la direccion de correo
electronico 48hth519jhfa7888@gmail.com, su m_NumberofNumberStrings es 3, por las subsecuencias “48”, “519” y
“7888".

m_TotalMemorableRate. Esta caracteristica representa la tasa total memorizable, que es la suma de la longitud de
subsecuencias memorizables de letras y la longitud del nimero de subsecuencias memorizables, dividida por la
longitud total de la direccion de correo electrénico. Para el ejemplo de la direccion de correo electrénico
xuefei0917@gmail.com, su m_TotalMemorableRate es 1, porque la longitud de secuencias memorizables de letras
es 6, por “xuefei”, y la longitud de secuencias memorizables de nimeros es 4, por “0917”, que se interpreta como
indicativo de una fecha. La longitud total de la direccién de correo electrénico es 10. Asi que, la tasa memorizable
total es 1, por 10/10. Para el ejemplo de la direccién de correo electrénico benjamin2786ghhf@gmail.com, su
m_TotalMemorableRate es 0,5, porque la longitud de subsecuencias memorizables de letras es 8, por “benjamin”, y
la longitud del numero de subsecuencias memorizables es 0. La longitud total de la direccién de correo electrénico
es 16. Asi que la tasa memorizable total es 8/16.

m_NameConfidenceLevel. Esta caracteristica representa el nivel de confianza de que la direccién de correo
electronico contenga un nombre. El nivel de confianza puede ser un valor entre [0, 1]. En general, una direccién de
correo electrénico generada por un humano puede contener un nombre para indicar un usuario de la direccion de
correo electronico. Para el ejemplo de la direccion de correo electrénico nicholas312@gmail.com, su
m_NameConfidenceLevel es alto (aproximadamente 1), porque tiene la subsecuencia “nicholas”, que es un nombre
con una longitud de 8 letras. Esta caracteristica puede considerar también si la primera letra del nombre es
mayuscula, tal como “N” aqui y una posicion del nombre, y puede considerar si el nombre en la informacion adicional
106 o sus variaciones aparece en la direcciéon de correo electronico y qué probabilidad existe de que ese nombre
sea un nombre vélido. Si el nombre se sitda al inicio o al final de la direccién de correo electrénico, el valor seria
mayor. Para el ejemplo de la direccién de correo electrénico joshfguufsd@gmail.com, su m_NameConfidenceLevel
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no podria ser tan alto como el de nicholas312@gmail.com, dado que tiene una probabilidad mayor de un deletreo
erréneo del nombre en la direccion de correo electrénico.

m_DomainNameReliability. Esta caracteristica representa la puntuacion de fiabilidad (tal como entre 0 y 1) del
dominio de la direccién de correo electrénico. A un dominio en la lista blanca (tal como Microsoft.com, ibm.com) se le
asigna una alta puntuacion de fiabilidad, tal como 1, y a un dominio en la lista negra (tal como “m5n.com”) se le
asigna una baja puntuacién de fiabilidad, tal como 0. Para un dominio que no esta en ninguna lista, la puntuacion de
fiabilidad se calcula como sigue: existen dos listas adicionales de dominios guardadas, por ejemplo, mediante los
datos etiquetados y la determinacidon de las nuevas direcciones de correo electrénico entrantes. Una lista de
dominios benignos enumera una pluralidad de dominios y una cuenta Cg de direcciones de correo electrénico
distintas para cada dominio respectivo que esta asociado con cuentas benignas. Una lista de dominios maliciosos
enumera una pluralidad de dominios y una cuenta Cy de direcciones de correo electrénico distintas para cada
dominio respectivo que esta asociado con cuentas maliciosas. La puntuacion de fiabilidad se puede obtener
mediante la férmula (Cg + C) / (Cg + Cu + C), donde C es un parametro para que la puntuacion sea
aproximadamente 0,5 para Cg y Cwm bajos. En otras palabras, cuando las muestras de los Cg y Cu no son
suficientemente grandes la puntuacién de fiabilidad indica neutral. En otro ejemplo, la puntuacién de fiabilidad puede
estar en un rango menor de (0, 1) tal como (0,3, 0,7) para la puntuacion e fiabilidad determinada por la lista de
dominios benignas y la lista de dominios maliciosos para que sus puntuaciones de fiabilidad sean diferentes de los
dominios de la lista blanca o la lista negra.

Cuando se consideran las caracteristicas, el sistema informatico 116 puede utilizar asimismo una o mas reglas de
tratamiento de ciertos nimeros o letras como otros nimeros o letras de acuerdo con convenios y abreviaturas. La
siguiente es una lista de algunas reglas de conversién de ejemplo.

Por ejemplo, el nUmero “0” se puede tratar como la letra “0” y viceversa. El nUmero “2” se puede tratar como los
caracteres “two”. El nimero “4” se puede tratar como los caracteres “for”. El nimero “1” se puede tratar como “i” 0
“1". El nmero 3 se puede tratar como la letra “e”. El nimero “5” se puede tratar como la letra “s”. La letra “y” se
puede tratar como “i". El nimero “7” se puede tratar como los caracteres “seven”, La secuencia “2k” se puede tratar
como “2000". La letra “c” se puede tratar como los caracteres “see”. La secuencia “im” se puede tratar como “iam”.
La secuencia “ezy” se puede tratar como “ez” 0 “easy”. La secuencia “biz” se puede tratar como “busy” o “business”.
La letra “f” 0 “f4” se puede tratar como “for”. La letra “x” se puede tratar como el simbolo de multiplicacion “*". La
secuencia “2b” se puede tratar como “tobe”. La secuencia “nite” se puede tratar como “night”. La secuencia “b4” se
puede tratar como “before”. La letra “u” se puede tratar como “you”. El nimero “8” se puede tratar como “ate”.

Como ejemplo adicional, la frase “xxxst” se puede tratar como calle “xxx”, y la frase “xxxav” se puede tratar como
avenida “xxx”. La “xxx” aqui funciona como marcador de posicién, y se refiere a cualquier caracter. Los estandares
‘007" de una famosa pelicula se pueden tratar como un término con significado. La secuencia “xx.xx”, “xXx-xx" y
“xx_xx" se pueden tratar como numeros con significado relacionados por “.”, “-“, 0 “ "

Conclusion

Aunque el asunto central se ha descrito en un lenguaje especifico para las caracteristicas estructurales y/o actos
metodoldgicos, se debe entender que el asunto central definido en las reivindicaciones adjuntas no esta
necesariamente limitado a las caracteristicas 0 actos especificos descritos. Por el contrario, las caracteristicas y
actos especificos se describen como formas de implementacion de ejemplo de las reivindicaciones.
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REIVINDICACIONES
1. Un método implementado por un ordenador, que comprende:

recibir (202; 402) informacién asociada con una cuenta, incluyendo la informacion una direccién de correo
electroénico:

extraer (204; 404) una o0 mas caracteristicas de la informacioén asociada con la cuenta, en la que al menos
una de las una 0 mas caracteristicas se basa en la capacidad de ser memorizada de la direcciéon de correo
electronico, estando referida la capacidad de ser memorizada a un patron que incluye simetria, anti-simetria o
caracteres separados uniformemente en la direccién de correo electrénico; y

determinar (206; 408) un nivel de confianza basado al menos parcialmente en las caracteristicas extraidas.

2. El método de acuerdo con la reivindicacién 1, que comprende, ademas:

determinar que la cuenta es benigna si el nivel de confianza determinado es mayor que un primer umbral
predeterminado; y/o

determinar que la cuenta es maliciosa si el nivel de confianza determinado es menor que el primer umbral
predeterminado o un segundo umbral predeterminado que es diferente del primer umbral predeterminado.

3. El método de acuerdo con la reivindicaciéon 1, en el que la al menos una de las una o mas caracteristicas
comprende una o mas caracteristicas relativas a secuencias con significado en la direccion de correo electrénico.

4. El método de acuerdo con la reivindicacién 1, en el que la al menos una de las una o mas caracteristicas
comprende una o0 mas caracteristicas relativas a secuencias impronunciables en la direccién de correo electrénico.

5. El método de acuerdo con la reivindicacion 1, en el que al menos una de las una o mas caracteristicas esta
basada en un dominio de la direccion de correo electrénico.

6. El método de acuerdo con la reivindicacion 1, en el que:

la informacion comprende ademas informacién adicional asociada con la cuenta y/o la direccién de correo
electronico, incluyendo la informacion adicional un nombre, un nimero de teléfono, una direccion de IP de
una fuente de la solicitud y/o un domicilio asociado con la cuenta y/o la direccion de correo electrénico; y

al menos una de las una 0 més caracteristicas esta basada en la informacion adicional de la cuenta.

7. El método de acuerdo con la reivindicacion 1, en el que determinar (206; 408) el nivel de confianza de la cuenta
comprende:

analizar una pluralidad de cuentas etiquetadas procedentes de una o mas fuentes, indicando cada una de la
pluralidad de cuentas etiquetadas que una cuenta etiquetada respectiva es maliciosa 0 5;

determinar una o0 mas caracteristicas extraidas de la pluralidad de cuentas que distinguen una cuenta
etiquetada respectiva que es maliciosa y una cuenta etiquetada respectiva que es benigna;

aplicar uno o mas métodos de aprendizaje de maquinas para construir un modelo de clasificaciéon basado en
las una o mas caracteristicas obtenidas; y

utilizar el modelo de clasificacion para calcular una puntuacion del nivel de confianza de la cuenta.

8. Un sistema (116) que comprende:

una memoria (122) que almacena uno o mas moédulos;
uno o mas procesadores acoplados operablemente a la memoria para ejecutar los uno o mas maodulos,
incluyendo los uno o mas modulos:

un modulo de recepcion (124) para recibir informacién asociada con una cuenta, incluyendo la
informacién una direccién de correo electrénico; y

un médulo de determinacién (130) para extraer una 0 mas caracteristicas de la informacién asociada
con la cuenta, en el que al menos una de las una 0 mas caracteristicas esta basada en la capacidad de
ser memorizada de la direccion de correo electrdnico,

estando la capacidad de ser memorizada relacionada con un patrén que incluye simetria, anti-simetria,
o caracteres separados uniformemente en la direccion de correo electrénico;

en el que el médulo de determinacién (130) utiliza un modelo de clasificacion (128) para determinar un nivel
de confianza de la cuenta basado, al menos parcialmente, en las caracteristicas extraidas.

9. Uno o méas medios de almacenamiento legibles por ordenador que almacenan instrucciones ejecutables por un
ordenador para hacer que el sistema lleve a cabo el método de cualquiera de las reivindicaciones 1 — 7.
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200 ﬂ‘

RECIBIR CUENTA Y SU DIRECCION DE CORREQ ELECTRONICO Y/O
INFORMACION ADICIONAL
202

T

EXTRAER CARACTERISTICAS DE LA DIRECCION DE CORREQ ELECTRONICO
Y/O DE LA INFORMACION ADICIONAL
204

—

-

[ DETERMINAR EL NIVEL DE CONFIANZA DE LA CUENTA SOBRE LA BASE DE
LOS VALORES DE LAS CARACTERISTICAS EXTRAIDAS
206

FIG. 2
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300 ﬂ‘

UTILIZAUNO O MAS DATOS ETIQUETADOS PARA OBTENER UN MODELO DE
CLASIFICACION BASADO EN UNA O MAS CARACTERISTICAS QUE DISTINGUEN UNA
CUENTA MALICIOSA DE UNA CUENTA BENIGNA

302

Y

UTILIZAR EL MODELOQ DE CLASIFICACION PARA DETERMINAR SI LA DIRECCION DE
CORREO ELECTRONICO ES MALICIOSA O BENIGNA
304

FIG. 3
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RECIBIR MULTIPLES CUENTAS ETIQUETADAS DE UNA O MAS FUENTES
402

'

EXTRAER UNA O MAS CARACTERISTICAS DE LAS DIRECCIONES DE CORREOQ
ELECTRONICO Y DE LA DIRECCION ADICIONAL ASOCIADAS CON LAS CUENTAS
ETIQUETADAS
404

l

UTILIZAR TECNICAS i]E_ APRENDIZAJE DE MAQUINA PARA OBTENER UN
MODELO DE CLASIFICACION BASADO EN LAS CARACTERISTICAS EXTRAIDAS
408

I

UTILIZAR EL MODELO DE CLASIFICACION PARA DETERMINAR EL NIVEL DE
CONFIANZA DE UNA CUENTA ENTRANTE
408

'

COMPARAR EL RESULTADO DETERMINADO POR EL MODELO DE
CLASIFICACION CON DATOS CONTRASTADOS Y MEJORAR EL MODELO DE
CLASIFICACION
410

:

RECIBIR NUEVOS DATOS ETIQUETADOS Y ADAPTAR EL MODELO DE
CLASIFICACION
412

FIG. 4
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