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ES 2615490 T3

DESCRIPCION
Procedimiento de comunicacion por radiofrecuencia bidireccional entre varios médulos de un sistema

La presente invencion se refiere al ambito de las comunicaciones via radiofrecuencia entre varias entidades
diferenciadas y separadas, y tiene por objeto un procedimiento de comunicacién por radiofrecuencia bidireccional,
entre varios médulos de un sistema, y un sistema de alarma de varios médulos que lleva a la practica este
procedimiento.

Numerosos son los protocolos de comunicacién por radiofrecuencia que se conocen hasta la fecha, especialmente
en el ambito de la telefonia celular. EI documento M. Mouly et al.: "Radio Resource Management", 1993, GSM
System for Mobile Communications, publicado en Lassay-les-Chateaux por Europe Media, en particular los capitulos
4 y 6, en las paginas 186-259 y 308-430, respectivamente, expone la gestion de los recursos radio en el seno del
sistema GSM.

En particular, son conocidos los protocolos de comunicacion llamados "sincronos", en los cuales las diferentes
entidades que se comunican entre si emiten y receptan sefiales dentro de espacios temporales predefinidos o
atribuidos dinamicamente.

Tales protocolos sincronos son particularmente adecuados para aplicaciones en las que se desea reducir los
periodos de activacion en emisién y en recepcion de las diferentes entidades comunicantes, en vistas a limitar su
consumo de energia.

Los inconvenientes de estos protocolos sincronos radican en su complejidad, su rigidez, la necesidad de disponer de
componentes electrénicos de precision y su reducida reactividad.

En efecto, un mayor espaciado de los periodos de activacion disminuye realmente el consumo, pero en detrimento
de la reactividad.

Ahora bien, en ciertos campos, los dos criterios aludidos, a saber, escaso consumo y reactividad, pueden ser,
ambos, determinantes.

Tal es especialmente el caso de los sistemas de vigilancia, de seguridad o de alarma de transmision inalambrica,
determinados a partir de modulos separados y con alimentaciones auténomas, que tienen que reaccionar en un
plazo lo menor posible tras la incidencia y deteccion de un incidente o de un evento.

La presente invencion tiene como finalidad principal superar los citados inconvenientes y proveer un procedimiento o
protocolo de comunicacidon que presenta, con respecto al estado de la técnica, un cierto nUmero de ventajas, a
saber, por ejemplo: ser relativamente poco complejo, ser robusto, presentar un cierto grado de flexibilidad, llevar
consigo un escaso consumo, compatible con médulos alimentados de manera auténoma, tener una gran reactividad
y/o con posibilidad de ser llevado a la practica con componentes electrénicos tradicionales.

A tal efecto, la invencion tiene por objeto un procedimiento de comunicacién por radiofrecuencia bidireccional en un
sistema que comprende, por una parte, un modulo central en configuracion de pasarela y, por otra, al menos un
modulo periférico, pudiendo conmutar dichos moédulos de un estado activo o despierto hacia un estado desactivado
o durmiente, de pequefio consumo de energia, y viceversa, estando este o cada uno de estos madulo(s) periférico(s)
en enlace de radio discontinuo sincrono o asincrono con la pasarela, y mediando tan solo las transmisiones, en
forma de mensajes con estructuras determinadas, entre dicha pasarela y el o los moédulo(s) periférico(s), ello en al
menos dos canales de radiofrecuencia dedicados, a saber, al menos un canal de comunicacion llamado normal,
para el o los mddulo(s) periférico(s) sincrono(s) o subordinado(s), y un canal de comunicacion llamado de
emergencia, para el o los moédulo(s) periférico(s) asincrono(s), disociado(s) o aun no sincronizado(s).

De conformidad con la invencion, este procedimiento se caracteriza por que la pasarela se encarga de la gestion del
procedimiento y del funcionamiento del o de los modulo(s) periférico(s) y sirve de referencia en frecuencia y en
tiempo para el sistema, y por que los intercambios de mensajes entre la pasarela y el o los madulo(s) periférico(s) se
efectia dentro del ambito de tramas temporales consecutivas y contiguas, que segmentan el tiempo de manera
continua y similar en dichos al menos dos canales de transmision, y por que cada trama se subdivide en cinco
ventanas temporales sucesivas A, B, C, D, E, consistiendo esencialmente dicho procedimiento, en dicho al menos
un canal normal o en cada canal normal, en:

- autorizar la emision del o de los médulo(s) periférico(s) hacia la pasarela durante las dos primeras ventanas
Ay B, arazén de un mensaje MSG por médulo periférico;

- comprobar, en la pasarela, durante la tercera ventana C de cada trama, la existencia de una posible
emisiéon espontanea de uno o de varios médulo(s) periférico(s) durante una al menos de las dos primeras
ventanas Ay B de la siguiente trama;

- autorizar la emision de la pasarela hacia un, varios o todos los médulo(s) periférico(s) durante la quinta
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ventana E;
siendo administrada la utilizacion de la cuarta ventana D de manera dinamica y en tiempo real por la pasarela.

Las citadas disposiciones permiten limitar el consumo, por una parte, al no imponer emisiéon o escucha sistematica
alguna, en recepcion, a cada trama para el o los mdédulo(s) periférico(s) y, por otra, al no imponer emision
sistematica alguna y al limitar acusadamente los periodos de escucha sistematicos a cada trama en la pasarela.

Ademas, el sistema presenta una muy buena reactividad en el sentido [mddulo(s) periférico(s) hacia pasarela(s)],
debido a la comprobacion sistematica, a cada trama, de la prevision de una emisién en al menos un maédulo
periférico y, por tanto, a la conveniente puesta a la escucha, en recepcion, de la pasarela a la siguiente trama, con
garantia de recepcion de un mensaje (salvo en caso de problema de transmision, siendo la ausencia de recepcion
de mensaje, por si misma, una informacion para la pasarela e, indirectamente, también para el moédulo periférico
emisor, que condiciona su ulterior comportamiento). Adicionalmente, el procedimiento segun la invencion presenta
una gran robustez, debido a la asignacion fija de espacios temporales de emision / recepcion.

Finalmente, debido a la presencia de una ventana temporal (cuarta ventana D) no atribuida a priori, el sistema 1
dispone de una reserva temporal que permite, por ejemplo, absorber intercambios de radio suplementarios o un pico
de trafico no mencionado, de ahi la relativa flexibilidad del protocolo o procedimiento segun la invencion.

Ventajosamente, el procedimiento pone en practica un solo canal normal o corriente Cx y un canal de emergencia
Cu. Pero el canal Cx, asimismo, podra ser multiple o repartirse en varios canales fisicos.

Para reforzar la seguridad y la fiabilidad de manera 6ptima en las transmisiones entre modulos, se prevé
ventajosamente que cada mensaje MSG recibido por la pasarela o cada médulo periférico lleve consigo la emision
de vuelta, hacia el médulo emisor, de un mensaje de acuse de recibo ACK, enviandose cada mensaje de acuse de
recibo emitido por la pasarela inmediatamente tras la recepcion, durante la ventana A, B de envio, del mensaje MSG
cuya recepcion ha de confirmarse y enviandose cada mensaje de acuse de recibo ACK emitido por el o los
modulo(s) periférico(s) durante una de las ventanas A, B de la trama siguiente a aquella que comprende la
ventana E de envio del mensaje MSG cuya recepcion ha de confirmarse.

De manera preferente, las cinco ventanas A, B, C, D, E presentan duraciones similares, y la duracién de una trama
es inferior a 1 s, preferiblemente de aproximadamente 625 ms.

Asi, el procedimiento toma en consideracion dos tipos de mensajes, a saber, los mensajes MSG llamados normales,
que contienen informacion o datos operables por el médulo destinatario (6rdenes, consultas, respuestas a consultas,
datos de programacion iniciales, informacion de sefalizacion de evento, ...) y los mensajes ACK de acuse de recibo.

Con objeto de repartir los tiempos de transmisién hacia la pasarela en un sistema que incluye varios médulos
periféricos y para evitar impedir que uno de estos modulos emita durante un periodo demasiado largo, el
procedimiento puede prever, ademas de la provision de dos ventanas A y B de emisidon en el sentido
modulo — pasarela, que cada una de las dos primeras ventanas A y B se subdivida en dos partes, cada una de las
cuales se compone de un primer periodo temporal, o subventana, atribuido a la emisiéon de un mensaje MSG de un
modulo periférico hacia la pasarela, y de un segundo periodo temporal, atribuido a la emisién de un mensaje de
acuse de recibo ACK de la pasarela hacia el médulo periférico que haya emitido el mensaje MSG durante el primer
periodo temporal perteneciente a esta misma parte, y que cada mensaje MSG emitido por un moédulo periférico
incluya, ademas de una cabecera que comprende un identificador de mensaje msgld, uno o varios objetos o
informaciones item correspondientes cada uno de ellos a una parte al menos de una respuesta a la pasarela o de un
mensaje espontaneo de dicho mdédulo periférico, sefialandose cada objeto mediante un identificador itemld,
subitemld.

De acuerdo con una caracteristica de la invencion que permite prever la emision proxima de al menos un mensaje
por al menos un moédulo periférico, la pasarela realiza, durante la tercera ventana C de cada trama, al menos
durante un tiempo limitado, al comienzo de esta ventana C, una medida del nivel de la intensidad o de la potencia de
las sefiales de radio recibidas RSSI, preferiblemente al menos en el canal de emergencia. A continuacion, dicha
pasarela se activa en recepcién, al menos durante un periodo limitado, al comienzo de las dos primeras ventanas A
y B de la siguiente trama, cuando dicho nivel RSSI medido es superior o igual a un valor umbral predeterminado,
RSSI min, emitiendo cada médulo periférico que desee emitir espontaneamente durante una trama dada, durante la
tercera ventana C de la trama anterior, en particular, al menos durante un tiempo limitado, al comienzo de esta
ventana C, una sefal de radio de potencia suficiente para que el nivel RSSI medido por la pasarela sea superior a
RSSI min.

Para evitar activaciones demasiado largas en recepcion de la pasarela en caso de una indicacion inadecuada de
prevision de emision (sefiales parasitas o ruido radioeléctrico de elevado nivel durante las ventanas temporales C),
se puede prever que, en ausencia de deteccion de una sefial correspondiente a un mensaje MSG o a un mensaje de
acuse de recibo ACK, al comienzo de las ventanas A y B para la pasarela o al comienzo de la ventana E para el o
los médulo(s) periférico(s), estos mdédulos conmuten a su estado desactivado o durmiente de pequefio consumo.
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Para optimizar el consumo en el o los madulo(s) periférico(s) cuando perdura la sincronizacion entre la pasarela y
este(-os) ultimo(s), se puede prever, ademas, que, en ausencia de comunicacion en curso con la pasarela, cada
modulo periférico subordinado permanezca en su estado desactivado o durmiente y tan solo conmute
automaticamente a su estado activo o despierto cada N tramas para detectar la ocasional presencia de un mensaje
MSG con origen en la pasarela y a él destinado, ello al menos al comienzo de la quinta ventana E de la trama en
curso, conmutando nuevamente dicho médulo periférico a su estado desactivado o durmiente, por espacio de
las N-1 siguientes tramas, en caso de ausencia de tal mensaje, siendo N un valor entero determinado superior o
igual a 2, preferiblemente comprendido entre 5 y 10. Adicionalmente, en la emision espontanea de un mensaje MSG
por parte de un modulo periférico, dicho mensaje MSG comprende una indicacion, en términos de numero de
tramas, de la duracién del estado activo o despierto en curso para dicho médulo.

En funcionamiento normal, y en vistas a conservar la sincronizacion entre la pasarela y el o los médulo(s) apto(s)
para establecer una comunicacién sincrona con dicha pasarela, el procedimiento puede consistir, ademas, en que,
cada P x N tramas, la pasarela envie, durante una quinta ventana E, un mensaje de sincronizacion CP_SYNCHRO
al, a un o a todos los moédulo(s) periférico(s), conteniendo este mensaje, especialmente, una informacioén indicativa
de la proxima trama durante la cual dicho mensaje de sincronizacién sera enviado de nuevo por la pasarela, siendo
P un entero cuyo valor lo fija la pasarela.

Dependiendo de la naturaleza del enlace en curso con la pasarela, cada médulo periférico puede hallarse en
diferentes situaciones ante la pasarela en términos de calidad y de propiedades de la comunicacion con esta ultima.

Para tender hacia una optimizaciéon constante de esta Ultima, el procedimiento puede consistir, para un médulo
periférico dado que forma parte del sistema y destinado a establecer un enlace sincrono con la pasarela, en hacerlo
evolucionar, en su caso de manera repetida, en vistas a una optimizacién de la comunicacién, de un estado
disociado en el que solo es posible una comunicacion no sincrona en el canal de emergencia, hacia un estado
sincronizado en el que, entre el médulo periférico y la pasarela, se establece una comunicacion bidireccional
discontinua por tramas sincronizadas en el canal normal y, luego, de dicho estado sincronizado hacia un estado
subordinado en el que se mantiene el enlace de comunicacion sincrona mediante calculo y correccion de los errores
de sincronizacion que ocurran entre dicho médulo periférico y la pasarela, regresando dicho médulo periférico a su
estado disociado en caso de repetidas ausencias de acuses de recibo por parte de la pasarela, a consecuencia del
envio repetido de mensajes MSG por dicho médulo periférico.

Al no poderse conseguir en la practica una sincronizacion perfecta, especialmente debido a ciertas imposiciones y
limitaciones fisicas y electrénicas, en particular al utilizar para los médulos componentes electréonicos tradicionales,
es conveniente tener en cuenta, integrandolos y/o a componiéndolos, retardos inducidos por los citados factores.

Con objeto de tener en cuenta pequefias derivas temporales que puedan producirse entre dos tramas consecutivas,
se puede prever que las emisiones del o de los médulo(s) periférico(s) en las dos primeras ventanas A y B de las
tramas y las emisiones de la pasarela en la quinta ventana E de las tramas comiencen Jt ms (Jt milisegundos) antes
de los respectivos comienzos efectivos de dichas ventanas A, B y E, mediante el envio de preambulos no portadores
de informacién y de longitud 2 x Jt ms, comenzando las emisiones de sefiales del o de los médulo(s) periférico(s) en
la tercera ventana C de las tramas, igualmente, Jt ms antes del comienzo efectivo de dicha ventana C y
prosiguiéndose durante 2 x Jt ms, siendo Jt un valor fijado en la inicializacion del sistema.

No obstante, habida cuenta de los periodos de desactivacién o de adormecimiento que se extienden por varias
tramas para los moédulos periféricos subordinados, es conveniente prever un mecanismo de rectificacion del retardo
acumulativo que puede establecerse entre dos periodos de despertar o de activacion.

A tal efecto, el procedimiento seguin la invencion puede incluir, ademas, las etapas consistentes, para permitir el
calculo y la correccion de los errores de sincronizacion, en enviar mensajes de sincronizacion CP_SYNCHRO con
una repeticion cercana, inferior a P x N tramas, en medir en el médulo periférico (3) de que se trate, a cada nuevo
mensaje CP_SYNCHRO recibido, un valor algebraico AE, en ms, correspondiente a la regeneracion de sincronismo
necesaria entre dos tramas que han servido a dicho médulo para restablecer su sincronismo, recibidas en unos
instantes T(n—1) y T(n) y separadas un tiempo T, en comparar AE con un valor limite MAX AE, en calcular la
correccion en ms: Cr1 = int[AE/T(n) — T(n—1)], en aplicar cada segundo dicha correccién Cr1, en reanudar las citadas
operaciones hasta que AE < MAX AE o T(n) = T(n-1) > P x N tramas.

Por otro lado, son dos problemas practicos existentes en el caso de comunicacion entre varias entidades los ligados
a las posibles colisiones en el dominio de las emisiones (en la presente invencion, este problema tan solo se
planteara para las emisiones de los moédulos periféricos hacia la pasarela) y a los mensajes no receptados o no
confirmados por el médulo destinatario.

De acuerdo con una caracteristica de la invencion, el procedimiento puede consistir, en el caso de un mensaje
enviado por la pasarela a al menos dos modulos periféricos, en asignar a cada médulo periférico destinatario, en
vistas a la transmision de un mensaje de vuelta, por ejemplo, un acuse de recibo ACK, un numero de orden, en
forma de la asignacion de una subventana TSAO, TSA1; TSBO, TSB1 en la trama o una de las tramas siguiente(s),
reemitiendo dicha pasarela dicho mensaje MSG de manera invariada, durante un nimero de veces predeterminado,
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en ausencia de recepcion de un mensaje de acuse de recibo ACK del o de los médulo(s) periférico(s) destinatario(s).

Ventajosamente, cada mensaje MSG enviado por la pasarela incluye, ademas de una cabecera que comprende un
identificador de mensaje msgld, uno o varios submensajes submsg, comprendiendo cada uno de ellos uno o varios
objeto(s) item correspondientes cada uno de ellos a una orden o una informacion, pudiendo estar destinado cada
submensaje submsg a uno o varios modulo(s) periférico(s).

Igualmente, de acuerdo con otra caracteristica de la invencion, el procedimiento también puede consistir, en caso de
ausencia de recepcion de un mensaje de acuse de recibo ACK, a consecuencia de un mensaje MSG emitido por un
modulo periférico, en autorizar a dicho médulo periférico a reemitir dicho mensaje en unas subventanas TSAOQ,
TSA1; TSBO, TSB1 de tramas consecutivas que se le asignan segun una tabla de asignacion particular especifica,
transmitida por la pasarela al médulo periférico de que se trate en una fase de inicializacion o de programacion, por
ejemplo, especialmente, en la integracion del médulo periférico de que se trate en el sistema.

Para permitir a la pasarela eliminar los mensajes redundantes a cuya llegada se ve expuesta en caso de repeticion
de las emisiones por un médulo periférico, el procedimiento puede consistir asimismo, a cada nueva emisiéon de un
mismo mensaje por un modulo periférico, en incrementar el identificador del mensaje msgld, en conservar los
identificadores Itemld de los objetos de la o de las version(-ones) del mismo mensaje anteriormente emitido y en
atribuir a los nuevos objetos del mensaje un identificador subltemld correspondiente al identificador de dicho nuevo
mensaje. De manera complementaria, el procedimiento consiste, en la pasarela, en suprimir los objetos o los
mensajes duplicados, haciendo uso de los identificadores msgld, ltemld y subltemld de los diferentes mensajes
sucesivamente recibidos.

Las caracteristicas anteriormente descritas son de aplicacién practicamente exclusiva a las transmisiones en el
canal normal, destinado a la comunicacioén de la pasarela con el o los médulo(s) periférico(s) sincrono(s).

Por su parte, el canal de emergencia Cu tan solo sirve para las comunicaciones con el o los médulo(s) asincrono(s)
o con un modulo periférico que, normalmente en comunicacién sincrona, ha perdido su sincronizacién o aun no
sincronizado, o también para un ultimo envio de un mensaje MSG que no ha sido confirmado, pese a varias
repeticiones de su emisién en el canal normal.

Preferiblemente, en el canal de emergencia, cada emision espontanea de un mensaje de la pasarela o de un médulo
periférico perdura durante un tiempo correspondiente a una trama incrementada en la mitad de una ventana
temporal, permaneciendo a la escucha el médulo emisor durante un tiempo equivalente inmediatamente después de
concluido dicho espacio de tiempo de emision.

Por supuesto, el procedimiento o protocolo antes descrito se puede llevar a la practica en sistemas de diferentes
tipos.

No obstante, de conformidad con una variante de realizacion preferente de la invencion, el sistema consistira en un
sistema de alarma de vigilancia, de seguridad o analogo que, instalado en un lugar que ha de vigilarse, comprende
una pasarela, unida con el exterior, por ejemplo, mediante una linea telefénica conmutada, y al menos un,
preferiblemente varios, modulo(s) periférico(s) seleccionado(s) del grupo formado por los detectores y los sensores
de rotura, de apertura, de presencia, de movimiento, de proximidad y volumétricos, los teclados de mando, los
mandos a distancia, las camaras de video y analogos, incluyendo dicha pasarela y dichos mddulos periféricos
sendas alimentaciones auténomas.

A continuacion, se describira la invencion con mayor detalle basandose en una realizacién practica, dada a titulo de
ejemplo no limitativo, mediante alusion a una aplicacion ligada a un sistema de seguridad o de alarma y explicada en
relacion con los dibujos esquematicos que se acompafian.

Segun se muestra en la figura 1, el sistema 1 comprende un médulo central 2 en configuracion de pasarela y central,
unida a una linea de telecomunicacion, por ejemplo del tipo teleféonica conmutada, y al menos un, preferiblemente
varios, modulo(s) periférico(s) 3, seleccionado(s) del grupo formado por los detectores y/o los sensores de rotura, de
apertura, de presencia, de movimiento, de proximidad y volumétricos, los teclados de mando, los mandos a
distancia, las camaras de video y analogos. Ventajosamente, dicha pasarela 2 y dichos mddulos periféricos 3
incluyen sendas alimentaciones autdbnomas.

Este sistema 1 incluye asimismo medios, especialmente en forma de medios de emision / recepcion por
radiofrecuencia y de medios de procesamiento digital del tipo microprocesador, montados dentro de la pasarela 2 y
dentro del o los mdédulo(s) periférico(s), que especialmente permiten la puesta en practica del procedimiento
anteriormente descrito.

El sistema 1 incluye, preferiblemente, varios moédulos periféricos 3 (moédulo independiente radio, sensor o detector,
emisor de orden del tipo teclado o mando a distancia) que se comunican con una y nada mas que una pasarela 2.

La pasarela puede comunicarse con un o varios médulo(s) periférico(s) al mismo tiempo. También puede enviar un
mismo mensaje con destino al conjunto de los moédulos periféricos 3 (mensaje llamado "broadcast" o de difusion
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general). La pasarela contiene un médem para comunicarse en el enlace RTC, por ejemplo, y un equipo légico
embarcado que permite administrar aplicaciones tales como domética, central de alarma, etc.

Habida cuenta de la naturaleza de la comunicacion, légicamente se podran observar fenédmenos de interferencia.
La interferencia se considera como una pérdida de una parte de mensaje y/o de confirmacion.
Existen varias clases de interferencia:

- lainterferencia por emision constante (ciega al receptor, visible en el RSSI),

- lainterferencia esporadica (hace perder una trama de tanto en tanto). El hecho de que el sistema emita en
intervalos de tiempo limitados hace mas dificil la pérdida de tramas. La interferencia puede no influir en el
nivel RSSI (demasiado puntual para la medida).

Segun se ha indicado anteriormente, en cuanto a modulo(s) periférico(s) 3, el sistema 1 comprende al menos un
modulo periférico sincrono, y puede comprender al menos un modulo periférico asincrono.

Los modulos periféricos sincronos tienen un enlace permanente con la pasarela (enlace de radio discontinuo a corto
plazo, pero continuo a largo plazo). La pasarela puede enviar un mensaje a un médulo periférico sincrono sin que
este haya emitido con anterioridad. En cambio, un mdédulo periférico asincrono puede estar alejado del sistema
(fuera de alcance de radio), la pasarela tan solo puede comunicarse con él en el caso en que este periférico ha
enviado un primer mensaje.

El protocolo segun la invencién, que presenta las caracteristicas apuntadas anteriormente y seguidamente, ofrece
en especial las siguientes posibilidades, en el contexto descrito:

el protocolo radio permite que moédulos periféricos se comuniquen con la pasarela, y a la inversa,
- toma en cuenta las dos categorias de mddulos periféricos (asincrono, sincrono),

- hace segura la transmision por medio de confirmacion de mensajes,

- la pasarela puede enviar un mensaje a todos los médulos periféricos a cada fase de despertar de
modulos periféricos subordinados,

[o]

- un modulo periférico puede enviar un mensaje en 625 ms como maximo a la pasarela,
- hasta cuatro moédulos periféricos pueden emitir mensajes en una misma trama,

- es posible enviar un mensaje largo (> 128 bytes) entre mddulo periférico y pasarela,

- en el caso de una interferencia, es posible cambiar de canal de radio llamado normal,

- el sistema puede funcionar en un modo degradado que le permite comunicarse aun si todos los canales se
ven perturbados,

- el protocolo es conforme a la ocupacioén de la banda del 0,1 % en 868 MHz,

- proporciona una encriptacion de la informacion para evitar la "devolucién de mensajes" y la emision de
tramas fraudulentas,

- se encarga de una gestion del pequefio consumo.

Mas adelante en la presente, se describira el protocolo mediante descripcidon sucesiva de sus diferentes capas
constitutivas.

Capa fisica
a) La transmisién de radio

Existen varios posibles canales de radio (separados en frecuencia). Un sistema ocupa, durante un tiempo dado, un
solo canal, llamado normal, Cx. Si dos sistemas ocupan cada uno un canal, los dos sistemas no interaccionan entre
si, debido a la separacion radio. Los canales estan numerados C1, C2, ..., Cn. Cabe la posibilidad de que un sistema
conmute en el tiempo, de un canal a otro. En lo que sigue, Cx representa el canal corriente o normal que el sistema
utiliza.

El canal de emergencia es un canal de radio particular, denominado en adelante Cu. Tan solo es utilizado para los
modulos periféricos asincronos (telemando) o para médulos periféricos que han perdido momentaneamente sus
sincronizaciones o en fase de registro.
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Para los moédulos periféricos sincronizados se ha optado por una velocidad de transmision de 19 200 baudios. Se ha
fijado esta velocidad por motivos de velocidad de transferencia y de consumo. La codificacion radio se lleva a cabo
en NRZ (No Return to Zero - Sin retorno a cero), lo cual permite utilizar el ancho de banda al maximo (a diferencia
de la codificacion llamada Manchester), pero tiene como consecuencia una mas delicada puesta en practica del
discriminador. El enlace es de tipo: UART, 8 bits, sin bit de paridad.

Es posible emitir en frecuencias precisas, tanto en el dominio de la pasarela, como en el de los médulos periféricos.
Por el contrario, no es posible cambiar de manera fina la frecuencia de recepcién en todos los médulos.

Por definicion, la pasarela es la Gnica referencia en cuanto a emision y recepcion. Una de las primeras acciones que
debe tomar la pasarela, con relacién a un nuevo modulo periférico, es solicitar una variacion de frecuencia de
emision, con el fin de centrarla con relacion a la frecuencia de emision y de recepcion del sistema. Este ajuste se
producira regularmente, asegurando que todos los mddulos periféricos emiten a la misma frecuencia (véase,
seguidamente, el mensaje de tipo CP_ACK).

La pasarela incluye un componente que gestiona las dos frecuencias (0-1) con el concurso de un comparador no
adaptativo. Esto tiene la ventaja de la velocidad, y evita enviar un preambulo para calcular el promedio del
comparador, pero, por el contrario, demanda una mayor precision para el sincronismo en frecuencia entre emisor-
receptor.

Para cada modulo periférico, el promedio es adaptativo y el problema se plantea menos. Este promedio se
reactualizara a intervalos regulares.

En la recepcion de los datos, los circuitos de recepcion toman en cuenta las transiciones 0-1 6 1-0 con el fin de
establecer el sincronismo de un reloj interno sincrono con estos datos. Hace falta un poco de tiempo para sincronizar
este reloj, de ahi la presencia del preambulo (0h55). Esto permite simplificar la recepcion desde el punto de vista del
procesador, que puede trabajar con un enlace serie sincrono.

No obstante, cuando los datos incluyen demasiados "0" o "1" que se siguen, la ausencia de transiciones va a llevar
al reloj sincrono a retardarse. Esta es la razén por la que el protocolo prohibira la emision de mas de 2 bytes 0h00 6
OhFF sucesivos posicionando el byte Oh55, con el fin de que el reloj se resincronice.

b) Segmentacion temporal

El tiempo esta segmentado en tramas. El tiempo de una trama es de 625 ms. En una trama puede o no haber
emision de radio. Cada trama esta numerada en el tiempo de 0 a 255 (md6dulo).

Una trama se constituye a partir de cinco ventanas temporales TS, denotadas de A a E (véase la figura 2). Cada
ventana cumple un cometido particular en el dialogo.

La tabla que sigue indica el cometido de cada ventana determinante de la trama. La continuacion describe, de
manera mas detallada, el protocolo de comunicacion.

Nombre de la ‘s
Funcién
ventana

A Emision a iniciativa del periférico + ACK pasarela
B Mismo cometido que A
C Medida del RSSI - Lectura de un mensaje del canal de emergencia
D Gestionado dinamicamente por el protocolo (video, teclado)
E Emision a iniciativa de la pasarela

La estructura de las ventanas A y B se representa en la figura 3 que se acomparia.

La ventana C es utilizada para saber si un moédulo periférico va a emitir un mensaje. Se mide el RSSI (Received
Signal Strength Indicator - indicador de intensidad o de potencia de las sefiales recibidas) de Cx y de Cu (cada
medida puede llevar hasta 1 ms). Si el nivel de RSSI en Cx es suficiente, la pasarela va a considerar que hay al
menos un mensaje presente y va a tratar de decodificar los mensajes ocasionalmente ubicados en las ventanas A 'y
B de la siguiente trama emitida en Cx.

La ventana C es utilizada por el canal de emergencia Cu y el canal normal Cx. Si se ha detectado un nivel RSSI
suficiente, la pasarela va a escuchar Cu durante una parte de C y Cx durante una parte de TSa o TSb (de la
siguiente trama) con el fin de detectar una emisién anunciada o previsible de un médulo periférico asincrono y/o
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sincrono. Igualmente, es en esta ventana C en la que la pasarela emitira mensajes para el canal de emergencia. Si
el RSSI de Cu es demasiado débil, entonces la pasarela no observara ninguna ventana.

La medida de RSSI se lleva a cabo en Cu cada 625 ms (es decir, a cada trama) para la pasarela. En efecto, el RSSI
se considera como una "o légica" para la deteccion de radio proveniente de varios médulos periféricos.

Si un nivel RSSI medido es suficiente para despertar la pasarela, pero no viene de un médulo periférico
(perturbacion exterior), la pasarela va a escuchar la cabecera de cada mensaje, antes de poder ponerse en bajo
consumo.

Otro problema ligado al RSSI es resultado del deslumbramiento. Si un médulo periférico estd demasiado cerca de la
pasarela, su potencia de emision satura el receptor de la misma, el cual, entonces, es incapaz de detectar
correctamente la banda de emisién. Hara falta adaptar la potencia de emision para tal moédulo periférico.

La ventana D es utilizada para todos los "extras" impuestos por los médulos periféricos, como por ejemplo el envio
de un mensaje largo, la deteccion de desplazamiento de frecuencia, etc. Su utilizacion esta regida por las capas
superiores del protocolo. El segundo interés de la existencia de tal ventana esta en poder dejar un poco de tiempo a
la pasarela entre el momento de la adquisicion de los mensajes provenientes de las ventanas A y B y el momento de
la respuesta en la ventana E.

La pasarela gestiona la utilizacién de la ventana D en tiempo real. Ningin mddulo periférico puede emitir
espontaneamente en esta ventana.

La ventana E es utilizada por la pasarela para enviar mensajes (sincronizacion, érdenes, etc.) a los maddulos
periféricos. Esta ventana E funciona Unicamente en emisién para la pasarela. Los moédulos periféricos estan a la
escucha de las ventanas A, B (ACK de mensajes) y de E para la sincronizacion y las 6rdenes.

Asi, las citadas disposiciones definen las siguientes condiciones de funcionamiento:
- la pasarela tan solo puede emitir un mensaje en la ventana E,
- cada modulo periférico tan solo puede emitir un mensaje en la ventana A o B,

- la pasarela confirma un mensaje con origen en el modulo periférico inmediatamente después de su
recepcion,

- si un médulo periférico quiere emitir espontaneamente un mensaje, primero tiene que enviar energia en la
ventana C (frecuencia Cu),

- sila pasarela emite un mensaje (durante TSE), el médulo periférico emitira siempre en A o B de la siguiente
trama (ver capitulo confirmacion).

Tal como ya se ha indicado anteriormente, el bajo consumo impone que la pasarela y los moédulos periféricos estén
sincronizados.

De este modo, todas las emisiones de una de las entidades pueden llevarse a cabo rapidamente, ya que la otra
entidad esta en recepcién en el debido momento. Esto evita la emision o la recepcion durante un cierto tiempo de
radio, muy consumidor. El otro aspecto es la velocidad con la que es enviada la informacion. Cuanto mayor sea la
velocidad de transferencia, mas bajara el consumo (pero asimismo bajara el alcance de radio). Una pasarela y un
modulo periférico estan sincronizados cuando el comienzo de trama empieza al mismo tiempo para ambos. La
pasarela es la que marca el ritmo, y los médulos periféricos tienen que sincronizarse con respecto a ella.

En el caso ideal, si los modulos periféricos son perfectamente sincronos con la pasarela, el enlace se puede
considerar como "cableado". Lamentablemente, este no es el caso, ya que, debido a varios factores, existe un
retardo temporal entre un modulo periférico y la pasarela. Estos factores son, bien sistematicos en el error (este es el
mejor de los casos, ya que simplemente hay que tenerlo en cuenta), o bien varian con el tiempo y, en este caso, hay
que tomarlos en cuenta para calcular los "juegos temporales" que se deben tomar en cuenta, so pena de no poder
comunicarse mas.

Los principales errores son:

retardo entre la emisién y la recepcion debida al transductor (+200 uS)

error de medida debido a la granularidad del temporizador para medir los tiempos (0... + 1 ms)

error de redondeo en el calculo (0... + 1 ms)

deslizamiento maximo (relacién de frecuencia del cuarzo 32 K) entre dos sincronizaciones.

Todos estos errores han de tomarse en cuenta para despertar anticipadamente una u otra parte segun criterios de
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probabilidades. En efecto, es posible implantar "juegos temporales" solo en el médulo periférico o solo en la
pasarela. Sin embargo, el reparto del "juego" entre las dos entidades permite reducir al maximo el consumo.

El juego temporal puede determinarse valiendo:

Jt)=-3msy+5ms=8ms

El diagrama de la figura 4 muestra la ubicacion de los dos juegos con relacion a una sincronizacion perfecta.

Tal como muestra esta figura, cada moédulo periférico tiene tramas compuestas por las ventanas: {A’, B’, C’, D, E},
y la pasarela, por: {A,B,C,D, E}.

1. En el (TSC), si el moédulo periférico tiene que emitir energia, se despierta (Jt) ms antes y emitira durante
(2*Jt) con el fin de estar seguro de que la pasarela detecta la energia.

2. Si la pasarela tiene que emitir en (TSE), esta va a emitir un preambulo (Jt) antes del despertar del (TSE) del
modulo periférico, y emitira un preambulo de (2xJt) con el fin de estar segura de que el moédulo periférico detecta
bien el preambulo.

3. Si el modulo periférico tiene que emitir en (A0, A1, BO o B1), este se despierta (Jt) ms antes y emitira
durante (2*Jt) con el fin de estar seguro de que la pasarela detecta el preambulo.

De este modo, la pasarela tan solo detecta el RSSI en el (TSC) durante 1 ms (tal como hace cada trama, el tiempo
de deteccion tiene que ser lo mas corto posible). El modulo periférico hace lo propio en el (TSE) (y tal como hace
cada seis tramas, e incluso con mayor frecuencia, este tiempo también debe minimizarse).

La pasarela escucha el nivel de radio con el fin de inferir si uno o varios moédulos periféricos emiten al mismo tiempo
en la ventana C. La medida del RSSI es una O desde el punto de vista radio.

Un problema evidente radica en el hecho de que varios médulos periféricos pueden querer hablar al mismo tiempo y
de que tan solo pueden hacerlo no emitiendo al mismo tiempo. Hasta cuatro médulos periféricos pueden emitir en
una misma trama, Para ello, se tiene que realizar la segmentacion temporal, a saber, cada mddulo periférico emitira
respectivamente en las subventanas {TSAO, TSA1, TSBO, TSB1}.

La asignacion de las subventanas se puede realizar segun se describe a continuacion.

El médulo periférico, después de haber emitido energia para la deteccion RSSI (desde el punto de vista de la
pasarela), va a detener su emision hasta la emision del mensaje MSGi (i-ésimo mensaje emitido). Una tabla,
rellenada de una vez por todas por la pasarela, le indica el nimero de trama relativa, asi como el rango del mensaje
a cada intento de emision. Si el mensaje emitido necesita ser confirmado pero no lo es, el médulo periférico va a
repetir su mensaje segun esta tabla.

La tabla que sigue representa un ejemplo de tabla de asignacién de subventanas.

La trama relativa 0 es la primera trama que sigue a la trama durante la cual el moédulo periférico ha emitido una sefial
de radio durante la ventana C.

Trama rel. Rango msg Explicacion
0 0 MsgO0 es utilizado
0 2 AckO no recibido, repeticion del mensaje en msg2
1 1 Ack2 no recibido, emision a la siguiente trama en msg1
3 0 Ack1 no recibido, emision en 2 tramas en msg0

Esta tabla permite evitar al maximo las colisiones que pueden producirse cuando varios médulos periféricos quieren
hablar al mismo tiempo. Su visualizacién temporal esta representada en la figura 5.

Es conveniente distinguir dos casos:

- la pasarela ha solicitado a varios médulos periféricos que reenvien un mensaje (en el mensaje de
sincronizacion). En este caso, se le ha atribuido al moédulo periférico un nimero de mensaje, lo cual evitara
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una colisién con los demas médulos periféricos,

- varios médulos periféricos quieren emitir un mensaje al mismo tiempo. La tabla se lleva a la practica al
instante.

Los inventores han apreciado que para dos médulos periféricos que emiten al mismo tiempo, solo se tomara en
cuenta (sin interferencia) uno de los modulos periféricos, si emite 5 dBm mas fuerte que el otro. Dentro de un
sistema, es corriente ver variar niveles en funcion del reparto de los mismos en el emplazamiento de instalacion.

La tabla contiene, por defecto, una secuencia, que puede ser modificada ocasionalmente por la pasarela.
En la figura 6 que se acompafa se representa un ejemplo que ilustra el primer caso citado.

De las tablas que siguen se desprende un ejemplo que ilustra una puesta en practica de tablas en el segundo caso.
En este ejemplo, tres modulos periféricos quieren hablar al mismo tiempo. La tabla para cada uno de los mddulos
periféricos viene dada a continuacion, asi como las caracteristicas de potencia de radio desde el punto de vista de la
pasarela.

Periférico 1 Periférico 2 Periférico 3
Trama | Rango Trama | Rango Trama | Rango
0 0 0 0 0 0
0 3 0 3 0 2
1 1 1 2 1 3
2 1 2 1 2 3

Potencia =50 dBm Potencia =50 dBm Potencia —60 dBm

El desarrollo de las transmisiones queda ilustrado en la tabla que sigue.

Numero
Rango Perif1 Perif2 Perif3
trama
0 0 Colisién Colisién No visto
0 1
0 2 Msg emitido. OK
0 3 Colisién Colisién
1 0
1 1 Msg emitido. OK
1 2 Msg emitido. OK
1 3

Con relacién a cuanto antecede, es conveniente sefalar que existe una excepcion al hecho de que la pasarela emita
Unicamente en el (TSE) los mensajes destinados a los médulos periféricos. En efecto, si ello no deja de ser cierto
para los modulos periféricos sincronizados (que trabajan en el canal Cx), es diferente para una comunicacién con los
modulos periféricos que trabajan en la frecuencia de emergencia (médulo periférico asincrono o no sincronizado).
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El grafo de la figura 7 que se acompafa muestra un didlogo con un modulo periférico asincrono. Un médulo
periférico asincrono, por definicién, nunca esta sincronizado, lo cual quiere decir que, si tiene que emitir un mensaje
hacia la pasarela, tiene que emitirlo al menos durante una trama (625 ms), para estar seguro de que aquella haya
detectado el RSSI y, luego, en una %z ventana, con el fin de que la pasarela decodifique ese mensaje. La recepcion
en el médulo periférico tiene que ser del mismo tiempo, por los mismos motivos de cita.

Cabe ademas la posibilidad de que, segun se opte por el canal normal, corriente o Cx, aparezcan nudos y vientres
radio. El interés esta en que un modulo periférico en un agujero acusaria, con el cambio de canal, una mejora de
transmision.

Capa del protocolo de enlace
Para la descripcion de esta capa, es conveniente tomar en cuenta las siguientes disposiciones:

- latopologia entre la pasarela y los médulos periféricos es del tipo estrella. A los mdédulos periféricos les es
imposible comunicarse entre si sin pasar por la pasarela,

- la pasarela emite, como maximo, un mensaje (sin tener en cuenta las confirmaciones) cada trama (a cada
trama),

- un modulo periférico tan solo puede emitir un mensaje por trama,

- la pasarela puede enviar hasta cuatro submensajes encapsulados en un mensaje + un submensaje de
difusién general (llamado "broadcast"), lo cual le permite direccionar hasta cinco moédulos periféricos a la
vez,

- un mensaje destinado a todos los modulos periféricos se asimila a un mensaje para un médulo periférico
que posee una direccion particular.

Cada mensaje viene precedido por un preambulo compuesto por varios bytes 0x55, seguido de tres bytes que
permiten a la pasarela o al periférico saber dénde empieza la cabecera del mensaje.

Mensaje modulo periférico — pasarela
El mensaje puede contener tan solo la cabecera y el total de comprobacion.

Un mensaje se compone de 0 a N objetos, denominados seguidamente "items", que representan la respuesta a
solicitudes hechas por la pasarela o corresponden a mensajes espontaneos que vienen de un médulo periférico.

La tabla que sigue muestra el contenido y la estructura general del un mensaje.

Cabecera del MSG

IltemO

ltem1

Total de comprobacién

La tabla que sigue muestra la estructura y el contenido detallados de un submensaje.
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Cabecera submensaje

Tamafio Byte Tamafo del submensaje (incluido el tamafio,
longitud), el valor
nber _ items
Tamafio =16 + Y. Length _items
i=0
Serial_periph Byte[5] El primer byte indica la naturaleza del modulo
. periférico {CO, IR, SIRENA,...}
Tipo Byte 0 Direccién del moédulo periférico: {Adr1 ..ADR3}
Adr1  Byte 1 que conforman el numero de serie, “Cons”
Adr2  Byte 2 depende del fabricante del equipo fisico.
Adr3 Byte 3
Cons  Cuarteto 4
Chk Cuarteto 4 0 Genérico
1 Operador/Fabricante
2 Reservado
El total de comprobacion se calcula segun la
siguiente formula
Chk = (1 + Cons + ZPhigh(i) ® Plow(i)j mod16

Serial_pasarela Byte[4] Direccion de la pasarela: {Adr1 ..ADR3} que

conforman el niumero de serie.
Adr1 Byte 1
Adr2 Byte 2
Adr3 Byte 3

Channel_radio Byte Numero de canal {emergencia, normal} de radio
donde se ha emitido el mensaje. (Nota: sirve para
establecer concordancia entre lo que indica el
receptor de radio y este valor.)

LastRssi Byte Ultimo nivel recibido por el médulo periférico, esto
permite ocasionalmente a la pasarela conocer la
calidad del medio (siendo mas arriesgado un bajo
RSSI).

Msgld Byte Numero de identificador del submensaje. Este
numero se aumenta en 1 a cada envio.

Nber_sub_msg Byte Numero de items que contiene el submensaje

Wakeup _ts Byte Numero de tramas durante las cuales escuchara
el médulo periférico

LastRcveld Byte Numero de identificacion del Ultimo mensaje
recibido por el médulo periférico

0..M items

La tabla que sigue muestra la constitucién de un objeto o "item™:
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Cabecera Item

Tamafo Byte Tamano del item (incluido el
tamafio), el valor min. es 3.

Opcode Byte Cédigo de operacion para el
mensaje
requestid Byte Numero de consulta, la respuesta o

las respuestas a este item
devolveran este valor, esto permite
a la fuente conocer la procedencia
de los mensajes de vuelta.

Msgld Byte Identificador para cada item, este
valor es igual al msgld de la
cabecera msg y ya no variara ni en
las repeticiones.

Cuerpo del item

Cuerpo Byte[] Datos complementarios de tamafo
variable

Mensaje pasarela — mddulo periférico
El mensaje puede contener tan solo la cabecera y el total de comprobacién (mensaje vacio).
Cada submensaje se constituye a partir de 0 a M objetos o "items" y cada objeto representa una orden.

Un mensaje no es remitido mas que a un solo médulo periférico (es decir, M objetos son remitidos a un moédulo
periférico) o a todos los moédulos periféricos (caso de un mensaje de difusiéon general que tan solo es considerado
como un mensaje para un modulo periférico con una direccion particular).

La estructura general y el contenido del mensaje vienen dados por la siguiente tabla:

Preambulo

Cabecera del MSG

Submensaje para difusion a todos los madulos
periféricos

Submensaje perif1

Total de comprobacién

La siguiente tabla da la estructura y el contenido de un submensaje de un mensaje de difusion general.

Cabecera del sub-msg

IltemO

ltem1

Total de comprobacién

La siguiente tabla da la estructura y el contenido de un objeto o item de un submensaje de mensaje de difusion
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general.
Cabecera Item
Tamafo Byte Tamano del item (incluido el
tamafio), el valor min. es 3.
Opcode Byte Cédigo de operacion para el
mensaje
requestid Byte Numero de consulta, la respuesta o
las respuestas a este item
devolveran este valor, esto permite
a la fuente conocer la procedencia
de los mensajes de vuelta.
Cuerpo del item
Body Byte[] Datos complementarios de tamafo
variable

La siguiente tabla indica la estructura y el contenido de un submensaje con destino a un maédulo periférico.

Cabecera submensaje

Tamafio Byte Tamanfo del submensaje (incluido el tamano), el
valor
nber _ items
Tamafio =9+ Y Length _items
i=0
Serial_periph Byte[5] Direccion del modulo periférico: {Adr1 ..ADR3}
que conforman el numero de serie, “Cons”
Tipo  Byte 0 depende del fabricante del equipo fisico.
Adr1 Byte 1
Adr2 Byte 2

Adr3 Byte 3
Cons Cuarteto 4
Chk Cuarteto 4

0 Genérico
1 Fabricante/Operador
2 Reservado

El total de comprobacion se calcula segun la
siguiente formula

Chk = (1 + Cons + ZPhigh(i) S Plow(i)j mod16

Posicion_msg

Byte

Indica la 2 ventana en la que el médulo periférico
tiene que ubicar la respuesta a este submensaje.

Msgld

Byte

Numero de identificador del submensaje. Si el
modulo periférico recibe dos veces seguidas el
mismo numero, confirma el submensaje pero no
tiene en cuenta los items (repeticion).

Nber_items

Byte

Numero de items que contiene el submensaje

0..M ltems

La estructura y el contenido de un mensaje con destino a un modulo periférico vienen dados por la tabla

subsiguiente.
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Cabecera mensaje

Tamafrio Byte Tamanio del mensaje (incluido el tamafio), el valor
nber _ submsg
Tamafio =9+ > Length _submsg
i=0
Pasarela Direccion de la pasarela origen de este mensaje:
={Adr0..ADR3} que conforman el numero de
Byte[5] serie, “Cons” depende del fabricante del equipo
fisico.
Adl0  Byte 0 IsIco
Adr1 Byte 1
Adr2  Byte 2 0 Genérico
Adr3  Byte 3 1 Fabricante/Operador
Cons  Cuarteto 4 Reservado
Chk Cuarteto 4
El total de comprobacion se calcula segun la
siguiente formula
Chk = (1 + Cons + ZPhigh(i) ® Plow(i)j mod16
Nber_submsg Byte Da el n.° de submensajes (0 a 5) constitutivos del
msg.
channel Byte Numero de canal {emergencia, normal} de radio
donde se ha emitido el mensaje. (Nota: sirve para
establecer concordancia entre lo que indica el
receptor de radio y este valor.)
scrambleKeyNb Byte Numero de clave para la encriptacion.
Permanece en 0 para mensaje en claro.

0..5 Submensajes.

CRC (polinomio conforme a la norma CCITT 3)

Se describe a continuacion el desarrollo en el tiempo de una comunicacion entre la pasarela y un médulo periférico.

En lo que sigue, légicamente se hace referencia a los modulos periféricos sincronizados o subordinados, los
moddulos que trabajan en la frecuencia de emergencia tienen un protocolo de tipo "ping-pong" muy simple.

Cada modulo periférico puede enviar un mensaje a consecuencia de un evento exterior (caso de intrusion, por
ejemplo) o para responder a la pasarela a consecuencia de una solicitud de la misma.

El médulo periférico se despierta a intervalos regulares, con el fin de recibir un mensaje de sincronizacion (véase
sincronizacion) o una orden de la pasarela. Fuera de estos despertares, el médulo periférico no es accesible a la
pasarela. La pasarela tiene que esperar al préximo despertar para comunicarse con el médulo periférico, o a que el

modulo periférico envie un mensaje con espera de confirmacion.

El médulo periférico subordinado esta despierto cada N tramas (programable por la pasarela) y, por tanto, cada N*P
tramas (para recibir la sincronizacion). Fuera de estos casos, puede estar despierto porque:

Esta en modo sincronizado y no subordinado (en este caso, esta despierto a cada trama).

Esta subordinado desde hace poco tiempo, y el médulo periférico todavia no ha adoptado su ciclo de de

adormecimiento-despertar.

El moédulo periférico ha emitido espontaneamente un mensaje y permanece despierto por espacio de X
tramas (programable por la pasarela).

En todos los casos, el moédulo periférico indica, en la cabecera, el numero de tramas durante las cuales el médulo
periférico esta despierto antes de dormirse de nuevo y recomenzar su ciclo.
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Las tablas subsiguientes muestran lo que ocurre, ventana a ventana, segun los diferentes casos posibles de
comunicacion.

La pasarela emite espontaneamente un mensaje

Ts Pasarela Periférico

A

B

C

D

E Emision (msg1 espontaneo)

A Confirmacion Respuesta en A (ver posicion_msg)
B

El médulo periférico emite espontaneamente un mensaje.

Ts Pasarela Médulo periférico

C Emision de energia para indicar a la
pasarela que escuche en Ay B

D

E

A Escucha

B Escucha Emision msg2
Confirmacion

La pasarela emite un mensaje al mismo tiempo que el médulo periférico (caso 1).

Ts Pasarela Médulo periférico
C
D (desencadenamiento de un evento

MSG4), el periférico quiere emitir,
pero el TSc ya ha pasado, hay que
esperar al préximo TSc.

Emision (msg3 espontanea)

A Confirmacion Respuesta en A + envio MSG4 (el
periférico aprovecha la ocasion)

C (sin emision de energia, pues el
mensaje esta confirmado)

La pasarela emite un mensaje al mismo tiempo que el médulo periférico (caso 2).
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Ts Pasarela Médulo periférico

C Emision de energia para indicar a la
pasarela que escucheen Ay B

D
Emision (msg4 espontanea)
A Respuesta en A + envio MSG4 (el
Confirmacioén modulo periférico aprovecha la
ocasion)

La pasarela emite un mensaje de difusion general.

Ts Pasarela Médulo periférico
A

B

C

D

E Emision Broadcast

A

B

Las repeticiones de mensajes se deben a errores del medio, es posible distinguir varios casos.
1) La pasarela emite un mensaje no comprendido.
En este caso, la pasarela va a emitir (segun las capas superiores) su trama, sin afiadirle nada.

El médulo periférico conserva el ultimo numero de msgld enviado por la pasarela. Si el nuevo nimero es diferente,
se memoriza, y la trama es confirmada tras el procesamiento, si no, la trama simplemente es confirmada. Es
importante sefialar que, en esta gestion, todo msg evolutivo, mientras el msgld permanece constante, traeria
pérdidas de mensaje.

2) El médulo periférico emite un mensaje no comprendido.
3) El médulo periférico emite un mensaje que es comprendido pero no confirmado.

En estos dos ultimos casos, la gestion del mensaje enviado por el madulo periférico es tal y como se indica en la
tabla que sigue:

msgld

Subltemid0 Subltemid1 - - subltemidN
(cabecera)

En la construccion del mensaje, el modulo periférico va a atribuir a cada nuevo item (ya que, en este sentido, el
mensaje es evolutivo): subltemld = msgld (header)

Un item mas antiguo mantiene el valor que inicialmente se le habia atribuido, y msgld se incrementa a cada
mensaje, memorizando la pasarela el ultimo item recibido.

En definitiva, la pasarela recibe un mensaje cuyo Id tiene los valores indicados en la figura 8 que se acompafia.
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La pasarela interpreta los identificadores Ids como sigue:
- Ultimo Id recibido >= itemId0 (se trata de una repeticion, el itemO no se toma en cuenta)

- Ultimo Id recibido < itemld1 (se trata un item que ya se ha repetido, pero aun no tomado en cuenta
por la pasarela),

- Ultimo Id recibido < itemIdN (se trata de un nuevo item, ya que itemldN = Current Id).
De este modo, la pasarela puede suprimir los mensajes duplicados debidos a las repeticiones.

Puede suceder que el modulo periférico no reciba confirmacion porque hay una interferencia general o porque la
pasarela ya no puede responder, en este caso, el mensaje es repetido varias veces antes de que el mdédulo
periférico lo emita en la frecuencia de emergencia. En este momento, el mddulo periférico ya no esta sincronizado.

Un mensaje del madulo periférico como respuesta a una solicitud de la pasarela no se emite mas que una sola vez.
(En caso contrario, la propia pasarela podria hacer una repeticion y habria cruce entre mensajes viejos y nuevos.)

Si un mensaje tan solo tiene un intento, la ausencia de confirmacién no conmuta el médulo periférico a la frecuencia
de emergencia.

Un mensaje espontaneo del modulo periférico puede repetirse N veces (dependiendo de la parametrizacion). Al
término de estas repeticiones, el moédulo periférico pasa a emergencia y emite el mensaje una ultima vez.

La figura 13 muestra, a titulo de ejemplo, una situacion en la que la pasarela emite un mensaje de supervision
confirmado correctamente (CP_SUPERVISION), mientras que no se ha confirmado un mensaje de evento
(EVENT(1), EVENT(2)), emitido por un médulo periférico.

El sistema esta formado cuando cada médulo periférico conoce la pasarela (por su direccion) y la pasarela conoce
todos los médulos periféricos que constituyen el sistema. Para llegar a tal sistema, hay que distinguir varias etapas:

- Lafase de registro
Consiste, para la pasarela, en conocer el nimero de serie del mddulo periférico y en guardarlo en su ficha.
- Lafase de adopcién

Cuando se conecta la pila, el moédulo periférico no conoce a la pasarela determinante del sistema, la
pasarela envia un mensaje RECORD_DINAMICO hacia el moédulo periférico si este debe formar parte del
sistema. El médulo periférico conserva este nimero en memoria, y ello hasta el proximo corte de su pila.

- Lafase de asociacion

El médulo periférico emite, a intervalos regulares, mensajes en la frecuencia de emergencia, la pasarela, al
reconocer un modulo periférico que forma parte de su sistema, va a enviar una orden
CP_CHANGE_CHANNEL, solicitandole que pase al canal Cx normal y que espere la continuacion
permaneciendo constantemente a la escucha.

- Lafase sincronizada
El médulo periférico esta sincronizado, cumple con las capas del protocolo.

La tabla que sigue ilustra un ejemplo de didlogo de registro de un médulo periférico.
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Comentario Msg Pasarela Msg Periférico

Colocacioén de la pila sobre médulo
periférico

Emisién en Cu PC | am HERE

El' moédulo periférico ha sido | CP_RECORD-> msg0
registrado en la ficha de la pasarela,
la pasarela le solicita de vuelta que
conserve su numero de serie

La pasarela solicita al moddulo | CP_CHGE_CHANNEL->msg0
periférico que se sincronice

La pasarela confirma el mensaje | ->msg0
PC_I_AM_HERE

Emision radio en Cu de msg0

El modulo periférico espera un
primer mensaje de sincronizacion

El moddulo periférico emite el | CP_SYNCHRO
mensaje de subsincronizacion hacia
el modulo periférico (y no en
broadcast)

El médulo periférico emite su primer PC_STATUS
mensaje en la frecuencia normal y
devuelve su estado. A partir de
ahora, el modulo periférico no
acepta mas CP_RECORD

La pasarela emite a intervalos | CP_SYNCHRO
regulares mensajes de
sincronizacion y de
subsincronizacion

El médulo periférico ha alzado una PC_STATUS
bandera indicando que esta
subordinado. A partir de ahora, esta
en modo de bajo consumo

A titulo de ejemplos, seguidamente se describe la estructura, el contenido y la utilidad de varios mensajes modelo
utilizados en el ambito del protocolo de comunicacién por radio, indicandose, mediante las respectivas tablas, los
contenidos y la estructura, al igual que los mensajes esperados de vuelta.
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Mensaje CP-PING:

OPCODE CP_PING
OPCODE RESPUESTA PC_ACK
Parametros TIPO Explicacion

Este mensaje no tiene ningun cometido salvo el de recibir un ack y se utiliza para reparar o parar realizar un
diagndstico.

5 Mensaje CP-SYNCHRO:

OPCODE CP_SYNCHRO

OPCODE RESPUESTA Nada (si broadcast)

Parametros TIPO Explicacion

next_synchro Byte Numero de tramas antes de la

préxima sincronizacion

Este mensaje es importante, ya que permite, cuando es enviado en forma de difusidn general, resincronizar, a
intervalos regulares (next_synchro), todos los médulos periféricos.

Si next_synchro = 0, entonces ya no se trata de un mensaje de sincronizacion, sino de un mensaje de baliza,
10 mensaje que permite a un modulo periférico permanecer sincronizado a la espera de ser subordinado.

Este mensaje puede ser enviado igualmente a un modulo periférico en particular, con el fin de sincronizar un médulo
periférico que acabe de quedar asociado (véase mensaje CP_CHANGE_CHANNEL)

Mensaje CP_RESET:

OPCODE CP_RESET

OPCODE RESPUESTA

Parametros TIPO Explicacion

15 Mediante este mensaje, la pasarela solicita a uno o todos los moédulos periféricos que se repongan a 0, el periférico
regresa, en este caso, al mismo estado que cuando se retira y se repone la pila. Todas las variables se reinician.

Mensaje CP_ACK:
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OPCODE CP_ACK
OPCODE RESPUESTA
Parametros TIPO Explicacion
Msgld byte Mismo valor que el msgld del
trimFreq mensaje que debe confirmarse
trimLevel

signed char Valor firmado para cambiar la

frecuencia
signed char Valor firmado para cambiar el nivel

de emisioén de los periféricos

La pasarela, cuando recibe un mensaje del médulo periférico, mide los parametros de radio tales como la potencia
recibida del médulo periférico, la desviacion de frecuencia entre el valor de la pasarela y el emisor del médulo

periférico.

5 En la confirmacién por parte de la pasarela, esta va a indicar al médulo periférico, aparte de la confirmacion del
mensaje indicando que no hay que repetirlo, lo que este tiene que cambiar en su potencia y su frecuencia.

Mensaje CP_SUPERVISION:

OPCODE CP_SUPERVISION
OPCODE RESPUESTA PC_ACK
Parametros TIPO Explicacion
ScrambleKeyNb byte Guarda de la clave que sigue
KeyValue (numero)
word Clave de encriptacion que sera
utilizada

La pasarela va a enviar a cada modulo periférico este mensaje con el fin de obtener una confirmacion y, asi, saber
10 de manera activa que todo marcha bien.
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Mensaje CP_CHANGE_CHANNEL:

OPCODE CP_CHANGE_CHANNEL

OPCODE RESPUESTA PC_ACK

Parametros TIPO Explicacion

NewChannel e _channel_radio Nuevo canal, puede ser el mismo

coefPll que el antiguo

wakeupTs

powerRadio t coef pll Nuevos parametros utilizados para
cambiar la frecuencia del

transceptor sin pasar por una tabla

byte Solicitud al maddulo periférico de
permanecer despierto varias tramas
después de este mensaje

byte Posibilidad de cambiar la potencia
de radio emitida por el moddulo
periférico

Para este mensaje, hay dos posibles utilizaciones. Bien el canal es el mismo, lo que permite simplemente cambiar la
potencia de radio o pasar del modo disociado en espera del modo sincronizado, o bien ha habido interferencia, y
todos los médulos periféricos tienen que pasar a otra banda (mensaje de difusion generalizada).

Tal como se ha indicado anteriormente, un modulo periférico puede hallarse en unos de los siguientes estados:

- Disociado: el Unico medio de comunicacién es la frecuencia de emergencia, se conserva el enlace
bidireccional, pero la pasarela no puede enviar mensajes espontaneamente al médulo periférico.

- Sincronizado: el médulo periférico y la pasarela tienen tramas sincronizadas, es posible comunicarse en
ambos sentidos, aunque el enlace no deja de ser fragil, y la pasarela tiene que emitir regularmente hacia
los médulos periféricos para evitar que vuelvan al estado disociado.

- Subordinado: el médulo periférico esta sincronizado y ha calculado correcciones de error que le permiten
permanecer sincronizado, aun si no recibe sefiales de la pasarela durante mas de 2 minutos.

La figura 9 representa en forma de grafo los posibles pasos de un estado a otro.

Un médulo periférico conoce la direccion de la pasarela, cuando un mensaje esta destinado al modulo periférico o si
se trata de un mensaje de difusion general, la pasarela va a utilizar el mensaje (0 no, segun los estados) para
restablecer su sincronismo. También puede tratarse de un mensaje de difusion general (CP_MSG_SYNCHRO). El
modulo periférico, una vez subordinado, va a tomar estos mensajes para restablecer su sincronismo, puede,
ocasionalmente, saltarse algunos (problema de transmision), pero si esto perdura, volvera al estado disociado.

El grafo de la figura 10 muestra lo que ocurre en caso de fallo de la transmisién a lo largo de varias sincronizaciones.

Plantean un problema particular los moddulos periféricos recientemente sincronizados en lo referente a su
sincronizacion a largo plazo, especialmente en caso de conmutacion al estado conectado.

Efectivamente, cada 60 segundos, la pasarela emite una trama de sincronizaciéon destinada a todo el parque de
periféricos. Cuando un nuevo médulo periférico pasa del estado disociado al de sincronizado, la cadencia de pulso
de su reloj no es exactamente la misma que la de la pasarela. Este deslizamiento es tanto mayor cuanto mas grande
es la diferencia entre estos dos relojes. Con objeto de cubrir errores minimos, se ha implantado un “juego temporal
(Jt)”, pero esta cobertura, tal cual, no permite aguantar 120 segundos (se tiene que permitir perder un mensaje de
sincronizacion sin disociarse) con un deslizamiento inferior a Jt.

El mecanismo previsto consiste, para la pasarela, en generar mensajes de difusién general a intervalos de tiempo
mucho mas cortos (12 segundos), que permiten al médulo periférico restablecer su sincronismo sin que el retardo
haya tomado un valor tal que sea imposible escuchar un mensaje. La pasarela emitira, mientras haya al menos un
modulo periférico en el estado sincronizado, un mensaje de difusion general cada 12 segundos. Al mismo tiempo, el
modulo periférico mide, en la regeneracion de sincronismo, la desviacion entre la posicion tedrica y aquella en la que
se halla actualmente. Calcula este error y lo integra en su temporizador para que la regeneracion de sincronismo
tienda hacia 0. Cuando el retardo a lo largo de 2 minutos es inferior a un valor tedrico (véase Jt), el modulo periférico
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es considerado como subordinado.
El algoritmo de calculo que el aludido mecanismo pone en practica es el siguiente:

Sea AE el valor algebraico, en ms, de la regeneracion de sincronismo necesaria entre 2 tramas que han servido para
restablecer su sincronismo y separadas el tiempo T.

El modulo periférico recibe un primer mensaje en TO=0 (permitiéndole este pasar del estado disociado al estado
sincronizado). A cada nuevo mensaje, este mide AE. Si AE sobrepasa el limite MAX AE, conserva el tiempo T1
(correspondiente a la recepcion del Ultimo mensaje que ha permitido calcular AE). El programa efectia entonces una
correcciéon tomando en cuenta este error:

AE .
Correccion =———=int(Correccion) = Crl
(T1-T0)

Es la correccion que hay que hacer, en ms, cada segundo. Debido a los errores de redondeo y de medida, esta
correccién no es mas que aproximativa. T1 se toma como origen de los tiempos, y el algoritmo reinicia con una
medida de AE, y ello, hasta encontrar T2.

T2-T1 > T1-TO, pues la correccion Cr1 esta instalada. La correcciéon Cr1 es una correccion de 2° orden que hay que
integrar en el nuevo calculo de correccion.

El algoritmo se detiene cuando se verifica la siguiente condicion
T(n) - T(n-1)>120s.

Llegados a este estadio, es importante continuar el algoritmo, ya que podria haber una divergencia a consecuencia
de los errores de redondeo.

Desde este mismo momento, el médulo periférico avisa a la pasarela de que esta subordinado, entonces la pasarela
detiene la emision de los mensajes de sincronizaciéon cercanos (o subsincronizacion), que son consumidores de
corriente, si ya no esta sincronizado ningun periférico, y permanece con una emision de mensajes de sincronizacion
cada 60 segundos.

El mecanismo antes descrito permite reducir acusadamente el consumo:

1) disminuyendo los “juegos temporales”, que ya no dependen de los componentes, sino simplemente de la
precision de los calculos (tiempos de escucha y de emision disminuidos),

2) aumentando el periodo entre 2 mensajes de sincronizacion,
3) siendo mucho mas tolerante a los errores de transmision (pérdida momentanea de sincronizacion).

La figura 11 muestra, en forma de un grafo cronolégico, el desarrollo en el tiempo del aludido mecanismo vy la figura
12 ilustra, en forma de un esquema funcional, los diferentes estados posibles de un médulo periférico del tipo
sincrono.

La presente invencion se refiere asimismo, tal como anteriormente se ha indicado, a un sistema de alarma 1 que
comprende, por una parte, un médulo principal o central 2 en configuracion de pasarela y central de gestion local y,
por otra, al menos un, preferiblemente varios, médulo(s) periférico(s) 3, del tipo antes mencionado. EI médulo
principal 3 esta unido a una linea de comunicacioén exterior, por ejemplo telefénica 4, que le permite establecer una
comunicacion con un sistema informatico de recepcion 5 y, en su caso, de preprocesamiento de las alarmas, que
ocasionalmente se encarga asimismo de la gestion y de la vigilancia del estado del sistema 1.

Estos modulos 2 y 3 estan equipados con medios de emisién / recepcion de radiofrecuencia y con medios de
procesamiento digital, en si conocidos y que permiten establecer entre si una comunicacion bidireccional,
preferiblemente, aunque no necesariamente, del tipo antes descrito.

De manera adicional, este sistema 1 puede presentar las caracteristicas que seguidamente se exponen, y llevar a la
practica las etapas de procedimiento antes descritas, ventajosamente, aunque no necesariamente, en relacion con
el procedimiento o protocolo de comunicacién presentado anteriormente.

De conformidad con una primera caracteristica del sistema segun la invencion, este ultimo comprende al menos un
detector de infrarrojos 3, cuyo numero de haces que han de cortarse previo al disparo y cuya sensibilidad son
ajustables via equipo légico, transmitiendo la pasarela 2 a dicho sensor 3 unos valores de ajuste para los dos citados
parametros, al menos en su fase de integracion en el sistema 1.

En lo referente a estas disposiciones, conviene sefialar que para los detectores de infrarrojos, pueden ser
parametrizables dos parametros que influyen sobre la capacidad de deteccion: se trata del nimero de haces que
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han de cortarse antes de provocar un disparo y de la sensibilidad del sensor (ajuste de ganancia). En los actuales
detectores, estas parametrizaciones, si las hay, se llevan a cabo mediante colocacion de puentes, es decir, de
manera fisica. El sistema segun la invencion, por sus posibilidades de comunicacion bidireccional, permite descargar
estos parametros desde la central hacia detectores disefiados programables. Esta teleparametrizacion, al ser por
equipo légico, es, pues, faciimente modificable, y puede ser modificada dinamicamente en funcion del entorno en el
que se ubica el detector de que se trate.

De acuerdo con otra caracteristica de la invencion, el sistema 1 puede comprender al menos un detector de
infrarrojos 3 que presenta un tiempo de latencia que bloquea dicho detector durante un tiempo determinado después
de una primera deteccion o un primer disparo, pudiendo consistir el procedimiento de puesta en practica en remitir a
dicho detector de infrarrojos 3 un mensaje de programacion de supresion de dicho tiempo de latencia durante los
estados activados o despiertos del sistema 1 y mensajes de inhibicion de dicho sensor durante las fases
desactivadas o durmientes del sistema 1 (puesta fuera de servicio).

En efecto, el principio de funcionamiento de una deteccién por infrarrojos sobre detectores de radio autoalimentados
se basa en un tiempo de latencia entre dos detecciones. Este tiempo de latencia bloquea el sensor (bien en el
dominio de la deteccién, o bien en el dominio de la transmisién) durante un tiempo que puede calcularse de dos
diferentes maneras:

- bien el sensor es inhibido a partir de la primera deteccion, y ello hasta que haya habido 90 segundos sin
deteccion (en este caso, lo que se suprime son las transmisiones de radio consumidoras de energia),

- o bien el sensor es inhibido durante 90 segundos a partir del primer disparo (en este caso, lo que se inhibe
es la deteccion y, consecuentemente, también la transmision).

Esta inhibicion tiene como consecuencia el no tener informaciéon detallada sobre lo que realmente ocurre en el
sensor, y no es posible diferenciar entre deteccion debida a un caso fortuito y una deteccién multiple debida a un
intruso que se desplaza.

La mejora que introduce la invencion es la supresion de este tiempo de latencia y, consecuentemente, la transmision
de todos los disparos. Esto esta posibilitado por el hecho de que los médulos periféricos 3 son bidireccionales y de
que la central 2 puede inhibir los sensores durante los estados de parada o puesta fuera de servicio del sistema 1.
De este modo, al estar los sensores de infrarrojos solamente activos durante la marcha del sistema, no generaran un
exceso de consumo inutil. En principio, durante la marcha del sistema, no hay desplazamiento delante del sensory,
por lo tanto, todas las detecciones seran utiles para el analisis.

Por tanto, la consecuencia para el operador de teleseguridad sera la de poder conocer en detalle las diferentes
detecciones que han tenido lugar, al objeto de poder diagnosticar con mas precision el origen del disparo segun que
este sea Unico o multiple.

De conformidad con otra caracteristica de la invencién, ventajosamente en relacion con el procedimiento de
comunicacién anteriormente descrito, se puede prever, en ciertas condiciones especificas de puesta en practica del
sistema 1, remitir a todos los médulos periféricos 3 un mensaje de desactivacion o de paso forzado a modo de
espera, aparejado a una inhibicion total de funcionamiento, y ello por un espacio de tiempo predeterminado,
comunicado con el mensaje, o hasta recepcion de un mensaje de reactivacion y de desinhibicion.

En efecto, el hecho de que todos los moédulos periféricos sean completamente bidireccionales permite pilotarlos
desde la central para todas sus caracteristicas de funcionamiento. Consecuentemente, es posible gobernar todos los
modulos periféricos en un modo tal que ya no transmitan ninguna trama de radio y que ya no haya ningun LED u
otro piloto que se encienda. Por lo tanto, este modo de funcionamiento permite atenerse a ciertos ritos religiosos (rito
israelita para la celebracion del sabbat, por ejemplo).

De acuerdo con ofra caracteristica adicional de la invencion, la pasarela 2 puede comprender medios que permiten
detectar el levantamiento de un auricular telefénico con el que esta enlazada y situado en el lugar de instalacion de
dicho sistema 1, y conmutar el enlace telefénico establecido, a consecuencia del disparo de una alarma, entre la
pasarela 2 y un sistema informatico 5 de recepcion y de preprocesamiento de las alarmas, remoto, hacia dicho
auricular, transformando el enlace portador de datos digitales en un enlace portador de sefiales de voz.

A este respecto, conviene sefalar que, para una central de alarma tradicional, el principio consiste en que, en caso
de disparo de alarma, la central tome la linea telefénica, transmita su informacion y, en funcion de los protocolos
utilizados, transmita informaciéon complementaria o también utilice los micréfonos y altavoces enlazados con la
central para establecer un didlogo de voz con el emplazamiento (interfonia). La mejora segun la invencion consiste
en que, tras la transmision de la informacion, si dejar de estar en linea, la central es capaz de detectar una situacion
de descolgado del aparato telefonico situado aguas abajo (aparato telefénico presente en el emplazamiento). Esta
transmite esa informacioén de situacion de descolgado a los sistemas de recepcion del televigilante y, a continuacion,
el televigilante conmuta la linea, que estaba en un modo digital, hacia operador, en una linea de voz convencional.
Por su lado, la central conecta el enlace telefonico todavia abierto hacia el aparato telefénico enlazado aguas abajo
y que ha sido descolgado. Asi, a partir de un enlace digital inicial entre una central de alarma 2 y un sistema
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informatico de recepcion, se establecera un enlace de voz entre un operador del lado televigilante y una persona
fisica por intermedio del teléfono del lado central de alarma.

De conformidad con otra caracteristica de la invenciéon, cada modulo periférico 3 incluye ventajosamente una
memoria de registro cronolégico de al menos ciertos eventos, preferiblemente de todos los eventos, ocurridos en el
modulo de que se trate, pudiendo ser transferido el contenido de esta memoria hacia la pasarela 2 por peticion de
esta ultima.

En las centrales de alarma, la presencia de un histérico que memoriza los eventos ocurridos esta cada vez mas
estandarizada en los actuales sistemas. La mejora de la invencion consiste en la creacion de mini-registro de los
eventos en cada elemento periférico. Este registro permite conocer, en caso de destruccion de la central (lo cual es
una posible contingencia en caso de intrusién con violencia), pese a todo, los eventos ocurridos en cada médulo
periférico (deteccion, pérdida de enlace con la central, etc.).

De acuerdo con otra caracteristica de la invencion, el sistema 1 puede comprender al menos un moédulo periférico
asincrono 3 en forma de un teclado de mando, estando este Ultimo equipado con una interfaz de transmision por
infrarrojos del tipo conocido con la designacion IRDA, que permite establecer un enlace con un dispositivo
informatico portatil personal, equipado con una interfaz analoga, en vistas al mando, a la programacion y a la
parametrizacion del sistema 1.

Los organizadores personales de tipo PDA, Pocket PC o Palm (marcas registradas) estan cada vez mas difundidos,
y cada vez mas personas los utilizan. Los teclados de sistemas de alarma son muy rudimentarios, permiten efectuar
paradas o puestas en marcha, pero se ven superados o inadecuados en cuanto es conveniente hacer una
parametrizacion mas compleja (modificacion de cédigos de acceso, por ejemplo). La invencion prevé poner en el
teclado del sistema de alarma una interfaz IRDA (conexién por infrarrojos que responde a una norma), los PDA
estan equipados en su gran mayoria con esta misma interfaz. Ailadiendo en el PDA un soporte légico especifico, se
puede implantar una interfaz de programacion de usuario eficiente y ergondmica, en lugar de la complicada que se
realiza con el teclado. Sera posible modificar todos los parametros de usuario de manera simple, sin combinaciones
de teclas siempre muy dificiles de recordar y origen frecuente de errores.

De conformidad con otra caracteristica de la invencion, el sistema 1 también puede comprender al menos un moédulo
periférico 3 en forma de un detector de infrarrojos, cuyo funcionamiento es inhibido durante las fases de paro o de
desactivacion del sistema 1, siendo tan solo efectiva dicha inhibicién tras la incidencia de una primera deteccion
siguiente al mensaje que comprende la orden de inhibicién emitido por la pasarela 2, observandose un estado de
averia o de mal funcionamiento de dicho detector en caso de vencimiento de un plazo determinado sin incidencia de
tal primera deteccion sefalizada a la pasarela 2.

A este respecto, conviene destacar que, en el estado actual de las tecnologias radio y de deteccion por infrarrojos, el
Unico elemento que es imposible someter a prueba de manera automatica es la célula de deteccién. Esta funcién es
factible con equipo alimentado por cable, pero no con equipo de radio autoalimentado, al ser incompatibles los
consumos eléctricos.

La solucién que la invencién propone es una consecuencia del funcionamiento bidireccional de los sensores. Puesto
que tan solo estan activos durante la fase de marcha de la central, quedan inhibidos en la parada (sistema fuera de
servicio). En realidad, no quedan inhibidos inmediatamente con la parada, sino después de la primera deteccion que
sigue a la parada o a la orden de inhibicién. Esto llevara consigo una deteccion y, por tanto, una transmision, ya que,
al estar el sistema en parada, cabe suponer que ha habido desplazamiento dentro del local. Si resultara ser que,
después de un cierto tiempo, todavia no ha habido deteccién en uno de los elementos del sistema, cabe suponer
que ese detector tiene una averia de deteccion. Sera conveniente entonces solicitar al usuario que se desplace
delante de ese detector para certificar el hecho de que tenga una averia de deteccion.

De acuerdo con otra caracteristica de la invencion, se puede prever que al menos un moédulo periférico 3 en forma
de un detector de presencia, situado dentro de una estancia que incluye un aparato de television, sea apto para ser
gobernado y para intercambiar mensajes con una caja de audiémetro, preferiblemente via radiofrecuencia.

En el caso de un hogar o de una familia de test, mientras que el aparato de television esta encendido y que el
principio del Audimat (marca registrada) funciona (computo de qué cadena y cuanto tiempo), es posible controlar en
tiempo real la presencia de un telespectador delante de la television. En efecto, una presencia humana, delante de
un detector que detecta permanentemente (sin tener tiempo de latencia), forzosamente provocara disparos. Estos
disparos se transmitiran hacia la caja de audimetro, la cual, asi, tendra una informacién sobre la presencia efectiva
de un telespectador delante de la televisién encendida. El detector, por su parte, sera despertado a peticion de la
caja de audimetro, siempre con el fin de ahorrar al maximo las pilas o baterias de dicho detector.

Finalmente, de conformidad con una ocasional caracteristica de gestion de las alarmas, se puede prever que la
central de alarma 2 transmita cada alarma después de su incidencia, pero que el sistema de recepcion 5, antes de
transmitir la alarma a efectos de procesamiento efectivo, solicite a la central de alarma un cierto nimero de
informaciones complementarias, o espere a un evento determinado durante un intervalo de tiempo dado, antes de
transmitir la informacion a efectos de procesamiento. En este caso, la informacion se habra visto completada y
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enriquecida, al objeto de permitir una decisién mas licida que tenga en cuenta todos los parametros conocidos.

Por supuesto, la invencién no queda limitada a la forma de realizacion descrita y representada en los dibujos que se
acompanan. No dejan de ser posibles modificaciones, especialmente desde el punto de vista de la constitucion de
los diversos elementos o mediante sustitucion por otros técnicamente equivalentes, sin salir por ello del ambito de
proteccion de la invencion.
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REIVINDICACIONES

1. Procedimiento de comunicacién por radiofrecuencia bidireccional en un sistema de alarma, de vigilancia o
de seguridad, que, instalado en un lugar que ha de vigilarse, comprende, por una parte, un modulo central en
configuracion de pasarela y, por otra, al menos un modulo periférico, incluyendo dichos modulos sendas
alimentaciones autéonomas, con posibilidad de conmutar de un estado activo o despierto hacia un estado
desactivado o durmiente de bajo consumo de energia, y viceversa, estando este o cada uno de estos madulo(s)
periférico(s) en enlace de radio discontinuo sincrono o asincrono con la pasarela, y mediando tan solo las
transmisiones, en forma de mensajes con estructuras determinadas, entre dicha pasarela y el o los modulo(s)
periférico(s), ello en al menos dos canales de radiofrecuencia dedicados, a saber, al menos un canal de
comunicacion llamado normal, para el o los mddulo(s) periférico(s) sincrono(s) o subordinado(s), y un canal de
comunicacion llamado de emergencia, para el o los modulo(s) periférico(s) asincrono(s), disociado(s) o aun no
sincronizado(s), encargandose la pasarela de la gestion del procedimiento y del funcionamiento del o de los
modulo(s) periférico(s) y sirviendo de referencia en frecuencia y en tiempo para el sistema, efectuandose los
intercambios de mensajes entre la pasarela y el o los médulo(s) periférico(s) dentro del ambito de tramas temporales
consecutivas y contiguas, que segmentan el tiempo de manera continua y similar en dichos al menos dos canales de
transmision, procedimiento caracterizado por que cada trama es de una duracién inferior a 1 s y se subdivide en
cinco ventanas temporales (TS) sucesivas (A, B, C, D, E) que presentan duraciones similares; por que consiste, en
dicho al menos un canal normal, en:

autorizar la emision del o de los modulo(s) periférico(s) hacia la pasarela durante las dos primeras ventanas (A 'y B),
a razon de un mensaje (MSG) por médulo periférico;

comprobar, en la pasarela, durante la tercera ventana (C) de cada trama, la existencia de una posible emisién
espontanea de uno o de varios modulo(s) periférico(s) durante una al menos de las dos primeras ventanas (A y B)
de la siguiente trama;

autorizar la emision de la pasarela hacia un, varios o todos los periférico(s) durante la quinta ventana (E);
por que la utilizacion de la cuarta ventana (D) es administrada de manera dinamica y en tiempo real por la pasarela,

cada mensaje (MSG) recibido por la pasarela o cada moédulo periférico lleve consigo la emision de vuelta, hacia el
modulo emisor, de un mensaje de acuse de recibo (ACK),

por que la pasarela realiza, durante la tercera ventana (C) de cada trama, al menos durante un tiempo limitado, al
comienzo de esta ventana (C), una medida del nivel de la intensidad o de la potencia de las sefales de radio
recibidas RSSI, al menos en el canal de emergencia, y por que dicha pasarela se activa en recepcion, al menos
durante un periodo limitado, al comienzo de las dos primeras ventanas (A y B) de la siguiente trama, cuando dicho
nivel, RSSI, medido es superior o igual a un valor umbral predeterminado, RSSI min, emitiendo cada mdédulo
periférico que desee emitir espontaneamente durante una trama dada, durante la tercera ventana (C) de la trama
anterior, en particular, al menos durante un tiempo limitado, al comienzo de esta ventana (C), una sefial de radio de
potencia suficiente para que el nivel RSSI medido por la pasarela sea superior a RSSI min.

2. Procedimiento segun la reivindicacion 1, caracterizado por que la duracién de una trama es de
aproximadamente 625 ms, enviandose cada mensaje de acuse de recibo emitido por la pasarela inmediatamente
tras la recepcion, durante la ventana (A, B) de envio, del mensaje (MSG) cuya recepcion ha de confirmarse, y
enviandose cada mensaje de acuse de recibo (ACK) emitido por el o los médulo(s) periférico(s) durante una de las
ventanas (A, B) de la trama siguiente a aquella que comprende la ventana (E) de envio del mensaje (MSG) cuya
recepcion ha de confirmarse.

3. Procedimiento segun la reivindicacion 2, caracterizado por que cada una de las dos primeras ventanas (A 'y
B) se subdivide en dos partes, cada una de las cuales se compone de un primer periodo temporal, o subventana,
atribuido a la emisién de un mensaje (MSG) de un modulo periférico hacia la pasarela, y de un segundo periodo
temporal, atribuido a la emisiéon de un mensaje de acuse de recibo (ACK) de la pasarela hacia el médulo periférico
que haya emitido el mensaje (MSG) durante el primer periodo temporal perteneciente a esta misma parte, y por que
cada mensaje (MSG) emitido por un modulo periférico incluye, ademas de una cabecera que comprende un
identificador de mensaje (msgld), uno o varios objetos o informaciones (item) correspondientes cada uno de ellos a
una parte al menos de una respuesta a la pasarela o de un mensaje espontaneo de dicho modulo periférico,
sefialandose cada objeto mediante un identificador (itemld, subitemld).

4. Procedimiento segun la reivindicacion 3, caracterizado por que, en ausencia de deteccion de una sefial
correspondiente a un mensaje (MSG) o a un mensaje de acuse de recibo (ACK), al comienzo de las ventanas (A'y
B) para la pasarela o al comienzo de la ventana (E) para el o los médulo(s) periférico(s), estos médulos conmutan a
su estado desactivado o durmiente de bajo consumo.

5. Procedimiento segun una cualquiera de las reivindicaciones 1 a 4, caracterizado por que, en ausencia de
comunicacioén en curso con la pasarela, cada médulo periférico subordinado permanece en su estado desactivado o
durmiente y tan solo conmuta automaticamente a su estado activo o despierto cada N tramas para detectar la
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ocasional presencia de un mensaje (MSG) con origen en la pasarela y a él destinado, ello al menos al comienzo de
la quinta ventana (E) de la trama en curso, conmutando nuevamente dicho modulo periférico a su estado
desactivado o durmiente, por espacio de las N-1 siguientes tramas, en caso de ausencia de tal mensaje, siendo N
un valor entero determinado superior o igual a 2, preferiblemente comprendido entre 5y 10, y por que, en la emision
espontanea de un mensaje (MSG) por parte de un modulo periférico, dicho mensaje (MSG) comprende una
indicacion, en términos de numero de tramas, de la duracién del estado activo o despierto en curso para dicho
modulo.

6. Procedimiento segun la reivindicacion 5, caracterizado por que, cada P x N tramas, la pasarela envia,
durante una quinta ventana (E), un mensaje de sincronizacion (CP_SYNCHRO) al, a un o a todos los modulo(s)
periférico(s), conteniendo este mensaje, especialmente, una informacion indicativa de la préxima trama durante la
cual dicho mensaje de sincronizacién sera enviado de nuevo por la pasarela, siendo P un entero cuyo valor lo fija la
pasarela.

7. Procedimiento segun una cualquiera de las reivindicaciones 1 a 6, caracterizado por que las emisiones del
o de los médulo(s) periférico(s) en las dos primeras ventanas (A y B) de las tramas y las emisiones de la pasarela en
la quinta ventana (E) de las tramas comienzan Jt ms antes de los respectivos comienzos efectivos de dichas
ventanas (A, B y E), mediante el envio de preambulos no portadores de informacion y de longitud 2 x Jt ms,
comenzando las emisiones de sefiales del o de los médulo(s) periférico(s) en la tercera ventana (C) de las tramas,
igualmente, Jt ms antes del comienzo efectivo de dicha ventana (C) y prosiguiéndose durante 2 x Jt ms, siendo Jt un
valor fijado en la inicializacién del sistema.

8. Procedimiento segun una cualquiera de las reivindicaciones 1 a 7, caracterizado por que consiste, para un
modulo periférico dado que forma parte del sistema y destinado a establecer un enlace sincrono con la pasarela, en
hacerlo evolucionar, en su caso de manera repetida, en vistas a una optimizacién de la comunicacion, de un estado
disociado en el que solo es posible una comunicacion no sincrona en el canal de emergencia, hacia un estado
sincronizado en el que, entre el médulo periférico y la pasarela, se establece una comunicacion bidireccional
discontinua por tramas sincronizadas en el canal normal y, luego, de dicho estado sincronizado hacia un estado
subordinado, en el que se mantiene el enlace de comunicacién sincrona mediante calculo y correccion de los errores
de sincronizacion que ocurran entre dicho médulo periférico y la pasarela, regresando dicho médulo periférico a su
estado disociado en caso de repetidas ausencias de acuses de recibo por parte de la pasarela, a consecuencia del
envio repetido de mensajes (MSG) por dicho médulo periférico.

9. Procedimiento segun la reivindicacion 6 y la reivindicacion 8, caracterizado por que consiste, para permitir el
calculo y la correccion de los errores de sincronizacion, en enviar mensajes de sincronizacion (CP_SYNCHRO) con
una repeticion cercana, inferior a P x N tramas, en medir en el médulo periférico de que se trate, a cada nuevo
mensaje (CP_SYNCHRO) recibido, un valor algebraico DELTA E, en ms, correspondiente a la regeneracion de
sincronismo necesaria entre dos tramas que han servido a dicho moédulo para restablecer su sincronismo, recibidas
en unos instantes T(n—1) y T(n) y separadas un tiempo (T), en comparar DELTA E con un valor limite MAX DELTA
E, en calcular la correccion en ms: Cr1 = int[DELTA E/T(n) — T(n—1)], en aplicar cada segundo dicha correccién Cr1,
en reanudar las citadas operaciones hasta que DELTA E < MAX DELTA E o T(n) — T(n—-1) > P x N tramas.

10. Procedimiento segun la reivindicacion 2 o una cualquiera de las reivindicaciones 4 a 9 siempre que
dependa de la reivindicacion 3, caracterizado por que consiste, en el caso de un mensaje enviado por la pasarela a
al menos dos médulos periféricos, en asignar a cada modulo periférico destinatario, en vistas a la transmision de un
mensaje de vuelta, por ejemplo, un acuse de recibo (ACK), un numero de orden, en forma de la asignacion de una
subventana (TSAO, TSA1; TSBO, TSB1) en la trama o una de las tramas siguiente(s), reemitiendo dicha pasarela
dicho mensaje (MSG) de manera invariada durante un nimero de veces predeterminado en ausencia de recepcion
de un mensaje de acuse de recibo (ACK) del o de los modulo(s) periférico(s) destinatario(s).

11. Procedimiento segun la reivindicacion 10, caracterizado por que cada mensaje (MSG) enviado por la
pasarela incluye, ademas de una cabecera que comprende un identificador de mensaje (msgld), uno o varios
submensajes (submsg), comprendiendo cada uno de ellos uno o varios objeto(s) (item) correspondientes cada uno
de ellos a una orden o una informacion, pudiendo estar destinado cada submensaje (submsg) a un o varios
modulo(s) periférico(s).

12. Procedimiento segun la reivindicacion 3 o una cualquiera de las reivindicaciones 4 a 9 siempre que
dependa de la reivindicacion 3, caracterizado por que consiste, en caso de ausencia de recepcion de un mensaje de
acuse de recibo (ACK) a consecuencia de un mensaje (MSG) emitido por un modulo periférico, en autorizar a dicho
modulo periférico a reemitir dicho mensaje en unas subventanas (TSAO, TSA1; TSBO, TSB1) de tramas
consecutivas que se le asignan segun una tabla de asignacion particular especifica, transmitida por la pasarela al
modulo periférico de que se trate en una fase de inicializacion o de programacion.

13. Procedimiento segun la reivindicacion 12, caracterizado por que consiste, a cada nueva emision de un
mismo mensaje por un modulo periférico, en incrementar el identificador del mensaje (msgld), en conservar los
identificadores (Itemld) de los objetos (item) de la o de las versién(-ones) del mismo mensaje anteriormente emitido
y en atribuir a los nuevos objetos (items) del mensaje un identificador (subltemld) correspondiente al identificador de
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dicho nuevo mensaje, y por que consiste, en la pasarela, en suprimir los objetos o los mensajes duplicados,
haciendo uso de los identificadores (msgld, Itemld y subltemld) de los diferentes mensajes sucesivamente recibidos.

14. Procedimiento segun una cualquiera de las reivindicaciones 1 a 13, caracterizado por que, en el canal de
emergencia, cada emision espontanea de un mensaje de la pasarela o de un médulo periférico perdura durante un
tiempo correspondiente a una trama incrementada en la mitad de una ventana temporal (TS), permaneciendo a la
escucha el médulo emisor durante un tiempo equivalente inmediatamente después de concluido dicho espacio de
tiempo de emision.

15. Procedimiento segin una cualquiera de las reivindicaciones 1 a 14, caracterizado por que el sistema
comprende una pasarela, unida con el exterior, por ejemplo, mediante una linea telefénica conmutada, y al menos
un, preferiblemente varios, médulo(s) periférico(s) seleccionado(s) del grupo formado por los detectores y los
sensores de rotura, de apertura, de presencia, de movimiento, de proximidad y volumétricos, los teclados de mando,
los mandos a distancia, las camaras de video y analogos.

16. Procedimiento segun la reivindicacién 15, caracterizado por que el sistema comprende al menos un
detector de infrarrojos cuyo numero de haces que han de cortarse previo al disparo y cuya sensibilidad son
ajustables via equipo légico, transmitiendo la pasarela a dicho sensor unos valores de ajuste para los dos citados
parametros, al menos en su fase de integracion en el sistema.

17. Procedimiento segun una cualquiera de las reivindicaciones 15 6 16, caracterizado por que el sistema
comprende al menos un detector de infrarrojos que presenta un tiempo de latencia que bloquea dicho detector
durante un tiempo determinado después de una primera deteccion o un primer disparo, consistiendo el
procedimiento en remitir a dicho detector de infrarrojos un mensaje de programacion de supresion de dicho tiempo
de latencia durante los estados activados o despiertos del sistema y mensajes de inhibicion de dicho sensor durante
las fases desactivadas o durmientes del sistema.

18. Procedimiento segun una cualquiera de las reivindicaciones 15 a 17, caracterizado por que consiste, en la
pasarela, en remitir a todos los modulos periféricos un mensaje de desactivacion o de paso forzado a modo de
espera, aparejado a una inhibicion total de funcionamiento, y ello por un espacio de tiempo predeterminado,
comunicado con el mensaje, o hasta recepcion de un mensaje de reactivacion y de desinhibicion.

19. Sistema de alarma que comprende un médulo central en configuracion de pasarela y central, unida a una
linea de telecomunicacion, por ejemplo del tipo teleféonica conmutada, y al menos un, preferiblemente varios,
modulo(s) periférico(s) seleccionado(s) del grupo formado por los detectores y los sensores de rotura, de apertura,
de presencia, de movimiento, de proximidad y volumétricos, los teclados de mando, los mandos a distancia, las
camaras de video y analogos, incluyendo dicha pasarela y dichos modulos periféricos sendas alimentaciones
auténomas, caracterizado por que incluye medios, especialmente en forma de medios de emisidn / recepcion por
radiofrecuencia y de medios de procesamiento digital del tipo microprocesador, montados dentro de la pasarela y
dentro del o los médulo(s) periférico(s), que permiten la puesta en practica del procedimiento segun una cualquiera
de las reivindicaciones 1 a 18.

20. Sistema segun la reivindicacion 19, caracterizado por que la pasarela comprende medios que permiten
detectar el levantamiento de un auricular telefénico con el que esta enlazada y situado en el lugar de instalacion de
dicho sistema, y conmutar el enlace telefénico establecido, a consecuencia del disparo de una alarma, entre la
pasarela y un sistema informatico de recepcion y de preprocesamiento de las alarmas, remoto, hacia dicho auricular,
transformando el enlace portador de datos digitales en un enlace portador de sefiales de voz.

21. Sistema segun una cualquiera de las reivindicaciones 19 y 20, caracterizado por que cada médulo periférico
incluye una memoria de registro cronolégico de al menos ciertos eventos, preferiblemente de todos los eventos,
ocurridos en el médulo de que se trate, pudiendo ser transferido el contenido de esta memoria hacia la pasarela por
peticién de esta ultima.

22. Sistema segun una cualquiera de las reivindicaciones 19 a 21, caracterizado por que el sistema comprende
al menos un médulo periférico asincrono en forma de un teclado de mando, estando este ultimo equipado con una
interfaz de transmisién por infrarrojos del tipo conocido con la designacion IRDA, que permite establecer un enlace
con un dispositivo informatico portatil personal, equipado con una interfaz analoga, en vistas al mando, a la
programacion y a la parametrizacion del sistema.

23. Sistema segun una cualquiera de las reivindicaciones 19 a 22, caracterizado por que el sistema comprende
al menos un médulo periférico en forma de un detector de infrarrojos, cuyo funcionamiento es inhibido durante las
fases de paro o de desactivacion del sistema, siendo tan solo efectiva dicha inhibicién tras la incidencia de una
primera deteccion siguiente al mensaje que comprende la orden de inhibicién emitido por la pasarela, observandose
un estado de averia o de mal funcionamiento de dicho detector en caso de vencimiento de un plazo determinado sin
incidencia de tal primera deteccién sefializada a la pasarela.
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24. Sistema segun una cualquiera de las reivindicaciones 19 a 23, caracterizado por que al menos un maédulo
periférico en forma de un detector de presencia, situado dentro de una estancia que incluye un aparato de television,

es apto para ser gobernado y para intercambiar mensajes con una caja de audidmetro, preferiblemente via
radiofrecuencia.
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