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DESCRIPCION
Aparatos y método para autenticacion en redes de IP heterogéneas
Antecedentes de la invencion:
Campo de la invencién:
La presente invencion se refiere a un sistema y a un método para autenticar y autorizar servicios de red.
Descripcion de la técnica relacionada:

En las arquitecturas de sistema de 3G (tercera generacion) futuras, los servicios de red se pueden proporcionar a
través de muchos métodos de acceso de red diferentes, por ejemplo CDMA2000 (Code Division Multiple Access,
version 2000, Acceso Mdltiple por Division de Cédigo, version 2000), red basada en IP no celular, LAN (Local Area
Network, Red de Area Local) Inalambrica 802.11, Bluetooth o Ethernet. No obstante, en 3GPP2, en la actualidad los
dispositivos maviles solo son capaces de acceder a servicios de red usando métodos de acceso de CDMA2000. Por
lo tanto, con el fin de proporcionar servicios de red de forma mas fiable y eficiente, existe una necesidad de permitir
a los dispositivos méviles la capacidad de autenticarse a través de diferentes tipos de redes de acceso de tal modo
que diferentes redes de acceso puedan autorizar servicios.

No existe proceso de autenticacion universal alguno para autenticar a un usuario (terminal) en ningun tipo de
tecnologia de acceso de red. Y esto hace que sea dificil obtener acceso y movilidad de sesiones en un escenario de
acceso multiple. Es necesario un intercambio de mensajes entre la red y la estacién mdovil, para permitir una
provisién de servicio en una red de IP genérica, celular o no celular, para usar la misma autoridad. No obstante,
existe el problema de que es necesario que el terminal use algun otro método para autenticarse a si mismo con la
red del operador y recibir servicio si este no esta usando la red celular de CDMA2000.

Problemas similares tienen lugar cuando se usa una microplaca de R-UIM que contiene la identidad de un usuario
para el uso de teléfonos celulares méviles en redes de CDMA, similar a cémo las tarjetas de SIM (Subscriber Identity
Module, Médulo de Identidad de Abonado) contienen la identidad de un usuario en las redes de GSM (Global
System for Mobile communication, Sistema Global para comunicaciones Mdviles). El R-UIM se describe en el
documento de 3GPP2 C.S0023-0.

Por ejemplo, si el terminal esta usando una radio de Bluetooth 0 WLAN (Wireless LAN, LAN Inalambrica) para sus
conexiones, por ejemplo, con Internet, y estd usando la misma identidad de registro a partir del médulo R-UIM, el
mismo necesita un protocolo no celular separado para lograr esto, que es el problema que aborda la presente
solicitud.

El documento “Dynamic Network Interface Selection in Multi Homed Mobile Host”, XP010626772 describe un
mecanismo de seleccion de interfaz para anfitriones mdviles de bases multiples. Este mecanismo permite una toma
dinamica de decisiones durante la operacion de un dispositivo movil.

El documento US 2003/119481 Al divulga un método de como un equipo de terminal puede seleccionar una red
movil terrestre publica particular. Con detalle, el equipo de terminal selecciona una red moévil pablica por medio de
una comparacion de un identificador de red movil terrestre publica recibido e identificadores moviles terrestres
publicos que se almacenan en el equipo de terminal.

Sumario de la invencion:

El objetivo que subyace a la presente invencion radica en proporcionar una posibilidad para que un dispositivo movil
se autentique a través de diferentes tipos de redes de acceso.

El presente objetivo se consigue por medio de un sistema tal como se expone en la reivindicacion 1, un método tal
como se expone en la reivindicacién 14, un dispositivo de control de acceso tal como se expone en la reivindicacién
22, o mediante un dispositivo de abonado tal como se expone en la reivindicacion 29.

Por lo tanto, de acuerdo con la invencion, el dispositivo mévil recibe informacion en lo que respecta a un tipo de
acceso de red (este mensaje de informacion puede ser un mensaje explicito que se envia al dispositivo movil o
puede ser una informacion que se encuentra generalmente disponible en la red). El dispositivo mévil crea un
mensaje de inicio que contiene la identidad de usuario y envia este en un mensaje de autenticaciéon a un controlador
de acceso. El controlador de acceso evalla el mensaje de inicio y lo reenvia al servidor de autenticacién correcto.

Por lo tanto, es necesario que el dispositivo mévil aborde solo un controlador de acceso, que reenvia el mensaje de
autenticacién al servidor de autenticacion correcto. Es decir, no es necesario que el dispositivo mavil halle cémo se
va a alcanzar el servidor de autenticacion.
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Ademas, también se puede proporcionar una pluralidad de servidores de autenticacion para diferentes servicios. De
acuerdo con la técnica anterior tal como se ha descrito en lo que antecede, el dispositivo mévil tendria que enviar
una pluralidad de mensajes de autenticacion a todos los diferentes servidores de autenticacion cuyos servicios se
van a usar. En contraste con lo anterior, de acuerdo con la presente invencion, el dispositivo movil solo ha de enviar
un mensaje de inicio en el que estan encapsulados una pluralidad de mensajes de autenticacion que se
corresponden con los servidores de autenticacion.

Por lo tanto, se simplifica el procedimiento de autenticacién. Ademas, también la carga de trafico en la red se reduce
debido a que solo se requiere un Unico mensaje de inicio a pesar de que se vaya a usar una pluralidad de servicios.

Algunos desarrollos ventajosos se definen en las reivindicaciones dependientes.
Por ejemplo, el mensaje de informacion puede indicar un soporte de protocolo de autenticacion extensible (EAP).
El mensaje de informacion se puede expedir cuando el dispositivo moévil entra en una red.

El mensaje de inicio puede contener un mensaje de opcion de identificador de cliente y un mensaje de opcién de
identidad de soporte de protocolo de autenticacion extensible, en el que dichos mensajes contienen informacion en
lo que respecta a al menos uno de tipo de cliente, identidad de usuario e informacién acerca de cdmo abordar al
cliente en el interior de la red de IP medular (a la que se hace referencia en lo siguiente también como informacién
de direcciéon medular).

Un protocolo entre el dispositivo mévil y la red de acceso puede comprender al menos uno de protocolos de capa de
red como UDP, ICMP, ICMPvVv6 o protocolos de capa de enlace como IEEE 802.1x, IEEE 802.11i y un perfil de
Bluetooth.

Un mecanismo de autenticacion que se aplica puede comprender un protocolo de autenticacién extensible (EAP).

Un mecanismo de autenticacion que se aplica puede ser un mecanismo de autenticacion que usa un modulo de
identidad de usuario extraible (R-UIM, Removable User Identity Module) que aplica un algoritmo de Autenticacion
Celular y Cifrado de Voz (CAVE, Cellular Authentication and Voice Encryption), o un USIM que aplica que aplica el
algoritmo de AKA

Breve descripcioén de los dibujos:

La figura 1 muestra un modelo de referencia de red de acceso multiple de CDMA2000 de acuerdo con las
realizaciones de la invencion;

la figura 2A y 2B un flujo de sefiales de acuerdo con un primer ejemplo de una primera realizacion de la
invencion;

la figura 3A y 3B un flujo de sefiales de acuerdo con un segundo ejemplo de la primera realizacién de la
invencion;

la figura 4A y 4B un flujo de sefiales de acuerdo con un primer ejemplo de una segunda realizacion de la
invencion;

la figura 5A y 5B un flujo de sefiales de acuerdo con un segundo ejemplo de la segunda realizacion de la
invencion, y

las figuras 6A, 6B y 6C un controlador de acceso, una estacion mévil y un encaminador utilizable de acuerdo con
las realizaciones de la invencion.

Descripcion detallada de las realizaciones preferid  as:

Tal como se ha descrito en lo que antecede, de acuerdo con la invencion, se proporciona un sistema para autenticar
y autorizar servicios de red, que comprende: un encaminador para expedir un anuncio de encaminador que contiene
que indica un tipo de acceso de red y un soporte de protocolo de autenticacion extensible; un dispositivo mévil que
tras la recepcion del anuncio de encaminador determina el tipo de acceso de red y crea un mensaje de inicio que
contiene un mensaje de opcion de identificador de cliente y un mensaje de opcion de identidad de EAP (Extensible
Authentication Protocol, Protocolo de Autenticacion Extensible), que contienen tipo de cliente, identidad de usuario e
informacién de direccion medular, encapsula adicionalmente el mensaje de inicio en un protocolo IPv4 o IPv6
compatible con una red de acceso que se identifica en el anuncio de encaminador, por ejemplo UDP, ICMPv6
(Internet Control Message Protocol version 6, Protocolo de Mensajes de Control de Internet version 6 (para IPv6)), o
un protocolo de capa de enlace como IEEE 802.1x, IEEE 802.11i o un perfil de Bluetooth adecuado, y un controlador
de acceso para leer el mensaje encapsulado a partir del movil y reenviar el mensaje encapsulado a un servidor de
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autenticacién que se identifica en el mensaje encapsulado.

Se pueden usar varios mecanismos de autenticacion. En la siguiente descripcion de las realizaciones preferidas, se
toman como ejemplos el mecanismo de autenticacion de EAP-AKA (Authentication and Key Agreement,
Autenticacion y Acuerdo de Claves) que usa un USIM (Universal Subscriber Identity Module, Médulo de Identidad de
Abonado Universal) (la primera realizacién) y un mecanismo de autenticacion que usa R-UIM (Removable User
Identity Module, Médulo de Identidad de Usuario Extraible) que aplica un algoritmo de CAVE (Cellular Authentication
and Voice Encryption, Autenticacion Celular y Cifrado de Voz) (la segunda realizacion).

Una primera realizacion se refiere a un uso combinado de redes de datos por paquetes celulares y no celulares de
CDMAZ2000 y, en concreto, se refiere a la autenticacion de usuario y la autorizacién de servicios usando un Médulo
de Identidad de Abonado Universal (USIM, Universal Subscriber Identity Module) al comunicarse a través de
multiples tipos de redes de acceso usando la especificacion de EAP-AKA. Esta capacidad es Util para automatizar la
gestion de claves aprovechando la infraestructura de claves existente para autenticaciones no de datos, tal como se
ha mostrado con métodos similares en otros entornos celulares. La autenticaciéon del usuario y la autorizacién del
servicio permite que el operador celular proporcione al usuario diversos tipos de red de acceso, al tiempo que se
mantiene una provision de servicio unificada, una gestién de acceso de red basada en usuario y una autenticacion
de itinerancia, al tiempo que se aprovecha todo esto de la infraestructura de autenticacion / contabilidad / facturacién
existente. El beneficio se puede resumir como una unificacién de autenticacion de CDMA2000 basada en tarjeta
inteligente para multiples métodos de acceso.

La realizacion describe una forma de acceso de red, sefializacion de movilidad, y otra autenticaciéon de servicios
para los usuarios de WLAN / CDMA2000. En particular, de acuerdo con la primera realizacion, se proporciona un
esquema de acceso multiple en el que la autenticacién de red a partir de la WLAN, asi como proteccién de
sefializacion de gestion de movilidad, usa la combinacion especial de protocolos de AAAv6 (Authentication,
Authorization and Accounting for Ipv6, Autenticacion, Autorizacién y Contabilidad para Ipv6), EAP-AKA (Extensible
Authentication Protocol Authentication and Key Agreement, Protocolo de Autenticacion Extensible - Autenticacion y
Acuerdo de Claves) y de Radius, asi como la arquitectura de acceso multiple especifica de CDMA2000 para el
método presentado.

Tal como se ha descrito en lo que antecede, de acuerdo con la primera realizacion, se ha de solucionar el problema
de que es necesario que el terminal use algun otro método para autenticarse a si mismo con la red del operador y
recibir servicio si este no esta usando la red celular de CDMA2000. De acuerdo con la presente realizacion, el
problema se supera mediante la definicion de un método para autenticar a un usuario usando la especificacion de
EAP-AKA para ejecutarse a través de cualquier tecnologia de acceso y medular siempre que el usuario tenga un
USIM que contenga la identidad del usuario, tal como se describira en lo siguiente con detalle.

De acuerdo con la primera realizacién, el mecanismo de autenticacién de EAP-AKA (tal como se define en J. Arkko,
H. Haverinen. EAP AKA Authentication (work in progress), Borrador de Internet (draft-arkko-pppext-eap-aka-10.txt),
Grupo de Tareas Especiales de Ingenieria en Internet, junio de 2003, por ejemplo) se aplica para autenticar a un
usuario en la red que esté usando cualquier tecnologia de acceso de red. Por lo tanto, se logra una autenticacion
mutua, una autorizacion de red y una provision de servicio mediante una interaccién entre multiples partes (pero sin
limitarse a) las siguientes entidades: terminal, USIM (Universal Subscriber Identity Module, Médulo de Identidad de
Abonado Universal), Controlador de Acceso, Pasarela de Autenticacion y el Centro de Autenticacion (AuC,
Authentication Center / HLR (Home Location Register, Registro de Posiciones Propio, el AuC esta ubicado en el
HLR)) de la red de CDMA2000. En lo siguiente, este se describe con detalle como se puede lograr esto.

La figura 1 muestra un modelo de referencia de red de acceso miltiple de CDMA2000, en el que también se
proporcionan, en particular, el controlador de acceso (AC, Access controller) y el Servidor de Autenticacion (AS,
Authentication Server).

En la parte superior izquierda de la figura 1, se muestra una red de proveedor de acceso visitada (en particular, la
red de servicio). Una red de radio (RN, radio network) de origen esta conectada con una PDSN de servicio por
medio de una interfaz de RAN-PDSN (interfaz de R-P). A10 y A11 son unas interfaces para mensajes de control que
se definen en CDMA2000. La PDSN (Packet Data Serving Network, Red de Servicio de Datos por Paquetes) actla
como un agente extrafio, y proporciona acceso a Internet, intranets y servidores de Protocolo de Aplicacion
Inalambrica (WAP, Wireless Application Protocol) para estaciones moviles y similares. La RN de origen también esta
conectada con un Centro de Conmutacion de Servicios Mdéviles (MSC, Mobile Services Switching Center) por medio
de una interfaz Al.

El MSC esta conectado con la red de proveedor de acceso propia de la estacién moévil por medio de una red de SS7.
La red de proveedor de acceso propia comprende un Registro de Posiciones Propio (HLR, Home Location Register)
y un Centro de Autenticacion (AuC, Authentication Center), que es necesario de acuerdo con las realizaciones que
se describen en lo siguiente.

En la parte central izquierda de la figura 1, se muestra una red de proveedor de acceso visitada objetivo, con la que
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se puede conectar una estacion movil. La red de proveedor de acceso objetivo comprende una RN objetivo y una
PDSN objetivo, que estan conectadas por medio de una interfaz de R-P similar a como es en la red de proveedor de
acceso visitada de servicio. Ambas PDSN también estan conectadas con una red de IP (Protocolo de Internet
version 4 (Ipv4, Internet Protocol version 4) y / o Protocolo de Internet version 6 (Ipv6, Internet Protocol version 6)).
Para esta conexion, en CDMA2000 se define una interfaz Pi. La PDSN de servicio también estd conectada con un
servidor de AAAL (Local AAA, (Authentication, Authorization and Accounting), AAA (Autenticacion, Autorizacion y
Contabilidad) Local), que también tiene acceso a la red de IP.

En el lado derecho de la figura 1, se muestra la red de proveedor de acceso propia que se ha descrito en lo que
antecede, una red de IP propia que esta conectada con la red de IP y que comprende una AAAH (Home AAA, AAA
Propia), y una red de intermediario que comprende un servidor de AAA. Ademas, se ilustra el Agente Propio (HA,
Home Agent), que se puede disponer en la red de IP propia, en una red privada o en la red de proveedor de acceso
propia.

Una posibilidad de acceso adicional para la estacion movil se muestra en la parte inferior izquierda de la figura 1, en
la que se ilustra una red de proveedor de acceso visitada objetivo adicional. Este es el escenario para las
realizaciones que se describen en lo siguiente. En el presente caso, la estacién movil conecta con una WLAN
(Wireless Local Area Network, Red de Area Local Inalambrica) objetivo. La WLAN esta conectada por medio de una
interfaz de IP con un Controlador de Acceso (AC, Access Controller) que se describira con mas detalle mas
adelante. El AC esta conectado con un Servidor de Acceso (AS, Access Server), que proporciona una conexiéon con
la red de IP y también con la red de proveedor de acceso propia, en particular con el AuC de la red de proveedor de
acceso propia.

Las nuevas funcionalidades (es decir, los dispositivos que comprenden las nuevas funcionalidades) de acuerdo con
las realizaciones que se describen en lo siguiente se indican mediante recuadros a rayas. Es decir, estas nuevas
funcionalidades se encuentran en el AC y el AS. Ademas, de forma opcional, el AS se puede proporcionar en el
AAAH de la red de IP propia.

El terminal es un dispositivo que necesita ser capaz de obtener acceso a todos los tipos de redes de IP, incluyendo
la red de IP que es parte de la red celular y también la red de acceso OWLAN (Operator Wireless LAN, LAN de
Operador Inaldmbrica). También es necesario que el terminal sea capaz de ejecutar los algoritmos de AKA al tener
un USIM. Y también es necesario que este ejecute el protocolo IPv6. Si se usa MIPv6, este proceso también se
puede utilizar para crear, de forma dinamica, Asociaciones de Seguridad entre el Agente Propio y el terminal. La
especificacion de EAP-AKA muestra como se puede llevar a cabo la autenticacion de AKA usando mensajes de
EAP. De acuerdo con la presente realizacion, se describe como se puede usar esta especificacion para la
autenticacion con independencia de la tecnologia de acceso.

En el momento en el que el terminal entra en una red capaz de esta funcionalidad, este recibe un Anuncio de
Encaminador (RA, Router Advertisement), que incluye una indicacion de soporte, por ejemplo, una opcion de
anuncio de encaminador o de agente a partir del AC local (Access controller, controlador de Acceso) que indica este
tipo de soporte de AAA (Authentication, Authorization and Accounting, Autenticacion, Autorizacién y Contabilidad).
Esto inicia la autenticacién, la generacion de claves y la provisién de servicio de acuerdo con la presente realizacion.

Los mensajes de EAP estan encapsulados o bien en mensajes de AAAV6 o bien en la capa de enlace de WLAN (tal
como en IEEE 802.1x, IEEE 802.11i o en un mensaje de perfil de Bluetooth adecuado, en encapsulacion de EAP de
PPP, o en cualquier mensaje de protocolo de PANA de ultimo salto adecuado, segin se normalice en el futuro)
cuando se intercambian estos entre el terminal y el controlador de acceso, que es el elemento de red responsable de
controlar el acceso de los usuarios a la red de IP. Si se usa AAAvV6, el mensaje de identidad de EAP / AKA inicial va
en el mensaje de Identidad de EAP en el mensaje de AAAV6.

Entre el controlador de acceso y el Servidor de Autenticacion, los mensajes de EAP se portan en un protocolo de red
medular como Diameter o Radius. El AC determina la direccién de IP del Servidor de Autenticacién mediante la
asignacion del mismo a partir de la IMSI (International Mobile Subscriber Identity, Identidad de Abonado Movil
Internacional) y el dominio. El Servidor de Autenticacion tiene una interfaz légica con el HLR/ Centro de
Autenticacion (AuC, Authentication Center) a través del MSC. Este actia como una pasarela entre el protocolo MAP
(red de SS7) y los protocolos de autenticacion que se usan en IP.

Un escenario para autenticar al usuario en una red de OWLAN de acuerdo con la presente realizacién se describe
en lo siguiente con flujos de mensaje.

1. El terminal envia un mensaje de solicitud de acceso (que podria ser un mensaje de Solicitud de AAAV6 o
cualquier otro mensaje para solicitar un acceso de red) al controlador de acceso. El mensaje de Respuesta de
EAP / Identidad de AKA esta insertado en este mensaje. Asimismo, es necesario que exista una provision de
pasar el NAI de usuario en este mensaje.

2. El controlador de acceso capta el mensaje de EAP y lo coloca en un mensaje de solicitud (que podria ser un
mensaje de Solicitud de AA de Diameter o un mensaje de Solicitud de Acceso de Radius) que se envia en la red
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medular al Servidor de Autenticacion (AS, Authentication Server). Por ejemplo, en Diameter, el mensaje de EAP
se encontraria en el AVP de cabida Gtil de EAP. El controlador de acceso resuelve a qué AS deberia ir la
solicitud, basandose en la parte de dominio del NAI de usuario.

3. Con la recepcion del mensaje, el AS identifica en primer lugar el AuC que contiene la informacion de
autenticacion para el usuario. Esto podria estar basado en la parte de usuario del NAI de usuario. Por ejemplo, si
el NAI de usuario que se usa es de la forma IMSI@dominio, entonces la IMSI se puede usar para identificar el
HLR / AuC de usuario. Este solicita el quintete de autenticacion de UMTS a partir del AuC. Este quintete consiste
en cinco valores, en concreto, a) una puesta a prueba de red RAND, b) una respuesta esperada por el usuario
XRES, ¢) una clave de cifrado CK, d) una clave de integridad IK y €) un testigo de autenticacion de red AUTN.
Con la obtencién de estos valores, este crea los atributos AT_RAND (un ndamero aleatorio), AT_AUTN (un vector
de autorizacién) y AT_MAC (message authentication code, codigo de autenticacién de mensaje). Este calcula y
almacena el valor AT_RES para su uso posterior. Este crea el mensaje de Solicitud de EAP / AKA / Puesta a
Prueba que contiene el valor de AT_RAND, el valor de AT_AUTN y el valor de AT_MAC. Por ultimo, este envia
un mensaje, que contiene el mensaje de Solicitud de EAP / AKA / Puesta a Prueba en el mismo y el NAI que
identifica al usuario (en el atributo de Nombre de Usuario), al AC. El mensaje podria ser un mensaje de
Respuesta de AA de Diameter o un mensaje de Puesta a Prueba de Acceso de Radius. Si este es un mensaje
de Diameter, el mensaje de EAP se porta en el AVP de cabida util de EAP.

4. El AC envia un mensaje al terminal que contiene la Solicitud de EAP / AKA / Puesta a Prueba. Este puede ser
un mensaje de AAAV6 o cualquier otro protocolo de acceso de red en uso entre el terminal y el controlador de
acceso.

5. Cuando el terminal recibe este mensaje, este extrae en primer lugar el mensaje de Solicitud de
EAP / AKA / Puesta a Prueba. Entonces, este usa el AKA para calcular los valores de AT_RES, dando los
valores de AT_RAND y de AT_MAC que se reciben en el interior de la Solicitud de EAP / AKA / Puesta a Prueba
como una entrada al AKA. Este también calcula el valor de AT_AUTN y lo compara con el AT_AUTN que se
recibe en la Solicitud de EAP / AKA / Puesta a Prueba. Si estos valores coinciden, el mensaje de Solicitud de
EAP / AKA / Puesta a Prueba se autentica con éxito, de lo contrario, el mensaje de autenticacién falla. Si los
valores han coincidido, este crea y envia un mensaje (AAAv6) al AC que contiene el mensaje de Respuesta de
EAP / AKA / Puesta a Prueba. El mensaje de Respuesta de EAP / AKA / Puesta a Prueba contiene el valor de
AT_RES calculado.

6. El AC envia de nuevo un mensaje de solicitud (Solicitud de AA de Diameter / Solicitud de Acceso de Radius).
Esta vez, este contiene la Respuesta de EAP / AKA / Puesta a Prueba.

7. Cuando el AS recibe este mensaje, este compara el valor de AT_RES que el mismo habia calculado
anteriormente con el valor de AT_RES en el mensaje de EAP recibido. Si los valores coinciden, la autenticacion
de AKA tiene éxito; de lo contrario, la autenticacion falla. Dependiendo del resultado, este envia o bien un
mensaje de Aceptacién de Acceso o bien uno de Rechazo de Acceso (en el caso de Radius). Para Diameter,
este envia un mensaje de Respuesta de AA con el resultado en el AVP de Cédigo de Resultado.

8. Con la recepcion de este mensaje, el AC sabe si la autenticacion tuvo éxito o no. El Ac envia el mensaje de
respuesta apropiado al terminal. Cuando el terminal recibe este mensaje, la autenticacion de red de acceso de
OWLAN se ha completado. Si la autenticacion tuvo éxito, el AC aplicara una regla de filtrado que permite que
pasen los paquetes que se envian a partir del terminal autenticado.

A continuacion, el procedimiento anterior se describe con algo de mas detalle al hacer referencia al diagrama de flujo
de sefales que se muestra en las figuras 2A y 2B. El diagrama de flujo de sefiales ilustra las sefiales que se
intercambian entre el terminal (term., es decir, el UE), el Centro de Autenticacion (AC, Authentication Center) y el
Servidor de Autenticacion (AS, Authentication Server).

En la etapa 2-A, el terminal recibe un Anuncio de Encaminador (o bien no solicitado o bien solicitado) a partir del AC.
El Anuncio de Encaminador (RA, Router Advertisement) incluye la Opcién de Puesta a Prueba de AAA que contiene
la Puesta a Prueba Local. Antes de enviar el siguiente mensaje, el terminal ha de haber adquirido una direccion de
IP asignada (en el caso de una direccion de IPv4 a partir de, por ejemplo, un servidor de DHCP (Dynamic Host
Configuration Protocol, Protocolo Dinamico de Configuracion de Ordenador Principal). En el caso de una direccién
de IPv6, esta podria ser una direccion autoconfigurada).

En la etapa 2-B, el terminal deduce a partir de la presencia de un indicador de AAA en el Anuncio de Encaminador
gue es necesario realizar una autenticacion de acceso de AAA. El terminal comienza la secuencia de autenticacion
mediante el envio de un mensaje de Solicitud de AAA (que se indica mediante RQ1) al AC. La Solicitud de AAA
contiene una Opcion de Identificador de Cliente de AAA (que se indica en el diagrama de flujo de sefiales como cID)
asi como una opcioén que porta el mensaje de Identidad de EAP. Tanto la Opcion de Identificador de Cliente de AAA
como el mensaje de Identidad de EAP contienen el NAI del usuario (IMSI@dominio).

En la etapa 2-C, el AC obtiene la direccion del AS a partir del NAI que esta contenido en la Opcion de Identificador
de Cliente de AAA (usando un DNS, si es necesario) y envia un mensaje de Solicitud de AAA (AR, AAA Request) al
AS. La AR contiene el mensaje de Identidad de EAP (en el atributo de cabida util de EAP) y el NAI (en el atributo de
Nombre de Usuario) que se recibe en la Opcion de Identificador de Cliente de AAA en la etapa B.

En la etapa 2-D, el AS realiza lo siguiente tras la recepcion del mensaje de AR en la etapa 2-C:
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- Basandose en la parte de IMSI del NAI, el AS identifica el AuC que contiene la informacién de autenticacion para
el usuario.
- Este pregunta y obtiene un quintete de autenticacion de UMTS a partir del AuC. Este consiste en 5 valores:

a) una puesta a prueba de red RAND, b) una respuesta esperada por el usuario XRES, c) una clave de
cifrado CK, d) una clave de integridad IK y €) un testigo de autenticacién de red AUTN.

- Este calcula los valores AT_RAND (un nimero aleatorio), AT_AUTN (un vector de autorizacién) y AT_MAC
(message authentication code, cddigo de autenticacion de mensaje). Este calcula y almacena el valor AT_RES
para su uso posterior (que se obtiene a partir de la XRES).

- Este crea el mensaje de Solicitud de EAP / AKA / Puesta a Prueba que contiene el valor de AT_RAND, el valor
de AT_AUTN y el valor de AT_MAC.

- Este envia un mensaje de Puesta a Prueba de Acceso (AA, AAA Answer), que contiene la Solicitud de
EAP / AKA / Puesta a Prueba (en el atributo especifico del fabricante de 3GPP2) y el NAI que identifica al usuario
(en el atributo de Nombre de Usuario), al AC.

En la etapa 2-E, el AC envia un mensaje de Respuesta de AAA (RP2), que contiene la Solicitud de EAP (ERq en el
diagrama de flujo de sefiales) / AKA / Puesta a Prueba en la Opcién de Datos Insertados de AAAv6, una Opcién de
Identificador de Cliente de AAA que contiene el NAI y una Opcién de Puesta a Prueba de AAAV6, al terminal. La
Opcidn de Puesta a Prueba de AAAV6 contiene un valor de Puesta a Prueba Local que es ajustado por el AC.

En la etapa 2-F, el terminal realiza lo siguiente tras la recepcion de la Respuesta de AAA en la etapa 2-E:

- Este usa el AKA para calcular los valores de AT_RES, dando los valores de AT_RAND y de AT_MAC que se
reciben en el interior de la Solicitud de EAP / AKA / Puesta a Prueba como una entrada al AKA.

- Este calcula el valor AT_AUTN tal como se especifica en AKA.

- Este compara el valor de AT_AUTN calculado con el valor que se recibe en la Solicitud de EAP / AKA / Puesta a
Prueba. Si los valores coinciden, el mensaje de Solicitud de EAP / AKA / Puesta a Prueba se autentica con éxito,
de lo contrario, el mensaje de autenticacion falla.

- Este envia un mensaje de Solicitud de AAA (RQ3), que contiene la Puesta a Prueba Local en una Opcion de
Puesta a Prueba de AAAV6, una Opcion de Identificador de Cliente de AAA (NAI de la forma IMSI@dominio) y un
mensaje de Respuesta de EAP (ER, EAP Response) / AKA / Puesta a Prueba en la Opcién de Datos Insertados
de AAAV6, al AC. La Respuesta de EAP / AKA / Puesta a Prueba contiene el valor de AT_RES calculado.

En la etapa 2-G, el AC envia un mensaje de Solicitud de AAA (AR, AAA Request) al AS (que es identificado por el
NAI). El mensaje de AR contiene la Respuesta de EAP /AKA / Puesta a Prueba (en el atributo especifico del
fabricante de 3GPP2) y el NAI (en el atributo de Nombre de Usuario) que se recibe en la Opcion de Identificador de
Cliente de AAA de la Solicitud de AAA.

En la etapa 2-H, el AS realiza lo siguiente tras la recepcion del mensaje de AR en la etapa 2-G:

- Este compara el valor de AT_RES que el mismo ha calculado en la etapa D con el valor de AT_RES que esta
contenido en la Respuesta de EAP / AKA / Puesta a Prueba. Si los valores coinciden, la autenticacién de AKA
tiene éxito; de lo contrario, la autenticacion falla.

- Si la autenticacion tiene éxito, este envia un mensaje de AA, que contiene el NAI que identifica al usuario (en el
atributo de Nombre de Usuario) al AC. Si la autenticacién ha fallado, entonces este envia el mensaje de Rechazo
de Acceso al AC.

En la etapa 2-1, el AC sabe, tras la recepcion del mensaje de AA en la etapa 2-H, que la autenticacion de AKA tuvo
éxito. El AC envia un mensaje de Respuesta de AAA (que se indica mediante RP3 en la figura 2A) con el campo de
Cadigo ajustado para indicar EXITO (el valor 0), al terminal. Cuando el terminal recibe este mensaje, la autenticacion
de red de acceso de OWLAN se ha logrado. Si la autenticacion tuvo éxito, el AC aplicara una regla de filtrado que
permite que pasen los paquetes que se envian a partir del terminal autenticado.

A continuacion, se describe cdmo se realiza el establecimiento de autenticacion generalizado para vinculaciones de
movilidad de acuerdo con la primera realizacion.

1. La secuencia comienza con el terminal enviando un mensaje de solicitud (AAAv6, capa de enlace de WLAN o
cualquier otro protocolo de acceso de red) al Agente Propio (HA, Home Agent). La solicitud contiene el NAI del
usuario (IMSI@dominio) asi como un mensaje de Respuesta de EAP / AKA / Identidad insertado.

2. El HA capta el mensaje de EAP y lo coloca en un mensaje de solicitud (que podria ser un mensaje de Solicitud
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de AA de Diameter o un mensaje de Solicitud de Acceso de Radius) que se envia en la red medular al Servidor
de Autenticacion (AS, Authentication Server). Por ejemplo, en Diameter, el mensaje de EAP se encontraria en el
AVP de cabida util de EAP. El HA resuelve a qué AS deberia ir la solicitud basandose en la parte de dominio del
NAI de usuario, debido a que la parte de dominio del NAI indica el dominio en el que reside el AS.

3. Con la recepcion del mensaje, el AS identifica en primer lugar el AuC que contiene la informacion de
autenticacién para el usuario. Esto podria estar basado en la parte de usuario del NAI de usuario. Por ejemplo, si
el NAI de usuario que se usa es de la forma IMSI@dominio, entonces la IMSI se puede usar para identificar el
HLR / AuC de usuario. Este solicita el quintete de autenticacion de UMTS a partir del AuC. Este quintete consiste
en cinco valores, en concreto, a) una puesta a prueba de red RAND, b) una respuesta esperada por el usuario
XRES, c) una clave de cifrado CK, d) una clave de integridad IK y €) un testigo de autenticacion de red AUTN.
Con la obtencién de estos valores, este crea los atributos AT_RAND (un namero aleatorio), AT_AUTN (un vector
de autorizacién) y AT_MAC (message authentication code, codigo de autenticacién de mensaje). Este calcula y
almacena los valores AT_RES y la clave de sesion K para su uso posterior. Este crea el mensaje de Solicitud de
EAP / AKA / Puesta a Prueba que contiene el valor de AT_RAND, el valor de AT_AUTN vy el valor de AT_MAC.
Por dltimo, este envia un mensaje, que contiene el mensaje de Solicitud de EAP / AKA / Puesta a Prueba en el
mismo y el NAI que identifica al usuario (en el atributo de Nombre de Usuario), al HA. El mensaje podria ser un
mensaje de Respuesta de AA de Diameter o un mensaje de Puesta a Prueba de Acceso de Radius. Si este es
un mensaje de Diameter, el mensaje de EAP se porta en el AVP de cabida Util de EAP.

4. El HA envia un mensaje al terminal que contiene la Solicitud de EAP / AKA / Puesta a Prueba. Este puede ser
un mensaje de AAAV6 o cualquier otro protocolo de acceso de red en uso entre el terminal y el controlador de
acceso.

5. Cuando el terminal recibe este mensaje, este extrae en primer lugar el mensaje de Solicitud de
EAP / AKA / Puesta a Prueba. Entonces, este usa el AKA para calcular los valores de AT_RES, dando los
valores de AT_RAND y de AT_MAC que se reciben en el interior de la Solicitud de EAP / AKA / Puesta a Prueba
como una entrada al AKA. Entonces, este calcula el valor K. Este también calcula el valor de AT_AUTN y lo
compara con el AT_AUTN que se recibe en la Solicitud de EAP / AKA /Puesta a Prueba. Si estos valores
coinciden, el mensaje de Solicitud de EAP / AKA / Puesta a Prueba se autentica con éxito, de lo contrario, el
mensaje de autenticacion falla. Si los valores han coincidido, este crea y envia un mensaje (AAAv6) al HA que
contiene el mensaje de Respuesta de EAP/AKA/Puesta a Prueba. El mensaje de Respuesta de
EAP / AKA / Puesta a Prueba contiene el valor de AT_RES calculado. El terminal almacena el valor K para usar
este en el futuro para la Asociacion de Seguridad (SA, Security Association) con el HA.

6. El HA envia de nuevo un mensaje de solicitud (Solicitud de AA de Diameter / Solicitud de Acceso de Radius).
Esta vez, este contiene la Respuesta de EAP / AKA / Puesta a Prueba.

7. Cuando el AS recibe este mensaje, este compara el valor de AT_RES que el mismo habia calculado
anteriormente con el valor de AT_RES en el mensaje de EAP recibido. Si los valores coinciden, la autenticacion
de AKA tiene éxito; de lo contrario, la autenticacion falla. Dependiendo del resultado, este envia o bien un
mensaje de Aceptacién de Acceso o bien uno de Rechazo de Acceso (en el caso de Radius). Para Diameter,
este envia un mensaje de Respuesta de AA con el resultado en el AVP de Cédigo de Resultado. Este también
envia un AVP de Distribucion de Claves debido a que es necesario que el mismo transporte la clave de
autenticacion de BU hasta el HA y el AVP de Tiempo de Vida de Autorizacién que tiene el tiempo de vida
asociado de la clave de autenticacion de BU.

8. Con la recepcion de este mensaje, el HA sabe si la autenticacién tuvo éxito o no. Este crea una Asociacion de
Seguridad con el terminal para el fin de autenticar las Actualizaciones de Vinculacion. Este asocia la clave de
autenticacion K con esta SA e inicializa el tiempo de vida de la misma tal como se recibe en el mensaje. El HA
envia el mensaje de respuesta apropiado al terminal. Cuando el terminal recibe este mensaje, el establecimiento
de clave de autenticacion de BU se ha completado.

En lo siguiente, el procedimiento anterior se describe con mas detalle al hacer referencia al diagrama de flujo de
sefales que se muestra en las figuras 3A 'y 3B.

En la etapa 3-A, el terminal recibe de manera implicita un conocimiento de que su HA es capaz de realizar una
autenticacién de AKA. Antes de enviar el siguiente mensaje, el terminal ha de haber adquirido una direccién de IPv4
asignada, por ejemplo, con DHCP.

En la etapa 3-B, el terminal deduce a partir de su conocimiento estatico con su red propia que es necesario realizar
una autenticacion de vinculacion. El terminal comienza la secuencia de autenticacion mediante el envio de un
mensaje de Solicitud de AAA (que se indica mediante RQ1 en la figura 3A) al HA. La Solicitud de AAA contiene una
Opcién de Identificador de Cliente de AAA (cID) asi como una opcién que porta la Respuesta de EAP y el mensaje
de Identidad de EAP (ERs / EAPIdentity). Tanto la Opcion de Identificador de Cliente de AAA como el mensaje de
Identidad de EAP contienen el NAI del usuario (IMSI@dominio).



10

15

20

25

30

35

40

45

50

55

60

65

ES 2616499 T9

En la etapa 3-C, el HA obtiene la direccion del AS a partir del NAI que esta contenido en la Opcién de Identificador
de Cliente de AAA (usando un servidor dinamico de nombres (DNS, dynamic name server), si es necesario) y envia
un mensaje de Solicitud de AAA (AR, AAA Request) al AS. La AR contiene el mensaje de Identidad de EAP (en el
atributo de cabida Util de EAP) y el NAI (en el atributo de Nombre de Usuario) que se recibe en la Opcion de
Identificador de Cliente de AAA en la etapa B.

En la etapa 3-D, el AS realiza lo siguiente tras la recepcion del mensaje de AR en la etapa 3-B:

- Este observa, a partir del campo de Razén de la Respuesta de EAP / Identidad que la clave de sesion que se
establece con este procedimiento se usard para una autenticacion Asistida por el Cliente (por lo tanto, este no
tiene que enviar la clave mas adelante a HA alguno que no sea el que actiia como la asistencia).

- Basandose en la parte de IMSI del NAI, el AS identifica el AuC que contiene la informacién de autenticacion para
el usuario.

- Este pregunta y obtiene un quintete de autenticacién de UMTS a partir del AuC.

- Este calcula los valores AT_RAND (un nimero aleatorio) y AT_AUTN (un vector de autorizacién) y AT_MAC
(message authentication code, cédigo de autenticacion de mensaje).

- Este calcula y almacena los valores AT_RES y K para su uso posterior.

- Este crea la Solicitud de EAP / AKA / Puesta a Prueba que contiene el valor de AT_RAND, el valor de AT_AUTN
y el valor de AT_MAC.

- Este envia un mensaje de Puesta a Prueba de Acceso (AC, Access Challenge), que contiene la Solicitud de
EAP / AKA / Puesta a Prueba (en el atributo especifico del fabricante de 3GPP2) y el NAI que identifica al usuario
(en el atributo de Nombre de Usuario), al HA.

En la etapa 3-E, el HA envia un mensaje de Respuesta de AAA (que se indica mediante RP2 en la figura), que
contiene la Solicitud de EAP / AKA / Puesta a Prueba en la Opcion de Datos Insertados de AAAv6, una Opcion de
Identificador de Cliente de AAA y una Opcién de Puesta a Prueba de AAAV6, al terminal. La Opcion de Identificador
de Cliente de AAA contiene el NAI que identifica al usuario y la Opcién de Puesta a Prueba de AAAv6 contiene un
valor de Puesta a Prueba Local que es ajustado por el HA.

En la etapa 3-F, el terminal realiza lo siguiente tras la recepcion de la Respuesta de AAA en la etapa 3-E:

- Este usa el AKA para calcular el valor de AT_RES y el valor de K, dando el valor de AT_RAND que se recibe en
el interior de la Solicitud de EAP / AKA / Puesta a Prueba como una entrada al AKA.

- Este compara el valor de AT_AUTN calculado con el valor que se recibe en la Solicitud de EAP / AKA / Puesta a
Prueba. Si los valores coinciden, el mensaje de Solicitud de EAP / AKA / Puesta a Prueba se autentica con éxito,
de lo contrario, el mensaje de autenticacion falla.

- Este almacena la clave K para el fin de usar la misma para la Asociacion de Seguridad con el HA.

- Este almacena el tiempo de vida de la Asociacion de Seguridad con el HA con el fin de ser capaz de deducir,
cuando se ha de renovar este.

- Este envia un mensaje de Solicitud de AAA (RQ3), que contiene la Puesta a Prueba Local en una Opcion de
Puesta a Prueba de AAAvV6, una Opcion de Identificador de Cliente de AAA (NAI de la forma IMSI@dominio) y un
mensaje de Respuesta de EAP / AKA / Puesta a Prueba en la Opcién de Datos Insertados de AAAvV6, al HA. La
Respuesta de EAP / AKA / Puesta a Prueba contiene el valor de SRES calculado.

En la etapa 3-G el HA envia un mensaje de AR al AS (que es identificado por el NAI). El mensaje de AR contiene la
Respuesta de EAP / AKA / Puesta a Prueba (en el atributo especifico del fabricante de 3GPP2) y el NAI (en el
atributo de Nombre de Usuario) que se recibe en la Opcién de Identificador de Cliente de AAA.

En la etapa 3-H, el AS realiza lo siguiente tras la recepcion del mensaje de AR en la etapa 3-F:

- Este compara el valor de AT_RES que el mismo ha calculado en la etapa 3-C con el valor de AT_RES que esta
contenido en la Respuesta de EAP / AKA / Puesta a Prueba. Si los valores coinciden, la autenticacién de AKA
tiene éxito, de lo contrario, la autenticacion falla.

- Este envia un mensaje de AA al HA. El mensaje de AA contiene la clave de autenticacién de BU en un atributo
especifico del fabricante, el NAI que identifica al usuario en el atributo de Nombre de Usuario y el tiempo de vida
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de clave de autenticacion de BU en otro atributo especifico del fabricante. El campo de tiempo de vida de clave
es ajustado por el AS al valor 259200 (3 dias), por ejemplo.

En la etapa 3-I: el HA crea o renueva la Asociacién de Seguridad que se va a usar con el terminal para autenticar las
Actualizaciones de Vinculacion, asocia la clave K como la clave de autenticacion con el mismo e inicializa el tiempo
de vida para la SA de acuerdo con el valor que se recibe en el atributo de tiempo de vida de clave. Entonces, el HA
envia un mensaje de Respuesta de AAA (RP3), que contiene una Opcion de Respuesta de Clave Generalizada de
AAA y el campo de Codigo ajustado para indicar EXITO (el valor 0), al terminal. La Opcién de Respuesta de Clave
Generalizada de AAA no contiene la clave K, sino que el campo de tiempo de vida se ajusta al valor que se recibe
en el atributo de tiempo de vida de clave y el valor del campo de SPI de Clave estd ajustado para indicar la
Asociacion de Seguridad entre el HA y el terminal. Cuando el terminal recibe este mensaje, el procedimiento de
establecimiento de clave de autenticacion de BU general se ha completado.

En la etapa 3-J, para la aplicacion de IPv4 Mdvil, el terminal formara la Extensién de Autenticacion Propia - Movil en
la Solicitud de Registro (RREQ, Registration Request) de IPv4 Mdvil, usando las BSA, tal como se crea a partir del
material de claves. El HA aplicara, de forma automatica, la BSA correspondiente a la Extension de Autenticacion de
MN-HA cuando se realiza la autenticacion de mensaje de la RREQ.

Para la aplicacion de IPv6 Mévil, el terminal enviara unas actualizaciones de vinculacion protegidas con IPSec al HA,
de tal modo que las asociaciones de seguridad de IPSec manipuladas por R-UIM se aplicaran de forma automatica
al paquete enviado. Cuando el HA recibe el paquete, su médulo de IPSec conoce de forma automatica la SA que el
mismo puede aplicar a continuacién al paquete de encabezamiento de movilidad entrante. Este paquete puede ser
la HOTI de IPv6 Movil o el mensaje de Actualizacion de Vinculacion.

En la etapa 3-K, para la aplicaciéon de IPv4 Movil, el HA aplicara la Extension de Autenticacion Propia - Mévil en la
Respuesta de Registro (RREP, Registration Reply) de IPv4 Mdvil construida, usando las BSA, tal como se crea a
partir del material de claves que se recibe a partir del AS. El terminal aplicara a continuacion, de forma automatica, la
BSA correspondiente a la Extension de Autenticacion de MN-HA cuando se realiza la autenticacion de mensaje de la
RREP recibida.

Para la aplicacion de IPv6 Movil, el modulo de IPSec de HA protegera de forma automatica el mensaje de BAck
enviado usando la o las SA manipuladas por R-UIM. Entonces, cuando se recibe un paquete de encabezamiento de
movilidad asegurado por IPSec a partir del HA, el terminal aplica de forma automatica la asociacién de seguridad de
IPSec manipulada por R-UIM para la direccion opuesta en comparacién con la que se usa en la etapa N.

Esto completa un flujo de protocolo de aplicacion de proteccién de sefializacion de movilidad con éxito. Con unas
aplicaciones que no sean registros de base de IPv6/IP Movil, este tipo de procedimiento se puede usar para
manipular cualquier SA de IPsec.

En lo siguiente, se describe una segunda realizacion de la presente invencion.

Similar a la primera realizacién, la segunda realizacién se dirige al campo del uso combinado de redes de datos por
paquetes celulares y no celulares de CDMA2000 y, en concreto, se refiere a la autenticacion de usuario y la
autorizacion de servicios usando un Modulo de Identidad de Usuario Extraible (R-UIM, Removable User Identity
Module) al comunicarse a través de mdltiples tipos de redes de acceso. A pesar de que en la actualidad no existe
protocolo alguno para realizar la autenticacion de R-UIM a través de redes de IP no celulares, esta capacidad es Uutil
para automatizar la gestion de claves aprovechando la infraestructura de claves existente para autenticaciones no
de datos, tal como se ha mostrado con métodos similares en otros entornos celulares. La autenticacion del usuario y
la autorizacion del servicio permite que el operador celular proporcione al usuario diversos tipos de red de acceso, al
tiempo que se mantiene una provision de servicio unificada, una gestion de acceso de red basada en usuario y una
autenticaciéon de itinerancia, al tiempo que se aprovecha todo esto de la infraestructura de
autenticacioén / contabilidad / facturacion existente. El beneficio se puede resumir como una unificacion de
autenticacion de CDMA2000 basada en tarjeta inteligente para multiples métodos de acceso.

De acuerdo con la segunda realizacion, diversos protocolos se combinan para dar un mecanismo de distribucion de
claves y de autenticacion de acceso miltiple basada en R-UIM, que se puede ejecutar a través de IP en diferentes
capas de enlace. El sistema, que usa diversos mensajes de encapsulacién en diferentes fases, permite que los
elementos de red intercambien datos de tal modo que tanto el equipo de terminal como la red de operador pueden
ejecutar el algoritmo de CAVE (Cellular Authentication and Voice Encryption, Autenticacion Celular y Cifrado de Voz)
de CDMA2000 para servicios de datos por paquetes no celulares y celulares basados en IP. Mediante el uso de los
datos intercambiados y los resultados del algoritmo de CAVE, el terminal y la red de acceso se pueden autenticar
mutuamente entre si, y obtener claves seguras que se pueden usar para aplicaciones de un tiempo limitado, tal
como autorizacion de acceso de red o proteccién de mensajes de autenticacion de sefializacion de itinerancia. Se
hace notar que el algoritmo de CAVE se describe adicionalmente en ANSI-TIA/EIA-41, “Cellular Radio
Telecommunications Intersystem Operations”, 1997, por ejemplo.

El terminal puede realizar unas sesiones autenticadas basadas en IP a través de tipos de red heterogéneos,
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incluyendo CDMA2000, LAN Inalambrica 802.11, Bluetooth o Ethernet. La red de acceso puede ser de punto a
punto, o de punto a multipunto. El terminal puede combinar la ejecucion de este método con IPv6 Mdévil, o este
puede ejecutar el mismo a través de un acceso de IPv6 simple, uno sin soporte de movilidad.

En los casos no celulares, de acuerdo con la presente segunda realizacion, se proporciona un método uniforme para
que el equipo movil y la red de operador se comuniquen entre si a través de cualquier red capaz de IP, e
intercambien de forma segura credenciales y establezcan una provisién de servicio, con independencia de las
caracteristicas de la red subyacente que se usa. El método, tal como se describe, esta vinculado con el método de
CDMAZ2000 existente mediante la comparticion de solo la identidad de registro, de tal modo que usando este
método, no se requiere que los operadores reorganicen cada tecnologia, sino que pueden aprovechar este método
mas genérico cuando no se usa un mecanismo especifico de capa de enlace. Mediante la adicion de unos pocos
elementos de red, tal como se describe en la presente invencion, el operador puede aprovechar su infraestructura de
servicio de CDMA2000 existente con poco o ningln cambio en los elementos de red existentes.

En lo siguiente, se describe con més detalle el procedimiento de acuerdo con la segunda realizacion.

La realizacion se dirige a teléfonos moviles u otros dispositivos moéviles (a los que se hace referencia en lo que
antecede en el presente documento como ME o equipo mévil), que tienen capacidades de comunicacién basadas en
IP, por lo general a través de enlaces inalambricos, y que tiene el médulo R-UIM. La realizacion también se puede
usar con dispositivos fijos en su arranque pero es de lo mas (til con dispositivos méviles. La realizacion permite una
autenticacion mutua, una autorizacion de red y una provision de servicio mediante una interaccion entre multiples
partes que implican (pero sin limitarse a) las siguientes entidades: ME, R-UIM (que se considera una entidad
separada en virtud de su procesador interno, memoria no volatil, y algoritmos y datos privados), Controlador de
Acceso, Pasarela de Autenticacion, y el Centro de Autenticacion (AuC, Authentication Center / HLR (Home Location
Register, Registro de Posiciones Propio)) de la red de CDMA2000, similar a como es en la primera realizacion.

En el momento en el que el ME entra en una red capaz de una funcionalidad de GRASP (General R-UIM
Authentication and Service Provisioning, Autenticacién de R-UIM General y Provision de Servicio, el ejemplo de
protocolo que se describe en la presente segunda realizacion), el ME recibe un Anuncio de Encaminador, que
incluye una indicacion de soporte de GRASP, por ejemplo, una opcioén de anuncio de encaminador o de agente a
partir del AC local que indica este tipo de soporte de AAA. Esto inicia la autenticacion, la generacion de claves y la
provision de servicio tal como se describe en la presente invencién. A continuacion, el ME responde al AC con el
mensaje de EAP / R-UIM / Inicio que contiene una opcion de Identificador de Cliente y un mensaje de Identidad de
EAP. Ambas opciones contienen la identidad de usuario (IMSI@dominio), que se construye a partir de la IMSI del
usuario en el R-UIM, en el tiempo de arranque de ME y el dominio en un archivo adicional en el R-UIM o en la
memoria no volatil del ME. Este mensaje de EAP de identidad esta encapsulado en IP / IPv6 como un mensaje de
AAA de enlace de acceso. El mensaje de AAA de enlace de acceso se puede encontrar, por ejemplo, en mensajes
de UDP o de ICMPV6, tal como se describe en un caso de mejor implementacion en el Apéndice A para IPv4 e IPv6,
respectivamente, en una encapsulacion de capa de enlace, tal como en IEEE 802.1x, IEEE 802.11i o en un mensaje
de perfil de Bluetooth adecuado, en encapsulacién de EAP de PPP, o en cualquier mensaje de protocolo de PANA
de ultimo salto adecuado, segun se normalice en el futuro).

El AC determina la direccion de IP del Servidor de Autenticacion mediante la asignacion del mismo a partir de la
IMSI y el dominio, y reenvia el mensaje de AAA al nicleo de IP usando, por ejemplo, RADIUS, o cualquier otro
protocolo de AAA medular tal como DIAMETER, para su transporte de encapsulacion. Entonces, el mensaje es
recibido por el AS que, entonces, entra en contacto con el AuC / HLR.

El AS puede ser un servidor de AAA que se comunica directamente o por medio del MSC de servicio con el
AuC / HLR que usa mensajeria de SS7 o de Al que emula autenticaciones de circuito de voz. Dicho de otra forma,
el AS tendria una funcionalidad para comunicarse con el AuC / HLR. Con esta eleccién de arquitectura, la red de
CDMA existente puede permanecer sin modificaciones, solo se ha de afiadir un AS. Este es el enfoque de
superposicién no intrusiva.

Como alternativa, un enfoque con una integracion mas compacta daria lugar a cambios en la red de CDMA2000. El
AS puede ser un cliente / intermediario de AAA (RADIUS) en la PDSN, que reenvia las autenticaciones a un servidor
de AAA Propio (AAAH, Home AAA) modificado respecto del convencional en la red medular por paquetes de
CDMAZ2000. Esto ultimo requiere que el AAAH tenga la funcionalidad de comunicarse con el AuC/HLR, una
modificacién al nucleo de paquetes de CDMA2000. La ultima eleccién de arquitectura daria la posibilidad de usar
autenticaciones de R-UIM para las sesiones de datos por paquetes de CDMA2000 nativas por medio de una PDSN,
tal como se realiza en la actualidad con EAP-CHAP, o EAP-PAP, debido a que esas autenticaciones terminan al final
de la sesion de PPP en la PDSN, y dan lugar a un intercambio de mensajes de RADIUS con el servidor de AAAH.
Dicho de otra forma, esta Ultima alternativa haria de intermediario en las autenticaciones de R-UIM no celulares por
medio de la PDSN o directamente con el servidor de AAA propio, o transferiria autenticaciones de PPP-R-UIM
celulares al mismo punto de extremo, usando capacidades de cliente de RADIUS de PDSN ampliadas. La extensién
seria la capacidad de EAP-R-UIM y su asignacion a mensajes de RADIUS, volviendo a usar en potencia la
mensajeria de RADIUS no celular para el método que se describe.
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Cuando el AS recibe un registro, este procede a recuperar un material de manipulacion aleatorizado a partir del AuC,
en la forma de un RAND o RANDU (dependiendo de la naturaleza global o Gnica de la autenticacién que se esta
realizando), y devuelve esta informacion aleatoria como una puesta a prueba al ME, en la forma de un mensaje de
EAP / R-UIM / Puesta a Prueba que contiene una opcion de ID de cliente, en el interior de una Respuesta de AAA
(que se transporta a través de RADIUS).

Ahora, el ME ha recibido la puesta a prueba aleatoria (RAND) a partir del AS, y esté listo para ejecutar el algoritmo
de CAVE con el fin de autenticarse a si mismo y generar claves de cifrado para la sesion. EIl ME envia una
instruccién al R-UIM para comenzar el algoritmo de CAVE de Ejecucion, y proporciona el ESN (electronic serial
number, nimero de serie electrénico del teléfono, determinado y tiempo de arranque de ME), RAND / RANDU, tipo
de rand (Unico o global, dependiendo de qué se suministrd), y el nimero PIN, si es necesario, para este R-UIM.
Entonces, el ME ejecuta Obtener Respuesta, para conseguir que el R-UIM pase la AUTHR o AUTHU (respuesta de
la puesta a prueba global o Unica) de salida al ME.

Después de que el ME haya recibido la respuesta de la puesta a prueba, este envia la misma al AC en un paquete
similar tal como se ha descrito en lo que antecede, pero este es un mensaje de EAP / R-UIM / Inicio con la Puesta a
Prueba Local, ID de Cliente, y una opcion de datos insertados que contiene el material de respuesta de la puesta a
prueba. Entonces, el AC consulta la direccion del AS al igual que en la etapa previa, y reenvia el mensaje por medio
de RADIUS. EI AS obtiene el mensaje, y determina con qué AuC / HLR ponerse en contacto mediante la realizacién
de una consulta de asignacion basandose en la IMSI y el Dominio que se reciben en la opcién secundaria de
identidad, y también recupera su estado de sesioén almacenado basandose en la IMSI@dominio. ElI AS procede a
verificar la autenticidad del cliente mediante la recuperacion de credenciales de CAVE a partir del AuC/ HLR, la
ejecucion del algoritmo de CAVE y la comparacion de la respuesta que se recibe a partir del ME con la respuesta
que se recibe a partir del AuC / HLR.

Si las respuestas que se reciben a partir del ME y el AuC son iguales, el AS reenvia la clave de sesion y el codigo de
éxito de vuelta al AC en otro mensaje de EAP. Tras la recepcion de este mensaje de EAP, el AC concede acceso al
ME y guarda la clave de sesion para su uso durante la sesion. Esto ocurre, por ejemplo, mediante la funcionalidad
de cliente de AAA medular en el AC. Este manipula una asociacion o asociaciones de seguridad de IPSec con ME
en el AC, o crea una regla de cortafuegos para conceder acceso a la red para el ME.

Entonces, el AC transmite el mensaje de vuelta al ME, que esta insertado en el protocolo de AAA de ultimo salto tal
como se ha descrito previamente (por ejemplo, en ICMPV6), con la opcién secundaria de clave eliminada. Por lo
tanto, la clave no se transmite a través del Gltimo salto, lo que puede ser poco seguro, y el ME usa la clave que este
obtuvo en el R-UIM, y el AC usa la clave que se transmite de vuelta a partir del AS a través de RADIUS.

A continuacion, el procedimiento anterior se describe con méas detalle al hacer referencia al diagrama de flujo de
sefiales que se muestra en las figuras 4A y 4B. Se hace notar que este flujo de sefales es similar al que se muestra
en las figuras 2A y 2B, de tal modo que no se explican de nuevo abreviaturas y similares que se describen en
conexién con las figuras 2A 'y 2B.

En la etapa 4-A, el terminal recibe un Anuncio de Encaminador (o0 bien no solicitado o bien solicitado) a partir del AC.
El Anuncio de Encaminador (RA, Router Advertisement) incluye un indicador que indica un soporte de AAA. Antes
de enviar el siguiente mensaje, el terminal ha de haber adquirido una direccién de IPv4 asignada, por ejemplo, con
DHCP.

En la etapa 4-B, el terminal deduce a partir de la presencia de un indicador de AAA en el Anuncio de Encaminador
que es necesario realizar una autenticacion de acceso de AAA. El terminal comienza la secuencia de autenticacion
mediante el envio de un mensaje de Solicitud de AAA (RQ1) al AC. La Solicitud de AAA contiene una Opcién de
Identificador de Cliente de AAA asi como una opcién que porta el mensaje de Identidad de EAP. Tanto la Opcion de
Identificador de Cliente de AAA como el mensaje de Identidad de EAP contienen el NAI del usuario (IMSI@dominio).

En la etapa 4-C, el AC obtiene la direccion del AS a partir del NAI que esta contenido en la Opcion de Identificador
de Cliente de AAA (usando un DNS, si es necesario) y envia un mensaje de Solicitud de AAA (AR, AAA Request) al
AS. La AR contiene el mensaje de Identidad de EAP (en el atributo de cabida util de EAP) y el NAI (en el atributo de
Nombre de Usuario) que se recibe en la Opcion de Identificador de Cliente de AAA en la etapa B.

En la etapa 4-D, el AS realiza lo siguiente tras la recepcion del mensaje de AR en la etapa 4-C:

- Este crea un mensaje de Solicitud de EAP / R-UIM / Solicitud de Inicio que indica el inicio del procedimiento de
autenticacion de R-UIM.

- Este envia un mensaje de Respuesta de AAA (AA, AAA Answer), que contiene la Solicitud de EAP/R-
UIM / Inicio (en el atributo de cabida util de EAP) y el NAI que identifica al usuario (en el atributo de Nombre de
Usuario), al AC.

En la etapa 4-E, el AC envia un mensaje de Respuesta de AAA (RP1), que contiene la Solicitud de EAP /R-
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UIM / Inicio en la una Opcién de Datos Insertados y una Opcion de Identificador de Cliente de AAA al terminal. La
Opcion de Identificador de Cliente de AAA contiene el NAI que identifica al usuario.

En la etapa 4-F, el terminal envia un mensaje de Solicitud de AAA (RQ1), que contiene una Opcién de Identificador
de Cliente de AAA que contiene el NAI (IMSI@dominio) y una Opcién de Datos Insertados de AAA que porta un
mensaje de Respuesta de EAP / R-UIM/ Inicio. El campo de Razén de la Respuesta de EAP / R-UIM / Inicio se
ajusta a 0 (cero), que indica que no se usara la clave de sesidn para cosa alguna (solo se realiza la autenticacion de
CAVE).

En la etapa 4-G, el AC obtiene la direccidn del AS a partir del NAI que esta contenido en la Opcién de Identificador
de Cliente de AAA (usando un DNS, si es necesario) y envia un mensaje de Solicitud de AAA (AR, AAA Request) al
AS. La AR contiene el mensaje de Respuesta de EAP / R-UIM / Inicio y el NAI (en los campos de atributo de Radius
especificos del fabricante), tal como se recibe en la Opcién de Identificador de Cliente de AAA en la etapa 4-F.

En la etapa 4-H, el AS realiza lo siguiente tras la recepcion del mensaje de AR en la etapa G:

- Basandose en la parte de IMSI del NAI, el AS identifica el AuC que contiene la informacion de autenticacion para
el usuario.

- Este pregunta y obtiene dos tripletes de autenticacion de Cave a partir del AuC.

- Este calcula los valores MAC_RAND y MAC_AUTHR como el AT_RAND y el AT_MAC, que se especifican en H.
Haverinen “EAP SIM Authentication (work in progress)” Borrador de Internet (draft-haverinen-pppext-eap-sim-
10.txt), Grupo de Tareas Especiales de Ingenieria en Internet, febrero de 2003, por ejemplo, para este EAP-R-
UIM.

- Este almacena el valor MAC_AUTHR para su uso posterior.

- Este crea el mensaje de Solicitud de EAP / R-UIM / Puesta a Prueba que contiene el valor de MAC_RAND y dos
valores de RAND (que se obtienen a partir de los tripletes de autenticacion).

- Este envia un mensaje de Respuesta de AAA (AA, AAA Answer), que contiene la Solicitud de EAP/R-
UIM / Puesta a Prueba y el NAI que identifica al usuario (en los campos de atributo de Radius especificos del
fabricante), al AC.

En la etapa 4-l, el AC envia un mensaje de Respuesta de AAA (RP2), que contiene la Solicitud de EAP /R-
UIM / Puesta a Prueba en la Opcién de Datos Insertados de AAA, una Opcion de Identificador de Cliente de AAA
que contiene el NAI.

En la etapa 4-J, el terminal realiza lo siguiente tras la recepcion de la Respuesta de AAA en la etapa 4-I:

- Este usa el R-UIM para calcular dos valores de AUTHR / AUTHU, dando los dos valores de RAND que se
reciben en el interior de la Solicitud de EAP / R-UIM / Puesta a Prueba como una entrada al médulo R-UIM.

- Este calcula los valores MAC_RAND y MAC_AUTHR como el AT_RAND y el AT_MAC que se especifican en el
documento al que se ha hecho referencia en lo que antecede de H. Haverinen “EAP SIM Authentication (work in
progress)” Borrador de Internet (draft-haverinen-pppexteap-sim-10.txt), Grupo de Tareas Especiales de
Ingenieria en Internet, febrero de 2003, por ejemplo.

- Este compara el valor de MAC_RAND calculado con el valor que se recibe en la Solicitud de EAP/R-
UIM / Puesta a Prueba. Si los valores coinciden, el mensaje de Solicitud de EAP / R-UIM / Puesta a Prueba se
autentica con éxito, de lo contrario, el mensaje de autenticacion falla.

- Este envia un mensaje de Solicitud de AAA (RQ3) que contiene una Opcién de Identificador de Cliente de AAA
(NAI de la forma IMSI@dominio) y un mensaje de Respuesta de EAP / R-UIM / Puesta a Prueba en la Opcién de
Datos Insertados de AAA, al AC. La Respuesta de EAP/R-UIM/Puesta a Prueba contiene el valor de
MAC_AUTHR calculado.

En la etapa 4-K, el AC envia un mensaje de AR al AS (que es identificado por el NAI). El mensaje de AR contiene la
Respuesta de EAP / R-UIM / Puesta a Prueba y el NAI (en un campo de atributo de Radius especifico del fabricante)
tal como se recibe en la Opcién de Identificador de Cliente de AAA de la Solicitud de AAA.

En la etapa 4-L, el AS realiza lo siguiente tras la recepcion del mensaje de AR en la etapa K:

- Este compara el valor de MAC_AUTHR que el mismo ha calculado en la etapa 4-D con el valor de MAC_AUTHR
que esta contenido en la Respuesta de EAP / R-UIM / Puesta a Prueba. Si los valores coinciden, la autenticacion
de CAVE tiene éxito; de lo contrario, la autenticacion falla.

- Este envia un mensaje de AA, que contiene el NAI que identifica al usuario (en un campo de atributo de Radius),
al AC y el Cadigo de Resultado que indica el éxito (Atributo de Mensaje de Respuesta en AA) o el fallo (Atributo
de Mensaje de Respuesta en un mensaje de Rechazo de Acceso) de la autenticacion, al AC.

En la etapa 4-M, el AC sabe, tras la recepciéon del mensaje de AA en la etapa 4-L, si la autenticacion de CAVE tuvo

éxito 0 no. Si la autenticacion tuvo éxito, el AC envia un mensaje de Respuesta de AAA con el campo de Cédigo
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ajustado para indicar EXITO (el valor 0), al terminal. Cuando el terminal recibe este mensaje, la autenticacion de red
de acceso de OWLAN se ha logrado.

Si la autenticacion tuvo éxito, el AC aplicara una regla de filtrado que permite que pasen los paquetes que se envian
a partir del terminal autenticado. Como alternativa, puede haber una entrada, o un par de entradas, de IPsec de
acceso de red que se crea entre el terminal y el AC con esta aplicacion (u otro cédigo de aplicacion), usando el
mismo tipo de un mecanismo de manipulacion tal como se explica para la aplicacién de IPv6/IP Movil en lo
sucesivo.

En un segundo caso de acuerdo con la segunda realizacion, se describe un flujo de sefializacion entre el MS, el HA
y el AS, que usa sefializacion de enlace de acceso (NAAP, PPP-LCP o similar) y sefializacién de enlace medular
(Radius o DIAMETER) y EAP-R-UIM como la sefializacion de extremo a extremo. La sefializacion combinada se
muestra en las figuras 5A 'y 5B.

En la etapa 5-A, el terminal recibe de manera implicita un conocimiento de que su HA es capaz de realizar una
autenticaciéon de R-UIM. Antes de enviar el siguiente mensaje, el terminal ha de haber adquirido una direccion de
IPv4 asignada, por ejemplo, con DHCP.

En la etapa 5-B, el terminal deduce a partir de su conocimiento estatico con su red propia que es necesario realizar
una autenticacion de vinculacion. El terminal comienza la secuencia de autenticacion mediante el envio de un
mensaje de Solicitud de AAA (RQ1) al HA. La Solicitud de AAA contiene una Opcion de Identificador de Cliente de
AAA asi como una opcion que porta el mensaje de Identidad de EAP. Tanto la Opcién de Identificador de Cliente de
AAA como el mensaje de Identidad de EAP contienen el NAI del usuario (IMSI@dominio).

En la etapa 5-C, el HA obtiene la direccion del AS a partir del NAI que esta contenido en la Opcién de Identificador
de Cliente de AAA (usando un DNS, si es necesario) y envia un mensaje de Solicitud de AAA (AR, AAA Request) al
AS. La AR contiene el mensaje de Identidad de EAP (en el atributo de cabida Gtil de EAP) y el NAI (en el atributo de
Nombre de Usuario) que se recibe en la Opcion de Identificador de Cliente de AAA en la etapa 5-B.

En la etapa 5-D, el AS realiza lo siguiente tras la recepcion del mensaje de AR en la etapa C:

- Este crea un mensaje de Solicitud de EAP / R-UIM / Solicitud de Inicio que indica el inicio del procedimiento de
autenticacion de R-UIM. Con el fin de realizar esto, el AS también entra en contacto con el AuC (Authentication
Center, Centro de Autenticacion).

- Este envia un mensaje de Respuesta de AAA (AA, AAA Answer), que contiene la Solicitud de EAP/R-
UIM / Inicio (en el atributo de cabida util de EAP) y el NAI que identifica al usuario (en el atributo de Nombre de
Usuario), al HA.

En la etapa 5-E, el HA envia un mensaje de Respuesta de AAA (RP1), que contiene la Solicitud de EAP /R-
UIM / Solicitud de Inicio en la Opcion de Datos Insertados y una Opcion de Identificador de Cliente de AAA al
terminal. La Opcion de Identificador de Cliente de AAA contiene el NAI que identifica al usuario.

En la etapa 5-F, el terminal envia un mensaje de Solicitud de AAA (RQ2), que contiene una Opcién de Identificador
de Cliente de AAA que contiene el NAI (IMSI@dominio) y una Opcién de Datos Insertados de AAA que porta un
mensaje de Respuesta de EAP / R-UIM/ Inicio. El campo de Razén de la Respuesta de EAP / R-UIM / Inicio se
ajusta a 2 (10 en binario), que indica que la clave de sesion se usara para la proteccién de registro propio (la
autenticacion de CAVE se realizara después de la etapa | y se crean unas asociaciones de seguridad de IPSec para
proteger los encabezamientos de movilidad con HA después de la etapa M).

En la etapa 5-G, el HA obtiene la direccidn del AS a partir del NAI que esta contenido en la Opcién de Identificador
de Cliente de AAA (usando un DNS, si es necesario) y envia un mensaje de Solicitud de AAA (AR, AAA Request) al
AS. La AR contiene el mensaje de Respuesta de EAP / R-UIM / Inicio y el NAI (en los campos de atributo de Radius
especificos del fabricante), tal como se recibe en la Opcién de Identificador de Cliente de AAA en la etapa F.

En la etapa 5-H, el AS realiza lo siguiente tras la recepcion del mensaje de AR en la etapa G:

- Basandose en la parte de IMSI del NAI, el AS identifica el AuC que contiene la informacién de autenticacion para
el usuario.

- Este pregunta y obtiene tantos tripletes de autenticacién de Cave a partir del AuC como sea necesario. Esto se
determina por medio de la longitud de clave del algoritmo de CAVE y la Id de Perfil de Cifrado de IPSec que se
usa (una a partir del conjunto tal como se define en IKE (Internet Key Exchange, Intercambio de Claves de
Internet) v2). Esta Id de perfil se comunica en el paquete de EAP.

- Este calcula los valores MAC_RAND y MAC_AUTHR como el AT_RAND y el AT_MAC, que se especifican en el
documento al que se ha hecho referencia en lo que antecede de H. Haverinen “EAP SIM Authentication (work in
progress)” Borrador de Internet (draft-haverinen-pppexteap-sim-10.txt), Grupo de Tareas Especiales de
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Ingenieria en Internet, febrero de 2003, por ejemplo, para este EAP-R-UIM.

- Este almacena el valor MAC_AUTHR para su uso posterior.

- Este crea el mensaje de Solicitud de EAP / R-UIM / Puesta a Prueba que contiene el valor de MAC_RAND y dos
valores de RAND (que se obtienen a partir de los tripletes de autenticacion).

- Este envia un mensaje de Respuesta de AAA (AA, AAA Answer), que contiene la Solicitud de EAP/R-
UIM / Puesta a Prueba y el NAI que identifica al usuario (en los campos de atributo de Radius especificos del
fabricante), al HA.

En la etapa 5-1, el HA envia un mensaje de Respuesta de AAA (RP2), que contiene la Solicitud de EAP/R-
UIM / Puesta a Prueba en la Opcién de Datos Insertados de AAA, una Opcion de Identificador de Cliente de AAA
que contiene el NAI.

En la etapa 5-J, el terminal realiza lo siguiente tras la recepcién de la Respuesta de AAA en la etapa 5-1:

- Este usa el R-UIM para calcular dos valores de AUTHR / AUTHU, dando los dos valores de RAND que se
reciben en el interior de la Solicitud de EAP/R-UIM/ Puesta a Prueba como una entrada al algoritmo de
Run_CAVE en el médulo R-UIM.

- Este calcula los valores MAC_RAND y MAC_AUTHR como el AT_RAND y el AT_MAC, que se especifican en el
documento al que se ha hecho referencia en lo que antecede de H. Haverinen “EAP SIM Authentication (work in
progress)” Borrador de Internet (draft-haverinen-pppexteap-sim-10.txt), Grupo de Tareas Especiales de
Ingenieria en Internet, febrero de 2003, por ejemplo.

- Este compara el valor de MAC_RAND calculado con el valor que se recibe en la Solicitud de EAP/R-
UIM / Puesta a Prueba. Si los valores coinciden, el mensaje de Solicitud de EAP / R-UIM / Puesta a Prueba se
autentica con éxito, de lo contrario, el mensaje de autenticacion falla.

- Este envia un mensaje de Solicitud de AAA (RQ3), que contiene una Opcidn de Identificador de Cliente de AAA
(NAI de la forma IMSI@dominio) y un mensaje de Respuesta de EAP / R-UIM / Puesta a Prueba en la Opcion de
Datos Insertados de AAA, al HA. La Respuesta de EAP/R-UIM/Puesta a Prueba contiene el valor de
MAC_AUTHR calculado.

En la etapa 5-K, el HA envia un mensaje de AR al AS (que es identificado por el NAI). El mensaje de AR contiene la
Respuesta de EAP / R-UIM / Puesta a Prueba y el NAI (en un campo de atributo de Radius especifico del fabricante)
tal como se recibe en la Opcién de Identificador de Cliente de AAA de la Solicitud de AAA.

En la etapa 5-L, el AS realiza lo siguiente tras la recepcion del mensaje de AR en la etapa K:

- Este compara el valor de MAC_AUTHR que el mismo ha calculado en la etapa 5-D con el valor de MAC_AUTHR
gue esta contenido en la Respuesta de EAP / R-UIM / Puesta a Prueba. Si los valores coinciden, entonces la
autenticacion de CAVE tiene éxito; de lo contrario, la autenticacion falla.

- Este envia un mensaje de AA, que contiene el NAI que identifica al usuario (en un campo de atributo de Radius)
al HA y el Cédigo de Resultado que indica el éxito (Atributo de Mensaje de Respuesta en AA) o el fallo (Atributo
de Mensaje de Respuesta en AA) de la autenticacion, y una respuesta de clave (Id de Perfil de Cifrado, clave o
claves, tiempo de vida) al HA.

En la etapa 5-M, el HA sabe tras la recepcion del mensaje de AA en la etapa 5-L, si la autenticacion de CAVE tuvo
éxito o no. Si la autenticacién tuvo éxito, el HA envia un mensaje de Respuesta de AAA (RP3) con el campo de
Cadigo ajustado para indicar EXITO (el valor 0) al terminal. Cuando el terminal recibe este mensaje, se realiza la
manipulacion y la autorizacién de registro propio de OWLAN. Si la autenticacién de R-UIM tuvo éxito, el HA
manipulara

- para la aplicacion de IPv4 Movil, una Asociacion de Seguridad de Vinculacion (BSA, Binding Security
Association) que se va a usar con la Extension de Autenticacion de MN-HA para el estado de IPv4 Movil
apropiado a partir del material de claves que se obtiene cuando se ejecuta el algoritmo de Run_CAVE en el R-
UIM.

- para la aplicacion de IPv6 Movil, dos asociaciones de seguridad de IPSec con la SADB a partir del material de
claves que se obtiene cuando se ejecuta el algoritmo de Run_CAVE en el R-UIM. Estas SA (Security
Associations, Asociaciones de Seguridad) son set up para paquetes de encabezamiento de movilidad (MIPv6) o
de registro (MIPv4) entrantes y salientes con el terminal, y con los otros parametros segun son identificados por
la Id de Perfil de Cifrado de IPSec usada. Posiblemente, esta accion usa la interfaz de Pfkey del médulo de
IPSec, no requiriendo por lo tanto interfaz especial alguna entre el demonio de manipulacién de R-UIM y el
madulo de IPSec.

En la etapa 5-N, para la aplicacion de IPv4 Mdvil, el terminal formara la Extension de Autenticacion Propia - Movil en
la Solicitud de Registro (RREQ, Registration Request) de IPv4 Mdvil, usando las BSA, tal como se crea a partir del
material de claves. El HA aplicara, de forma automatica, la BSA correspondiente a la Extension de Autenticacion de
MN-HA cuando se realiza la autenticacion de mensaje de la RREQ.

Ademas, en la etapa 5-N, para la aplicacion de IPv6 Movil, el terminal enviara unas actualizaciones de vinculacion
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protegidas con IPSec al HA, de tal modo que las asociaciones de seguridad de IPSec manipuladas por R-UIM se
aplicaran de forma automatica al paquete enviado. Cuando el HA recibe el paquete, su médulo de IPSec conoce de
forma automatica la SA que el mismo puede aplicar a continuaciéon al paquete de encabezamiento de movilidad
entrante. Este paquete puede ser la HOTI de IPv6 Mévil (Home Test Init, Inicializaciéon de Prueba Propia) o el
mensaje de Actualizacion de Vinculacion (BU, Binding Update).

En la etapa 5-O, para la aplicacion de IPv4 Movil, el HA aplicara la Extensién de Autenticacion Propia - Mévil en la
Respuesta de Registro (RREP, Registration Reply) de IPv4 Mdvil construida, usando las BSA, tal como se crea a
partir del material de claves que se recibe a partir del AS. El terminal aplicara a continuacion, de forma automatica, la
BSA correspondiente a la Extension de Autenticacion de MN-HA cuando se realiza la autenticacion de mensaje de la
RREP recibida.

Ademas, para la aplicacion de IPv6 Movil, el médulo de IPSec de HA, en la etapa 5-O, protegera de forma
automatica el mensaje de BAck (Binding Acknowledgement, Acuse de Recibo de Vinculacién) enviado usando la o
las SA manipuladas por R-UIM. Entonces, cuando se recibe un paquete de encabezamiento de movilidad asegurado
por IPSec a partir del HA, el terminal aplica de forma automatica la asociacion de seguridad de IPSec manipulada
por R-UIM para la direccién opuesta en comparacion con la que se usa en la etapa N.

Esto completa un flujo de protocolo de aplicacién de proteccion de sefializacién de movilidad con éxito. Con unas
aplicaciones que no sean registros de base de IPv6/IP Movil, este tipo de procedimiento se puede usar para
manipular cualquier SA de IPsec.

La invencioén tal como se describe en las realizaciones anteriores, se puede implementar en un soporte légico o
sistema de soporte fisico insertado o elementos de microplaca, que se ejecutan en diversas entidades de red que
estan implicadas en el intercambio. Algunas funcionalidades importantes de la implementacion en un terminal son:
acceso a una API para las funciones de R-UIM convencional, y la capacidad de construir paquetes de IP arbitrarios
que incluyen direcciones encapsuladas. En el controlador de Acceso, algunas funciones importantes son la
encapsulacion y la desencapsulacion de paquetes en mensajes de AAA de acceso, tales como mensajes de UDP o
de ICMPv6 y de AAA medular, tales como mensajes de RADIUS o de DIAMETER, por ejemplo, adaptando a partir
de la aplicacion de NASREQ (tal como se describe en P. Calhoun, W. Bulley, A. Rubens, J. Haag, G. Zorn. Diameter
NASREQ Application (work en progress). Borrador de Internet (draft-ietf-aaa-diameter-nasreq-08.txt), Grupo de
Tareas Especiales de Ingenieria en Internet, noviembre de 2001, por ejemplo). Asimismo, este reutilizaria las
capacidades de filtrado de paquetes genéricas de un encaminador de acceso, Servidor de Acceso de Red o PDSN,
dependiendo de en donde esta ubicado el punto de servicio de autenticacion de acceso para el método.

El mejor modo de implementacion de la segunda realizacion se bosqueja en la figura 1. Este seria implementar la
funcionalidad del terminal en un dispositivo moévil, que interconecta con el soporte fisico de R-UIM (en el caso de la
segunda realizacion) asi como con la red. La funcionalidad enviaria y recibiria mensajes de protocolo de GRASP con
el encaminador de acceso de IP, servidor de acceso o estacion de base con la que se conecta el dispositivo movil a
través de la red de radio. Cuando el dispositivo movil ha recibido mensajes a partir de los elementos de red que
suministran informacion de entrada (una puesta a prueba, o RAND) al algoritmo de autenticacion, este accedera al
R-UIM para ejecutar el algoritmo de CAVE. Esto genera, a nivel local, una respuesta y un secreto compartido con la
red.

En la red, la invencion se puede implementar mediante un soporte légico adicional en el encaminador de
acceso / estacion de base de WLAN, para aceptar mensajes encapsulados a partir del equipo maovil, y los vuelve a
encapsular en el protocolo de RADIUS basado en servidor, para el transito de vuelta a la red del operador. Un
Agente Propio de IP Mdvil opcional con un soporte légico adicional se afiade a la red del operador, y adicionalmente
se usa una pasarela (AS o AAAH) para traducir mensajes entre RADIUS y los mensajes de SS7 de CDMA2000. De
esta forma, la seguridad del protocolo de CAVE esta limitada a los limites del ME y el AuC / HLR, y la infraestructura
existente en la red de CDMA2000 se reutiliza para la autenticacion y la autorizacion, posiblemente incluso para
facturacion y contabilidad. Por lo tanto, en las redes de IP o de CDMA2000 no se necesitan cambios, 0 se necesitan
unos cambios minimos.

La implementacion funcional puede tener lugar en diversos lugares de los sistemas operativos, por ejemplo en los
nucleos de OS (Operating System, Sistema Operativo), 0 en un soporte l6gico de nivel de usuario, dependiendo de
los detalles especificos de la implementacion.

En lo siguiente, los elementos de red que estan implicados se describen de forma concisa al hacer referencia a las
figuras 6A a 6C. Se hace notar que solo se describen aquellos miembros que son necesarios para la descripcion de
las realizaciones anteriores, la figura 6A muestra un controlador de acceso (AC, access controller) de acuerdo con
las realizaciones anteriores. El controlador de acceso 1 comprende unos medios de recepcion 1la, que reciben un
mensaje de autenticacion en el que esta encapsulado un mensaje de inicio que se ha descrito en lo que antecede.
Ademas, el controlador de acceso comprende unos medios de procesamiento 1b. Los medios de procesamiento 1b
leen el mensaje de inicio encapsulado (por ejemplo, un mensaje de opcién de identificador de cliente y un mensaje
de opcion de identidad de EAP (Extensible Authentication Protocol, Protocolo de Autenticacion Extensible), que
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contienen tipo de cliente, identidad de usuario e informacion de direccion medular, tal como se ha descrito en lo que
antecede). Entonces, el mensaje encapsulado es reenviado por unos medios de reenvio 1c a un servidor de
autenticacion que se identifica en el mensaje encapsulado.

La figura 6B muestra un terminal movil 2. Se hace notar que el terminal mévil es solo un ejemplo para un dispositivo
de abonado. El terminal mévil 2 comprende unos medios de determinacién 2a que determinan un tipo de acceso de
red tras la recepcién de un mensaje de informacién (es decir, un anuncio de encaminador RA que se ha descrito en
lo que antecede) que indica al menos un tipo de acceso de red. Ademas, el terminal movil 3 comprende unos medios
de creacion 2b que crean el mensaje de inicio tal como se ha descrito en lo que antecede. Unos medios de
encapsulacion 2c de la estacion mévil 2 encapsulan el mensaje de inicio en un mensaje de autenticacion compatible
con una red de acceso que se identifica en el mensaje de informacién, y unos medios de envio 2d de la estacién
moévil 2 envian el mensaje de inicio a un controlador de acceso.

La figura 6c muestra un encaminador 3 tal como se usa en las realizaciones anteriores. El encaminador 3
comprende unos medios de creacidon 3a que crean el mensaje de informacién que se ha descrito en lo que
antecede, es decir, un Anuncio de Encaminador. Unos medios de envio 3b del encaminador 3 envian el mensaje de
informacién a un dispositivo de abonado. Se hace notar que el encaminador 3 y el controlador de acceso 1 se
pueden disponer en una unidad (como de acuerdo con las realizaciones que se han descrito en lo que antecede).

La invencion no se limita a las realizaciones que se han descrito en lo que antecede sino que puede variar dentro del
alcance de las reivindicaciones.

Por ejemplo, las realizaciones anteriores se pueden combinar con libertad, de tal modo que se usan tanto el
mecanismo de autenticacion de EAP-AKA que usa un USIM y una autenticacién que usa R-UIM basandose en el
algoritmo de CAVE.

Un protocolo entre el dispositivo mavil y la red de acceso puede comprender al menos uno de protocolos de capa de
red como UDP, ICMP, ICMPV6 y protocolos de capa de enlace como IEEE 802.1x, IEEE 802.1 li y un perfil de
Bluetooth.

Ademas, existen las siguientes variaciones de las realizaciones que se han descrito en lo que antecede:

1. Reutilizacion del método de EAP-SIM

El método, en el que un mecanismo de autenticacion es un mecanismo que usa R-UIM (tal como se ha descrito
en lo que antecede con respecto a la segunda realizacion, por ejemplo), esta insertado en la misma
encapsulacion de protocolo que en el método para SIM, que se denomina EAP-SIM. Este uso es la reutilizacion
del protocolo de EAP-SIM para portar la autenticacion basada en R-UIM con el algoritmo de CAVE.

Una indicacion del uso alterno de EAP-SIM se puede indicar usando un campo reservado en el protocolo de
EAP-SIM, o como alternativa, un atributo adicional, lAmese este AT-R-UIM.

2. Ubicacion de la terminacion de lado de red para los algoritmos de tarjeta inteligente

El punto de terminacién de lado de red del algoritmo que se corresponde con el que se ejecuta en la tarjeta
inteligente (algoritmo de secreto de AKA o de CAVE), se podria encontrar, en principio, o bien en el HLR / AuC, o
bien ubicado junto con el servidor de AAA Propio AAAH (la figura 1). En el caso anterior, existe una interfaz,
llamese esta G_h, a través de la cual el servidor de AAA propio propaga dialogos para el triplete / quintuplete con
el algoritmo de tarjeta inteligente en cuestion, que usa un protocolo de red celular a través de G_h.

Ademas, se hace notar que el dispositivo o terminal movil es solo un ejemplo para un terminal de abonado. Se
hace notar que la expresion “movil” no solo quiere decir que el terminal movil esta conectado con una red por
medio de un enlace de radio, sino también un terminal que se puede conectar con diferentes medios de red de
acceso por medio de cables fijos, por ejemplo. Por ejemplo, este puede incluir un ordenador que se puede
conectar con terminales de red fijos tales como un ordenador que se puede conectar con una red fija en
habitaciones de hotel, trenes y similares.
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REIVINDICACIONES
1. Un sistema para autenticar y autorizar servicios de red que comprende:

un dispositivo mévil, estando configurado dicho dispositivo mévil

para determinar un tipo de acceso de red tras la recepcion de un mensaje de informacién que indica al menos un
tipo de acceso de red;

crear un mensaje de inicio que contiene al menos una identidad de usuario; y

encapsular el mensaje de inicio en un mensaje de autenticacién compatible con una red de acceso que se
identifica en el mensaje de informacién, comprendiendo adicionalmente dicho sistema:

un controlador de acceso para leer el mensaje encapsulado a partir del dispositivo movil y reenviar el
mensaje encapsulado a un servidor de autenticacion que se identifica en el mensaje encapsulado.

2. El sistema de acuerdo con la reivindicaciéon 1, que comprende adicionalmente:

un encaminador para expedir el mensaje de informacién, en donde el mensaje de informacion incluye un anuncio
de encaminador.

3. El sistema de acuerdo con la reivindicacién 1, en el que el mensaje de informacion indica un soporte de protocolo
de autenticacion extensible (EAP).

4. El sistema de acuerdo con la reivindicacion 1, en el que el controlador de acceso estd adaptado para expedir el
mensaje de informacion al entrar el dispositivo mévil en la red.

5. El sistema de acuerdo con la reivindicacion 1, en el que el mensaje de inicio contiene un mensaje de opcién de
identificador de cliente y un mensaje de opcion de identidad de soporte de protocolo de autenticacion extensible, en
donde dichos mensajes contienen informacién relativa a al menos uno de tipo de cliente, identidad de usuario e
informacién de direccién medular.

6. El sistema de acuerdo con la reivindicacion 1, en el que un protocolo entre el dispositivo movil y la red de acceso
comprende al menos uno de UDP, ICMPvV6, IEEE 802.1x, IEEE 802.11i y un perfil de Bluetooth.

7. El sistema de acuerdo con la reivindicacién 1, en el que un mecanismo de autenticacion que se aplica comprende
un protocolo de autenticacion extensible (EAP).

8. El sistema de acuerdo con la reivindicacion 1, en el que un mecanismo de autenticacion que se aplica es un
mecanismo de autenticacion que usa un madulo de identidad de usuario extraible (R-UIM) que aplica un algoritmo
de Autenticacion Celular y Cifrado de Voz (CAVE).

9. El sistema de acuerdo con la reivindicacion 1, en el que el controlador de acceso se proporciona en un Agente
Propio del dispositivo mavil.

10. El sistema de acuerdo con la reivindicacion 2, en el que el encaminador comprende
unos medios de creacion para crear el mensaje de informacion que indica el al menos un tipo de acceso de red, y
unos medios de envio para enviar el mensaje de informacién a un dispositivo de abonado.

11. El sistema de acuerdo con la reivindicacion 10, en el que el mensaje de informacién incluye un anuncio de
encaminador.

12. El sistema de acuerdo con la reivindicacién 2, en el que el mensaje de informacién indica un soporte de
protocolo de autenticacién extensible (EAP).

13. El sistema de acuerdo con la reivindicacion 2, en el que el encaminador es parte del dispositivo de control de
acceso.

14. Un método para autenticar y autorizar servicios de red, en el que la red comprende un dispositivo moévil y una
funcién de control de autenticacion, comprendiendo el método

determinar un tipo de acceso de red mediante el dispositivo mavil, tras la recepcién de un mensaje de informacién
gue indica al menos un tipo de acceso de red;

crear un mensaje de inicio que contiene al menos una identidad de usuario,

encapsular el mensaje de inicio en un mensaje de autenticacién compatible con una red de acceso identificada en el
mensaje de informacioén, y

leer, mediante un controlador de acceso, el mensaje encapsulado a partir del dispositivo movil y reenviar el mensaje
encapsulado a un servidor de autenticacién identificado en el mensaje encapsulado.
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15. El método de acuerdo con la reivindicacion 14, en el que la red comprende adicionalmente un encaminador, que
expide el mensaje de informacién, en donde el mensaje de informacién comprende un anuncio de encaminador.

16. El método de acuerdo con la reivindicacién 14, en el que el mensaje de informacion indica un soporte de
protocolo de autenticacion extensible (EAP).

17. El método de acuerdo con la reivindicacion 14, en el que el mensaje de informacién se expide cuando el
dispositivo moévil entra en la red.

18. El método de acuerdo con la reivindicacién 14, en el que el mensaje de inicio contiene un mensaje de opcién de
identificador de cliente y un mensaje de opcién de identidad de soporte de protocolo de autenticacion extensible, que
contienen al menos uno de tipo de cliente, identidad de usuario e informacion de direccion medular.

19. El método de acuerdo con la reivindicacion 14, en el que un protocolo entre el dispositivo mévil y la red de
acceso es al menos uno de UDP, ICMPV6, IEEE 802.1x, IEEE 802.11 i y un perfil de Bluetooth.

20. El método de acuerdo con la reivindicacion 14, en el que un mecanismo de autenticacion que se aplica
comprende un protocolo de autenticacion extensible (EAP).

21. El método de acuerdo con la reivindicacién 14, en el que un mecanismo de autenticacion que se aplica
comprende un mecanismo de autenticacion que usa un modulo de identidad de usuario extraible (R-UIM) que aplica
un algoritmo de Autenticacion Celular y Cifrado de Voz (CAVE).

22. El método de acuerdo con la reivindicacion 14, en el que la funcién de controlador de acceso se proporciona en
un Agente Propio (HA) del dispositivo movil.

23. Un dispositivo de control de acceso que comprende:

unos medios de recepcidon para recibir un mensaje de inicio que estd encapsulado en un mensaje de
autenticacion, siendo el mensaje de autenticacion compatible con una red de acceso identificada en un mensaje
de informacion,

unos medios de procesamiento para leer el mensaje encapsulado, y

unos medios de reenvio para reenviar el mensaje encapsulado a un servidor de autenticacién identificado en el
mensaje encapsulado.

24. El dispositivo de control de acceso de acuerdo con la reivindicacion 23, en el que el mensaje de inicio contiene
un mensaje de opcion de identificador de cliente y un mensaje de opcion de identidad de soporte de protocolo de
autenticacion extensible, en donde dichos mensajes contienen informacion relativa a al menos uno de tipo de cliente,
identidad de usuario e informacion de direccion medular.

25. El dispositivo de control de acceso de acuerdo con la reivindicacion 23, en donde el dispositivo de control de
acceso se proporciona en un Agente Propio de un dispositivo mévil que ha enviado el mensaje de inicio.

26. El dispositivo de control de acceso de acuerdo con la reivindicacion 23, que comprende adicionalmente unos
medios de envio para enviar el mensaje de informacién a un dispositivo de abonado que indica al menos un tipo de
acceso de red.

27. El dispositivo de control de acceso de acuerdo con la reivindicacion 26, en el que el mensaje de informacién
incluye un anuncio de encaminador.

28. El dispositivo de control de acceso de acuerdo con la reivindicacion 26, en el que el mensaje de informacién
indica un soporte de protocolo de autenticacion extensible (EAP).

29. El dispositivo de control de acceso de acuerdo con la reivindicacion 26, en el que el mensaje de informacion se
expide cuando el dispositivo mévil entra en una red.

30. Un dispositivo de abonado que comprende:

unos medios de determinacion para determinar un tipo de acceso de red tras la recepcion de un mensaje de
informacién que indica al menos un tipo de acceso de red;

unos medios de creacién para crear un mensaje de inicio que contiene al menos una identidad de usuario;

unos medios de encapsulacién para encapsular el mensaje de inicio en un mensaje de autenticaciéon compatible
con una red de acceso identificada en el mensaje de informacion; y

unos medios de envio para enviar el mensaje de inicio a un dispositivo de control de acceso.
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31. El dispositivo de abonado de acuerdo con la reivindicacién 30, en donde el dispositivo de abonado es un
dispositivo movil.

32. El dispositivo de abonado de acuerdo con la reivindicaciéon 30, en el que el mensaje de informacién indica un
soporte de protocolo de autenticacion extensible (EAP).

33. El dispositivo de abonado de acuerdo con la reivindicacion 30, en el que el mensaje de informacion se expide
cuando el dispositivo de abonado entra en una red.

34. El dispositivo de abonado de acuerdo con la reivindicaciéon 30, en el que el mensaje de inicio contiene un
mensaje de opcién de identificador de cliente y un mensaje de opcién de identidad de soporte de protocolo de
autenticacion extensible, en donde dichos mensajes contienen informacion relativa a al menos uno de tipo de cliente,
identidad de usuario e informacién de direccién medular.

35. El dispositivo de abonado de acuerdo con la reivindicacion 30, en el que un mecanismo de autenticacion que se

aplica es un mecanismo de autenticacion que usa un mddulo de identidad de usuario extraible (R-UIM) que aplica un
algoritmo de Autenticacion Celular y Cifrado de Voz (CAVE).
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