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DESCRIPCION
Procedimiento y sistema de control de politicas
Sector técnico

El presente documento se refiere a una técnica de control de politicas en la interconexion del 3GPP y el foro de
banda ancha (Broadband Forum, BBF), y particularmente, a un procedimiento y a un sistema para el control de
politicas.

Antecedentes de la técnica relacionada

La figura 1 es un diagrama esquematico de la arquitectura de componentes del Sistema de paquetes evolucionado
(Evolved Packet System, EPS) del Proyecto de asociacién de tercera generacion (3rd Generation Partnership
Project, 3GPP), y en una arquitectura de red EPS en un escenario sin itinerancia mostrada en la figura 1, se incluyen
una Red de acceso radioeléctrico terrestre universal evolucionada (Evolved Universal Terrestrial Radio Access
Network, E-UTRAN), una Entidad de gestién de la movilidad (Mobility Management Entity, MME), una Pasarela de
servicio (Serving Gateway, S-GW), una Pasarela de red de datos por paquetes (Packet Data Network Gateway, P-
GW, denominada asimismo PDN GW), un Servidor local de abonado (Home Subscriber Server, HSS), una entidad
de la Funcién de reglas de politicas y tarificacién (Policy and Charging Rules Function, PCRF) y otros nodos de
soporte.

Donde, una PCRF es un nicleo de Control de politicas y tarificacién (Policy and Charging Control, PCC) y es
responsable de elaborar las reglas de PCC. La PCRF proporciona reglas de control de red basandose en el flujo de
datos del servicio, estos controles de red incluyen la deteccion del flujo de datos del servicio, el control de la
activacion, el control de la calidad de servicio (Quality of Service, QoS) y las reglas de tarificacion basandose en el
flujo de datos y similares. La PCRF envia las reglas de PCC elaboradas por la PCRF a una Funcién de aplicacién de
politicas y tarificaciéon (Policy and Charging Enforcement Function, PCEF) para su ejecucion, requiriéndose al mismo
tiempo que la PCRF garantice asimismo que estas reglas son coherentes con la informaciéon de suscripcion del
usuario. Una base para que la PCRF elabore las reglas de PCC incluye: obtener informacién relativa a los servicios
a partir de una funcion de solicitud (Application Function, AF); la obtencion de informacién de suscripcion del PCC de
usuario a partir de un Repositorio de perfiles de suscripcion (Subscription Profile Repository, SPR); y la obtencion de
informacioén de red relativa a la portadora a partir de la PCEF.

El EPS soporta una interconexién entre el EPS y un sistema no 3GPP, la interconexion entre el EPS y el sistema no
3GPP se implementa a través de interfaces S2a/b/c, y la P-GW se utiliza como un nexo entre el sistema 3GPP y el
sistema no 3GPP. Tal como se muestra en la figura 1, el sistema no 3GPP esta dividido en un acceso IP fiable no
3GPP y un acceso IP no fiable no 3GPP. El acceso IP fiable no 3GPP puede estar conectado a la P-GW
directamente a través de una interfaz S2a; se requiere que el acceso IP no fiable no 3GPP se conecte a la P-GW a
través de una Pasarela de datos por paquetes evolucionada (Evolved Packet Data Gateway, ePDG), una interfaz
entre la ePDG y la P-GW es una interfaz S2b, y se adopta un Protocolo seguridad de Internet (Internet Protocol
Security, IPSec) para llevar a cabo la proteccién mediante cifrado de las sefnalizaciones y los datos entre un equipo
de usuario (User Equipment, UE) y la ePDG. Una interfaz S2¢ proporciona soporte de control y movilidad relativo a
un plano de usuario entre el equipo de usuario (UE) y la P-GW, y un protocolo de gestién de la movilidad soportado
por la interfaz S2¢ es un soporte IPv6 movil para anfitriones y encaminadores de doble pila (DSMIPv6).

En la actualidad, muchos operadores prestan atencién a la Convergencia fijo-mévil (Fixed Mobile Convergence,
FMC) y llevan a cabo investigaciones relacionadas con la interconexién del 3GPP y el foro de banda ancha (BBF).
Con respecto a un escenario en el que un usuario accede a una red troncal mévil a través de un BBF, es necesario
garantizar la QoS en toda la ruta de transmision de los datos (los datos se transmitiran a través de una red fija y una
red mévil). En la actualidad, se lleva a cabo una interaccién a través de la PCRF y una Estructura de control de
politicas de banda ancha (Broadband Policy Control Framework, BPCF) en el acceso del BBF para garantizar la
QoS. La BPCF es una estructura de control de politicas en el acceso del BBF, y para el mensaje de peticion de
recursos de la PCRF, la BPCF lleva a cabo el control de admisién de recursos o planifica el mensaje de peticion de
recursos a otros elementos de red (es decir, una Pasarela de red de banda ancha (Broadband Network Gateway,
BNG)) de una red de acceso del BBF de acuerdo con las politicas de red, la informacién de suscripcion y similares
del acceso del BBF, y los otros elementos de red ejecutan el control de admisién de recursos (es decir, confiando en
los otros elementos de red para ejecutar el control de admision de recursos). Por ejemplo, cuando el UE accede a
una red troncal 3GPP a través de una Red inaldambrica de area local (Wireless Local Area Network, WLAN), para
garantizar que la demanda total de ancho de banda de todos los servicios de acceso del UE que accede a través de
una linea de acceso WLAN no supera el ancho de banda de la linea (por ejemplo, el ancho de banda de la
suscripcion o un agente fisico maximo soportado por la linea), se requiere que la PCRF interactie con la BPCF
cuando lleva a cabo la autorizacién de la QoS, de manera que la red de acceso del BBF ejecute el control de
admision de recursos.
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En la actualidad, el estudio de la interconexién del 3GPP y el BBF incluye principalmente dos aspectos: un escenario
en el que el UE del 3GPP accede a un Nucleo de paquetes evolucionado (Evolved Packet Core, EPC) a través de la
WLAN del BBF y un escenario en el que el UE del 3GPP accede a la red troncal 3GPP a través de un nodo-B
evolucionado local (H(e)NB), donde el H(e)NB toma la red de acceso del BBF como una ruta de encaminamiento
(red de retorno) para conectarse a la red troncal 3GPP.

La figura 2 es un diagrama esquematico de un UE del 3GPP que accede a la red troncal 3GPP a través de la WLAN
y, tal como se muestra en la figura 2, la red de acceso del BBF se toma como un acceso no fiable no 3GPP.
Basandose en la arquitectura mostrada en la figura 2, en la actualidad hay 3 formas de iniciar un establecimiento de
sesidn de interconexion de politicas (es decir, S9%).

En la forma 1, después de que el UE accede a la red de acceso del BBF, un Servidor de acceso remoto de banda
ancha (Broadband Remote Access Server, BRAS)/Pasarela de red de banda ancha (Broadband Network Gateway,
BNG) ejecutara una autenticacion de acceso basandose en el 3GPP y, al mismo tiempo, la BPCF del BBF inicia
activamente una sesion S9* para interactuar con la PCRF del 3GPP. Por lo tanto, la PCRF puede interactuar con la
BPCF al llevar a cabo la autorizacién de la QoS, y la BPCF ejecuta el control de admisién de recursos o confia en
otros elementos de red para ejecutar el control de admisién de recursos.

En la forma 2, cuando el UE accede a la red de acceso del BBF, no se ejecuta la autenticacién de acceso basada en
el 3GPP. Después de que el UE interactia con la ePDG para establecer un tunel IPSec, la ePDG envia una
direccion local del UE (es decir, una direccién asignada al UE por la red de acceso del BBF) a la P-GW, a
continuacién la P-GW envia la direccion local del UE a la PCRF, y después de determinar la BPCF de acuerdo con
la direccion local del UE, la PCREF inicia inversamente un establecimiento de sesion S9* para llevar a cabo una
interaccion con la BPCF. Por lo tanto, la PCRF puede interactuar con la BPCF al llevar a cabo la autorizacién de la
QoS, y la BPCF ejecuta el control de admisién de recursos o confia en otros elementos de red para ejecutar el
control de admision de recursos.

En la forma 3, cuando el UE accede a la red de acceso del BBF, no se ejecuta la autenticacion de acceso basada en
el 3GPP. Después de que el UE interactia con la ePDG para establecer un tunel IPSec, la ePDG envia
directamente una direccion local del UE (es decir, una direccién asignada al UE por la red de acceso del BBF) a la
PCRF, y después de determinar la BPCF de acuerdo con la direccién local del UE, la PCRF inicia inversamente un
establecimiento de sesion S9* para llevar a cabo una interaccion con la BPCF. Por lo tanto, la PCRF puede
interactuar con la BPCF al llevar a cabo la autorizacién de la QoS, y la BPCF ejecuta el control de admisién de
recursos o confia en otros elementos de red para ejecutar el control de admisién de recursos.

Si el UE necesita que la red asigne recursos al UE cuando el UE lleva a cabo el acceso al servicio, la PCRF envia
en primer lugar la informacion de la QoS de las reglas de PCC elaboradas a la BPCF, para que la red de acceso del
BBF ejecute el control de admision. A continuacion, la PCRF envia a la PCEF una regla del PCC aceptada por la red
de acceso del BBF. La PCEF lleva a cabo un marcado de Punto de cédigo de servicios diferenciados (Differentiated
Services Code Point, DSCP) en una cabecera de un paquete IP de un flujo de datos correspondiente (denominada
una cabecera interna de paquete) de acuerdo con la regla del PCC, cuando los paquetes IP del flujo de datos del
servicio llegan a la ePDG, la ePDG llevara a cabo la encapsulacién IPSec en el paquete IP y llevara a cabo el
marcado en una cabecera de un paquete IP del IPSec (denominada una cabecera externa de paquete) de acuerdo
con un DSCP de la cabecera del paquete IP (es decir, la cabecera interna de paquete) durante la encapsulaciéon. Por
lo tanto, la red de acceso del BBF puede llevar a cabo la planificacién de los paquetes de datos de acuerdo con un
DSCP de la cabecera del paquete IP del IPSec.

Sin embargo, una premisa del esquema anterior es que la red 3GPP soporte una interconexién entre la red 3GPP y
el BBF, cuando la PCRF no soporta una interconexién entre la PCRF y el BBF (incluyendo un escenario en el que el
PCC no esta implementado en la red 3GPP), la PCRF no interactuara con la BPCF para solicitar el control de
admision. De este modo, esto hara que las reglas de PCC enviadas por la PCRF a la PCEF sean resultados que se
decidan de acuerdo con la propia PCRF. La PCEF lleva a cabo el marcado DSCP en las cabeceras de los paquetes
IP de los flujos de datos del servicio de acuerdo con las reglas de PCC enviadas por la PCRF o las politicas
configuradas localmente por la PCEF (con respecto a un escenario en el que el PCC no esta implementado en la red
3GPP). Cuando estos flujos de datos del servicio llegan a la ePDG, la ePDG replica el DSCP de la cabecera externa
de paquete del IPSec de acuerdo con las marcas del DSCP de la cabecera interna de paquete. Si estos datos llegan
a la red de acceso del BBF, la red de acceso del BBF no distinguird si estos flujos de datos del servicio pasan por el
control de admisién de la red de acceso del BBF, sino que solamente llevara a cabo el envio de acuerdo con el
DSCP. De este modo, estos flujos de datos del servicio que no pasan por el control de admisidén ocuparan recursos
de otros flujos de datos del servicio que pasen por el control de admision, lo que actualmente conduce a un fallo de
todo el mecanismo de control de politicas de FMC.

Cuando el UE accede a 3GPP a través de una red de acceso no fiable que no es BBF utilizando un protocolo
DSMIPv6, en la actualidad hay 2 formas de iniciar un establecimiento de sesion de interconexién de politicas (es
decir, S9%).
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En la forma 1, después de que el UE accede a la red de acceso del BBF, el BRAS/BNG ejecutard una autenticacién
de acceso basada en el 3GPP vy, al mismo tiempo, la BPCF del BBF inicia activamente una sesién S9* para
interactuar con la PCRF del 3GPP. Por lo tanto, la PCRF puede interactuar con la BPCF cuando lleva a cabo la
autorizacion de la QoS, y la BPCF ejecuta el control de admisién de recursos o confia en otros elementos de red
para ejecutar el control de admision de recursos.

En la forma 2, cuando el UE accede a la red de acceso del BBF, no se ejecuta la autenticacién de acceso basada en
el 3GPP. Después de que el UE interactta con la ePDG para establecer un tunel IPSec, la ePDG envia
directamente una direccion local del UE (es decir, una direccién asignada al UE por la red de acceso del BBF) a la
PCRF, y después de determinar la BPCF de acuerdo con la direccién local del UE, la PCRF inicia inversamente un
establecimiento de sesion S9* para llevar a cabo una interaccion con la BPCF. Por lo tanto, la PCRF puede
interactuar con la BPCF al llevar a cabo la autorizacién de la QoS, y la BPCF ejecuta el control de admisién de
recursos o confia en otros elementos de red para ejecutar el control de admisién de recursos.

Si el UE requiere que la red asigne recursos al UE cuando el UE lleva a cabo el acceso al servicio, la PCRF envia en
primer lugar la informacién de la QoS de las reglas de PCC elaboradas a la BPCF, para que la red de acceso del
BBF ejecute el control de admision. A continuacion, la PCRF envia a la PCEF una regla del PCC aceptada por la red
de acceso del BBF. La PCEF lleva a cabo el marcado DSCP en una cabecera de un paquete IP de un flujo de datos
correspondiente (denominada cabecera interna de paquete) de acuerdo con la regla del PCC, cuando los paquetes
IP del flujo de datos del servicio llegan a la ePDG, la ePDG llevara a cabo la encapsulacion IPSec en el paquete IP y
llevara a cabo el marcado en una cabecera de un paquete IP de un IPSec (denominada cabecera externa de
paquete) de acuerdo con un DSCP de la cabecera del paquete IP (es decir, la cabecera interna de paquete) durante
la encapsulacion. Por lo tanto, la red de acceso del BBF puede llevar a cabo la planificacién de los paquetes de
datos de acuerdo con un DSCP de la cabecera del paquete IP del IPSec.

De igual modo, una premisa del esquema anterior es que la red 3GPP soporte una interconexién entre la red 3GPP
y el BBF, cuando la PCRF no soporta una interconexion entre la PCRF y el BBF (incluyendo un escenario en el que
el PCC no esta implementado en la red 3GPP), la PCRF no interactuara con la BPCF para solicitar el control de
admision. Los flujos de datos del servicio que no pasan por el control de admisién ocuparan recursos de otros flujos
de datos del servicio que pasan por el control de admisién, lo que actualmente conduce un fallo de todo el
mecanismo de control de politicas de FMC.

Cuando el UE accede a 3GPP a través de una red de acceso fiable que no es BBF utilizando un protocolo DSMIPve,
también hay 2 formas para iniciar un establecimiento de sesién de interconexién de politicas (es decir, S9*) en la
técnica relacionada.

En la forma 1, después de que el UE accede a la red de acceso del BBF, el BRAS/BNG ejecutard una autenticacién
de acceso basada en 3GPP y, al mismo tiempo, la BPCF en el BBF inicia activamente una sesion S9* para
interactuar con la PCRF del 3GPP. Por lo tanto, la PCRF puede interactuar con la BPCF al llevar a cabo la
autorizacion de la QoS, y la BPCF ejecuta el control de admisién de recursos o confia en otros elementos de red
para ejecutar el control de admision de recursos.

En la forma 2, cuando el UE accede a la red de acceso del BBF, no se ejecuta la autenticacion de acceso basada en
3GPP. Después de que el UE interactia con la P-GW para establecer una asociacion de seguridad IPSec, la P-GW
envia directamente una direccion local del UE (es decir, una direccién asignada al UE por la red de acceso del BBF)
a la PCRF, y después de determinar la BPCF de acuerdo con la direccion local del UE, la PCREF inicia inversamente
un establecimiento de sesion S9* para llevar a cabo una interacciéon con la BPCF. Por lo tanto, la PCRF puede
interactuar con la BPCF al llevar a cabo la autorizacién de la QoS, y la BPCF ejecuta el control de admisién de
recursos o confia en otros elementos de red para ejecutar el control de admisién de recursos.

Si el UE requiere que la red asigne recursos al UE cuando el UE lleva a cabo el acceso al servicio, la PCRF envia en
primer lugar la informacién de la QoS de las reglas de PCC elaboradas a la BPCF, de modo que la red de acceso
del BBF ejecuta el control de admisién. A continuacién, la PCRF envia a la PCEF una regla del PCC aceptada por la
red de acceso del BBF. La PCEF lleva a cabo el marcado DSCP en una cabecera de un paquete IP de un flujo de
datos correspondiente, de acuerdo con la regla del PCC. Cuando los paquetes IP del flujo de datos del servicio
llegan a la red de acceso del BBF, la red de acceso del BBF puede llevar a cabo la planificacién de los paquetes de
datos segun el DSCP de la cabecera del paquete IP.

De igual modo, una premisa del esquema anterior es que la red 3GPP soporte una interconexién entre la red 3GPP
y el BBF, cuando la PCRF no soporta una interconexion entre la PCRF y el BBF (incluyendo un escenario en el que
el PCC no esta implementado en la red 3GPP), la PCRF no interactuara con la BPCF para solicitar el control de
admision. Los flujos de datos del servicio que no pasan a través del control de admisién ocuparan recursos de otros
flujos de datos del servicio que pasan a través del control de admision, lo que actualmente conduce un fallo de todo
el mecanismo de control de politicas de FMC.
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La figura 3, la figura 4 y la figura 5 son diagramas esquematicos de arquitecturas del UE 3GPP que accede a la red
troncal 3GPP a través de un H(e)NB, donde el H(e)NB toma la red de acceso del BBF como una red de retorno para
conectarse a la red troncal 3GPP. En la arquitectura de la figura 3, la PCRF se interconecta directamente con la
BPCF, cuando la PCRF lleva a cabo la autorizacién de la QoS, la PCRF interactda en primer lugar con la BPCF,
después la red de acceso del BBF lleva a cabo satisfactoriamente el control de admision, la PCRF envia las reglas
de PCC vy las reglas de la QoS (si son necesarias) a la PCEFy a una Funcién de vinculacion de portadora y de
informe de eventos (BBERF) (si existe) respectivamente, la PCEF y la BBERF llevan a cabo el marcado DSCP en
los datos de enlace descendente de un flujo de datos del servicio de acuerdo con las reglas de PCC vy las reglas de
la QoS, y cuando el flujo de datos del servicio llega una pasarela de seguridad (SeGW), la SeGW llevara a cabo la
encapsulacién IPSec en un paquete IP y llevara a cabo el marcado en una cabecera de un paquete IP del IPSec
(denominada cabecera externa de paquete) de acuerdo con un DSCP del paquete IP (es decir, una cabecera interna
de paquete) durante la encapsulacién. Por lo tanto, la red de acceso del BBF puede llevar a cabo la planificacion de
los paquetes de datos de acuerdo con el DSCP de la cabecera el paquete IP del IPSec. Con respecto a los datos de
enlace ascendente, el H(e)NB lleva a cabo una encapsulaciéon IPSec en el paquete IP y lleva a cabo el marcado en
la cabecera del paquete IP del IPsec (denominada cabecera externa de paquete) de acuerdo con el DSCP del
paquete IP (es decir, la cabecera interna de paquete) durante la encapsulacién. En las arquitecturas de la figura 4 y
la figura 5, se introduce una entidad de funcion de la Funcién de politicas del H(e)NB (H(e)NB PF), cuando una
H(e)NB GW (figura 4) o un H(e)NB (figura 5) recibe una peticion de establecimiento de portadora o una peticion de
modificacién de portadora de la red troncal 3GPP (el establecimiento o la modificacion de la portadora se inicia
después de que la PCEF o la BBEREF lleven a cabo la vinculacion de portadora de acuerdo con las reglas de PCC o
las reglas de la QoS de la PCRF, o se inicia después de que la P-GW o la S-GW lleven a cabo la vinculacion de
portadora de acuerdo con las politicas locales), la H(e)NB GW o el H(e)NB solicitan a la red de acceso del BBF el
control de admision a través de la H(e)NB PF. Después de recibir una respuesta afirmativa del control de admisién
de la red de acceso del BBF, la H(e)NB GW puede proseguir completando un flujo de establecimiento de portadora o
un flujo de modificacion de portadora. A continuacion, la PCEF y la BBERF llevan a cabo el marcado DSCP de
acuerdo con las reglas de PCC y las reglas de la QoS, y cuando los datos de enlace descendente del flujo de datos
del servicio llegan a la SeGW, la SeGW llevara a cabo la encapsulacion IPSec en el paquete IP y llevara a cabo el
marcado en la cabecera del paquete IP del IPSec (denominada cabecera externa de paquete) de acuerdo con el
DSCP del paquete IP (es decir, la cabecera interna de paquete) durante la encapsulacion. Con respecto a los datos
de enlace ascendente, el H(e)NB lleva a cabo la encapsulacion IPSec en el paquete IP y lleva a cabo el marcado en
la cabecera del paquete IP del IPSec (denominada cabecera externa de paquete) de acuerdo con el DSCP del
paquete IP (es decir, la cabecera interna de paquete) durante la encapsulacién. Por lo tanto, la red de acceso del
BBF puede llevar a cabo la planificacién de los paquetes de datos de acuerdo con el DSCP de la cabecera del
paquete IP del IPSec.

Sin embargo, la premisa de los tres esquemas de arquitectura es que la red 3GPP soporte también una
interconexién entre la red 3GPP y el BBF (la figura 3 es para una interconexion entre la PCRF y la BPCF, la figura 4
y la figura 5 son para una interconexion entre la H(e)NB PF y la BPCF), con respecto a la figura 3, cuando la PCRF
no soporta una interconexiéon entre la PCRF y el BBF, la PCRF no interactuara con la BPCF para solicitar el control
de admision. De este modo, hara que las reglas de PCC enviadas por la PCRF a la PCEF sean resultados que se
deciden de acuerdo con la propia PCRF. La PCEF lleva a cabo el marcado DSCP en las cabeceras de los paquetes
IP de enlace descendente de los flujos de datos del servicio de acuerdo con las reglas de PCC enviadas por la
PCRF. Cuando estos flujos de datos del servicio llegan a la SeGW, la SeGW replica el DSCP de la cabecera externa
de paquete del IPSec de acuerdo con las marcas DSCP de la cabecera interna de paquete. Si estos datos llegan a
la red de acceso del BBF, la red de acceso del BBF no distinguird si estos flujos de datos del servicio pasan por el
control de admision de la red de acceso del BBR, sino que Unicamente llevara a cabo el envio de acuerdo con el
DSCP. Con respecto a los flujos de datos de enlace ascendente, el H(e)NB lleva a cabo de manera similar la
encapsulacién IPSec en el paquete IP de los datos de enlace ascendente y lleva a cabo el marcado en la cabecera
del paquete IP del IPSec (denominada la cabecera externa de paquete) de acuerdo con el DSCP del paquete IP (es
decir, la cabecera interna de paquete) durante la encapsulacion. De este modo, los flujos de datos del servicio que
no pasan a través del control de admisién ocuparan recursos de otros flujos de datos del servicio que pasan a través
del control de admisién, lo que en la actualidad conduce un fallo de todo el mecanismo de control de politicas de
FMC.

Si consideramos un escenario en el que el UE 3GPP y la entidad de red fija del BBF existen permanentemente, los
flujos de datos del servicio de la entidad de red fija que no pasan a través del control de admision también pueden
ocupar recursos de los flujos de datos del servicio del UE 3GPP que pasan a través del control de admision.

El documento "3rd Generation Partnership Project; Technical Specification Group Services and System Aspects;
Study on Support of BBF Access Interworking (Release 11) (Proyecto de asociacion de tercera generacion; Grupo
de especificaciones técnicas, Aspectos del sistema y servicios; Estudio sobre el soporte del funcionamiento conjunto
en el acceso del BBF (edicién 11)) (2010-11-30), XP050462032, describe que la red del BBF lleva a cabo la
clasificacion de paquetes basandose en el DSCP de los paquetes entrantes y la PGW en el dominio del 3GPP
establece un marcado DSCP por flujo en cada cabecera externa de paquete.
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Resumen de la invencién

El problema técnico que se tiene que resolver mediante el presente documento consiste en dar a conocer un
procedimiento y un sistema para el control de politicas como el definido en las reivindicaciones independientes,
mediante los cuales los flujos de datos del servicio que no pasan a través del control de admisién de una red de
acceso del BBF no ocupen recursos de los flujos de datos del servicio que pasan a través del control de admision de
la red de acceso del BBF.

Un procedimiento de control de politicas comprende:

una entidad de red del Proyecto de asociaciéon de tercera generacién (3GPP) que envia informacion de la cabecera
externa de paquete IP a una entidad de la red de acceso del Foro de banda ancha (BBF);

la entidad de la red de acceso del BBF planifica un paquete de datos que corresponde a la informacion de la
cabecera externa del paquete IP de acuerdo con un Punto de cédigo de servicios diferenciados (DSCP) del paquete
de datos.

El procedimiento comprende ademas: la entidad de la red de acceso del BBF planifica un paquete de datos que no
se corresponde con la informacidn de la cabecera externa del paquete IP de acuerdo con una politica local.

Donde, la etapa de que la entidad de red del 3GPP envia la informacién de la cabecera externa del paquete IP a una
entidad de la red de acceso del BBF comprende:

una Pasarela de datos por paquetes evolucionada (ePDG) de una red 3GPP envia la informacion de la cabecera
externa del paquete IP a una Funcion de reglas de politicas y tarificacion (PCRF) a través de una Pasarela de red de
datos por paquetes (P-GW), la PCRF envia la informacion de la cabecera externa del paquete IP a una Estructura
de control de politicas de banda ancha (BPCF) de una red de acceso del BBF, y la BPCF envia la informacion de la
cabecera externa del paquete IP a la entidad de la red de acceso del BBF; o,

la ePDG envia directamente la informacion de la cabecera externa del paquete IP a la PCRF, la PCRF envia la
informacion de la cabecera externa del paquete IP a la BPCF, y la BPCF envia la informacion de la cabecera externa
del paquete IP a la entidad de la red de acceso del BBF; o,

la P-GW envia la informacién de la cabecera externa del paquete IP a la PCRF, la PCRF envia la informaciéon de la
cabecera externa del paquete IP a la BPCF, y la BPCF envia la informacién de la cabecera externa del paquete IP a
la entidad de la red de acceso del BBF; o

la ePDG envia la informacion de la cabecera externa del paquete IP a la PCRF a través de la P-GW, la PCRF envia
la informacién de la cabecera externa del paquete IP a la entidad de la red de acceso del BBF; o,

la ePDG envia directamente la informacion de la cabecera externa del paquete IP a la PCRF, la PCRF envia la
informacion de la cabecera externa del paquete IP a la entidad de la red de acceso del BBF; o,

la P-GW envia la informacién de la cabecera externa del paquete IP a la PCRF, la PCRF envia la informaciéon de la
cabecera externa del paquete IP a la entidad de la red de acceso del BBF.

Donde, la etapa de que la PCRF envia la informacion de la cabecera externa del paquete IP a la BPCF o a la
entidad de la red de acceso del BBF comprende:

cuando se lleva a cabo la autorizacién de la calidad de servicio, la PCRF envia la informacion de la cabecera externa
del paquete IP a la BPCF o a la entidad de la red de acceso del BBF; o,

cuando se inicia un establecimiento de sesion de interconexion de politicas con la BPCF, la PCRF envia la
informacién de la cabecera externa del paquete IP a la BPCF o a la entidad de la red de acceso del BBF.

Donde, la etapa de que la entidad de red del 3GPP envia la informacién de la cabecera externa del paquete IP a la
entidad de la red de acceso del BBF comprende:

una Pasarela de seguridad (SeGW) de la red 3GPP envia la informacion de la cabecera externa del paquete IP a la
Funcion de politicas del H(e)NB (H(e)NB PF) o a la red de acceso del BBF, la H(e)NB PF envia la informacion de la
cabecera externa del paquete IP a la BPCF, y la BPCF envia la informacién de la cabecera externa del paquete IP a
la entidad de la red de acceso del BBF; o,

la SeGW envia la informacion de la cabecera externa del paquete IP a la PCRF, la PCRF envia la informacion de la
cabecera externa del paquete IP a la BPCF, y la BPCF envia la informacién de la cabecera externa del paquete IP a
la entidad de la red de acceso del BBF; o
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la SeGW envia la informacién de la cabecera externa del paquete IP a la H(e)NB PF, la H(e)NB PF envia la
informacién de la cabecera externa del paquete IP a la entidad de la red de acceso del BBF; o,

la SeGW envia la informacion de la cabecera externa del paquete IP a la PCRF, la PCRF envia la informacion de la
cabecera externa del paquete IP a la entidad de la red de acceso del BBF.

Donde, la etapa de que la H(e)NB PF envia la informacion de la cabecera externa del paquete IP a la BPCF de la
entidad de la red de acceso del BBF comprende:

cuando se inicia un establecimiento de sesidon de interconexion de politicas con la BPCF o la entidad de la red de
acceso del BBF, la H(e)NB PF envia la informacion de la cabecera externa del paquete IP a la BPCF o a la entidad
de la red de acceso del BBF;

la etapa de que la PCRF envia la informacion de la cabecera externa del paquete IP a la BPCF o a la entidad de la
red de acceso del BBF comprende:

cuando se inicia el establecimiento de sesion de interconexion de politicas con la BPCF o la entidad de la red de
acceso del BBF, la PCRF envia la informacién de la cabecera externa del paquete IP a la BPCF o a la entidad de la
red de acceso del BBF.

Donde, la informacion de la cabecera externa del paquete IP comprende por lo menos una direccién IP local de un
equipo de usuario (UE).

Donde, si se detecta una NA(P)T entre el UE y la ePDG o entre el UE y la P-GW, la informacién de la cabecera
externa del paquete IP comprende un nimero de puerto de origen del Protocolo de datagramas de usuario (User
Datagram Protocolo, UDP) y la direccién IP local del UE.

Donde, el numero de puerto de origen UDP es un nimero de puerto de origen UDP IPSec o un nimero de puerto de
origen UDP de una sefalizacién de actualizacién de vinculacion DSMIP.

Donde, la informacién de la cabecera externa del paquete IP es un filtro de paquetes que contiene la informacion
correspondiente.

Donde, la informacion de la cabecera externa del paquete IP comprende por lo menos una direccién IP local de un
H(e)NB.

Donde, si se detecta una NA(P)T entre el H(e)NB y la SeGW, la informacién de la cabecera externa del paquete IP
comprende un nimero de puerto de origen UDP vy la direccién IP local del H(e)NB.

Donde, el numero de puerto de origen UDP es un nimero de puerto de origen UDP IPSec.

Donde, la informacién de la cabecera externa del paquete IP es un filtro de paquetes que contiene la informacion
correspondiente.

Un sistema de control de politicas comprende: una entidad de red del 3GPP y una entidad de la red de acceso del
Foro de banda ancha (BBF), en el que:

la entidad de red del 3GPP esta configurada para: enviar la informacién de la cabecera externa del paquete IP a la
entidad de la red de acceso del BBF;

la entidad de la red de acceso del BBF esta configurada para: planificar un paquete de datos que corresponde a la
informacion de la cabecera externa del paquete IP de acuerdo con un Punto de cédigo de servicios diferenciados
(DSCP) del paquete de datos.

Donde, la entidad de la red de acceso del BBF esta configurada ademas para: planificar un paquete de datos que no
se corresponde con la informacién de la cabecera externa del paquete IP de acuerdo con una politica local.

El sistema comprende ademas: una Estructura de control de politicas de banda ancha (BPCF) de una red de acceso
del BBF, en el que:

la entidad de red del 3GPP comprende una Pasarela de red de datos por paquetes (P-GW), una Pasarela de datos
por paquetes evolucionada (ePDG) y una Funcién de reglas de politicas y tarificacién (PCRF), en el que:

la ePDG esta configurada para: enviar la informacion de la cabecera externa del paquete IP a la PCRF a través de la
P-GW:; o enviar directamente la informacion de la cabecera externa del paquete IP a la PCRF;
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la P-GW esta configurada para: asistir a la ePDG para enviar la informacién de la cabecera externa del paquete IP a
la PCRF; o enviar la informacion de la cabecera externa del paquete IP a la PCRF por si misma;

la PCRF esta configurada para: enviar la informacion de la cabecera externa del paquete IP a la BPCF o enviar la
informacién de la cabecera externa del paquete IP a la entidad de la red de acceso del BBF;

la BPCF esté& configurada para: enviar la informacién de la cabecera externa del paquete IP a la entidad de la red de
acceso del BBF.

Donde, la PCRF esta configurada para enviar la informacion de la cabecera externa del paquete IP ala BPCF o a la
entidad de la red de acceso del BBF del siguiente modo:

cuando se lleva a cabo la autorizacién de la calidad de servicio, envia la informacién de la cabecera externa del
paquete IP ala BPCF o a la entidad de la red de acceso del BBF; o

cuando se inicia un establecimiento de sesion de interconexiéon de politicas con la BPCF o la entidad de la red de
acceso del BBF, envia la informacién de la cabecera externa del paquete IP a la BPCF o ala BPCF.

El sistema comprende ademas una BPCF, en el que:

la entidad de red del 3GPP comprende una Pasarela de seguridad (SeGW) y una Funcion de politicas del H(e)NB
(H(e)NB PF), o comprende una SeGW y una PCRF, en el que:

la SeGW esta configurada para: enviar la informacion de la cabecera externa del paquete IP a la H(e)NB PF;
la H(e)NB PF esta configurada para: enviar la informacion de la cabecera externa del paquete IP a la BPCF;

la BPCF esté& configurada para: enviar la informacién de la cabecera externa del paquete IP a la entidad de la red de
acceso del BBF; o,

la entidad de red del 3GPP comprende la SeGW y la PCRF, donde:
la SeGW esta configurada para: enviar la informacion de la cabecera externa del paquete IP a la PCRF;

la PCRF esta configurada para: enviar la informacién de la cabecera externa del paquete IP a la BPCF o a la entidad
de la red de acceso del BBF;

la BPCF esta configurada para: enviar la informacién de la cabecera externa del paquete IP a la entidad de la red de
acceso del BBF.

Donde, la H(e)NB PF de la PCRF esta configurada para enviar la informacién de la cabecera externa del paquete IP
a la BPCF o a la entidad de la red de acceso del BBF del siguiente modo:

cuando se inicia un establecimiento de sesidon de interconexion de politicas con la BPCF o la entidad de la red de
acceso del BBF, envia la informacion de la cabecera externa del paquete IP a la BPCF o a la entidad de la red de
acceso del BBF.

Donde, la informacion de la cabecera externa del paquete IP comprende por lo menos una direccién IP local de un
equipo de usuario (UE).

Donde, si se detecta una NA(P)T entre el UE y la ePDG o entre el UE y la P-GW, la informacién de la cabecera
externa del paquete IP comprende un numero de puerto de origen UDP y la direccion IP local del UE.

Donde, el numero de puerto de origen UDP es un nimero de puerto de origen UDP IPSec o un nimero de puerto de
origen UDP de una sefalizacién de actualizacién de vinculacion DSMIP.

Donde, la informacién de la cabecera externa del paquete IP es un filtro de paquetes que contiene la informacion
correspondiente.

Donde la informacién de la cabecera externa del paquete IP comprende por lo menos una direccion IP local de un
H(e)NB.

Donde, si se detecta una NA(P)T entre el H(e)NB y la SeGW, la informacién de la cabecera externa del paquete IP
comprende un ndmero de puerto de origen UDP vy la direccién IP local del H(e)NB.
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Donde, el numero de puerto de origen UDP es un nimero de puerto de origen UDP IPSec.

Donde, la informacién de la cabecera externa del paquete IP es un filtro de paquetes que contiene la informacion
correspondiente.

Un sistema de la red de acceso del Foro de banda ancha (BBF) comprende una entidad de la red de acceso del
BBF, en el que:

la entidad de la red de acceso del BBF esta configurada para: recibir la informacién de la cabecera externa del
paquete IP enviada por una red 3GPP, y planificar un paquete de datos que corresponde a la informacién de la
cabecera externa del paquete IP de acuerdo con un Punto de cédigo de servicios diferenciados (DSCP) del paquete
de datos.

Donde, la entidad de la red de acceso del BBF esta configurada ademas para: planificar un paquete de datos que no
se corresponde con la informacién de la cabecera externa del paquete IP de acuerdo con una politica local.

El sistema comprende ademas: una estructura de control de politicas de banda ancha (BPCF), en el que:

la BPCF esta configurada para: después de que una Pasarela de datos por paquetes evolucionada (eDPG) de la red
3GPP envia la informacion de la cabecera externa del paquete IP a una Funcién de reglas de politicas y tarificacion
(PCRF) a través de una Pasarela de red de datos por paquetes (P-GW), recibir la informacion de la cabecera
externa del paquete IP enviada por la PCRF; o después de que la ePDG envia directamente la informacién de la
cabecera externa del paquete IP a la PCRF, recibir la informacion de la cabecera externa del paquete IP enviada por
la PCRF; o después de que la P-GW envia la informacién de la cabecera externa del paquete IP a la PCRF, recibir
la informacion de la cabecera externa del paquete IP enviada por la PCRF, y enviar la informacién de la cabecera
externa del paquete IP ala entidad de la red de acceso del BBF; o,

recibir la informacién de la cabecera externa del paquete IP enviada por una Pasarela de seguridad (SeGW) de la
red 3GPP a través de una Funcién de politicas de H(e)NB (H(e)NB PF) de la red de acceso del BBF; o recibir la
informacién de la cabecera externa del paquete IP enviada por la SeGW a través de la PCRF, y enviar la
informacion de la cabecera externa del paquete IP a la entidad de la red de acceso del BBF.

Donde, la BPCF esta configurada ademas para: recibir la informacién de la cabecera externa del paquete IP enviada
por la PCRF al llevar a cabo la autorizacién de la calidad de servicio; o,

recibir la informacién de la cabecera externa del paquete IP enviada por la PCRF al iniciar un establecimiento de
sesidn de interconexién de politicas con la BPCF; o,

recibir la informacion de la cabecera externa del paquete IP enviada por la H(e)NB PF o la PCRF al iniciar el
establecimiento de sesién de interconexion de politicas con la BPCF.

En el esquema técnico anterior, la red de acceso del BBF guarda las cabeceras externas de los paquetes IP, cuando
los datos llegan a la red de acceso del BBF, la entidad de la red de acceso del BBF lleva a cabo en primer lugar el
filtrado de acuerdo con las cabeceras externas de los paquetes IP guardadas, y solamente cuando los flujos de
datos del servicio de las cabeceras externas de los paquetes IP se corresponden, lleva a cabo la planificacion de
datos de acuerdo con los DSCP; con respecto a los flujos de datos del servicio que no se corresponden, la entidad
de la red de acceso del BBF lleva a cabo el procesamiento de acuerdo con las politicas locales (por ejemplo, se
remarcan los DSCP con prioridades mas bajas). De este modo, los flujos de datos del servicio que no pasen a través
del control de admisién no ocuparan recursos de otros flujos de datos del servicio que pasan a través del control de
admision.

Breve descripcion de los dibujos
La figura 1 es un diagrama esquematico de la arquitectura de componentes del EPS.

La figura 2 es un diagrama esquematico de un UE que accede a la red troncal 3GPP a través de una red de acceso
WLAN.

La figura 3 es un diagrama esquematico 1 de un UE que accede a la red troncal 3GPP a través de un H(e)NB.
La figura 4 es un diagrama esquematico 2 de un UE que accede a la red troncal 3GPP a través de un H(e)NB.
La figura 5 es un diagrama esquematico 3 de un UE que accede a la red troncal 3GPP a través de un H(e)NB.

La figura 6 es un diagrama de flujo 1 de una sesion S9* de acuerdo con el ejemplo 1 del presente documento.



10

15

20

25

30

35

40

45

50

55

60

65

ES2617478 T3

La figura 7 es un diagrama de flujo 2 de una sesion S9* de acuerdo con el ejemplo 2 del presente documento.
La figura 8 es un diagrama de flujo 3 de una sesion S9* de acuerdo con el ejemplo 3 del presente documento.

La figura 9 es un diagrama de flujo de una entidad de la red de acceso del BBF que obtiene las cabeceras externas
de los paquetes IP en el proceso de conexion de un UE a un EPS bajo la arquitectura mostrada en la figura 3, de
acuerdo con el ejemplo 4 del presente documento.

La figura 10 es un diagrama de flujo de una entidad de la red de acceso del BBF que obtiene las cabeceras externas
de los paquetes IP después de que sea encendido un H(e)NB bajo la arquitectura de la figura 4, de acuerdo con el
ejemplo 5 del presente documento.

La figura 11 es un diagrama de flujo de una entidad de la red de acceso del BBF que obtiene las cabeceras externas
de los paquetes IP después de que sea encendido un H(e)NB bajo la arquitectura de la figura 5, de acuerdo con el
ejemplo 6 del presente documento.

Realizaciones preferentes de la invencion
El presente documento da a conocer un procedimiento de control de politicas, que incluye:
una red 3GPP envia una cabecera externa de paquete IP a una entidad de la red de acceso del BBF;

la entidad de la red de acceso del BBF planifica un paquete de datos que corresponde a la cabecera externa de
paquete IP de acuerdo con un Punto de codigo de servicios diferenciados (DSCP) del paquete de datos, y planifica
un paguete de datos que no se corresponde con la cabecera externa de paquete IP de acuerdo con una politica
local.

Donde, la cabecera externa del paquete IP es una cabecera externa de paquete IP de un tanel IPSec. El tinel IPSec
es un tunel IPSec entre un equipo de usuario y una Pasarela de datos por paquetes evolucionada (ePDG), o entre
un equipo de usuario y una P-GW, o entre un H(e)NB y una pasarela de seguridad.

Donde, la etapa de que la red 3GPP envie la cabecera externa de paquete IP a una entidad de la red de acceso del
BBF incluye:

(1) La Pasarela de datos por paquetes evolucionada (ePDG) envia la cabecera externa de paquete IP a la P-GW, y
la P-GW envia la cabecera externa de paquete IP a una PCRF; o la ePDG envia directamente la cabecera externa
de paquete IP a la PCRF; o la P-GW envia la cabecera externa de paquete IP a la PCRF;

la PCRF envia la cabecera externa de paquete IP a una BPCF; la PCRF envia la cabecera externa de paquete IP a
la BPCF cuando lleva a cabo la autorizacion de la calidad de servicio; o la PCRF envia la cabecera externa de
paquete IP ala BPCF cuando inicia un establecimiento de sesién de interconexion de politicas con la BPCF.

(2) La Pasarela de seguridad (SeGW) envia la cabecera externa de paquete IP a una funcion de politicas de H(e)NB
(H(e)NB PF) o a la PCREF;

la H(e)NB PF o la PCRF envia la cabecera externa de paquete IP a la BPCF; la H(e)NB PF o la PCRF envia la
cabecera externa de paquete IP a la BPCF cuando inicia un establecimiento de sesién de interconexion de politicas
con la BPCF;y

la BPCF envia la cabecera externa de paquete IP a la entidad de la red de acceso del BBF.

Ejemplo 1

La figura 6 es un diagrama de flujo de una BPCF que inicia una sesiéon S9* en un escenario sin itinerancia en el que
un UE accede a una red troncal 3GPP a través de una red de acceso no fiable del BBF de acuerdo con el ejemplo
del presente documento. En la figura 6, se adopta un protocolo PMIPv6 entre una ePDG y una P-GW.

En la etapa -601-, después de que el UE accede al sistema de acceso del BBF, se ejecuta una autenticacién de
acceso basada en 3GPP, y el UE proporciona una Identidad de abonado mévil internacional (International Mobile
Subscriber Identity, IMSI) (utilizada para la autenticacién de acceso).

En la etapa -602-, el UE obtiene una direcciéon IP local de la red de acceso del BBF. La direccion puede ser asignada
por una Pasarela residencial (Residential Gateway, RG) o una BNG.

En la etapa -603-, después de la activacion de la etapa -601- o la etapa -602-, se informa a la BPCF de que el UE
accede a la red de acceso del BBF.

10
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En la etapa -604-, la BPCF envia a una PCRF un mensaje de establecimiento de sesion de control de pasarela que
incluye un identificador de usuario.

En la etapa -605-, la PCRF devuelve a la BPCF un mensaje de acuse de establecimiento de sesién de control de
pasarela. Puede ser necesario que la PCRF interactie con un SPR para obtener de un usuario una decision de la
politica de suscripcién de usuario.

En la etapa -606-, después de seleccionar la ePDG, el UE inicia un proceso de establecimiento de un tunel IKEv2 y
lleva a cabo una autenticacién utilizando un Protocolo de autenticacién extensible (Extensible Authentication
Protocol, EAP). Si existe una NA(P)T entre el UE y la ePDG (por ejemplo, existe la NA(P)T en la RG), una
sefalizacion IKEv2 ejecutara una NAT transversal.

En la etapa -607-, después de seleccionar la P-GW, la ePDG envia un mensaje de actualizacion de vinculacién de
servidor intermediario a la P-GW, y el mensaje de actualizacién de vinculacién de servidor intermediario lleva el
identificador de usuario, un identificador de la PDN y la informacion de cabecera externa de paquete IP. Con
respecto a un escenario S2b, todos los flujos de datos del servicio se encapsularan con un tinel IPSec entre el UE y
la ePDG. Por lo tanto, en ese momento, la informacion de cabecera externa de paquete IP puede ser informacion de
cabecera externa de paquete IP del tanel IPSec establecido entre el UE y la ePDG. Con el fin de identificar
univocamente este tunel IPSec, la informacién de cabecera externa de paquete IP del tinel IPSec incluye por lo
menos una direccion de origen en la sefalizacion IKEv2 enviada por el UE y recibida por la ePDG (es decir, una
direccion de origen IPSec, con respecto a una direccion de enlace ascendente del UE). La informacion de cabecera
externa de paquete IP del tunel IPSec puede incluir asimismo un nimero de puerto de origen UDP en la sefalizacion
IKEv2 enviada por el UE y recibida por la ePDG (es decir, un nimero de puerto de origen IPSec, con respecto a la
direccion de enlace ascendente del UE, también denominado como un nimero de puerto de origen UDP, al igual
que anteriormente), una direccién de la ePDG, un nimero de puerto de recepcion de la ePDG (es decir, un nimero
de puerto de destino UDP, con respecto a la direccion de enlace ascendente del UE) y tipos de protocolos y
similares.

Dado que la sefializacion IKEv2 puede haber pasado por el NA(P)T transversal, la direccién de origen y el nimero
de puerto de origen recibidos por la ePDG pueden ser diferentes de la direccion de origen y el nimero de puerto de
origen cuando el UE lleva a cabo el envio. Si la sefalizacién IKEv2 no pasa por el NA(P)T transversal, la direccion
de origen es la direccion local obtenida cuando el UE accede a la red de acceso del BBF.

Con respecto a un escenario en el que no existe NA(P)T entre el UE y la ePDG, la direccion de origen en la
sefalizacion IKEv2 enviada por el UE y recibida por la ePDG es una direccion IP local asignada por la red de acceso
del BBF, y la direccién puede identificar univocamente los flujos de datos del servicio del UE encapsulados con el
tunel IPSec, por lo que la informacién de cabecera externa de paquete IP contiene por lo menos la direccion IP local.

Con respecto a un escenario en el que exista NAT (1:1) entre el UE y la ePDG, la direcciéon de origen en la
sefalizacion IKEv2 enviada por el UE y recibida por la ePDG es una direccion IP de red publica después de pasar
por la NAT, pero debido a la NAT 1:1, la direccién puede seguir identificando univocamente los flujos de datos del
servicio del UE encapsulados con el tanel IPSec, por loque la informacion de cabecera externa de paquete IP
contiene por lo menos la direccion de origen en la sefalizacion IKEv2 enviada por el UE y recibida por la ePDG (es
decir, la direccién IP de red publica después de pasar por la NAT de la red de acceso del BBF, si la NAT esta en la
RG, la direccion es una direccién de la RG).

Con respecto a NAT (N:1) (es decir, NAPT) entre el UE y la ePDG, la encapsulacién UDP se tiene que llevar a cabo
en los flujos de datos del servicio durante el NAT transversal, y la NAPT asignara el nimero de puerto de origen
UDP (con respecto a la direccién de enlace ascendente del UE) al tunel IPSec. Por lo tanto, con el fin de identificar
univocamente los flujos de datos del servicio del UE encapsulados con el tunel IPSec, la informacion de cabecera
externa de paquete IP contiene por lo menos la direccion de origen en la sefnalizacién IKEv2 enviada por el UE y
recibida por la ePDG (es decir, la direccion IP de red publica después de pasar por la NAT de la red de acceso del
BBF, si la NAT esta en la RG, la direccién es la direccion de la RG) y el numero de puerto de origen en la
sefalizacion IKEv2 enviada por el UE y recibida por la ePDG (es decir, un nimero de puerto de origen UDP IPSec).

Para mayor comodidad de las descripciones, la direccién IP del UE después de pasar por la NAT se denomina
asimismo direccion IP local. Por lo tanto, la informacién de cabecera externa de paquete IP incluye por lo menos la
direccion IP local del UE. Si se detecta la NA(P)T entre el UE y la ePDG, la informacién de cabecera externa de
paquete IP puede incluir asimismo el nimero de puerto de origen UDP IPSec. La informacion de cabecera externa
de paquete IP puede contener asimismo informacion tal como la direccién de la ePDG, un nimero de puerto de
destino UDP IPSec (con respecto a la direccién de enlace ascendente del UE) y tipos de protocolos y similares.

Indudablemente, la informacién de cabecera externa de paquete IP puede ser un filiro de paquetes, y el filtro de

paquetes contiene por lo menos la direccién IP local del UE. Si se detecta la NA(P)T entre el UE y la ePDG, el filtro
de paquetes puede contener asimismo el niumero de puerto de origen UDP IPSec. El filiro de paquetes puede
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contener asimismo informacién tal como la direccion de la ePDG, un numero de puerto de destino UDP IPSec (con
respecto a la direccion de enlace ascendente del UE) y tipos de protocolos y similares.

En la etapa -608-, la P-GW asigna una direccion IP al UE, y una PCEF ubicada en la P-GW envia un mensaje de
indicacién de establecimiento de sesién IP-CAN a la PCRF, y el mensaje de indicacion de establecimiento de sesion
IP-CAN lleva el identificador de usuario, el identificador de la PDN, la direccién IP asignada al UE y la informacién de
cabecera externa de paquete IP.

En la etapa -609-, la PCRF lleva a cabo una estimacion de acuerdo con el identificador de usuario y el identificador
de PDN, y si no existen datos relevantes de la suscripcién de usuario, una H-PCRF interactuara con el SPR para
obtener los datos de la suscripcion. La PCRF elabora reglas de PCC de acuerdo con los datos de la suscripcién, las
politicas de red y los atributos de la red de acceso y similares, y devuelve a la PCEF un mensaje de acuse que
incluye las reglas de PCC.

En la etapa -610-, la P-GW envia un mensaje de actualizacion de la direccion IP de la P-GW a un servidor de AAAy
envia una direccién de la P-GW al servidor de AAA, y el servidor de AAA interactia adicionalmente con un HSS y
guarda la direccién de la P-GW en el HSS.

En la etapa -611-, la P-GW devuelve a la ePDG un mensaje de acuse de vinculacién de servidor intermediario, y el
mensaje de acuse de vinculacion de servidor intermediario lleva la direccién IP asignada al UE.

En la etapa -612-, la actualizacion de vinculacion de servidor intermediario es satisfactoria, y se establece el tunel
IPSec entre el UE y la ePDG.

En la etapa -613-, la ePDG envia al UE una sefalizacion IKEv2 final, en la que se incluye la direccién IP del UE.
En la etapa -614-, la PCRF proporciona a la BPCF la informacién de cabecera externa de paquete IP.

En la etapa -615-, la BPCF proporciona la informacion de cabecera externa de paquete IP a una entidad de la red de
acceso del BBF (por ejemplo, BNG/BRAS).

En la etapa -616-, la entidad de la red de acceso del BBF (BNG/BRAS) devuelve el mensaje de acuse después de
guardar las cabeceras externas de los paquetes IP.

En la etapa -617-, la BPCF devuelve el mensaje de acuse a la PCRF.
La etapa -614- se puede ejecutar después de la etapa -609-.

Por medio del flujo anterior, se establece una sesion entre la PCRF y la BPCF, y la red de acceso del BBF
(BNG/BRAS) obtiene la informacion de cabecera externa de paquete IP. Cuando el UE necesita que la red asigne
recursos al UE cuando lleva a cabo un acceso a los servicios, la PCRF envia en primer lugar a la BPCF la
informacion de la QoS de las reglas de PCC elaboradas, de tal modo que la red de acceso del BBF ejecuta el control
de admision. A continuacion, la PCRF envia a la PCEF una regla del PCC aceptada por la red de acceso del BBF.
La PCEF lleva a cabo el marcado DSCP en una cabecera de un paquete IP de datos de enlace descendente de un
flujo de datos correspondiente (denominada una cabecera interna de paquete) de acuerdo con la regla del PCC,
cuando los paquetes IP del flujo de datos del servicio lleguen a la ePDG, la ePDG llevara a cabo la encapsulacién
IPSec del paquete IP y llevara a cabo la réplica DSCP. Cuando estos datos llegan a la red de acceso del BBF, la
entidad de la red de acceso del BBF lleva a cabo en primer lugar un filtrado de acuerdo con las cabeceras externas
de los paquetes IP guardadas, y solamente cuando los flujos de datos del servicio de la informacién de cabecera
externa de paquete IP se corresponden, lleva a cabo la planificacion de los datos de acuerdo con los DSCP; con
respecto a los flujos de datos del servicio que no se corresponden, la entidad de la red de acceso del BBF lleva a
cabo el procesamiento de acuerdo con las politicas locales (por ejemplo, se remarcan los DSCP con prioridades
inferiores). Con respecto a los datos de enlace ascendente de los flujos de datos del servicio, el UE lleva a cabo la
encapsulacion IPSec y lleva a cabo la réplica DSCP, cuando los datos llegan a la red de acceso del BBF, la entidad
de la red de acceso del BBF lleva a cabo en primer lugar el filtrado de acuerdo con la informacién de cabecera
externa de paquete IP guardada, y solamente cuando los flujos de datos del servicio de la informacién de cabecera
externa de paquete IP se corresponden, lleva a cabo la planificacién de datos de acuerdo con los DSCP; con
respecto a los flujos de datos que no se corresponden, la entidad de la red de acceso del BBF lleva a cabo el
procesamiento de acuerdo con las politicas locales (por ejemplo, se remarcan los DSCP con prioridades inferiores).
De este modo, los flujos de datos del servicio que no pasen a través del control de admisién no ocuparan recursos
de otros flujos de datos del servicio que pasen por el control de admisién.

Ejemplo 2

La figura 7 es un diagrama de flujo de una P-GW que activa una PCRF para iniciar una sesion S9* en un escenario
sin itinerancia cuando un UE accede a una red troncal 3GPP a través de una red de acceso no fiable del BBF de
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acuerdo con el presente documento. En la figura 7, se adopta un protocolo PMIPv6 entre una ePDG y la P-GW.

En la etapa -701-, después de que el UE accede al sistema de acceso del BBF, el sistema de acceso del BBF
asigna una direccioén IP local al UE. El UE inicia un proceso de establecimiento de tunel IKEv2 y lleva a cabo la
autenticacion utilizando un EAP. La ePDG interactia con un servidor de AAA (el servidor de AAA interactia
adicionalmente con un HSS) para completar la autenticacién EAP.

En la etapa -702-, después de seleccionar la P-GW, la ePDG envia a la P-GW un mensaje de actualizacion de
vinculacion de servidor intermediario, y el mensaje de actualizacién de vinculacion de servidor intermediario lleva un
identificador de usuario, un identificador de la PDN y la informacion de cabecera externa de paquete IP. Con
respecto a un escenario S2b, todos los flujos de datos del servicio se encapsularan con un tinel IPSec entre el UE y
la ePDG. Por lo tanto, en ese momento, la informacién de cabecera externa de paquete IP puede ser la informacion
de cabecera externa de paquete IP del tunel IPSec establecido entre el UE y la ePDG. Con el fin de identificar
univocamente este tunel IPSec, la informacion de cabecera externa del paquete IP del tunel IPSec incluye por lo
menos una direccién de origen en una sefalizacién IKEv2 enviada por el UE y recibida por la ePDG (es decir, una
direccion de origen IPSec, con respecto a una direccion de enlace ascendente del UE). La informacion de cabecera
externa de paquete IP del tunel IPSec puede contener asimismo un ndmero de puerto de origen en la sefalizacion
IKEv2 enviada por el UE y recibida por la ePDG (es decir, un nimero de puerto de origen IPSec, con respecto a la
direccion de enlace ascendente del UE), una direccion de la ePDG, un nimero de puerto de recepcién UDP de la
ePDG (es decir, un numero de puerto de destino UDP, con respecto a la direccién de enlace ascendente del UE) y
tipos de protocolos y similares.

Dado que la sefializacion IKEv2 puede haber pasado por la NAT transversal, la direccion de origen y el nimero de
puerto de origen recibidos por la ePDG pueden ser diferentes de la direccion de origen y el nUmero de puerto de
origen cuando el UE lleva a cabo el envio. Si la sefalizacion IKEv2 no pasa por la NAT transversal, la direccion de
origen es la direccién local obtenida cuando el UE accede a la red de acceso del BBF.

Con respecto a un escenario en el que no existe NAT entre el UE y la ePDG, la direccién de origen en la
sefalizacion IKEv2 enviada por el UE y recibida por la ePDG es una direccién IP local asignada por la red de acceso
del BBF, y la direccién puede identificar univocamente los flujos de datos del servicio del UE encapsulados con el
tunel IPSec, por lo que la informacién de cabecera externa de paquete IP contiene por lo menos la direccion IP local.

Con respecto a un escenario de NAT (1:1) existente entre el UE y la ePDG, la direccién de origen en la sefalizacién
IKEv2 enviada por el UE y recibida por la ePDG es una direccion IP de red publica después de pasar por la NAT,
pero debido a la NAT 1:1, la direccion puede seguir identificando univocamente los flujos de datos del servicio del
UE encapsulados con el tinel IPSec, por lo que la informacién de cabecera externa de paquete IP contiene por lo
menos la direccion de origen en la sefalizacion IKEv2 enviada por el UE y recibida por la ePDG (es decir, la
direccion IP de red publica después de pasar por la NAT de la red de acceso del BBF, si la NAT esta en una RG, la
direccion es una direccion de la RG).

Con respecto a NAT (N:1) (es decir, NAPT) entre el UE y la ePDG, se debe llevar a cabo una encapsulacién UDP en
los flujos de datos del servicio durante el NAPT transversal, y la NAPT asignara un nimero de puerto de origen UDP
(con respecto a la direccién de enlace ascendente del UE) al tinel IPSec. Por lo tanto, con el fin de identificar
univocamente los flujos de datos del servicio del UE encapsulados con el tunel IPSec, la informacion de cabecera
externa de paquete IP contiene por lo menos la direccion de origen en la sefalizacion IKEv2 enviada por el UE y
recibida por la ePDG (es decir, la direccion IP de red publica después de pasar por la NAT de la red de acceso del
BBF, si la NAPT esta en una RG, la direcciéon es una direccion de la RG) y el nimero de puerto de origen en la
sefalizacion IKEv2 enviada por el UE y recibida por la ePDG (es decir, un nimero de puerto de origen UDP IPSec).

Para mayor comodidad de las descripciones, la direccién IP del UE después de pasar por la NAT se denomina
asimismo direccion IP local. Por lo tanto, la informacién de cabecera externa de paquete IP incluye por lo menos la
direccion IP local del UE. Si se detecta la NA(P)T entre el UE y la ePDG, la informacién de cabecera externa de
paquete IP puede contener asimismo el nimero de puerto de origen UDP IPSec. La informacion de cabecera
externa de paquete IP puede contener asimismo informacién tal como la direccion de la ePDG, un numero de puerto
de destino UDP IPSec (con respecto a la direccion de enlace ascendente del UE) y tipos de protocolos y similares.

Indudablemente, durante la implementacion especifica, la informacién de cabecera externa de paquete IP puede ser
un filtro de paquetes, y el filtro de paquetes contiene por lo menos la direccion IP local del UE. Si se detecta la
NA(P)T entre el UE y la ePDG, el filiro de paquetes puede contener asimismo el nimero de puerto de origen UDP
IPSec. El filtro de paquetes puede contener asimismo informacion tal como la direccién de la ePDG, un numero de
puerto de destino UDP IPSec (con respecto a la direccién de enlace ascendente del UE) y tipos de protocolos y
similares.

En la etapa -703-, la P-GW asigna una direccion IP al UE, y una PCEF ubicada en la P-GW envia un mensaje de
indicacién de establecimiento de sesién IP-CAN a la PCRF, y el mensaje de indicacion de establecimiento de sesion

13



10

15

20

25

30

35

40

45

50

55

60

65

ES2617478 T3

IP-CAN lleva el identificador de usuario, el identificador de la PDN, la direccién IP asignada al UE y la informacién de
cabecera externa de paquete IP.

En la etapa -704-, la PCRF lleva a cabo una estimacion de acuerdo con el identificador de usuario y el identificador
de la PDN, y si no existen datos relevantes de la suscripcién de usuario, la PCRF interactuara con un SPR para
obtener los datos de la suscripcion. La PCRF elabora reglas de PCC de acuerdo con los datos de la suscripcién, las
politicas de red y los atributos de la red de acceso y similares. La PCRF devuelve a la PCEF un mensaje de acuse
que incluye las reglas de PCC.

En la etapa -705-, la P-GW envia un mensaje de actualizacién de la direccion IP de la P-GW al servidor de AAA 'y
envia una direccion de la P-GW al servidor de AAA, y el servidor de AAA interactia adicionalmente con el HSS y
guarda la direccién de la P-GW en el HSS.

En la etapa -706-, la P-GW devuelve un mensaje de acuse de vinculacion de servidor intermediario a la ePDG, y el
mensaje de acuse de vinculacion de servidor intermediario lleva la direccién IP asignada al UE.

En la etapa -707-, la actualizacion de vinculacion de servidor intermediario es satisfactoria, y se establece el tunel
IPSec entre el UE y la ePDG.

En la etapa -708-, la ePDG envia al UE una sefalizacion IKEv2 final, en la que se incluye la direccién IP del UE.

En la etapa -709-, la PCRF determina una BPCF de la red de acceso del BBF a la que el UE accede actualmente de
acuerdo con la informacién de cabecera externa de paquete IP, y envia a la BPCF un mensaje de establecimiento
de sesién de control de pasarela iniciado por la PCRF, y la informacion de cabecera externa de paquete IP se
incluye en el mensaje de establecimiento de sesién de control de pasarela.

La etapa -709- se puede ejecutar después de la etapa -703-.

En la etapa -710-, la BPCF proporciona cabeceras externas de los paquetes IP a una entidad de la red de acceso
del BBF (por ejemplo BNG/BRAS).

En la etapa -711-, la entidad de la red de acceso del BBF devuelve el mensaje de acuse después de guardar las
cabeceras externas de los paquetes IP.

En la etapa -712-, la BPCF devuelve el mensaje de acuse a la PCRF.

Por medio del flujo anterior, se establece una sesién entre la PCRF y la BPCF, y la entidad de la red de acceso del
BBF (BNG/BRAS) obtiene la informacion de cabecera externa de paquete IP. Si el UE requiere que la red asigne
recursos al UE cuando el UE lleva a cabo el acceso al servicio, la PCRF envia en primer lugar a la BPCF la
informacion de la QoS de las reglas de PCC elaboradas, para que la red de acceso del BBF ejecute el control de
admision. A continuacion, la PCRF envia a la PCEF una regla del PCC aceptada por la red de acceso del BBF. La
PCEF lleva a cabo un marcado DSCP en una cabecera de un paquete IP de enlace descendente de un flujo de
datos correspondiente (denominada cabecera interna de paquete) de acuerdo con la regla del PCC, cuando los
paquetes IP del flujo de datos del servicio lleguen a la ePDG, la ePDG llevara a cabo la encapsulacién IPSec en el
paquete IP y llevara a cabo la réplica DSCP. Cuando estos datos lleguen a la red de acceso del BBF, la entidad de
la red de acceso del BBF lleva a cabo en primer lugar el filtrado de acuerdo con la informacién de cabecera externa
de paquete IP guardada, y solamente cuando los flujos de datos del servicio de la informacién de cabecera externa
de paquete IP se corresponden, lleva a cabo la planificacién de los datos de acuerdo con los DSCP; con respecto a
los flujos de datos del servicio que no se corresponden, la entidad de la red de acceso del BBF lleva a cabo el
procesamiento de acuerdo con las politicas locales (por ejemplo, se remarcan los DSCP con prioridades inferiores).
Con respecto a los datos de enlace ascendente de los flujos de datos del servicio, el UE lleva a cabo la
encapsulacion IPSec y lleva a cabo la réplica DSCP, cuando los datos llegan a la red de acceso del BBF, la entidad
de la red de acceso del BBF lleva a cabo en primer lugar el filtrado de acuerdo con la informacién de cabecera
externa de paquete IP guardada, y solamente cuando los flujos de datos del servicio de la informacion de cabecera
externa de paquete IP se corresponden, lleva a cabo la planificacién de los datos de acuerdo con los DSCP; con
respecto a los flujos de datos del servicio que no se corresponden, la entidad de la red de acceso del BBF lleva a
cabo el procesamiento de acuerdo con las politicas locales (por ejemplo, se remarcan los DSCP con prioridades
inferiores). Por lo tanto, los flujos de datos del servicio que no pasan por el control de admisién no ocuparan
recursos de otros flujos de datos del servicio que pasen por el control de admision.

El ejemplo se aplica asimismo a escenarios de itinerancia (incluyendo un escenario de itinerancia con enrutamiento
local o un escenario de itinerancia con desvio local).

Con respecto a un escenario de adopcién de un protocolo GTP entre la ePDG y la P-GW, el flujo es similar. La

ePDG transportara la informacion de cabecera externa de paquete IP en el mensaje de peticion de establecimiento
de sesion.
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Ejemplo 3

La figura 8 es un diagrama de flujo de una P-GW que activa una PCRF para iniciar una sesién S9* en un escenario
sin itinerancia cuando un UE accede a una red troncal 3GPP a través de una red de acceso del BBF no fiable, de
acuerdo con el presente documento. En la figura 8, se adopta un protocolo PMIPv6 entre una ePDG y la P-GW.

En la etapa -801-, después de que el UE accede al sistema de acceso del BBF, el sistema de acceso del BBF
asigna una direccién IP local al UE. El UE inicia un proceso de establecimiento de tunel IKEv2 y lleva a cabo una
autenticacion utilizando un EAP. La ePDG interactia con un servidor de AAA (el servidor de AAA interactia
adicionalmente con un HSS) para completar la autenticacién EAP.

En la etapa -802-, la ePDG envia a la PCRF un mensaje de establecimiento de sesidén de control de pasarela que
incluye la informacién de cabecera externa de paquete IP. Con respecto a un escenario S2b, todos los flujos de
datos del servicio se encapsularan con un tunel IPSec entre el UE y la ePDG. Por lo tanto, en ese momento, la
informacion de cabecera externa de paquete IP puede ser informacién de cabecera externa de paquete IP del tinel
IPSec establecido entre el UE y la ePDG. Con el fin de identificar univocamente este tinel IPSec, la informacion de
cabecera externa de paquete IP del tunel IPSec incluye por lo menos una direccion de origen en una sefnalizacion
IKEv2 enviada por el UE y recibida por la ePDG (es decir, una direccién de origen IPSec, con respecto a una
direccion de enlace ascendente del UE). La informacién de cabecera externa de paquete IP del tunel IPSec puede
contener asimismo un numero de puerto de origen en la senalizacién IKEv2 enviada por el UE y recibida por la
ePDG (es decir, un numero de puerto de origen IPSec, con respecto a la direcciéon de enlace ascendente del UE),
una direccién de la ePDG, un nimero de puerto de recepcion UDP de la ePDG (es decir, un nUmero de puerto de
destino UDP, con respecto a la direccion de enlace ascendente del UE) y tipos de protocolos y similares.

Como la senalizacién IKEv2 puede haber pasado por la NAT transversal, la direccién de origen y el nimero de
puerto de origen recibidos por la ePDG pueden ser diferentes de la direccion de origen y el nimero de puerto de
origen cuando el UE lleva a cabo el envio. Si la sefalizacion IKEv2 no pasa por la NAT transversal, la direccion de
origen es una direccion local obtenida cuando el UE accede a la red de acceso del BBF.

Con respecto a un escenario en el que no existe NAT entre el UE y la ePDG, la direccién de origen en la
sefalizacion IKEv2 enviada por el UE y recibida por la ePDG es una direccion IP local asignada por la red de acceso
del BBF, y la direccién puede identificar univocamente los flujos de datos del servicio del UE encapsulados con el
tunel IPSec, por lo que la informacion de cabecera externa de paquete IP incluye por lo menos la direccion IP local.

Con respecto a un escenario de NAT (1:1) existente entre el UE y la ePDG, la direccién de origen en la sefalizacién
IKEv2 enviada por el UE y recibida por la ePDG es una direccion IP de red publica después de pasar por la NAT,
pero debido a la NAT 1:1, la direccion puede seguir identificando univocamente los flujos de datos del servicio del
UE encapsulados con el tinel IPSec, por lo que la informacion de cabecera externa de paquete IP contiene por lo
menos la direccion de origen en la sefalizacién IKEv2 enviada por el UE y recibida por la ePDG (es decir, la
direccion IP de red publica después de pasar por la NAT de la red de acceso del BBF, si la NAT esta en una RG, la
direccion es una direccion de la RG).

Con respecto a NAT (N:1) (es decir, NAPT) entre el UE y la ePDG, es necesario llevar a cabo una encapsulacién
UDP en los flujos de datos del servicio durante el NAPT transversal, y la NAPT asignara un ndmero de puerto de
origen UDP al tanel IPSec (con respecto a la direccion de enlace ascendente del UE). Por lo tanto, con el fin de
identificar univocamente los flujos de datos del servicio del UE encapsulados con el tunel IPSec, la informacion de
cabecera externa de paquete IP incluye por lo menos la direccion de origen en la sefializacion IKEv2 enviada por el
UE y recibida por la ePDG (es decir, la direccion IP de red publica después de pasar por la NAT de la red de acceso
del BBF, si la NAT est4 en una RG, la direccion es la direccion de la RG) y el numero de puerto de origen en la
sefalizacion IKEv2 enviada por el UE y recibida por la ePDG (es decir, un nimero de puerto de origen UDP IPSec).

Para mayor comodidad de la descripcion, la direccién IP del UE después de pasar por la NAT también se denomina
como direccion IP local. Por lo tanto, la informacién de cabecera externa de paquete IP incluye por lo menos la
direccion IP local del UE. Si se detecta la NA(P)T entre el UE y la ePDG, la informacién de cabecera externa de
paquete IP puede contener asimismo el nimero de puerto de origen UDP IPSec. La informacion de cabecera
externa de paquete IP puede contener asimismo informacion tal como la direccion de la ePDG, un nimero de puerto
de destino UDP IPSec (con respecto a la direccion de enlace ascendente del UE) y tipos de protocolos y similares.

Indudablemente, durante la implementacion especifica, la informacién de cabecera externa de paquete IP puede ser
un filtro de paquetes, y el filtro de paquetes contiene por lo menos la direccion IP local del UE. Si se detecta la
NA(P)T entre el UE y la ePDG, el filiro de paquetes puede contener asimismo el nimero de puerto de origen UDP
IPSec. El filtro de paquetes puede contener asimismo informacién tal como la direccion de la ePDG, el numero de
puerto de destino UDP IPSec (con respecto a la direccién de enlace ascendente del UE) y tipos de protocolos y
similares.
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En la etapa -803-, la PCRF devuelve a la ePDG el mensaje de acuse.

En la etapa -804-, después de seleccionar la P-GW, la ePDG envia un mensaje de actualizacion de vinculacion de
servidor intermediario a la P-GW, y el mensaje de actualizacién de vinculacion de servidor intermediario lleva un
identificador de usuario, un identificador de la PDN y la informacion de cabecera externa de paquete IP.

En la etapa -805-, la P-GW asigna una direccion IP al UE, y una PCEF ubicada en la P-GW envia un mensaje de
indicacién de establecimiento de sesion IP-CAN a la PCRF, y el mensaje de indicacion de establecimiento de sesion
IP-CAN lleva el identificador de usuario, el identificador de la PDN y la direccion IP asignada al UE.

En la etapa -806-, la PCRF lleva a cabo una estimacion de acuerdo con el identificador de usuario y el identificador
de la PDN, y si no existen datos relevantes de la suscripcion de usuario, una H-PCRF interactuara con un SPR para
obtener la informacién de la suscripcién. La PCRF elabora reglas de PCC de acuerdo con los datos de la
suscripcion, las politicas de red y los atributos de la red de acceso y similares. La PCRF devuelve a la PCEF un
mensaje de acuse que incluye las reglas de PCC.

En la etapa -807-, la P-GW envia un mensaje de actualizacién de la direccién IP de la P-GW al servidor de AAA 'y
envia una direcciéon de la P-GW al servidor de AAA, y el servidor de AAA interactia adicionalmente con el HSS y
guarda la direccién de la P-GW en el HSS.

En la etapa -808-, la P-GW devuelve el mensaje de acuse de vinculacién de servidor intermediario a la ePDG, y el
mensaje de acuse de vinculacion de servidor intermediario lleva la direccién IP asignada al UE.

En la etapa -809-, la actualizacion de vinculacion de servidor intermediario es satisfactoria, y se establece el tunel
IPSec entre el UE y la ePDG.

En la etapa -810-, la ePDG envia al UE una sefalizacion IKEv2 final, en la que se incluye la direccién IP del UE.

En la etapa -811-, la PCRF determina una BPCF de la red de acceso del BBF a la que el UE accede actualmente de
acuerdo con la informacion de cabecera externa de paquete IP, y envia a la BPCF el mensaje de establecimiento de
sesion de control de pasarela iniciado por la PCRF, y la informacién de cabecera externa de paquete IP se incluye
en el mensaje de establecimiento de sesion de control de pasarela.

La etapa -811- se puede ejecutar asimismo después de la etapa -802-.

En la etapa -812-, la BPCF proporciona cabeceras externas de los paquetes IP a una entidad de la red de acceso
del BBF (por ejemplo BNG/BRAS).

En la etapa -813-, la entidad de la red de acceso del BBF devuelve el mensaje de acuse después de guardar las
cabeceras externas de los paquetes IP.

En la etapa -814-, la BPCF devuelve el mensaje de acuse a la PCRF.

Por medio del flujo anterior, se establece una sesion entre la PCRF y la BPCF, y la red de acceso del BBF
(BNG/BRAS) obtiene la informacién de cabecera externa de paquete IP. Si el UE requiere que la red asigne
recursos al UE cuando el UE lleva a cabo el acceso al servicio, la PCRF envia en primer lugar a la BPCF la
informacion de la QoS de las reglas de PCC elaboradas, para que la red de acceso del BBF ejecute el control de
admision. A continuacion, la PCRF envia a la PCEF una regla del PCC aceptada por la red de acceso del BBF. La
PCEF lleva a cabo el marcado DSCP en una cabecera de un paquete IP de los datos de enlace descendente de un
flujo de datos correspondiente (denominada una cabecera interna de paquete) de acuerdo con la regla del PCC,
cuando los paquetes IP del flujo de datos del servicio llegan a la ePDG, la ePDG llevara a cabo la encapsulacion
IPSec en el paquete IP y llevara a cabo la réplica DSCP. Cuando estos datos llegan a la red de acceso del BBF, la
entidad de la red de acceso del BBF lleva a cabo en primer lugar el filtrado de acuerdo con la informacion de
cabecera externa de paquete IP guardada, y solamente cuando los flujos de datos del servicio de la informacion de
cabecera externa de paquete IP se corresponden, lleva a cabo la planificacion de los datos de acuerdo con los
DSCP; con respecto a los flujos de datos del servicio que no se corresponden, la entidad de la red de acceso del
BBF lleva a cabo el procesamiento de acuerdo con las politicas locales (por ejemplo, se remarcan los DSCP con
prioridades mas bajas). Con respecto a los datos de enlace ascendente de los flujos de datos del servicio, el UE
lleva a cabo la encapsulacién IPSec y lleva a cabo la réplica DSCP, cuando los datos llegan a la red de acceso del
BBF, la entidad de la red de acceso del BBF lleva a cabo en primer lugar el filtrado de acuerdo con la informacion de
cabecera externa de paquete |IP guardada, y solamente cuando los flujos de datos del servicio de la informacion de
cabecera externa de paquete IP se corresponden, lleva a cabo la planificacion de los datos de acuerdo con los
DSCP; con respecto a los flujos de datos del servicio que no se corresponden, la entidad de la red de acceso del
BBF lleva a cabo el procesamiento de acuerdo con las politicas locales (por ejemplo, se remarcan los DSCP con
prioridades mas bajas). De este modo, los flujos de datos del servicio que no pasan por el control de admisiéon no
ocuparan recursos de otros flujos de datos del servicio que pasen por el control de admision.
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El ejemplo se aplica asimismo a escenarios de itinerancia (incluyendo un escenario de itinerancia con enrutamiento
local o un escenario de itinerancia con desvio local).

Con respecto a un escenario de adopcién de un protocolo GTP entre la DPG y la P-GW, el flujo es similar. La ePDG
transportara la informaciéon de cabecera externa de paquete IP en el mensaje de peticién de establecimiento de
sesion.

Con respecto a un escenario en el que el UE accede a la red troncal 3GPP a través de una red de acceso fiable del
BBF y el UE utiliza un acceso DSMIPv6,

(1) cuando se establece un tunel IPSec entre el UE y la P-GW para encapsular los datos del plano de usuario, la P-
GW envia la informacion de cabecera externa de paquete IP (es decir, la informacion de cabecera externa de
paquete IP del tunel IPSec) a la PCRF, la PCRF envia la informacién de cabecera externa de paquete IP a la BPCF,
y a continuacion la BPCF envia la informacién de cabecera externa de paquete IP a la entidad de la red de acceso
del BBF. La entidad de la red de acceso del BBF lleva a cabo una equiparacion en los paquetes de datos de acuerdo
con la informacién de cabecera externa de paquete IP y ademas ejecuta la planificacion de los paquetes de datos de
acuerdo con los DSCP. Los flujos e ideas relevantes son similares al ejemplo anterior, y no se repetiran. Donde, la
informacion de cabecera externa de paquete IP contiene por lo menos la direccién IP local del UE. Si se detecta la
NA(P)T entre el UE y la ePDG, puede contener asimismose el nimero de puerto de origen UDP IPSec (con respecto
a la direccién de enlace ascendente del UE). Indudablemente, también se puede incluir informacién tal como una
direccion de la P-GW, el nimero de puerto de destino UDP de IPSec (con respecto a la direccion de enlace
ascendente del UE) y tipos de protocolos, etc.

(2) cuando no se adopta el tinel IPSec entre el UE y la P-GW para encapsular los datos del plano de usuario, la P-
GW envia la informacion de cabecera externa de paquete IP (es decir, la informacion de cabecera externa de
paquete IP de un tunel DSMIPv6) a la PCRF, la PCRF envia la informacion de cabecera externa de paquete IP a la
BPCF vy, a continuacion, la BPCF envia la informacion de cabecera externa de paquete IP a la entidad de la red de
acceso del BBF. La entidad de la red de acceso del BBF lleva a cabo la equiparacion en los paquetes de datos de
acuerdo con la informacién de cabecera externa de paquete IP y ejecuta también la planificacion de los paquetes de
datos de acuerdo con los DSCP. Los flujos e ideas relevantes son similares al ejemplo anterior, y no se repetiran.
Donde, la informacién de cabecera externa de paquete IP contiene por lo menos la direccién IP local del UE. Si se
detecta la NA(P)T entre el UE y la ePDG, también se puede incluir un nimero de puerto de origen UDP de una
sefalizacion de actualizacién de vinculacion DSMIPv6 (con respecto a la direccién de enlace ascendente del UE, el
ndamero de puerto es un numero de puerto UDP asignado por la NAPT cuando la sefalizacion de actualizacion de
vinculacion atraviesa la NAPT cuando el UE lleva a cabo la actualizacion de vinculacién). Indudablemente, también
se puede incluir informacién tal como una direccion de la P-GW, un ndimero de puerto de destino UDP de la
sefializacion de actualizacion de vinculacion DSMIPv6 (con respecto a la direccion de enlace ascendente del UE) y
tipos de protocolos, etc.

De igual modo, con respecto a un escenario en el que el UE accede a la red troncal 3GPP a través de la red de
acceso no fiable del BBF y el UE utiliza el acceso DSMIPv8,

(1) cuando se establece un tunel IPSec entre el UE y la ePDG, todos los flujos de datos del servicio entre el UE y la
P-GW se encapsularan con el tunel IPSec. La ePDG envia la informacion de cabecera externa de paquete IP (es
decir, la informacion de cabecera externa de paquete IP del tinel IPSec) a la PCRF, la PCRF envia la informacion
de cabecera externa de paquete IP a la BPCF y, a continuacion, la BPCF envia la informaciéon de cabecera externa
de paquete IP a la entidad de la red de acceso del BBF.

La entidad de la red de acceso del BBF lleva a cabo la equiparacion en los paquetes de datos de acuerdo con la
informacion de cabecera externa de paquete IP y ejecuta ademas la planificacion de los paquetes de datos de
acuerdo con los DSCP. Los flujos e ideas relevantes son similares al ejemplo anterior, y no se repetiran. Donde la
anterior informacién de cabecera externa de paquete IP incluye por lo menos la direccion IP local del UE. Si se
detecta la NA(P)T entre el UE y la ePDG, también se puede incluir el nUmero de puerto de origen UDP IPSec (con
respecto a la direccién de enlace ascendente del UE). También se puede incluir informacion tal como una direccion
de la ePDG, un nimero de puerto de destino UDP IPSec (con respecto a la direccién de enlace ascendente del UE)
y tipos de protocolos, etc.

Con respecto a la informacién de cabecera externa de paquete IP en los escenarios DSMIPv6 anteriores, ésta se
puede implementar asimismo en forma de un filtro de paquetes.

Ejemplo 4

La figura 9 es un flujo de una entidad de la red de acceso del BBF que obtiene cabeceras externas de los paquetes
IP durante el proceso de conexion del UE a un EPS bajo la arquitectura mostrada en la figura 3.
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En la etapa -901-, después de que sea encendido un HeNB, éste obtiene una direccién IP (es decir, una direccion IP
local) del Equipo de las instalaciones del cliente (Customer Premises Equipment, CPE) asignada por una red de
acceso del BBF, y el HeNB utiliza la direccién IP del CPE para llevar a cabo una interaccion de sefalizacion IKEv2
con una SeGW vy establece un tinel IPSec. En este proceso, la SeGW asigna una direccién IP del HeNB al HeNB,
que se utiliza para que el HeNB interactle con otros elementos de red 3GPP; y la SeGW obtiene la informacion de
cabecera externa de paquete IP. Con respecto a un escenario con HeNB, todos los flujos de datos del servicio del
HeNB se encapsularan con el tunel IPSec entre el HeNB y la SeGW. Por lo tanto, en ese momento, la informacion
de cabecera externa de paquete IP puede ser la informacion de cabecera externa de paquete IP del tinel IPSec
establecido entre el HeNB y la SeGW. Con el fin de identificar univocamente este tinel IPSec, la informacion de
cabecera externa de paquete IP del tunel IPSec incluye por lo menos una direccion de origen en una sefnalizacion
IKEv2 enviada por el HeNB y recibida por la SeGW (es decir, una direccién de origen de IPSec, con respecto a una
direccion de enlace ascendente del HeNB). La informacion de cabecera externa de paquete IP del tunel IPSec
puede contener asimismo un numero de puerto de origen en la sefalizacién IKEv2 enviada por el HeNB y recibida
por la SeGW (es decir, un nimero de puerto de origen IPSec, con respecto a la direccion de enlace ascendente del
HeNB), una direccion de la SeGW, un numero de puerto de recepcion UDP de la SeGW (es decir, un nimero de
puerto de destino, con respecto a la direccién de enlace ascendente del HeNB) y tipos de protocolos y similares.

Dado que la sefializacion IKEv2 puede haber pasado por la NAT transversal, la direccion de origen y el nimero de
puerto de origen recibidos por la SeGW pueden ser diferentes de la direccién de origen y el nimero de puerto de
origen cuando el HeNB lleva a cabo el envio. Si la sefalizacion IKEv2 no pasa por el NA(P)T transversal, la
direccion de origen es la direccion IP local obtenida cuando el HeNB accede a la red de acceso del BBF.

Con respecto a un escenario en el que no existe NAT entre el HeNB y la SeGW, la direccion de origen en la
sefalizacion IKEv2 enviada por el HeNB y recibida por la SeGW es la direccion IP local asignada por la red de
acceso del BBF, y la direccion puede identificar univocamente los flujos de datos del servicio del HeNB
encapsulados con el tunel IPSec, por lo que la informacién de cabecera externa de paquete IP incluye por lo menos
la direccién IP local.

Con respecto a un escenario de NAT (1:1) existente entre el HeNB y la SeGW, la direcciéon de origen en la
sefalizacion IKEv2 enviada por el HeNB y recibida por la SeGW es una direccion IP de red publica después de
pasar por la NAT, pero debido a la NAT 1:1, la direccion puede seguir identificando univocamente los flujos de datos
del servicio del HeNB encapsulados con el tanel IPSec, por lo que la informacién de cabecera externa de paquete IP
incluye por lo menos la direccién de origen en la sefalizacion IKEv2 enviada por el HeNB vy recibida por la SeGW (es
decir, la direccion IP de red publica después de pasar por la NAT de la red de acceso del BBF, si la NAT esta en una
RG, la direccion es una direccién de la RG).

Con respecto a NAT (N:1) (es decir, NAPT) entre el HeNB y la SeGW, se debe llevar a cabo una encapsulacion UDP
en los flujos de datos del servicio durante el NAPT transversal, y la NAPT asignara un numero de puerto de origen
UDP (con respecto a la direccion de enlace ascendente del HeNB) al tanel IPSec. Por lo tanto, con el fin de
identificar univocamente los flujos de datos del servicio del UE encapsulados con el tunel IPSec, la informacion de
cabecera externa de paquete IP contiene por lo menos la direccion de origen en la sefalizacién IKEv2 enviada por el
HeNB y recibida por la SeGW (es decir, la direccion IP de red publica después de pasar por la NAT de la red de
acceso del BBF, si la NAT esta en la RG, la direccion es una direccion de la RG) y el nimero de puerto de origen en
la sefalizacién IKEv2 enviada por el HeNB vy recibida por la SeGW (es decir, un nimero de puerto de origen UDP
IPSec).

Para mayor comodidad de las descripciones, la direccion IP del HeNB después de pasar por la NAT también se
denomina como direccién IP local. Por lo tanto, la informacion de cabecera externa de paquete IP incluye por lo
menos la direccion IP local del HeNB. Si se detecta la NA(P)T entre el HeNB y la SeGW, la informacién de cabecera
externa de paquete IP puede contener asimismo el nimero de puerto de origen UDP IPSec. La informacién de
cabecera externa de paquete IP puede contener asimismo informacién tal como la direccién de la SeGW, un nimero
de puerto de destino UDP IPSec (con respecto a la direccion de enlace ascendente del HeNB) y tipos de protocolos
y similares.

Indudablemente, durante la implementacion especifica, la informacién de cabecera externa de paquete IP puede ser
un filtro de paquetes, y el filtro de paquetes contiene por lo menos la direccién IP local del HeNB. Si se detecta la
NA(P)T entre el HeNB y la SeGW, el filtro de paquetes también puede contener el nimero de puerto de origen UDP
IPSec. El filtro de paquetes también puede contener informacion tal como la direccion de la SeGW, el nimero de
puerto de destino UDP IPSec (con respecto a la direccion de enlace ascendente del HeNB) y tipos de protocolos y
similares.

En la etapa -902-, el UE envia al HENB un mensaje de peticién de conexién que incluye un identificador de usuario.
En la etapa -903-, el HeNB envia a un MME el mensaje de peticién de conexiéon que incluye el identificador de

usuario. Cuando el mensaje pasa por la SeGW, la SeGW anade la informacién de cabecera externa de paquete IP
obtenida en la etapa -901- al mensaje que se llevara al MME.
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En la etapa -904-, el MME envia a un HSS una peticién de actualizacién de la posicion que incluye el identificador de
usuario.

En la etapa -905-, el HSS devuelve al MME una respuesta de actualizacion de la posicion para devolver la
informacion de suscripcion del usuario.

En la etapa -906-, el MME envia a una S-GW una peticion de establecimiento de sesidn que incluye el identificador
de usuario, un identificador de la PDN y la informacién de cabecera externa de paquete IP.

En la etapa -907-, la S-GW envia a una P-GW Ia peticion de establecimiento de sesion que incluye el identificador
de usuario, el identificador de la PDN y la informacion de cabecera externa de paquete IP.

En la etapa -908-, la P-GW envia a una PCRF una indicacién de establecimiento de sesién IP-CAN que incluye el
identificador de usuario, el identificador de la PDN y la informacién de cabecera externa de paquete IP.

En la etapa -909-, la PCRF determina una BPCF de la red de acceso del BBF a la que el UE accede actualmente de
acuerdo con las cabeceras externas de los paquetes IP, y envia a la BPCF un mensaje de establecimiento de sesién
de control de pasarela iniciado por la PCRF, y la informacion de cabecera externa de paquete IP se incluye en el
mensaje de establecimiento de sesidn de control de pasarela.

En la etapa -910-, la BPCF proporciona la informacion de cabecera externa de paquete IP a una entidad de la red de
acceso del BBF (por ejemplo, BGN/BRAS).

En la etapa -911-, la entidad de la red de acceso del BBF devuelve el mensaje de acuse a la BPCF después de
guardar la informacion de cabecera externa de paquete IP.

En la etapa -912-, la BPCF devuelve el mensaje de respuesta a la PCRF.
En la etapa -913-, la PCRF devuelve un acuse de establecimiento de sesion IP-CAN a una PCEF.

En la etapa -914-, la P-GW de pasarela en la que se encuentra la PCEF envia una respuesta de establecimiento de
sesion ala S-GW.

En la etapa -915-, la S-GW devuelve la respuesta de establecimiento de sesién al MME.

En la etapa -916-, se lleva a cabo una interaccién entre el MME, el HeNB y el UE para establecer una portadora
radioeléctrica.

En la etapa -917-, el MME interactta con la S-GW para actualizar la portadora.

Por medio del flujo anterior, se establece una sesion entre la PCRF y la BPCF, y la red de acceso del BBF
(BNG/BRAS) obtiene la informacién de cabecera externa de paquete IP. Si el UE requiere que la red asigne
recursos al UE cuando el UE lleva a cabo el acceso al servicio, la PCRF envia en primer lugar a la BPCF la
informacion de la QoS de las reglas de PCC elaboradas, para que la red de acceso del BBF ejecute el control de
admision. A continuacion, la PCRF envia a la PCEF una regla del PCC aceptada por la red de acceso del BBF. La
PCEF lleva a cabo el marcado DSCP en una cabecera de un paquete IP de los datos de enlace descendente de un
flujo de datos correspondiente (denominada una cabecera interna de paquete) de acuerdo con la regla del PCC,
cuando los paquetes IP del flujo de datos del servicio llegan a la SeGW, la SeGW llevara a cabo una encapsulacién
IPSec en el paquete IP y llevara a cabo la réplica DSCP. Cuando estos datos llegan a la red de acceso del BBF, la
entidad de la red de acceso del BBF lleva a cabo en primer lugar el filtrado de acuerdo con la informacion de
cabecera externa de paquete |IP guardada, y solamente cuando los flujos de datos del servicio de la informacion de
cabecera externa de paquete IP se corresponden, lleva a cabo la planificacion de los datos de acuerdo con los
DSCP; con respecto a los flujos de datos del servicio que no se corresponden, la entidad de la red de acceso del
BBF lleva a cabo el procesamiento de acuerdo con las politicas locales (por ejemplo, se remarcan los DSCP con
prioridades mas bajas). Con respecto a los datos de enlace ascendente de los flujos de datos del servicio, el HeNB
lleva a cabo la encapsulacién IPSec y lleva a cabo la réplica DSCP, cuando los datos llegan a la red de acceso del
BBF, la entidad de la red de acceso del BBF lleva a cabo en primer lugar el filtrado de acuerdo con la informacion de
cabecera externa de paquete |IP guardada, y solamente cuando los flujos de datos del servicio de la informacion de
cabecera externa de paquete IP se corresponden, lleva a cabo la planificacion de los datos de acuerdo con los
DSCP; con respecto a los flujos de datos del servicio que no se corresponden, la entidad de la red de acceso del
BBF lleva a cabo el procesamiento de acuerdo con las politicas locales (por ejemplo, se remarcan los DSCP con
prioridades mas bajas). De este modo, los flujos de datos del servicio que no pasen por el control de admisiéon no
ocuparan recursos de otros flujos de datos del servicio que pasen por el control de admision.
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Con respecto a un proceso de acceso de un HNB a un sistema UMTS a través de la conexion, el flujo en el que la
entidad de la red de acceso del BBF obtiene la informacion de cabecera externa de paquete IP es similar a éste. En
ese momento, la informacion de cabecera externa de paquete IP puede ser la informacién de cabecera externa de
paquete IP de un tunel IPSec establecido entre el HNB y la SeGW. Con el fin de identificar univocamente el tinel
IPSec, la informacion de cabecera externa de paquete IP del tanel IPSec incluye por lo menos una direcciéon de
origen en una sefalizacién IKEv2 enviada por el HNB y recibida por la SeGW (es decir, una direccion de origen de
IPSec, con respecto a la direccion de enlace ascendente del HNB). La informacién de cabecera externa de paquete
IP del tunel IPSec puede contener asimismo un nimero de puerto de origen en la sefializacion IKEv2 enviada por el
HNB y recibida por la SeGW (es decir, un nimero de puerto de origen IPSec, con respecto a la direccién de enlace
ascendente del HNB) si se detecta la NA(P)T entre el HNB y la SeGW. Indudablemente, también se pueden incluir
una direccion de la SeGW, un nimero de puerto de recepcion UDP de la SeGW (es decir, un nimero de puerto de
destino UDP, con respecto a la direccion de enlace ascendente del HNB) y tipos de protocolos, etc. De igual modo,
la informacién de cabecera externa de paquete IP se puede implementar asimismo en una forma del filiro de
paquetes.

En otros ejemplos, en la etapa -901-, la SeGW envia la informacion de cabecera externa de paquete IP al HeNB, en
la etapa -902-, el HeNB envia la informacion de cabecera externa de paquete IP al MME, y el resto de etapas no
cambian.

Ejemplo 5

La figura 10 es un flujo de una entidad de la red de acceso del BBF que obtiene las cabeceras externas de los
paquetes IP después de que sea encendido un H(e)NB en la arquitectura de la figura 4.

En la etapa -1001-, después de que sea encendido el H(e)NB, éste obtiene una direccién IP del CPE (es decir, una
direccion IP local) asignada por una red de acceso del BBF, y el H(e)NB utiliza la direccion IP del CPE para llevar a
cabo una interaccion de sefalizacion IKEv2 con una SeGW y establece un tinel IPSec. En este proceso, la SeGW
asigna una direccion IP del H(e)NB al H(e)NB que se utiliza para que el H(e)NB interactie con otros elementos de
red 3GPP.

En la etapa -1002-, la SeGW informa a una H(e)NB PF de una relacién de asociacion entre la direccion IP del CPE y
la direccion IP del H(e)NB, donde se transporta la informacioén de cabecera externa de paquete IP. Con respecto a
un escenario con un H(e)NB, todos los flujos de datos del servicio del H(e)NB se encapsularan con el tunel IPSec
entre el H(e)NB y la SeGW. Por lo tanto, en ese momento, la informacion de cabecera externa de paquete IP puede
ser la informacion de cabecera externa de paquete IP del tunel IPSec establecido entre el H(e)NB y la SeGW. Con el
fin de identificar univocamente este tunel IPSec, la informacion de cabecera externa de paquete IP del tinel IPSec
incluye por lo menos una direccién de origen en una sefalizacion IKEv2 enviada por el H(e)NB y recibida por la
SeGW (es decir, una direccion de origen de IPSec, con respecto a una direccion de enlace ascendente del H(e)NB.
La informacién de cabecera externa de paquete IP del tunel IPSec puede contener asimismo un nimero de puerto
de origen en la senalizacion IKEv2 enviada por el H(e)NB y recibida por la SeGW (es decir, un niumero de puerto de
origen IPSec, con respecto a la direccién de enlace ascendente del H(e)NB), una direccion de la SeGW, un nimero
de puerto de recepcion UDP de la SeGW (es decir, un nimero de puerto de destino UDP, con respecto a la
direccion de enlace ascendente del H(e)NB) y tipos de protocolos y similares.

Dado que la sefializacion IKEv2 puede haber pasado por el NA(P)T transversal, la direccién de origen y el nimero
de puerto de origen recibidos por la SeGW pueden ser diferentes de la direccion de origen y el nimero de puerto de
origen cuando el H(e)NB lleva a cabo el envio. Si la sefalizacion IKEv2 no pasa por la NAT transversal, la direccién
de origen es la direccion IP del CPE obtenida cuando el H(e)NB accede a la red de acceso del BBF.

Con respecto a un escenario en el que no existe NAT entre el N(e)NB y la SeGW, la direccién de origen en la
sefalizacion IKEv2 enviada por el H(e)NB y recibida por la SeGW es la direccién IP local asignada por la red de
acceso del BBF, y la direccion puede identificar univocamente los flujos de datos del servicio del H(e)NB
encapsulados con el tanel IPSec, por lo que la informacién de cabecera externa de paquete IP contiene por lo
menos la direccion IP local.

Con respecto a un escenario de NAT(1:1) existente entre el H(e)NB y la SeGW, la direccién de origen en la
sefalizacion IKEv2 enviada por el H(e)NB y recibida por la SeGW es una direccién IP de red publica después de
pasar por la NAT, pero debido a la NAT 1:1, la direccion puede seguir identificando univocamente los flujos de datos
del servicio del H(e)NB encapsulados con el tinel IPSec, por lo que la informacién de cabecera externa de paquete
IP contiene por lo menos la direccién de origen en la sefalizacion IKEv2 enviada por el H(e)NB y recibida por la
SeGW (es decir, la direccion IP de red publica después de pasar por la NAT de la red de acceso del BBF, si la NAT
estd en una RG, la direccién es una direccion de la RG).

Con respecto a NAT (N:1) (es decir, NAPT) entre el H(e)NB y la SeGW, es necesario llevar a cabo una

encapsulacién UDP en los flujos de datos del servicio durante el NAPT transversal, y la NAPT asignara un nimero
de puerto de origen UDP (con respecto a la direccion de enlace ascendente del H(e)NB) al tanel IPSec. Por lo tanto,
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con el fin de identificar univocamente los flujos de datos del servicio del UE encapsulados con el tinel IPSec, la
informacion de cabecera externa de paquete IP contiene por lo menos la direccién de origen en la sefalizacion
IKEv2 enviada por el H(e)NB y recibida por la SeGW (es decir, la direccion IP de red publica después de pasar por la
NAT de la red de acceso del BBF, si la NAT esta en la RG, la direccién es una direccion de la RG) y el nimero de
puerto de origen en la sefalizacién IKEv2 enviada por el H(e)NB y recibida por la SeGW (es decir, un nimero de
puerto de origen UDP IPSec).

Para mayor comodidad de la descripciéon, la direccion IP del H(e)NB después de pasar por la NAT también se
denomina como la direccion IP local. Por lo tanto, la informacién de cabecera externa de paquete IP incluye por lo
menos la direccion IP local del H(e)NB. Si se detecta la NA(P)T entre el H(e)NB y la SeGW, la informacién de
cabecera externa de paquete IP puede contener asimismo el nimero de puerto de origen UDP IPSec. La
informacion de cabecera externa de paquete IP puede contener asimismo informacion tal como la direccion de la
SeGW, un numero de puerto de destino UDP IPSec (con respecto a la direccién de enlace ascendente del H(e)NB y
tipos de protocolos y similares.

Indudablemente, durante la implementacion especifica, la informacion de cabecera externa de paquete IP puede ser
un filtro de paquetes, y el filtro de paquetes contiene por lo menos la direccién IP local del H(e)NB. Si se detecta la
NA(P)T entre el H(e)NB y la SeGW, el filtro de paquetes también puede contener el nimero de puerto de origen
UDP IPSec. El filtro de paquetes también puede contener informacion tal como la direccion de la SeGW, el niumero
de puerto de destino UDP IPSec (con respecto a la direccion de enlace ascendente del H(e)NB y tipos de protocolos
y similares.

En la etapa -1003-, la H(e)NB PF devuelve un mensaje de aceptacion después de guardar la relacién de asociacion.

En la etapa -1004-, se establece una conexién S1 o una conexién luh entre el H(e)NB y una H(e)NB GW o entre el
H(e)NB y un MME.

En la etapa -1005-, se establece una sesion T2 entre la H(e)NB GW y la H(e)NB PF o entre el MME y la H(e)NB PF,
en la que se transporta el ID de la CSG y la direccion IP del H(e)NB.

En la etapa -1006-, la H(e)NB PF asocia la sesion T2 con la etapa -1002- de acuerdo con la direccion IP del H(e)NB,
obteniendo de ese modo la direccion IP del CPE del H(e)NB, y la H(e)NB PF determina una BPCF de la red de
acceso del BBF a la que accede el H(e)NB de acuerdo con la direccién IP del CPE. La H(e)NB PF establece una
sesion S9* con la BPCF, en la que se transporta la direcciéon IP del CPE y la informacion de cabecera externa de
paquete IP.

En la etapa -1007-, la BPCF proporciona la informacion de cabecera externa de paquete IP a una entidad de la red
de acceso del BBF (por ejemplo, BNG/BRAS).

En la etapa -1008-, la entidad de la red de acceso del BBF devuelve un mensaje de acuse a la BPCF después de
guardar la informacion de cabecera externa de paquete IP.

En la etapa -1009-, la BPCF devuelve el mensaje de respuesta a la H(e)NB PF.
En la etapa -1010-, la H(e)NB PF devuelve el mensaje de respuesta a la H(e)NB GW o al MME.

Por medio del flujo anterior, se establece una sesion entre la H(e)NB PF y la BPCF, y la red de acceso del BBF
(BNG/BRAS) obtiene la informacién de cabecera externa de paquete IP. Si el UE necesita que la red asigne
recursos al UE cuando el UE lleva a cabo el acceso al servicio, la PCRF envia en primer lugar a la BPCF la
informacion de la QoS de las reglas de PCC elaboradas, para que la red de acceso del BBF ejecute el control de
admision. A continuacion, la PCRF envia a la PCEF una regla del PCC aceptada por la red de acceso del BBF. La
PCEF lleva a cabo el marcado DSCP en una cabecera de un paquete IP de los datos de enlace descendente de un
flujo de datos correspondiente (denominada una cabecera interna de paquete) de acuerdo con la regla del PCC,
cuando los paquetes IP del flujo de datos del servicio llegan a la SeGW, la SeGW llevara a cabo la encapsulacién
IPSec en el paquete IP y llevara a cabo la réplica DSCP. Cuando estos datos llegan a la red de acceso del BBF, la
entidad de la red de acceso del BBF lleva a cabo en primer lugar el filtrado de acuerdo con la informacion de
cabecera externa de paquete |IP guardada, y solamente cuando los flujos de datos del servicio de la informacion de
cabecera externa de paquete IP se corresponden, lleva a cabo la planificacion de los datos de acuerdo con los
DSCP; con respecto a los flujos de datos del servicio que no se corresponden, la entidad de la red de acceso del
BBF lleva a cabo el procesamiento de acuerdo con las politicas locales (por ejemplo, se remarcan los DSCP con
prioridades mas bajas). Con respecto a los datos de enlace ascendente de los flujos de datos del servicio, el H(e)NB
lleva a cabo la encapsulacién IPSec y lleva a cabo la réplica DSCP, cuando los datos llegan a la red de acceso del
BBF, la entidad de la red de acceso del BBF lleva a cabo en primer lugar el filtrado de acuerdo con las cabeceras
externas de los paquetes IP guardadas, y solamente cuando los flujos de datos del servicio de la informacion de
cabecera externa de paquete IP se corresponden, lleva a cabo la planificacion de los datos de acuerdo con los
DSCP; con respecto a los flujos de datos del servicio que no se corresponden, la entidad de la red de acceso del
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BBF lleva a cabo el procesamiento de acuerdo con las politicas locales (por ejemplo, se remarcan los DSCP con
prioridades mas bajas). Por lo tanto, los flujos de datos del servicio que no pasen por el control de admisién no
ocuparan recursos de otros flujos de datos del servicio que pasen por el control de admision.

En otros ejemplos, si no existe una interfaz entre la SeGW y la H(e)NB PF, en la etapa -1001-, la SeGW envia la
informacion de cabecera externa de paquete IP al H(e)NB, la etapa -1002- y la etapa -1003- no se ejecutan, en la
etapa -1004-, el H(e)NB envia la informacién de cabecera externa de paquete IP a la H(e)NB PF, y el resto de
etapas no cambian.

Ejemplo 6

La figura 11 es un flujo de una entidad de la red de acceso del BBF que obtiene las cabeceras externas de los
paquetes IP después de que sea encendido un H(e)NB bajo la arquitectura de la figura 5.

En la etapa -1101-, después de que sea encendido el H(e)NB, éste obtiene una direccién IP (es decir, una direccion
IP local) del Equipo de las instalaciones del cliente (CPE) asignada por una red de acceso del BBF, y el H(e)NB
utiliza la direccién IP del CPE para llevar a cabo la interaccion de senalizacion IKEv2 con una SeGW y establece un
tunel IPSec. En este proceso, la SeGW asigna una direccion IP del H(e)NB al H(e)NB que se utiliza para que el
H(e)NB interactue con otros elementos de la red 3GPP.

En la etapa -1102-, la SeGW informa a una H(e)NB PF de una relacién de asociacion entre la direccion IP del CPE y
la direccion IP del H(e)NB, donde se transporta la informacioén de cabecera externa de paquete IP. Con respecto a
un escenario con H(e)NB, todos los flujos de datos del servicio del H(e)NB se encapsularan con el tinel IPSec entre
el H(e)NB y la SeGW. Por lo tanto, en ese momento, la informacion de cabecera externa de paquete IP puede ser la
informacién de cabecera externa de paquete IP del tunel IPSec establecido entre el H(e)NB y la SeGW. Con el fin de
identificar univocamente este tunel IPSec, la informacion de cabecera externa de paquete IP del tinel IPSec incluye
por lo menos una direccién de origen en la sefalizacion IKEv2 enviada por el H(e)NB y recibida por la SeGW (es
decir, una direccién de origen IPSec, con respecto a una direccién de enlace ascendente del H(e)NB). La
informacién de cabecera externa de paquete IP del tunel IPSec puede contener asimismo un nimero de puerto de
origen en la senalizacion IKEv2 enviada por el H(e)NB y recibida por la SeGW (es decir, un niumero de puerto de
origen IPSec, con respecto a la direccién de enlace ascendente del H(e)NB), una direccion de la SeGW, un nimero
de puerto de recepcién UDP de la SeGW (es decir, un nimero de puerto de destino del UDP, con respecto a la
direccion de enlace ascendente del H(e)NB) y tipos de protocolos y similares.

Dado que la sefializacion IKEv2 puede haber pasado por la NAT transversal, la direccion de origen y el numero de
puerto de origen recibidos por la SeGW pueden ser diferentes de la direccidén de origen y el nimero de puerto de
origen cuando el UE lleva a cabo el envio. Si la sefalizacion IKEv2 no pasa por la NAT transversal, la direccion de
origen es una direccion IP del CPE obtenida cuando el UE accede a la red de acceso del BBF.

Con respecto a un escenario en el que no existe NAT entre el H(e)NB y la SeGW, la direccién de origen en la
sefalizacion IKEv2 enviada por el H(e)NB y recibida por la SeGW es la direccion IP local asignada por la red de
acceso del BBF, y la direccion puede identificar univocamente los flujos de datos del servicio del H(e)NB
encapsulados con el tunel IPSec, por lo que la informacién de cabecera externa de paquete IP contiene por lo
menos la direccion IP local.

Con respecto a un escenario de NAT (1:1) existente entre el H(e)NB y la SeGW, la direccién de origen en la
senalizacion IKEv2 enviada por el H(e)NB y recibida por la SeGW es una direccion IP de red publica después de
pasar por la NAT, pero debido a la NAT 1:1, la direccion puede seguir identificando univocamente los flujos de datos
del servicio del H(e)NB encapsulados con el tinel IPSec, por lo que la informacién de cabecera externa de paquete
IP contiene por lo menos la direccién de origen en la sefalizacion IKEv2 enviada por el H(e)NB y recibida por la
SeGW (es decir, la direccion IP de red publica después de pasar por la NAT de la red de acceso del BBF, si la NAT
esté en una RG, la direccién es una direccion de la RG).

Con respecto a NAT (N:1) (es decir, NAPT) entre el H(e)NB y la SeGW, es necesario llevar a cabo una
encapsulacién UDP en los flujos de datos del servicio durante el NAPT transversal, y la NAPT asignara un nimero
de puerto de origen UDP (con respecto a la direccion de enlace ascendente del H(e)NB) al tanel IPSec. Por lo tanto,
con el fin de identificar univocamente los flujos de datos del servicio del UE encapsulados con el tinel IPSec, la
informacion de cabecera externa de paquete IP contiene por lo menos la direccién de origen en la sefalizacion
IKEv2 enviada por el H(e)NB y recibida por la SeGW (es decir, la direccion IP de red publica después de pasar por la
NAT de la red de acceso del BBF, si la NAT esta en la RG, la direccién es una direcciéon de la RG) y el nimero de
puerto de origen en la sefalizacién IKEv2 enviada por el H(e)NB y recibida por la SeGW (es decir, un nimero de
puerto de origen UDP IPSec).

Para mayor comodidad de la descripcion, la direcciéon IP del H(e)NB después de pasar por la NAT también se

denomina como la direccién IP local. Por lo tanto la informacion de cabecera externa de paquete IP incluye por lo
menos la direccion IP del H(e)NB. Si se detecta la NA(P)T entre el H(e)NB y la SeGW, la informacién de cabecera
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externa de paquete IP puede contener asimismo el nimero de puerto de origen UDP IPSec. La informacién de
cabecera externa de paquete IP puede contener asimismo informacién tal como la direccién de la SeGW, un nimero
de puerto de destino UDP IPSec (con respecto a la direccion de enlace ascendente del H(e)NB) y tipos de
protocolos y similares.

Indudablemente, durante la implementacion especifica, la informacion de cabecera externa de paquete IP puede ser
un filtro de paquetes, y el filtro de paquetes contiene por lo menos la direccién IP local del H(e)NB. Si se detecta la
NA(P)T entre el H(e)NB y la SeGW, el filtro de paquetes también puede contener el nimero de puerto de origen
UDP IPSec. El filtro de paquetes también puede contener informacion tal como la direccion de la SeGW, el niumero
de puerto de destino UDP IPSec (con respecto a la direccion de enlace ascendente del H(e)NB) y tipos de
protocolos y similares.

En la etapa -1103-, la H(e)NB PF devuelve el mensaje de aceptacion después de guardar la relacion de asociacion.

En la etapa -1104-, se establece una conexién S1 o una conexién luh entre el H(e)NB y una H(e)NB GW o entre el
H(e)NB y un MME.

En la etapa -1105-, se establece una sesion T2 entre el H(e)NB y la H(e)NB PF, en la que se transporta un ID de la
CSG y la direccion IP del H(e)NB.

En la etapa -1106-, la H(e)NB PF asocia la sesion T2 con la etapa -1102- de acuerdo con la direccion IP del H(e)NB,
obteniendo de este modo la direccién IP del CPE del H(e)NB, y la H(e)NB PF determina una BPCF de la red de
acceso del BBF a la que accede el H(e)NB de acuerdo con la direccién IP del CPE. La H(e)NB PF establece una
sesion S9* con la BPCF, en la que se transporta la direcciéon IP del CPE y la informacion de cabecera externa de
paquete IP.

En la etapa -1107- la BPCF proporciona la informacion de cabecera externa de paquete IP a una entidad de la red
de acceso del BBF (por ejemplo, BNG/BRAS).

En la etapa -1108-, la entidad de la red de acceso del BBF devuelve un mensaje de acuse a la BPCF después de
guardar la informacion de cabecera externa de paquete IP.

En la etapa -1109-, la BPCF devuelve un mensaje de respuesta a la H(e)NB PF.
En la etapa -1110-, la H(e)NB PF devuelve el mensaje de respuesta al H(e)NB.

Por medio del flujo anterior, se establece una sesion entre la H(e)NB PF y la BPCF, y la red de acceso del BBF
(BNG/BRAS) obtiene la informacién de cabecera externa de paquete IP. Si el UE requiere que la red asigne
recursos al UE cuando el UE lleva a cabo el acceso al servicio, la PCRF envia en primer lugar a la BPCF
informacion de la QoS de las reglas de PCC elaboradas, para que la red de acceso del BBF ejecute el control de
admision. A continuacion, la PCRF envia a la PCEF una regla del PCC aceptada por la red de acceso del BBF. La
PCEF lleva a cabo el marcado DSCP en una cabecera de un paquete IP de los datos de enlace descendente de un
flujo de datos correspondiente (denominada cabecera interna de paquete) de acuerdo con la regla del PCC, cuando
los paquetes IP del flujo de datos del servicio llegan a la SeGW, la SeGW llevara a cabo una encapsulacion IPSec
en el paquete IP y llevara a cabo la réplica DSCP. Cuando estos datos llegan a la red de acceso del BBF, la entidad
de la red de acceso del BBF lleva a cabo en primer lugar el filtrado de acuerdo con la informacién de cabecera
externa de paquete IP guardada, y solamente cuando los flujos de datos del servicio de la informacion de cabecera
externa de paquete IP se corresponden, lleva a cabo la planificacién de los datos de acuerdo con los DSCP; con
respecto a los flujos de datos del servicio sin coincidencia, la entidad de la red de acceso del BBF lleva a cabo el
procesamiento de acuerdo con las politicas locales (por ejemplo, se remarcan los DSCP con prioridades mas bajas).
Con respecto a los datos de enlace ascendente de los flujos de datos del servicio, el UE lleva a cabo la
encapsulacion IPSec y lleva a cabo la réplica DSCP, cuando los datos llegan la red de acceso del BBF, la entidad de
la red de acceso del BBF en primer lugar lleva a cabo el filtrado de acuerdo con la informacion de cabecera externa
de paquete IP guardada, y solamente cuando los flujos de datos del servicio de la informacién de cabecera externa
de paquete IP se corresponden, lleva a cabo la planificacién de los datos de acuerdo con los DSCP; con respecto a
los flujos de datos del servicio que no se corresponden, la entidad de la red de acceso del BBF lleva a cabo el
procesamiento de acuerdo con las politicas locales (por ejemplo, se remarcan los DSCP con prioridades inferiores).
De este modo, los flujos de datos del servicio que no pasen por el control de admisién no ocuparan recursos de
otros flujos de datos del servicio que pasen por el control de admision.

En otros ejemplos, si no existe una interfaz entre la SeGW y la H(e)NB PF, en la etapa -1101-, la SeGW envia la
informacion de cabecera externa de paquete IP al H(e)NB, la etapa -1102- y la etapa -1103- no se ejecutan, en la
etapa -1104-, el H(e)NB envia la informacion de cabecera externa de paquete IP a la H(e)NB PF, y el resto de
etapas no cambian.

23



10

15

20

25

30

35

40

45

50

55

60

65

ES2617478 T3

Con respecto a todos los ejemplos anteriores, cuando la entidad de la red de acceso del BBF lleva a cabo la
equiparaciéon en los paquetes IP de acuerdo con la informacién de cabecera externa de paquete IP, si no se
equipara ningun paquete IP, solamente cuando se produce congestiéon de red, éste lleva a cabo la planificacién de
los datos de acuerdo con las politicas locales, y si los recursos siguen siendo suficientes actualmente, sigue llevando
a cabo el envio de acuerdo con los DSCP.

Los procedimientos que son aplicables al escenario de convergencia en el que hay una interfaz directa entre la
PCRF y el BNG/BRAS mientras que no se produce la BPCF son similares a los procedimientos anteriores. La Unica
excepcion es que la informacién de cabecera externa de paquete IP se envia mediante la PCRF al BNG/BRAS
directamente sin pasar por la BPCF.

El presente documento también proporciona un sistema de control de politicas, que incluye: una entidad de red
3GPP y una entidad de la red de acceso del Foro de banda ancha (BBF), en que:

la entidad de red 3GPP esta configurada para: enviar la informacion de cabecera externa de paquete IP a la entidad
de la red de acceso del BBF;

la entidad de la red de acceso del BBF esta configurada para: planificar un paquete de datos que corresponde a la
informacion de cabecera externa de paquete IP de acuerdo con un Punto de cddigo de servicios diferenciados
(DSCP) del paquete de datos.

Donde, la entidad de la red de acceso del BBF esta configurada ademas para: planificar un paquete de datos que no
se corresponde con la informacién de cabecera externa de paquete IP de acuerdo con una politica local.

Donde, el sistema incluye asismismo una Estructura de control de politicas de banda ancha (BPCF), y la entidad de
red 3GPP incluye una Pasarela de datos por paquetes evolucionada (ePDG) y una Funcion de reglas de politicas y
tarificacion (PCRF), en que:

la ePDG esta configurada para enviar la informacion de cabecera externa de paquete IP a una Pasarela de red de
datos por paquetes (P-GW), y la P-GW envia la informacién de cabecera externa de paquete IP a la Funcion de
reglas de politicas y tarificacion (PCRF); o la ePDG envia directamente la informacién de cabecera externa de
paquete IP ala PCRF.

la PCRF esta configurada para: enviar la informacion de cabecera externa de paquete IP a la BPCF;

la BPCF esté configurada para: enviar la informacion de cabecera externa de paquete IP a la entidad de la red de
acceso del BBF.

O, la entidad de red 3GPP incluye una P-GW y una PCRF:
la P-GW esta configurada para: enviar la informacion de cabecera externa de paquete IP a la PCRF;

la PCRF esta configurada para: enviar la informacién de cabecera externa de paquete IP a la BPCF o a la entidad de
la red de acceso del BBF;

la BPCF esta configurada para: enviar la informacién de cabecera externa de paquete IP a la entidad de la red de
acceso del BBF.

La PCRF esta configurada para enviar la informacién de cabecera externa de paquete IP a la BPCF o a la entidad
de la red de acceso del BBF del siguiente modo: cuando se lleva a cabo la autorizacién de la calidad de servicio,
envia la informacion de cabecera externa de paquete IP a la BPCF o a la entidad de la red de acceso del BBF; o,
cuando se inicia un establecimiento de sesidon de interconexion de politicas con el BPCF o la entidad de la red de
acceso del BBF, envia la informacién de cabecera externa de paquete IP a la BPCF o a la entidad de la red de
acceso del BBF.

Donde, el sistema incluye asismismo una Estructura de control de politicas de banda ancha (BPCF), y la entidad de
red 3GPP incluye una Pasarela de seguridad y una Funcién de politicas de H(e)NB, o incluye una Pasarela de
seguridad y una PCRF, en que:

la Pasarela de seguridad esta configurada para: enviar la informacion de cabecera externa de paquete IP a la
Funcién de politicas de H(e)NB;

la Funcion de politicas de H(e)NB esta configurada para: enviar la informacion de cabecera externa de paquete IP a
la BPCF;
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la BPCF esté configurada para: enviar la informacion de cabecera externa de paquete IP a la entidad de la red de
acceso del BBF.

0,
la Pasarela de seguridad esta configurada para: enviar la informacién de cabecera externa de paquete IP a la PCRF;

la PCRF esta configurada para: enviar la informacion de cabecera externa de paquete IP a la BPCF o a la entidad de
la red de acceso del BBF;

la BPCF esta configurada para: enviar la informacién de cabecera externa de paquete IP a la entidad de la red de
acceso del BBF.

Donde, la funcién de politicas de H(e)NB o la PCRF esté configurada para enviar la informacion de cabecera externa
de paquete IP a la BPCF o a la entidad de la red de acceso del BBF del siguiente modo: cuando se inicia un
establecimiento de sesion de interconexidn de politicas con la BPCF o la entidad de la red de acceso del BBF, envia
la informacién de cabecera externa de paquete IP a la BPCF o a la entidad de la red de acceso del BBF.

Donde, la informacién de cabecera externa de paquete IP es la informacién de cabecera externa de paquete IP de
un tunel IPSec. El tunel IPSec es un tunel IPSec entre el equipo de usuario y la ePDG, o entre el equipo de usuario y
la P-GW, o entre el H(e)NB y la pasarela de seguridad.

La descripcidn anterior incluye solamente los ejemplos preferentes del presente documento, que no se utiliza para
limitar el alcance de la proteccion del presente documento. Todas las modificaciones, sustituciones equivalentes y
mejoras, etc. llevadas a cabo dentro del principio del presente documento quedaran dentro del alcance de la
proteccion del presente documento.

Aplicabilidad industrial

En el esquema técnico anterior, la red de acceso del BBF guarda las cabeceras externas de los paquetes IP, cuando
los datos llegan a la red de acceso del BBF, la entidad de la red de acceso del BBF lleva a cabo en primer lugar el
filtrado de acuerdo con las cabeceras externas de los paquetes IP guardadas, y solamente cuando los flujos de
datos del servicio de las cabeceras externas de los paquetes IP se corresponden, lleva a cabo la planificacion de los
datos de acuerdo con los DSCP; con respecto a los flujos de datos del servicio que no se corresponden, la entidad
de la red de acceso del BBF lleva a cabo un procesamiento de acuerdo con las politicas locales (por ejemplo, se
remarcan los DSCP con prioridades mas bajas). De este modo, los flujos de datos del servicio que no pasen por el
control de admisién no ocuparan recursos de otros flujos de datos del servicio que pasen por el control de admisién.
Por lo tanto, el presente documento tiene una aplicabilidad industrial extremadamente potente.
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REIVINDICACIONES
1. Procedimiento de control de politicas, caracterizado porque comprende que:

una entidad de la red de acceso del Foro de banda ancha, BBF, recibe y guarda la informacién de cabecera externa
de paquete IP, Protocolo de Internet, enviada por una entidad de red del Proyecto de asociacién de tercera
generacién, 3GPP; en que dicha cabecera externa de paquete IP es una cabecera de un paquete IP de un Protocolo
de seguridad de Internet, IPSec, o es una cabecera de un soporte IPv6é movil para un tinel de anfitriones y
encaminadores de doble pila DSMIPv6;

la entidad de la red de acceso del BBF lleva a cabo el filtrado de acuerdo con la informacién de cabecera externa de
paquete IP recibida, cuando los datos llegan a la red de acceso del BBF;

la entidad de la red de acceso del BBF planifica un paquete de datos de acuerdo con un Punto de coédigo de
servicios diferenciados, DSCP, del paquete de datos cuando una informacion de cabecera externa de paquete IP del
paquete de datos se corresponde con la informacion de cabecera externa de paquete IP recibida por la entidad de la
red de acceso del BBF, y la entidad de la red de acceso del BBF planifica el paquete de datos que no se
corresponde con la informacién de cabecera externa de paquete IP recibida y guardada por la entidad de la red de
acceso del BBF de acuerdo con una politica de la entidad de la red de acceso del BBF.

2. Procedimiento de control de politicas, segun la reivindicacion 1, en el que, la etapa de que la entidad de la red de
acceso del BBF recibe la informacién de cabecera externa de paquete IP enviada por una entidad de red 3GPP
comprende que:

una Pasarela de datos por paquetes evolucionada, ePDG, de una red 3GPP envia la informaciéon de cabecera
externa de paquete IP a una Funcién de reglas de politicas y tarificacion, PCRF, a través de una Pasarela de red de
datos por paquetes, P-GW, enviando la PCRF la informacién de cabecera externa de paquete IP a una Estructura de
control de politicas de banda ancha, BPCF, de una red de acceso del BBF, y enviando la BPCF la informacién de
cabecera externa de paquete IP a la entidad de la red de acceso del BBF; o,

la ePDG envia directamente la informacidn de cabecera externa de paquete IP a la PCRF, enviando la PCRF la
informacion de cabecera externa de paquete IP a la BPCF, y enviando la BPCF la informacion de cabecera externa
de paquete IP a la entidad de la red de acceso del BBF; o

la P-GW envia la informacion de cabecera externa de paquete IP a la PCRF, enviando la PCRF la informacion de
cabecera externa de paquete IP a la BPCF, y enviando la BPCF la informacién de cabecera externa de paquete IP a
la entidad de la red de acceso del BBF; o

la ePDG envia la informacion de cabecera externa de paquete IP a la PCRF a través de la P-GW, enviando la PCRF
la informacién de cabecera externa de paquete IP a la entidad de la red de acceso del BBF; o,

la ePDG envia directamente la informacién de cabecera externa de paquete IP a la PCRF, enviando la PCRF la
informacion de cabecera externa de paquete IP a la entidad de la red de acceso del BBF; o,

la P-GW envia la informacion de cabecera externa de paquete IP a la PCRF, enviando la PCRF la informacion de
cabecera externa de paquete IP a la entidad de la red de acceso del BBF.

3. Procedimiento de control de politicas, segun la reivindicacion 1, en el que, la etapa de que una entidad de la red
de acceso del BBF recibe la informacién de cabecera externa de paquete IP enviada por una entidad de red 3GPP
comprende que:

una Pasarela de seguridad, SeGW, de la red 3GPP envia la informacién de cabecera externa de paquete IP a una
Funcién de politicas de H(e)NB, H(e)NB PF, de la red de acceso del BBF, enviando la H(e)NB PF la informacién de
cabecera externa de paquete IP a la BPCF, y enviando la BPCF la informacién de cabecera externa de paquete IP a
la entidad de la red de acceso del BBF; o,

la SeGW envia la informacion de cabecera externa de paquete IP a la PCRF, enviando la PCRF la informacion de
cabecera externa de paquete IP a la BPCF, y enviando la BPCF la informacién de cabecera externa de paquete IP a
la entidad de la red de acceso del BBF; o

la SeGW de la red 3GPP envia la informacion de cabecera externa de paquete IP a la H(e)NB PF, enviando la
H(e)NB PF la informacion de cabecera externa de paquete IP a la entidad de la red de acceso del BBF; o,

la SeGW envia la informacion de cabecera externa de paquete IP a la PCRF, enviando la PCRF la informacion de
cabecera externa de paquete IP a la entidad de la red de acceso del BBF.
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4. Procedimiento de control de politicas, segun la reivindicacion 3, en el que, la etapa de que la H(e)NB PF envia la
informacion de cabecera externa de paquete IP a la BPCF comprende que:

cuando se inicia un establecimiento de sesion de interconexién de politicas con la BPCF, la H(e)NB PF envia la
informacion de cabecera externa de paquete IP a la BPCF;

la etapa de que la PCRF envia la informacion de cabecera externa de paquete IP ala BPCF comprende que:

cuando se inicia el establecimiento de sesién de interconexién de politicas con la BPCF, la PCRF envia la
informacion de cabecera externa de paquete IP a la BPCF.

5. Procedimiento de control de politicas, segun cualquiera de las reivindicaciones 1 o0 2, en el que, la informacion de
cabecera externa de paquete IP comprende por lo menos una direccién IP de un equipo de usuario, UE, obtenida de
la entidad de la red de acceso del BBF;

0,

en el que, la informacién de cabecera externa de paquete IP comprende una direccion IP de una ePDG o una P-GW
y una direccion IP de un equipo de usuario, UE, obtenidas de la entidad de la red de acceso del BBF;

0,

en el que, si se detecta una NA(P)T entre el UE y la ePDG o entre el UE y la P-GW, la informacion de cabecera
externa de paquete IP comprende un nimero de puerto de origen del Protocolo de datagramas de usuario, UDP, y la
direccion IP del UE obtenida de la entidad de la red de acceso del BBF,

en el que, el nimero de puerto de origen UDP es un nimero de puerto de origen UDP IPSec o un nimero de puerto
de origen UDP de una sefalizacién de actualizacién de vinculacion DSMIP.

6. Procedimiento de control de politicas, segun la reivindicacién 1, 3 o 4, en el que, la informacion de cabecera
externa de paquete IP comprende por lo menos una direccién IP de un H(e)NB obtenida de la entidad de la red de
acceso del BBF,

0,

en el que, si se detecta una NA(P)T entre el H(e)NB y la SeGW, la informacién de cabecera externa de paquete IP
comprende un nuamero de puerto de origen UDP vy la direccion IP del H(e)NB obtenida de la entidad de la red de
acceso del BBF,

en el que, el nimero de puerto de origen UDP es un nimero de puerto de origen UDP IPSec.

7. Procedimiento de control de politicas, segun la reivindicacion 5 o 6, en el que la informacién de cabecera externa
de paquete IP es un filtro de paquetes que contiene la informacion correspondiente.

8. Sistema de control de politicas, caracterizado porque, comprende:
una entidad de red 3GPP y una entidad de la red de acceso del Foro de banda ancha, BBF, en el que:

la entidad de red 3GPP esta configurada para enviar la informaciéon de cabecera externa de paquete IP a la entidad
de la red de acceso del BBF; en el que dicha cabecera externa de paquete IP es una cabecera de paquete IP de
protocolo de seguridad de Internet, IPSec, o es una cabecera de soporte IPV6 mévil para un tinel de anfitriones y
encaminadores de doble pila DSMIPv6;

la entidad de la red de acceso del BBF esta configurada para llevar a cabo el filtrado de acuerdo con la informacion
de cabecera externa de paquete IP recibida cuando los datos llegan a la red de acceso del BBF;

la entidad de la red de acceso del BBF esta configurada para planificar un paquete de datos de acuerdo con un
Punto de codigo de servicios diferenciados, DSCP, del paquete de datos cuando una informacion de cabecera
externa de paquete IP del paquete de datos se corresponde con la informacién de cabecera externa de paquete IP
recibida y guardada por la entidad de la red de acceso del BBF, y la entidad de la red de acceso del BBF planifica el
paquete de datos que no se corresponde con la informacion de cabecera externa de paquete IP recibida y guardada
por la entidad de la red de acceso del BBF de acuerdo con una politica de la entidad de la red de acceso del BBF.

9. Sistema de control de politicas, segun la reivindicacion 8, en el que, la informacién de cabecera externa de

paquete IP comprende por lo menos una direccién IP de un equipo de usuario, UE, o una direccién IP de un H(e)NB
obtenida de la entidad de la red de acceso del BBF,
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o,

en el caso en que la informacién de cabecera externa de paquete IP comprende una direccion IP de un equipo de
usuario, UE, obtenida de la entidad de la red de acceso del BBF y, en el que la informacién de cabecera externa de
paquete IP comprende una direccion IP de la ePDG o la P-GW,

0,

en el que si se detecta una NA(P)T entre el UE y la ePDG o entre el UE y la P-GW, la informacién de cabecera
externa de paquete IP comprende un numero de puerto de origen UDP y la direcciéon IP del UE obtenida de la
entidad de la red de acceso del BBF,

en el que, el nUmero de puerto de origen UDP es un niumero de puerto de origen UDP IPSec o un numero de puerto
de origen UDP de una sefalizacién de actualizacién de vinculacion DSMIP,

en el caso en que la informacién de cabecera externa de paquete IP comprende por lo menos una direccién IP de un
H(e)NB obtenida de la entidad de la red de acceso del BBF y, en el que, si se detecta una NA(P)T entre el H(e)NB y
la SeGW, la informacién de cabecera externa de paquete IP comprende un nimero de puerto de origen UDP,

en el que, el niumero de puerto de origen UDP es un nimero de puerto de origen UDP IPSec.

10. Sistema de control de politicas, segun la reivindicaciéon 9, en el que, la informacién de cabecera externa de
paquete IP es un filtro de paquetes que contiene la informacién correspondiente.

11. Sistema de la red de acceso del Foro de banda ancha, BBF, caracterizado porque comprende una entidad de
la red de acceso del BBF, en el que:

la entidad de la red de acceso del BBF esta configurada para: recibir y guardar la informacion de cabecera externa
de paquete IP enviada por una red del Proyecto de asociacion de tercera generacion, 3GPP, en el que dicha
cabecera externa de paquete IP es una cabecera de un paquete IP de Protocolo de seguridad de Internet, IPSec, o
es una cabecera de soporte IPv6 mévil para un tinel de anfitriones y encaminadores de doble pila DSMIPVE; llevar a
cabo el filtrado de acuerdo con la informacion de cabecera externa de paquete IP recibida cuando los datos llegan a
la red de acceso del BBF; y planificar un paquete de datos de acuerdo con un Punto de codigo de servicios
diferenciados, DSCP, del paquete de datos cuando una informacién de cabecera externa de paquete IP del paquete
de datos se corresponde con la informacion de cabecera externa de paquete IP recibida y guardada por la entidad
de la red de acceso del BBF, y planificar el paquete de datos que no se corresponde con la informacién de cabecera
externa de paquete IP recibida y guardada por la entidad de la red de acceso del BBF de acuerdo con una politica
de la entidad de la red de acceso del BBF.

12. Sistema de la red de acceso del BBF, segun la reivindicacién 11, que comprende ademas: una Estructura de
control de politicas de banda ancha, BPCF, en el que:

la BPCF esta configurada para: después de que una Pasarela de datos por paquetes evolucionada, ePDG, de la red
3GPP envia la informacidén de cabecera externa de paquete IP a una Funcién de reglas de politicas y tarificacion,
PCRF, a través de una Pasarela de red de datos por paquetes, P-GW, recibir la informacion de cabecera externa de
paquete IP enviada por la PCRF; o después de que la ePDG envia directamente la informacién de cabecera externa
de paquete IP a la PCRF, recibir la informacién de cabecera externa de paquete IP enviada por la PCRF; o después
de que la P-GW envia la informacion de cabecera externa de paquete IP a la PCRF, recibir la informacién de
cabecera externa de paquete IP enviada por la PCRF, y enviar la informacion de cabecera externa de paquete IP a
la entidad de la red de acceso del BBF; o,

recibir la informacién de cabecera externa de paquete IP enviada por una Pasarela de seguridad, SeGW, de la red
3GPP a través de una Funcion de politicas de H(e)NB, H(e)NB PF, de una red de acceso del BBF; o recibir la
informacion de cabecera externa de paquete IP enviada por la SeGW a través de la PCRF, y enviar la informacion
de cabecera externa de paquete IP a la entidad de la red de acceso del BBF.
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