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DESCRIPCION
Gestion de identidades de dispositivos méviles
Campo de la invencion

La invencion se refiere a las telecomunicaciones y, especificamente, a la gestion de la identidad en dispositivos
moviles conectados a redes de telecomunicaciones.

Antecedentes de la invencion

Una identidad de cliente primaria es normalmente un ser humano Unico, pero puede ser una maquina o, algunas
veces una entidad de empresa como un departamento. En una red de telecomunicaciones en si misma, la identidad
esta representada por uno o mas identificadores reconocidos por elementos de, o conectados a, la red. En el
contexto de las telecomunicaciones moviles, tales identificadores son comunmente la IMSI (Identidad Internacional
de Abonado Movil) del cliente que reside en un SIM (Mdédulo de Identidad de Abonado), un numero de teléfono
MSISDN (Numero de Red Digital de Servicios Integrados de Abonado Movil) u otras identidades importantes tales
como direccion MAC (Control de Acceso al Medio), direccion IP, direccion de correo electrénico e IMEI (Identidad
Internacional de Equipo Movil).

En el sistema GSM (Sistema Global para Comunicacion Movil) la autenticacion se realiza usando un SIM insertado
en el dispositivo de comunicaciones méviles. Este gestiona la conexién a la red, asi como la identidad del usuario y
las claves de abonado de red. Hay dos tipos de servicio de red — servicio local y servicio de itinerancia.

‘Itinerancia’ se refiere a extender la conectividad de un servicio a una ubicaciéon que es diferente de una ubicacién
local. Cuando un dispositivo de comunicaciones méviles, tal como un teléfono movil, viaja con un usuario fuera de su
area de cobertura de operador local — ‘territorio’ — el dispositivo aun puede acceder a servicios usando
mecanismos/servicios de itinerancia. No obstante, hay un ndmero creciente de personas que viven en mas de un
hogar y, por supuesto, maquinas tales como aviones y coches no tienen un “hogar” en el sentido humano de la
palabra. Tales usuarios son servidos de una manera pobre por los sistemas actuales.

Otro problema que experimentan los viajeros a medida que viajan cerca de las fronteras del pais o regién es que los
teléfonos moviles pueden conectarse inadvertidamente a una red extranjera, incluso aunque puedan estar
fisicamente en un territorio local. Bajo operacion normal, una vez que un aparato de teléfono (es decir, un teléfono
movil) esta conectado a una red, permanece conectado a ella hasta que se pierda la sefial o si el abonado
desconecta manualmente. Como resultado, se cargan al usuario cargos de itinerancia altos durante un periodo
prolongado incluso aunque esté fisicamente en su territorio local. En algunas regiones, tales como Canada, EE.UU.
e India, donde hay itinerancia nacional, este efecto puede conducir a facturas accidentalmente altas, incluso cuando
el cliente no esta viajando en absoluto.

Hay pocas opciones disponibles para los usuarios cuando estan viajando que ayuden a reducir estos recargos: -

Una opcidn para un usuario es comprar una pluralidad de moédulos de identificacion de abonado (SIM) de prepago
adicionales, uno por cada territorio que el usuario visita. Un SIM es una tarjeta de plastico con circuiteria electrénica
embebida, que tiene un numero de serie Unico y un numero internacional para el usuario movil (IMSI). EI SIM
permite la comunicacion entre el dispositivo moévil y las redes celulares disponibles. Por lo tanto, comprando una
pluralidad de SIM diferentes, - uno para cada territorio - el usuario es capaz de sustituir el SIM original con un SIM
adecuado para el territorio que se visita. De esta forma, el dispositivo movil parece ser un abonado de la red
extranjera, lo que significa que el usuario puede hacer y recibir lamadas o usar servicios de datos sin incurrir en
recargos de itinerancia.

Esta opcion tiene muchas desventajas:
. El usuario debe comprar y llevar a todas partes una pluralidad de tarjetas SIM diferentes;

. El usuario debe asegurar que haya crédito suficiente en las cuentas vinculadas con cada tarjeta SIM.
Ademas, no es deseable tener créditos no usados en una serie de redes diferentes, ya que este crédito se
puede desperdiciar sin ser rescatado;

. El hecho de mantener una pluralidad de cuentas SIM diferentes es engorroso y consume tiempo,
implicando una interaccién del usuario considerable;

. Cuando el Abonado intercambia los SIM su nimero de mévil cambia esto significa que ya no son accesibles
en su nimero usado normalmente. Ademas, si realizan una llamada saliente, su Identificador de Linea de
Llamante (CLI) sera uno nuevo y, por lo tanto, desconocido para el receptor. Esto puede provocar que la
parte llamada rechace contestar esa llamada en la medida que no reconoce al llamante.

. Las fuerzas del orden se frustran en sus esfuerzos de seguir la pista de personas indeseables, en la medida
que tienen que seguir la pista eficazmente de mdltiples copias de la misma persona.
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Hay intentos en la técnica anterior de abordar al menos algunos de estos problemas.

El documento W02006/002951 (Brunnekreef) se refiere a un planteamiento en el que el usuario (o una aplicacion)
en el teléfono movil puede anteponer un nimero de teléfono (algunas veces oculto) de un servicio intermedio que
aceptara la llamada del usuario, eliminara la informacion antepuesta y llamara al nimero de destino deseado. El
usuario entonces deja caer la llamada automaticamente y espera una devolucion de llamada. El servicio intermedio
llama al usuario de nuevo para completar la conexién y esto puede dar al usuario mejores tarifas de llamadas que
los recargos de itinerancia normales. Esto tiene la desventaja de introducir un retardo en el canal de comunicacion
mientras el usuario esta intentando contactar con otra parte. Ademas, el usuario obtiene una experiencia de usuario
muy pobre debido a los problemas de compatibilidad de software de aparato de teléfono: dependiendo del modelo
del teléfono movil, el teléfono puede parecer que ‘no hace nada’ hasta que consigue la llamada de nuevo, pueden
aparecer mensajes extrafios tales como ‘llamada fallida’ o ‘llamada bloqueada’ o el servicio puede no funcionar en
absoluto.

Otro planteamiento de la técnica anterior es tener un dispositivo mecanico que incluya una tira flexible (a menudo
llamada SIM delgado). Este dispositivo conecta fisicamente multiples SIM a un aparato de teléfono y se puede usar
con un medio de conmutacioén entre los SIM. Este dispositivo requiere que haya espacio libre dentro del aparato de
teléfono para almacenar los SIM adicionales y esta solucion es problematica de implementar si los SIM no son
compatibles entre si (por ejemplo, usan velocidades de datos o voltajes diferentes). Alternativamente, las imagenes
de todos menos un SIM se pueden clonar en el chip de SIM delgado y un SIM restante usado - una solucién de
muchos mas clones. De nuevo el factor de forma fisica es incompatible con muchos aparatos de teléfono y la
clonacion de los SIM es ilegal en muchos paises y rompe los contratos en casi todos los casos.

Estan disponibles SIM de muiltiples IMSI que ofrecen la capacidad de ser programados previamente con una
pluralidad de conjuntos de datos de abonado movil. Los conjuntos de datos algunas veces se denominan
incorrectamente IMSI, de ahi el nombre de ‘SIM de muiltiples IMSI’, pero son realmente conjuntos de datos que
comprenden cada uno una identidad de abonado mavil internacional (IMSI) y otros datos relacionados con la red.
Estos SIM tienen capacidad de procesamiento y un algoritmo para presentar el conjunto de datos correcto al
teléfono en base a la ubicacién de ese teléfono. Esto permite al teléfono presentarse como un abonado ‘local’ a la
red en cuestion.

Muchos sistemas de SIM de doble y muiiltiple IMSI de formato fijo han sido vendidos por compaiiias tales como
VeriSign y Gemalto y éstos se describen en varias solicitudes de patente tales como Cammileri (WO2007102003),
Stadelmann (W09955107), Salomon (W00221872), Bongers (WO0049820). En tales sistemas, una pieza de
software se ejecuta en el SIM o en el aparato de teléfono o en un modulo electrénico separado y toma decisiones en
cuanto a qué IMSI usar dada la ubicacion y las redes disponibles. Estos sistemas a veces se llaman SIM Inteligentes
(SmartSIM), pero de hecho esto es un nombre equivocado ya que todos los SIM son inteligentes y contienen un
microprocesador y memoria para ejecutar programas de seleccion y autenticacion de red.

Tales sistemas tipicamente son, no obstante, relativamente poco flexibles a cambios en la disponibilidad de red con
el tiempo y requieren una toma de decisiones informada de los usuarios. Esto puede provocar fallos de operacioén y
elecciones de red mediocres.

Un sistema mejorado se describe en el documento anterior del solicitante WO 2011/036484 — GB 2473753 es
también un miembro de esta familia de patentes. Este describe un sistema en el que un servicio central — “Agente de
IMSI” — esta adaptado para provision al SIM de un aparato de teléfono mévil con nuevas identidades segun se
requiera. El SIM del aparato de teléfono movil puede tener acceso a multiples identidades y si es asi, seleccionara
qué identidad usar cuando se desencadena para hacerlo por un cambio de ubicaciéon o por una “patada” recibida
desde un servidor remoto. Aunque este planteamiento aborda ciertos problemas de la técnica anterior, no resuelve
en si mismo el problema de hacer elecciones fiables y eficaces de identidad en el aparato de teléfono movil.

Compendio de la invencion

Un primer aspecto proporciona un método de gestion de identidades para uso en un dispositivo de
telecomunicaciones moviles en una red de telecomunicaciones, el método que comprende: desencadenar un
proceso de gestion de identidad; detectar uno o mas parametros asociados con el dispositivo de telecomunicaciones
moviles; en el proceso de gestion de identidad, seleccionar una regla de gestion de identidad determinada por uno o
mas parametros detectados; en el proceso de gestion de identidad, buscar una base de datos de identidad en la que
cada registro comprende una identidad e informacion de identidad adicional para cada identidad, en donde la
blusqueda prioriza registros segun la regla de gestion de identidad; en el proceso de gestidon de identidad,
seleccionar una identidad cuando se encuentra un registro de acuerdo con la regla de gestion de identidad en dicha
busqueda; y en el proceso de gestion de identidad, modificar una identidad activa del dispositivo de
telecomunicaciones méviles que es la identidad seleccionada cuando la identidad activa no sea ya la identidad
seleccionada.

Este método es particularmente eficaz en la medida que los presentes inventores han determinado que los
parametros asociados con el dispositivo de telecomunicaciones moéviles en si mismo, mas que sélo aquéllos
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relacionados con la ubicacion, pueden ser particularmente importantes para la eleccion de identidad. Esto es debido
a que se encuentra que algunas identidades (debido, por ejemplo, a las propiedades o método de operacion de
redes de telecomunicaciones asociadas) son particularmente eficaces o menos propensas a problemas que otras
para dispositivos de telecomunicaciones moviles particulares.

Preferiblemente, cada una de dichas identidades comprende una IMSI.

Los uno o mas parametros comprenden un tipo de aparato de teléfono. Este puede ser como se determina a partir
del codigo TAC en la IMEI del aparato de teléfono. El uno o mas parametros también pueden comprender un tipo de
suscripcion asociado con el dispositivo, en donde el tipo de suscripcidon se refiere a uno o mas de un sistema
operativo de dispositivo y un tipo de comunicacion. Estos parametros permiten una eleccion eficaz de identidad para
evitar las dificultades que pueden ocurrir con combinaciones particulares de dispositivo de comunicaciones méviles y
red.

La informacién adicional puede comprender un MCC y un MNC para cada identidad. Si es asi, es ventajoso para la
regla de gestion de identidad permitir la selecciéon de una identidad en base a la coincidencia de algunos o todos de
un valor de MCC o uno de MNC. Si no hay ninguna coincidencia establecida por la regla de gestion de identidad con
una identidad especifica, se puede seleccionar una nueva identidad de un grupo de identidades coincidentes.

Ventajosamente, se determina un proceso de modificacion de la identidad activa segin el uno o mas parametros del
dispositivo. Esto permite que la modificacién de la identidad activa sea llevada a cabo eficazmente segun las
capacidades del dispositivo en si mismo.

Ventajosamente, si en la modificaciéon de la identidad activa no se proporciona ningun servicio a la nueva identidad
activa, la identidad activa se modifica a una identidad de respaldo diferente de la identidad para la cual no se
proporciond ningun servicio. Esto asegura que el dispositivo no se fija con una identidad que es tedéricamente la
mejor, pero que tiene en la practica un problema de servicio — con este planteamiento, el servicio aun resultara
incluso si la eleccion de identidad inicial es ineficaz.

Un aspecto adicional proporciona un modulo de identidad de abonado para su uso en un dispositivo de
telecomunicaciones moviles y que tiene una pluralidad de identidades para su uso en una red de
telecomunicaciones moviles, el médulo de identidad de abonado que comprende una memoria y un procesador, en
donde la memoria comprende un proceso de gestion de identidad para su ejecucion por el procesador y una base de
datos de identidad, en donde el procesador esta adaptado para: en el desencadenamiento, iniciar el proceso de
gestion de identidad; detectar uno o mas parametros asociados con el dispositivo de telecomunicaciones moviles; en
el proceso de gestion de identidad, seleccionar una regla de gestion de identidad determinada por el uno o mas
parametros detectados; en el proceso de gestion de identidad, buscar en una base de datos de identidad en donde
cada registro comprende una identidad e informaciéon de identidad adicional para cada identidad, en donde la
blusqueda prioriza registros segun la regla de gestion de identidad; en el proceso de gestidon de identidad,
seleccionar una identidad cuando se encuentra en dicha busqueda un registro de acuerdo con la regla de gestion de
identidad; y en el proceso de gestion de identidad, modificar una identidad activa del dispositivo de
telecomunicaciones moviles para ser la identidad seleccionada cuando la identidad activa ya no sea la identidad
seleccionada.

Breve descripcion de los dibujos

Las realizaciones especificas de la invencion se describiran a continuacion, a modo de ejemplo, con referencia a los
dibujos anexos, de los cuales:

la Figura 1 es una vista general de un sistema de comunicaciones convencional en el que pueden funcionar
los aspectos de la presente invencion;

la Figura 2 es un diagrama de bloques funcional de un sistema en el que las identidades se pueden
proporcionar por un servicio central y también muestran los elementos de un SIM segun las realizaciones
de la invencion;

la Figura 3 muestra elementos de un proceso de gestion de identidad segin un aspecto de la invencion;

la Figura 4 ilustra diferentes pasos de desencadenamiento posibles en el proceso de la Figura 3, y sus
consecuencias;

la Figura 5 ilustra un procedimiento de seleccion de IMSI para su uso en el proceso de la Figura 3;

la Figura 6 ilustra un proceso para gestionar un grupo de IMSI para su uso en el procedimiento de seleccion
de IMSI de la Figura 5; y

la Figura 7 ilustra una estructura de registro de datos para su uso en el proceso de la Figura 3.



10

15

20

25

30

35

40

45

50

55

ES 2617589 T3

Descripcion detallada de las realizaciones preferidas

La Figura 1 proporciona una representacion esquematica de dos redes de telecomunicaciones celulares, una en el
Reino Unido y una en ltalia, para indicar el problema general de itinerancia abordado por las realizaciones de la
invencion. En realidad, hay muchos mas Operadores de Redes Moéviles (MNO), Operadores de Redes Virtuales
Moviles (MVNO) o Habilitadores de Redes Virtuales Mdviles (MVNE), y por tanto muchas mas redes de
telecomunicaciones celulares. No obstante, la Figura 1 representa solamente dos redes por simplicidad.

Cuando un primer usuario hace una llamada desde un primer teléfono moévil 10 en la red local del primer usuario, por
ejemplo, en el Reino Unido, a un segundo usuario 20 en una red extranjera (es decir, Italia), la llamada se encamina
a través de un subsistema de estacion base (BSS) de red local 30 a un subsistema de conmutacién de red local
(NSS local) 32, la llamada entonces se encamina a través de la red del Sistema de Sefalizacion Numero 7 (SS7) 34
a la red extranjera, y a través de un subsistema de conmutacion de red extranjera (NSS extranjero) 36 al subsistema
de estacion base de la red extranjera 38. La llamada finalmente se encamina al teléfono movil del segundo usuario
20. Las llamadas en la direcciéon opuesta se encaminan de la misma forma, a través del subsistema de estacion
base de red extranjera, al subsistema conmutacién de red extranjera 36, a través de SS7 34 al subsistema de
conmutacion de red local (NSS local) 32, en el subsistema de estacion base (BSS) de red local 30, y, finalmente, al
primer teléfono movil 10.

La forma en que la llamada se encamina al destinatario correcto es a través de una pluralidad de registros de
ubicacion que forman parte de los subsistemas de red. Para cada usuario registrado en una red de
telecomunicaciones celular particular, hay un registro mantenido en el Registro de Posicion Base (HLR) 40, 42. El
HLR 40, 42 en una base de datos central que contiene detalles de cada abonado de telefonia mévil que esta
autorizado a usar esa red particular.

El HLR almacena detalles de cada tarjeta de Modulo de Identidad de Abonado (SIM) emitida por el operador de
telefonia movil (es decir, MNO, MVNO o MVNE). Un SIM es una tarjeta de plastico con circuiteria electrénica
embebida, que se inserta en el teléfono moévil. Cada SIM tiene un identificador Unico denominado una |dentidad
Internacional de Abonando Movil (IMSI), que es una clave primaria para cada registro HLR. Las IMSI se usan en
cualquier red movil que interconecta con ofras redes, incluyendo redes CDMA y EVDO, asi como redes GSM.

Una IMSI normalmente tiene 15 digitos de longitud, pero hay algunas excepciones. Tipicamente, los 3 primeros
digitos son el Cadigo de Pais Movil (MCC), seguido por el Cédigo de Red Movil (MNC), (o bien 2 digitos (estandar
europeo) o bien 3 digitos (estandar norteamericano)). Los digitos restantes contienen un nimero de identificacion de
estacion movil (MSIN) dentro de la base de clientes de la red.

Los SIM también comprenden uno o mas MSISDN, que son los nimeros de teléfono usados por los teléfonos
moviles para realizar y recibir lamadas. Cada MSISDN es también una clave primaria para el registro HLR.

En resumen, hay una relacion entre el HLR, el MSISDN, la IMSI y el SIM. EI SIM es el dispositivo fisico que contiene
un registro de la IMSI. EI MSISDN es el nimero uUnico que identifica el teléfono movil. EI IMSI es el identificador
Unico del usuario que se suscribe a la red, y el HLR es el sistema que correlaciona los MSISDN con las IMSI y
viceversa.

Lo anterior es cierto cuando un usuario ‘deambula’ fuera de su red doméstica/local a una red extranjera también
llamada una red a la que deambular. No obstante, cuando un teléfono movil intenta conectarse a una red que no es
la red doméstical/local, la red a la que deambular comunica con la red doméstica a fin de verificar si el teléfono movil
esta autorizado a usar la red a la que deambular. Esta comunicacion es posible debido a que hay acuerdos
reciprocos entre muchos de los operadores de red disponibles.

Cuando un usuario deambula lejos de su servicio doméstico y dentro en un area servida por otro operador, se
intercambian mensajes sobre la red SS7 y el operador de red a la que deambular obtiene informacion del HLR de la
red doméstica y crea un registro temporal para el abonado en su Registro de Posicion de Visitantes (VLR) 44, 46. El
VLR es una base de datos que se mantiene por un operador de red (de la misma forma que se mantiene el HLR).
No obstante, el VLR del Centro de Conmutacion Mévil (MSC) contiene informacion temporal acerca de los usuarios
moviles que se encuentran actualmente dentro del area de servicio de ese MSC. Cuando se hacen llamadas desde
el teléfono movil, se comprueba el VLR para autorizacion y suponiendo que se permite la autorizacion, el Centro de
Conmutacion Mévil (MSC) permite el seguimiento del uso del teléfono mévil con propdsitos de facturacion. El perfil
de abonado de HLR (es decir, qué servicios se permiten) se descarga al VLR cuando el usuario abonado se registra
en (conecta a) la red (el mismo para itinerancia y red doméstica). Toda la generacién de registros de datos de
llamadas (CDR) relacionados con gestion de llamadas y facturacion se realiza por el MSC — el HLR no esta
implicado.

Asi, usando el ejemplo de la Figura 1, un usuario abonado a un operador de red moévil en el Reino Unido visita Italia.
Cuando el usuario llega a ltalia y enciende el teléfono mavil, el teléfono movil intentara conectarse a un operador de
red italiano 36 disponible. El operador de red italiano puede identificar a partir del nimero de IMSI almacenado en la
tarjeta SIM que el usuario no esta suscrito la red italiana y, por tanto, contactara con la red doméstica 32 del usuario
en el Reino Unido para verificar si el usuario esta autorizado a usar la red italiana.
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El VLR 46 actualiza el HLR 40 en el Reino Unido, con informacion de ubicacién sobre SS7 con un mensaje de
Actualizacion de Ubicacion (LU). El mensaje LU se encamina al HLR (Reino Unido) en base a la traduccion del titulo
global de la IMSI que esta contenido en un campo de Parte de Control de Conexion de Sefializacion (SCCP) de la
LU. ElI HLR (Reino Unido) informa al VLR (IT) en cuanto al estado del abonado y si el servicio tiene que ser
proporcionado en la red a la que se deambula, es decir, en la red italiana. Si el usuario esta autorizado, la red
italiana genera un registro temporal para el usuario en el VLR italiano 46.

Como se describié anteriormente, hay problemas asociados con los servicios de itinerancia en los que los usuarios
conectados a una red a la que se deambula incurren en fuertes recargos cuando se hacen o reciben llamadas o se
usan servicios de datos en sus teléfonos moviles. Esto es cierto con independencia de dénde esta llamando el
usuario, o quién esta llamando al usuario. En el ejemplo anterior, el usuario que visita Italia incurrira en cargos de
itinerancia cuando se llama a numeros de teléfono locales italianos, asi como llamando a teléfonos en la red
doméstica en el Reino Unido y en otros lugares. De manera similar, los cargos de itinerancia se aplicaran a las
llamadas entrantes desde el Reino Unido, Italia u otros nimeros de teléfono.

Los métodos de la técnica anterior para reducir estos cargos de itinerancia son incomodos ya que requieren al
usuario comprar, llevar a todas partes y mantener las cuentas de muchas tarjetas SIM diferentes, o requieren un alto
grado de interaccion del usuario a fin de utilizar uno de los servicios para eludir estos cargos de itinerancia. No
obstante, como se describid anteriormente, hay muchos problemas conocidos con estos servicios.

Como se describié anteriormente, el documento WO 2011/036484 (GB 2473753 también es un miembro de esta
familia de patentes), proporciona un servidor central adicional dentro de una red de telecomunicaciones celular
tipica. El servidor central adicional es capaz de proporcionar, segun se requiera, una pluralidad de IMSI adicionales a
un teléfono movil, cuando el teléfono moévil se conecta a una red a la que se deambula en otro pais/region. El
servidor central adicional se conoce como Agente de IMSI. En tal sistema, el Agente de IMSI se dispone para
determinar si la tarjeta SIM en el teléfono movil tiene una IMSI adecuada para la red a la que se deambula. Las
tarjetas SIM requeridas para esta realizacion de la invencion son capaces de almacenar una pluralidad de IMSI
alternativas para diferentes redes, junto con reglas asociadas que rigen cuando se deberian usar las IMSI
alternativas. En esta realizacion, el agente de IMSI tiene acceso a un almacén de base de datos de IMSI alternativas
(nuevas) para multiples redes extranjeras (FNO) y se dispone para distribuir estas nuevas IMSI segun sea necesario
a usuarios que estan suscritos a una red que comprende un agente de IMSI y, que estan deambulando a través de
redes.

En esta disposicion, cada SIM tiene la capacidad de almacenar una pluralidad de IMSI que se pueden usar en un
territorio especifico (pais o region) para lograr las mejores tarifas de llamada posibles. El SIM también tiene un
conjunto de reglas para conducir la seleccion de la mejor IMSI posible. Cada vez que un usuario entra en un
territorio diferente (principalmente un nuevo pais, pero también podria ser una nueva region dentro de un pais), el
Agente de IMSI emitira las mejores IMSI y reglas de seleccion de IMSI posibles para ese territorio. EI Agente de IMSI
enviara esta nueva IMSI al SIM a través de Por El Aire (OTA). Esta solucion elimina la necesidad de intercambiar los
SIM cuando lleguen a estar disponibles nuevos acuerdos de red al por mayor. Se emite a los abonados una IMSI
adicional cuando y donde esté disponible.

Las actualizaciones y la gestion de los datos en el SIM se pueden lograr a través de la interfaz aérea usando
cualquier conexion de radio OTA disponible. Algunos ejemplos, incluyen, pero no se limitan a, canales de
sefalizacion celulares, conexiones de datos celulares, mensajeria de texto, WiFi, Bluetooth y WiMAX. Un experto en
la técnica apreciara que ‘OTA’ incluira todas las posibles conexiones al aparato de teléfono movil y cualquier otro
método de transferencia de datos al dispositivo de aparato de teléfono, tal como conexién cableada a un PC,
infrarrojos, etc.

Usando este planteamiento, el SIM se puede programar, en el momento de la fabricacion, para incluir una pluralidad
de IMSI que correspondan a destinos populares. En otra realizacion, el SIM se puede programar con una pluralidad
de IMSI en el registro con la red, segun la seleccion del usuario de paises o territorios que el usuario espera visitar
en el futuro. En otra realizacion, el SIM solamente puede comprender una IMSI después de la fabricacion y registro,
de manera que todas las nuevas/alternativas IMSI se entregan desde el Agente de IMSI como y cuando el usuario
visita nuevos paises/territorios.

Los SIM estan evolucionando continuamente, y los SIM conocidos actualmente pueden ser capaces de almacenar
hasta 256 IMSI diferentes en la memoria del SIM. Este niumero es probable que aumente aiin mas. No obstante, con
independencia del niumero de IMSI que el SIM es capaz de contener, otras restricciones de memoria pueden
significar que se coloque un limite superior en el nimero de IMSI a ser almacenadas dentro del SIM. En los casos
donde se alcanza un limite superior, segun una realizacion de la presente invencion, el SIM es capaz de sobrescribir
dinamicamente una IMSI almacenada con una IMSI recién obtenida. La decision en cuanto a qué IMSI se
sobrescribe se puede basar en una serie de factores, por ejemplo, cualquier IMSI sin usar puede ser la primera en
ser sobrescrita. Del mismo modo, las IMSI que se han usado menos, o que se han usado menos frecuentemente se
pueden sobrescribir antes que las IMSI mas populares/usadas recientemente.
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Aunque las realizaciones de la presente invencion se pueden usar eficazmente con el Agente de IMSI descrito aqui,
y en mas detalle en el documento WO 2011/036484, el Agente de IMSI no es en si mismo un aspecto o
caracteristica de la presente invencion, que esta dirigida a la gestion de la identidad en un dispositivo movil.

La Figura 2 muestra una vista general esquematica de un Agente de IMSI 108 integrado y un SIM de aparato de
teléfono 530 en comunicacion con él sobre una red. En este sentido, la red no necesita estar limitada a la red fisica
que se opera por un unico operador de red. En otras palabras, el término red se puede tomar como que significa una
coleccion de redes coexistentes.

El MSC de una red se comunica con el HLR 111, el cual a su vez se comunica con el Agente de IMSI 108 y un
modulo de Red Inteligente (IN)/Sistema de Servicios de Respaldo (BSS) 113. El médulo IN/BSS tiene acceso a una
dB de usuario que comprende un registro para cada usuario suscrito a la red. El médulo IN/BSS 113 es responsable
de monitorizar el uso del usuario, es decir, lamadas de voz, SMS, uso de datos, etc., de manera que se mantiene un
registro para propositos de facturacion. En una realizacion, el modulo IN 113 también es responsable de asegurar
que la informaciéon de ID del llamante, también conocida como Identificacion de Linea de Llamante (CLI), se
almacena y proporciona durante las llamadas mientras que se deambula, para asegurar que haya transparencia
para las partes llamadas.

El Agente de IMSI 108 tiene acceso a un Grupo de IMSI 109, que es una base de datos que comprende una
pluralidad de IMSI disponibles para diferentes territorios/ubicaciones. Las IMSI por su naturaleza son especificas del
territorio. Ambos son especificos del pais, y también pueden ser especificos de regiones en los paises (es decir,
EE.UU., India) donde puede haber recargos por itinerancia regional, asi como por itinerancia internacional. Un IMSI
que esta registrado en un HLR en un territorio se considerara que esta deambulando si esta conectado a una
red/HLR en un territorio diferente. Por lo tanto, para cada territorio en el Grupo de IMSI 109 hay un subgrupo o
intervalo de IMSI adecuadas que se pueden usar. Esto se describe con mas detalle mas tarde.

El Agente de IMSI 108 comprende un actualizador de IMSI 500, y un comprobador de IMSI 510, y un gestor de
reglas 520.

La red comprende también un modulo OTA que se dispone para enviar mensajes de actualizacion a teléfonos
moviles segun sea necesario. Los mensajes de actualizacion pueden incluir mensajes de IMSI y/o de actualizacion
de reglas alternativos. Este mecanismo de actualizacién no se limita a la provision de las IMSI o reglas asociadas —
también se puede usar para proporcionar otras actualizaciones de la tarjeta SIM (tales como nuevas versiones de
software instalado) y también para verificacion de ajustes.

El HLR esta dispuesto ademas para comunicar con una pluralidad de redes externas (operadas por operadores de
red extranjeros FNO). El canal de comunicacion entre el HLR y las redes extranjeras es a través de la red SS7.

La Figura 2 también comprende un diagrama de bloques esquematico de los componentes funcionales dentro del
SIM 530. Como se muestra, el SIM comprende una IMSI 540 actual, un MSISDN 542 actual, una aplicacién SIM
(SIMAPP) 544 para ejecutar los pasos funcionales en el SIM y una base de datos 546 de IMSI disponibles, reglas
asociadas y MSISDN.

Los expertos revisaran el documento WO 2011/036484 para detalles adicionales del sistema de Agente de IMSI,
segun se requiera. Las realizaciones de la presente invencion se describiran ahora con referencia a un SIM del tipo
ilustrado en la Figura 2 — como se indicé anteriormente, tal SIM se puede usar o no en conexién con un sistema de
Agente de IMSI como se indica aqui, o se puede usar independientemente de tal sistema (o con un tipo diferente de
sistema para proporcionar identidades de usuario donde se requiera).

Un aspecto implica un método de gestion de identidades para su uso en un dispositivo de telecomunicaciones
moviles en una red de telecomunicaciones, el método que comprende:

desencadenar un proceso de gestion de identidad;
detectar uno o mas parametros asociados con el dispositivo de telecomunicaciones moéviles;

en el proceso de gestion de identidad, seleccionar una regla de gestion de identidad por el uno o mas
parametros detectados;

en el proceso de gestion de identidad, buscar una base de datos de identidad en donde cada registro
comprende una identidad e informacién de identidad adicional para cada identidad, en donde la busqueda
prioriza registros segun la regla de gestiéon de identidad;

en el proceso de gestion de identidad, seleccionar una identidad cuando un registro de acuerdo con la regla
de gestion de identidad se encuentra en dicha busqueda; y

en el proceso de gestion de identidad, modificar una identidad activa del dispositivo de telecomunicaciones
moviles para ser la identidad seleccionada cuando la identidad activa no es ya la identidad seleccionada.
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Este planteamiento se puede usar en diferentes tipos de red de telecomunicaciones, pero es eficaz en una red GSM
o en una red 3G o LTE como se especifica por el 3GPP. El SIM puede ser un SIM convencional, o puede ser un
USIM que se ejecuta en una tarjeta inteligente que se ejecuta en un teléfono 3G — el término “SIM” se usara en lo
sucesivo para todos los tipos de SIM, ya sea incorporado como una tarjeta SIM, una aplicacién en una tarjeta
inteligente, o una rutina instada virtualmente. Ventajosamente, tal SIM se disefia e implementa segun los estandares
aplicables actualmente (en la actualidad, tales estandares incluyen ETSI TS 151.011, ETSI TS 131 101, ETSI TS
102 221, ETSI TS 131 102, ETSI TS 131 111 y ETSI TS 151 014). Un planteamiento eficaz para implementar el
método que se describe es una combinacion de USIM y SIM en la que el SIM y el USIM (en lo sucesivo llamados
(U)SIM) estan disefiados e implementados segun ETSI TS 151.011, ETSI TS 131 101, ETSI TS 102 221, ETSI TS
131 102, ETSI TS 131 111 y ETSI 151 014. Adicionalmente, se afiaden una aplicacion y ficheros adicionales al
(U)SIM que implementa el método.

Como se muestra en la Figura 3, hay una serie de etapas principales que estan presentes en un proceso operado
segun una realizacion de la invencion. Estos son un paso desencadenador 1, un paso de seleccién de identidad 2,
un paso de seleccion de identidad de agrupacion 3 y un paso de intercambio de identidad 4, 5. La identidad
seleccionada e intercambiada es en este caso una IMSI — el planteamiento mostrado aqui se puede aplicar no
obstante a la seleccion e intercambio de otros tipos de identidad. También descrito a continuacién, aunque no se
muestra en la Figura 3, esta un mecanismo para realizar consultas de estado.

La Figura 4 ilustra diferentes pasos desencadenadores posibles y sus consecuencias. En las realizaciones,
cualquiera de los siguientes eventos puede desencadenar una operacion adicional de la aplicacion:

. El (U)SIM que sale de un REINICIO

. Una descarga de perfil del juego de herramientas de la aplicacion de tarjeta o SIM recibida por el (U)SIM.

. Un EVENTO (Estado de Ubicacion) del juego de herramientas de la aplicacion de tarjeta o SIM.

. Un cambio a los contenidos de cualquier fichero UICC especifico.

. Un comando ESTADO recibido por el (U)SIM.

. Un complemento especifico se llama en el entorno de WIB.

. Mediante un mensaje especifico sobre una interfaz compartible Java.

. Un cambio al fichero de almacenamiento de IMSI usado por la aplicacion mediante un mensaje desde un

servicio remoto (Agente de IMSI).
. Una instruccion para cambiar la IMSI a una IMSI especifica desde un servicio remoto (Agente de IMSI).
. Una instruccién para cambiar el modo de seleccién de IMSI a ‘AUTOMATICO’ desde un servicio remoto.

Si el desencadenador es el (U)SIM que sale del REINICIO entonces la aplicacién se inicializara por si misma. Como
parte de esta inicializacion, el SIM puede o bien eliminar todas las redes de la lista prohibida (definida en ETSI TS
151 011y ETSI TS 102 221) o bien eliminar sélo la red preferida para la ubicacién conocida actual antes de que el
aparato de teléfono lea este fichero. Opcionalmente, si el modo de seleccion IMSI se fija a ‘MANUAL’, entonces el
modo de seleccién de IMSI se puede cambiar a ‘AUTOMATICO’.

Si el desencadenador es el (U)SIM que recibe una descarga de perfil de juego de herramientas de aplicacion de
tarjeta o SIM entonces la aplicacion analizara los contenidos de la descarga de perfil para determinar el nivel de
soporte que el aparato de teléfono tiene para diferentes aspectos de la funcién de aplicacién. Si el aparato de
teléfono soporta el EVENTO (Estado de Ubicacion) del juego de herramientas de la aplicacion de Tarjeta o SIM,
entonces usara eventos entrantes para desencadenar automaticamente los cambios de IMSI y, de otro modo,
monitorizara los cambios en los ficheros de (U)SIM y comandos de ESTADO para desencadenar los cambios de
IMSI. Los desencadenadores OTA y desencadenadores de otras aplicaciones en la tarjeta (tales como las
aplicaciones WIB o Java) siempre estaran disponibles con independencia del PERFIL DE TERMINAL.

Si el desencadenador es un EVENTO (Estado de Ubicacioén) del juego de herramientas de la aplicacién de Tarjeta o
SIM entonces la aplicacion usara el PROPORCIONAR INFORMACION LOCAL (id de celda) para determinar el
estado de conexion de red y el MCC y MNC de la red actual (si esta disponible) y entonces seguir el procedimiento
de seleccion de IMSI.

Si el desencadenador es un cambio a cualquier fichero especifico que se monitoriza con este propésito entonces
siguiendo al cambio de fichero la aplicacién usara el PROPORCIONAR INFORMACION LOCAL (id celda) para
determinar el estado de conexion de red y el MCC y MNC de la red actual (si esta disponible) y luego seguira el
procedimiento de seleccién de IMSI.
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Si el desencadenador es un comando ESTADO que se recibe por el (U)SIM, entonces la aplicacion decidira si este
comando ESTADO se usara como un desencadenador. Esto se puede decidir en base al nimero de comandos
ESTADO recibidos o por algunos otros medios. Si se desencadena por el comando ESTADO, la aplicacién usara
PROPORCIONAR INFORMACION LOCAL (id de celda) para determinar el estado de conexion de red y el MCC y
MNC de la red actual (si esta disponible). Entonces seguira el procedimiento de seleccion de IMSI.

Si el desencadenador es un cambio al fichero de almacenamiento de IMSI usado por la aplicacién o debido a una
llamada de complemento WIB con el tipo de desencadenador fijado a automatico, o debido a una comunicacion con
una aplicacion Java sobre una interfaz compartible donde el modo de seleccion se fija a automatico, o un mensaje
desde un servicio remoto (Agente de IMSI) para entrar en un modo ‘AUTOMATICQ’, luego la aplicacion usara el
PROPORCIONAR INFORMACION LOCAL (id de celda) para determinar el estado de conexion de red y el MCC y
MNC de la red actual (si esta disponible). Fijara el modo de seleccién de IMSI a ‘AUTOMATICO’ y luego seguira el
procedimiento de seleccién de IMSI.

Si el desencadenador es la seleccion de un IMSI especifico o bien debido a una llamada de complemento WIB con
el tipo de desencadenador fijado a manual o bien debido a una comunicacién con una aplicacién Java sobre una
interfaz compartible donde el modo de seleccion se fija a manual o bien debido a un mensaje desde un servicio
remoto (Agente de IMSI) entonces el modo de seleccion de IMSI se fijara a ‘MANUAL' y el proceso de intercambio
de IMSI seguira usando la IMSI especificada.

Se describira ahora el procedimiento de selecciéon de IMSI. El procedimiento descrito a continuacion en detalle es el
proceso automatico, pero también hay una opcién de desviar el proceso automatico permitiendo la seleccion
manual.

El proceso de seleccion de IMSI automatico es un procedimiento de 2 pasos:

. Paso 1 (mostrado en la Figura 5) - Seleccion de una IMSI en base a una accién especifica en base al tipo
de aparato de teléfono y la red detectada

. Paso 2 (mostrado en la Figura 6) - Seleccion de una IMSI en base a un conjunto de criterios de un grupo de
IMSI disponibles para este proposito (agrupacion). Esta seleccion no se basa en la red actual.

En la entrada al procedimiento de seleccion de IMSI, si el modo de seleccion IMSI esta fijado a manual entonces el
método termina sin cambio.

Si el modo de seleccion de IMSI se fija a automatico entonces se detecta la IMEI del aparato de teléfono, el tipo de
suscripcion se lee del SIM y el MCC y el MNC se recupera a partir del resultado de un comando del juego de
herramientas de SIM PROPORCIONAR INFORMACION LOCAL — ID de Celda. Este proceso se describe mas
adelante en mas detalle con referencia a la Figura 5. Comprende dos etapas principales: determinacion del tipo de
suscripcion y determinacion de la IMSI a usar en base al tipo de suscripcion y cédigo de red.

El proceso se inicia mediante una accion especifica (paso 1001), por ejemplo, como se traté anteriormente con
respecto a los pasos de desencadenamiento. La IMEI (Identidad Internacional de Equipo Mavil, que proporciona una
identidad unica para cada dispositivo movil) para el dispositivo entonces se recupera (paso 1002), y el codigo TAC
recuperado (el Cédigo TAC o de Asignacion de Tipo identifica el modelo y origen del dispositivo y se proporciona
como un numero de 8 digitos que forma parte de la IMEI).

El cédigo TAC entonces se hace coincidir con un registro almacenado en el SIM (pasos 1003 y 1004). Esta no
necesita ser una coincidencia exacta — un mecanismo de comodin se puede usar para hacer coincidir solamente
parte del codigo TAC. Si se encuentra un registro (paso 1006) entonces el tipo de suscripcion real a ser usado vy el
mecanismo de intercambio a ser usado se determina desde ese registro usando el tipo de suscripcion inicial desde
el SIM. Como se trata a continuacioén, el mecanismo de intercambio también se hace dependiente de los parametros
del dispositivo en si mismo. Si no se hace coincidir ningin TAC de IMEI especifico (paso 1005) entonces se puede
usar un registro marcado como una entrada por defecto — el tipo de suscripcion real a ser usado y el mecanismo de
intercambio a ser usado se determinan entonces a partir de ese registro usando el tipo de suscripcion inicial desde el
SIM. Si no existe ninguna entrada por defecto para la coincidencia de IMEI entonces el tipo de suscripcidon es no
modificada y el mecanismo de intercambio a ser usado sera el mecanismo de intercambio por defecto fijado por el
método.

Como el tipo de aparato de teléfono, el tipo de suscripcién también es una propiedad del dispositivo moévil en si
mismo. En algunos casos, esto se determinara por el sistema operativo y los procesos del dispositivo en si mismo
(por ejemplo, los dispositivos Apple y BlackBerry se diferencian de esta forma). También se puede determinar por si
el dispositivo esta operando segun un protocolo de prepago o uno de postpago, o por si el dispositivo esta
configurado para voz, datos o una combinacion de los dos.

Una vez que el tipo de aparato de teléfono y tipo de suscripcidon se han establecido, esto se usa para seleccion de
IMSI. En primer lugar, se determina una red activa actualmente (paso 1007) y se hace un intento de hacer coincidir
la combinacion MCC/MNC de la red actual con un registro almacenado en el SIM (paso 1008). Como se describio
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previamente para la IMEI/TAC, se puede usar un mecanismo de comodin para hacer coincidir solamente parte del
cédigo MCC/MNC.

Si se encuentra un registro (paso 1009) entonces la IMSI a ser usada (o una referencia a esa IMSI) se determina
usando la IMSI asignada para la suscripcién actual (paso 1010). Esta sera tipicamente una eleccién Unica ya
determinada para esa descripcion. Después de la seleccion, se inicia el proceso de intercambio de IMEI (paso 1011)
como se describe aun mas a continuacion. No obstante, si no existe ninguna entrada para el codigo MCC/MNC
coincidente (paso 1012) entonces se usa un mecanismo de agrupacion para proporcionar una IMSI| adecuada. Esto
se trata con referencia a la Figura 6.

El proceso de agrupacion indicado en la Figura 6 se basa en el tipo de aparato de teléfono y la suscripcion que es
conocido como se traté anteriormente — el tipo de aparato de teléfono y la suscripcion restringen las elecciones
disponibles en el proceso de agrupamiento que son adecuadas para ese aparato de teléfono y suscripcion. El
proceso se llama si no hay ninguna coincidencia con un MCC/MNC especifico.

Hay muchos mecanismos especificados para agrupacion de IMSI y se pueden afiadir métodos adicionales
remotamente por el aire. La seleccion del mecanismo de agrupacién a usar se puede almacenar en el SIM, o se
puede proporcionar como una entrada al proceso a través del desencadenador.

En la realizacién descrita aqui, se pueden soportar los siguientes mecanismos:

. Usar la primera entrada — siempre usar la IMSI en base al tipo de suscripcién para la primera entrada en la
lista de agrupacion.

. Hacer coincidir la primera aparicion de MCC — usar la IMSI indicada en base al tipo de suscripcién para el
primer registro de agrupacion que contiene el MCC actual también usar el primer registro.

. En rotacién — usar la IMSI indicada en base al tipo de suscripcién para el siguiente registro de agrupacion a
partir del registro de agrupacion usado anterior al Ultimo encendido.

. Aleatorio — usar la IMSI indicada en base al tipo de suscripcion para el registro de agrupacion seleccionado
aleatoriamente elegido al encender.

. Aplicacién externa — se llama a una o mas aplicaciones externas para hacer la seleccién de IMSI.
La implementacion de estas elecciones y el proceso resultante se muestra en la Figura 6.
Si la nueva IMSI es diferente de la IMSI actual entonces se sigue el proceso de intercambio de IMSI.

Si la nueva IMSI es la misma que la IMSI actual y si no se permite a la IMSI actual conectar con la “red permitida”
para esa IMSI (esto se puede indicar como una respuesta de “servicio limitado” a un comando PROPORCIONAR
INFORMACION LOCAL (ID de Celda), una indicacién de “servicio limitado” en el EVENTO (Estado de Ubicacién) o
una “PLMN no permitida” o “Area de encaminamiento no permitida” en cualquier fichero Loci.) entonces se sigue el
proceso de servicio de recuperacioén indicado a continuacion.

Si el SIM esta en “modo de respaldo de red” el MCC indicado es el mismo que el MCC previo indicado entonces se
sigue el proceso de servicio de recuperacion. No obstante, si el SIM esta en “modo de respaldo de red” el MCC
indicado es diferente del MCC previo indicado entonces se borra el “modo de respaldo de red”.

El servicio de recuperacion de red se usa cuando no esta disponible el servicio esperado. Esta caracteristica, que es
una opcioén que se puede deshabilitar sin afectar la operacién de otras caracteristicas de esta realizacion, se usa
para intentar y entregar un servicio a un usuario cuando la IMSI elegida automaticamente esta prohibida en una red
en que el SIM espera servicio. El proceso de servicio de recuperacion comprueba si un valor de IMSI de respaldo
indicado para el registro actual es el mismo que la IMSI actual. Si no es el mismo, la IMS| se cambiara usando el
procedimiento de cambio de IMSI. EI SIM entonces fijara el “modo de respaldo de red” como que esta en efecto.

El proceso de seleccion manual se puede elegir como una alternativa al proceso automatico, y se puede
desencadenar, por ejemplo, por un complemento WIB, una miniaplicacion Java a través de la interfaz compartible o
por una actualizacién OTA del fichero de IMSI manual de EF.

Usando este planteamiento, si el valor de IMSI indicado manualmente es diferente de la IMSI actual entonces la
aplicacion comprueba la IMEI del dispositivo y la hace coincidir con un registro en la EF_IMEI_Specific_Info. El
mecanismo de intercambio de IMSI indicado para esa IMEI (o el registro por defecto si no hay coincidencia)
almacenada en el SIM entonces se usa para cambiar la IMSI.

Volviendo a la Figura 3, el proceso de Cambiar IMSI para permitir a las IMSI ser intercambiadas se lleva a cabo
como sigue.
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A la entrada en el procedimiento de intercambio de IMSI la aplicaciéon primero comprueba si la nueva IMSI a ser
seleccionada es la misma que la IMSI existente que se usa.

Si es la misma, entonces la aplicacion sale sin hacer ningun cambio a la IMSI| y sus parametros asociados.

Si es diferente, entonces se acciona el procedimiento Cambiar IMSI. Este proceso se inicia si el SIM determina que
necesita cambiar la IMSI. El proceso de intercambio de IMSI se basa en el tipo de aparato de teléfono y su entrada
asociada en el registro para ese tipo de aparato.

Se pueden soportar los siguientes procesos, por ejemplo:

. Refrescar (tipo 6) con todos los ficheros de cambio notificados

. Refrescar (tipo x) donde x se pasa a la rutina

. Mostrar a los usuarios pidiéndoles apagar el teléfono luego encenderlo de nuevo
. A través de una aplicacion 1 separada

. A través de una aplicacion 2 separada

El proceso particular a ser seguido se puede determinar para un tipo de aparato de teléfono especifico elegido para
estar de acuerdo con las capacidades del aparato de teléfono a fin de asegurar una funcion eficaz.

La aplicacién usa el comando REFRESCAR del juego de herramientas de la aplicacion de tarjeta para reiniciar la
sesion de GSM/3G/LTE e informar al aparato que han cambiado los siguientes ficheros. Si el aparato de teléfono no
soporta este comando se tomara un planteamiento alternativo, tal como solicitar a la aplicacién que el usuario
apague el aparato de teléfono y lo encienda usando el comando de VISUALIZAR TEXTO del juego de herramientas
de la aplicacién de tarjeta. Alternativamente, para aparatos de teléfono particulares se puede iniciar una aplicacion
totalmente diferente.

Cuando el UICC se reinicia, o bien debido a que se usa REFRESCAR o a cualquier proceso de cambio, en las
realizaciones la aplicacion puede cambiar lo siguiente antes de que el aparato los lea:

. EF IMSI en DF GSM y ADF USIM se fijan a la nueva IMSI.

. EF SMSP se cambia al valor de SMSC pertinente a la nueva IMSI (opcional).

. EF OPLMNwACT se cambia al contenido correcto pertinente a la nueva IMSI (opcional).

. Los parametros de autenticacion se fijan a los valores pertinentes a la nueva IMSI (opcional).

El EF LOCl y EF PS_LOCI en DF_GSM y ADF USIM se fijan a su valor provisionado inicial.

La modificacion de identidad puede incluir la modificacion de uno o mas de los siguientes ficheros en el SIM: EF
LOCI, EF PS_LOCI, EF GPRS_LOCI, EF OPLMNwACT, EF PLMNwACT, EF HPLMNwACT, EF PLMNsel, EF
FPLMN y EF HPPLMN.

La Figura 7 indica los tipos de registro mantenidos por el SIM en el curso de este proceso y las estructuras de
registro respectivas. Un unico registro de informacion inicial indicara, por ejemplo, un tipo de suscripcién y un
mecanismo de agrupacion a usar. Los registros de tipo de dispositivo pueden indicar, por ejemplo, modificadores a
un tipo de suscripcion (una suscripcion de voz y datos inicial puede por ejemplo necesitar modificacion para indicar
que el dispositivo es una BlackBerry, con sus propios protocolos de manejo de datos). Un registro de MCC
especifico puede dividir eficazmente las listas de IMSI y PLMN mediante la suscripcién adecuada, como pueden los
registros de agrupacion. Un registro de IMSI especifico puede indicar no solamente la IMSI, sino también
informacioén de autenticacion, de direccion y de identidad de red.

La informacion usada para estos procesos se puede usar para mas que seleccion de IMSI. El método puede incluir
en realizaciones un proceso de consulta que permita a otras aplicaciones preguntar si la IMSI actual es la IMSI
correcta. Este método también puede generar un evento para otras aplicaciones cuando se selecciona la IMSI
correcta y el aparato de teléfono esta en un estado estable. Este evento tendra un medio para que la aplicacion de
recepcion registre y des registre esta alerta. Todos los aspectos del proceso se pueden registrar de esta manera.

Este planteamiento permite una gestion fiable de identidad en un aparato de teléfono movil, la fiabilidad que se
mejora permitiendo al procedimiento ser optimizado para diferentes tipos de aparatos de teléfono y de suscripcion —
mientras que se describe aqui con referencia a datos de IMSI, también es aplicable a otros tipos de identidad para
su uso con una red de comunicacion. Este planteamiento también se usa eficazmente en combinaciéon con un
Agente de IMSI como se trata en el documento WO 2011/036484, que puede proporcionar dinamicamente nuevas
identidades y soportar informacién y parametros para un aparato de teléfono movil, y que también puede ser una
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fuente de eventos de desencadenamiento para sugerir un cambio de IMSI donde esto se determine que es
deseable.

Los datos operacionales contenidos en un registro de base de datos de datos de IMSI pueden contener
opcionalmente datos o enlaces o punteros primarios, opcionalmente anidados, para datos operacionales adicionales
contenidos en otros ficheros de bases de datos de SIM.

La base de datos de SIM opcionalmente se puede cargar previamente en la fabricacion, o modificar por informacion
OTA enviada desde el sistema central.

El término territorio usado en la presente memoria se pretende que signifique cualquier localidad especifica, esto
puede ser en términos de paises, regiones y posible incluso para redes dadas.

Los términos teléfono movil, aparato de teléfono, terminal movil, dispositivo de comunicaciones se pueden
considerar como que son intercambiables dentro de este documento.

Un experto en la técnica apreciara que la presente invencién no esta limitada a los detalles de las realizaciones

descritas, mas bien se pueden hacer numerosos cambios y modificaciones sin apartarse del alcance de la invencion
como se expone en las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Un método de gestion de identidades para uso en un dispositivo de telecomunicaciones moéviles en una red de
telecomunicaciones, el método que comprende:

desencadenar (1) un proceso de gestion de identidad en un moédulo de identidad de abonado (530) del
dispositivo de telecomunicaciones méviles (10) conectado a una red de telecomunicaciones moviles, en
donde cada paso del proceso de gestion de identidad se realiza dentro del médulo de identidad de abonado
(530);

detectar en el dispositivo de telecomunicaciones moviles (10) uno o mas parametros asociados con el
dispositivo de telecomunicaciones moviles (10);

en el proceso de gestion de identidad realizado dentro del médulo de identidad de abonado (530),
seleccionar una regla de gestion de identidad para priorizar identidades para uso como una identidad activa
para el dispositivo de telecomunicaciones moéviles (10), en donde la regla de gestion de identidad
seleccionada se determina por el uno o mas parametros detectados;

en el proceso de gestion de identidad realizado dentro del médulo de identidad de abonado (530), buscar
una base de datos de identidad en el dispositivo de telecomunicaciones moviles (10) en donde cada
registro comprende una identidad almacenada en el médulo de identidad de abonado (530) e informacion
de identidad adicional para cada identidad, en donde la busqueda prioriza los registros segun la regla de
gestion de identidad;

en el proceso de gestion de identidad realizado dentro del médulo de identidad de abonado (530),
seleccionar (2) una identidad seleccionada cuando un registro de acuerdo con la regla de gestion de
identidad se encuentra en dicha busqueda; y

en el proceso de gestion de identidad realizado dentro del médulo de identidad de abonado (530), modificar
(4, 5) una identidad activa del dispositivo de telecomunicaciones moéviles (10) para ser la identidad
seleccionada cuando la identidad activa no es ya la identidad seleccionada.

2. Un método segun la reivindicacion 1, en donde cada identidad citada comprende una IMSI.

3. Un método segun la reivindicacion 1 o la reivindicacion 2, en donde el uno o mas parametros comprenden un tipo
de aparato de teléfono.

4. Un método segun la reivindicacion 3, en donde el tipo de aparato de teléfono se determina a partir del cédigo TAC
en la IMEI del dispositivo de telecomunicaciones moviles (10).

5. Un método segun cualquier reivindicacion precedente, en donde el uno o mas parametros comprenden un tipo de
suscripcion asociado con el dispositivo de telecomunicaciones maviles (10),

en donde el tipo de suscripcion se refiere a uno o mas de un sistema operativo de dispositivo y un tipo de
comunicacion.

6. Un método segun cualquier reivindicacion precedente, en donde la informacion de identidad adicional comprende
un MCC y un MNC para cada identidad.

7. Un método segun la reivindicacion 6, en donde la regla de gestién de identidad permite la seleccion de una
identidad en base a la coincidencia de algunos o todos de un valor de MCC o uno de MNC.

8. Un método segun la reivindicacion 6 o la reivindicacion 7, en donde si no hay ninguna coincidencia establecida
por la regla de gestion de identidad con una identidad especifica, una nueva identidad se selecciona de un grupo de
identidades coincidentes que coinciden algunos o todos de un valor de MCC o uno de MNC.

9. Un método segun cualquier reivindicacion precedente, en donde si en la modificacion de la identidad activa no se
proporciona ningun servicio a la nueva identidad activa, la identidad activa se modifica a una identidad de respaldo
diferente de la identidad para la cual no se proporcioné ningun servicio.

10. Un madulo de identidad de abonado para uso en un dispositivo de telecomunicaciones méviles y que tiene una
pluralidad de identidades para su uso en una red de telecomunicaciones moviles, el médulo de identidad de
abonado (530) que comprende una memoria y un procesador, en donde la memoria comprende un proceso de
gestion de identidad para ejecucion por el procesador y una base de datos de identidad, en donde cuando se instala
dentro del dispositivo de telecomunicaciones moviles (10) el procesador se adapta para:

a la recepcion de un desencadenador dentro del dispositivo de telecomunicaciones méviles (10), iniciar el
proceso de gestion de identidad;
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recibir una deteccién de uno o mas parametros asociados con el dispositivo de telecomunicaciones méviles
(10);

en el proceso de gestion de identidad, seleccionar una regla de gestion de identidad para priorizar
identidades para su uso como una identidad activa para el dispositivo de telecomunicaciones méviles (10),
en donde la regla de gestién de identidad seleccionada se determina por el uno o mas parametros
detectados;

en el proceso de gestion de identidad, buscar una base de datos de identidad en el dispositivo de
telecomunicaciones moviles (10) en donde cada registro comprende una identidad almacenada en la
memoria del médulo de identidad de abonado (530) e informacion de identidad adicional para cada
identidad, en donde la busqueda prioriza registros segun la regla de gestion de identidad;

en el proceso de gestion de identidad, seleccionar una identidad seleccionada de la base de datos de
identidad cuando un registro de acuerdo con la regla de gestion de identidad se encuentra en dicha
busqueda; y

en el proceso de gestion de identidad, modificar una identidad activa del dispositivo de telecomunicaciones
moviles (10) para ser la identidad seleccionada cuando la identidad activa no es ya la identidad
seleccionada.

11. Un médulo de identidad de abonado segun la reivindicacién 10, en donde cada una de la pluralidad de
identidades son IMSI.

12. Un médulo de identidad de abonado segun la reivindicacion 10 o la reivindicacion 11, en donde el uno o mas
parametros comprenden un tipo de aparato de teléfono.

13. Un médulo de identidad de abonado segun la reivindicacion 12, en donde el tipo de aparato de teléfono se
determina a partir del codigo TAC en la IMEI del dispositivo de telecomunicaciones méviles (10).

14. Un médulo de identidad de abonado segun cualquiera de las reivindicaciones 10 a 13, en donde el uno o mas
parametros comprenden un tipo de suscripcion asociado con el dispositivo de telecomunicaciones méviles (10), en
donde el tipo de suscripcion se refiere a uno o mas de un sistema operativo de dispositivo y un tipo de
comunicacion.

15. Un médulo de identidad de abonado segun cualquiera de las reivindicaciones 10 a 14, en donde la informacion
de identidad adicional comprende un MCC y un MNC para cada identidad.

16. Un modulo de identidad de abonado segun la reivindicacion 15, en donde la regla de gestion de identidad
permite la seleccion de una identidad en base a la coincidencia de algunos o todos de un valor de MCC o uno de
MNC.

17. Un modulo de identidad de abonado segun la reivindicacion 15 o la reivindicacion 16, en donde si no hay
ninguna coincidencia establecida por la regla de gestidon de identidad con una identidad especifica, una nueva
identidad se selecciona de un grupo de identidades coincidentes que coinciden algunos o todos de un valor de MCC
o uno de MNC.

18. Un mdédulo de identidad de abonado segun cualquiera de las reivindicaciones 10 a 17, en donde si en la

modificacion de la identidad activa no se proporciona ningun servicio a la nueva identidad activa, la identidad activa
se modifica a una identidad de respaldo diferente de la identidad para la cual no se proporciond ningun servicio.

14



ES 2617589 T3

er

[

(A {LHTH

BUBIEY ONWM
2TEQ UDIDES]

elaluexa pal

ap BwalsIsqns

e

b "Old

ek

44

(3N | ()

=

0
o€

!

|200] pad

ap ewajsisqng [

v:..__qu
2TEq UQIDEIET

15



ES 2617589 T3

¢ 9ld

" 604 bib
. opjedsal
mm_mcmn_n__mm _ : ap soIAas A H
sg|al i :
_ : sjuafisiu pay
Ismapap [T9E i
_ : [ oppaso
H spuoisag |
dd IS
[ : 4w
0PS T 1w NOSISH
A #0L Oz ZeuEW] BE ZEMEW | | || ZepEy
' T T 1
0EG ] WIS ] _w . ong
, : e 4!
x : SHs EVEE
i lopejonuon pE——ift H
(ov) epEysinpay | : Ao | [ € Zea EEN_.__mzﬁ,q ]
gp ] ap §IA A ISH H onpopy |
Y ¥ e
: \WL 095-H Ism=p
m £l uOIIa8| e -
0E5 T sgBauzp =psebay |
] |
: ETE: .
' ¥ 101EE0 Eu_mnE__“_Eni
,_ Q0L | 154 2P 2waby /
3 4
BpEYSIA P2y | BONSSWOD PAY 045

16



ES 2617589 T3

Saleockon de IS
Espacico (2)
{ Feglsio Expeaicn . £oEmain de IS
o selecoonann? e 1 ", Tequerido? (4}
[ l/__,v" M-
Procegimientoge | | i
o Procedimisnio de
Selecoion ce S 02 | Carmioko gz WS
Agrupackn (3) | ; )

Figura 3

17



ES 2617589 T3

v 'Old

190 (520 woinEwaiul
IEUMICdol ] OPUEICT Op

T MINYHL E
USISTES 3P opo Jefi4

RTINS =P N
EIOWSI U3

A g
m\\ EpEIINSDSS (S| 3P v

_/. 10 MU= 3P uoasEs

FuEsT (e OM) uorETgn
3P uHIEWLOIU JEIRdnaEy

UCEIENGN 3P UGEY

|-EWLIC U UTD SR _ﬁuf_ )

,./ém_mm =p os=anld 4
~ e

OALYHOLNY. B
uQID28|8s Sp OpOW Jef 4

&

O IYRHOLNY. =P !/.ﬂ
EIOWIRI UDHISES 1\_

o
ur4 ®

g
* u\iu |SH| CSIWEUSIEWE 30 N

nas 2153 eied UHIIE UIs

DUSYD = Us O1oWU=d CIQLUE:
1..%/. 4l | 0 u.\_

Fa

US4 © OpESN OU
{I¥LE3 =g O

150 520 udimEwciul
EucEIedol opUECT op

FUEST (DN waoEmgn
P uIDELLCIU JERdnIEY

O IYNCLNY. =P
L'y MU= 3P UHaDSEg

g

LOPEUNIICE 1SS OpgIaa G153 n_u__hmEau.l./J

S/

CIqWED Snb ISy B SRSSR

(DN DON) voreaign 3p
UGEIELIC U JErRdnaay

g

\\ z_m_._o:_mzm_u.glmn_
ql.w( ©190] 43 B IBQWED

¥

FLNINTOANT Bl Fps=p
(DM DON) vorzesign sp
USEIELICU JERdNISY

OPIQEIRS (UIECIQN 3P OpE)SD
- QLNIAS) IININTOANT

sopepodes ou £

Y153 =0 cuEnasl 2p
CLUSIUEISW |3 JETEIN|

SOUEAT

{upioEmign =p opelse
- QLN3AZ) IININTOANT
Sp o=n = JEApERD|

{|jeuoiado) m
_

LALYHOLNY. B
UQIaa|3E op opow Jefid _

NIfTdd 43
351 E JEucg

190 mui=d efieasag v

| MIS ¥LIrdwl d¥I2IMIZd i

v

t

18



ES 2617589 T3

i m;hhf P P 1001
fL

| | Remperar | e
| e

—T - .

| Haoer colnckdll e

P podkgo TAC
1004 : u:le.glor.-‘El

. _ Tipa e suscripakin
\M-“*,» mecanismo de
F Infercsrminds definikdos

- ¥ _ 1007

;i rmmmesn | (¥

i i deredacasl |

v . 1008

i Hacercole | e

P odiroom | g

i reglsiroge

i i redespecoa
1mg - .mmmwlmmm.

WH-\-“"—\.-\..\__‘
W Coinchdencla
;! T ——————

1040 . 7V usarmpoce |}
T P
| IF 1012

f: chorar S o

1011 w_...._._"_*‘. - ; ‘/

Procass de oo

i kY : Procesode 3
mmmans ) . Pangeoin

Figura 5

19



-

- Fa E =
Sl "Usar Agp }M____h ;l.HTErWF.'ﬂ

ES 2617589 T3

i i Lisar reglstno de
| i agnapcion Ink-
] L § clado par reglks-
] i fnode rotackin

Figura 6

20

.
o

-




ES 2617589 T3

4 "9OId

H : ! P ' v T -
' T m BP0 BUER IEsnE L ]
m i f ii DU B0 DEDINED JEwssoumoaND a0 ouspoBpy

1 $ 1§ | - . T 1 s L
: I i uboedisnszood | T upcuzens 0 mm. } uppadiuzens 20 od

o wemweuEso 77 wemweummsp o 2owEmms  EsdweelEm e EEdna i 2 i v
; f P | | PEEIWENRRR | | MEHTENEERY a0 s smosmEsy

....................................................................................

Pk ubppduosne B0 ol [ TumcducerE I Gl L | L UpCGOSNS OGN & | _
_ EEEENSNMEEEENE eEdpriafiEm | e § emdaendbEw (o eedwwndfem oG AP EREd

" { i P |
i .m 0B 0 SERERY | | mEmEELGEAY | memsssmssy | CooWDNEED

[501510=] S=|dnn] oopoedss oo

P i " " v 3 et g _
i | — i IESnE i esne s e0 cogmeoen T LoindsEnE 20 i JPISACS Bgoay i
I opemcggeng | e i " . i _
i CHRSLIGARRD L cnwvosTwaTe m oumEDSN | | cORSPJORSWROW | | BSEEMIRSNEd |
Bt e e maarrmss reassswmad i TEVPUTRITS (N A i !

(5051051 S3[ARnW] GARIS0051p 8P oaIL

LQELLIELY XY e} B ERD el opeysT a0 . N LY ¢ iumoedruby oo owsuessyy - | Uoiodlens 0 odlL

[EIE16=T Un] [E1a10T UoT9eIo |

21



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

