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DESCRIPCION
Procedimiento, aparato y sistema de comprobacion y reconfiguracion
Campo técnico

La presente invencion se refiere al campo de las comunicaciones y, en particular, a un procedimiento, aparato y
sistema de comprobacion y reconfiguracion.

Antecedentes

Debido al rapido desarrollo de las tecnologias de comunicacion, una red de Evolucion a Largo Plazo (LTE) incluye
algunos procesos relacionados con la seguridad. Los procesos incluyen especificamente un proceso de
comprobacioén y un proceso de reconfiguracion. El proceso de comprobacion consiste principalmente en que una red
existente necesita que un terminal compruebe una cantidad de datos enviados o recibidos en cada portadora
radioeléctrica de datos (DRB), con el fin de detectar si un intruso ha insertado un paquete de datos entre lared y el
terminal. El proceso de reconfiguracion consiste principalmente en que la red existente notifica al terminal un
algoritmo de seguridad que va a usarse, con el fin de actualizar un algoritmo y una clave del terminal. Cada DRB es
una portadora radioeléctrica que se establece segun un requisito de servicio de un usuario, y se usa para transmitir
datos del usuario.

En la técnica anterior, el proceso de comprobacién y el proceso de reconfiguracion se completan conjuntamente
mediante una estacion base y un terminal. Cuando se necesita realizar una comprobacion, la estacion base envia
informacion de comprobacion al terminal, donde la informacion incluye una identidad de una DRB. Segun la
identidad de la DRB, el terminal compara los 25 primeros bits de un valor de computo de enlace ascendente de la
DRB con los 25 primeros bits de un valor de computo de enlace ascendente de una DRB correspondiente mantenida
por el propio terminal, y compara los 25 primeros bits de un valor de cémputo de enlace descendente de la DRB con
los 25 primeros bits de un valor de computo de enlace descendente de la DRB correspondiente mantenida por el
propio terminal. Cuando al menos un resultado de los resultados de las dos comparaciones es diferente, el terminal
envia informaciéon de respuesta de comprobacién a la estacién base. Cuando se necesita realizar una
reconfiguracion, la estacion base envia informacion de reconfiguracion al terminal. El terminal se comunica con la
estacion base segun un algoritmo de seguridad de la informacion de reconfiguracion y envia informacion de
reconfiguracion completada a la estacion base.

Sin embargo, el proceso de comprobacion y el proceso de reconfiguracion de la técnica anterior no pueden aplicarse
a una arquitectura de red nueva. En la nueva arquitectura de red, una estaciéon base que mantiene un valor de
cémputo es diferente de una estacion base que ejecuta un proceso de comprobacion. Ademas, una estacion base
que lleva a cabo una comunicacién segura con un terminal es también diferente de una estacion base que ejecuta
un proceso de reconfiguracion. La estacién base que mantiene el valor de cémputo es una estacion base
secundaria. La estacion base que ejecuta el proceso de comprobacion es una estacion base primaria. La estacion
base que lleva a cabo realmente una comunicacion segura con el terminal es la estacion base secundaria. La
estacion base que ejecuta el proceso de reconfiguracion es la estacion base primaria. Si el proceso de
comprobacion de la técnica anterior se aplica a la nueva arquitectura de red, la estacion base primaria no puede
ejecutar el proceso de comprobacién ya que no puede obtener informacion relacionada con el cémputo. Si el
proceso de reconfiguracion de la técnica anterior se aplica a la nueva arquitectura de red, la estacién base
secundaria no puede establecer una comunicacion normal con el terminal ya que no puede obtener informacion
relacionada con la seguridad.

El documento 3GPP TS 33.401, no. V11.4.0, 29 de junio de 2012, da a conocer un procedimiento. Un eNB envia un
mensaje de comprobacion. El mensaje de comprobacion contiene las partes mas significativas de los valores de
cémputo de PDCP. Un UE compara los valores de computo de PDCP recibidos en el mensaje de comprobacion con
los valores de sus portadoras radioeléctricas. El eNB recibe una respuesta de comprobaciéon que contiene uno o
varios valores de cémputo de PDCP.

El documento CN101754243A, publicado el 23 de junio de 2010, da a conocer un procedimiento y un sistema de
deteccion de seguridad. El procedimiento permite obtener un valor de computo; el valor de computo y un ID de DRB
se transmiten a un UE para su comprobacion; se recibe el resultado de la comprobacién y, si se produce una
anomalia, se guardan el valor de computo y el ID de DRB en el lado del UE; ademas, se comprueban el valor de
cémputo y el ID de DRB en el lado del UE.
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Resumen

Las formas de realizacion de la presente invencidon proporcionan un procedimiento, aparato y sistema de
comprobacién y reconfiguracion aplicados a una arquitectura de red en la que una estaciéon base primaria esta
desvinculada de una estacion base secundaria para resolver el problema de que un proceso de comprobacion y un
proceso de reconfiguracion no pueden implementarse en la arquitectura de red, implementandose por tanto el
proceso de comprobacion y el proceso de reconfiguracion en la arquitectura de red en la que la estacion base
primaria esta desvinculada de la estaciéon base secundaria.

Segun un primer aspecto, una forma de realizacion de la presente invenciéon proporciona un procedimiento de
comprobacién, donde el procedimiento incluye: recibir, mediante una estacion base, primera informacion de
identidad y primera informacion de cémputo enviadas por una estacion base secundaria; consultar, mediante la
estacion base, segun la primera informacion de identidad, segunda informacién de identidad correspondiente a la
primera informacioén de identidad; extraer, mediante la estacion base, segunda informacion de computo a partir de la
primera informacion de coémputo; enviar, mediante la estacion base, la segunda informacion de identidad y la
segunda informacién de computo a un terminal, de modo que el terminal compara, segun la segunda informacion de
identidad, la segunda informacién de cémputo con tercera informacion de computo mantenida por propio terminal
para obtener primera informacion de resultado de comparacién o segunda informacion de resultado de comparacion;
recibir, mediante la estacion base, la primera informacion de resultado de comparacién enviada por el terminal, o la
segunda informacion de identidad y segunda informacién de resultado de comparacion enviadas por el terminal; y
determinar, mediante la estacion base, informacion de resultado de comprobacién segun la primera informacion de
resultado de comparacion recibida, o la segunda informacién de identidad y la segunda informacion de resultado de
comparacion recibidas.

Segun un segundo aspecto, una forma de realizacion de la presente invencion proporciona un procedimiento de
comprobacion, donde el procedimiento incluye: recibir, mediante un terminal, segunda informacién de identidad
correspondiente a primera informacién de identidad y segunda informacion de computo extraida de primera
informacion de cémputo, que se envian mediante una estacion base primaria; comparar, mediante el terminal, segin
la segunda informacién de identidad, la segunda informacién de cémputo con tercera informacion de computo
mantenida de manera local por el terminal para obtener primera informacién de resultado de comparacién o segunda
informacion de resultado de comparacion; y enviar, mediante el terminal, la primera informacion de resultado de
comparacion, o la segunda informacion de identidad y segunda informacion de resultado de comparacion, a la
estacion base primaria, de modo que la estacidon base primaria determina la informacion de resultado de
comprobacion segun la primera informacion de resultado de comparacion o la segunda informacion de resultado de
comparacion, donde la comparacion realizada por el terminal, segun la segunda informaciéon de identidad, de la
segunda informacién de computo, comprendiendo la segunda informacién de computo un segundo valor de computo
de enlace ascendente y un segundo valor de computo de enlace descendente, con tercera informacion de computo,
comprendiendo la tercera informacion de computo un tercer valor de computo de enlace ascendente y un tercer
valor de cémputo de enlace descendente, mantenida de manera local por el terminal para obtener primera
informacion de resultado de comparacion o segunda informacion de resultado de comparacion, comprende
especificamente:

segun la segunda informacion de identidad, realizar una primera comparacion entre el segundo valor de
cémputo de enlace ascendente y el tercer valor de computo de enlace ascendente mantenido de manera
local por el terminal y correspondiente a la segunda informacién de identidad, y/o realizar una segunda
comparacion entre el segundo valor de computo de enlace descendente y el tercer valor de cémputo de
enlace descendente mantenido de manera local por el terminal y correspondiente a la segunda informacion
de identidad;

cuando un resultado de comparacioén de la primera comparacién es el mismo, y un resultado de comparacion
de la segunda comparacién es también el mismo, obtener la primera informacién de resultado de
comparacion; cuando un resultado de comparacién de la primera comparacion es diferente y/o un resultado
de comparacién de la segunda comparacion es diferente, obtener la segunda informacién de resultado de
comparacion; la primera informacion de resultado de comparacién es informacién nula, la segunda
informacién de resultado de comparacion es la tercera informacion de cémputo.

Segun un tercer aspecto, una forma de realizacion de la presente invencion proporciona un procedimiento de
comprobacioén, donde el procedimiento incluye: enviar primera informacion de identidad y primera informacion de
cémputo a un terminal, de modo que el terminal compara, segun la primera informacion de identidad, la primera
informacion de computo con segunda informacién de computo mantenida por el propio terminal para obtener primera
informacion de resultado de comparacion o segunda informaciéon de resultado de comparacion; recibir la primera
informacion de resultado de comparacién enviada por el terminal, o la primera informacion de identidad y la segunda
informacion de resultado de comparaciéon enviadas por el terminal; consultar, segun la primera informacion de
identidad, segunda informacién de identidad correspondiente a la primera informacion de identidad; y enviar la
primera informacion de resultado de comparacion o la segunda informacion de resultado de comparacién a una
estacion base secundaria, de modo que la estacion base secundaria determina la informacion de resultado de
comprobacion, obteniéndose asi la segunda informacién de computo mantenida por el propio terminal.
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Segun un cuarto aspecto, una forma de realizacion de la presente invenciéon proporciona un procedimiento de
comprobacioén, donde el procedimiento incluye: recibir primera informacion de identidad y primera informacion de
cémputo enviadas por una estacion base primaria; comparar, segun la primera informacién de identidad, la primera
informacion de cémputo con segunda informacion de computo mantenida de manera local para obtener primera
informacion de resultado de comparacion o segunda informacion de resultado de comparacion; y enviar la primera
informacion de resultado de comparacion, o la primera informacion de identidad y la segunda informacion de
resultado de comparacion, a la estacion base primaria, de modo que la estacién base primaria reenvia la primera
informacion de identidad y segunda informacion de resultado de comparacion a una estacion base secundaria, de
modo que la estacién base secundaria obtiene la segunda informacion de computo mantenida por el terminal y
compara la segunda informacién de cémputo con tercera informacion de cémputo mantenida por la propia estacion
base secundaria, determinandose asi informacioén de resultado de comprobacion.

Segun un quinto aspecto, una forma de realizacion de la presente invencion proporciona un procedimiento de
reconfiguracion, donde el procedimiento incluye: determinar un algoritmo de cifrado segun la capacidad de seguridad
de un terminal; enviar al terminal informacion de reconfiguracién que transporta el algoritmo de cifrado, de modo que
el terminal actualiza una clave del propio terminal segun el algoritmo de cifrado de la informacion de reconfiguracion
y se comunica con una estacién base secundaria usando la clave actualizada; y recibir informacion de
reconfiguracion completada enviada por el terminal.

Segun un sexto aspecto, una forma de realizacion de la presente invencion proporciona un procedimiento de
reconfiguracion, donde el procedimiento incluye: recibir informaciéon de reconfiguracion enviada por una estacion
base primaria y que transporta un algoritmo de cifrado; actualizar una clave local segun el algoritmo de cifrado de la
informacion de reconfiguracion y usar el algoritmo de cifrado y la clave actualizada para establecer comunicacion
con una estacion base secundaria; y enviar informacion de reconfiguracion completada a la estacién base primaria,
de modo que la estacion base primaria sabe, segun la informacion de reconfiguracion completada, que el terminal ha
completado una reconfiguracion.

Segun un séptimo aspecto, una forma de realizacion de la presente invencion proporciona un procedimiento de
reconfiguracion, donde el procedimiento incluye: recibir informacion de solicitud de actualizacién de parametro de
seguridad enviada por una estacién base secundaria y que transporta un algoritmo de cifrado, donde la informacion
de solicitud de actualizacion de parametro de seguridad incluye el algoritmo de cifrado, o el algoritmo de cifrado e
informacion de causa de solicitud de actualizacion de parametro de seguridad; afadir a la informacion de
reconfiguracion el algoritmo de cifrado de la informacion de solicitud de actualizacion de parametro de seguridad
recibida; enviar a un terminal la informacién de reconfiguracion que transporta el algoritmo de cifrado, de modo que
el terminal actualiza una clave del propio terminal segun el algoritmo de cifrado de la informacion de reconfiguracion
y se comunica con la estacién base secundaria usando el algoritmo de cifrado y la clave actualizada; y recibir
informacion de reconfiguracién completada enviada por el terminal.

Segun un octavo aspecto, una forma de realizaciéon de la presente invencidon proporciona un procedimiento de
reconfiguracion, donde el procedimiento incluye: recibir informaciéon de reconfiguracion enviada por una estacion
base primaria y que transporta un algoritmo de cifrado; actualizar una clave local segun el algoritmo de cifrado de la
informacion de reconfiguracion y usar el algoritmo de cifrado y la clave actualizada para establecer comunicacion
con una estacion base secundaria; y enviar informacién de reconfiguracion completada a la estacién base primaria.

Segun un noveno aspecto, una forma de realizacién de la presente invencidén proporciona una estacion base
primaria, donde la estacién base primaria incluye: una primera unidad de recepcioén, configurada para recibir primera
informacion de identidad y primera informacion de computo enviadas por una estacion base secundaria, transmitir la
primera informacién de identidad a una unidad de consulta, y transmitir la primera informacion de cémputo a una
unidad de extraccion; una unidad de consulta, configurada para recibir la primera informacién de identidad desde la
primera unidad de recepcién, consultar, segun la primera informacion de identidad, segunda informacion de
identidad correspondiente a la primera informacion de identidad, y transmitir la segunda informacion de identidad a
una primera unidad de envio; una unidad de extraccion, configurada para recibir la primera informaciéon de computo
desde la primera unidad de recepcion, extraer segunda informaciéon de computo a partir de la primera informacién de
cémputo y transmitir la segunda informaciéon de cémputo a una primera unidad de envio; una primera unidad de
envio, configurada para recibir la segunda informacién de identidad desde la unidad de consulta, recibir la segunda
informacion de computo desde la unidad de extraccion y enviar la segunda informacion de identidad y la segunda
informacion de computo a un terminal, de manera que el terminal compara, segun la segunda informacion de
identidad, la segunda informacién de cémputo con tercera informacioén de computo mantenida por el propio terminal
para obtener primera informacion de resultado de comparacién o segunda informacion de resultado de comparacion;
una segunda unidad de recepcion, configurada para recibir la primera informacién de resultado de comparacion
enviada por el terminal, o la segunda informacién de identidad y segunda informacion de resultado de comparacion
enviadas por el terminal, y transmitir la primera informacion de resultado de comparacion, o la segunda informacion
de identidad y segunda informacion de resultado de comparacion a una unidad de determinacion; y una unidad de
determinacioén, configurada para recibir la primera informacion de resultado de comparacién, o la segunda
informacion de identidad y segunda informacién de resultado de comparacion, desde la segunda unidad de
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recepcion, y determinar la informacion de resultado de comprobacion segun la primera informacion de resultado de
comparacion recibida, o la segunda informacion de identidad y la segunda informacién de resultado de comparacion
recibidas.

Segun un décimo aspecto, una forma de realizaciéon de la presente invencion proporciona un terminal, donde el
terminal incluye: una unidad de recepcién, configurada para recibir segunda informacion de identidad
correspondiente a primera informacién de identidad y segunda informacion de computo extraida de primera
informacion de cémputo, enviadas por una estacion base primaria, transmitir la segunda informacion de identidad a
una unidad de comparacion y a una unidad de envio, y transmitir la segunda informacién de cémputo a la unidad de
comparacion; una unidad de comparacion, configurada para recibir la segunda informacién de identidad y la
segunda informacion de computo desde la unidad de recepcion, comparar, segun la segunda informacion de
identidad, la segunda informacién de coémputo con tercera informacion de computo mantenida de manera local por el
terminal para obtener primera informacion de resultado de comparacion o segunda informacion de resultado de
comparacion, y transmitir la primera informacioén de resultado de comparacion o la segunda informacion de resultado
de comparacién a una unidad de envio; y una unidad de envio, configurada para recibir la segunda informacion de
identidad desde la unidad de recepcion, recibir la primera informacién de resultado de comparacién o la segunda
informacion de resultado de comparaciéon desde la unidad de comparacion, y enviar la primera informacion de
resultado de comparacion, o la segunda informacién de identidad y la segunda informacién de resultado de
comparacion, a la estacion base primaria, de modo que la estacién base primaria determina la informacion de
resultado de comprobacion segun la primera informacién de resultado de comparacion o la segunda informacion de
resultado de comparacion, donde la comparacion realizada por la unidad de comparacion, segun la segunda
informacion de identidad, de la segunda informacion de cémputo, comprendiendo la segunda informacion de
coémputo un segundo valor de cémputo de enlace ascendente y un segundo valor de cémputo de enlace
descendente, con tercera informacién de computo, comprendiendo la tercera informacion de cémputo un tercer valor
de computo de enlace ascendente y un tercer valor de computo de enlace descendente, mantenida de manera local
por el terminal para obtener primera informacion de resultado de comparacion o segunda informacion de resultado
de comparacion, comprende especificamente:

segun la segunda informacion de identidad, realizar una primera comparacion entre el segundo valor de
cémputo de enlace ascendente y el tercer valor de computo de enlace ascendente mantenido de manera
local por el terminal y correspondiente a la segunda informacién de identidad, y/o realizar una segunda
comparacion entre el segundo valor de computo de enlace descendente y el tercer valor de cémputo de
enlace descendente mantenido de manera local por el terminal y correspondiente a la segunda informacion
de identidad;

cuando un resultado de comparacion de la primera comparacion es el mismo, y un resultado de comparacion
de la segunda comparacién es también el mismo, obtener la primera informacién de resultado de
comparacion; cuando un resultado de comparacién de la primera comparacion es diferente y/o un resultado
de comparacién de la segunda comparacion es diferente, obtener la segunda informacién de resultado de
comparacion; la primera informacion de resultado de comparacién es informacién nula, la segunda
informacién de resultado de comparacion es la tercera informaciéon de computo.

Segun un décimo primer aspecto, una forma de realizacion de la presente invencion proporciona un aparato de
comprobacion, donde el aparato incluye: una primera unidad de envio, configurada para enviar primera informacion
de identidad y primera informacion de computo a un terminal, de modo que el terminal compara, segun la primera
informacion de identidad, la primera informacion de cémputo con segunda informacion de cémputo mantenida por el
propio terminal para obtener primera informacion de resultado de comparacién o segunda informacion de resultado
de comparacién; una unidad de recepcion, configurada para recibir la primera informacién de resultado de
comparacioén enviada por el terminal, o la primera informacion de identidad y segunda informacion de resultado de
comparacion enviadas por el terminal, transmitir la primera informacién de identidad a una unidad de consulta, y
transmitir la primera informacion de resultado de comparacion o la segunda informacién de resultado de
comparacion a una segunda unidad de envio; una unidad de consulta, configurada para recibir la primera
informacion de identidad desde la unidad de recepcién, consultar, segun la primera informacion de identidad,
segunda informacion de identidad correspondiente a la primera informacion de identidad, y transmitir la segunda
informacion de identidad a una segunda unidad de envio; y una segunda unidad de envio, configurada para recibir la
segunda informacién de identidad desde la unidad de consulta, recibir la primera informacion de resultado de
comparacion o la segunda informacion de resultado de comparacion desde la unidad de recepcion, y enviar la
primera informacion de resultado de comparacion, o la segunda informacion de identidad y la segunda informacion
de resultado de comparacion, a una estacion base secundaria, de modo que la estacion base secundaria determina
la informacion de resultado de comprobacion, obteniéndose asi la segunda informacion de coémputo mantenida por
el propio terminal.

Segun un décimo segundo aspecto, una forma de realizaciéon de la presente invencién proporciona un aparato de
comprobacion, donde el aparato incluye: una unidad de recepcion, configurada para recibir primera informacion de
identidad y primera informacion de cémputo enviadas por una estacion base primaria, transmitir la primera
informacion de identidad a una unidad de comparacién y a una unidad de envio, y transmitir la primera informacion
de computo a una unidad de consulta o de comparacién; una unidad de consulta o de comparacioén, configurada
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para recibir la primera informacion de identidad y la primera informaciéon de computo desde la unidad de recepcion,
comparar, segun la primera informacién de identidad, la primera informacion de coémputo con segunda informacion
de computo mantenida de manera local para obtener primera informacién de resultado de comparacién o segunda
informacion de resultado de comparacion, y transmitir la segunda informacion de coémputo, o la primera informacion
de resultado de comparacion, o la segunda informacion de resultado de comparacion a una unidad de envio; y una
unidad de envio, configurada para recibir la primera informacion de identidad desde la unidad de recepcion, recibir la
primera informacion de resultado de comparacion o la segunda informacion de resultado de comparacion desde la
unidad de consulta y de comparacion, y enviar la primera informacion de resultado de comparacion, o la primera
informacion de identidad y segunda informacién de resultado de comparacion a la estacion base primaria, de modo
que la estacion base primaria reenvia la primera informacion de identidad y la segunda informacion de resultado de
comparacién a una estacion base secundaria, y después la estacion base secundaria obtiene la segunda
informacion de computo mantenida por el terminal y compara la segunda informacion de computo con tercera
informacion de cémputo mantenida por la propia estacion base secundaria, determinandose asi informacién de
resultado de comprobacion.

Segun un décimo tercer aspecto, una forma de realizacién de la presente invencion proporciona un aparato de
reconfiguracion, donde el aparato incluye: una unidad de determinacion, configurada para determinar un algoritmo
de cifrado segun la capacidad de seguridad de un terminal, y transmitir el algoritmo de cifrado a una primera unidad
de envio y una segunda unidad de envio; una primera unidad de envio, configurada para recibir el algoritmo de
cifrado desde la unidad de determinacion, y enviar a un terminal informacion de reconfiguracion que transporta el
algoritmo de cifrado, de modo que el terminal actualiza una clave del propio terminal segun el algoritmo de cifrado de
la informacién de reconfiguracién y se comunica con una estacion base secundaria usando la clave actualizada; y
una primera unidad de recepcidn, configurada para recibir informacién de reconfiguracion completada enviada por el
terminal.

Segun un décimo cuarto aspecto, una forma de realizacion de la presente invencién proporciona un aparato de
reconfiguracion, donde el aparato incluye: una unidad de recepcién, configurada para recibir informacion de
reconfiguracion enviada por una estacion base primaria y que transporta un algoritmo de cifrado, y transmitir a una
unidad de actualizacién la informacion de reconfiguracion que transporta el algoritmo de cifrado; una unidad de
actualizacion, configurada para recibir desde la unidad de recepcion la informacién de reconfiguracion que transporta
el algoritmo de cifrado, actualizar una clave local segun el algoritmo de cifrado de la informacion de reconfiguracion y
usar el algoritmo de cifrado y la clave actualizada para establecer comunicacion con una estacion base secundaria, y
transmitir la informacion de clave actualizada a una unidad de envio; y una unidad de envio, configurada para recibir
la informacion de clave actualizada desde la unidad de actualizacion, y enviar informacion de reconfiguracion
completada a la estacion base primaria, de modo que la estacién base primaria sabe, segin la informacion de
reconfiguracion completada, que el terminal ha completado una reconfiguracion.

Segun un décimo quinto aspecto, una forma de realizacién de la presente invencién proporciona un aparato de
reconfiguracion, donde el aparato incluye: una primera unidad de recepcion, configurada para recibir informacion de
solicitud de actualizacién de parametro de seguridad enviada por una estacion base secundaria y que transporta un
algoritmo de cifrado, y transmitir a una unidad de adicién la informacion de solicitud de actualizacién de parametro
de seguridad que transporta el algoritmo de cifrado, donde la informacion de solicitud de actualizacion de parametro
de seguridad incluye el algoritmo de cifrado, o el algoritmo de cifrado y la informacién de causa de solicitud de
actualizacion de parametro de seguridad; una unidad de adicion, configurada para recibir desde la primera unidad de
recepcion la informacion de solicitud de actualizacién de parametro de seguridad que transporta el algoritmo de
cifrado, afadir a la informacidon de reconfiguracion el algoritmo de cifrado de la informacion de solicitud de
actualizacion de parametro de seguridad recibida, y transmitir la informaciéon de reconfiguracion a una primera
unidad de envio; una primera unidad de envio, configurada para recibir desde la unidad de adicion la informacion de
reconfiguracion que transporta el algoritmo de cifrado, y enviar a un terminal la informacién de reconfiguracion que
transporta el algoritmo de cifrado, de modo que el terminal actualiza una clave del propio terminal segun el algoritmo
de cifrado de la informacién de reconfiguracion y se comunica con la estacion base secundaria usando la clave
actualizada; y una segunda unidad de recepcion, configurada para recibir informacion de reconfiguracion completada
enviada por el terminal.

Segun un décimo sexto aspecto, una forma de realizacion de la presente invencién proporciona un aparato de
reconfiguracion, donde el aparato incluye: una unidad de recepcién, configurada para recibir informacion de
reconfiguracion enviada por una estacion base primaria y que transporta un algoritmo de cifrado, y transmitir a una
unidad de actualizacion la informacion de reconfiguracion que transporta el algoritmo de cifrado; una unidad de
actualizacion, configurada para recibir desde la unidad de recepcion la informacién de reconfiguracion que transporta
el algoritmo de cifrado, actualizar una clave local segun el algoritmo de cifrado de la informacién de reconfiguracion y
usar el algoritmo de cifrado y la clave actualizada para establecer comunicacion con una estacion base secundaria, y
transmitir la informacion de clave actualizada a una unidad de envio; y una unidad de envio, configurada para recibir
la informacion de clave actualizada desde la unidad de actualizacion, y enviar informacion de reconfiguracion
completada a la estacion base primaria, de modo que la estacién base primaria sabe, segin la informacion de
reconfiguracion completada, que un terminal ha completado una reconfiguracion.
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Segun un décimo séptimo aspecto, una forma de realizacion de la presente invencién proporciona un sistema de
comprobacion y de reconfiguracion, donde el sistema incluye: el aparato de comprobacién segun el noveno aspecto,
el aparato de comprobacion segun el décimo aspecto y una estacion base secundaria; o el aparato de comprobacion
segun el décimo primer aspecto, el aparato de comprobacion segun el décimo segundo aspecto y una estacion base
secundaria; o el aparato de reconfiguracion segun el décimo tercer aspecto, el aparato de reconfiguracion segun el
décimo cuarto aspecto y una estacion base secundaria; o el aparato de reconfiguracion segun el décimo quinto
aspecto, el aparato de reconfiguracion segun el décimo sexto aspecto y una estacion base secundaria.

Segun un décimo octavo aspecto, una forma de realizacion de la presente invencion proporciona una estacion base
primaria, donde la estacion base primaria incluye: un receptor, configurado para recibir primera informacion de
identidad y primera informacion de cémputo enviadas por una estaciéon base secundaria, y transmitir la primera
informacion de identidad y la primera informacion de computo a un procesador; y configurado ademas para recibir
primera informacion de resultado de comparacion, o segunda informacion de identidad y segunda informacion de
resultado de comparacion enviadas por un terminal, y transmitir a un procesador la primera informacioén de identidad
y la primera informacién de computo, la primera informacion de resultado de comparacion, o la segunda informacion
de identidad y segunda informacion de resultado de comparacion; un procesador, configurado para recibir la primera
informacion de identidad y la primera informacion de cémputo desde el receptor, consultar, segun la primera
informacion de identidad, segunda informacion de identidad correspondiente a la primera informacion de identidad y,
por otro lado, extraer segunda informacién de cémputo a partir de la primera informacion de computo, y transmitir la
segunda informacién de identidad y la segunda informacién de computo a un transmisor; y configurado ademas para
recibir la primera informaciéon de resultado de comparacién, o la segunda informacion de identidad y segunda
informacion de resultado de comparacion desde el receptor, y determinar la informacién de resultado de
comprobaciéon segun la primera informacion de resultado de comparacion recibida, o la segunda informacion de
identidad recibida y segunda informacion de resultado de comparacion; y un transmisor, configurado para recibir la
segunda informacion de identidad y la segunda informacion de computo desde el procesador, y enviar la segunda
informacion de identidad y la segunda informacion de computo al terminal, de modo que el terminal compara, segun
la segunda informacién de identidad, la segunda informacién de cémputo con tercera informacion de cémputo
mantenida por el propio terminal para obtener la primera informacion de resultado de comparaciéon o la segunda
informacién de resultado de comparacion.

Segun un décimo noveno aspecto, una forma de realizacion de la presente invencién proporciona un terminal, donde
el terminal incluye: un receptor, configurado para recibir segunda informacién de identidad correspondiente a primera
informacion de identidad y segunda informacion de computo extraida de primera informacion de computo, enviadas
por una estacion base primaria, transmitir la segunda informacion de identidad a una unidad de comparacion y a una
unidad de envio, y transmitir la segunda informacién de cémputo a un procesador; un procesador, configurado para
recibir la segunda informacién de identidad y la segunda informacion de computo desde el receptor, y comparar,
segun la segunda informacion de identidad, la segunda informacién de computo con tercera informacion de computo
mantenida de manera local para obtener primera informacion de resultado de comparacion o segunda informacion
de resultado de comparacion, y transmitir la primera informacion de resultado de comparacién o la segunda
informacion de resultado de comparacion a un transmisor; y un transmisor, configurado para recibir la segunda
informacion de identidad desde el receptor, recibir la primera informacion de resultado de comparacion o la segunda
informacion de resultado de comparaciéon desde la unidad de comparacion, y enviar la primera informacion de
resultado de comparacion, o la segunda informacién de identidad y la segunda informacién de resultado de
comparacion, a la estacion base primaria, de modo que la estacién base primaria determina la informacion de
resultado de comprobacién segun la primera informacion de resultado de comparacion o la segunda informacion de
resultado de comparacion.

Segun un vigésimo aspecto, una forma de realizacion de la presente invenciéon proporciona una estacion base
primaria, donde la estaciéon base primaria incluye: un transmisor, configurado para enviar primera informacion de
identidad y primera informacion de computo a un terminal, de modo que el terminal compara, segun la primera
informacion de identidad, la primera informacién de cémputo con segunda informacion de cémputo mantenida por el
propio terminal para obtener primera informacion de resultado de comparacién o segunda informacion de resultado
de comparacion; y configurado ademas para recibir segunda informacion de identidad desde un procesador, y la
primera informacion de resultado de comparacion o la segunda informacion de resultado de comparacion, y enviar
primera informacion de resultado de comparacion, o la segunda informacion de identidad y la segunda informacion
de resultado de comparacion, a una estacion base secundaria, de modo que la estacion base secundaria determina
la informacion de resultado de comprobacion, obteniéndose asi la segunda informacion de coémputo mantenida por
el propio terminal; un receptor, configurado para recibir la primera informacién de resultado de comparacién enviada
por el terminal, o la primera informacién de identidad y segunda informacion de resultado de comparacion enviadas
por el terminal, transmitir la primera informacién de identidad al procesador, y transmitir la primera informacion de
resultado de comparacion o la segunda informacion de resultado de comparacion al transmisor; y un procesador,
configurado para recibir la primera informacion de identidad desde el receptor, consultar, segun la primera
informacion de identidad, la segunda informacion de identidad correspondiente a la primera informacion de
identidad, y transmitir la segunda informacién de identidad al transmisor.
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Segun un vigésimo primer aspecto, una forma de realizacién de la presente invencion proporciona un terminal,
donde el terminal incluye: un receptor, configurado para recibir primera informacion de identidad y primera
informacion de coOmputo, enviadas por una estacién base primaria, transmitir la primera informacién de identidad a
un procesador y un transmisor, y transmitir la primera informacién de cémputo a un procesador; un procesador,
configurado para recibir la primera informacién de identidad y la primera informacién de computo desde el receptor,
comparar, segun la primera informacion de identidad, la primera informacion de computo con segunda informacion
de computo mantenida de manera local para obtener primera informacién de resultado de comparacién o segunda
informacion de resultado de comparacion, y transmitir la segunda informaciéon de computo, o la primera informacion
de resultado de comparacion, o la segunda informaciéon de resultado de comparacion, a un transmisor; y un
transmisor, configurado para recibir la primera informacion de identidad desde el receptor, recibir la primera
informacion de resultado de comparacion o la segunda informacién de resultado de comparacion desde el
procesador, y enviar la primera informacion de resultado de comparacion, o la primera informacion de identidad y
segunda informacion de resultado de comparacion a la estacion base primaria, de modo que la estacion base
primaria envia la primera informacion de identidad y la segunda informacion de resultado de comparacion a una
estacion base secundaria, y después la estacion base secundaria obtiene la segunda informacion de computo
mantenida por el terminal y compara la segunda informacion de computo con tercera informacion de cémputo
mantenida por la propia estacion base secundaria, determinandose asi informacién de resultado de comprobacion.

Segun un vigésimo segundo aspecto, una forma de realizacion de la presente invencion proporciona una estacion
base primaria, donde la estacion base primaria incluye: un procesador, configurado para determinar un algoritmo de
cifrado segun la capacidad de seguridad de un terminal, y transmitir el algoritmo de cifrado a un transmisor; un
transmisor, configurado para recibir el algoritmo de cifrado desde el procesador, y enviar al terminal informacion de
reconfiguracion que transporta el algoritmo de cifrado, de modo que el terminal actualiza una clave del propio
terminal segun el algoritmo de cifrado de la informacion de reconfiguracion y se comunica con una estacion base
secundaria usando la clave actualizada; y un receptor, configurado para recibir informacion de reconfiguracion
completada enviada por el terminal.

Segun un vigésimo tercer aspecto, una forma de realizacion de la presente invencién proporciona un terminal, donde
el terminal incluye: un receptor, configurado para recibir informaciéon de reconfiguraciéon enviada por una estacion
base primaria y que transporta un algoritmo de cifrado, y transmitir a un procesador la informacion de
reconfiguracion que transporta el algoritmo de cifrado; un procesador, configurado para recibir desde el receptor la
informacioén de reconfiguracion que transporta el algoritmo de cifrado, actualizar una clave local segun el algoritmo
de cifrado de la informacion de reconfiguracion y usar el algoritmo de cifrado y la clave actualizada para establecer
comunicacion con una estacion base secundaria, y transmitir la informacién de clave actualizada a un transmisor; y
un transmisor, configurado para recibir la informacion de clave actualizada desde el procesador, y enviar informacion
de reconfiguracion completada a la estacion base primaria, de modo que la estacion base primaria sabe, segun la
informacion de reconfiguracion completada, que el terminal ha completado una reconfiguracion.

Segun un vigésimo cuarto aspecto, una forma de realizacion de la presente invencién proporciona una estacion base
primaria, donde la estacion base primaria incluye: un receptor, configurado para recibir informacién de solicitud de
actualizacion de parametro de seguridad enviada por una estacion base secundaria y que transporta un algoritmo de
cifrado, y transmitir a un procesador la informacién de solicitud de actualizaciéon de parametro de seguridad que
transporta el algoritmo de cifrado; y configurado ademas para recibir informacion completa de reconfiguracion
enviada por el terminal, donde la informacion de solicitud de actualizacién de parametro de seguridad incluye el
algoritmo de cifrado, o el algoritmo de cifrado e informacion de causa de solicitud de actualizacion de parametro de
seguridad; y un retransmisor, configurado para recibir desde el receptor la informacién de reconfiguracién que
transporta el algoritmo de cifrado, y reenviar al terminal la informacion de reconfiguraciéon que transporta el algoritmo
de cifrado, de modo que el terminal actualiza una clave del propio terminal segun el algoritmo de cifrado de la
informacion de reconfiguracion y se comunica con una estacion base secundaria usando la clave actualizada.

Segun un vigésimo quinto aspecto, una forma de realizacion de la presente invencion proporciona un terminal,
donde el terminal incluye: un receptor, configurado para recibir informaciéon de reconfiguracion enviada por una
estacion base primaria y que transporta un algoritmo de cifrado, y transmitir a un procesador la informacion de
reconfiguracion que transporta el algoritmo de cifrado; un procesador, configurado para recibir desde el receptor la
informacioén de reconfiguracion que transporta el algoritmo de cifrado, actualizar una clave local segun el algoritmo
de cifrado de la informacion de reconfiguracion y usar el algoritmo de cifrado y la clave actualizada para establecer
comunicacion con una estacion base secundaria, y transmitir la informacion de clave actualizada a un transmisor; y
un transmisor, configurado para recibir la informacién de clave actualizada desde el procesador, y enviar informacion
de reconfiguracion completa a la estacion base primaria, de modo que la estacion base primaria sabe, segun la
informacion de reconfiguracion completada, que un terminal ha completado una reconfiguracion.

Segun un vigésimo sexto aspecto, una forma de realizacion de la presente invencion proporciona un sistema de
comprobacién y reconfiguracion, donde el sistema incluye: la estacion base primaria segun el décimo octavo
aspecto, el terminal segun el décimo noveno aspecto y una estacion base secundaria; o la estacion base primaria
segun el vigésimo aspecto, el terminal segun el vigésimo primer aspecto y una estacién base secundaria; o la
estacion base primaria segun el vigésimo segundo aspecto, el terminal segun el vigésimo tercer aspecto y una
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estacion base secundaria; o la estacion base primaria segun el vigésimo cuarto aspecto, el terminal segun el
vigésimo quinto aspecto y una estacion base secundaria.

Aplicando las soluciones anteriores, las formas de realizaciéon de la presente invencién implementan un proceso de
comprobacioén y un proceso de reconfiguracion en una arquitectura de red en la que una estacion base primaria esta
desvinculada de una estacion base secundaria.

Breve descripcion de los dibujos

La FIG. 1 es un diagrama de una arquitectura de red de un sistema de comprobacién y de reconfiguracion segun la
forma de realizacién 1 de la presente invencion.

La FIG. 2 es un diagrama de flujo de un procedimiento de comprobacion segun la forma de realizaciéon 2 de la
presente invencion.

La FIG. 3 es un diagrama de flujo de un procedimiento de comprobacion segun la forma de realizaciéon 3 de la
presente invencion.

La FIG. 4 es un diagrama de interaccion de informacion de un procedimiento de comprobacion segun la forma de
realizacion 4 de la presente invencion.

La FIG. 5 es un diagrama de interaccion de informacion de un procedimiento de comprobacion segun la forma de
realizacién 5 de la presente invencion.

La FIG. 6 es un diagrama de interaccion de informacion de un procedimiento de comprobacion segun la forma de
realizacién 6 de la presente invencion.

La FIG. 7 es un diagrama de flujo de un procedimiento de comprobacion segun la forma de realizaciéon 7 de la
presente invencion.

La FIG. 8 es un diagrama de flujo de un procedimiento de comprobacion segun la forma de realizaciéon 8 de la
presente invencion.

La FIG. 9 es un diagrama de interaccion de informacion de un procedimiento de comprobacion segun la forma de
realizacién 9 de la presente invencion.

La FIG. 10 es un diagrama de flujo de un procedimiento de reconfiguracion segun la forma de realizacién 10 de la
presente invencion.

La FIG. 11 es un diagrama de flujo de un procedimiento de reconfiguracion segun la forma de realizacién 11 de la
presente invencion.

La FIG. 12 es un diagrama de interaccion de informacion de un procedimiento de reconfiguracion segun la forma de
realizacién 12 de la presente invencion.

La FIG. 13 es un diagrama de interaccion de informacién de un procedimiento de reconfiguracion segun la forma de
realizacién 13 de la presente invencion.

La FIG. 14 es un diagrama de flujo de un procedimiento de reconfiguracion segun la forma de realizacién 14 de la
presente invencion.

La FIG. 15 es un diagrama de flujo de un procedimiento de reconfiguracion segun la forma de realizacién 15 de la
presente invencion.

La FIG. 16 es un diagrama de interaccion de informacién de un procedimiento de reconfiguracion segun la forma de
realizacién 16 de la presente invencion.

La FIG. 17 es un diagrama de interaccion de informacion de un procedimiento de reconfiguracion segun la forma de
realizaciéon 17 de la presente invencion.

La FIG. 18 es un diagrama de interaccion de informacién de un procedimiento de reconfiguracion segun la forma de
realizaciéon 18 de la presente invencion.

La FIG. 19 es un diagrama esquematico de un aparato de comprobaciéon segun la forma de realizacién 19 de la
presente invencion.

La FIG. 20 es un diagrama esquematico de un aparato de comprobaciéon segun la forma de realizacién 20 de la
presente invencion.

La FIG. 21 es un diagrama esquematico de un aparato de comprobaciéon segun la forma de realizacién 21 de la
presente invencion.

La FIG. 22 es un diagrama esquematico de un aparato de comprobaciéon segun la forma de realizacién 22 de la
presente invencion.

La FIG. 23 es un diagrama esquematico de un aparato de reconfiguracion segun la forma de realizacién 23 de la
presente invencion.

La FIG. 24 es un diagrama esquematico de un aparato de reconfiguracion segun la forma de realizacién 24 de la
presente invencion.

La FIG. 25 es un diagrama esquematico de un aparato de reconfiguracion segun la forma de realizacion 25 de la
presente invencion.

La FIG. 26 es un diagrama esquematico de un aparato de reconfiguracion segun la forma de realizacién 26 de la
presente invencion.

La FIG. 27 es un diagrama estructural esquematico de una estacion base primaria segun la forma de realizacion 27
de la presente invencion.

La FIG. 28 es un diagrama estructural esquematico de un terminal segun la forma de realizacion 28 de la presente
invencion.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2618934 T3

La FIG. 29 es un diagrama estructural esquematico de una estacion base primaria segun la forma de realizacion 29
de la presente invencion.

La FIG. 30 es un diagrama estructural esquematico de un terminal segun la forma de realizacion 30 de la presente
invencion.

La FIG. 31 es un diagrama estructural esquematico de una estacion base primaria segun la forma de realizacion 31
de la presente invencion.

La FIG. 32 es un diagrama estructural esquematico de un terminal segun la forma de realizacion 32 de la presente
invencion.

La FIG. 33 es un diagrama estructural esquematico de una estacion base primaria segun la forma de realizacion 33
de la presente invencion.

La FIG. 34 es un diagrama estructural esquematico de un terminal segun la forma de realizacion 34 de la presente
invencion.

Descripcion de formas de realizacion

Para facilitar el entendimiento de los objetivos, las soluciones técnicas y las ventajas de las formas de realizacion de
la presente invencion, a continuacion se describen de manera clara y completa las soluciones técnicas de las formas
de realizacion de la presente invencion haciendo referencia a los dibujos adjuntos de las formas de realizacion de la
presente invencion. Evidentemente, las formas de realizacion descritas son parte y no todas las formas de
realizacion de la presente invencién. Todas las demas formas de realizacion obtenidas por un experto en la técnica
basandose en las formas de realizacion de la presente invencion sin realizar investigaciones adicionales estaran
dentro del alcance de proteccion de la presente invencion.

La FIG. 1 es un diagrama de arquitectura de un sistema de comprobacion y de reconfiguracion segun la forma de
realizacion 1 de la presente invencion. Como se muestra en la figura, el sistema de comprobacion y reconfiguracion
proporcionado por la forma de realizacion de la presente invencion incluye especificamente: una estacion base
primaria 11, una estacién base secundaria 12 y un terminal 13.

En el sistema, la estacion base primaria 11 esta configurada para ejecutar un proceso de comprobacion y para pedir
al terminal 13 que compruebe una cantidad de datos enviados o recibidos a través de cada DRB, con el fin de
detectar si un intruso ha insertado un paquete de datos entre la estacion base primaria 11 y el terminal 13, y la
estacion base secundaria 12 esta configurada para mantener un valor de cémputo. Ademas, la estacion base
primaria 11 esta configurada para ejecutar un proceso de reconfiguracion y para notificar al terminal 13 un algoritmo
de seguridad que va a usarse, actualizando de ese modo un algoritmo y una clave del terminal, y la estacion base
secundaria 12 esta configurada para realizar una comunicacion segura con el terminal 13.

La FIG. 2 es un diagrama de flujo de un procedimiento de comprobacion segun la forma de realizaciéon 2 de la
presente invencion. Como se muestra en la figura, la forma de realizaciéon de la presente invencion incluye
especificamente las siguientes etapas:

Etapa 201: Una estacion base primaria recibe primera informacion de identidad y primera informacion de
cémputo enviada por una estacion base secundaria.

Especificamente, la primera informacion de identidad incluye una identidad de un terminal y una identidad de
portadora de acceso radioeléctrico, E-RAB, del terminal; la primera informacion de computo incluye un primer
valor de computo de enlace ascendente y un primer valor de cémputo de enlace descendente de la identidad
E-RAB del terminal, o n primeros bits de un primer valor de cémputo de enlace ascendente y n primeros bits
de un primer valor de computo de enlace descendente de la identidad E-RAB del terminal, donde n es un
valor numeérico definido por el usuario.

Etapa 202: La estacion base primaria consulta, segun la primera informacion de identidad, segunda
informacién de identidad correspondiente a la primera informacién de identidad. Especificamente, una
identidad DRB del terminal y correspondiente a la identidad E-RAB se consulta segun la identidad del
terminal y la identidad de portadora de acceso radioeléctrico, E-RAB, del terminal, donde la identidad DRB del
terminal es la segunda informacion de identidad. Una conexion entre la estacion base primaria y el terminal
puede tener multiples DRB, y una conexién entre la estacion base primaria y una red central puede tener
multiples E-RAB. En un mismo terminal, cada E-RAB corresponde a una DRB Unica. Por lo tanto, la identidad
DRB del terminal puede determinarse de manera Unica segun la identidad del terminal y la identidad de
portadora de acceso radioeléctrico, E-RAB, del terminal.

Etapa 203: La estacion base primaria extrae segunda informacién de cémputo de la primera informacion de
computo. Una pluralidad de primeros bits del primer valor de computo de enlace ascendente se extraen de la
primera informacion de coOmputo para usarse como segundo valor de computo de enlace ascendente, y una
pluralidad de primeros bits del primer valor de computo de enlace descendente se extraen de la primera
informacion de cémputo para usarse como segundo valor de cédmputo de enlace descendente, donde el
segundo valor de computo de enlace ascendente y el segundo valor de computo de enlace descendente
constituyen la segunda informacién de computo.

Especificamente, si la primera informacion de computo incluye el primer valor de computo de enlace
ascendente y el primer valor de cémputo de enlace descendente de la identidad E-RAB del terminal, m
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primeros bits del primer valor de computo de enlace ascendente y m primeros bits del primer valor de
cémputo de enlace descendente de la identidad E-RAB del terminal se extraen como segundo valor de
cémputo de enlace ascendente y como segundo valor de computo de enlace descendente, respectivamente,
donde el segundo valor de computo de enlace ascendente y el segundo valor de computo de enlace
descendente constituyen la segunda informacion de computo, y m es un valor numérico definido por el
usuario.

Si la primera informacion de computo incluye los n primeros bits del primer valor de computo de enlace
ascendente y los n primeros bits del primer valor de computo de enlace descendente de la identidad E-RAB
del terminal, m primeros bits del primer valor de coémputo de enlace ascendente y m primeros bits del primer
valor de cémputo de enlace descendente de la identidad E-RAB del terminal se extraen como segundo valor
de computo de enlace ascendente y como segundo valor de computo de enlace descendente,
respectivamente, donde el segundo valor de computo de enlace ascendente y el segundo valor de computo
de enlace descendente constituyen la segunda informacién de cémputo, y m es un valor numérico definido
por el usuario, y m es inferior a igual a n.

Etapa 204: La estacion base primaria envia la segunda informacion de identidad y la segunda informacién de
cémputo al terminal, de modo que el terminal compara, segun la segunda informacién de identidad, la
segunda informacion de cémputo con tercera informacion de coémputo mantenida por el propio terminal para
obtener primera informacion de resultado de comparacion o segunda informacion de resultado de
comparacion. Segun la segunda informacion de identidad, el terminal realiza una primera comparacién entre
el segundo valor de computo de enlace ascendente y un tercer valor de computo de enlace ascendente
mantenido por el propio terminal y correspondiente a la segunda informacién de identidad, y/o realiza una
segunda comparacion entre el segundo valor de cémputo de enlace descendente y un tercer valor de
cémputo de enlace descendente mantenido por el propio terminal y correspondiente a la segunda informacion
de identidad; cuando un resultado de comparacion de la primera comparacion es el mismo, y un resultado de
comparacion de la segunda comparacion es el mismo, obtiene la primera informacion de resultado de
comparacion; cuando un resultado de comparacién de la primera comparacion es diferente y/o un resultado
de comparacién de la segunda comparacion es diferente, obtiene la segunda informacion de resultado de
comparacion; la primera informacion de resultado de comparacién es informacién nula, la segunda
informacion de resultado de comparacion es la tercera informacién de computo mantenida por el propio
terminal, y la tercera informacion de computo mantenida por el propio terminal incluye el tercer valor de
cémputo de enlace ascendente y el tercer valor de computo de enlace descendente.

Especificamente, un proceso en el que el terminal compara, segun la segunda informacién de identidad, la segunda
informacion de computo con la tercera informacion de computo mantenida por el propio terminal para obtener
primera informacion de resultado de comparaciéon o segunda informaciéon de resultado de comparacién puede
realizarse segun los tres modos de comparacion siguientes:

1. Segun la segunda informacion de identidad, el terminal realiza una primera comparacion entre el segundo
valor de computo de enlace ascendente y el tercer valor de cémputo de enlace ascendente mantenido por el
propio terminal y correspondiente a la segunda informacion de identidad; cuando un resultado de
comparacion de la primera comparacion es el mismo, el terminal realiza una segunda comparacion entre el
segundo valor de computo de enlace descendente y el tercer valor de computo de enlace descendente
mantenido por el propio terminal y correspondiente a la segunda informacién de identidad; cuando un
resultado de comparacion de la segunda comparaciéon es también el mismo, el terminal obtiene la primera
informacién de resultado de comparacién. La primera informacion de resultado de comparacion es
informacion nula.

Cuando el resultado de comparacién de la primera comparacion es diferente, no es necesario realizar una
segunda comparacion entre el segundo valor de computo de enlace descendente y el tercer valor de computo
de enlace descendente mantenido por el propio terminal y correspondiente a la segunda informacion de
identidad, y la segunda informacion de resultado de comparacion se obtiene directamente. La segunda
informacion de resultado de comparacion es la tercera informacién de computo mantenida por el propio
terminal; la tercera informacién de computo mantenida por el propio terminal incluye el tercer valor de
cémputo de enlace ascendente y el tercer valor de computo de enlace descendente.

Cuando el resultado de comparacién de la primera comparacién es el mismo, pero el resultado de
comparacion de la segunda comparacion es diferente, también se obtiene la segunda informacion de
resultado de comparacion.

2. Segun la segunda informacién de identidad, el terminal realiza una segunda comparacion entre el segundo
valor de computo de enlace descendente y el tercer valor de cémputo de enlace descendente mantenido por
el propio terminal y correspondiente a la segunda informacion de identidad. Cuando un resultado de
comparacion de la segunda comparacion es el mismo, el terminal realiza una primera comparacion entre el
segundo valor de cémputo de enlace ascendente y el tercer valor de computo de enlace ascendente
mantenido por el propio terminal y correspondiente a la segunda informacion de identidad. El resto es igual al
proceso de comparacion anterior, y no se repite de nuevo.

3. Segun la segunda informacioén de identidad, el terminal realiza una primera comparacioén entre el segundo
valor de computo de enlace ascendente y el tercer valor de cémputo de enlace ascendente mantenido por el
propio terminal y correspondiente a la segunda informacion de identidad, y realiza una segunda comparacion
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entre el segundo valor de cémputo de enlace descendente y un tercer valor de computo de enlace
descendente mantenido por el propio terminal y correspondiente a la segunda informaciéon de identidad.
Cuando un resultado de comparacion de la primera comparacion es el mismo, y un resultado de comparacion
de la segunda comparacion es el mismo, se obtiene la primera informacion de resultado de comparacion; o
cuando un resultado de comparacion de la primera comparacion es diferente y/o un resultado de
comparacion de la segunda comparacion es diferente, se obtiene la segunda informacion de resultado de
comparacion. La primera informacion de resultado de comparaciéon es informacion nula, la segunda
informacion de resultado de comparacion es la tercera informacién de computo mantenida por el propio
terminal, y la tercera informacion de computo mantenida por el propio terminal incluye el tercer valor de
cémputo de enlace ascendente y el tercer valor de computo de enlace descendente.

Si el segundo valor de computo de enlace ascendente y el segundo valor de computo de enlace descendente estan
formados por m bits, segun la identidad DRB de la segunda informacién de identidad, el terminal consulta la tercera
informacion de computo mantenida por el propio terminal, extrae por separado m primeros bits del tercer valor de
cémputo de enlace ascendente y m primeros bits del tercer valor de computo de enlace descendente de la tercera
informacion de computo, y después realiza una primera comparacion entre el segundo valor de computo de enlace
ascendente de m bits y el tercer valor de computo de enlace ascendente de m bits, y/o realiza una segunda
comparacion entre el segundo valor de cémputo de enlace descendente de m bits y el tercer valor de computo de
enlace descendente de m bits.

Cuando el segundo valor de cémputo de enlace ascendente de m bits es el mismo que el tercer valor de computo de
enlace ascendente de m bits, y el segundo valor de computo de enlace descendente de m bits es también el mismo
que el tercer valor de computo de enlace descendente de m bits, esto indica que la primera informacién de computo
de la estaciéon base secundaria es la misma que la tercera informacién de cémputo mantenida por el propio terminal,
y también indica que las cantidades de paquetes de datos enviados y recibidos y correspondientes a la identidad
DRB son las mismas en la estacion base secundaria y el terminal. Por lo tanto, ningin intruso ha insertado un
paquete de datos entre la estacion base secundaria y el terminal. En este caso, la informacion notificada a la
estacion base primaria es informacion nula, concretamente la primera informacion de resultado de comparacion.

Cuando el segundo valor de cédmputo de enlace ascendente de m bits es diferente del tercer valor de cémputo de
enlace ascendente de m bits, y/o el segundo valor de cémputo de enlace descendente de m bits es también
diferente del tercer valor de cémputo de enlace descendente de m bits, esto indica que la primera informacion de
cémputo de la estacion base secundaria es diferente de la tercera informacién de computo mantenida por el propio
terminal, y también indica que las cantidades de paquetes de datos enviados y recibidos y correspondientes a la
identidad DRB son diferentes en la estacion base secundaria y el terminal. Por lo tanto, es posible que un intruso
haya insertado un paquete de datos entre la estacion base secundaria y el terminal. En este caso, la informacion
notificada a la estacién base primaria es la tercera informacién de cédmputo mantenida por el propio terminal,
concretamente la segunda informacion de resultado de comparacion.

Etapa 205: La estacion base primaria recibe la primera informaciéon de resultado de comparacién enviada por el
terminal, o la segunda informacién de identidad y la segunda informacion de resultado de comparacién enviadas por
el terminal. La segunda informacion de identidad es la identidad DRB, la primera informacién de resultado de
comparacion es informacion nula, y la segunda informacién de resultado de comparacioén es la tercera informacion
de computo mantenida por el propio terminal.

Especificamente, cuando el segundo valor de computo de enlace ascendente de m bits es el mismo que el tercer
valor de computo de enlace ascendente de m bits, y el segundo valor de cémputo de enlace descendente de m bits
es también el mismo que el tercer valor de cédmputo de enlace descendente de m bits, la estacion base primaria
recibe la identidad DRB e informacién nula enviadas por el terminal.

Cuando el segundo valor de cémputo de enlace ascendente de m bits es diferente del tercer valor de cémputo de
enlace ascendente de m bits, y/o el segundo valor de computo de enlace descendente de m bits es diferente del
tercer valor de computo de enlace descendente de m bits, la estacion base primaria recibe la identidad DRB enviada
por el terminal y la tercera informacién de computo mantenida por el propio terminal.

Etapa 206: La estacion base primaria determina informacion de resultado de comprobacién segun la primera
informacion de resultado de comparacion recibida, o la segunda informacién de identidad y la segunda informacion
de resultado de comparacion recibidas.

Especificamente, cuando se recibe la primera informacion de resultado de comparacién, se determina que la
informacién de resultado de comprobacion indica que la primera informaciéon de computo es coherente con la tercera
informacion de computo; cuando se recibe la segunda informacién de resultado de comparacion, se determina que
la informacién de resultado de comprobacién indica que la primera informaciéon de computo no es coherente con la
tercera informacién de computo.

12



10

15

20

25

30

35

40

45

50

55

60

65

ES 2618934 T3

La FIG. 3 es un diagrama de flujo de un procedimiento de comprobacion segun la forma de realizaciéon 3 de la
presente invencion. Como se muestra en la figura, la forma de realizaciéon de la presente invencion incluye
especificamente las siguientes etapas:

Etapa 301: Un terminal recibe segunda informacion de identidad correspondiente a primera informacién de
identidad y segunda informacion de computo extraida de la primera informacion de computo enviada por una
estacion base primaria.

Especificamente, la estacion base primaria determina la segunda informacion de identidad y segunda informacion de
cémputo segun la primera informacion de identidad y primera informacion de cémputo recibidas desde una estacion
base secundaria. La primera informacién de identidad incluye una identidad del terminal y una identidad de
portadora de acceso radioeléctrico, E-RAB, del terminal; la primera informaciéon de computo incluye un primer valor
de computo de enlace ascendente y un primer valor de cémputo de enlace descendente de la identidad E-RAB del
terminal, o n primeros bits de un primer valor de computo de enlace ascendente y n primeros bits de un primer valor
de computo de enlace descendente de la identidad de E-RAB del terminal.

Ademas, un proceso especifico en la que la estacion base primaria determina la segunda informacion de identidad y
segunda informaciéon de computo segun la primera informaciéon de identidad y primera informacion de computo
recibidas desde la estacion base secundaria, es como sigue:

Una identidad DRB del terminal y correspondiente a la identidad E-RAB se consulta segun la identidad del terminal y
la identidad de portadora de acceso radioeléctrico, E-RAB, del terminal, donde la identidad DRB del terminal es la
segunda informacion de identidad.

Si la primera informacion de computo incluye el primer valor de computo de enlace ascendente y el primer valor de
computo de enlace descendente de la identidad E-RAB del terminal, m primeros bits del primer valor de cémputo de
enlace ascendente y m primeros bits del primer valor de computo de enlace descendente de la identidad E-RAB del
terminal se extraen como segundo valor de cdmputo de enlace ascendente y como segundo valor de computo de
enlace descendente, respectivamente, donde el segundo valor de computo de enlace ascendente y el segundo valor
de cémputo de enlace descendente constituyen la segunda informacién de cémputo, y m es un valor numérico
definido por el usuario.

Si la primera informacion de computo incluye los n primeros bits del primer valor de cémputo de enlace ascendente y
los n primeros bits del primer valor de cémputo de enlace descendente de la identidad E-RAB del terminal, m
primeros bits del primer valor de computo de enlace ascendente y m primeros bits del primer valor de cémputo de
enlace descendente de la identidad E-RAB del terminal se extraen como segundo valor de computo de enlace
ascendente y como segundo valor de cémputo de enlace descendente, respectivamente, donde el segundo valor de
cémputo de enlace ascendente y el segundo valor de computo de enlace descendente constituyen la segunda
informacion de computo, m es un valor numérico definido por el usuario y m es inferior a igual a n.

Etapa 302: El terminal compara, segun la segunda informacion de identidad, la segunda informacion de computo con
tercera informacién de computo mantenida por el propio terminal para obtener primera informacién de resultado de
comparacion o segunda informacion de resultado de comparacion.

Especificamente, el proceso de comparacion especifico de la etapa 302 es el mismo que el de la etapa 204, y no se
describe de nuevo en el presente documento.

Segun la segunda informacién de identidad, el terminal realiza una primera comparacioén entre el segundo valor de
cémputo de enlace ascendente y un tercer valor de computo de enlace ascendente mantenido por el propio terminal
y correspondiente a la segunda informacién de identidad, y/o realiza una segunda comparacion entre el segundo
valor de computo de enlace descendente y un tercer valor de cémputo de enlace descendente mantenido por el
propio terminal y correspondiente a la segunda informacion de identidad; cuando un resultado de comparacion de la
primera comparacion es el mismo, y un resultado de comparacion de la segunda comparacion es el mismo, obtiene
la primera informacion de resultado de comparacion; cuando un resultado de comparacién de la primera
comparacion es diferente y/o un resultado de comparacion de la segunda comparacion es diferente, obtiene la
segunda informacion de resultado de comparacion; la primera informacion de resultado de comparacion es
informacion nula, la segunda informacién de resultado de comparaciéon es la tercera informacién de cémputo
mantenida por el propio terminal, y la tercera informacién de computo mantenida por el propio terminal incluye el
tercer valor de computo de enlace ascendente y el tercer valor de codmputo de enlace descendente.

Si el segundo valor de computo de enlace ascendente y el segundo valor de computo de enlace ascendente estan
formados por m bits, segun la identidad DRB de la segunda informacién de identidad, el terminal consulta la tercera
informacion de computo mantenida por el propio terminal, extrae por separado m primeros bits del tercer valor de
cémputo de enlace ascendente y m primeros bits del tercer valor de computo de enlace descendente de la tercera
informacion de computo, después realiza una primera comparacion entre el segundo valor de cémputo de enlace
ascendente de m bits y el tercer valor de computo de enlace ascendente de m bits, y, por otro lado, realiza una
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segunda comparacion entre el segundo valor de computo de enlace descendente de m bits y el tercer valor de
cémputo de enlace descendente de m bits.

Cuando el segundo valor de cémputo de enlace ascendente de m bits es el mismo que el tercer valor de computo de
enlace ascendente de m bits, y el segundo valor de cémputo de enlace descendente de m bits es también el mismo
que el tercer valor de computo de enlace descendente de m bits, esto indica que la primera informacién de computo
de la estacion base secundaria es la misma que la tercera informacién de cémputo mantenida por el propio terminal,
y también indica que una cantidad de datos enviados o recibidos y correspondientes a la identidad DRB es la misma
en la estacion base primaria y el terminal. Por lo tanto, ningun intruso ha insertado un paquete de datos entre la
estacion base primaria y el terminal. En este caso, la informacion notificada a la estacion base primaria es
informacion nula, concretamente la primera informacion de resultado de comparacion.

Cuando el segundo valor de cémputo de enlace ascendente de m bits es el diferente del tercer valor de computo de
enlace ascendente de m bits, y/o el segundo valor de cémputo de enlace descendente de m bits es también
diferente del tercer valor de cémputo de enlace descendente de m bits, esto indica que la primera informacion de
cémputo de la estacion base secundaria es diferente de la tercera informacién de cémputo mantenida por el propio
terminal, y también indica que una cantidad de datos enviados o recibidos y correspondientes a la identidad DRB es
la misma en la estacién base primaria y el terminal. Por lo tanto, ningun intruso ha insertado un paquete de datos
entre la estacion base primaria y el terminal. En este caso, la informacion notificada a la estacion base primaria es la
tercera informacion de computo mantenida por el propio terminal, concretamente la segunda informacién de
resultado de comparacion.

Etapa 303: El terminal envia la primera informacién de resultado de comparacioén, o la segunda informacion de
identidad y la segunda informacion de resultado de comparacion a la estacion base primaria, de modo que la
estacion base primaria determina informacion de resultado de comprobacion segun la primera informacion de
resultado de comparacién o la segunda informacion de resultado de comparacion. La segunda informacion de
identidad es la identidad DRB, la primera informacion de resultado de comparacion es informacion nula, y la
segunda informacién de resultado de comparacion es la tercera informacion de computo mantenida por el propio
terminal.

Especificamente, cuando el segundo valor de computo de enlace ascendente de m bits es el mismo que el tercer
valor de computo de enlace ascendente de m bits, y el segundo valor de computo de enlace descendente de m bits
es también el mismo que el tercer valor de cédmputo de enlace descendente de m bits, la estacion base primaria
recibe la identidad DRB e informacién nula enviadas por el terminal.

Cuando el segundo valor de cémputo de enlace ascendente de m bits es diferente del tercer valor de cémputo de
enlace ascendente de m bits, y/o el segundo valor de cémputo de enlace descendente de m bits es también
diferente del tercer valor de computo de enlace descendente de m bits, la estacién base primaria recibe la identidad
DRB enviada por el terminal y la tercera informacién de computo mantenida por el propio terminal.

La FIG. 4 es un diagrama de interaccion de informacion de un procedimiento de comprobacion segun la forma de
realizacion 4 de la presente invencion. Como se muestra en la figura, la forma de realizacion de la presente
invencion incluye especificamente las siguientes etapas:

Etapa 401: Una estacion base secundaria envia primera informacion de identidad y primera informacion de
cémputo a una estacion base primaria. Esta etapa es idéntica a la etapa 201, y no se describe de nuevo en
detalle en el presente documento.

Etapa 402: La estacion base primaria consulta, segun la primera informacion de identidad, segunda
informacion de identidad correspondiente a la primera informacion de identidad, y extrae segunda informacion
de computo a partir de la primera informacién de computo. Esta etapa incluye contenido de la etapa 202 y de
la etapa 203, y no se describe de nuevo en detalle en el presente documento.

Etapa 403: La estacion base primaria envia la segunda informacién de identidad y segunda informacién de
cémputo a un terminal. Esta etapa es idéntica a la etapa 204, y no se describe de nuevo en detalle en el
presente documento.

Etapa 404: El terminal compara, segun la segunda informacion de identidad, la segunda informacion de
computo con tercera informacion de cémputo mantenida por el propio terminal para obtener primera
informacion de resultado de comparacion o segunda informacion de resultado de comparacion. Esta etapa es
idéntica a la etapa 302, y no se describe de nuevo en detalle en el presente documento.

Etapa 405: El terminal envia la primera informacion de resultado de comparacion, o la segunda informacion
de identidad y segunda informacién de resultado de comparacion, a la estacion base primaria. Esta etapa es
idéntica a la etapa 303, y no se describe de nuevo en detalle en el presente documento.

Etapa 406: La estacion base primaria determina informacion de resultado de comprobacion segun la primera
informacion de resultado de comparacion recibida, o la segunda informacién de identidad y la segunda
informacion de resultado de comparacion recibidas. Esta etapa es idéntica a la etapa 206, y no se describe
de nuevo en detalle en el presente documento.
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La FIG. 5 es un diagrama de interaccion de informacion de un procedimiento de comprobacion segun la forma de
realizacion 5 de la presente invencion. Como se muestra en la figura, la forma de realizacion de la presente
invencion incluye especificamente las siguientes etapas:

Etapa 501: Una estacidon base primaria envia informacion de solicitud de transmision de cémputo a una
estacion base secundaria, de modo que la estaciéon base secundaria determina primera informacién de
cémputo segun la informacioén de solicitud de transmision de computo.

Especificamente, si la informacion de solicitud de transmision de computo incluye solamente informacion de
identidad de un terminal, la estacion base secundaria determina, segun una identidad recibida del terminal,
primera informacién de computo de cada DRB transportada por el terminal para su notificacién a la estacion
base primaria; o si la informacién de solicitud de transmision de computo incluye informacion de identidad e
informacion de identidad E-RAB de un terminal, concretamente primera informacién de identidad, la estacion
base secundaria determina, segun la primera informacion de identidad recibida, la primera informacién de
cémputo correspondiente a la primera informacién de identidad. La primera informacion de computo incluye
un primer valor de computo de enlace ascendente y un primer valor de computo de enlace descendente de la
identidad E-RAB del terminal, o n primeros bits de un primer valor de cémputo de enlace ascendente y n
primeros bits de un primer valor de computo de enlace descendente de la identidad de E-RAB del terminal,
donde n es un valor numérico definido por el usuario.

Las etapas 502 a 507 son idénticas a la etapas 401 a 406, y no se describen de nuevo en el presente
documento.

La FIG. 6 es un diagrama de interaccion de informacion de un procedimiento de comprobacion segun la forma de
realizacion 6 de la presente invencion. Como se muestra en la figura, la forma de realizacion de la presente
invencion incluye especificamente las siguientes etapas:

Las etapas 601 a 606 son idénticas a la etapas 401 a 406, y no se describen de nuevo en el presente
documento.

Etapa 607: La estacion base primaria envia la primera informacién de resultado de comparacion, o la primera
informacion de identidad y segunda informacién de resultado de comparacion a la estacion base secundaria.
La primera informacion de identidad es una identidad y una identidad E-RAB del terminal, la primera
informacion de resultado de comparacion es informacion nula, y la segunda informacion de resultado de
comparacion es tercera informacion de computo mantenida por el propio terminal

Etapa 608: La estacion base secundaria determina informacion de resultado de comprobacion segun la
primera informacion de resultado de comparaciéon o la segunda informacién de resultado de comparacion
recibidas.

Especificamente, cuando se recibe la primera informacion de resultado de comparacién, se determina que la
informacién de resultado de comprobacion indica que la primera informacién de computo es coherente con la tercera
informacion de computo; cuando se recibe la segunda informacién de resultado de comparacion, se determina que
la informacién de resultado de comprobacién indica que la primera informaciéon de computo no es coherente con la
tercera informacién de computo.

La forma de realizacion 5 y la forma de realizacion 6 anteriores de la presente invenciéon proporcionan dos
procedimientos de comprobacion diferentes. Ademas, otra forma de realizacién a modo de ejemplo incluye las
etapas 501 a 507 de la forma de realizaciéon 5 de la presente invencion y las etapas 607 y 608 de la forma de
realizacion 6 de la presente invencion. El contenido especifico de cada etapa ya esta descrito en detalle en la forma
de realizacion 5 o la forma de realizacion 6 de la presente invencion, y no se repite de nuevo.

Por lo tanto, en los procedimientos de comprobacién anteriores proporcionados por la formas de realizacion 2 a 6 de
la presente invencion, una estacion base primaria recibe primera informacion de identidad y primera informacion de
computo desde una estacion base secundaria, y convierte la primera informacion de identidad en segunda
informacion de identidad y, por otro lado, extrae segunda informacién de cémputo a partir de la primera informacion
de computo y envia la segunda informacion de cémputo a un terminal, de manera que el terminal realiza una
comparacion con tercera informacion de computo mantenida por el propio terminal y notifica primera informacion de
comparacion o segunda informacién de comparacion a la estacién base primaria; la estacion base primaria
determina un resultado de comprobacion, implementandose asi un proceso de comprobacién en una arquitectura de
red en la que una estacién base primaria esta desvinculada de una estacién base secundaria.

La FIG. 7 es un diagrama de flujo de un procedimiento de comprobacion segun la forma de realizaciéon 7 de la
presente invencion. Como se muestra en la figura, la forma de realizaciéon de la presente invencion incluye
especificamente las siguientes etapas:

Etapa 701: Una estacion base primaria envia primera informaciéon de identidad, o primera informacién de
identidad y primera informacién de computo a un terminal, de modo que el terminal consulta, segun la primera
informacion de identidad, segunda informacién de cémputo mantenida por el propio terminal, o compara,
segun la primera informacion de identidad, la primera informacién de computo con segunda informacion de
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cémputo mantenida por el propio terminal para obtener primera informacién de resultado de comparacién o
segunda informacién de resultado de comparacion. Segun la primera informacion de identidad, el terminal
realiza una primera comparacion entre un primer valor de computo de enlace ascendente y un segundo valor
de computo de enlace ascendente mantenido por el propio terminal y correspondiente a la primera
informacion de identidad, y/o realiza una segunda comparacion entre un primer valor de cémputo de enlace
descendente y un segundo valor de computo de enlace descendente mantenido por el propio terminal y
correspondiente a la primera informacién de identidad; cuando un resultado de comparacion de la primera
comparacion es el mismo, y un resultado de comparacioén de la segunda comparacién es el mismo, obtiene la
primera informacién de resultado de comparacién; o cuando un resultado de comparacion de la primera
comparacion es diferente y/o un resultado de comparacion de la segunda comparacion es diferente, obtiene
la segunda informacion de resultado de comparacion; la primera informacién de resultado de comparacion es
informacion nula, la segunda informacion de resultado de comparacion es la segunda informacion de
cémputo mantenida por el propio terminal, y la segunda informacién de cémputo mantenida por el propio
terminal incluye el segundo valor de computo de enlace ascendente y el segundo valor de computo de enlace
descendente.

Especificamente, cuando la estacion base primaria envia la primera informacién de identidad al terminal, el terminal
consulta, segun la primera informacién de identidad recibida, segunda informacién de computo mantenida por el
propio terminal y correspondiente a la primera informacion de identidad, y usa la segunda informacion de cémputo
como informacién para su notificacién a la estacion base primaria.

Cuando la estacion base primaria envia la primera informacién de identidad y primera informacion de cémputo al
terminal, la primera informacién de identidad es una identidad DRB del terminal. La primera informacién de computo
incluye m bits del primer valor de computo de enlace ascendente y enlace descendente y m bits del primer valor de
computo de enlace descendente, donde m es un valor definido por el usuario. Ademas, la primera informacion de
cémputo es un valor aleatorio decidido por la estacion base primaria o un valor fijo preestablecido por un sistema.
Por ejemplo, el primer valor de cémputo de enlace ascendente contiene m Os, y el primer valor de computo de
enlace descendente también contiene m 0Os. La posibilidad de que el valor aleatorio sea igual a la segunda
informacion de cémputo mantenida por el propio terminal es muy pequefia. Un objetivo del procedimiento de
comprobacion es que la estacion base primaria necesite obtener la segunda informacién de cémputo mantenida por
el propio terminal y envie la segunda informacion de coémputo a una estacion base secundaria, de modo que la
estacion base secundaria realice una comparacion.

Si el primer valor de cémputo de enlace ascendente y el primer valor de computo de enlace descendente estan
formados por m bits, segun la identidad DRB de la primera informacion de identidad, el terminal consulta la segunda
informacion de computo mantenida por el propio terminal, extrae por separado m primeros bits del segundo valor de
cémputo de enlace ascendente y m primeros bits del segundo valor de computo de enlace descendente de la
segunda informacién de cémputo, después realiza una primera comparacion entre el primer valor de cémputo de
enlace ascendente de m bits y el segundo valor de cémputo de enlace ascendente de m bits, y, por otro lado, realiza
una segunda comparacion entre el primer valor de computo de enlace descendente de m bits y el segundo valor de
coémputo de enlace descendente de m bits.

Cuando el primer valor de computo de enlace ascendente de m bits es el mismo que el segundo valor de cémputo
de enlace ascendente de m bits, y el primer valor de computo de enlace descendente de m bits es también el mismo
que el segundo valor de computo de enlace descendente de m bits, la informacién notificada a la estacion base
primaria es informacion nula, concretamente la primera informacién de resultado de comparacion. Sin embargo, la
posibilidad de que se produzca este caso es muy pequefa.

Cuando el primer valor de cémputo de enlace ascendente de m bits es diferente del segundo valor de cémputo de
enlace ascendente de m bits, y/o el primer valor de computo de enlace descendente de m bits es diferente del
segundo valor de cémputo de enlace descendente de m bits, la informacion notificada a la estacion base primaria es
la segunda informaciéon de computo mantenida por el propio terminal, concretamente la segunda informacién de
resultado de comparacion.

Etapa 702: La estacion base primaria recibe la primera informacion de identidad y segunda informacion de computo
enviada por el terminal, o la primera informacién de resultado de comparacion enviada por el terminal, o la primera
informacion de identidad y la segunda informacion de resultado de comparacion enviadas por el terminal. La primera
informacion de resultado de comparacién es informacidon nula, y la segunda informacién de resultado de
comparacion es la segunda informacion de cémputo mantenida por el propio terminal.

Etapa 703: La estacion base primaria consulta, segun la primera informacion de identidad, segunda informacion de

identidad correspondiente a la primera informacion de identidad. La segunda informacion de identidad es una
identidad del terminal y una identidad E-RAB del terminal.
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Especificamente, una conexion entre la estacion base primaria y el terminal puede tener multiples DRB, y una
conexion entre la estacion base primaria y una red central puede tener multiples E-RAB. En un mismo terminal, cada
DRB corresponde a una E-RAB Unica.

Etapa 704: La estacion base primaria envia la segunda informacion de identidad y la segunda informacion de
cémputo, o la primera informacion de resultado de comparacion, o la segunda informacion de identidad y segunda
informacion de resultado de comparacién, a una estacion base secundaria, de modo que la estacién base
secundaria obtiene la segunda informacién de cémputo mantenida por el propio terminal y compara la segunda
informacion de cémputo con tercera informacién de cémputo mantenida por la propia estaciéon base secundaria,
determinandose asi informacién de resultado de comprobacion final. La segunda informacion de identidad es la
identidad del terminal y la identidad E-RAB del terminal, y la tercera informacién de cémputo mantenida por la propia
estacion base secundaria incluye un tercer valor de computo de enlace ascendente y un tercer valor de computo de
enlace descendente.

La FIG. 8 es un diagrama de flujo de un procedimiento de comprobacion segun la forma de realizaciéon 8 de la
presente invencion. Como se muestra en la figura, la forma de realizacién de la presente invencion incluye
especificamente las siguientes etapas:

Etapa 801: Recibir primera informacion de identidad y primera informacién de cémputo enviadas por una
estacion de base primaria, donde la primera informacion de identidad es una identidad DRB de un terminal.
Etapa 802: Comparar, segun la primera informacion de identidad, la primera informacién de computo con
segunda informacion de coémputo mantenida de manera local para obtener primera informacion de resultado
de comparacion o segunda informacion de resultado de comparacion.

Segun la primera informacion de identidad, el terminal realiza una primera comparacion entre un primer valor de
cémputo de enlace ascendente y un segundo valor de computo de enlace ascendente mantenido por el propio
terminal y correspondiente a la primera informacién de identidad, y, por otro lado, realiza una segunda comparacion
entre un primer valor de computo de enlace descendente y un segundo valor de computo de enlace descendente
mantenido por el propio terminal y correspondiente a la primera informacion de identidad; cuando un resultado de
comparacion de la primera comparacion es el mismo, y un resultado de comparacioén de la segunda comparacion es
el mismo, obtiene la primera informacién de resultado de comparacién; cuando un resultado de comparacion de la
primera comparacion es diferente y/o un resultado de comparacioén de la segunda comparacion es diferente, obtiene
la segunda informacion de resultado de comparacion; la primera informaciéon de resultado de comparacion es
informacion nula, la segunda informacién de resultado de comparacion es la segunda informacién de cémputo
mantenida por el propio terminal, y la segunda informacion de computo mantenida por el propio terminal incluye el
segundo valor de computo de enlace ascendente y el segundo valor de computo de enlace descendente.

Especificamente, si el primer valor de computo de enlace ascendente y el primer valor de cémputo de enlace
descendente estan formados por m bits, el terminal consulta la segunda informacion de cdmputo mantenida por el
propio terminal segun la identidad DRB de la primera informacion de identidad, extrae por separado m primeros bits
del segundo valor de cémputo de enlace ascendente y m primeros bits del segundo valor de cémputo de enlace
descendente a partir de la segunda informacién de cémputo, después realiza una primera comparacion entre el
primer valor de coémputo de enlace ascendente de m bits y el segundo valor de computo de enlace ascendente de m
bits, y, por otro lado, realiza una segunda comparacioén entre el primer valor de cémputo de enlace descendente de
m bits y el segundo valor de cémputo de enlace descendente de m bits.

Cuando el primer valor de computo de enlace ascendente de m bits es el mismo que el segundo valor de cémputo
de enlace ascendente de m bits, y el primer valor de computo de enlace descendente de m bits es también el mismo
que el segundo valor de computo de enlace descendente de m bits, la informacién notificada a la estacion base
primaria es informacion nula, concretamente la primera informacién de resultado de comparacion. Sin embargo, la
posibilidad de que se produzca este caso es muy pequefa.

Cuando el primer valor de cémputo de enlace ascendente de m bits es diferente del segundo valor de coémputo de
enlace ascendente de m bits, y/o el primer valor de computo de enlace descendente de m bits es también diferente
del segundo valor de cémputo de enlace descendente de m bits, la informacion notificada a la estacion base primaria
es la segunda informacion de cémputo mantenida por el propio terminal, concretamente la segunda informacion de
resultado de comparacion.

Etapa 803: El terminal envia la primera informacién de resultado de comparacién, o la primera informacién de
identidad y segunda informacion de resultado de comparacion a la estacion base primaria, de modo que la estacion
base primaria reenvia la primera informacién de resultado de comparaciéon o segunda informacion de resultado de
comparacion a una estacion base secundaria, de modo que la estacion base secundaria determina, segun la primera
informacion de resultado de comparacion o segunda informaciéon de resultado de comparacion, informacion de
resultado de comprobacion y obtiene la segunda informacion de cémputo mantenida por el propio terminal.
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La FIG. 9 es un diagrama de interaccion de informacion de un procedimiento de comprobacion segun la forma de
realizacion 9 de la presente invencion. Como se muestra en la figura, la forma de realizacion de la presente
invencion incluye especificamente las siguientes etapas:

Etapa 901: Una estacion base primaria envia primera informaciéon de identidad, o primera informacién de
identidad y primera informacion de computo, a un terminal. Esta etapa es idéntica a la etapa 701, y no se
describe de nuevo en detalle en el presente documento.

Etapa 902: El terminal consulta, segun la primera informacion de identidad, segunda informacion de cémputo
mantenida por el propio terminal, o compara, segun la primera informacién de identidad, la primera
informacién de computo con segunda informacién de computo mantenida por el propio terminal para obtener
primera informacion de resultado de comparacion o segunda informacién de resultado de comparacion. Esta
etapa es idéntica a la etapa 802, y no se describe de nuevo en detalle en el presente documento.

Etapa 903: El terminal envia la primera informacion de identidad y segunda informacién de computo, o la
primera informacion de resultado de comparacién o la primera informacion de identidad y segunda
informacion de resultado de comparacion, a la estacién base primaria. Esta etapa es idéntica a la etapa 803,
y no se describe de nuevo en detalle en el presente documento.

Etapa 904: La estacion base primaria consulta, segun la primera informaciéon de identidad, segunda
informacion de identidad correspondiente a la primera informacion de identidad. Esta etapa es idéntica a la
etapa 703, y no se describe de nuevo en detalle en el presente documento.

Etapa 905: La estacion base primaria envia la segunda informacién de identidad y segunda informacién de
cémputo, o la primera informacion de resultado de comparacion, o la segunda informacion de identidad y
segunda informacion de resultado de comparacion, a una estacion base secundaria. La primera informacion
de resultado de comparacion es informacion nula, y la segunda informacion de resultado de comparacion es
la segunda informacion de computo mantenida por el propio terminal. Esta etapa es idéntica a la etapa 704, y
no se describe de nuevo en detalle en el presente documento.

Etapa 906: La estacion base secundaria obtiene, segun la segunda informacion de computo o segunda
informacion de resultado de comparacion, la segunda informaciéon de cémputo mantenida por el propio
terminal, y compara la segunda informaciéon de computo con tercera informacion de computo mantenida por
la propia estacién base secundaria, determinandose asi informacién de resultado de comprobacion.

Por lo tanto, en los procedimientos de comprobacién anteriores proporcionados por las formas de realizacion 7 a 9
de la presente invencién, una estacion base primaria fija previamente primera informacion de computo a un valor
aleatorio y envia primera informacion de identidad y la primera informacion de computo prefijada a un terminal, de
modo que el terminal realiza una comparacion con segunda informacién de coémputo mantenida por el propio
terminal y notifica primera informacion de comparacion o segunda informacién de comparacion a la estacion base
primaria; después, la estacion base primaria reenvia la primera informacion de comparacién o segunda informacion
de comparacioén a una estacioén base secundaria, de modo que la estacién base secundaria determina un resultado
de comprobacion y obtiene la segunda informacion de computo mantenida por el propio terminal, implementandose
asi un proceso de comprobacion en una arquitectura de red en la que una estacién base primaria esta desvinculada
de una estacion base secundaria.

La FIG. 10 es un diagrama de flujo de un procedimiento de reconfiguracion segun la forma de realizacién 10 de la
presente invencion. Como se muestra en la figura, la forma de realizaciéon de la presente invencion incluye
especificamente las siguientes etapas:

Etapa 101: Una estacién base primaria determina, segun la capacidad de seguridad de un terminal, un
algoritmo de cifrado usado por una estacion base secundaria y el terminal. Existen multiples algoritmos de
cifrado, por ejemplo eeal, eeal y eea2. La estacion base primaria puede determinar el algoritmo de cifrado
segun una condicion real del terminal, donde el algoritmo de cifrado no solo puede aplicarse al terminal, sino
que también puede aplicarse a la estacion base secundaria.

Etapa 102: La estacion base primaria envia a la estacién base secundaria informaciéon de actualizacién de
parametro de seguridad que transporta el algoritmo de cifrado, de modo que la estacion base secundaria se
comunica con el terminal usando el algoritmo de cifrado de la informacion de actualizacién de parametro de
seguridad. El algoritmo de cifrado es determinado por la estacién base primaria. Para garantizar una
comunicacion segura entre el terminal y la estacion base secundaria, la estacion base primaria notifica el
algoritmo de cifrado a la estacion base secundaria.

Etapa 103: La estacion base primaria envia al terminal informacion de reconfiguracion que transporta el
algoritmo de cifrado, de modo que el terminal actualiza una clave del propio terminal segun el algoritmo de
cifrado de la informacion de reconfiguraciéon y se comunica con la estacién base secundaria usando el
algoritmo de cifrado y la clave actualizada. El algoritmo de cifrado es determinado por la estacion base
primaria. Para garantizar una comunicacion segura entre el terminal y la estacion base secundaria, la
estacion base primaria no solo notifica el algoritmo de cifrado a la estacion base secundaria, sino que también
notifica el algoritmo de cifrado al terminal, de modo que el terminal genera una clave de nuevo usando el
algoritmo de cifrado y realiza una comunicacién segura con la estacion base secundaria usando el algoritmo
de cifrado y la clave.
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Etapa 104: La estacion base primaria recibe informacion de reconfiguracion completada enviada por el
terminal. Tras completar la actualizacion de la clave, el terminal puede notificar informacién de actualizacion
completada a la estaciéon base primaria, de modo que la estaciéon base primaria sabe que el terminal ha
completado una reconfiguracion y puede realizar una comunicacién segura con la estacion base secundaria.

Primero se ejecuta la etapa 102 y después la etapa 103; o primero se ejecuta la etapa 103 y después la 102; o las
etapas 102 y 103 se ejecutan simultdneamente; o la etapa 102 se ejecuta tras llevarse a cabo las etapas 103 y 104.
Un proceso de implementacion especifico de las etapas no se describira en mayor detalle.

La FIG. 11 es un diagrama de flujo de un procedimiento de reconfiguracion segun la forma de realizacién 11 de la
presente invencion. Como se muestra en la figura, la forma de realizaciéon de la presente invencion incluye
especificamente las siguientes etapas:

Etapa 111: Un terminal recibe informacién de reconfiguracion enviada por una estacion base primaria y que
transporta un algoritmo de cifrado. El algoritmo de cifrado es determinado por la estacion base primaria. Para
garantizar una comunicacion segura entre el terminal y una estacién base secundaria, la estacion base
primaria no solo notifica el algoritmo de cifrado a la estacion base secundaria, sino que también notifica el
algoritmo de cifrado al terminal, de modo que el terminal genera una clave de nuevo usando el algoritmo de
cifrado y realiza una comunicacion segura con la estacion base secundaria usando la clave.

Etapa 112: El terminal actualiza la clave del terminal segun el algoritmo de cifrado de la informacion de
reconfiguracion y usa el algoritmo de cifrado y la clave actualizada para comunicarse con una estacion base
secundaria.

Especificamente, el terminal genera una clave de nuevo usando el algoritmo de cifrado de la informacion de
reconfiguracion y realiza una comunicacion segura con la estacion base secundaria usando la clave.

Etapa 113: El terminal envia informacion de reconfiguraciéon completada a la estacién base primaria.

Especificamente, tras completar una actualizaciéon de la clave, el terminal notifica informaciéon de actualizacion
completada a la estacién base primaria, de modo que la estacién base primaria sabe que el terminal ha completado
una reconfiguracién y puede realizar una comunicacién segura con la estacion base secundaria.

La FIG. 12 es un diagrama de interaccion de informacién de un procedimiento de reconfiguracion segun la forma de
realizacion 12 de la presente invencion. Como se muestra en la figura, la forma de realizacion de la presente
invencion incluye especificamente las siguientes etapas:

Etapa 121: Una estacién base primaria determina, segun la capacidad de seguridad de un terminal, un
algoritmo de cifrado usado por una estacion base secundaria y el terminal. Esta etapa es idéntica a la etapa
101, y no se describe de nuevo en detalle en el presente documento.

Etapa 122: La estacion base primaria envia a la estacién base secundaria informaciéon de actualizacién de
parametro de seguridad que transporta el algoritmo de cifrado.

Etapa 123: La estacidon base secundaria se comunica con el terminal usando el algoritmo de cifrado de la
informacion de actualizacion de parametro de seguridad recibida, donde el algoritmo de cifrado es
determinado por la estacion base primaria.

Etapa 124: La estacion base primaria envia al terminal informacion de reconfiguracion que transporta el
algoritmo de cifrado.

Etapa 125: Tras recibir la informacién de reconfiguracién que transporta el algoritmo de cifrado, el terminal
actualiza una clave del terminal segun el algoritmo de cifrado de la informacion de reconfiguracion y se
comunica con la estacion base secundaria usando el algoritmo de cifrado y la clave actualizada. El algoritmo
de cifrado es determinado por la estacién base primaria.

Etapa 126: El terminal envia informacion de reconfiguraciéon completada a la estacién base primaria.

La FIG. 13 es un diagrama de interaccion de informacion de un procedimiento de reconfiguracion segun la forma de
realizacion 13 de la presente invencion. Como se muestra en la figura, la forma de realizacion de la presente
invencion incluye especificamente las siguientes etapas:

Etapa 131: Una estacion base secundaria envia informacion de solicitud de actualizacién de parametro de
seguridad a una estacion base primaria. La informacion de solicitud de actualizacion de parametro de
seguridad incluye una causa de solicitud de actualizacion de parametro de seguridad. La causa de solicitud
de actualizacion de parametro de seguridad es que se supere un valor de computo mantenido por la estacion
base secundaria o que un valor de computo mantenido por la estacién base secundaria sea incorrecto.
Cuando el valor de cémputo mantenido por la estacién base secundaria es diferente de un valor de cémputo
mantenido por el propio terminal y correspondiente al valor de cémputo mantenido por la estacion base
secundaria, se considera que el valor de cémputo mantenido por la estacién base secundaria es incorrecto.
Las etapas 132 a 137 son idénticas a la etapas 121 a 126, y no se describen de nuevo en el presente
documento.
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Por lo tanto, en los procedimientos de reconfiguracion anteriores proporcionados por las formas de realizacion 10 a
13 de la presente invencion, una estacion base primaria determina un algoritmo de cifrado usado por una estacion
base secundaria y un terminal, y envia el algoritmo de cifrado a la estacion base secundaria y al terminal,
respectivamente; el terminal envia informacion de reconfiguracion completada a la estacion base primaria tras
actualizar una clave usando el algoritmo de cifrado, de modo que la estacion base secundaria realiza una
comunicacion segura con el terminal usando el algoritmo de cifrado y la clave actualizada, implementandose asi un
proceso de reconfiguracion en una arquitectura de red en la que una estacion base primaria esta desvinculada de
una estacion base secundaria.

La FIG. 14 es un diagrama de flujo de un procedimiento de reconfiguracion segun la forma de realizacién 14 de la
presente invencion. Como se muestra en la figura, la forma de realizaciéon de la presente invencion incluye
especificamente las siguientes etapas:

Etapa 141: Una estacion base primaria recibe informacién de solicitud de actualizaciéon de parametro de
seguridad enviada por una estacion base secundaria y que transporta un algoritmo de cifrado. El algoritmo de
cifrado es determinado por la estacion base secundaria. En la actualidad existen multiples algoritmos de
cifrado, por ejemplo eeal, eeal y eea2. La estacion base secundaria puede determinar un algoritmo de
cifrado segun una condicién real de un terminal, donde el algoritmo de cifrado no solo puede aplicarse a la
estacion base secundaria, sino que también puede aplicarse al terminal. Ademas, la informacién de solicitud
de actualizacion de parametro de seguridad puede incluir ademas una causa de solicitud de actualizacion de
parametro de seguridad. La causa de solicitud de actualizacion de parametro de seguridad es que se supere
un valor de computo mantenido por la estacién base secundaria o que un valor de computo mantenido por la
estacion base secundaria sea incorrecto. Cuando el valor de computo mantenido por la estacién base
secundaria es diferente de un valor de cémputo mantenido por el propio terminal y correspondiente al valor
de cdmputo, se considera que el valor de cémputo mantenido por la estacién base secundaria es incorrecto.
La informacion de solicitud de actualizaciéon de parametro de seguridad incluye el algoritmo de cifrado, o el
algoritmo de cifrado y la informacién de causa de solicitud de actualizaciéon de parametro de seguridad. La
informacion de causa de solicitud de actualizacion de parametro de seguridad incluye que se supere un valor
de computo mantenido por la estacion base secundaria o que un resultado de comprobacién sea incorrecto.
Etapa 142: La estacion base primaria afiade a la informacién de reconfiguracion el algoritmo de cifrado de la
informacion de solicitud de actualizacion de parametro de seguridad recibida.

Etapa 143: La estacion base primaria envia a un terminal la informacion de reconfiguracion que transporta el
algoritmo de cifrado, de modo que el terminal actualiza una clave del propio terminal segun el algoritmo de
cifrado de la informacion de reconfiguracién y se comunica con la estacién base secundaria usando el
algoritmo de cifrado y la clave actualizada.

Etapa 144: La estacion base primaria recibe informacion de reconfiguracion completada enviada por el
terminal.

La FIG. 15 es un diagrama de flujo de un procedimiento de reconfiguracion segun la forma de realizacién 15 de la
presente invencion. Como se muestra en la figura, la forma de realizacion de la presente invencion incluye
especificamente las siguientes etapas:

Etapa 151: Un terminal recibe informacién de reconfiguracion reenviada por una estacion base primaria y que
transporta un algoritmo de cifrado.

Etapa 152: El terminal actualiza una clave del terminal segun el algoritmo de cifrado de la informacion de
reconfiguracion y se comunica con una estacion base secundaria usando el algoritmo de cifrado y la clave
actualizada.

Etapa 153: El terminal envia informacion de reconfiguraciéon completada a la estacién base primaria.

La FIG. 16 es un diagrama de interaccion de informacion de un procedimiento de reconfiguracion segun la forma de
realizacion 16 de la presente invencion. Como se muestra en la figura, la forma de realizacion de la presente
invencion incluye especificamente las siguientes etapas:

Etapa 161: Una estacion base secundaria determina un algoritmo de cifrado usado por la estacion base
secundaria y un terminal.

Etapa 162: La estacion base secundaria envia informacion de solicitud de actualizacién de parametro de
seguridad que transporta el algoritmo de cifrado, donde la informacion de solicitud de actualizacion de
parametro de seguridad transporta el algoritmo de cifrado, y puede incluir ademas informacion de causa de
solicitud de actualizacion de parametro de seguridad. La causa de solicitud de actualizacién de parametro
de seguridad es que se supere un valor de computo mantenido por la estacion base secundaria o que un
valor de computo mantenido por la estacién base secundaria sea incorrecto. Cuando el valor de cémputo
mantenido por la estacidon base secundaria es diferente de un valor de cémputo mantenido por el propio
terminal y correspondiente al valor de computo, se considera que el valor de cémputo mantenido por la
estacion base secundaria es incorrecto.

Etapa 163: Una estacion base primaria afiade el algoritmo de cifrado a la informacion de reconfiguracion.
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Etapa 164: Enviar al terminal la informacion de reconfiguracion que transporta el algoritmo de cifrado. El
algoritmo de cifrado es determinado por la estacién base secundaria.

Etapa 165: Tras recibir la informacion de reconfiguracion que transporta el algoritmo de cifrado, el terminal
actualiza una clave del terminal segun el algoritmo de cifrado de la informacién de reconfiguracion y se
comunica con la estacion base secundaria usando el algoritmo de cifrado y la clave actualizada.

Etapa 166: El terminal envia informacion de reconfiguracion completada a la estacién base primaria.

La FIG. 17 es un diagrama de interaccion de informacién de un procedimiento de reconfiguracion segun la forma de
realizacion 17 de la presente invencion. Como se muestra en la figura, la forma de realizacion de la presente
invencion incluye especificamente las siguientes etapas:

Etapa 171: Una estacion base primaria envia informacion de capacidad de seguridad de un terminal a una
estacion base secundaria.

Etapa 172: La estacion base secundaria determina, segun la informacion de capacidad de seguridad recibida
del terminal, un algoritmo de cifrado usado por la propia estacion base secundaria para establecer
comunicacion con el terminal.

Las etapas 173 a 177 son idénticas a la etapas 162 a 166, y no se describen de nuevo en el presente
documento.

La FIG. 18 es un diagrama de interaccion de informacién de un procedimiento de reconfiguracion segun la forma de
realizacion 18 de la presente invencion. Como se muestra en la figura, la forma de realizacion de la presente
invencion incluye especificamente las siguientes etapas:

Etapa 181: Una estacion base secundaria envia informacion de causa de solicitud de actualizacién de
parametro de seguridad a una estacion base primaria. La informacion de causa de solicitud de actualizacion
de parametro de seguridad es que se supere un valor de computo mantenido por la estacion base secundaria
o que un valor de computo mantenido por la estacién base secundaria sea incorrecto. Cuando el valor de
computo mantenido por la estacion base secundaria es diferente de un valor de computo mantenido por el
propio terminal y correspondiente al valor de computo, se considera que el valor de computo mantenido por la
estacion base secundaria es incorrecto.

Las etapas 182 a 188 son idénticas a la etapas 171 a 177, y no se describen de nuevo en el presente
documento. En esta forma de realizacién, la informacién de solicitud de actualizacion de parametro de
seguridad incluye solamente un algoritmo de cifrado.

Por lo tanto, en los procedimientos de reconfiguracion anteriores proporcionados por las formas de realizaciéon 14 a
18 de la presente invencion, una estacion base secundaria determina un algoritmo de cifrado usado por la propia
estacion base secundaria y un terminal, y envia el algoritmo de cifrado a una estacién base primaria; después, la
estacion base primaria envia el algoritmo de cifrado al terminal; el terminal envia informacién de reconfiguracion
completada a la estaciéon base primaria tras actualizar una clave usando el algoritmo de cifrado, de modo que la
estacion base secundaria realiza una comunicacién segura con el terminal usando el algoritmo de cifrado y la clave
actualizada, implementandose asi un proceso de reconfiguracion en una arquitectura de red en la que una estacion
base primaria esta desvinculada de una estacién base secundaria.

La FIG. 19 es un diagrama esquematico de un aparato de comprobaciéon segun la forma de realizacién 19 de la
presente invencion. Este aparato esta configurado para ejecutar el procedimiento de comprobacion proporcionado
por cualquiera de las formas de realizacion 2, 4, 5 y 6 de la presente invencion. Como se muestra en la figura, el
aparato de comprobacion proporcionado por la forma de realizacion de la presente invencion incluye
especificamente: una primera unidad de recepcién 191, una unidad de consulta 192, una unidad de extraccién 193,
una primera unidad de envio 194, una segunda unidad de recepcién 195 y una unidad de determinacion 196.

La primera unidad de recepcién 191 esta configurada para recibir primera informacion de identidad y primera
informacion de computo enviada por una estaciéon base secundaria, y transmitir la primera informacion de identidad a
la unidad de consulta 192, y transmitir la primera informacion de computo a la unidad de extraccién 193. La primera
informacion de identidad incluye una identidad de un terminal y una identidad de portadora de acceso radioeléctrico,
E-RAB, del terminal; la primera informaciéon de computo incluye un primer valor de computo de enlace ascendente y
un primer valor de computo de enlace descendente de la identidad E-RAB del terminal, o n primeros bits de un
primer valor de computo de enlace ascendente y n primeros bits de un primer valor de cémputo de enlace
descendente de la identidad de E-RAB del terminal.

La unidad de consulta 192 esta configurada para recibir la primera informacién de identidad desde la primera unidad
de recepcion, consultar, segin la primera informacién de identidad, segunda informacién de identidad
correspondiente a la primera informacion de identidad, y transmitir la segunda informacion de identidad a la primera
unidad de envio 194.
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Especificamente, una identidad de portadora radioeléctrica de datos, DRB, del terminal y correspondiente a la
identidad E-RAB se consulta segun la identidad del terminal y la identidad de portadora de acceso radioeléctrico, E-
RAB, del terminal, donde la identidad DRB del terminal es la segunda informacién de identidad.

La unidad de extraccion 193 esta configurada para recibir la primera informacion de cémputo desde la primera
unidad de recepcion, extraer segunda informacion de computo a partir de la primera informacién de cémputo y
transmitir la segunda informacién de computo a la primera unidad de envio 194.

Especificamente, una pluralidad de primeros bits se extraen del primer valor de cémputo de enlace ascendente para
usarse como segundo valor de cédmputo de enlace ascendente, y una pluralidad de primeros bits se extraen del
primer valor de cémputo de enlace descendente para usarse como segundo valor de cémputo de enlace
descendente, donde el segundo valor de cémputo de enlace ascendente y el segundo valor de computo de enlace
descendente constituyen la segunda informaciéon de cédmputo. Ademas, m primeros bits también pueden extraerse
de n primeros bits del primer valor de computo de enlace ascendente para usarse como segundo valor de computo
de enlace ascendente, y, simultaneamente, m primeros bits se extraen de n primeros bits del primer valor de
cémputo de enlace descendente para usarse como segundo valor de computo de enlace descendente, donde m es
inferior o igual a n. En este caso, el segundo valor de computo de enlace ascendente y el segundo valor de cémputo
de enlace descendente constituyen la segunda informacion de cémputo.

La primera unidad de envio 194 esta configurada para recibir la segunda informacién de identidad desde la unidad
de consulta, recibir la segunda informacién de computo desde la unidad de extraccién, y enviar la segunda
informacion de identidad y la segunda informacion de computo al terminal, de modo que el terminal compara, segun
la segunda informacién de identidad, la segunda informacién de cémputo con tercera informacion de cémputo
mantenida por el propio terminal para obtener primera informacién de resultado de comparacion o segunda
informacién de resultado de comparacion.

Especificamente, segun la segunda informacién de identidad, el terminal realiza una primera comparacion entre el
segundo valor de cémputo de enlace ascendente y un tercer valor de computo de enlace ascendente mantenido por
el propio terminal y correspondiente a la segunda informacion de identidad, y/o realiza una segunda comparacion
entre el segundo valor de computo de enlace descendente y un tercer valor de computo de enlace descendente
mantenido por el propio terminal y correspondiente a la segunda informacién de identidad; cuando un resultado de
comparacion de la primera comparacion es el mismo, y un resultado de comparacién de la segunda comparacion es
el mismo, obtiene la primera informacién de resultado de comparacioén; cuando un resultado de comparacion de la
primera comparacion es diferente y/o un resultado de comparacioén de la segunda comparacion es diferente, obtiene
la segunda informacion de resultado de comparacion; la primera informacion de resultado de comparacion es
informaciéon nula, la segunda informacién de resultado de comparaciéon es la tercera informacion de cémputo
mantenida por el propio terminal, y la tercera informacién de computo mantenida por el propio terminal incluye el
tercer valor de computo de enlace ascendente y el tercer valor de computo de enlace descendente.

La segunda unidad de recepcion 195 esta configurada para recibir la primera informacion de resultado de
comparacion enviada por el terminal, o la segunda informacién de identidad y segunda informacién de resultado de
comparacion enviadas por el terminal, y transmitir la primera informacién de resultado de comparacion, o la segunda
informacion de identidad y segunda informacion de resultado de comparacién a la unidad de determinacion 196.

La unidad de determinacion 196 esta configurada para recibir la primera informacion de resultado de comparacion, o
la segunda informacion de identidad y segunda informacién de resultado de comparacion desde la segunda unidad
de recepcion 195, y determinar informacion de resultado de comprobacién segun la primera informacién de resultado
de comparacion recibida, o la segunda informacién de identidad recibida y segunda informacion de resultado de
comparacion.

Especificamente, cuando se recibe la primera informacion de resultado de comparacién, se determina que la
informacién de resultado de comprobacion indica que la primera informacién de computo es coherente con la tercera
informacion de cémputo; cuando se recibe la segunda informacién de resultado de comparacion, se determina que
la informacién de resultado de comprobacién indica que la primera informaciéon de computo no es coherente con la
tercera informacién de computo.

En una forma de realizacion a modo de ejemplo, el aparato de comprobacién proporcionado por la forma de
realizacion de la presente invencion incluye ademas una segunda unidad de envio 197.

La segunda unidad de envio 197 esta configurada para enviar informacién de solicitud de transmisién de computo,
de modo que la estacion base secundaria determina la primera informacion de computo segun la informacion de
solicitud de transmision de computo. La informacién de solicitud de transmision de computo incluye la identidad del
terminal, o la identidad del terminal y la identidad E-RAB del terminal.

En otra forma de realizacién a modo de ejemplo, preferentemente el aparato de comprobacién proporcionado por la
forma de realizacion de la presente invencion incluye ademas una tercera unidad de envio 198.
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La tercera unidad de envio 198 esta configurada para recibir desde la segunda unidad de recepcion 195 la primera
informacion de resultado de comparacion, o la segunda informacion de identidad y segunda informacion de resultado
de comparacion, obtener la primera informacion de identidad segun la segunda informacion de identidad, y enviar la
primera informacion de resultado de comparacion, o la primera informacion de identidad y segunda informacion de
resultado de comparacién a la estaciéon base secundaria, de manera que la estacion base secundaria determina
informacion de resultado de comprobacién segun la primera informacién de resultado de comparacién o segunda
informacién de resultado de comparacioén recibidas.

En otra forma de realizacion adicional a modo de ejemplo, el aparato de comprobacién proporcionado por la forma
de realizacion de la presente invencion incluye ademas la segunda unidad de envio 197 y la tercera unidad de envio
198.

La FIG. 20 es un diagrama esquematico de un aparato de comprobaciéon segun la forma de realizacién 20 de la
presente invencion. Este aparato esta configurado para ejecutar el procedimiento de comprobacion proporcionado
por cualquiera de las formas de realizacion 3, 4, 5 y 6 de la presente invencion. Como se muestra en la figura, la
forma de realizacion de la presente invencion incluye especificamente: una unidad de recepcién 201, una unidad de
comparacion 202 y una unidad de envio 203.

La unidad de recepcion 201 esta configurada para recibir segunda informacion de identidad correspondiente a
primera informacién de identidad y segunda informacion de computo extraida de primera informacién de cémputo
enviada por una estacion base primaria, y transmitir la segunda informacién de identidad a la unidad de comparacion
202 y la unidad de envio 203, y transmitir la segunda informacion de cémputo a la unidad de comparacién 202. La
primera informacion de coémputo incluye un primer valor de coémputo de enlace ascendente y un primer valor de
computo de enlace descendente de la identidad E-RAB de un terminal, o un primer valor de computo de enlace
ascendente y un primer valor de cémputo de enlace descendente de la identidad E-RAB de un terminal.

Especificamente, la identidad DRB del terminal y correspondiente a la identidad E-RAB se consulta segun la
identidad del terminal y la identidad de portadora de acceso radioeléctrico, E-RAB, del terminal, donde la identidad
DRB es la segunda informacion de identidad; y una pluralidad de primeros bits se extraen del primer valor de
cémputo de enlace ascendente para usarse como segundo valor de computo de enlace ascendente, y una pluralidad
de primeros bits se extraen del primer valor de computo de enlace descendente para usarse como segundo valor de
cémputo de enlace descendente, donde el segundo valor de computo de enlace ascendente y el segundo valor de
cémputo de enlace descendente constituyen la segunda informacion de cémputo.

La unidad de comparacion 202 esta configurada para recibir la segunda informaciéon de identidad y la segunda
informacion de computo desde la unidad de recepcion 201, y comparar, segun la segunda informacion de identidad,
la segunda informacion de cémputo con tercera informacion de cémputo mantenida de manera local para obtener
primera informacion de resultado de comparaciéon o segunda informacion de resultado de comparacion, y transmitir
la primera informacion de resultado de comparacion o la segunda informacion de resultado de comparacion a la
unidad de envio 203.

Especificamente, segun la segunda informacion de identidad, se realiza una primera comparacioén entre el segundo
valor de computo de enlace ascendente y un tercer valor de computo de enlace ascendente mantenido de manera
local y correspondiente a la segunda informacion de identidad, y/o se realiza una segunda comparacién entre el
segundo valor de computo de enlace descendente y un tercer valor de computo de enlace descendente mantenido
de manera local y correspondiente a la segunda informacién de identidad; cuando un resultado de comparacion de
la primera comparacion es el mismo, y un resultado de comparacion de la segunda comparacion es también el
mismo, se obtiene la primera informacién de resultado de comparacion; cuando un resultado de comparacién de la
primera comparacion es diferente y/o un resultado de comparacion de la segunda comparacion es diferente, se
obtiene la segunda informacion de resultado de comparacion; la primera informacion de resultado de comparacion
es informacién nula, la segunda informacion de resultado de comparacién es la tercera informaciéon de computo
mantenida de manera local, y la tercera informaciéon de computo mantenida de manera local incluye el tercer valor
de computo de enlace ascendente y el tercer valor de computo de enlace descendente.

La unidad de envio 203 esta configurada para recibir la segunda informaciéon de identidad desde la unidad de
recepcion 201, recibir la primera informacion de resultado de comparacion o la segunda informacion de resultado de
comparacion desde la unidad de comparacion 202, y enviar la primera informacion de resultado de comparacion, o
la segunda informacion de identidad y segunda informacion de resultado de comparacion a la estacién base
primaria, de manera que la estacion base primaria determina informacion de resultado de comprobacion segun la
primera informacion de resultado de comparacion o la segunda informacion de resultado de comparacion.

Especificamente, cuando la estacion base primaria recibe la primera informacion de resultado de comparacion, se

determina que la informacién de resultado de comprobacién indica que la primera informacion de computo es
coherente con la tercera informacion de computo; cuando se recibe la segunda informacion de resultado de
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comparacion, se determina que la informacion de resultado de comprobacién indica que la primera informacién de
cémputo no es coherente con la tercera informacion de cémputo.

Por lo tanto, usando los aparatos de comprobacién anteriores proporcionados por la formas de realizacion 19 y 20
de la presente invencion, una estacion base primaria recibe primera informacién de identidad y primera informacion
de computo desde una estacidon base secundaria, y convierte la primera informacién de identidad en segunda
informacion de identidad y, por otro lado, extrae segunda informacién de cémputo a partir de la primera informacion
de computo y envia la segunda informacion de cémputo a un terminal, de modo que el terminal realiza una
comparacion con tercera informacion de computo mantenida por el propio terminal y notifica primera informacion de
comparacion o segunda informacion de comparacion a la estacién base primaria; la estacion base primaria
determina un resultado de comprobacion, implementandose asi un proceso de comprobacién en una arquitectura de
red en la que una estacién base primaria esta desvinculada de una estacién base secundaria.

La FIG. 21 es un diagrama esquematico de un aparato de comprobaciéon segun la forma de realizacién 20 de la
presente invencion. Este aparato esta configurado para ejecutar el procedimiento de comprobacion proporcionado
por cualquiera de las formas de realizacion 7 y 9 de la presente invencion. Como se muestra en la figura, la forma de
realizacion de la presente invencion incluye especificamente: una primera unidad de envio 211, una unidad de
recepcion 212, una unidad de consulta 213 y una segunda unidad de envio 214.

La primera unidad de envio 211 estd configurada para enviar primera informacion de identidad, o primera
informacion de identidad y primera informacion de computo a un terminal, de modo que el terminal consulta, segun
la primera informacién de identidad, segunda informaciéon de computo mantenida por el propio terminal, o compara,
segun la primera informacion de identidad, la primera informacion de computo con segunda informacion de coémputo
mantenida por el propio terminal para obtener primera informacién de resultado de comparacion o segunda
informacion de resultado de comparacion. La primera informacién de identidad es una identidad DRB del terminal, y
la primera informacion de cémputo es un valor de computo prefijado.

Especificamente, segun la primera informacion de identidad, el terminal realiza una primera comparacion entre un
primer valor de cémputo de enlace ascendente y un segundo valor de computo de enlace ascendente mantenido por
el propio terminal y correspondiente a la primera informacion de identidad, y/o realiza una segunda comparacion
entre un primer valor de computo de enlace descendente y un segundo valor de computo de enlace descendente
mantenido por el propio terminal y correspondiente a la primera informacion de identidad; cuando un resultado de
comparacion de la primera comparacion es el mismo, y un resultado de comparacion de la segunda comparacion es
el mismo, obtiene la primera informacién de resultado de comparacién; cuando un resultado de comparacion de la
primera comparacion es diferente y/o un resultado de comparacién de la segunda comparacion es diferente, obtiene
la segunda informacion de resultado de comparacion; la primera informaciéon de resultado de comparacion es
informacion nula, la segunda informacién de resultado de comparacion es la segunda informacién de cémputo
mantenida por el propio terminal, y la segunda informacion de computo mantenida por el propio terminal incluye el
segundo valor de computo de enlace ascendente y el segundo valor de computo de enlace descendente.

La unidad de recepcion 212 esta configurada para recibir la primera informacion de identidad y la segunda
informacion de cémputo enviadas por el terminal, o la primera informacion de resultado de comparacién enviada por
el terminal, o la primera informacién de identidad y la segunda informacién de resultado de comparacion enviadas
por el terminal, transmitir la primera informacién de identidad a la unidad de consulta 213, y transmitir la segunda
informacion de computo, o la primera informacion de resultado de comparacién, o la segunda informacion de
resultado de comparacion a la segunda unidad de envio 214.

La unidad de consulta 213 esta configurada para recibir la primera informacion de identidad desde la unidad de
recepcion 212, consultar, segun la primera informacion de identidad, segunda informacion de identidad
correspondiente a la primera informacion de identidad, y transmitir la segunda informacion de identidad a la segunda
unidad de envio 214. La segunda informacion de identidad es informacion de identidad del terminal y una identidad
E-RAB del terminal.

La segunda unidad de envio 214 esta configurada para recibir la segunda informacion de identidad desde la unidad
de consulta 213, y recibir la segunda informacion de cémputo, o la primera informacién de resultado de
comparacion, o la segunda informacioén de resultado de comparacion, desde la unidad de recepcion 212, y enviar la
segunda informacion de identidad y la segunda informacion de cémputo, o la primera informacion de resultado de
comparacion, o la segunda informacion de identidad y la segunda informacién de resultado de comparacion, a una
estacion base secundaria, de modo que la estacion base secundaria obtiene la segunda informacion de computo
mantenida por el propio terminal y compara la segunda informacién de cémputo con tercera informacion de cémputo
mantenida por la propia estacion base secundaria, determinandose asi informacién de resultado de comprobacion.

La FIG. 22 es un diagrama esquematico de un aparato de comprobaciéon segun la forma de realizacién 22 de la

presente invencion. Este aparato esta configurado para ejecutar el procedimiento de comprobacion proporcionado
por cualquiera de las formas de realizacion 8 y 9 de la presente invencion. Como se muestra en la figura, la forma de
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realizacion de la presente invencion incluye especificamente: una unidad de recepcion 221, una unidad de consulta
o de comparacién 222 y una unidad de envio 223.

La unidad de recepcion 221 esta configurada para recibir primera informacion de identidad, o primera informacion de
identidad y primera informacion de computo, enviadas por una estacion base primaria, y transmitir la primera
informacion de identidad a la unidad de consulta o de comparacién 222 y a la unidad de envio 223, y transmitir la
primera informacién de computo a la unidad de consulta o de comparacién 222. La primera informacion de identidad
es una identidad DRB de un terminal; la primera informacién de computo es un valor de cémputo prefijado; y la
primera informacion de cémputo incluye un primer valor de cémputo de enlace ascendente y un primer valor de
cémputo de enlace descendente.

La unidad de consulta o de comparacién 222 esta configurada para recibir la primera informacién de identidad y la
primera informacion de computo desde la unidad de recepcion 221, consultar, segun la primera informacion de
identidad, segunda informacion de computo mantenida de manera local, o0 comparar, segun la primera informacion
de identidad, la primera informaciéon de cémputo con segunda informacion de computo mantenida de manera local
para obtener primera informacion de resultado de comparacién o segunda informacion de resultado de comparacion,
y transmitir la segunda informacién de computo, o la primera informacion de resultado de comparacion, o la segunda
informacion de resultado de comparacion, a la unidad de envio 223. La primera informacion de computo incluye el
primer valor de computo de enlace ascendente y el primer valor de cémputo de enlace descendente.

Especificamente, segun la primera informacion de identidad, se realiza una primera comparacion entre el primer
valor de cémputo de enlace ascendente y un segundo valor de computo de enlace ascendente mantenido de
manera local y correspondiente a la primera informacién de identidad, y/o se realiza una segunda comparacion entre
el primer valor de computo de enlace descendente y un segundo valor de cémputo de enlace descendente
mantenido por el propio terminal y correspondiente a la primera informacion de identidad; cuando un resultado de
comparacion de la primera comparacion es el mismo, y un resultado de comparacién de la segunda comparacion es
el mismo, se obtiene la primera informacién de resultado de comparacion; cuando un resultado de comparacion de
la primera comparacion es diferente y/o un resultado de comparacion de la segunda comparacion es diferente, se
obtiene la segunda informacién de resultado de comparacion; la primera informacion de resultado de comparacion
es informacion nula, la segunda informacién de resultado de comparacion es la segunda informacion de computo
mantenida por el propio terminal, y la segunda informacion de cdmputo mantenida por el propio terminal incluye el
segundo valor de computo de enlace ascendente y el segundo valor de computo de enlace descendente.

La unidad de envio 223 esta configurada para recibir la primera informacion de identidad desde la unidad de
recepcion 221, y recibir la segunda informacién de cémputo, o la primera informacién de resultado de comparacion,
o la segunda informacioén de resultado de comparacion, desde la unidad de consulta o comparacion 222, y enviar la
primera informacion de identidad y la segunda informacion de cémputo, o la primera informacién de resultado de
comparacion, o la primera informacion de identidad y la segunda informacion de resultado de comparacion, a la
estacion base primaria, de manera que la estacion base primaria envia la segunda informacion de cémputo, o la
primera informacién de identidad, o la segunda informacion de resultado de comparacion, a una estacion base
secundaria, y después la estacion base secundaria determina la informacién de resultado de comprobacion segun la
segunda informacion de cémputo, o la primera informacion de resultado de comparacion, o la segunda informacion
de resultado de comparacion, y obtiene la segunda informacion de computo mantenida por el propio terminal.

Por lo tanto, usando los anteriores aparatos de comprobacién proporcionados por las formas de realizacion 21 y 22
de la presente invencién, una estacion base primaria fija previamente primera informacion de computo a un valor
aleatorio y envia primera informacion de identidad y la primera informacion de computo prefijada a un terminal, de
modo que el terminal realiza una comparacion con segunda informacién de cémputo mantenida por el propio
terminal y notifica primera informacion de comparacion o segunda informacién de comparacion a la estacion base
primaria; después, la estacion base primaria reenvia la primera informacion de comparacién o segunda informacion
de comparacién a una estacién base secundaria, de modo que la estacién base secundaria determina un resultado
de comprobacion y obtiene la segunda informacién de cémputo mantenida por el propio terminal, implementandose
asi un proceso de comprobacion en una arquitectura de red en la que una estacién base primaria esta desvinculada
de una estacion base secundaria.

La FIG. 23 es un diagrama esquematico de un aparato de reconfiguracion segun la forma de realizacién 23 de la
presente invencion. Este aparato esta configurado para ejecutar el procedimiento de reconfiguracion proporcionado
por cualquiera de las formas de realizacion 10, 12 y 13 de la presente invencién. Como se muestra en la figura, el
aparato de reconfiguracion proporcionado por la forma de realizaciéon de la presente invencion incluye
especificamente: una unidad de determinacion 231, una primera unidad de envio 232, una segunda unidad de envio
233 y una primera unidad de recepcion 234.

La unidad de determinacion 231 esta configurada para determinar un algoritmo de cifrado segun la capacidad de

seguridad de un terminal, y transmitir el algoritmo de cifrado a la primera unidad de envio 232 y la segunda unidad
de envio 233.
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La primera unidad de envio 232 esta configurada para recibir el algoritmo de cifrado desde la unidad de
determinacion 231, y enviar informacion de reconfiguracion que transporta el algoritmo de cifrado al terminal, de
modo que el terminal actualiza una clave del propio terminal segun el algoritmo de cifrado de la informacion de
reconfiguracion y usa el algoritmo de cifrado y la clave actualizada para comunicarse con una estacion base
secundaria.

La segunda unidad de envio 233 esta configurada para recibir el algoritmo de cifrado desde la unidad de
determinacion 231, y enviar informacion de actualizacion de parametro de seguridad que transporta el algoritmo de
cifrado a la estacion base secundaria, de modo que la estacién base secundaria se comunica con el terminal usando
el algoritmo de cifrado de la informacién de actualizacion de parametro de seguridad.

La primera unidad de recepcién 234 recibe informacion de reconfiguraciéon completada enviada por el terminal.

Preferentemente, el aparato de reconfiguracion proporcionado por la forma de realizacion de la presente invencion
incluye ademas una segunda unidad de recepcion 235, configurada para recibir informacion de solicitud de
actualizacion de parametro de seguridad enviada por la estacion base secundaria, y transmitir la informacion de
solicitud de actualizacion de parametro de seguridad a la unidad de determinacion 231, de modo que la unidad de
determinacion 231 determina el algoritmo de cifrado segun la capacidad de seguridad del terminal después de
recibirse la informacion de solicitud de actualizacion de parametro de seguridad. La informacion de solicitud de
actualizacion de parametro de seguridad incluye que se supere un valor de cémputo mantenido por la estacion base
secundaria o que un resultado de comprobacién no sea coherente.

La FIG. 24 es un diagrama esquematico de un aparato de reconfiguracion segun la forma de realizacion 24 de la
presente invencion. Este aparato esta configurado para ejecutar el procedimiento de reconfiguracion proporcionado
por cualquiera de las formas de realizacion 11, 12 y 13 de la presente invencién. Como se muestra en la figura, la
forma de realizacion de la presente invencion incluye especificamente: una unidad de recepcion 241, una unidad de
actualizacion 242 y una unidad de envio 243.

La unidad de recepcion 241 esta configurada para recibir informacion de configuracion enviada por una estacion
base primaria y que transporta un algoritmo de cifrado, y transmitir la informacién de reconfiguracion que transporta
el algoritmo de cifrado a la unidad de actualizacion 242, donde el algoritmo de cifrado es un algoritmo de cifrado
determinado por la estacion base primaria segun la capacidad de seguridad de un terminal.

La unidad de actualizacion 242 esta configurada para recibir desde la unidad de recepcién 241 la informacion de
reconfiguracion que transporta el algoritmo de cifrado, actualizar una clave local segun el algoritmo de cifrado de la
informacion de reconfiguracion y usar el algoritmo de cifrado y la clave actualizada para comunicarse con una
estacion base secundaria, y transmitir informacién de clave actualizada a la unidad de envio 243.

La unidad de envio 243 esta configurada para recibir la informacién de clave actualizada desde la unidad de
actualizacion 242, y enviar informacion de reconfiguracion completada a la estacién base primaria, de modo que la
estacion base primaria sabe, segun la informacién de reconfiguracion completada, que un terminal ha completado
una reconfiguracion.

Por lo tanto, usando los anteriores aparatos de reconfiguracion proporcionados por las formas de realizacion 23 y 24
de la presente invencion, una estacion base primaria determina un algoritmo de cifrado usado por una estacion base
secundaria y un terminal, y envia el algoritmo de cifrado a la estacion base secundaria y al terminal,
respectivamente; el terminal envia informacion de reconfiguracion completada a la estacion base primaria tras
actualizar una clave usando el algoritmo de cifrado, de modo que la estacion base secundaria realiza una
comunicacion segura con el terminal usando el algoritmo de cifrado y la clave actualizada, implementandose asi un
proceso de reconfiguracion en una arquitectura de red en la que una estacion base primaria esta desvinculada de
una estacion base secundaria.

La FIG. 25 es un diagrama esquematico de un aparato de reconfiguracion segun la forma de realizaciéon 25 de la
presente invencion. Este aparato esta configurado para ejecutar el procedimiento de reconfiguracion proporcionado
por cualquiera de las formas de realizacion 14 y 16 a 18 de la presente invencion. Como se muestra en la figura, la
forma de realizacion de la presente invencion incluye especificamente: una primera unidad de recepcion 251, una
unidad de adicion 252, una primera unidad de envio 253 y una segunda unidad de recepcion 254.

La primera unidad de recepcion 251 esta configurada para recibir informacion de solicitud de actualizaciéon de
parametro de seguridad enviada por una estacion base secundaria y que transporta un algoritmo de cifrado, y
transmitir la informacién de solicitud de actualizacion de parametro de seguridad que transporta el algoritmo de
cifrado a la unidad de adicion 252, donde la informacién de solicitud de actualizacién de parametro de seguridad
incluye el algoritmo de cifrado, o el algoritmo de cifrado e informacién de causa de solicitud de actualizacién de
parametro de seguridad. La informacién de causa de solicitud de actualizacion de parametro de seguridad incluye
que se supere un valor de computo mantenido por la estacién base secundaria o que un resultado de comprobacién
no sea coherente.
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La unidad de adiciéon 252 esta configurada para afiadir a la informacién de reconfiguracion el algoritmo de cifrado de
la informacion de solicitud de actualizacion de parametro de seguridad recibida.

La primera unidad de envio 253 esta configurada para recibir desde la unidad de adicion 252 la informacion de
reconfiguracion que transporta el algoritmo de cifrado, y enviar la informacion de reconfiguracion que transporta el
algoritmo de cifrado a un terminal, de modo que el terminal actualiza una clave del propio terminal segun el algoritmo
de cifrado de la informacion de reconfiguracion y se comunica con la estacion base secundaria usando el algoritmo
de cifrado y la clave actualizada.

La segunda unidad de recepcion 254 esta configurada para recibir informacion de reconfiguracion completada
enviada por el terminal.

Ademas, el aparato de reconfiguracion proporcionado por la forma de realizacion 25 de la presente invencion incluye
ademas:

una segunda unidad de envio, configurada para enviar informacion de capacidad de seguridad del terminal a
la estacién base secundaria, de modo que la estacion base secundaria determina el algoritmo de cifrado
segun la informacién de capacidad de seguridad del terminal; y

una tercera unidad de recepcion, configurada para recibir informacion de causa de solicitud de actualizacion
de parametro de seguridad enviada por la estacion base secundaria cuando la informacién de solicitud de
actualizacion de parametro de seguridad recibida desde la primera unidad de recepcion 251 incluye
solamente el algoritmo de cifrado, y transmitir la informacion de causa de solicitud de actualizacion de
parametro de seguridad a la segunda unidad de envio. La informacion de causa de solicitud de actualizacion
de parametro de seguridad es que se supere un valor de computo mantenido por la estacion base secundaria
0 que un valor de computo mantenido por la estacién base secundaria sea incorrecto. Cuando el valor de
computo mantenido por la estacion base secundaria es diferente de un valor de computo mantenido por el
propio terminal y correspondiente al valor de computo, se considera que el valor de computo mantenido por la
estacion base secundaria es incorrecto.

La FIG. 26 es un diagrama esquematico de un aparato de reconfiguracion segun la forma de realizacion 26 de la
presente invencion. Este aparato esta configurado para ejecutar el procedimiento de reconfiguracion proporcionado
por cualquiera de las formas de realizacion 15 y 16 a 18 de la presente invencion. Como se muestra en la figura, la
forma de realizacién de la presente invencion incluye especificamente: una unidad de recepcion 261, una unidad de
actualizacion 262 y una unidad de envio 263.

La unidad de recepcién 261 esta configurada para recibir informacion de reconfiguracion enviada por una estacion
base primaria y que transporta un algoritmo de cifrado de una estacion base secundaria, y transmitir a la unidad de
actualizacion 262 la informacion de reconfiguracion que transporta el algoritmo de cifrado. El algoritmo de cifrado es
un algoritmo de cifrado obtenido por la estacion base primaria a partir de la informacién de solicitud de actualizacion
de parametro de seguridad enviada por la estacion base secundaria.

La unidad de actualizacion 262 esta configurada para recibir desde la unidad de recepcién 261 la informacion de
reconfiguracion que transporta el algoritmo de cifrado, actualizar una clave local segun el algoritmo de cifrado de la
informacion de reconfiguracion y comunicarse con la estacion base secundaria usando el algoritmo de cifrado y la
clave actualizada, y transmitir informacion de clave actualizada a la unidad de envio 263.

La unidad de envio 263 esta configurada para recibir la informacién de clave actualizada desde la unidad de
actualizaciéon 262, y enviar informacion de reconfiguracion completada a la estaciéon base primaria, de modo que la
estacion base primaria sabe, segun la informacién de reconfiguracion completada, que un terminal ha completado
una reconfiguracion.

Por lo tanto, usando los anteriores aparatos de reconfiguracion proporcionados por las formas de realizacion 25 y 26
de la presente invencion, una estacion base secundaria determina un algoritmo de cifrado usado por la propia
estacion base secundaria y un terminal, y envia el algoritmo de cifrado a una estacién base primaria; después, la
estacion base primaria envia el algoritmo de cifrado al terminal; el terminal envia informacién de reconfiguracion
completada a la estaciéon base primaria tras actualizar una clave usando el algoritmo de cifrado, de modo que la
estacion base secundaria realiza una comunicacién segura con el terminal usando el algoritmo de cifrado y la clave
actualizada, implementandose asi un proceso de reconfiguracion en una arquitectura de red en la que una estacion
base primaria esta desvinculada de una estacién base secundaria.

Una forma de realizacion de la presente invencion proporciona un sistema de comprobacion y reconfiguracion,
donde el sistema incluye: el aparato de comprobacion proporcionado por una cualquiera de las forma de realizacion
19 a 22, el aparato de reconfiguracion proporcionado por una cualquiera de las formas de realizacion 23 a 26 y una
estacion base secundaria relacionada con el aparato de comprobacion y el aparato de reconfiguracion.
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La FIG. 27 es un diagrama estructural esquematico de una estacion base primaria segun la forma de realizacién 27
de la presente invencion. Esta estacion base primaria estd configurada para ejecutar el procedimiento de
comprobacion proporcionado por cualquiera de las formas de realizacion 2, 4, 5y 6 de la presente invencion. Como
se muestra en la figura, la forma de realizacion de la presente invencion incluye especificamente: un receptor 271,
un procesador 272 y un transmisor 273.

El receptor 271 esta configurado para recibir primera informacion de identidad y primera informaciéon de computo
enviadas por una estacion base secundaria, y transmitir la primera informacion de identidad y la primera informacion
de cémputo al procesador 272; y esta configurado ademas para recibir primera informacién de resultado de
comparacion, o segunda informacioén de identidad y segunda informacion de resultado de comparacién enviadas por
un terminal, y transmitir la primera informaciéon de identidad y la primera informacion de cémputo, la primera
informacion de resultado de comparacion, o la segunda informacién de identidad y segunda informacién de resultado
de comparacion, al procesador 272.

El procesador 272 esta configurado para recibir la primera informaciéon de identidad y la primera informacion de
coémputo desde el receptor 271, consultar, segun la primera informacion de identidad, segunda informacion de
identidad correspondiente a la primera informacién de identidad, y/o extraer segunda informacion de computo a
partir de la primera informacion de cémputo, y transmitir la segunda informacion de identidad y la segunda
informacion de computo al transmisor 273; y esta configurado ademas para recibir desde el receptor la primera
informacion de resultado de comparacion, o la segunda informacién de identidad y segunda informacion de resultado
de comparacion, y determinar informacion de resultado de comprobacion segun la primera informacion de resultado
de comparacién recibida o la segunda informacién de identidad y la segunda informacién de resultado de
comparacion recibidas. La primera informacion de identidad incluye una identidad del terminal y una identidad de
portadora de acceso radioeléctrico, E-RAB, del terminal; la primera informaciéon de computo incluye un primer valor
de computo de enlace ascendente y un primer valor de cémputo de enlace descendente de la identidad E-RAB del
terminal, o n primeros bits de un primer valor de computo de enlace ascendente y n primeros bits de un primer valor
de computo de enlace descendente de la identidad E-RAB del terminal.

Especificamente, extraer segunda informacion de cémputo a partir de la primera informacién de computo comprende
especificamente: extraer una pluralidad de primeros bits del primer valor de computo de enlace ascendente que se
usaran como segundo valor de computo de enlace ascendente, y extraer una pluralidad de primeros bits del primer
valor de computo de enlace descendente que se usaran como segundo valor de computo de enlace descendente,
donde el segundo valor de cémputo de enlace ascendente y el segundo valor de cémputo de enlace descendente
constituyen la segunda informacion de computo. Ademas, m primeros bits también pueden extraerse de n primeros
bits del primer valor de cémputo de enlace ascendente para usarse como segundo valor de computo de enlace
ascendente, y, simultaneamente, m primeros bits se extraen de n primeros bits del primer valor de computo de
enlace descendente para usarse como segundo valor de computo de enlace descendente, donde m es inferior o
igual a n. En este caso, el segundo valor de cémputo de enlace ascendente y el segundo valor de computo de
enlace descendente constituyen la segunda informacién de computo.

El transmisor 273 esta configurado para recibir la segunda informacién de identidad y la segunda informacion de
coémputo desde el procesador 272, y enviar la segunda informacion de identidad y la segunda informacion de
cémputo al terminal, de modo que el terminal compara, segun la segunda informacion de identidad, la segunda
informacion de computo con tercera informacién de cdmputo mantenida por el propio terminal para obtener la
primera informacion de resultado de comparacion o la segunda informacion de resultado de comparacion.

La comparacion realizada por el terminal, segun la segunda informacion de identidad, de la segunda informacién de
coémputo con tercera informacion de cémputo mantenida por el propio terminal para obtener la primera informacién
de resultado de comparacion o la segunda informacion de resultado de comparacion, comprende especificamente lo
siguiente: segun la segunda informacion de identidad, el terminal realiza una primera comparacioén entre el segundo
valor de computo de enlace ascendente y un tercer valor de cémputo de enlace ascendente mantenido por el propio
terminal y correspondiente a la segunda informacion de identidad, y, por otro lado, realiza una segunda comparacion
entre el segundo valor de computo de enlace descendente y un tercer valor de computo de enlace descendente
mantenido por el propio terminal y correspondiente a la segunda informacién de identidad; cuando un resultado de
comparacion de la primera comparacion es el mismo, y un resultado de comparacion de la segunda comparacion es
el mismo, obtiene la primera informacién de resultado de comparacioén; cuando un resultado de comparacion de la
primera comparacion es diferente y/o un resultado de comparacioén de la segunda comparacion es diferente, obtiene
la segunda informacion de resultado de comparacion; la primera informaciéon de resultado de comparacion es
informacion nula, la segunda informacién de resultado de comparaciéon es la tercera informacién de cémputo
mantenida por el propio terminal, y la tercera informacién de computo mantenida por el propio terminal incluye el
tercer valor de computo de enlace ascendente y el tercer valor de codmputo de enlace descendente.

La determinacion de la informacion de resultado de comprobacion segun la primera informacion de resultado de
comparacion recibida, o la segunda informacion de identidad y segunda informacién de resultado de comparacion
recibidas, comprende especificamente lo siguiente: cuando se recibe la primera informacion de resultado de
comparacion, determinar que la informaciéon de resultado de comprobacién indica que la primera informaciéon de
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cémputo es coherente con la tercera informacion de cémputo; cuando se recibe la segunda informacion de resultado
de comparacion, determinar que la informaciéon de resultado de comprobacioén indica que la primera informaciéon de
cémputo no es coherente con la tercera informacion de cémputo.

Preferentemente, el transmisor 273 esta configurado ademas para enviar informacion de solicitud de transmisién de
cémputo, de modo que la estacion base secundaria determina la primera informacion de computo segun la
informacion de solicitud de transmisiéon de computo. La informacion de solicitud de transmision de computo incluye la
identidad del terminal y la identidad E-RAB del terminal.

Preferentemente, el transmisor 273 esta configurado ademas para recibir la primera informacion de identidad y la
primera informacion de resultado de comparacién o segunda informacion de resultado de comparacion desde el
receptor, y enviar la primera informacion de resultado de comparacién, o la primera informaciéon de identidad y
segunda informacién de resultado de comparacion a la estaciéon base secundaria, de modo que la estacion base
secundaria determina informacion de resultado de comprobacion segun la primera informacion de resultado de
comparacion o la segunda informacién de resultado de comparacion recibidas.

La FIG. 28 es un diagrama estructural esquematico de un terminal segun la forma de realizacion 28 de la presente
invencion. Este terminal estda configurado para ejecutar el procedimiento de comprobacion proporcionado por
cualquiera de las formas de realizacion 3, 4, 5 y 6 de la presente invencion. Como se muestra en la figura, la forma
de realizacion de la presente invencion incluye especificamente: un receptor 281, un procesador 282 y un transmisor
283.

El receptor 281 esta configurado para recibir segunda informacién de identidad correspondiente a primera
informacion de identidad y segunda informacion de computo extraida de primera informacién de coémputo, enviadas
por una estacion base primaria, transmitir la segunda informacion de identidad a una unidad de comparacion y a una
unidad de envio, y transmitir la segunda informacién de cémputo al procesador 282. La primera informacién de
identidad incluye una identidad del terminal y una identidad de portadora de acceso radioeléctrico, E-RAB, del
terminal; la primera informacion de cémputo incluye un primer valor de computo de enlace ascendente y un primer
valor de computo de enlace descendente de la identidad E-RAB del terminal.

Especificamente, el envio, por medio de una estacion base primaria, de segunda informaciéon de identidad
correspondiente a primera informacién de identidad y segunda informacion de computo extraida de primera
informacion de computo, comprende especificamente: consultar, mediante la estacién base primaria segun la
identidad del terminal y la identidad de portadora de acceso radioeléctrico, E-RAB, del terminal, una identidad DRB
del terminal y correspondiente a la identidad E-RAB, donde la identidad DRB es la segunda informacion de
identidad; y extraer una pluralidad de primeros bits del primer valor de computo de enlace ascendente que se usaran
como segundo valor de computo de enlace ascendente, y extraer una pluralidad de primeros bits del primer valor de
cémputo de enlace descendente que se usaran como segundo valor de cémputo de enlace descendente, donde el
segundo valor de computo de enlace ascendente y el segundo valor de cémputo de enlace descendente constituyen
la segunda informacién de computo.

El procesador 282 esta configurado para recibir la segunda informacion de identidad y la segunda informacion de
cémputo desde el receptor 281, y comparar, segun la segunda informacién de identidad, la segunda informacion de
computo con tercera informacién de cémputo mantenida de manera local para obtener primera informacion de
resultado de comparacién o segunda informacién de resultado de comparacion, y transmitir la primera informacion
de resultado de comparacion o la segunda informacién de resultado de comparacion al transmisor 283.

Especificamente, la comparaciéon, segin la segunda informaciéon de identidad, de la segunda informacion de
computo con tercera informacién de cémputo mantenida de manera local para obtener primera informacion de
resultado de comparacién o segunda informacion de resultado de comparacion, comprende especificamente:

segun la segunda informacion de identidad, realizar una primera comparacion entre el segundo valor de
cémputo de enlace ascendente y un tercer valor de cémputo de enlace ascendente mantenido de manera
local y correspondiente a la segunda informaciéon de identidad, y, por otro lado, realizar una segunda
comparacion entre el segundo valor de cédmputo de enlace descendente y un tercer valor de cémputo de
enlace descendente mantenido de manera local y correspondiente a la segunda informacion de identidad;
cuando un resultado de comparacion de la primera comparacion es el mismo, y un resultado de comparacion
de la segunda comparacién es también el mismo, obtener la primera informacién de resultado de
comparacion; cuando un resultado de comparacién de la primera comparacion es diferente y/o un resultado
de comparacién de la segunda comparacion es diferente, obtener la segunda informacién de resultado de
comparacion; la primera informacion de resultado de comparacién es informacién nula, la segunda
informacion de resultado de comparacion es la tercera informacion de computo mantenida de manera local, y
la tercera informacion de cémputo mantenida de manera local incluye el tercer valor de computo de enlace
ascendente y el tercer valor de computo de enlace descendente.
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El transmisor 283 esta configurado para recibir la segunda informacion de identidad desde el receptor, recibir la
primera informacion de resultado de comparacion o la segunda informacion de resultado de comparacion desde la
unidad de comparacion, y enviar la primera informacién de resultado de comparacion, o la segunda informacion de
identidad y segunda informacion de resultado de comparacion, a la estacion base primaria, de manera que la
estacion base primaria determina informacion de resultado de comprobacidon segun la primera informacion de
resultado de comparacion o la segunda informacién de resultado de comparacion.

La determinacion de la informacion de resultado de comprobacion segun la primera informacion de resultado de
comparacion, o la segunda informacion de resultado de comparacion, comprende especificamente lo siguiente:
cuando se recibe la primera informacion de resultado de comparacion, determinar que la informacién de resultado de
comprobacion indica que la primera informaciéon de cédmputo es coherente con la tercera informacion de cémputo;
cuando se recibe la segunda informacion de resultado de comparacion, determinar que la informacion de resultado
de comprobacién indica que la primera informaciéon de computo no es coherente con la tercera informacion de
cémputo.

Por lo tanto, usando la anterior estacion base primaria proporcionada por la forma de realizacion 27 y el terminal
proporcionado por la forma de realizacién 28 de la presente invencion, la estacién base primaria recibe primera
informacion de identidad y primera informacion de cémputo desde una estacion base secundaria, y convierte la
primera informacion de identidad en segunda informacion de identidad y, por otro lado, extrae segunda informacion
de computo a partir de la primera informacion de cémputo y envia la segunda informacién de computo al terminal, de
manera que el terminal realiza una comparacién con tercera informacion de computo mantenida por el propio
terminal y notifica primera informacion de comparacion o segunda informacién de comparacion a la estacion base
primaria; la estacién base primaria determina un resultado de comprobacién, implementandose asi un proceso de
comprobacion en una arquitectura de red en la que una estaciéon base primaria esta desvinculada de una estacién
base secundaria.

La FIG. 29 es un diagrama estructural esquematico de una estacion base primaria segun la forma de realizacion 29
de la presente invencion. Esta estacion base primaria estd configurada para ejecutar el procedimiento de
comprobacién proporcionado por cualquiera de las formas de realizacion 7 y 9 de la presente invencion. Como se
muestra en la figura, la forma de realizacion de la presente invencion incluye especificamente: un transmisor 291, un
receptor 292 y un procesador 293.

El transmisor 291 esta configurado para enviar primera informacién de identidad, o primera informacion de identidad
y primera informacion de computo, a un terminal, de modo que el terminal consulta, segun la primera informacion de
identidad, segunda informacion de computo mantenida por el propio terminal, o compara, segun la primera
informacion de identidad, la primera informacién de cémputo con segunda informacién de cémputo mantenida por el
propio terminal para obtener primera informacion de resultado de comparacién o segunda informacion de resultado
de comparacion; y esta configurado ademas para recibir segunda informacioén de identidad desde el procesador 293,
y la segunda informacién de computo, o la primera informacion de resultado de comparacién, o la segunda
informacion de resultado de comparacion, y enviar la segunda informacion de identidad y la segunda informacion de
cémputo, o la primera informacién de resultado de comparacion, o la segunda informacion de identidad y la segunda
informacion de resultado de comparacién, a una estacion base secundaria, de modo que la estacién base
secundaria obtiene la segunda informacién de cémputo mantenida por el propio terminal y compara la segunda
informacion de cémputo con tercera informacién de cémputo mantenida por la propia estaciéon base secundaria,
determinandose asi informacién de resultado de comprobacion. La primera informacion de identidad es una
identidad DRB del terminal; la primera informacion de computo es un valor de cémputo prefijado; la segunda
informacion de identidad es informacion de identidad del terminal y una identidad E-RAB del terminal. La primera
informacion de computo incluye un primer valor de computo de enlace ascendente y un primer valor de cémputo de
enlace descendente.

Especificamente, la comparacion realizada por el terminal, segun la primera informacion de identidad, de la primera
informacion de computo con segunda informacién de computo mantenida por el propio terminal para obtener primera
informacion de resultado de comparacion o segunda informacion de resultado de comparacion, comprende
especificamente lo siguiente: segun la primera informacién de identidad, el terminal realiza una primera comparacion
entre el primer valor de computo de enlace ascendente y un segundo valor de computo de enlace ascendente
mantenido por el propio terminal y correspondiente a la primera informacion de identidad, y/o realiza una segunda
comparacion entre el primer valor de cémputo de enlace descendente y un segundo valor de computo de enlace
descendente mantenido por el propio terminal y correspondiente a la primera informacion de identidad; cuando un
resultado de comparacion de la primera comparacion es el mismo, y un resultado de comparacion de la segunda
comparacion es el mismo, obtiene la primera informacion de resultado de comparacién; cuando un resultado de
comparacion de la primera comparacion es diferente y/o un resultado de comparacion de la segunda comparacion
es diferente, obtiene la segunda informacion de resultado de comparacion; la primera informacién de resultado de
comparacion es informacion nula, la segunda informacion de resultado de comparacion es la segunda informacion
de computo mantenida por el propio terminal, y la segunda informaciéon de computo mantenida por el propio terminal
incluye el segundo valor de computo de enlace ascendente y el segundo valor de computo de enlace descendente.

30



10

15

20

25

30

35

40

45

50

55

60

65

ES 2618934 T3

El receptor 292 esta configurado para recibir la primera informacion de identidad y la segunda informacion de
cémputo enviadas por el terminal, o la primera informacion de resultado de comparacién enviada por el terminal, o la
primera informacion de identidad y la segunda informacion de resultado de comparacion enviadas por el terminal,
transmitir la primera informacion de identidad al procesador, y transmitir la segunda informacién de cémputo, o la
primera informacion de resultado de comparacion, o la segunda informacion de resultado de comparacion, al
transmisor 291.

El procesador 293 esta configurado para recibir la primera informacion de identidad desde el receptor, consultar,
segun la primera informacién de identidad, segunda informacién de identidad correspondiente a la primera
informacion de identidad, y transmitir la segunda informacién de identidad al transmisor 291.

La FIG. 30 es un diagrama estructural esquematico de un terminal segun la forma de realizacion 30 de la presente
invencion. Este terminal estda configurado para ejecutar el procedimiento de comprobacion proporcionado por
cualquiera de las formas de realizacion 8 y 9 de la presente invencion. Como se muestra en la figura, la forma de
realizacion de la presente invencion incluye especificamente: un receptor 301, un procesador 302 y un transmisor
303.

El receptor 301 esta configurado para recibir primera informacién de identidad o primera informacion de identidad y
primera informacion de computo, enviadas por una estaciéon base primaria, y transmitir la primera informacién de
identidad al procesador y al transmisor, y transmitir la primera informacién de computo al procesador 302. La primera
informacion de identidad es una identidad DRB del terminal, y la primera informaciéon de computo es un valor de
cémputo prefijado.

El procesador 302 esta configurado para recibir la primera informacion de identidad, o la primera informacién de
identidad y la primera informacién de cémputo desde el receptor 301, consultar, segun la primera informacion de
identidad, segunda informacion de computo mantenida de manera local, o0 comparar, segun la primera informacion
de identidad, la primera informaciéon de cémputo con segunda informacion de computo mantenida de manera local
para obtener primera informacion de resultado de comparacién o segunda informacion de resultado de comparacion,
y transmitir la segunda informacién de computo, o la primera informacion de resultado de comparacion, o la segunda
informacion de resultado de comparacion, al transmisor 303. La primera informaciéon de computo incluye un primer
valor de computo de enlace ascendente y un primer valor de computo de enlace descendente.

Especificamente, segun la primera informacion de identidad, se realiza una primera comparacion entre el primer
valor de computo de enlace ascendente y un segundo valor de computo de enlace ascendente mantenido por el
propio terminal y correspondiente a la primera informacion de identidad, y/o se realiza una segunda comparacion
entre el primer valor de computo de enlace descendente y un segundo valor de cémputo de enlace descendente
mantenido por el propio terminal y correspondiente a la primera informacion de identidad; cuando un resultado de
comparacion de la primera comparacion es el mismo, y un resultado de comparacién de la segunda comparacion es
también el mismo, se obtiene la primera informaciéon de resultado de comparacion; cuando un resultado de
comparacion de la primera comparacion es diferente y/o un resultado de comparacion de la segunda comparacion
es diferente, se obtiene la segunda informacién de resultado de comparacion; la primera informacion de resultado de
comparacion es informacion nula, la segunda informacion de resultado de comparacion es la segunda informacion
de computo mantenida por el propio terminal, y la segunda informacion de computo mantenida por el propio terminal
incluye el segundo valor de computo de enlace ascendente y el segundo valor de cémputo de enlace descendente.

El transmisor 303 esta configurado para recibir la primera informacién de identidad desde el receptor 301, y recibir la
segunda informacion de cémputo, o la primera informacién de resultado de comparacion, o la segunda informacién
de resultado de comparacion, desde el procesador 302, y enviar la primera informacién de identidad y la segunda
informacion de cémputo, o la primera informacién de resultado de comparacién, o la primera informaciéon de
identidad y la segunda informacion de resultado de comparacion, a la estacion base primaria, de manera que la
estacion base primaria reenvia la segunda informacion de computo, o la primera informacién de resultado de
comparacion y la segunda informacion de resultado de comparacion, a una estacién base secundaria, de modo que
la estacion base secundaria determina informacién de resultado de comprobacién segun la segunda informacion de
cémputo, o la primera informacion de resultado de comparaciéon, o la segunda informacién de resultado de
comparacion, y obtiene la segunda informacién de computo mantenida por el propio terminal.

Por lo tanto, usando la anterior estacion base primaria proporcionada por la forma de realizacion 29 y el terminal
proporcionado por la forma de realizacion 30 de la presente invencion, la estacién base primaria fija previamente
primera informacién de computo a un valor aleatorio y envia primera informacién de identidad y la primera
informacion de cémputo prefijada al terminal, de modo que el terminal realiza una comparacion con segunda
informacion de computo mantenida por el propio terminal y notifica primera informacion de comparacion o segunda
informacion de comparacion a la estacién base primaria; después, la estaciéon base primaria reenvia la primera
informacion de comparacion o segunda informacion de comparacion a una estacion base secundaria, de modo que
la estacion base secundaria determina un resultado de comprobacion y obtiene la segunda informaciéon de computo
mantenida por el propio terminal, implementandose asi un proceso de comprobacién en una arquitectura de red en
la que una estacién base primaria esta desvinculada de una estacion base secundaria.
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La FIG. 31 es un diagrama estructural esquematico de una estacion base primaria segun la forma de realizacion 31
de la presente invencion. Esta estacion base primaria estd configurada para ejecutar el procedimiento de
reconfiguracion proporcionado por cualquiera de las formas de realizacion 10, 12 y 13 de la presente invencion.
Como se muestra en la figura, la forma de realizacién de la presente invencion incluye especificamente: un
procesador 311, un transmisor 312 y un receptor 313.

El procesador 311 esta configurado para determinar un algoritmo de cifrado segun la capacidad de seguridad de un
terminal, y transmitir el algoritmo de cifrado al transmisor 312.

El transmisor 312 esta configurado para recibir el algoritmo de cifrado desde el procesador 311, y enviar al terminal
informacion de reconfiguracion que transporta el algoritmo de cifrado, de modo que el terminal actualiza una clave
del propio terminal segun el algoritmo de cifrado de la informacién de reconfiguracion y se comunica con una
estacion base secundaria usando el algoritmo de cifrado y la clave actualizada.

El receptor 313 esta configurado para recibir informacion de reconfiguracion completada enviada por el terminal.

Preferentemente, el transmisor 312 esta configurado ademas para recibir el algoritmo de cifrado desde el procesador
311, y enviar a la estacion base secundaria informacion de actualizacion de parametro de seguridad que transporta
el algoritmo de cifrado, de modo que la estacion base secundaria se comunica con el terminal usando el algoritmo
de cifrado de la informacién de actualizacion de parametro de seguridad.

El receptor 313 esta configurado ademas para recibir informacion de solicitud de actualizacion de parametro de
seguridad enviada por la estacion base secundaria, y transmitir la informaciéon de solicitud de actualizacion de
parametro de seguridad al procesador 311, de modo que el procesador 311 determina el algoritmo de cifrado segun
la capacidad de seguridad del terminal después de recibirse la informacion de solicitud de actualizacion de
parametro de seguridad. La informacion de solicitud de actualizacion de parametro de seguridad incluye que se
supere un valor de computo mantenido por la estacién base secundaria o que un resultado de comprobacién no sea
coherente.

La FIG. 32 es un diagrama estructural esquematico de un terminal segun la forma de realizacion 32 de la presente
invencion. Este terminal esta configurado para ejecutar el procedimiento de reconfiguracion proporcionado por
cualquiera de las formas de realizacion 11, 12 y 13 de la presente invencién. Como se muestra en la figura, la forma
de realizacion de la presente invencion incluye especificamente: un receptor 321, un procesador 322 y un transmisor
323.

El receptor 321 esta configurado para recibir informacion de reconfiguracion enviada por una estacion base primaria
y que transporta un algoritmo de cifrado, y transmitir al procesador 322 la informacion de reconfiguracion que
transporta el algoritmo de cifrado.

El procesador 322 esta configurado para recibir desde el receptor la informacion de reconfiguracion que transporta el
algoritmo de cifrado, actualizar una clave local segun el algoritmo de cifrado de la informacién de reconfiguracion y
comunicarse con una estacion base secundaria usando el algoritmo de cifrado y la clave actualizada, y transmitir la
informacion de clave actualizada al transmisor 323.

El transmisor 323 esta configurado para recibir la informacién de clave actualizada desde el procesador 322, y enviar
informacion de reconfiguracion completada a la estacion base primaria, de modo que la estacién base primaria sabe,
segun la informacioén de reconfiguracion completada, que un terminal ha completado una reconfiguracion.

Por lo tanto, usando la anterior estacion base primaria proporcionada por la forma de realizacion 31 y el terminal
proporcionado por la forma de realizacién 32 de la presente invencion, la estacion base primaria determina un
algoritmo de cifrado usado por una estacion base secundaria y el terminal, y envia el algoritmo de cifrado a la
estacion base secundaria y al terminal, respectivamente; el terminal envia informacion de reconfiguracion
completada a la estacién base primaria tras actualizar una clave usando el algoritmo de cifrado, de modo que la
estacion base secundaria realiza una comunicacion segura con el terminal usando el algoritmo de cifrado y la clave
actualizada, implementandose asi un proceso de reconfiguracion en una arquitectura de red en la que una estacion
base primaria esta desvinculada de una estacién base secundaria.

La FIG. 33 es un diagrama estructural esquematico de una estacion base primaria segun la forma de realizacion 33
de la presente invencion. Esta estacion base primaria estd configurada para ejecutar el procedimiento de
reconfiguracion proporcionado por cualquiera de las formas de realizacion 14 y 16 a 18 de la presente invencion.
Como se muestra en la figura, la forma de realizacion de la presente invencion incluye especificamente: un receptor
331, un procesador 332 y un transmisor 333.

El receptor 331 esta configurado para recibir informacion de solicitud de actualizacién de parametro de seguridad
enviada por una estacion base secundaria y que transporta un algoritmo de cifrado, y transmitir al procesador 332 la
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informacion de solicitud de actualizacion de parametro de seguridad que transporta el algoritmo de cifrado; y esta
configurado ademas para recibir informacién de reconfiguracion completada enviada por un terminal, donde la
informacion de solicitud de actualizacion de parametro de seguridad incluye el algoritmo de cifrado, o el algoritmo de
cifrado e informacion de causa de solicitud de actualizacién de parametro de seguridad.

El procesador 332 esta configurado para recibir desde el receptor 331 la informacion de solicitud de actualizacion de
parametro de seguridad que transporta el algoritmo de cifrado, afiadir a la informacion de reconfiguracion el
algoritmo de cifrado de la informacion de solicitud de actualizacion de parametro de seguridad recibida, y transmitir
la informacién de reconfiguracioén al transmisor 333.

El transmisor 333 esta configurado para recibir desde el procesador 332 la informacion de reconfiguracion que
transporta el algoritmo de cifrado, y enviar al terminal la informacién de reconfiguracion que transporta el algoritmo
de cifrado, de modo que el terminal actualiza una clave del propio terminal segun el algoritmo de cifrado de la
informacion de reconfiguracion y se comunica con la estacion base secundaria usando la clave actualizada.

Preferentemente, la estacién base primaria proporcionada por la forma de realizacién de la presente invencion
incluye ademas: el transmisor 333, configurado para enviar informacién de capacidad de seguridad del terminal a la
estacion base secundaria, de modo que la estacion base secundaria determina el algoritmo de cifrado segun la
informacioén de capacidad de seguridad del terminal.

Preferentemente, el receptor 331 esta configurado ademas para recibir informacién de causa de solicitud de
actualizacion de parametro de seguridad enviada por la estacion base secundaria cuando la informacion de solicitud
de actualizacion de parametro de seguridad recibida transporta solamente el algoritmo de cifrado, y transmitir la
informacion de causa de solicitud de actualizacién de parametro de seguridad al transmisor. La informacion de
causa de solicitud de actualizacion de parametro de seguridad indica que se supera un valor de computo mantenido
por la estacién base secundaria o que un valor de computo mantenido por la estacién base secundaria es incorrecto.
Cuando el valor de computo mantenido por la estacién base secundaria es diferente de un valor de computo
mantenido por el propio terminal y correspondiente al valor de cémputo, se considera que el valor de computo
mantenido por la estaciéon base secundaria es incorrecto.

La FIG. 34 es un diagrama estructural esquematico de un terminal segun la forma de realizacion 34 de la presente
invencion. Este terminal esta configurado para ejecutar el procedimiento de reconfiguracion proporcionado por
cualquiera de las formas de realizacion 15y 16 a 18 de la presente invencion. Como se muestra en la figura, la
forma de realizacién de la presente invencion incluye especificamente: un receptor 341, un procesador 342 y un
transmisor 343.

El receptor 341 esta configurado para recibir informacién de reconfiguracion enviada por una estacién base primaria
y que transporta un algoritmo de cifrado de una estacion base secundaria, y transmitir al procesador 342 la
informacion de reconfiguracion que transporta el algoritmo de cifrado. El algoritmo de cifrado es un algoritmo de
cifrado obtenido por la estacién base primaria a partir de la informacién de solicitud de actualizacion de parametro de
seguridad enviada por la estacion base secundaria.

El procesador 342 esta configurado para recibir desde el receptor 341 la informaciéon de reconfiguracion que
transporta el algoritmo de cifrado, actualizar una clave local segun el algoritmo de cifrado de la informacion de
reconfiguracion y comunicarse con la estacion base secundaria usando el algoritmo de cifrado y la clave actualizada,
y transmitir la informacién de clave actualizada al transmisor 343.

El transmisor 343 esta configurado para recibir la informacién de clave actualizada desde el procesador 342, y enviar
informacion de reconfiguracion completada a la estacion base primaria, de modo que la estacién base primaria sabe,
segun la informacioén de reconfiguracion completada, que un terminal ha completado una reconfiguracion.

Por lo tanto, usando la anterior estacion base primaria proporcionada por la forma de realizacion 33 y el terminal
proporcionado por la forma de realizaciéon 34 de la presente invencién, una estacion base secundaria determina un
algoritmo de cifrado usado por la estacion base secundaria y el terminal, y envia el algoritmo de cifrado a la estacién
base primaria; después, la estacion base primaria envia el algoritmo de cifrado al terminal; el terminal envia
informacion de reconfiguracion completada a la estacion base primaria tras actualizar una clave usando el algoritmo
de cifrado, de modo que la estacion base secundaria realiza una comunicacién segura con el terminal usando el
algoritmo de cifrado y la clave actualizada, implementandose asi un proceso de reconfiguracion en una arquitectura
de red en la que una estacién base primaria esta desvinculada de una estacién base secundaria.

Una forma de realizacion de la presente invencion proporciona un sistema de comprobacion y reconfiguracion,
donde el sistema incluye: la estacién base primaria proporcionada por la forma de realizacién 27 de la presente
invencion, el terminal proporcionado por la forma de realizacién 28 de la presente invencion, y una estacion base
secundaria que lleva a cabo una interacciéon de informaciéon con la estacién base primaria; o la estacion base
primaria proporcionada por la forma de realizacion 29 de la presente invencion, el terminal proporcionado por la
forma de realizacion 30 de la presente invencion, y una estacion base secundaria que lleva a cabo una interaccion
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de informacién con la estacién base primaria; o la estacion base primaria proporcionada por la forma de realizacién
31 de la presente invencion, el terminal proporcionado por la forma de realizacién 32 de la presente invencion, y una
estacion base secundaria que lleva a cabo una interaccion de informaciéon con la estacién base primaria; o la
estacion base primaria proporcionada por la forma de realizacion 33 de la presente invencion, el terminal
proporcionado por la forma de realizacion 34 de la presente invencion, y una estacion base secundaria que lleva a
cabo una interaccién de informacion con la estaciéon base primaria.

Un experto en la técnica puede percatarse ademas de que, en combinacion con los ejemplos descritos en las formas
de realizacion dadas a conocer en esta memoria descriptiva, las unidades y etapas de algoritmo pueden
implementarse mediante hardware electrénico, software informatico o una combinacion de los mismos. Para
describir claramente la intercambiabilidad entre el hardware y el software, lo expuesto anteriormente ha descrito
composiciones y etapas de cada ejemplo segun las funciones. El que las funciones se implementen en hardware o
en software depende de las aplicaciones particulares y de las restricciones de disefio de las soluciones técnicas. Un
experto en la técnica puede usar diferentes procedimientos para implementar las funciones descritas para cada
aplicacion particular, pero no debe considerarse que la implementaciéon va mas alla del alcance de la presente
invencion.

Las etapas de los procedimientos o algoritmos descritos en las formas de realizacion dadas a conocer en esta
memoria descriptiva pueden implementarse en hardware, un médulo de software ejecutado mediante un procesador,
0 una combinacioén de los mismos. El médulo de software puede residir en una memoria de acceso aleatorio (RAM),
una memoria, una memoria de solo lectura (ROM), una ROM eléctricamente programable, una ROM eléctricamente
programable y borrable, un registro, un disco duro, un disco extraible, un CD-ROM o cualquier otra forma de medio
de almacenamiento conocida en la técnica.

En los anteriores modos de implementacion especificos se han descrito en detalle los objetivos, las soluciones
técnicas y los beneficios de la presente invencién. Debe observarse que las descripciones anteriores son
simplemente modos de implementacion especificos de la presente invencion, y no pretenden limitar el alcance de
proteccion de la presente invencion. Cualquier modificacion, sustitucion equivalente o mejora realizada sin apartarse
de los principios de la presente invencion estara dentro del alcance de proteccién de la presente invencion.
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REIVINDICACIONES
1. Un procedimiento de comprobacién, que comprende:

recibir (201), mediante una estacion base primaria, primera informacién de identidad y primera informacién de
cémputo enviada por una estacion base secundaria;

consultar (202), mediante la estacion base primaria, segun la primera informacion de identidad, segunda
informacién de identidad correspondiente a la primera informacién de identidad;

extraer (203), mediante la estacion base primaria, segunda informacién de computo a partir de la primera
informacién de computo;

enviar (204), mediante la estacién base primaria, la segunda informaciéon de identidad y la segunda
informacién de computo a un terminal;

recibir (205), mediante la estacion base primaria, la primera informacién de resultado de comparacién enviada
por el terminal, o la segunda informacion de identidad y segunda informacion de resultado de comparacion
enviadas por el terminal, donde la primera informacion de resultado de comparacion o la segunda informacion
de resultado de comparacion corresponde a un resultado de comparar la segunda informacion de cémputo
con una tercera informacion de computo mantenida por el terminal; y

determinar (206), mediante la estacion base primaria, informacion de resultado de comprobacion segun la
primera informacion de resultado de comparacién, o la segunda informaciéon de identidad recibida y la
segunda informacion de resultado de comparacion.

2. El procedimiento de comprobaciéon segun la reivindicacion 1, en el que la primera informaciéon de identidad
comprende una identidad del terminal y una identidad de portadora de acceso radioeléctrico, E-RAB, del terminal.

3. El procedimiento de comprobacion segun la reivindicaciéon 2, en el que la primera informacion de cémputo
comprende un primer valor de computo de enlace ascendente y un primer valor de computo de enlace descendente
de la identidad E-RAB del terminal.

4. El procedimiento de comprobacion segun la reivindicacion 3, en el que consultar, mediante la estacion base
primaria, segun la primera informacioén de identidad, segunda informacién de identidad correspondiente a la primera
informacién de identidad, comprende especificamente:

consultar, mediante la estacion base primaria, segun la identidad del terminal y la identidad de portadora de
acceso radioeléctrico, E-RAB, del terminal, una identidad de portadora radioeléctrica de datos, DRB, del
terminal y correspondiente a la identidad E-RAB, donde la identidad DRB del terminal es la segunda
informacion de identidad.

5. El procedimiento de comprobacion segun una cualquiera de las reivindicaciones 3 o 4, en el que extraer, mediante
la estacion base primaria, segunda informacién de computo a partir de la primera informacion de cémputo
comprende especificamente:

extraer, mediante la estacién base primaria, una pluralidad de primeros bits del primer valor de computo de
enlace ascendente que se usaran como segundo valor de cémputo de enlace ascendente, y extraer una
pluralidad de primeros bits del primer valor de computo de enlace descendente que se usaran como segundo
valor de computo de enlace descendente, donde el segundo valor de computo de enlace ascendente vy el
segundo valor de computo de enlace descendente constituyen la segunda informacion de coémputo.

6. Un procedimiento de comprobacién, en el que el procedimiento comprende:

recibir (301), mediante un terminal, desde una estacién base primaria, segunda informacion de identidad
correspondiente a primera informacion de identidad y segunda informacion de computo extraida de primera
informacién de computo;

comparar (302), mediante el terminal, segun la segunda informacion de identidad, la segunda informacion de
cémputo con tercera informacion de computo mantenida de manera local por el terminal para obtener primera
informacion de resultado de comparacion o segunda informacion de resultado de comparacion; y

enviar (302), mediante el terminal, la primera informacion de resultado de comparacién, o la segunda
informacion de identidad y segunda informacion de resultado de comparacion, a la estacion base primaria;

donde comparar (302), mediante el terminal, segun la segunda informacion de identidad, la segunda informacion de
cémputo, comprendiendo la segunda informacion de computo un segundo valor de computo de enlace ascendente y
un segundo valor de computo de enlace descendente, con tercera informacion de computo, comprendiendo la
tercera informacion de cémputo un tercer valor de computo de enlace ascendente y un tercer valor de computo de
enlace descendente, mantenida de manera local por el terminal para obtener primera informacién de resultado de
comparacion o segunda informacion de resultado de comparacion, comprende especificamente:
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segun la segunda informacion de identidad, realizar una primera comparacion entre el segundo valor de
cémputo de enlace ascendente y el tercer valor de computo de enlace ascendente mantenido de manera
local por el terminal y correspondiente a la segunda informacién de identidad, y/o realizar una segunda
comparacion entre el segundo valor de computo de enlace descendente y el tercer valor de cémputo de
enlace descendente mantenido de manera local por el terminal y correspondiente a la segunda informacion
de identidad;

cuando un resultado de comparacioén de la primera comparacion es el mismo, y un resultado de comparacion
de la segunda comparacién es también el mismo, obtener la primera informacién de resultado de
comparacion; cuando un resultado de comparacién de la primera comparacion es diferente y/o un resultado
de comparacién de la segunda comparacion es diferente, obtener la segunda informacién de resultado de
comparacion; la primera informacion de resultado de comparacién es informacién nula, la segunda
informacién de resultado de comparacion es la tercera informacién de computo.

7. Una estacién base primaria, que comprende:

una primera unidad de recepcion (191), configurada para recibir primera informacién de identidad y primera
informacion de cémputo enviadas por una estacion base secundaria, y transmitir la primera informacion de
identidad a una unidad de consulta, y transmitir la primera informacién de cémputo a una unidad de
extraccion;

una unidad de consulta (192), configurada para recibir la primera informacion de identidad desde la primera
unidad de recepcion, consultar, segun la primera informacion de identidad, segunda informacién de identidad
correspondiente a la primera informacion de identidad, y transmitir la segunda informacién de identidad a una
primera unidad de envio;

una unidad de extraccion (193), configurada para recibir la primera informacion de computo desde la primera
unidad de recepcion, extraer segunda informacién de cémputo a partir de la primera informacion de cémputo,
y transmitir la segunda informacién de computo a la primera unidad de envio;

una primera unidad de envio (194), configurada para recibir la segunda informacion de identidad desde la
unidad de consulta, y recibir la segunda informacién de coémputo desde la unidad de extraccion, y enviar la
segunda informacion de identidad y la segunda informacion de computo a un terminal;

una segunda unidad de recepcion (197), configurada para recibir la primera informacion de resultado de
comparacion, o la segunda informacion de identidad y segunda informacion de resultado de comparacion
enviadas por el terminal, y transmitir la primera informacion de resultado de comparacién, o la segunda
informacion de identidad y segunda informacion de resultado de comparacion, a una unidad de
determinacioén, donde la primera informaciéon de resultado de comparaciéon o la segunda informacion de
resultado de comparacion corresponde a un resultado de comparar la segunda informacién de cémputo con
una tercera informacion de computo mantenida por el terminal; y

una unidad de determinacion (196) configurada para recibir la primera informacién de resultado de
comparacion, o la segunda informacion de identidad y segunda informacion de resultado de comparacion,
desde la segunda unidad de recepcion, y determinar informacion de resultado de comprobacién segun la
primera informacion de resultado de comparacién recibida, o la segunda informacién de identidad y la
segunda informacion de resultado de comparacion recibidas.

8. La estacion base primaria segun la reivindicacién 7, en la que la primera informacion de identidad comprende una
identidad del terminal y una identidad de portadora de acceso radioeléctrico, E-RAB, del terminal.

9. La estacion base primaria segun la reivindicacion 8, en la que la primera informacion de computo comprende un
primer valor de computo de enlace ascendente y un primer valor de cémputo de enlace descendente de la identidad
E-RAB del terminal.

10. La estacion base primaria segun la reivindicacion 9, en la que consultar, mediante la unidad de consulta segun la
primera informacion de identidad, segunda informacién de identidad correspondiente a la primera informacion de
identidad, comprende especificamente:

consultar, segun la identidad del terminal y la identidad de portadora de acceso radioeléctrico, E-RAB, del
terminal, una identidad de portadora radioeléctrica de datos, DRB, del terminal y correspondiente a la
identidad E-RAB, donde la identidad DRB del terminal es la segunda informaciéon de identidad.

11. La estacion base primaria segun la reivindicacion 10, en la que extraer, mediante la unidad de extraccion,
segunda informacién de computo a partir de la primera informacion de computo comprende especificamente:

extraer una pluralidad de primeros bits del primer valor de computo de enlace ascendente que se usaran
como segundo valor de computo de enlace ascendente, y extraer una pluralidad de primeros bits del primer
valor de computo de enlace descendente que se usaran como segundo valor de computo de enlace
descendente, donde el segundo valor de computo de enlace ascendente y el segundo valor de cémputo de
enlace descendente constituyen la segunda informacion de computo.
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12. Un terminal, que comprende:

una unidad de recepcion (201), configurada para recibir segunda informacion de identidad correspondiente a
primera informacién de identidad y segunda informacion de computo extraida de primera informacion de
cémputo, enviadas por una estacion base primaria, transmitir la segunda informaciéon de identidad a una
unidad de comparacioén y una unidad de envio, y transmitir la segunda informaciéon de computo a la unidad de
comparacion;

una unidad de comparacion (202), configurada para recibir la segunda informacion de identidad y la segunda
informacion de computo desde la unidad de recepcion, y comparar, segun la segunda informacion de
identidad, la segunda informacion de cémputo con tercera informacion de computo mantenida de manera
local por el terminal para obtener primera informacion de resultado de comparacion o segunda informacion de
resultado de comparacion, y transmitir la primera informacion de resultado de comparaciéon o la segunda
informacion de resultado de comparacién a una unidad de envio; y

una unidad de envio (203, configurada para recibir la segunda informacion de identidad desde la unidad de
recepcion, recibir la primera informacion de resultado de comparacion o la segunda informacion de resultado
de comparaciéon desde la unidad de comparacion, y enviar la primera informacion de resultado de
comparacion, o la segunda informacién de identidad y segunda informacién de resultado de comparacion a la
estacion base primaria;

donde comparar, mediante la unidad de comparacién, segun la segunda informaciéon de identidad, la segunda
informacion de cémputo, comprendiendo la segunda informacién de computo un segundo valor de computo de
enlace ascendente y un segundo valor de computo de enlace descendente, con tercera informacion de computo,
comprendiendo la tercera informacion de computo un tercer valor de cémputo de enlace ascendente y un tercer
valor de cémputo de enlace descendente, mantenida de manera local por el terminal para obtener primera
informacion de resultado de comparacion o segunda informacion de resultado de comparacion, comprende
especificamente:

segun la segunda informacion de identidad, realizar una primera comparacion entre el segundo valor de
cémputo de enlace ascendente y el tercer valor de computo de enlace ascendente mantenido de manera
local por el terminal y correspondiente a la segunda informacién de identidad, y/o realizar una segunda
comparacion entre el segundo valor de computo de enlace descendente y el tercer valor de cémputo de
enlace descendente mantenido de manera local por el terminal y correspondiente a la segunda informacion
de identidad;

cuando un resultado de comparacion de la primera comparacion es el mismo, y un resultado de comparacion
de la segunda comparacién es también el mismo, obtener la primera informacién de resultado de
comparacion; cuando un resultado de comparacién de la primera comparacion es diferente y/o un resultado
de comparacién de la segunda comparacion es diferente, obtener la segunda informacién de resultado de
comparacion; la primera informacion de resultado de comparacién es informacién nula, la segunda
informacién de resultado de comparacion es la tercera informacién de computo.

13. Un sistema de comprobacion y de reconfiguraciéon, que comprende: una estacion base primaria segun una
cualquiera de las reivindicaciones 7 a 11, y un terminal, que comprende:

una unidad de recepcion (201), configurada para recibir segunda informacion de identidad correspondiente a
primera informacién de identidad y segunda informacion de computo extraida de primera informacion de
cémputo, enviadas por una estacion base primaria, y transmitir la segunda informacién de identidad a una
unidad de comparacion y una unidad de envio, y transmitir la segunda informaciéon de computo a una unidad
de comparacion;

una unidad de comparacion (202), configurada para recibir la segunda informacion de identidad y la segunda
informacion de computo desde la unidad de recepcion, y comparar, segun la segunda informacion de
identidad, la segunda informacion de cémputo con tercera informaciéon de computo mantenida de manera
local para obtener primera informacion de resultado de comparaciéon o segunda informacién de resultado de
comparacion, y transmitir la primera informacion de resultado de comparacion o la segunda informacion de
resultado de comparacién a una unidad de envio; y

una unidad de envio (203), configurada para recibir la segunda informacion de identidad desde la unidad de
recepcion, recibir la primera informacion de resultado de comparacioén o la segunda informacion de resultado
de comparacion desde la unidad de comparacion, y enviar la primera informacion de resultado de
comparacion, o la segunda informacion de identidad y segunda informacion de resultado de comparacion, a
la estacién base primaria.

14. El sistema de comprobacion y reconfiguracion segun la reivindicacion 13, en el que comparar, mediante la
unidad de comparacién, segin la segunda informacion de identidad, la segunda informacion de cémputo,
comprendiendo la segunda informacion de computo un segundo valor de cémputo de enlace ascendente y un
segundo valor de cdmputo de enlace descendente, con tercera informacion de coémputo, comprendiendo la tercera
informacion de computo un tercer valor de computo de enlace ascendente y un tercer valor de computo de enlace
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descendente, mantenida de manera local por el terminal para obtener primera informacion de resultado de
comparacion o segunda informacion de resultado de comparacion, comprende especificamente:

10

15

segun la segunda informacion de identidad, realizar una primera comparacion entre el segundo valor de
cémputo de enlace ascendente y el tercer valor de computo de enlace ascendente mantenido de manera
local por el terminal y correspondiente a la segunda informacién de identidad, y/o realizar una segunda
comparacion entre el segundo valor de computo de enlace descendente y el tercer valor de cémputo de
enlace descendente mantenido de manera local por el terminal y correspondiente a la segunda informacion
de identidad;

cuando un resultado de comparacioén de la primera comparacion es el mismo, y un resultado de comparacion
de la segunda comparacién es también el mismo, obtener la primera informacién de resultado de
comparacion; cuando un resultado de comparacién de la primera comparacioén es diferente y/o un resultado
de comparacién de la segunda comparacion es diferente, obtener la segunda informacién de resultado de
comparacion; la primera informacion de resultado de comparacién es informacién nula, la segunda
informacién de resultado de comparacion es la tercera informacién de computo.
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informacién de cédmputo con tercera informacion de
cémputo mantenida por la propia estacion base secundaria,
determinandose asi informacién de
resultado de comprobacién

FIG. 9
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101

Determinar un algoritmo de cifrado segun la capacidad
de seguridad de un terminal

Y f

102

Enviar a la estaciéon base secundaria informacién de
actualizacién de parametro de seguridad que transporta
el algoritmo de cifrado, de modo que la estacién base
secundaria se comunica con el terminal usando el
algoritmo de cifrado de la informacién de actualizacién
de parametro de seguridad

A

03

Enviar al terminal informacién de reconfiguracién que
transporta el algoritmo de cifrado, de modo que el terminal
actualiza una clave del propio terminal segun el algoritmo

de cifrado de la informacién de reconfiguracion y se
comunica con la estaciéon base secundaria
usando la clave actualizada

/[

104

Recibir informacion de reconfiguracion completada

enviada por el terminal

FIG. 10

/[

111

Recibir informacion de reconfiguracion enviada por una
estacion base primaria y que transporta
un algoritmo de cifrado

/[

112

Actualizar la clave del terminal segun el algoritmo de
cifrado de la informacién de reconfiguracion y usar la clave
actualizada para la comunicacién con
una estacion base secundaria

A

113

Enviar informacién de reconfiguracién completada
a la estacion base primaria

FIG 11

48



ES 2618934 T3

Estacion base Estacion base
primaria secundaria

Terminal

121. Determinar un algoritmo
de cifrado usado
por la estacion base
secundaria y el terminal

122. Efpviar informacién de actualizadién
de parametro de seguridad
que tfansporta el algoritmo de cifrado

”

123. Establecer comunicacién con el
terminal usando el algoritmo de cifrado
de la informacién de actualizacién de
parametro de seguridad recibida

124. Enviaf informacion de reconfiguracion |
que transporta el algoritmo de cifrado

»
»

125. Actualizar una clave del terminal seglin
el algoritmo de cifrado de la informacion de
reconfiguracién y establecer comunicacién con
la estacion base secundaria usando
la clave actualizada

126. Enviar informacion de reconfiguracion completada

P
<

FIG 12
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Estacién base
secundaria

«

132. Determinar un algoritmo de cifrado
usado por la estacién base

secundaria y el terminal

133. Enviar infofmacion de actualizacién de pafametro
de seguridad fjue transporta el algoritmo de ¢ifrado

Y

Terminal

134. Establecer comunicacion con el terminal
usando el algoritmo de cifrado de la
informacién de actualizacion de parametro

de seguridad recibid

a

135. Enviar informacioén

e reconfiguracién que transporta
el algofitmo de cifrado

137. Enviar informacién de red

[
»

136. Actualizar una clave del terminal
segun el algoritmo de cifrado de la
informacién de reconfiguracion y
establecer comunicacién con la
estacién base secundaria usando
la clave actualizada

onfiguracién completada

-

FIG 13
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141

Recibir informacién de solicitud de actualizacién de
parametro de seguridad enviada por una estacion base
secundaria y que transporta un algoritmo de cifrado

A

142

Afiadir a la informacién de reconfiguracién el algoritmo de
cifrado de la informacién de solicitud de actualizaciéon de
parametro de seguridad recibida

/[

143

Reenviar a un terminal la informacién de reconfiguracién
que transporta el algoritmo de cifrado, de modo que el
terminal actualiza una clave del propio terminal segin

el algoritmo de cifrado de la informacién de
reconfiguracién y se comunica con la estacién base
secundaria usando la clave actualizada

/[

144

Recibir informacion de reconfiguracion completada
enviada por el terminal

FIG. 14

/[

151

Recibir informacion de reconfiguracion enviada por
una estacion base primaria y que transporta
un algoritmo de cifrado de una estacién base secundaria

A

152

Actualizar una clave del terminal segun el algoritmo de

cifrado de la informacién de reconfiguracién y establecer

comunicacién con la estacion base secundaria usando
la clave actualizada

A

153

Enviar informacién de reconfiguracién completada
a la estacion base primaria

FIG. 15
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Estaqon pase Estacion bgse Terminal
primaria secundaria

161. La estacion base secundaria determina un
algoritmo de cifrado usado por la
estacién base secundaria y el terminal

162. Enviar informacion de solicitud|de actualizacion
'de parametro de seguridad que transporta
el algoritmo de cifrago

-
.

163. Afiadir el algoritmo de cifrado
a la informacion
de reconfiguracion

164. Enviar|informacion de reconfiguracion
que trangporta el algoritmo de cifrado

»

Actualizar una clave del terminal
segun el algoritmo de cifrado de la
informacién de reconfiguracién y establecer
comunicacién con la estacion base
secundaria usando la clave actualizada

166. Enviar informacién de reconfiguracion completada

-

FIG. 16
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Estacion base
secundaria

Terminal

'

172. Determinar, segtin la informacion de capacidad
de seguridad del terminal, un algoritmo de
cifrado usado por la propia estacién base secundaria

y el terminal

173. Envigr informacién de solicitud de a
de pardmetro d¢ seguridad que transporta el al

-«

174. Afiadir el algoritmo de cifrado
a la informacién de
reconfiguracion

175. Enviar Ja informacién de reconfiguracién
que transporta el algoritmo
de cifrado

ctualizacion
yoritmo de cifrado

-

177. Enviar informacién de
reconfiguracién completada

P
>

Actualizar una clave del terminal segun

el algoritmo de cifrado de la informacién de
reconfiguracion y establecer comunicacién

con la estacioén base secundaria
usando la clave actualizada

3

FIG. 17

53




ES 2618934 T3

Estacié
prim

n base Estacién base

aria

181. En
de act

182. E

184. Enviar in

paranpetro de seguridad que transpor

secundaria

viar informacién de causa de sq
lalizacién de parametro de segll

ad—

licitud
ridad

<

hviar informacién de capacidad
de seguridad del terminal

[
Ll

Terminal

183. Determinar, segln la informacién de capacidad de
seguridad del terminal, un algoritmo de cifrado usado
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188. Enviar informacion de
reconfiguracién completada
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187. Actualizar una clave del terminal
segun el algoritmo de cifrado de la
informacién de reconfiguracién y establecer
comunicacion con la estacion base
secundaria usando la clave actualizada

<
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