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DESCRIPCION
Método de control de acceso a una red confiable basado en autenticacion entre pares de tres elementos

Esta solicitud reivindica prioridad a la Solicitud de Patente China n°® 200710019093.2, titulada "Método de control de
acceso a una red confiable basado en autenticacion entre pares de tres elementos”, presentada en la Oficina de
Patentes China el 16 de noviembre de 2007, la cual se incorpora aqui por referencia en su totalidad.

CAMPO DE LA INVENCION

La presente invencién se refiere al campo de la seguridad de redes y, en particular, a un método para el control de
acceso a una red confiable basado en autenticacion entre pares de tres elementos.

ANTECEDENTES DE LA INVENCION

El problema del software malicioso, por ejemplo, virus, gusanos, etc., se ha vuelto muy importante junto con el
desarrollo de la informatizacion. Ha habido mas de treinta y cinco mil tipos de software malicioso en la actualidad, y
més de cuarenta millones de ordenadores son infectados anualmente. Para la inhibicion de tales ataques se
requiere no solo dirigir un transporte seguro y una comprobacion para la entrada de datos, sino también defender
desde el origen, es decir, cada terminal conectado a una red. Sin embargo, los enfoques tradicionales de defensa de
la seguridad no han podido defenderse contra numerosos ataques maliciosos.

El Trusted Computing Group Internacional (TCG) ha establecido especificamente para este problema una
especificacion de conexion de red basada en la computacion confiable - Conexion de Red Confiable (TNC) -
simplemente TCG-TNC, que incluye una arquitectura de integridad terminal abierta y un conjunto de normas para
garantizar interoperaciones seguras. Este conjunto de normas puede proteger una red tal como se exige para un
usuario en la medida de una proteccion autodefinida por el usuario. El TCG-TNC esta destinado esencialmente a
establecer una conexion partiendo de la integridad de un terminal. En la arquitectura TCG-TNC es necesario crear
un conjunto de politicas para la condicién de operacion de un sistema en la red confiable, de manera que solamente
pueda acceder a la red un terminal que cumpla con una politica establecida para la red, la red puede aislar y
localizar aquellos dispositivos que no cumplan con la politica. Un ataque de sistemas raiz puede bloquearse también
debido a un Médulo de Plataforma Confiable (TPM) en uso. Los sistemas raiz son un tipo de script de ataque, un
programa de sistema modificado o un conjunto de scripts y sistemas de ataque, que esta pensado en un sistema de
destino para adquirir ilegalmente el privilegio de control méas alto del sistema.

En la arquitectura TCG-TNC existente, la transmisién de informacion completa en una conexién de red confiable es
tal como se ilustra en la figura 1. Un TNC cliente preparard y presentara la informacion de integridad de la plataforma
necesaria a un Colector de Medicion de Integridad (IMC) antes de establecer una conexién de red. En un terminal
provisto de un Médulo de Plataforma Confiable (TPM), el proceso anterior también significa que la informacion de la
plataforma requerida para una politica de red es cifrada y luego almacenada en respectivos Registros de
Configuracion de la Plataforma (PCRs) y un servidor TNC debe preestablecer y presentar una peticion de
verificacion de integridad de la plataforma a un Verificador de Medicion de Integridad IMV. Un proceso especifico de
este método es el siguiente:

(1) Un solicitante de acceso a la red inicia una solicitud de acceso a un ejecutor de politicas.

(2) El ejecutor de politicas transmite una descripcion de la solicitud de acceso a un autorizador de
acceso a la red.

(3) El autorizador de acceso a la red ejecuta un protocolo de autenticacion de usuario con el solicitante
de acceso a la red tras la recepcion de la descripcion de la solicitud de acceso desde el solicitante de
acceso a la red. El autorizador de acceso a la red transmite la solicitud de acceso e informacion de
éxito de autenticacion del usuario a un servidor TNC tras la autenticacion satisfactoria del usuario.

(4) El servidor TNC inicia la ejecucion de autenticacion de credenciales de plataforma bidireccional con
un TNC cliente, por ejemplo, verificando una clave de identidad de certificacion (AIK) de una
plataforma, tras la recepcién tanto de la solicitud de acceso como de la informacion de éxito de
autenticacion de usuario transmitida desde el autorizador de acceso a la red.

(5) EI TNC cliente notifica a un Colector de Medicion de Integridad (IMC) acerca tanto del inicio de una
nueva conexién de red como de la necesidad de ejecutar un protocolo de acuerdo de integridad tras
una autenticacion de credenciales de plataforma satisfactoria. El Colector de Medicion de Integridad
(IMC) devuelve la informacién necesaria sobre la integridad de la plataforma a través de una interfaz
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del colector de medicién de integridad IF-IMC. El servidor TNC envia la informacion de integridad de la
plataforma a un Verificador de Medicion de Integridad (IMV) a través de una Interfaz de Verificacion de
Medicion de Integridad IF-IMV.

(6) EI TNC cliente y el TNC servidor realizan uno o més intercambios de datos durante la ejecucion del
protocolo de acuerdo de integridad hasta que el TNC servidor ya no necesita mas.

(7) El servidor TNC completa la ejecucién del protocolo de acuerdo de integridad en el TNC cliente y
transmite una recomendacién al autorizador de acceso a la red para solicitar que se permita un
acceso. Tal como puede apreciarse, si existe una consideracién de seguridad adicional, el punto de
decision de politicas todavia puede no permitir ningln acceso del Solicitante de Acceso.

(8) El autorizador de acceso a la red pasa una decision de acceso al ejecutor de politicas, y el ejecutor
de politicas ejecuta finalmente la decision para controlar el acceso del solicitante de acceso.

En la actualidad, no se ha puesto en el mercado ningun producto de arquitectura TCG-TNC desarrollada. Algunas
técnicas importantes de la arquitectura TCG-TNC se encuentran todavia en fase de investigacion y estandarizacion.
Tal como puede apreciarse en el método de la técnica anterior, puesto que un canal seguro predefinido esta
presente entre el punto de aplicacién de politicas y el punto de decision de politicas, y el punto de decision de
politicas posiblemente gestiona un gran nimero de puntos de aplicacion de politicas, el punto de decision de
politicas tiene que configurar un gran numero de canales seguros, lo que provoca una gestion complicada y
consecuentemente una mala capacidad de expansion. Ademas, los datos en una capa de acceso a la red tienen que
estar protegidos por seguridad, por lo que debe establecerse un canal seguro entre el solicitante de acceso y el
punto de decision de politicas, es decir, debe realizarse una negociacion de claves de sesion. Sin embargo, también
es necesaria la proteccion de datos entre el solicitante de acceso y el punto de aplicacion de politicas, de modo que
debe realizarse de nuevo la negociacién de claves de sesion entre el Solicitante de Acceso AR y el punto de
ejecucion de politicas, complicando de este modo la negociacion de claves de sesion. También se pasa una clave
primaria resultante de la negociacion entre el solicitante de acceso y el punto de decision de politicas desde el punto
de decision de politicas al punto de aplicacién de politicas. El paso de la clave a través de la red puede introducir un
nuevo punto de ataque de seguridad para reducir la seguridad. Ademas, la negociacion de claves de sesion dual
utiliza la misma clave primaria, lo que también puede reducir la seguridad en toda la arquitectura de conexién de red
confiable. Ademas, el solicitante de acceso puede ser incapaz de verificar un certificado AIK del punto de decision
de politicas para su validez. Durante el proceso de autenticacién de credenciales de la plataforma, el solicitante de
acceso y el punto de decision de politicas utilizan claves privadas AIK y certificados para la autenticacion de
credenciales de plataforma bidireccional y ambos verificaran la validez de los certificados AIK. Si el punto de
decision de politicas es un proveedor de acceso de red del solicitante de acceso, el solicitante de acceso no puede
acceder a ninguna red sin una conexion de red confiable, es decir, el certificado AIK del punto de decision de
politicas no puede verificarse para su validez, lo cual seria inseguro. Por ultimo, la evaluacién de la integridad de la
plataforma no es punto a punto. En la arquitectura TCG-TNC, el punto de decisiobn de politicas realiza una
evaluacion de la integridad de la plataforma sobre el solicitante de acceso y el punto de aplicacién de politicas puede
conocer una decision de aplicaciéon del punto de decisidn de politicas si una plataforma del solicitante de acceso es
confiable, pero el solicitante de acceso no realizar4 una evaluacion de la integridad de la plataforma en el punto de
decision de politicas. Si la plataforma del punto de decision de politicas no es confiable, por ejemplo, debido a
software malicioso, etc., puede ser inseguro que la red de acceso esté conectada a un dispositivo no confiable y un
enlace confiable desde el solicitante de acceso a la red confiable puede romperse en el punto de aplicacion de
politicas, pero es necesaria una confianza punto a punto en una red Ad Hoc.

DESCRIPCION DE LA INVENCION

Un objetivo de la invencién es un método de control de acceso a una red confiable basado en autenticacion entre
pares de tres elementos (TePA), que pueda solucionar los problemas técnicos de una red confiable conectada en la
técnica anterior, incluyendo una mala expansibilidad, un complejo proceso de negociacion de claves, baja seguridad,
sin que el solicitante de acceso pueda verificar un certificado AIK para su validez y sin que la evaluacién de la
confiabilidad de la plataforma sea punto a punto.

Las soluciones técnicas de la invencion son las siguientes:

Un método de control de acceso a una red confiable basado en la autenticacién entre pares de tres elementos
incluye las etapas de:

Inicializar, mediante un solicitante de acceso y un controlador de acceso, unos Colectores de Medicion

de la confiabilidad, TMCs, en una capa de medicion de la confiabilidad para recopilar informacion de la
confiabilidad requerida para cada uno; e inicializar, por medio de un gestor de politicas, un verificador
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de medicion de la confiabilidad, TMV, en la capa de medicién de la confiabilidad para verificar la
informacién confiable del solicitante de acceso y el controlador de acceso;

ejecutar un protocolo de autenticacion entre pares de tres elementos basado en un gestor de politicas
gue actlia como tercero por el solicitante de acceso, el controlador de acceso y el gestor de directivas
en una capa de control de acceso a la red para realizar la autenticacion de usuario bidireccional entre
el solicitante de acceso y el controlador de acceso;

cuando los resultados de la autenticacién de usuario indican una autenticacién satisfactoria o que se
requiere un proceso de evaluacion de la confiabilidad de plataforma en una politica local, ejecutar el
protocolo de autenticacién entre pares de tres elementos basado en el gestor de politicas que actla
como tercero por el solicitante de acceso, el controlador de acceso y el gestor de politicas en una capa
de evaluacion de plataforma confiable para realizar una evaluacion de la confiabilidad de la plataforma
bidireccional entre el solicitante de acceso y el controlador de acceso; generar, a través de un TNAC
cliente del solicitante de acceso y un TNAC servidor del controlador de acceso de acuerdo con
resultados de la evaluacion de la confiabilidad de la plataforma en el proceso de evaluacion de la
confiabilidad de la plataforma y transmitir correspondientes recomendaciones respectivamente al
solicitante de acceso y al controlador de acceso, de manera que el solicitante de acceso de red y el
controlador de acceso de red controlan mutuos puertos de acceso respectivamente, de acuerdo con
las recomendaciones.

En particular, el control de puertos se lleva a cabo de la siguiente manera:

un puerto no controlado del solicitante de acceso controla el transporte de datos de autenticacion de
usuario y protocolos de negociacién de claves de sesion, datos de protocolo de evaluaciéon de la
confiabilidad de plataforma y datos de servicio de correccion de la plataforma, y un puerto controlado
del solicitante de acceso controla el transporte de datos de servicios de aplicacion; y

un puerto no controlado del controlador de acceso controla el transporte de los datos de autenticacion
de usuario y de protocolos de negociacion de claves de sesion, y un puerto controlado del controlador
de acceso controla el transporte de los datos de protocolo de evaluacion de la confiabilidad de la
plataforma, datos de servicio de correccién de la plataforma y datos de servicio de aplicacion.

En particular, el control de puertos se lleva a cabo tal como sigue:

(a) una entidad solicitante de acceso en el solicitante de acceso y una entidad de autenticacion de
usuario en el controlador de acceso realizan autenticacién de usuario bidireccional y negociacion de
claves de sesion a través de los puertos no controlados; y la entidad de autenticacion de usuario en el
controlador de acceso y una entidad de politicas de servicio de autenticacion en el gestor de politicas
intercambian informacién directamente; y tras una autenticacion de usuario bidireccional satisfactoria,
el puerto controlado del controlador de acceso cambia a un estado autenticado para permitir el
transporte de los datos del protocolo de evaluacién de la confiabilidad de la plataforma; y

(b) la entidad solicitante de acceso en el solicitante de acceso, una entidad de evaluacion de la
confiabilidad de la plataforma en el controlador de acceso y una entidad de servicio de politicas de
evaluacion en el gestor de politicas ejecutan el protocolo de autenticacion entre pares de tres
elementos para realizar una evaluacion de la confiabilidad de la plataforma bidireccional entre el
solicitante de acceso y el controlador de acceso; y en el proceso de evaluacion de la confiabilidad de
la plataforma, la entidad solicitante de acceso en el solicitante de acceso se comunica a través del
puerto no controlado, la entidad de evaluacion de la confiabilidad de la plataforma en el controlador de
acceso se comunica a través del puerto controlado autenticado y la entidad de evaluacion de la
confiabilidad de la plataforma en el controlador de acceso y la entidad de servicio de politicas de
evaluacion en el gestor de politicas intercambian informacion directamente.

En particular, el control de puertos del solicitante de acceso y el controlador de acceso se realiza siguiendo cuatro
casos después de que se realiza un proceso de evaluacion de la confiabilidad de la plataforma:

si ambas plataformas del solicitante de acceso y el controlador de acceso son confiables, tanto los
puertos controlados en el solicitante de acceso como el controlador de acceso estan en un estado
confiable de modo que se permite el transporte de datos de servicio de aplicacion entre el solicitante
de acceso y el controlador de acceso.
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O si la plataforma del solicitante de acceso es confiable y la plataforma del controlador de acceso no
es confiable, los puertos no controlados y controlados del solicitante de acceso y el controlador de
acceso estan en un estado original y el controlador de acceso recupera informacion de correccion de
configuracion de la plataforma de un dominio aislado conectado para la correccion de la plataforma. El
controlador de acceso esta conectado tanto al dominio aislado como a un dominio seguro.

O, si la plataforma del solicitante de acceso no es confiable y la plataforma del controlador de acceso
es confiable, se cambia el puerto controlado para el cual se deshabilita la correccion del controlador de
acceso a un estado en el que se ha habilitado la correccion para que el solicitante de acceso pueda
acceder a un dominio aislado a través del controlador de acceso para recuperar la informacién de
correccion de la configuracion de la plataforma para la correccion de la plataforma.

O, si ninguna de las plataformas del solicitante de acceso y del controlador de acceso es confiable, el
puerto controlado para el cual esta desactivada la correcciéon del controlador de acceso se cambia a
un estado en el que se ha habilitado la correccién para que el solicitante de acceso pueda acceder a
un dominio aislado a través del controlador de acceso para recuperar la informacién de correccion de
la configuracion de la plataforma para la correccién de la plataforma.

las recomendaciones incluyen informacion de permisos de acceso, informacion de prohibicién de

acceso o informacién de aislamiento y correccion.

En particular,

cuando las recomendaciones recibidas por el controlador de acceso a la red y el solicitante de acceso

a la red son informacién de aislamiento y correccion, el solicitante de acceso y el controlador de acceso realizan la
correccion de la plataforma mediante la informacién de correccién de la configuracion de la plataforma y realizan el
proceso de evaluacion confiable de la plataforma entre el solicitante de acceso y el controlador de acceso.

En particular, la evaluacion de la confiabilidad de plataforma se realiza tal como sigue:

En particular,

se realiza una autenticacion de credenciales de la plataforma: el gestor de politicas verifica los
certificados AIK del solicitante de acceso y del controlador de acceso para su validez; y se realiza una
verificacion de la confiabilidad de la plataforma: el gestor de politicas verifica la confiabilidad de la
plataforma del solicitante de acceso y del controlador de acceso.

el proceso de evaluacion de la confiabilidad de plataforma entre el solicitante de acceso y el

controlador de acceso incluye:

En particular,
incluye:

transmitir informacion que identifica la configuracion de la plataforma del solicitante de acceso entre el
solicitante de acceso y el gestor de politicas e informacion que identifica la configuracion de la
plataforma del controlador de acceso entre el controlador de acceso y el gestor de politicas a través de
una transmision encriptada;

transmitir informacidon intercambiada entre el TNAC cliente y el TNAC servidor utilizando una clave de
sesion; y

generar y transmitir, mediante el gestor de politicas, los resultados de la evaluacion de la confiabilidad
de la plataforma del solicitante de acceso y del controlador de acceso al TNAC cliente y al TNAC
servidor.

un proceso de autenticacion de usuario entre el solicitante de acceso y el controlador de acceso

iniciar una solicitud de acceso desde el solicitante de acceso al controlador de acceso;

iniciar, mediante el controlador de acceso, el proceso de autenticacion de usuario al recibir la solicitud
de acceso y generar resultados de autenticacion de usuario del solicitante de acceso y el controlador
de acceso;

generar, mediante el solicitante de acceso y el controlador de acceso, una clave primaria entre ellos al
realizar una autenticacién de usuario satisfactoria; y

negociar, mediante el solicitante de acceso y el controlador de acceso, acerca de una clave de sesién

utilizando la clave primaria y transmitir la informacién de éxito de autenticacion de usuario,
respectivamente, al TNAC cliente y al TNAC servidor.
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En particular, la inicializacion de los Colectores de Medida de la Confiabilidad, TMCs y el Verificador de Medicion de
la confiabilidad, TMV, en la capa de medicion de la confiabilidad incluye:

inicializar, mediante el TNAC cliente del solicitante de acceso y el TNAC servidor del controlador de
acceso, los Colectores de Medicién de la confiabilidad, en la capa de medicion de la confiabilidad;

inicializar, mediante un Servidor de Politicas de Evaluacién, EPS, del gestor de politicas, el Verificador
de Medicion de la confiabilidad, TMV, en la capa de medicidn confiable;

almacenar, mediante unos Mddulos de Plataforma Confiable, TPMs, del solicitante de acceso y el
controlador de acceso, la informacion de la confiabilidad de la plataforma requerida para cada uno en
unos Registros de Configuracion de la Plataforma, PCRs;

preparar, mediante el TNAC cliente del solicitante de acceso y el TNAC servidor del controlador de
acceso, informacién de la confiabilidad de la plataforma requerida para el controlador de acceso y el
solicitante de acceso, respectivamente, a través de los Colectores de Medida de la Confiabilidad,
TMCs; y

establecer y distribuir, mediante el gestor de politicas, politicas de control de acceso que incluyen una
politica del solicitante de acceso para unirse a una red conectada y una politica de control de acceso a
la red del controlador de acceso para el solicitante de acceso.

La invencion presenta las siguientes ventajas sobre la técnica anterior:

Con el método de acuerdo con la invencion, puede ampliarse una descripcién de la confiabilidad de la plataforma y
puede definirse la confiabilidad como un atributo de estado de la plataforma que mide y evalla la confiabilidad de la
plataforma, por ejemplo, la integridad, para aumentar de este modo la capacidad de expansion del control de acceso
a la red confiable. En una aplicacion préactica, un gestor de politicas tiene que gestionar un gran numero de
controladores de acceso, y la invencion puede eliminar la necesidad de una fuerte asociacion de seguridad entre el
controlador de acceso y el gestor de directivas, aumentando asi la capacidad de extension del control de acceso de
red confiable. Ademas, la invencion puede simplificar aliin mas un proceso de negociacion de claves y mejorar la
seguridad del control de acceso de red confiable. La negociacion de claves puede realizarse entre el solicitante de
acceso y el controlador de acceso para asegurar directamente los datos de un proceso de evaluacion de la
confiabilidad de la plataforma y datos de servicio después de un control de acceso de red confiable sin negociacion
de claves de sesion dual para simplificar un proceso de negociacion de claves y mejorar la seguridad del control de
acceso de red confiable. La seguridad de una clave puede garantizarse ya que no es necesario transmitir una clave
primaria generada en un proceso de autenticacion a través de una red para garantizar asi la seguridad de la clave.
La invencién puede mejorar ain mas la seguridad del proceso de evaluacién de la confiabilidad de la plataforma y
simplificar un mecanismo de gestion de claves de verificacion de la confiabilidad de un control de acceso a una red
confiable. Puesto que, de acuerdo con la invencion, se adopta un método de autenticacion entre pares de tres
elementos en la capa de evaluacion de plataforma confiable, es decir, la autenticacion y la verificacién centralizadas
de certificados AIK y la confiabilidad de la plataforma del solicitante de acceso y el controlador de acceso se
realizan, respectivamente, en un método de autenticacion bidireccional basado en terceros para mejorar asi la
seguridad del proceso de evaluacion de la confiabilidad de la plataforma y simplificar el mecanismo de verificacion
de la gestion de claves y la confiabilidad de una arquitectura de control de acceso de red confiable. Ademas, la
invencion puede mejorar la seguridad del control de acceso global a la red confiable. La invencion adopta el método
de autenticacion entre pares de tres elementos para la autenticacion bidireccional del usuario en la capa de control
de acceso a la red y la evaluacion bidireccional de la confiabilidad de la plataforma en la capa de evaluacion de la
plataforma confiable. De este modo, la invencién mejora la seguridad de la arquitectura global de control de acceso
de la red confiable.

De este modo, la invencion puede eliminar, ademas, el problema de que pueda romperse una cadena confiable en
un dispositivo de acceso. Dado que la evaluacion bidireccional de la confiabilidad de la plataforma se realiza entre el
solicitante de acceso y el controlador de acceso, la invencion elimina el problema de que se rompa una cadena
confiable en el controlador de acceso de un dispositivo de acceso.

Por ultimo, el procedimiento de acuerdo con la invencién adopta un control de puertos de mudltiples niveles. El
controlador de acceso realiza un control de multiples niveles en un puerto controlado para controlar estrictamente de
este modo un privilegio de acceso del solicitante de acceso y mejorar la seguridad y el rendimiento de la arquitectura
de control de acceso a la red confiable. La invencién amplia una descripcién de un médulo de plataforma confiable.
En la arquitectura TCG-TNC, un Mdédulo de Plataforma Confiable (TPM) es un chip de seguridad en una placa
principal. De acuerdo con la invencion, el Modulo de Plataforma Confiable (TPM) puede ser un médulo de software
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abstracto responsable de la evaluacion de la plataforma confiable. Por ejemplo, un Médulo de Plataforma Confiable
(TPM) implementado en el software explora componentes respectivos de la plataforma y, a continuacion, genera y
transmite los resultados del andlisis de seguridad a una plataforma opuesta. La plataforma opuesta evalla entonces
estos resultados de la exploracién de seguridad para realizar de este modo la evaluacion de la plataforma confiable.

BREVE DESCRIPCION DE LOS DIBUJOS

La figura 1 es un diagrama esquematico de la transmisién de informacion completa para un control de acceso a una
red confiable en una arquitectura TCG-TNC existente;

La figura 2 es un diagrama esquematico de un sistema de control de puertos en una arquitectura TNAC de acuerdo
con la invencion;

La figura 3 es un diagrama esquemético de transmision de informacion completa para control de acceso a una red
confiable en una arquitectura TNAC de acuerdo con la invencién; y

La figura 4 es un diagrama esquematico de un proceso de evaluacion de la confiabilidad de la plataforma en la
arquitectura TNAC de acuerdo con la invencién.

A continuacién, se enumeran los nimeros de referencia:

Ns: nimero aleatorio generado por un controlador de acceso; Certaca: un certificado AIK de un controlador de
acceso; PCRsListar: una lista de parametros PCRs solicitados por el controlador de acceso desde el solicitante de
acceso; Nar: un nimero aleatorio generado por el solicitante de acceso; Certar-ak: un certificado AIK del solicitante
de acceso; PCRsListac: una lista de pardmetros PCRs solicitados por peticiones del solicitante de acceso desde el
controlador de acceso; Logar: un registro de medida correspondiente a los valores de PCR solicitados por el
controlador de acceso; PCRsar: los valores de PCR solicitados por el controlador de acceso; [Ns, PCRsar]sig: una
firma del solicitante de acceso sobre el niUmero aleatorio generado por el controlador de acceso Ns y sobre los
valores correspondientes de los PCRs solicitados por el controlador de acceso; Nac: un nimero aleatorio generado
por un usuario del controlador de acceso; Logac: un registro de medida correspondiente a valores de PCRs
solicitados por el solicitante de acceso; PCRsac: los valores de PCRs solicitados por el solicitante de acceso; [Nar,
PCRsaclsig: una firma del controlador de acceso sobre el nUmero aleatorio generado por el solicitante de acceso
NAR y sobre los valores correspondientes de los PCRs solicitados por el solicitante de acceso; Resultak-pcrs:
resultados de autenticacion de certificados AIK y verificacion de la confiabilidad del solicitante de acceso y del
controlador de acceso; [Resultak-pcrs]sig: Una firma de un gestor de politicas sobre los resultados de la autenticacién
de certificados AIK y la verificacion de la confiabilidad del solicitante de acceso y el controlador de acceso; Reac: el
resultado de la verificacion de la confiabilidad de la plataforma del controlador de acceso; Rear: €l resultado de la
verificacion de la confiabilidad del solicitante de acceso; Rear-ak: €l resultado de la verificacion del certificado AIK del
solicitante de acceso; Reac-a: €l resultado de la verificacion del certificado AIK del controlador de acceso; Reaccess:
un resultado de acceso confiable; Remag: informacion de correccion de la configuracion de plataforma del solicitante
de acceso; y Remac: informacion de correccion de la configuracion de la plataforma del controlador de acceso.

DESCRIPCION DETALLADA DE LA INVENCION

La invencidn se refiere a una conexién de red basada en una técnica informética confiable y un método para el
control de acceso a una red confiable (TNAC) basado en autenticacién entre pares de tres elementos (TePA), que
se ha propuesto principalmente para los inconvenientes de la arquitectura TNC en el sistema TCG existente.

La invencion consiste principalmente en una capa de control de acceso a la red, una capa de evaluacion de
plataforma confiable y una capa de medicion de la confiabilidad. Un solicitante de acceso, un controlador de acceso
y un gestor de politicas, que son tres entidades logicas de la invencion, pueden distribuirse en cualquier lugar a
través de una red. El solicitante de acceso también se denomina solicitante, estaciéon de usuario, etc., el controlador
de acceso también se conoce como controlador de acceso de autenticacion, estacion base, unidad de servicio de
acceso, etc., y el gestor de politicas también se denomina servidor de autenticacién, servidor confiable, servidor en
segundo plano, etc.

La capa de control de acceso a la red es responsable de la autenticacion direccional del usuario y la negociacion de
claves entre el solicitante de acceso y el controlador de acceso, asi como el control de acceso mutuo del solicitante
de acceso y el controlador de acceso de acuerdo con un resultado de autenticacion de usuario de red y un resultado
de la confiabilidad de plataforma evaluacion. La capa de control de acceso a la red puede adoptar un método para el
control de acceso basado en autenticacion entre pares de tres elementos, es decir, una técnica de control de acceso
a la red ya adoptada en el estandar WLAN chino. La confiabilidad de la invencion se refiere a un atributo de estado
de la plataforma que mide y evalla la confiabilidad de una plataforma, por ejemplo, la integridad.

Un Modulo de Plataforma Confiable (TPM) en la invencion puede ser un Médulo de Plataforma Confiable (TPM) de
una arquitectura TNC en un sistema TCG o un modulo de software abstracto responsable de la evaluacién de la
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plataforma confiable. Por ejemplo, un Médulo de Plataforma Confiable (TPM) implementado en el software explora
los componentes respectivos de la plataforma y, a continuacion, genera y transmite los resultados del andlisis de
seguridad a una plataforma opuesta. La plataforma opuesta evalla estos resultados de exploracidon de seguridad
para realizar, de este modo, la evaluacion de la plataforma confiable.

La capa de evaluacion de la plataforma confiable es responsable de la evaluacion de la confiabilidad de la
plataforma, incluyendo la autenticacion de credenciales de la plataforma y la verificacion de la confiabilidad de la
plataforma entre el solicitante de acceso y el controlador de acceso. En la capa de evaluacion de la plataforma
confiable se ejecuta un protocolo de autenticacion entre pares de tres elementos, es decir, un protocolo de
autenticacion bidireccional basado en terceros, entre el solicitante de acceso, el controlador de acceso y el gestor de
politicas, y el gestor de politicas verifica los certificados AIK del solicitante de acceso y el controlador de acceso para
la validez y es responsable de verificar la confiabilidad de la plataforma del solicitante de acceso y del controlador de
acceso.

La capa de medicion de la confiabilidad es responsable de recopilar y verificar la informacién relacionada con la
confiabilidad de la plataforma del solicitante de acceso y del controlador de acceso.

La figura 3 ilustra un diagrama de interaccion estructural de un proceso de transmisién de informacién completa para
un control de acceso de red confiable de acuerdo con la invencién. Las etapas especificas de implementacion de la
invencién son tal como sigue:

(1) Se lleva a cabo la inicializacion. Unos Colectores de Medicion de la confiabilidad (TMC) y un

Verificador de Medicion de la confiabilidad (TMV) en la capa de medicién de la confiabilidad se

inicializan antes de que se establezca la conexion de una red confiable;

En particular, la inicializacién puede incluir las siguientes etapas:
(1.1) Un TNAC cliente del solicitante de acceso y un TNAC servidor del controlador de
acceso inicializan los Colectores de Medicion de la confiabilidad (TMC) en la capa de
medicion de la confiabilidad para recopilar informacion de la confiabilidad requerida para
cada uno. Un Servidor de Politicas de Evaluacion (EPS) del gestor de politicas inicializa
el Verificador de Medicion de la confiabilidad (TMV) en la capa de medicion de la
confiabilidad para verificar la confiabilidad de la plataforma del solicitante de acceso y el
controlador de acceso.

(1.2) Los Mdbdulos de Plataforma Confiable (TPMs) del solicitante de acceso y el
controlador de acceso almacenan la informacién de la confiabilidad requerida para cada
uno en unos Registros de Configuracion de la Plataforma (PCRs). La informacion de la
confiabilidad relativa a la integridad sera cifrada y almacenada en los Registros de
Configuracion de la Plataforma (PCRs).

(1.3) ElI TNAC cliente del solicitante de acceso y el TNAC servidor del controlador de
acceso preparan informacion de la confiabilidad de la plataforma requerida para el
controlador de acceso y el solicitante de acceso, respectivamente, a través de los
Colectores de Medicion de la confiabilidad (TMCs).

(1.4) EIl gestor de politicas establece y distribuye politicas de control de acceso a la red
incluyendo una politica de si el solicitante de acceso se une a una red conectada y una
directiva de control de acceso a la red del controlador de acceso para el solicitante de
acceso. El gestor de politicas puede establecer y distribuir las politicas de control de
acceso a la red del solicitante de acceso y el controlador de acceso de acuerdo con la
especificacion nacional de proteccibn de multiples niveles de seguridad de la
informacion.

(1.5) ElI TNAC cliente y el TNAC servidor preparan unas listas de parametros de PCRs
gue son solicitados por el solicitante de acceso y el controlador de acceso
respectivamente para la verificacion de cada uno de acuerdo con politicas de control de
acceso a la red distribuidas por el gestor de politicas

(2) El solicitante de acceso, el controlador de acceso y el gestor de politicas ejecutan un protocolo de
autenticacion entre pares de tres elementos basado en el gestor de politicas que actia como tercero
en la capa de control de acceso a la red para realizar la autenticacién de usuario bidireccional entre el
solicitante de acceso y el controlador de acceso.

En particular, la etapa (2) puede incluir las siguientes etapas:



10

15

20

25

30

35

40

45

50

55

60

ES 2619690 T3

(2.1) El solicitante de acceso inicia una peticién de acceso al controlador de acceso.

(2.2) Al recibir la solicitud de acceso, el controlador de acceso inicia un proceso de
autenticacion de usuario y el solicitante de acceso a la red, el controlador de acceso a la
red y el servidor de politicas de autenticacion en la capa de control de acceso a la red
comienzan a ejecutar el protocolo de autenticacion entre pares de tres elementos, es
decir, un protocolo de autenticacion bidireccional basado en terceros, donde el servidor
de politicas de autenticacion acta como tercero, para realizar de este modo la
autenticacion de usuario bidireccional entre el solicitante de acceso y el controlador de
acceso y generar resultados de autenticaciéon de usuario entre el solicitante de acceso y
el controlador de acceso. Si la autenticacion bidireccional del usuario es satisfactoria, el
solicitante de acceso y el controlador de acceso generan una clave primaria entre ellos
durante la autenticacion del usuario.

(2.3) Tras la autenticacion de usuario bidireccional satisfactoria, el solicitante de acceso
y el controlador de acceso negocian acerca de una clave de sesion utilizando la clave
primaria generada durante la autenticacion de usuario y luego transmiten informacion de
autenticacion de usuario satisfactoria respectivamente al TNAC cliente y al TNAC
servidor y tienen puertos del solicitante de acceso a la red y el controlador de acceso a
la red controlados respectivamente de acuerdo con los resultados de la autenticacién
del usuario del controlador de acceso y el solicitante de acceso para permitir de este
modo el paso de los datos de un proceso de evaluacion de confiabilidad.

(3.) Cuando los resultados de la autenticacion de usuario bidireccional indican una autenticacién
satisfactoria o que se requiere un proceso de evaluacion de la confiabilidad de la plataforma en una
politica local, el solicitante de acceso, el controlador de acceso y el gestor de politicas ejecutan el
protocolo de autenticacion de tres elementos basado en el gestor de politicas que actlia como tercero
en la capa de evaluacion de plataforma confiable para realizar la evaluacion de la confiabilidad de
plataforma bidireccional entre el solicitante de acceso y el controlador de acceso.

En particular, la etapa (3) puede realizarse en el siguiente proceso:

Cuando el TNAC servidor del controlador de acceso recibe la informacion de autenticacion de usuario satisfactoria
transmitida desde el controlador de acceso de la red o informacion del proceso de evaluacion de la confiabilidad de
plataforma requerida en la politica local, el TNAC cliente, el TNAC servidor y un servidor de politicas de evaluacion
en la capa de evaluacién de plataforma confiable realizan la evaluacion de la confiabilidad de la plataforma
bidireccional del solicitante de acceso y del controlador de acceso utilizando el protocolo de autenticacion entre
pares de tres elementos. En el proceso de evaluacion de la confiabilidad de la plataforma, la informacion
intercambiada entre el TNAC cliente se transmite bajo la proteccion de la clave de sesi6n negociada en la etapa
(2.3).

En el proceso de evaluacion de la confiabilidad, la informacién que identifica la configuracién de la plataforma del
solicitante de acceso se transmitird entre el solicitante de acceso y el gestor de politicas, por ejemplo, un registro de
medicion correspondiente a valores de los Registros de Configuracion de Plataforma (PCRs), informacién de
correccion de la configuracion de la plataforma, etc., que se transmitiran mientras se cifran para evitar de este modo
gue el controlador de acceso o un atacante conozcan la informacion. También, entre el controlador de acceso y el
gestor de directivas se transmitird informaciéon que identifica la configuracion de la plataforma del controlador de
acceso mientras ésta se cifra para evitar asi que el solicitante de acceso o un atacante conozca la informacion. Las
técnicas de transmision cifradas que pueden adoptarse aqui pueden incluir encriptacion de clave simétrica y
asimétrica. En el proceso de evaluaciéon de la confiabilidad de la plataforma, el servidor de politicas de evaluacién
desempefia el papel de una tercera paridad y el TNAC servidor, el TNAC cliente y el servidor de politicas de
evaluacion también intercambian informacién con unos colectores de medicién de la confiabilidad y un verificador de
medicion de la confiabilidad en la capa superior.

En particular, en una aplicacion practica, la evaluacion de la sensibilidad de la plataforma se lleva a cabo tal como
sigue:

Se lleva a cabo una autenticacion de credenciales de la plataforma: el gestor de politicas verifica los
certificados AIK del solicitante de acceso y el controlador de acceso para su validez; y
(2) se lleva a cabo una verificacion de la confiabilidad de la plataforma: el gestor de politicas verifica la
confiabilidad de la plataforma del solicitante de acceso y del controlador de acceso.
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Haciendo referencia a la figura 3, una implementacién especifica de la evaluacion de la confiabilidad de la
plataforma de acuerdo con la invencion puede ser tal como sigue:
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(3.1) Cuando el TNAC servidor del controlador de acceso recibe la informaciéon de autenticacion de
usuario satisfactoria transmitida desde el controlador de acceso a la red o ha confirmado la
autenticacion de usuario satisfactoria, el controlador de acceso transmite un nimero aleatorio
generado por el controlador de acceso Ns, un certificado del controlador de acceso Certac.ax, ¥ una
lista de pardmetros PCRs solicitada por el controlador de acceso desde el solicitante de acceso,
PCRsLiStar, al solicitante de acceso.

(3.2) Al recibir la informacién transmitida desde el controlador de acceso en la etapa (3.1.1), el
solicitante de acceso extrae en primer lugar los valores correspondientes de PCRs PCRsag, al Mddulo
de Plataforma Confiable (TPM) de la lista de parametros PCRs solicitados por el controlador de
acceso Yy, a continuacion, firma con una clave privada AIK los valores de PCRs PCRsag, extraidos al
Maodulo de Plataforma Confiable (TPM) y al niGmero aleatorio generado por el controlador de acceso
Ns en el Médulo de Plataforma Confiable (TPM). Finalmente, el solicitante de acceso transmite al
controlador de acceso el nimero aleatorio generado por el controlador de acceso Ns, un ndmero
aleatorio generado por el solicitante de acceso Nag, un certificado AIK del solicitante de acceso Certar-
Ak, Una lista de parametros PCRs solicitados por el solicitante de acceso desde el controlador de
acceso PCRsListac, los valores de PCRs solicitados por el controlador de acceso PCRsag, un registro
de medicién correspondiente a los valores de PCRs solicitados por el controlador de acceso Logar, Y
una firma del solicitante de acceso con la clave privada AIK en el Modulo de Plataforma Confiable
(TPM) en los valores de PCRs, PCRsagr, extraidos al Médulo de Plataforma Confiable (TPM) y el
ndmero aleatorio generado por el controlador de acceso Ns, [Ns, PCRsar]sig.

(3.3) Al recibir la informacion transmitida desde el solicitante de acceso en la etapa (3.2), el
controlador de acceso comprueba primero el niUmero aleatorio generado por el controlador de acceso
Ns por consistencia y verifica la firma AIK [Ns, PCRsar]sig del solicitante de acceso con una clave
publica en el certificado AIK del solicitante de acceso para la validez, y extrae luego los valores
correspondientes de PCRs PCRspc, al Médulo de Plataforma Confiable (TPM) de la lista de
parametros PCRs solicitados por el solicitante de acceso. A continuacion, el controlador de acceso
firma con una clave privada AIK los valores de PCRs PCRsac, extraidos al Médulo de Plataforma
Confiable (TPM) y el numero aleatorio Nar generado por el solicitante de acceso en el Modulo de
Plataforma Confiable (TPM). Finalmente, el controlador de acceso transmite al gestor de politicas el
namero aleatorio Ns y un nimero aleatorio Nac generado por el controlador de acceso, el nimero
aleatorio generado por el solicitante de acceso Nag, €l certificado AIK del solicitante de acceso Certar-
ak, Solicitado por el controlador de acceso PCRsag, €l registro de medicion correspondiente a los
valores de PCRs solicitados por el controlador de acceso Logar, €l certificado AIK del controlador de
acceso Certac-aik, los valores de PCRs solicitados por el solicitante de acceso PCRsac y un registro de
medida correspondiente a los valores de PCRs solicitados por el solicitante de acceso Logac.

(3.4) Al recibir la informacién transmitida desde el controlador de acceso en la etapa (3.3), el gestor de
politicas verifica en primer lugar los certificados AIK del solicitante de acceso y el controlador de
acceso para su validez; después recalcula valores correspondientes de PCRs de acuerdo con los
registros de medida Logar Yy Logac de los valores correspondientes de PCRs extraidos a los
respectivos Modulos de Plataforma Confiable (TPMs) del solicitante de acceso y el controlador de
acceso y los compara con PCRsar Y PCRsac para verificar de este modo los registros de medicion
Logar Y Logac para integridad; a continuaciéon, compara los valores de medicion confiable de los
componentes de plataforma respectivos en los registros de medicion Logar Yy Logac con los valores de
medicion de confiabilidad estdndar correspondientes de los componentes de plataforma respectivos
de una base de datos para finalmente generar resultados de autenticacion de certificado AIK y
verificacion de la confiabilidad de plataforma con una clave privada que corresponde a un certificado
de identidad del gestor de politicas; y finalmente transmite al controlador de acceso los resultados de
autenticacion del certificado AIK y verificacion de la confiabilidad de la plataforma del solicitante de
acceso Yy el controlador de acceso Resultak-pcrs, Y Una firma del gestor de politicas en los resultados
de autenticacion del certificado AIK y verificacion de la confiabilidad de la plataforma del solicitante de
acceso Yy el controlador de acceso [Resultaik-pcrslsig- LOS resultados de autenticacion del certificado
AIK y verificacién de la confiabilidad de la plataforma del solicitante de acceso y el controlador de
acceso [Resultak-pcrs] generados en la etapa (3.4) incluyen el nimero aleatorio Nac y el nimero
aleatorio Ns generados por el controlador de acceso, el certificado AIK del solicitante de acceso
Certar-aik, Un resultado de la verificacion del certificado AIK del solicitante de acceso Rear-ak, 10S
valores de PCRs solicitados por el controlador de acceso PCRsag, un resultado de la verificacion de la
confiabilidad de la plataforma del solicitante de acceso Reagr, informacién de correccion de la
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configuracién de la plataforma del solicitante de acceso Remag, €l nimero aleatorio generado por el
solicitante de acceso Nag, €l certificado AIK del controlador de acceso Certac.aik, Un resultado de la
verificacion del certificado AIK del controlador de acceso Reac-aik, l0s valores de PCRs solicitados por
el solicitante de acceso PCRsac, un resultado de la verificacion de la confiabilidad de la plataforma del
controlador de acceso REac, informacién de correccion de la configuracion de la plataforma del
controlador de acceso Remac.

(3.5) Al recibir la informacién transmitida desde el gestor de politicas en la etapa (3.4), el controlador
de acceso verifica primero si el nUmero aleatorio Nac y el niUmero aleatorio Ns generados por el
controlador de acceso, el certificado AIK del solicitante de acceso Certar.ak, l0s valores PCRs
solicitados al controlador de acceso PCRsag, €l nUmero aleatorio generado por el solicitante de acceso
Nar, €l certificado AIK del controlador de acceso Certac.ak Y los valores PCRs solicitados por el
solicitante de acceso PCRsac son consistentes con elementos correspondientes en la informacion
transmitida desde el controlador de acceso en la etapa (3.1.3); a continuacion verifica la firma
[Resultak-pcrs] del gestor de politicas para la validez con una clave publica correspondiente al
certificado de identidad del gestor de politicas; después genera un resultado de acceso confiable
Reaccess Y Un resultado de evaluacion de la confiabilidad de la plataforma del solicitante de acceso de
acuerdo con el resultado de la verificacion del certificado AIK Rear-ak del solicitante de acceso y el
resultado de la verificacién de la confiabilidad de la plataforma Rear del solicitante de acceso.
Finalmente, el controlador de acceso transmite al solicitante de acceso la informacion transmitida en la
etapa (3.4), el nimero aleatorio generado por el solicitante de acceso Nag, €l resultado del acceso
confiable Reaccess Y Una firma del controlador de acceso, con la clave privada AIK en el Médulo de
Plataforma Confiable (TPM), en los valores de PCRs extraidos al Médulo de Plataforma Confiable
(TPM) y el nimero aleatorio generado por el solicitante de acceso Nag, [Nar, PCRsaclsig- En el proceso
de generar el resultado de la evaluacion de la confiabilidad de plataforma del solicitante de acceso en
la etapa (3.5), el controlador de acceso repetira la etapa (3.1) a la etapa (3.6) para intercambiar y
verificar la informacion de la confiabilidad de nuevo con el solicitante de acceso si el controlador de
acceso no esta satisfecho con el resultado o con la demanda de otra politica de red, donde el proceso
de verificacion del certificado AIK para la validez y un proceso adicional de verificacion de la
confiabilidad de la plataforma realizado por el solicitante de acceso en el controlador de acceso puede
ser opcional si es necesario.

(3.6) Al recibir la informacion transmitida desde el controlador de acceso en la etapa (3.5), el
solicitante de acceso verifica primero si el nimero aleatorio generado por el controlador de acceso Ns,
el certificado AIK del solicitante de acceso Certar-ak, l0s valores de PCRs solicitados por el
controlador de acceso PCRsar y el nUmero aleatorio generado por el solicitante de acceso Nar son
consistentes con elementos correspondientes en la informacion transmitida desde el solicitante de
acceso en la etapa (3.2) y verifica la firma AIK del controlador de acceso [Nar, PCRsac]sig para la
validez con una clave publica en el certificado AIK del controlador de acceso; entonces verifica la
validez de la firma del gestor de politicas [Resultak-pcrs] coOn la clave publica correspondiente al
certificado de identidad del gestor de politicas; y finalmente genera un resultado de la verificacion de la
confiabilidad de la plataforma del controlador de acceso de acuerdo con el resultado de la verificaciéon
del certificado AIK del controlador de acceso Reacax Y el resultado de la verificacion de la
confiabilidad de la plataforma del controlador de acceso Reac. En el proceso de generar el resultado
de la evaluacion de la confiabilidad de plataforma del solicitante de acceso en la etapa (3.6), el
solicitante de acceso repetira la etapa (3.2) a la etapa (3.6) para intercambiar y verificar informacion de
la confiabilidad de nuevo con el controlador de acceso si el solicitante de acceso no esta satisfecho
con el resultado o bajo demanda de otra politica de red, donde el proceso de verificacién del
certificado AIK para su validez y un proceso adicional de verificacién de la confiabilidad de plataforma
realizado por el controlador de acceso en el solicitante de acceso puede ser opcional si es necesario.

En una implementacion especifica de la evaluacion de la confiabilidad de plataforma anterior, el registro de medicion
correspondiente a los valores de los registros de configuracion de plataforma (PCRs) del solicitante de acceso se
transmitirdn al gestor de politicas mientras se cifra y la informacién de correccion de la configuracion de la plataforma
del solicitante de acceso generado por el gestor de politicas también se transmitird al solicitante de acceso mientras
se cifra; y la informacién de correccion de la configuracion de la plataforma también se transmitira al solicitante de
acceso mientras de cifra; e igualmente el registro de medicién correspondiente a los valores de los registros de
configuracion de plataforma (PCRs) del controlador de acceso se transmitird al gestor de politicas mientras se cifra y
la informacion de correccion de la configuracion de plataforma del controlador de acceso generada por el gestor de
politicas también se transmitira al controlador de acceso mientras se cifra. Las técnicas de transmision cifrada que
pueden adoptarse aqui pueden incluir encriptacién de clave simétrica y asimétrica.
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(4.) EI TNAC cliente y el TNAC servidor se generan de acuerdo con los resultados de la evaluacion de
la confiabilidad de la plataforma en el proceso de evaluacién de la confiabilidad de la plataforma y
transmiten las recomendaciones correspondientes respectivamente al solicitante de acceso y al
controlador de acceso de modo que el solicitante de acceso y el controlador de acceso controlan
puertos de acceso mutuo, respectivamente, de acuerdo con las recomendaciones.

En particular, la etapa (4) puede incluir las siguientes etapas:

El servidor de politicas de plataforma se genera en el proceso de evaluacion de la confiabilidad de la plataforma y
después transmite resultados de evaluacién de la confiabilidad de la plataforma del solicitante de acceso y el
controlador de acceso al TNAC cliente y el TNAC servidor.

El TNAC cliente y el TNAC servidor se generan de acuerdo con los resultados de la evaluacion de la confiabilidad de
plataforma generados por el servidor de politicas de plataforma y transmiten recomendaciones correspondientes
respectivamente al solicitante de acceso a la red y al controlador de acceso a la red.

Las recomendaciones transmitidas desde el TNAC servidor y el TNA cliente al controlador de acceso a la red y al
solicitante de acceso a la red pueden incluir permiso, prohibicién o aislamiento.

El solicitante de acceso a la red y el controlador de acceso a la red controlan puertos, respectivamente, de acuerdo
con las recomendaciones recibidas respectivamente para realizar de este modo el control de acceso mutuo del
solicitante de acceso y el controlador de acceso.

Se observara que, si las recomendaciones recibidas por el solicitante de acceso a la red y el controlador de acceso a
la red son aisladas, el solicitante de acceso a la red y el controlador de acceso a la red realizan la correccion de
acuerdo con la informacion de correccion de la configuracion de la plataforma recuperada respectivamente en el
proceso de evaluacién de la confiabilidad de la plataforma y después realizan de nuevo el proceso de evaluacion de
la confiabilidad de la plataforma. Tal como puede apreciarse, la invencién puede realizar un control de mdltiples
niveles en un puerto controlado para mejorar, de este modo, la seguridad del control de acceso a la red confiable
global.

Haciendo referencia a la figura 2, el control de puertos de acuerdo con la invencién puede realizarse tal como sigue
en una aplicacién practica:

Se definen dos tipos de puertos logicos tanto para el solicitante de acceso como para el controlador de acceso:
puertos no controlados y controlados. Un puerto no controlado del solicitante de acceso puede transportar los datos
de autenticacion de usuario y de protocolos de negociacion de claves, datos de protocolo de evaluacion de la
confiabilidad de la plataforma y datos de servicio de correccion de la plataforma, y un puerto controlado del
solicitante de acceso puede transportar solamente datos de servicio de aplicacion. Un puerto no controlado del
controlador de acceso puede transportar solamente los datos de autenticacion de usuario y datos de protocolos de
negociacion de claves, y un puerto controlado del controlador de acceso puede realizar un control del transporte de
los datos del protocolo de evaluacion de la confiabilidad de la plataforma, datos de servicio de correccion de la
plataforma y datos de servicio de aplicacidon en forma de control de mdltiples niveles. El solicitante de acceso y el
controlador de acceso controlan los puertos controlados de acuerdo con los resultados de la autenticacion del
usuario y los resultados de la evaluacion de la confiabilidad de la plataforma.

Con referencia a la figura 2, puede llevarse a cabo un proceso especifico de control de puertos de acuerdo con la
invencion tal como sigue:

(@) La entidad del solicitante de acceso en el sistema solicitante de acceso y la entidad de
autenticacion de usuario en el sistema controlador de acceso realizan una autenticacién de usuario
bidireccional y una negociacion de claves a través de los puertos no controlados, y la entidad de
autenticacion de usuario en el sistema de controlador de acceso y la entidad de politica de servicio de
autenticacion en el sistema de gestion de politicas intercambian informacion directamente. Tras la
autenticacion de usuario bidireccional satisfactoria, el puerto controlado no autenticado en el sistema
controlador de acceso se cambia a un estado autenticado para que el puerto controlado del
controlador de acceso pueda transportar los datos del protocolo de evaluacion de la confiabilidad de la
plataforma.

(b) La entidad del solicitante de acceso en el sistema solicitante de acceso, la entidad de evaluacién
de la confiabilidad de la plataforma en el sistema controlador de acceso y la entidad de servicio de
politicas de evaluacion en el sistema gestor de directivas ejecutan el protocolo de autenticacion entre
pares de tres elementos para realizar una evaluacion de la confiabilidad bidireccional de la plataforma
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entre el solicitante de acceso y el controlador de acceso. En el proceso de evaluacion de la
confiabilidad de la plataforma, la entidad solicitante de acceso en el sistema solicitante de acceso se
comunica a través del puerto no controlado, la entidad de evaluacion de la confiabilidad de la
plataforma en el sistema controlador de acceso se comunica a través del puerto controlado
autenticado, y la entidad de evaluacion de la confiabilidad de la plataforma en el sistema controlador
de acceso y la entidad de servicio de politicas de evaluacién en el sistema de gestor de politicas
intercambian informacion directamente.

Se observara que los siguientes cuatro casos pueden darse para el control de puertos del solicitante de acceso y el
controlador de acceso después de que se realice la evaluacién de la confiabilidad de la plataforma bidireccional. En
un primer caso, si ambas plataformas del solicitante de acceso y el controlador de acceso son confiables, los puertos
controlados no confiables tanto en el sistema solicitante de acceso como en el sistema controlador de acceso se
cambian a un estado confiable para que los datos del servicio de aplicacion puedan ser transportados entre el
solicitante de acceso y el controlador de acceso. En un segundo caso, si la plataforma del solicitante de acceso es
confiable y la plataforma del controlador de acceso es no confiable, no se cambian los estados de los puertos en el
sistema solicitante de acceso y el sistema controlador de acceso, y el controlador de acceso recupera informacion de
correccion de la plataforma de un dominio aislado conectado para la correccion de la plataforma. En un tercer caso,
si la plataforma del solicitante de acceso no es confiable y la plataforma del controlador de acceso es confiable, el
puerto controlado para el cual se ha desactivado la correccién en el sistema controlador de acceso se cambia a un
estado en el que se ha activado la correccién para que el solicitante de acceso pueda acceder a un dominio aislado
a través del sistema controlador de acceso para la correccion de la plataforma. En un cuarto caso, si ninguna de las
plataformas del solicitante de acceso y del controlador de acceso es confiable, el puerto controlado para el cual se
ha desactivado la correccion en el sistema de controlador de acceso se cambia a un estado en el cual se ha
activado la correccion para que el solicitante de acceso pueda acceder a un dominio aislado a través del sistema
controlador de acceso para la correccion de la plataforma y el controlador de acceso también recupere su
informacion de correccion de la plataforma desde un dominio aislado conectado a la misma para la correccion de la
plataforma.
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REIVINDICACIONES

1. Método de control de acceso a una red confiable basado en autenticacion entre pares de tres elementos, que

comprende:

inicializar unos Colectores de Medicion de la confiabilidad, TMCs, en una capa de medicion de la
confiabilidad,

ejecutar un protocolo de autenticacién entre pares de tres elementos en base a un gestor de politicas
que actda como tercero mediante por un solicitante de acceso, un controlador de acceso y el gestor de
politicas en una capa de control de acceso a la red para realizar una autenticacion de usuario
bidireccional entre el solicitante de acceso y el controlador de acceso;

cuando los resultados de la autenticacion de usuario indican una autenticacion satisfactoria, ejecutar el
protocolo de autenticacion entre pares de tres elementos en base al gestor de politicas que actlua
como tercero por el solicitante de acceso, el controlador de acceso y el gestor de politicas en una capa
de evaluacion de la plataforma confiable para realizar una evaluacion de la confiabilidad de la
plataforma bidireccional entre el solicitante de acceso y el controlador de acceso;

generar, mediante un TNAC cliente del solicitante de acceso y un TNAC servidor del controlador de
acceso, de acuerdo con resultados de evaluacion de la confiabilidad de plataforma en el proceso de
evaluacion de la confiabilidad de la plataforma, y transmitir recomendaciones correspondientes
respectivamente al solicitante de acceso y el controlador de acceso, de manera que el solicitante de
acceso a la red y el controlador de acceso a la red controlan puertos de acceso mutuo
respectivamente de acuerdo con las recomendaciones;

en el que el control de puertos se realiza tal como sigue:

un puerto no controlado del solicitante de acceso controla el transporte de datos de autenticacion de
usuario y de protocolos negociacién de claves de sesion, datos de protocolo de evaluacién de la
confiabilidad de la plataforma y datos de servidor de correccion de la plataforma, y un puerto
controlado del solicitante de acceso controla el transporte de datos de servicio de aplicacion; y un
puerto no controlado del controlador de acceso controla el transporte de datos de autenticacion de
usuario y de protocolos negociacion de claves de sesién, y un puerto controlado del controlador de
acceso controla el transporte de los datos de protocolo de evaluacion de la confiabilidad de la
plataforma, datos de servicio de correccion de la plataforma y datos de servicio de aplicacién.

2. Método de control de acceso a una red confiable basado en autenticacion entre pares de tres elementos de
acuerdo con la reivindicacion 1, caracterizado por el hecho de que el control de puertos se lleva a cabo tal como

sigue:

(a) una entidad solicitante de acceso en el solicitante de acceso y una entidad de autenticaciéon de
usuario en el controlador de acceso realizan autenticacion de usuario bidireccional y una negociacién
de claves de sesion a través de los puertos no controlados; y la entidad de autenticacion de usuario en
el controlador de acceso y una entidad de politicas de servicio de autenticacion en el gestor de
politicas intercambian informacion directamente; y tras una autenticacién de usuario bidireccional
satisfactoria, el puerto controlado del controlador de acceso cambia a un estado autenticado para
permitir el transporte de los datos del protocolo de evaluacion de la confiabilidad de la plataforma; y

(b) la entidad solicitante de acceso en el solicitante de acceso, una entidad de evaluacion de la
confiabilidad de la plataforma en el controlador de acceso y una entidad de servicio de politicas de
evaluacion en el gestor de politicas ejecutan el protocolo de autenticacién entre pares de tres
elementos para realizar una evaluacion de la confiabilidad de la plataforma bidireccional entre el
solicitante de acceso y el controlador de acceso; y en el proceso de evaluacion de la confiabilidad de
la plataforma, la entidad solicitante de acceso en el solicitante de acceso se comunica a través del
puerto no controlado, la entidad de evaluacion de la confiabilidad de la plataforma en el controlador de
acceso se comunica a través del puerto controlado autenticado y la entidad de evaluacion de la
confiabilidad de la plataforma en el controlador de acceso y la entidad de servicio de politicas de
evaluacion en el gestor de politicas intercambian informacion directamente.

3. Método de control de acceso a una red confiable basado en autenticacion entre pares de tres elementos de
acuerdo con la reivindicacion 2, caracterizado por el hecho de que el control de puertos del solicitante de acceso y el
controlador de acceso se lleva a cabo tal como sigue después de que se lleve a cabo el proceso de evaluacién de la
confiabilidad de plataforma:
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si ambas plataformas del solicitante de acceso y el controlador de acceso son confiables, tanto los
puertos controlados en el solicitante de acceso como el controlador de acceso estan en un estado
confiable de modo que se permite el transporte de datos de servicio de aplicacion entre el solicitante
de acceso y el controlador de acceso; o

si la plataforma del solicitante de acceso es confiable y la plataforma del controlador de acceso no es
confiable, los puertos no controlados y controlados del solicitante de acceso y el controlador de acceso
estan en un estado original y el controlador de acceso recupera informacion de correcciéon de
configuracion de la plataforma de un dominio aislado conectado para la correccién de la plataforma; o
si la plataforma del solicitante de acceso no es confiable y la plataforma del controlador de acceso es
confiable, se cambia el puerto controlado para el cual se deshabilita la correccion del controlador de
acceso a un estado en el que se ha habilitado la correccion para que el solicitante de acceso pueda
acceder a un dominio aislado a través del controlador de acceso para recuperar la informacion de
correccion de la configuracion de la plataforma para la correccion de la plataforma; o

si ninguna de las plataformas del solicitante de acceso y del controlador de acceso es confiable, el
puerto controlado para el cual esta desactivada la correccién del controlador de acceso se cambia a
un estado en el que se ha habilitado la correccién para que el solicitante de acceso pueda acceder a
un dominio aislado a través del controlador de acceso para recuperar la informacion de correccion de
la configuracion de la plataforma para la correccién de la plataforma.

4. Método de control de acceso a una red confiable basado en autenticacion entre pares de tres elementos de
acuerdo con una cualquiera de las reivindicaciones 1 a 3, caracterizado por el hecho de que las recomendaciones
comprenden informacién de permiso de acceso, informacion de prohibicién de acceso o informacién de aislamiento y
correccion.

5. Método de control de acceso a una red confiable basado en autenticacion entre pares de tres elementos de
acuerdo con la reivindicacion 4, caracterizado por el hecho de que cuando las recomendaciones recibidas por el
controlador de acceso a la red y el solicitante de acceso a la red son informacién de aislamiento y correccion, el
solicitante de acceso y el controlador de acceso realizan una correccién de la plataforma a través de informacién de
correccion de la configuracion de la plataforma y realizan el proceso de evaluacion de la confiabilidad de la
plataforma entre el solicitante de acceso y el controlador de acceso.

6. Método de control de acceso a una red confiable basado en autenticacién entre pares de tres elementos de
acuerdo con la reivindicacion 3, caracterizado por el hecho de que la evaluacién de la confiabilidad de la plataforma
se lleva a cabo tal como sigue:

se realiza una autenticacién de credenciales de la plataforma:

el gestor de politicas verifica certificados AIK del solicitante de acceso y el controlador de acceso para
la validez; y

se realiza una verificacion de la confiabilidad de la plataforma: el gestor de politicas verifica la
confiabilidad de la plataforma del solicitante de acceso y del controlador de acceso.

7. Método de control de acceso a una red confiable basado en autenticacion entre pares de tres elementos de
acuerdo con la reivindicacion 6, caracterizado por el hecho de que el proceso de evaluacién de la confiabilidad de
plataforma entre el solicitante de acceso y el controlador de acceso comprende:

transmitir informacion que identifica la configuracion de la plataforma del solicitante de acceso entre el
solicitante de acceso y el gestor de politicas e informacion que identifica la configuracion de la
plataforma del controlador de acceso entre el controlador de acceso y el gestor de politicas a través de
transmision cifrada;

transmitir informacidon intercambiada entre el TNAC cliente y el TNAC servidor utilizando una clave de
sesion; y

generar y transmitir, por el gestor de politicas, los resultados de la evaluacion de la confiabilidad de la
plataforma del solicitante de acceso y el controlador de acceso al TNAC cliente y al TNAC servidor.

8. Método de control de acceso a una red confiable basado en autenticacion entre pares de tres elementos de
acuerdo con la reivindicacion 1, caracterizado por el hecho de que un proceso de autenticacion de usuario entre el
solicitante de acceso y el controlador de acceso comprende:

iniciar una peticion de acceso desde el solicitante de acceso al controlador de acceso;

iniciar, mediante el controlador de acceso, el proceso de autenticacion de usuario tras la recepcién de
la peticién de acceso y generar resultados de autenticacion de usuario del solicitante de acceso y el
controlador de acceso;
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generar, mediante el solicitante de acceso y el controlador de acceso, una clave primaria entre ellos
tras una autenticacion de usuario satisfactoria; y

negociar, mediante el solicitante de acceso y el controlador de acceso, una clave de sesién utilizando
la clave primaria y transmitir informacion de autenticacion de usuario satisfactoria, respectivamente, al
TNAC cliente y al TNAC servidor.

9. Método de control de acceso a una red confiable basado en autenticacion entre pares de tres elementos de
acuerdo con la reivindicacién 8, caracterizado por el hecho de que inicializar los Colectores de Medicion de
Confiabilidad, TMCs, en la capa de medicién de la confiabilidad, comprende:

10

15

20

inicializar, mediante el TNAC cliente del solicitante de acceso y el TNAC servidor del controlador de
acceso, los Colectores de Medicion de la Confiabilidad, TMCs, en la capa de medicion de la
confiabilidad para recoger informacion de la confiabilidad requerida para cada uno;

almacenar, mediante unos Modulos de Plataforma Confiable, TPMs, del solicitante de acceso y el
controlador de acceso, la informacién de la confiabilidad requerida para cada uno en unos Registros
de Configuracion de la Plataforma, PCRs;

preparar, mediante el TNAC cliente del solicitante de acceso y el TNAC servidor del controlador de
acceso, informacién de la confiabilidad de la plataforma requerida para el controlador de acceso y el
solicitante de acceso, respectivamente, a través de los Colectores de Medicion de la Confiabilidad,
TMCs; y establecer y distribuir, mediante el gestor de politicas, politicas de control de acceso que
comprenden una politica del solicitante de acceso para unirse a una red conectada y una politica de
control de acceso a la red del controlador de acceso para el solicitante de acceso.
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Peticién de autenticacién de certificado y
verificacién de confiabilidad

{Ns, Nars Nac, Certag.aix, Certacamy
Logsr, PCRS s, Logac, PCRs, ¢}

Gestor de politicas

Respuesta de autenticacién de certificado y
verificacion de confiabilidad

{Resultsnc.persy [Resultamg.perssic)

Fig.4
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ES 2619690 T3

REFERENCIAS CITADAS EN LA DESCRIPCION

Esta lista de referencias citadas por el solicitante es Unicamente para la comodidad del lector. No forma parte del
documento de la patente europea. A pesar del cuidado tenido en la recopilacién de las referencias, no se pueden
excluir errores u omisiones y la EPO niega toda responsabilidad en este sentido.

Documentos de patentes citados en la descripcion

* CN 200710019093 [0001]
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