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DESCRIPCION
Sistemas y procedimientos para asegurar datos en movimiento.

Campo de la invencién

La presente invencion se refiere, en general, a sistemas y procedimientos para asegurar comunicaciones
distribuyendo confianza entre autoridades de certificacion. Los sistemas y procedimientos descritos en este
documento pueden usarse conjuntamente con otros sistemas y procedimientos descritos en la patente de EE.UU. de
propiedad comdn n° 7.391.865 y las solicitudes de patente de EE.UU. de propiedad comdn n° 11/258.839,
presentada el 25 de octubre de 2005, 11/602.667, presentada el 20 de noviembre de 2006, 11/983.355, presentada
el 7 de noviembre de 2007, 11/999.575, presentada el 5 de diciembre de 2007, 12/148.365, presentada el 18 de abril
de 2008, 12/209.703, presentada el 12 de septiembre de 2008, 12/349.897, presentada el 7 de enero de 2009,
12/391.025, presentada el 23 de febrero de 2009.

Antecedentes de la invencién

En la sociedad actual, los individuos y las empresas llevan a cabo una cantidad de actividades cada vez mayor en
sistemas informaticos y por medio de ellos. Estos sistemas informaticos, incluyendo redes informaticas en propiedad
y no en propiedad, a menudo estan almacenando, archivando y transmitiendo todo tipo de informacion sensible. Asi,
existe una necesidad cada vez mayor de asegurar que los datos almacenados y transmitidos por estos sistemas no
puedan ser leidos o verse comprometidos de otro modo.

Una solucion es asegurar los datos usando claves de una autoridad de certificacion. Las autoridades de certificacion
pueden ser administradas por organizaciones o compafiias de terceros de confianza como, por ejemplo, VeriSign,
Baltimore, Entrust o similares. El certificado digital certifica la propiedad de una clave publica por el sujeto designado
del certificado. Esto permite que otros confien en firmas o afirmaciones realizadas por la clave privada que
corresponde a la clave publica que esta certificada. Las solicitudes de un certificado digital pueden realizarse a
través de protocolos de certificacién digital como, por ejemplo, PKCS10. En respuesta a una solicitud, la autoridad
de certificacién expedira un certificado en varios protocolos diferentes como, por ejemplo, PKCS7. Pueden
intercambiarse mensajes entre dispositivos basandose en los certificados expedidos.

Si la autoridad de certificacién se ve comprometida, entonces la seguridad del sistema puede perderse para cada
usuario para el cual la autoridad de certificacion esta certificando un enlace entre una clave publica y una identidad.
Por ejemplo, un atacante puede comprometer a una autoridad de certificacion induciendo a esa autoridad de
certificacion a expedir un certificado que reivindica falsamente representar a una entidad. El atacante tendria la clave
privada asociada con el certificado de la autoridad de certificacion. El atacante podria entonces usar este certificado
para enviar mensajes firmados digitalmente a un usuario y engafiar al usuario haciéndole creer que el mensaje
procedia de la entidad de confianza. El usuario puede responder a los mensajes firmados digitalmente, los cuales el
atacante puede descifrar usando la clave privada. Por consiguiente, la confianza que el usuario puso en la autoridad
de certificacion puede verse comprometida.

El documento WO02/062032A2 esté dirigido a asegurar la transmision de datos por una red usando intermediarios
de confianza para retransmitir las comunicaciones entre las partes.

El documento US2010/242038del 23 de septiembre de 2010 (23-09-2010), describe un procedimiento donde puede
generarse y usarse una clave criptografica para cifrar datos de usuario para crear una porcion de texto cifrado.
Puede crearse un conjunto de n cuotas de clave aplicando un algoritmo de comparticion de secreto a la clave
criptografica.

Resumen de la invencién

Basandose en lo anterior, existe una necesidad de proporcionar un servicio de apoderado seguro que incluya un
sistema que asegure las comunicaciones distribuyendo confianza entre un conjunto de autoridades de certificacion.

De acuerdo con un primer aspecto, se proporciona un procedimiento de acuerdo con la reivindicacion 1.

Este aspecto puede proporcionar un sistema de acuerdo con la reivindicacion 9.
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Por consiguiente, se proporciona una estrategia para distribuir confianza entre un conjunto de autoridades de
certificacion. Un analizador sintactico de datos seguros puede estar integrado con cualquier tecnologia de cifrado
adecuada. Se entendera que en algunas realizaciones el servicio de apoderado seguro puede implementarse
integrando un analizador sintactico de datos seguros con el protocolo de seguridad de la capa de transporte (“TLS"),
con el protocolo de capa de zécalo segura (SSL), con SSLy TLS completa, o implementando el analizador sintactico
de datos seguros sin el uso de SSL y/o TLS completa. Ademas, se entendera que en algunas realizaciones el
servicio de apoderado seguro puede implementarse conjuntamente con cualquier protocolo adecuado que haga uso
de autoridades de certificacion para asegurar la confidencialidad, integridad y autenticidad de los mensajes
intercambiados.

Tal analizador sintactico de datos seguros puede usarse para distribuir confianza en un conjunto de autoridades de
certificacion durante la negociacién inicial (por ejemplo, la fase de establecimiento de clave) de una conexién entre
dispositivos. Las autoridades de certificacion pueden ser Unicas porque los certificados expedidos por cada una
tienen diferentes pares de claves publica y privada. Esto ofrece la garantia de que si algunas (pero menos que un
quorum) de las autoridades de certificacion se han visto comprometidas, la conexion todavia puede establecerse y
pueden intercambiarse mensajes sin alterar la confidencialidad o integridad de la comunicacion.

El calculo de claves de cifrado compartidas puede formar parte de una fase de establecimiento de clave de las
comunicaciones seguras entre dispositivos. Puede generarse informacion secreta y pueden obtenerse claves
publicas de autoridades de certificacion Unicas. La informacién secreta puede ser dispersada en cualquier nimero
de cuotas de informacion secreta. Cada cuota de informacién secreta puede ser cifrada basandose en una clave
publica de un certificado asociado con una autoridad diferente de las autoridades de certificacion Unicas.
Opcionalmente, cada una de las cuotas de informacién secreta puede ser cifrada basandose en una envoltura de
clave. La envoltura de clave puede estar basada en una clave de grupo de trabajo. En algunas realizaciones, las
cuotas pueden ser recombinadas y los datos pueden ser transmitidos basandose en las cuotas recombinadas.

En algunas realizaciones puede generarse un conjunto de nimeros aleatorios. Puede calcularse una primera clave
de cifrado compartida basandose en el conjunto de nameros aleatorios y la informacién secreta original. Puede
calcularse una segunda clave de cifrado compartida basandose en el conjunto de numeros aleatorios y las cuotas
recombinadas. Los datos pueden ser transmitidos basdndose en la primera y la segunda claves de cifrado
compartidas. En algunas realizaciones pueden compararse la primera y la segunda claves de cifrado compartidas.
Puede realizarse una determinacién en cuanto a si transmitir los datos basdndose en esta comparacioén y los datos
pueden ser transmitidos basdndose en esta determinacion.

Breve descripcién de los dibujos

La presente invencion se describe en mas detalle mas adelante en relacion con los dibujos adjuntos que pretenden
ilustrar y no limitar la invencion, y en los cuales:

la figura 1 ilustra un diagrama de bloques de un sistema criptografico de acuerdo con aspectos de una realizacion de
la invencion;

la figura 2 ilustra un diagrama de bloques del motor de confianza de la figura 1 de acuerdo con aspectos de una
realizacion de la invencion;

la figura 3 ilustra un diagrama de bloques del motor de transaccién de la figura 2 de acuerdo con aspectos de una
realizacion de la invencion;

la figura 4 ilustra un diagrama de bloques del depdsito de la figura 2 de acuerdo con aspectos de una realizacién de
la invencion;

la figura 5 ilustra un diagrama de bloques del motor de autenticacion de la figura 2 de acuerdo con aspectos de una
realizacién de la invencion;

la figura 6 ilustra un diagrama de bloques del motor criptogréafico de la figura 2 de acuerdo con aspectos de una
realizacion de la invencion;

la figura 7 ilustra un diagrama de bloques de un sistema de depésito de acuerdo con aspectos de otra realizacion de
la invencion;

la figura 8 ilustra un diagrama de flujo de un proceso de division de datos de acuerdo con aspectos de una
realizacién de la invencion;

la figura 9, panel A, ilustra un flujo de datos de un proceso de inscripcion de acuerdo con aspectos de una
realizacion de la invencion;

la figura 9, panel B, ilustra un diagrama de flujo de un proceso de interoperabilidad de acuerdo con aspectos de una
realizacion de la invencion;
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la figura 10 ilustra un flujo de datos de un proceso de autenticacion de acuerdo con aspectos de una realizacion de
la invencion;

la figura 11 ilustra un flujo de datos de un proceso de firma de acuerdo con aspectos de una realizacion de la
invencion;

la figura 12 ilustra un flujo de datos y un proceso de cifrado/descifrado de acuerdo con aspectos y otra realizacion
mas de la invencion;

la figura 13 ilustra un diagrama de bloques simplificado de un sistema de motor de confianza de acuerdo con
aspectos de otra realizacion de la invencion;

la figura 14 ilustra un diagrama de bloques simplificado de un sistema de motor de confianza de acuerdo con
aspectos de otra realizacion de la invencion;

la figura 15 ilustra un diagrama de bloques del médulo de redundancia de la figura 14 de acuerdo con aspectos de
una realizacion de la invencion;

la figura 16 ilustra un proceso para evaluar autenticaciones de acuerdo con un aspecto de la invencién;

la figura 17 ilustra un proceso para asignar un valor a una autenticacién de acuerdo con un aspecto como se
muestra en la figura 16 de la invencién;

la figura 18 ilustra un proceso para realizar arbitraje de confianza en un aspecto de la invencién como se muestra en
la figura 17;y

la figura 19 ilustra una transaccion de muestra entre un usuario y un vendedor de acuerdo con aspectos de una
realizacion de la invencion donde un contacto basado en web inicial conduce a un contrato de ventas firmado por
ambas partes.

La figura 20 ilustra un sistema de usuario de muestra con un modulo proveedor de servicio criptografico que
proporciona funciones de seguridad a un sistema de usuario.

La figura 21 ilustra un proceso para analizar sintacticamente, dividir y/o separar datos con cifrado y almacenamiento
de la clave maestra de cifrado con los datos.

La figura 22 ilustra un proceso para analizar sintacticamente, dividir y/o separar datos con cifrado y almacenar la
clave maestra de cifrado por separado de los datos.

La figura 23 ilustra el proceso de clave intermedia para analizar sintacticamente, dividir y/o separar datos con cifrado
y almacenamiento de la clave maestra de cifrado con los datos.

La figura 24 ilustra el proceso de clave intermedia para analizar sintacticamente, dividir y/o separa datos con cifrado
y almacenar la clave maestra de cifrado por separado de los datos.

La figura 25 ilustra la utilizacién de los procedimientos y sistemas criptograficos de la presente invencion con un
grupo de trabajo pequefio.

La figura 26 es un diagrama de bloques de un sistema de seguridad de testigo fisico ilustrativo que emplea el
analizador sintactico de datos seguros de acuerdo con una realizacion de la presente invencion.

La figura 27 es un diagrama de blogues de una disposicion ilustrativa en la cual el analizador sintactico de datos
seguros esta integrado en un sistema de acuerdo con una realizacién de la presente invencion.

La figura 28 es un diagrama de bloques de un sistema de datos en movimiento ilustrativo de acuerdo con una
realizacion de la presente invencion.

La figura 29 es un diagrama de bloques de otro sistema de datos en movimiento ilustrativo de acuerdo con una
realizacién de la presente invencion.

Las figuras 30-32 son diagramas de bloques de un sistema ilustrativo que tiene el analizador sintactico de datos
seguros integrado de acuerdo con una realizacion de la presente invencion.

La figura 33 es un diagrama de flujo de proceso de un proceso ilustrativo para analizar sintacticamente y dividir
datos de acuerdo con una realizacion de la presente invencion.

La figura 34 es un diagrama de flujo de proceso de un proceso ilustrativo para restaurar porciones de datos en datos
originales de acuerdo con una realizacion de la presente invencion.

La figura 35 es un diagrama de flujo de proceso de un proceso ilustrativo para dividir datos a nivel de bit de acuerdo
con una realizacion de la presente invencion.

La figura 36 es un diagrama de flujo de proceso de etapas y caracteristicas ilustrativas de acuerdo con una
realizacién de la presente invencion.

La figura 37 es un diagrama de flujo de proceso de etapas y caracteristicas ilustrativas de acuerdo con una
realizacion de la presente invencion.

La figura 38 es un diagrama de bloques simplificado del almacenamiento de componentes de clave y datos dentro
de cuotas de acuerdo con una realizacion de la presente invencion.

La figura 39 es un diagrama de bloques simplificado del almacenamiento de componentes de clave y datos dentro
de cuotas usando una clave de grupo de trabajo de acuerdo con una realizacién de la presente invencion.

Las figuras 40A y 40B son diagramas de flujo de proceso simplificados e ilustrativos para generacion de
encabezamiento y division de datos para datos en movimiento de acuerdo con una realizacién de la presente
invencion.
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La figura 41 es un diagrama de bloques simplificado de un formato de cuota ilustrativo de acuerdo con una
realizacién de la presente invencion.

La figura 42 es una jerarquia de autoridades de certificacion simplificada e ilustrativa de acuerdo con una realizacion
de la presente invencion.

Las figuras 43-47, 48A y 48B son diagramas de flujo de proceso de etapas y caracteristicas ilustrativas para un
servicio de apoderado seguro de acuerdo con una realizacion de la presente invencion.

La figura 48C es un diagrama de bloques simplificado de un servicio de apoderado seguro que distribuye confianza
entre un conjunto de autoridades de certificacion en la estructura de canales de comunicacion de acuerdo con una
realizacién de la presente invencion.

Las figuras 49 y 50 son diagramas de flujo de proceso de etapas y caracteristicas ilustradas para un servicio de
apoderado seguro que distribuye confianza entre un conjunto de autoridades de certificacion en la estructura de
canales de comunicacién de acuerdo con una realizacion de la presente invencion.

Descripcion detallada de la invencién

Un aspecto de la presente invencién es proporcionar un sistema criptografico donde uno o mas servidores seguros o
motor de confianza, almacene claves criptograficas y datos de autenticacion de usuario. Los usuarios acceden a la
funcionalidad de sistemas criptograficos convencionales a través de acceso de red al motor de confianza, sin
embargo, el motor de confianza no da a conocer claves reales ni otros datos de autenticacion y, por lo tanto, las
claves y los datos siguen siendo seguros. Esta almacenamiento centrado en el servidor de claves y datos de
autenticacién proporciona seguridad independiente del usuario, portabilidad, disponibilidad, sencillez arida.

Como los usuarios pueden fiarse de o confiar en el sistema criptografico para realizar la autenticacion de usuarios y
documentos y otras funciones criptograficas, puede incorporarse dentro del sistema una amplia variedad de
funcionalidad. Por ejemplo, el proveedor de motor de confianza puede garantizar que no se produzca rechazo de
acuerdo, por ejemplo, autenticando los participantes en el acuerdo, firmando digitalmente el acuerdo en nombre de o
por los participantes y almacenando un registro del acuerdo firmado digitalmente por cada participante. Ademas, el
sistema criptografico puede monitorizar los acuerdos y tomar la determinacion de aplicar grados variables de
autenticacién, basandose, por ejemplo, en el precio, el usuario, el vendedor, la ubicacion geogréfica, el lugar de uso
o similares.

Para facilitar una comprension completa de la invencion, el resto de la descripcion detallada describe la invencién
con referencia a las figuras, donde a lo largo de todas ellas se hace referencia a elementos iguales con nimeros
iguales.

La figura 1 ilustra un diagrama de blogues de un sistema criptografico (100), de acuerdo con aspectos de una
realizacion de la invencion. Como se muestra en la figura 1, el sistema criptografico (100) incluye un sistema de
usuario (105), un motor de confianza (110), una autoridad de certificacion (115) y un sistema de vendedor (120) que
se comunican a través de un enlace de comunicacion (125).

De acuerdo con una realizacion de la invencion, el sistema de usuario (105) comprende un ordenador de propésito
general convencional que tiene uno o mas microprocesadores como, por ejemplo, un procesador Intel. Por otra
parte, el sistema de usuario (105) incluye un sistema operativo apropiado como, por ejemplo, un sistema operativo
capaz de incluir graficos o ventanas tal como Windows, Unix, Linux o similares. Como se muestra en la figura 1, el
sistema de usuario (105) puede incluir un dispositivo biométrico (107). El dispositivo biométrico (107) puede captar
ventajosamente una biometria del usuario y transferir la biometria captada al motor de confianza (110). De acuerdo
con una realizacién de la invencion, el dispositivo biométrico puede comprender ventajosamente un dispositivo que
tiene atributos y caracteristicas similares a las descritas en la solicitud de patente de EE.UU. n° 08/926.277,
presentada el 5 de septiembre de 1997, titulada “RELIEF OBJECT IMAGE GENERATOR?”, la solicitud de patente de
EE.UU. n°® 09/558.634, presentada el 26 de abril de 2000, titulada “IMAGING DEVICE FOR A RELIEF OBJECT AND
SYSTEM AND METHOD OF USING THE IMAGE DEVICE”, la solicitud de patente de EE.UU. n° 09/435.011,
presentada el 5 de noviembre de 1999, titulada “RELIEF OBJECT SENSOR ADAPTOR", y la solicitud de patente de
EE.UU. n°® 09/477.943, presentada el 5 de enero de 2000, titulada "PLANAR OPTICAL IMAGE SENSOR AND
SYSTEM FOR GENERATING AN ELECTRONIC IMAGE OF A RELIEF OBJECT FOR FINGERPRINT READING”,
todas las cuales son propiedad del presente cesionario, y todas las cuales se incorporan por la presente por
referencia en este documento.

Ademas, el sistema de usuario (105) puede conectarse al enlace de comunicacion (125) a través de un proveedor
de servicios convencionales como, por ejemplo, un sistema de marcacion manual, una linea de abonado digital
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(DSL), un médem de cable, una conexion por fibra o similares. De acuerdo con otra realizacion, el sistema de
usuario (105) se conecta al enlace de comunicacién (125) a través de conectividad de red como, por ejemplo, una
red de area local o de area amplia. De acuerdo con una realizacion, el sistema operativo incluye una pila TCP/IP que
se encarga de todo el trafico de mensajes entrantes y salientes que pasa por el enlace de comunicacién (125).

Aunque el sistema de usuario (105) se describe con referencia a las realizaciones anteriores, la invencion no
pretende estar limitada por las mismas. Mas bien, un experto en la materia reconocera, a partir de la descripcion de
este documento, un gran numero de realizaciones alternativas del sistema de usuario (105), incluyendo casi
cualquier dispositivo informatico capaz de enviar o recibir informacién de otro sistema informatico. Por ejemplo, el
sistema de usuario (105) puede incluir, pero no esta limitado a, una estacion de trabajo informatica, una television
interactiva, un quiosco interactivo, un dispositivo informatico movil personal, tal como un asistente digital, un teléfono
movil, un ordenador portatil o similares, equipo personal de conexion en red, tal como un encaminador doméstico, un
dispositivo de almacenamiento en red (“NAS”), un punto de acceso personal o similares, o un dispositivo de
comunicaciones inalambricas, una tarjeta inteligente, un dispositivo informatico integrado o similares, que pueda
interactuar con el enlace de comunicaciéon (125). En tales sistemas alternativos, los sistemas operativos
probablemente diferirdn y estaran adaptados para el dispositivo particular. Sin embargo, de acuerdo con una
realizacién, los sistemas operativos siguen proporcionando ventajosamente los protocolos de comunicaciones
apropiados necesarios para establecer comunicacion con el enlace de comunicacion (125).

La figura 1 ilustra el motor de confianza (110). De acuerdo con una realizacion, el motor de confianza (110)
comprende uno o mas servidores seguros para acceder a informacion sensible y almacenarla, la cual puede ser
cualquier tipo o forma de datos, tales como, pero no limitados a texto, audio, video, datos de autenticacion de
usuario y claves criptograficas publicas y privadas. De acuerdo con una realizacion, los datos de autenticacion
incluyen datos disefiados para identificar de manera Unica un usuario del sistema criptografico (100). Por ejemplo,
los datos de autenticacion pueden incluir un nimero de identificacion de usuario, una 0 mas biometrias y una serie
de preguntas y respuestas generadas por el motor de confianza (110) o el usuario, pero contestadas inicialmente por
el usuario en la inscripcion. Las preguntas anteriores pueden incluir datos demogréficos tales como el lugar de
nacimiento, la direccion, el aniversario o similares, datos personales, tales como el nombre de soltera de la madre, el
helado favorito o similares, u otros datos disefiados para identificar de manera Unica al usuario. El motor de
confianza (110) compara los datos de autenticacion de un usuario asociados con una transaccion actual con los
datos de autenticacion proporcionados en un momento anterior como, por ejemplo, durante la inscripcion. EI motor
de confianza (110) puede requerir ventajosamente que el usuario produzca los datos de autenticacion en el
momento de cada transaccion, o el motor de confianza (110) puede permitir ventajosamente que el usuario produzca
periddicamente datos de autenticacion, tales como al comienzo de una cadena de transacciones o el registro en un
sitio web de un vendedor particular.

De acuerdo con la realizacién donde el usuario produce datos biométricos, el usuario proporciona una caracteristica
fisica, tal como, pero no limitada a, un escaneo facial, un escaneo de la mano, un escaneo de la oreja, un escaneo
del iris, un escaneo de la retina, un patrén vascular, ADN, una huella dactilar, escritura o voz, al dispositivo
biométrico (107). El dispositivo biométrico produce ventajosamente un patron electrénico o biométrico de la
caracteristica fisica. El patrén electronico es transferido a través del sistema de usuario (105) al motor de confianza
(110) con fines de inscripcion o autenticacion.

Una vez que el usuario produce los datos de autenticacion apropiados y el motor de confianza (110) determina una
coincidencia positiva entre los datos de autenticacion (datos de autenticacion actuales) y los datos de autenticacion
proporcionados en el momento de la inscripcién (datos de autenticacion de inscripcién), el motor de confianza (110)
proporciona al usuario una funcionalidad criptografica completa. Por ejemplo, el usuario autenticado correctamente
emplea ventajosamente el motor de confianza (110) para realizar troceo, firma digital, cifrado y descrifrado (a
menudo denominados conjuntamente solo como cifrado), creacion o distribucion de certificados digitales y similares.
Sin embargo, las claves criptograficas privadas usadas en las funciones criptograficas no estaran disponibles fuera
del motor de confianza (110), garantizando asi la integridad de las claves criptograficas.

De acuerdo con una realizacién, el motor de confianza (110) genera y almacena claves criptogréaficas. De acuerdo
con otra realizacion, al menos una clave criptografica estd asociada con cada usuario. Por otra parte, cuando las
claves criptograficas incluyen tecnologia de clave publica, cada clave privada asociada con un usuario es generada
dentro del motor de confianza (110) y no se da a conocer desde el mismo. Asi, siempre y cuando el usuario tenga
acceso al motor de confianza (110), el usuario puede realizar funciones criptograficas usando su clave publica o
privada. Tal acceso remoto permite ventajosamente que los usuarios sigan siendo completamente mdviles y
accedan a la funcionalidad criptografica a través de practicamente cualquier conexién de internet, tal como teléfonos
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celulares y via satélite, quioscos, ordenadores portatiles, habitaciones de hotel y similares.

De acuerdo con otra realizacion, el motor de confianza (110) realiza la funcionalidad criptografica usando un par de
claves generadas para el motor de confianza (110). De acuerdo con esta realizacién, el motor de confianza (110) en
primer lugar autentica el usuario, y después de que el usuario ha producido correctamente datos de autenticacion
gue coinciden con los datos de autenticacién de inscripcion, el motor de confianza (110) usa su propio par de claves
criptograficas para realizar funciones criptograficas en representacién del usuario autenticado.

Un experto en la materia reconocerd, a partir de la descripcion de este documento, que las claves criptograficas
pueden incluir ventajosamente algunas de claves simétricas, claves publicas y claves privadas o todas. Ademas, un
experto en la materia reconocera, a partir de la descripciéon de este documento, que las claves anteriores pueden
implementarse con un gran ndmero de algoritmos proporcionados por tecnologias comerciales como, por ejemplo,
RSA, ELGAMAL o similares.

La figura 1 también ilustra la autoridad de certificacion (115). De acuerdo con una realizacién, la autoridad de
certificacion (115) puede comprender ventajosamente una organizacion o compaiiia de terceros de confianza que
expide certificados digitales como, por ejemplo, VeriSign, Baltimore, Entrust o similares. El motor de confianza (110)
puede transmitir ventajosamente solicitudes de certificados digitales a través de uno o mas protocolos de
certificacion digital convencionales como, por ejemplo, PKCS10, a la autoridad de certificacion (115). En respuesta,
la autoridad de certificacion (115) expedira un certificado digital en uno o mas de varios protocolos diferentes como,
por ejemplo, PKCS7. De acuerdo con una realizacion de la invencion, el motor de confianza (110) solicita
certificados digitales de varias o todas las autoridades de certificacion importantes (115), de modo que el motor de
confianza (110) tiene acceso a un certificado digital que corresponde al estandar de certificacion de cualquier parte
solicitante.

De acuerdo con otra realizacion, el motor de confianza (110) realiza internamente expediciones de certificados. En
esta realizacion, el motor de confianza (110) puede acceder a un sistema de certificacion para generar certificados
y/o puede generar internamente certificados cuando son solicitados como, por ejemplo, en el momento de la
generacion de clave o en el estandar de certificacion solicitado en el momento de la solicitud. El motor de confianza
(110) se describira en mayor detalle mas adelante.

La figura 1 también ilustra el sistema de vendedor (120). De acuerdo con una realizacion, el sistema de vendedor
(120) comprende ventajosamente un servidor web. Los servidores web tipicos generalmente sirven contenido por
internet usando uno de entre varios lenguajes de marcaje de internet o estandares de formato de documento, tales
como el lenguaje de marcaje de hipertexto (HTML) o el lenguaje de marcaje extensible (XML). El servidor web
acepta solicitudes procedentes de navegadores como Netscape e internet Explorer y luego devuelve los documentos
electrénicos apropiados. Pueden usarse varias tecnologias del lado del servidor o del lado del cliente para aumentar
la potencia del servidor web mas alla de su capacidad de distribuir documentos electrénicos estandar. Por ejemplo,
estas tecnologias incluyen guiones de interfaz de pasarela comun (CGI), seguridad de SSL y paginas de servidor
activo (ASP). El sistema de vendedor (120) puede proporcionar ventajosamente contenido electrénico relacionado
con transacciones comerciales, personales, educativas u otras transacciones.

Aunque el sistema de vendedor (120) se describe con referencia a las realizaciones anteriores, la invencion no
pretende estar limitada por las mismas. Mas bien, un experto en la materia reconocera, a partir de la descripcion de
este documento, que el sistema de vendedor (120) puede comprender ventajosamente cualquiera de los dispositivos
descritos con referencia al sistema de usuario (105) o combinaciones de los mismos.

La figura 1 también ilustra el enlace de comunicacién (125) que conecta el sistema de usuario (105), el motor de
confianza (110), la autoridad de certificacién (115) y el sistema de vendedor (120). De acuerdo con una realizacion,
el enlace de comunicacion (125) comprende preferentemente internet. Internet, tal como se usa a lo largo de toda
esta descripcion es una red global de ordenadores. La estructura de internet, que es bien conocida por cualquier
experto en la materia, incluye una red principal con redes que se ramifican de la principal. Estas ramas, a su vez,
tienen redes que se ramifican desde ellas, y asi sucesivamente. Los encaminadores mueven paquetes de
informacién entre niveles de la red, y luego de red a red, hasta que el paquete llega a las inmediaciones de su
destino. Desde el destino, el anfitrion de la red de destino dirige el paquete de informacién al terminal o nodo,
apropiado. En una realizacion ventajosa, los nodos centralizados de encaminamiento de internet comprenden
servidores del sistema de nombres de dominio (DNS) que usan el protocolo de control de transmisién/protocolo
internet (TCP/IP) como es bien conocido en la técnica. Los nodos centralizados de encaminamiento se conectan a
uno o mas de otros nodos centralizados de encaminamiento por medio de enlaces de comunicacién de alta
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velocidad.

Una parte popular de internet es la World Wide Web. La World Wide Web contiene diferentes ordenadores que
almacenan documentos capaces de mostrar informacion grafica y de texto. Los ordenadores que proporcionan
informacién en la World Wide Web se denominan tipicamente “sitios web”. Un sitio web esta definido por una
direccion de internet que tiene una pagina electrénica asociada. La pagina electrénica puede identificarse por un
localizador uniforme de recursos (URL). Generalmente, una pagina electrénica es un documento que organiza la
presentacion de texto, imagenes gréaficas, audio, video, etcétera.

Aungue el enlace de comunicacion (125) se describe en cuanto a su realizacién preferente, cualquier experto en la
materia reconocerd, a partir de la descripcién de este documento, que el enlace de comunicacién (125) puede incluir
una amplia variedad de enlaces de comunicaciones interactivos. Por ejemplo, el enlace de comunicacion (125)
puede incluir redes de televisiones interactivas, redes telefonicas, sistemas de transmision inalambrica de datos,
sistemas de cable bidireccionales, redes informaticas privadas o publicas personalizadas, redes de quioscos
interactivos, redes de cajeros automaticos, enlaces directos, redes via satélite o celulares y similares.

La figura 2 ilustra un diagrama de bloques del motor de confianza (110) de la figura 1 de acuerdo con aspectos de
una realizacion de la invencion. Como se muestra en la figura 2, el motor de confianza (110) incluye un motor de
transaccion (205), un depdsito (210), un motor de autenticacion (215) y un motor criptografico (220). De acuerdo con
una realizacion de la invencion, el motor de confianza (110) también incluye una memoria de almacenamiento
masivo (225). Como se muestra ademas en la figura 2, el motor de transaccién (205) se comunica con el deposito
(210), el motor de autenticacion (215) y el motor criptogréfico (220) junto con la memoria de almacenamiento masivo
(225). Ademas, el depdsito (210) se comunica con el motor de autenticacion (215), el motor criptografico (220) y la
memoria de almacenamiento masivo (225). Por otra parte, el motor de autenticacion (215) se comunica con el motor
criptografico (220). De acuerdo con una realizacion de la invencion, algunas o todas las comunicaciones anteriores
pueden comprender ventajosamente la transmision de documentos XML a direcciones IP que corresponden al
dispositivo receptor. Como se menciond en lo anterior, los documentos XML permiten ventajosamente que los
disefiadores creen sus propias etiquetas de documento personalizadas, lo que permite la definicion, transmision,
validacion e interpretacion de datos entre aplicaciones y entre organizaciones. Por otra parte, algunas o todas las
comunicaciones anteriores pueden incluir tecnologias SSL convencionales.

De acuerdo con una realizacion, el motor de transaccion (205) comprende un dispositivo de encaminamiento de
datos, tal como un servidor web convencional proporcionado por Netscape, Microsoft, Apache o similares. Por
ejemplo, el servidor web puede recibir ventajosamente datos de entrada procedentes del enlace de comunicacién
(125). De acuerdo con una realizacion de la invencion, los datos de entrada son direccionados a un sistema de
seguridad de extremo frontal para el motor de confianza (110). Por ejemplo, el sistema de seguridad de extremo
frontal puede incluir ventajosamente un cortafuego, un sistema de deteccion de intrusion que busca perfiles de
ataque conocidos y/o un escaner de virus. Después de despejar el sistema de seguridad de extremo frontal, los
datos son recibidos por el motor de transaccién (205) y encaminados a uno de entre el depdsito (210), el motor de
autenticacion (215), el motor criptografico (220) y la memoria de almacenamiento masivo (225). Ademas, el motor de
transaccion (205) monitoriza los datos de entrada procedentes del motor de autenticacion (215) y el motor
criptografico (220) y encamina los datos a sistemas particulares a través del enlace de comunicacion (125). Por
ejemplo, el motor de transaccion (205) puede encaminar ventajosamente los datos al sistema de usuario (105), al
autoridad de certificacion (115) o al sistema de vendedor (120).

De acuerdo con una realizacion, los datos son encaminados usando técnicas de encaminamiento HTTP
convencionales como, por ejemplo, empleando URL o identificadores uniformes de recursos (URI). Los URI son
similares a los URL, sin embargo, los URI indican tipicamente la fuente de los archivos o acciones como, por
ejemplo, ejecutables, guiones y similares. Por lo tanto, de acuerdo con una realizacion, el sistema de usuario (105),
la autoridad de certificacion (115), el sistema de vendedor (120) y los componentes del motor de confianza (210),
incluyen ventajosamente datos suficientes dentro de los URL o URI de comunicacion para que el motor de
transaccioén (205) encamine correctamente los datos por todo el sistema criptografico.

Aunque el encaminamiento de datos se describe con referencia a su realizacién preferente, un experto en la materia
reconocera un gran namero de posibles soluciones o estrategias de encaminamiento de datos. Por ejemplo, los
paquetes XML u otros paquetes de datos pueden, ventajosamente, ser desempaquetados y reconocidos por su
formato, contenido o similares, de modo que el motor de transaccién (205) puede encaminar correctamente los datos
por todo el motor de confianza (110). Por otra parte, un experto en la materia reconocera que el encaminamiento de
datos puede, ventajosamente, ser adaptado a los protocolos de transferencia de datos de conformidad con sistemas
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de redes particulares como, por ejemplo, cuando el enlace de comunicacion (125) comprende una red local.

De acuerdo con aun otra realizacidon de la invencién, el motor de transaccion (205) incluye tecnologias de cifrado
SSL convencionales, de modo que los sistemas anteriores pueden autenticarse a si mismos, y viceversa, con el
motor de transaccion (205), durante comunicaciones particulares. Como se usara a lo largo de toda esta descripcion,
el término “% SSL” se refiere a comunicaciones en las que un servidor, pero no necesariamente el cliente, es
autenticado por SSL, y el término “SSL COMPLETA" se refiere a comunicaciones en las que el cliente y el servidor
son autenticados por SSL. Cuando la presente descripcién usa el término “SSL”, la comunicacién puede comprender
% SSL o0 SSL COMPLETA.

Como el motor de transaccion (205) encamina datos a los diversos componentes del sistema criptografico (100), el
motor de transaccion (205) puede crear ventajosamente un registro de auditoria. De acuerdo con una realizacion, el
registro de auditoria incluye un registro de al menos el tipo y formato de los datos encaminados por el motor de
transaccién (205) por todo el sistema criptografico (100). Tales datos de auditoria pueden ser almacenados
ventajosamente en la memoria de almacenamiento masivo (225).

La figura 2 también ilustra el depdsito (210). De acuerdo con una realizacion, el dep6sito (210) comprende una o
mas instalaciones de almacenamiento de datos como, por ejemplo, un servidor de directorio, un servidor de base de
datos o similares. Como se muestra en la figura 2, el depdsito (210) almacena claves criptograficas y datos de
autenticacion de inscripcion. Las claves criptograficas pueden corresponder ventajosamente al motor de confianza
(110) o a usuarios del sistema criptografico (100) tales como el usuario o el vendedor. Los datos de autenticacion de
inscripcion pueden incluir ventajosamente datos disefiados para identificar de manera Unica a un usuario tales como
ID de usuario, contrasefas, respuestas a preguntas, datos biométricos o similares. Estos datos de autenticacion de
inscripcion pueden ser adquiridos ventajosamente en el momento de la inscripcion de un usuario u otro momento
posterior alternativo. Por ejemplo, el motor de confianza (110) puede incluir la renovacion o reexpedicion periddica u
otra renovacion o reexpedicion de datos de autenticacion de inscripcion.

De acuerdo con una realizacion, la comunicacion desde el motor de transaccion (205) hacia y desde el motor de
autenticacion (215) y el motor criptografico (220) comprende comunicacién segura como, por ejemplo, tecnologia
SSL convencional. Ademas, como se mencioné en lo anterior, los datos de las comunicaciones hacia y desde el
deposito (210) pueden ser transferidos usando URL, URI, HTTP o documentos XML, teniendo cualquiera de los
anteriores, ventajosamente, solicitudes de datos y formatos integrados en los mismos.

Como se menciona anteriormente, el depdsito (210) puede comprender ventajosamente una pluralidad de
instalaciones de almacenamiento de datos seguros. En una realizacion tal, las instalaciones de almacenamiento de
datos seguros pueden estar configuradas de modo que un compromiso de la seguridad en una instalacion de
almacenamiento de datos individual no comprometerd las claves criptograficas o los datos de autenticacion
almacenados en la misma. Por ejemplo, de acuerdo con esta realizacion, se opera matematicamente sobre las
claves criptogréficas y los datos de autenticacién para aleatorizar estadistica y sustancialmente los datos
almacenados en cada instalacion de almacenamiento de datos. De acuerdo con una realizacion, la aleatorizacion de
los datos de una instalacion de almacenamiento de datos individual hace que esos datos resulten indescifrables. Asi,
el compromiso de una instalacion almacenamiento de datos individual solo produce un numero impredecible
aleatorizado y no compromete la seguridad de ninguna clave criptografica o los datos de autenticacion en su
conjunto.

La figura 2 también ilustra el motor de confianza (110) que incluye el motor de autenticacion (215). De acuerdo con
una realizacién, el motor de autenticacion (215) comprende un comparador de datos configurado para comparar
datos procedentes del motor de transaccién (205) con datos procedentes del depdésito (210). Por ejemplo, durante la
autenticacién, un usuario suministra datos de autenticacion actuales al motor de confianza (110) de modo que el
motor de transaccién (205) recibe los datos de autenticacién actuales. Como se menciona en lo anterior, el motor de
transaccion (205) reconoce las solicitudes de datos, preferentemente en el URL o el URI, y encamina los datos de
autenticacion al motor de autenticacion (215). Por otra parte, en el momento de la solicitud, el depésito (210) reenvia
los datos de autenticacion de inscripcion que corresponden al usuario al motor de autenticacion (215). Asi, el motor
de autenticacion (215) tiene tanto los datos de autenticacion actuales como los datos de autenticacion de inscripcion
para su comparacion.

De acuerdo con una realizacién, las comunicaciones hacia el motor de autenticacion comprenden comunicaciones

seguras como, por ejemplo, tecnologia SSL. Ademas, puede proporcionarse seguridad dentro de los componentes
del motor de confianza (110) como, por ejemplo, supercifrado usando tecnologias de clave publica. Por ejemplo, de
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acuerdo con una realizacion, el usuario cifra los datos de autenticacién actuales con la clave publica del motor de
autenticacién (215). Ademas, el depésito (210) también cifra los datos de autenticacion de inscripcion con la clave
publica del motor de autenticacion (215). De este modo, solo puede usarse la clave privada del motor de
autenticacién para descifrar las transmisiones.

Como se muestra en la figura 2, el motor de confianza (110) también incluye el motor criptogréafico (220). De acuerdo
con una realizacién, el motor criptografico comprende un médulo de tratamiento criptogréafico, configurado para
proporcionar ventajosamente funciones criptograficas convencionales como, por ejemplo, funcionalidad de
infraestructura de clave publica (PKI). Por ejemplo, el motor criptografico (220) puede expedir ventajosamente claves
publicas y privadas para los usuarios del sistema criptografico (100). De esta manera, las claves criptograficas son
generadas en el motor criptografico (220) y reenviadas al depésito (210) de modo que al menos las claves
criptograficas privadas no estan disponibles fuera del motor de confianza (110). De acuerdo con otra realizacion, el
motor criptografico (220) aleatoriza y divide al menos los datos de clave criptografica privada, almacenando de ese
modo solo los datos divididos aleatorizados. De manera similar a la division de los datos de autenticacién de
inscripcion, el proceso de division garantiza que las claves almacenadas no estan disponibles fuera del motor
criptogréafico (220). De acuerdo con otra realizacion, las funciones del motor criptografico pueden ser combinadas
con, y realizadas por, el motor de autenticacion (215).

De acuerdo con una realizacién, las comunicaciones hacia y desde el motor criptogréafico incluyen comunicaciones
seguras tales como la tecnologia SSL. Ademas, pueden emplearse ventajosamente documentos XML para transferir
datos y/o efectuar solicitudes de funcion criptografica.

La figura 2 también ilustra el motor de confianza (110) que tiene la memoria de almacenamiento masivo (225). Como
se menciona en lo anterior, el motor de transaccidn (205) guarda datos que corresponden a un registro de auditoria
y almacena tales datos en el dispositivo de memoria de almacenamiento masivo (225). De manera similar, de
aucerdo con una realizacion de la invencion, el depésito (210) guarda los datos que corresponden a un registro de
auditoria y almacena tales datos en el dispositivo de almacenamiento masivo (225). Los datos de registro de
auditoria del depdsito son similares a los del motor de transaccion (205) porque los datos de registro de auditoria
comprenden un registro de las solicitudes recibidas por el depésito (210) y la respuesta del mismo. Ademas, la
memoria de almacenamiento masivo (225) puede usarse para almacenar certificados digitales que tienen la clave
publica de un usuario contenida en los mismos.

Aunqgue el motor de confianza (110) se describe con referencia a sus realizaciones preferentes y alternativas, la
invencion no pretende estar limitada por las mismas. Mas bien, un experto en la materia reconocera en la
descripcion de este documento un gran nimero de alternativas para el motor de confianza (110). Por ejemplo, el
motor de confianza (110) puede realizar ventajosamente solo la autenticacion o, alternativamente, solo algunas o
todas las funciones criptogréficas, tales como el cifrado y el descifrado de datos. De acuerdo con tales realizaciones,
uno de entre el motor de autenticacion (215) y el motor criptografico (220) puede ser suprimido ventajosamente,
creando de ese modo un disefio més sencillo para el motor de confianza (110). Ademas, el motor criptogréafico (220)
también puede comunicarse con una autoridad de certificacion de modo que la autoridad de certificacion esté
incorporada dentro del motor de confianza (110). De acuerdo con otra realizacion, el motor de confianza (110) puede
realizar ventajosamente la autenticacion y una o mas funciones criptogréficas como, por ejemplo, firma digital.

La figura 3 ilustra un diagrama de bloques del motor de transaccion (205) de la figura 2, de acuerdo con aspectos de
una realizacién de la invencion. De acuerdo con esta realizacion, el motor de transaccion (205) comprende un
sistema operativo (305) que tiene un hilo de tratamiento y un hilo de escucha. El sistema operativo (305) puede ser
ventajosamente similar a los encontrados en servidores de gran volumen convencionales como, por ejemplo,
servidores web proporcionados por Apache. El hilo de escucha monitoriza la comunicacion entrante procedente de
uno de entre el enlace del comunicacién (125), el motor de autenticacion (215) y el motor criptografico (220) para el
flujo de datos de entrada. El hilo de tratamiento reconoce estructuras de datos particulares del flujo de datos de
entrada como, por ejemplo, las estructuras de datos anteriores, encaminando de ese modo los datos de entrada a
uno de entre enlace de comunicacion (125), el deposito (210), el motor de autenticacion (215), el motor criptografico
(220) o la memoria de almacenamiento masivo (225). Como se muestra en la figura 3, los datos de entrada y de
salida pueden ser asegurados ventajosamente, por ejemplo, mediante tecnologia SSL.

La figura 4 ilustra un diagrama de bloques del depdsito (210) de la figura 2 de acuerdo con aspectos de una
realizacién de la invencion. De acuerdo con esta realizacion, el depdsito (210) comprende uno o mas servidores de
protocolo ligero de acceso a directorios (LDAP). Los servidores de directorio LDAP son proporcionados por una
amplia variedad de fabricantes tales como Netscape, ISO y otros. La figura 4 también muestra que el servidor de
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directorio preferentemente almacena datos (405) que corresponden a las claves criptogréaficas y datos (410) que
corresponden a los datos de autenticacion de inscripcion. De acuerdo con una realizacion, el depdsito (210)
comprende una estructura de memoria légica individual que indexa datos de autenticacion y datos de clave
criptografica a una ID de usuario Unica. La estructura de memoria ldgica individual incluye preferentemente
mecanismos para asegurar un alto grado de confianza, o seguridad, en los datos almacenados en la misma. Por
ejemplo, la ubicacién fisica del depédsito (210) puede incluir ventajosamente un gran nimero de medidas de
seguridad convencionales tales como acceso limitado por parte de los empleados, sistemas de vigilancia modernos
y similares. Ademas de, o en lugar de, las medidas de seguridad fisicas, el sistema informatico o servidor puede
incluir ventajosamente soluciones por software para proteger los datos almacenados. Por ejemplo, el depoésito (210)
puede crear y almacenar ventajosamente datos (415) que corresponden a un registro de auditoria de acciones
emprendidas. Ademas, las comunicaciones entrantes y salientes pueden ser cifradas ventajosamente con cifrado de
clave publica junto con tecnologias SSL convencionales.

Segun otra realizacion, el depésito (210) puede comprender instalaciones de almacenamiento de datos distintas y
separadas fisicamente como se describe con mas detalle con referencia a la figura 7.

La figura 5 ilustra un diagrama de bloques del motor de autenticacion (215) de la figura 2 de acuerdo con aspectos
de una realizacién de la invenciéon. De manera similar al motor de transaccion (205) de la figura 3, el motor de
autenticacion (215) comprende un sistema operativo (505) que tiene al menos un hilo de escucha y uno de
tratamiento de una version modificada de un servidor web convencional como, por ejemplo, los servidores web
proporcionados por Apache. Como se muestra en la figura 5, el motor de autenticacion (215) incluye acceso a al
menos una clave privada (510). La clave privada (510) puede usarse ventajosamente, por ejemplo, para descifrar
datos procedentes del motor de transaccion (205) o del depdsito (210), los cuales fueron cifrados con una clave
publica correspondiente del motor de autenticacion (215).

La figura 5 también ilustra el motor de autenticacion (215) que comprende un comparador (515), un médulo de
division de datos (520) y un médulo de ensamblaje de datos (525). De acuerdo con la realizacion anterior de la
invencion, el comparador (515) incluye tecnologia capaz de comparar patrones potencialmente complejos
relacionados con los datos de autenticacion biométrica anteriores. La tecnologia puede incluir hardware, software o
soluciones combinadas para comparaciones de patrones como, por ejemplo, las que representan patrones de
huellas dactilares o patrones de voz. Ademds, de acuerdo con una realizacion, el comparador (515) del motor de
autenticacién (215) puede comparar ventajosamente troceos convencionales de documentos con el fin de dar un
resultado de comparacién. De acuerdo con una realizacién de la invencion, el comparador (515) incluye la aplicacion
de la heuristica (530) a la comparacion. La heuristica (530) puede encargarse ventajosamente de las circunstancias
gue rodean un intento de autenticacion como, por ejemplo, la hora del dia, la direccién IP o la mascara de subred, el
perfil de adquisicion, la direccién de correo electronico, el nimero de serie o la ID del procesador o similares.

Por otra parte, la naturaleza de las comparaciones de datos biométricos puede dar como resultado que se
produzcan grados variables de confidencia a partir de la coincidencia de los datos de autenticacion biométrica
actuales con los datos de inscripcidon. Por ejemplo, a diferencia de una contrasefia tradicional que solo puede
devolver una coincidencia positiva 0 negativa, puede determinarse que una huella dactilar es una coincidencia
parcial, por ejemplo un 90 % de coincidencia, un 75 % de coincidencia o un 10 % de coincidencia, mas que ser
simplemente correcta o incorrecta. Otros identificadores biométricos tales como el analisis de impresion de voz o el
reconocimiento facial pueden compartir esta propiedad de autenticacion probabilistica, mas que autenticacion
absoluta.

Cuando se trabaja con tal autenticacion probabilistica o en otros casos en los que una autenticacion se considera
menos que absolutamente fiable, es deseable aplicar la heuristica (530) para determinar si el nivel de confidencia en
la autenticacion proporcionada es suficientemente alto como para autenticar la transaccion que se esta efectuando.

En ocasiones se dara el caso en que la transaccidon en cuestién es una transaccion de valor relativamente bajo
donde es aceptable que sea autenticada a un nivel de confidencia mas bajo. Esto podria incluir una transaccién que
tuviera un bajo valor monetario asociado a la misma (por ejemplo, una adquisicion de 10 $) o una transaccion con
riesgo bajo (por ejemplo, la admision en un sitio web solo para miembros).

A la inversa, para autenticar otras transacciones, puede ser deseable requerir un alto grado de confidencia en la
autenticacién antes de permitir que la transaccién continde. Tales transacciones pueden incluir transacciones de
gran valor monetario (por ejemplo, la firma de un contrato de suministro de muchos millones de délares) o una
transaccién con un alto riesgo si se produce una autenticacién incorrecta (por ejemplo, el registro a distancia en un
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ordenador gubernamental).

El uso de la heuristica (530) en combinacién con niveles de confidencia y valores de transacciones puede usarse
como se describird mas adelante para permitir que el comparador proporcione un sistema de autenticacion dinamico
sensible al contexto.

De acuerdo con otra realizacion de la invencién, el comparador (515) puede, ventajosamente, hacer un seguimiento
de los intentos de autenticacion para una transaccion particular. Por ejemplo, cuando una transaccion falla, el motor
de confianza (110) puede solicitar al usuario que vuelva a introducir sus datos de autenticacién actuales. El
comparador (515) del motor de autenticacion (215) puede emplear ventajosamente un limitador de intentos (535)
para limitar el nimero de intentos de autenticacion, prohibiendo de ese modo intentos por fuerza bruta de hacerse
pasar por los datos de autenticacion de un usuario. De acuerdo con una realizacion, el limitador de intentos (535)
comprende un modulo de software que monitoriza las transacciones para repetir intentos de autenticacién y, por
ejemplo, limita a tres los intentos de autenticacién para una transaccion dada. Asi, el limitador de intentos (535)
limitard un intento automatizado de hacerse pasar por los datos de autenticaciéon de un individuo a, por ejemplo,
simplemente tres “oportunidades”. Tras tres fallos, el limitador de intentos (535) puede denegar ventajosamente
intentos de autenticacion adicionales. Tal denegacion puede implementarse ventajosamente mediante, por ejemplo,
el comparador (515) que devuelve un resultado negativo independientemente de los datos de autenticacion actuales
gue son transmitidos. Por otra parte, el motor de transaccion (205) puede bloquear ventajosamente cualquier intento
de autenticacion adicional perteneciente a una transaccion en la cual han fallado previamente tres intentos.

El motor de autenticacion (215) también incluye el médulo de division de datos (520) y el médulo de ensamblaje de
datos (525). EI médulo de division de datos (520) comprende ventajosamente un modulo de software, hardware, o
combinado que tiene la capacidad de operar matematicamente sobre diversos datos para aleatorizar
sustancialmente y dividir los datos en porciones. De acuerdo con una realizacién, los datos originales no pueden ser
recreados a partir de una porcion individual. EI médulo de ensamblaje de datos (525) comprende ventajosamente un
moédulo de software, hardware o combinado configurado para operar matematicamente sobre las porciones
sustancialmente aleatorizadas anteriores, de modo que la combinacion de las mismas proporciona los datos
descifrados originales. De acuerdo con una realizacion, el motor de autenticacion (215) emplea el médulo de division
de datos (520) para aleatorizar y dividir datos de autenticacion de inscripcion en porciones y emplea el médulo de
ensamblaje de datos (525) para volver a ensamblar las porciones en datos de autenticacion de inscripcion
utilizables.

La figura 6 ilustra un diagrama de bloques del motor criptogréafico (220) del motor de confianza (200) de la figura 2 de
acuerdo con aspectos de una realizacion de la invencion. De manera similar al motor de transaccién (205) de la
figura 3, el motor criptogréafico (220) comprende un sistema operativo (605) que tiene al menos un hilo de escucha y
uno de tratamiento de una version modificada de un servidor web convencional como, por ejemplo, los servidores
web proporcionados por Apache. Como se muestra en la figura 6, el motor criptogréafico (220) comprende un médulo
de division de datos (610) y un médulo de ensamblaje de datos (620) que funcionan de manera similar a los de la
figura 5. Sin embargo, de acuerdo con una realizacién, el médulo de division de datos (610) y el modulo de
ensamblaje de datos (620) procesan datos de clave criptografica, a diferencia de los datos de autenticacion de
inscripcion anteriores. Aunque un experto en la materia reconocera a partir de la descripcion de este documento que
el moédulo de division de datos (910) y el médulo de division de datos (620) pueden ser combinados con los del
motor de autenticacion (215).

El motor criptografico (220) también comprende un modulo de tratamiento criptografico (625) configurado para
realizar una, algunas o todas de un gran nimero de funciones criptograficas. De acuerdo con una realizacion, el
modulo de tratamiento criptografico (625) puede comprender médulos o programas de software, hardware o ambos.
De acuerdo con otra realizaciéon, el modulo de tratamiento criptografico (625) puede realizar comparaciones de
datos, analisis sintactico de datos, division de datos, separacion de datos, troceo de datos, cifrado y descifrado de
datos, verificacion o creacion de firma digital, generacion de certificados digitales, almacenamiento o solicitudes,
generacion de claves criptograficas o similares. Por otra parte, un experto en la materia reconocera a partir de la
descripcion de este documento que el médulo de tratamiento criptografico (825) puede comprender ventajosamente
un infraestructura de clave publica, tal como Pretty Good Privacy (PGP), un sistema de clave publica basado en RSA
0 un gran numero de sistemas de gestion de claves alternativos. Ademas, el médulo de tratamiento criptografico
(625) puede realizar cifrado de clave publica, cifrado de clave simétrica o ambos. Ademas de lo anterior, el médulo
de tratamiento criptografico (625) puede incluir uno 0 mas programas o médulos informaticos, hardware o ambos
para implementar funciones de interoperabilidad transparentes e ininterrumpidas.
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Un experto en la materia también reconocerd, a partir de la descripcién de este documento, que la funcionalidad
criptografica puede incluir un gran nimero o diversidad de funciones relacionadas generalmente con sistemas de
gestién de claves criptograficas.

La figura 7 ilustra un diagrama de bloques simplificado de un sistema de depésito (700) de acuerdo con aspectos de
una realizacion de la invencién. Como se muestra en la figura 7, el sistema de deposito (700) comprende
ventajosamente mdltiples instalaciones de almacenamiento de datos, por ejemplo, las instalaciones de
almacenamiento de datos (D1), (D2), (D3) y (D4). Sin embargo, se entiende facilimente por parte de cualquier
experto en la materia que el sistema de depdsito puede tener solo una instalacion de almacenamiento de datos. De
acuerdo con una realizacién de la invencion, cada una de las instalaciones de almacenamiento de datos (D1) a (D4)
puede comprender ventajosamente algunos o todos los elementos descritos con referencia al depdsito (210) de la
figura 4. De manera similar al depésito (210), las instalaciones de almacenamiento de datos (D1) a (D4) se
comunican con el motor de transaccion (205), el motor de autenticacion (215) y el motor criptografico (220),
preferentemente a través de SSL convencional. Transfiriendo los enlaces de comunicacion, por ejemplo,
documentos XML. Las comunicaciones procedentes del motor de transaccién (205) pueden incluir ventajosamente
solicitudes de datos, donde la solicitud es difundida ventajosamente a la direccion IP de cada instalacién de
almacenamiento de datos (D1) a (D4). Por otra parte, el motor de transaccion (205) puede difundir solicitudes a
instalaciones de almacenamiento particulares basandose en un gran nimero de criterios como, por ejemplo, tiempo
de respuesta, cargas del servidor, calendarios de mantenimiento o similares.

En respuesta a las solicitudes de datos procedentes del motor de transaccion (205), el sistema de deposito (700)
reenvia ventajosamente los datos almacenados al motor de autenticacion (215) y el motor criptografico (220). Los
moédulos de ensamblaje de datos respectivos reciben los datos reenviados y ensamblan los datos en formatos
utilizables. Por otra parte, las comunicaciones del motor de autenticacion (215) y el motor criptogréfico (220) a las
instalaciones de almacenamiento de datos (D1) a (D4) pueden incluir la transmision de datos sensibles que han de
ser almacenados. Por ejemplo, de acuerdo con una realizaciéon, el motor de autenticacion (215) y el motor
criptogréafico (220) pueden emplear ventajosamente sus médulos de division de datos respectivos para dividir los
datos sensibles en porciones indescifrables y luego transmitir una 0 mas porciones indescifrables de los datos
sensibles a una instalacion de almacenamiento de datos particular.

De acuerdo con una realizacion, cada instalacién de almacenamiento de datos, (D1) a (D4), comprende un sistema
de almacenamiento separado e independiente como, por ejemplo, un servidor de directorio. De acuerdo con otra
realizacién de la invencion, el sistema de depdsito (700) comprende multiples sistemas de almacenamiento de datos
independientes separados geograficamente. Distribuyendo los datos sensibles en instalaciones de almacenamiento
distintas e independientes (D1) a (D4), de las cuales algunas o todos pueden estar ventajosamente separadas
geogréaficamente, el sistema de depdsito (700) proporciona redundancia junto con medidas de seguridad adicionales.
Por ejemplo, de acuerdo con una realizacién, solo los datos procedentes de dos de las miltiples instalaciones de
almacenamiento de datos, (D1) a (D4), son necesarios para descifrar y volver a ensamblar los datos sensibles. Asi,
hasta dos de las cuatro instalaciones de almacenamiento de datos (D1) a (D4) pueden estar inoperativas debido a
mantenimiento, fallo del sistema, fallo de alimentacion o similares, sin afectar a la funcionalidad del motor de
confianza (110). Ademas, debido a que, de acuerdo en una realizacion, los datos almacenados en cada instalacion
de almacenamiento de datos son aleatorizados e indescifrables, el compromiso de cualquier instalacion de
almacenamiento de datos individual no compromete necesariamente los datos sensibles. Por otra parte, en la
realizacioén que tiene separacion geografica de las instalaciones de almacenamiento de datos, un compromiso de
multiples instalaciones remotas geograficamente se vuelve cada vez mas dificil. De hecho, incluso a un empleado
incontrolable le supondra un gran desafio subvertir las multiples instalaciones de almacenamiento de datos remotas
geograficamente independientes necesarias.

Aunque el sistema de depdsito (700) se describe con referencia a sus realizaciones preferentes y alternativas, la
invencion no pretende estar limitada por las mismas. Mas bien, un experto en la materia reconocera a partir de la
descripcion de este documento un gran nimero de alternativas para el sistema de deposito (700). Por ejemplo, el
sistema de deposito (700) puede comprender una, dos o mas instalaciones de almacenamiento de datos. Ademas,
puede operarse matematicamente sobre los datos sensibles de modo que sean necesarias porciones procedentes
de dos o0 mas instalaciones de almacenamiento de datos para volver a ensamblar y descifrar los datos sensibles.

Como se menciona en lo anterior, el motor de autenticacion (215) y el motor criptografico (220) incluyen cada uno un
modulo de divisiéon de datos (520) y (610), respectivamente, para dividir cualquier tipo o forma de datos sensibles
como, por ejemplo, texto, audio, video, los datos de autenticacion y los datos de clave criptografica. La figura 8
ilustra un diagrama de flujo de un proceso de division de datos (800) realizado por el médulo de division de datos de
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acuerdo con aspectos de una realizacion de la invencién. Como se muestra en la figura 8, el proceso de division de
datos (800) comienza en la etapa (805) cuando los datos sensibles “S” son recibidos por el moédulo de division de
datos del motor de autenticacion (215) o el motor criptografico (220). Preferentemente, en la etapa (810), el médulo
de division de datos genera entonces un namero, valor o cadena o conjunto de bits sustancialmente aleatorio, “A”.
Por ejemplo, el nUmero aleatorio A puede ser generado en un gran nimero de técnicas convencionales variables
disponibles para cualquier experto en la materia, para producir nimeros aleatorios de alta calidad adecuados para
uso en aplicaciones criptograficas. Ademas, de acuerdo con una realizacién, el nimero aleatorio A comprende una
longitud de bits que puede ser cualquier longitud adecuada, tal como mas corta, mas larga o igual que la longitud de
bits de los datos sensibles, S.

Ademas, en la etapa (820), el proceso de divisién de datos (800) genera otro niUmero estadisticamente aleatorio “C”.
De acuerdo con la realizacién preferente de la invencién, la generaciéon de los nimeros estadisticamente aleatorios
Ay C puede hacerse ventajosamente en paralelo. El médulo de divisién de datos combina entonces los nimeros Ay
C con los datos sensibles S de modo que se generan nuevos nameros “B” y “D”. Por ejemplo, el nimero B puede
comprender la combinacion binaria de A XOR S y el nimero D puede comprender la combinacién binaria de C XOR
S. La funcion XOR o la funcién “OR exclusiva” es bien conocida por cualquier experto en la materia. Las
combinaciones anteriores se producen preferentemente en las etapas (825) y (830), respectivamente, y, de acuerdo
con una realizacion, las combinaciones anteriores también se producen en paralelo. El proceso de division de datos
(800) pasa entonces a la etapa (835) donde los nimeros aleatorios Ay C y los niumeros B y D son emparejados de
modo que ninguna de las parejas contienen suficientes datos, por si mismas, para reorganizar y descifrar los datos
sensibles originales S. Por ejemplo, los nimeros pueden ser emparejados de la siguiente manera: AC, AD, BC y BD.
De acuerdo con una realizacion, cada una de las parejas anteriores es distribuida a uno de los depositos (D1) a (D4)
de la figura 7. De acuerdo con otra realizacion, cada una de las parejas anteriores es distribuida aleatoriamente a
uno de los depdsitos (D1) a (D4). Por ejemplo, durante un primer proceso de divisién de datos (800), la pareja AC
puede ser enviada al depdsito (D2) mediante, por ejemplo, una seleccion aleatoria de direcciones IP de (D2).
Después, durante un segundo proceso de division de datos (800), la pareja AC puede ser enviada al depésito (D4)
mediante, por ejemplo, una seleccién aleatoria de direcciones IP de (D4). Ademas, todas las parejas pueden ser
almacenadas en un depdsito y pueden ser almacenadas en ubicaciones separadas en dicho deposito.

Basandose en lo anterior, el proceso de division de datos (800) pone ventajosamente porciones de los datos
sensibles en cada una de las cuatro instalaciones de almacenamiento de datos (D1) a (D4), de modo que ninguna
instalacion de almacenamiento de datos individual (D1) a (D4) incluye suficientes datos cifrados para recrear los
datos sensibles originales S. Como se menciona en lo anterior, tal aleatorizacion de los datos en porciones cifradas
inutilizables individualmente aumenta la seguridad y proporciona una confianza mantenida en los datos incluso si
una de las instalaciones de almacenamiento de datos, (D1) a (D4), se vea comprometida.

Aunque el proceso de division de datos (800) se describe con referencia a su realizacion preferente, la invencion no
pretende estar limitada por la misma. Mas bien, un experto en la materia reconocera a partir de la descripcion de
este documento un gran namero de alternativas para el proceso de divisién de datos (800). Por ejemplo, el proceso
de divisién de datos puede dividir ventajosamente los datos en dos nameros, por ejemplo, un nimero A 'y un nimero
B aleatorios y distribuir aleatoriamente A y B por dos instalaciones de almacenamiento de datos. Por otra parte, el
proceso de divisién de datos (800) puede dividir ventajosamente los datos entre un gran nimero de instalaciones de
almacenamiento de datos mediante la generacién de nimeros aleatorios adicionales. Los datos pueden ser divididos
en cualquier unidad de tamafio deseado, seleccionado, predeterminado o asignado aleatoriamente, incluyendo, pero
no limitada a, un bit, bits, bytes, kilobytes, megabytes, 0 mayor o cualquier combinacién o secuencia de tamafios.
Ademas, variar los tamafios de las unidades de datos que resultan del proceso de division puede hacer que los
datos resulten mas dificiles de restaurar a una forma utilizable, aumentando de ese modo la seguridad de los datos
sensibles. Resulta inmediatamente evidente para cualquier experto en la materia que los tamafios de unidad de
datos divididos pueden ser una amplia variedad de tamafios de unidad de datos o patrones de tamafios o
combinaciones de tamafios. Por ejemplo, los tamafios de unidad de datos pueden seleccionarse o predeterminarse
para que sean todos del mismo tamafo, un conjunto fijo de tamafos diferentes o combinaciones de tamafos o
tamafios generados aleatoriamente. De manera similar, las unidades de datos pueden ser distribuidas en una o mas
cuotas de acuerdo con un tamafio de unidad de datos fijo o predeterminado, un patrén o combinacion de tamafios
de unidad de datos o un tamafio o tamafios de unidad de datos generados aleatoriamente por cuota.

Como se menciona en lo anterior, con el fin de recrear los datos sensibles S, las porciones de datos tienen que ser
desaleatorizadas y reorganizadas. Este proceso puede producirse ventajosamente en los médulos de ensamblaje de
datos, (525) y (620), del motor de autenticacion (215) y el motor criptografico (220), respectivamente. El médulo de
ensamblaje de datos, por ejemplo, el médulo de ensamblaje de datos (525), recibe porciones de datos procedentes
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de las instalaciones de almacenamiento de datos (D1) a (D4), y vuelve a ensamblar los datos en forma utilizable. Por
ejemplo, de acuerdo con una realizacion donde el mddulo de divisién de datos (520) empleaba el proceso de division
de datos (800) de la figura 8, el mddulo de ensamblaje de datos (525) usa porciones de datos procedentes de al
menos dos de las instalaciones de almacenamiento de datos (D1) a (D4) para recrear los datos sensibles S. Por
ejemplo, las parejas de AC, AD, BC y BD fueron distribuidas de modo que dos cualesquiera proporcionan uno de Ay
B, 0 Cy D. Obsérvese que S = A XOR B 0 S = C XOR D indica que cuando el médulo de ensamblaje de datos
recibe uno de Ay B, o C y D, el mddulo de ensamblaje de datos (525) puede volver a ensamblar ventajosamente los
datos sensibles S. Asi, el médulo de ensamblaje de datos (525) puede ensamblar los datos sensibles S, cuando, por
ejemplo, recibe porciones de datos procedentes de al menos las dos primeras de las instalaciones de
almacenamiento de datos (D1) a (D4) para responder a una solicitud de ensamblaje por parte del motor de confianza
(110).

Basandose en los procesos de division y ensamblaje de datos anteriores, los datos sensibles S salen en formato
utilizable solo en un area limitada del motor de confianza (110). Por ejemplo, cuando los datos sensibles S incluyen
datos de autenticacién de inscripcion, solo se dispone de datos de autenticacién de inscripcion utilizables, no
aleatorizados, en el motor de autenticacion (215). Asimismo, cuando los datos sensibles S incluyen datos de clave
criptogréfica, solo se dispone de datos de clave criptogréfica privada utilizables, no aleatorizados, en el motor
criptografico (220).

Aunque los procesos de division y ensamblaje de datos se describen con referencia a sus realizaciones preferentes,
la invencion no pretende estar limitada por las mismas. Méas bien, un experto en la materia reconocera a partir de la
descripcion de este documento un gran nimero de alternativas para dividir y volver a ensamblar los datos sensibles
S. Por ejemplo, puede usarse cifrado de clave publica para asegurar mas los datos en las instalaciones de
almacenamiento de datos (D1) a (D4). Ademas, resulta inmediatamente evidente para cualquier experto en la
materia que el médulo de divisibn de datos descrito en este documento también es una realizaciéon separada y
distinta de la presente invencion que puede incorporarse en, combinarse con o hacerse parte de otro modo de
cualquier sistema informatico, paquete de software, base de datos o combinaciones de los mismos existentes u otras
realizaciones de la presente invencion, tal como el motor de confianza, el motor de autenticacion, y el motor de
transaccion expuestos y descritos en este documento.

La figura 9A ilustra un flujo de datos de un proceso de inscripcion (900) de acuerdo con aspectos de una realizacion
de la invencién. Como se muestra en la figura 9A, el proceso de inscripcion (900) comienza en la etapa (905)
cuando un usuario desea inscribirse con el motor de confianza (110) del sistema criptogréafico (100). De acuerdo con
esta realizacion, el sistema de usuario (105) incluye ventajosamente una miniaplicacién del lado del cliente, tal como
una basada en Java, que interroga al usuario para que introduzca datos de inscripcion, tal como datos demograficos
y datos de autenticacion de inscripcion. De acuerdo con una realizacion, los datos de autenticacion de inscripcion
incluyen ID de usuario, contrasefa(s), biometria(s) o similares. De acuerdo con una realizacion, durante el proceso
de indagacion, la miniaplicacion del lado del cliente se comunica preferentemente con el motor de confianza (110)
para asegurar que una ID de usuario escogida es Unica. Cuando la ID de usuario no es Unica, el motor de confianza
(110) puede sugerir ventajosamente una ID de usuario Unica. La miniaplicacion del lado del cliente recopila los datos
de inscripcion y transmite los datos de inscripcion, por ejemplo, a través de un documento XML, al motor de
confianza (110) y, en particular, al motor de transaccion (205). De acuerdo con una realizacion, la transmision es
codificada con la clave publica del motor de autenticacion (215).

De acuerdo con una realizacion, el usuario realiza una sola inscripcion durante la etapa (905), del proceso de
inscripcion (900). Por ejemplo, el usuario se inscribe a si mismo como una persona particular, tal como Joe User.
Cuando Joe User desea inscribirse como Joe User, director ejecutivo de Mega Corp, entonces, de acuerdo con esta
realizacién, Joe User se inscribe una segunda vez, recibe una segunda ID de usuario Unica y el motor de confianza
(110) no asocia las dos identidades. De acuerdo con otra realizacidn de la invencion, el proceso de inscripcion (900)
proporciona mltiples identidades de usuario para una sola ID de usuario. Asi, en el ejemplo anterior, el motor de
confianza (110) asociara ventajosamente las dos identidades de Joe User. Como se entendera por parte de un
experto en la materia a partir de la descripcion de este documento, un usuario puede tener muchas identidades, por
ejemplo, Joe User el cabeza de familia, Joe User el miembro de las Fundaciones Benéficas y similares. Aun cuando
el usuario puede tener multiples identidades, de acuerdo con esta realizacion, el motor de confianza (110) almacena
preferentemente solo un conjunto de datos de inscripcion. Por otra parte, los usuarios pueden afadir,
editar/actualizar o borrar ventajosamente identidades cuando se necesiten.

Aunque el proceso de inscripcion (900) se describe con referencia a su realizacion preferente, la invencién no
pretende estar limitada por las mismas. Mas bien, un experto en la materia reconocera a partir de la descripcion de
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este documento un gran numero de alternativas para recopilacion de datos de inscripcién y, en particular, datos de
autenticaciéon de inscripcién. Por ejemplo, la miniaplicacion puede ser una miniaplicacion basada en modelo de
objeto comun (COM) o similares.

Por otra parte, el proceso de inscripcion puede incluir una inscripcién graduada. Por ejemplo, a un nivel de
inscripcion mas bajo, el usuario puede inscribirse por el enlace de comunicacion (125) sin producir documentacion
en cuanto a su identidad. De acuerdo con un mayor nivel de inscripcion, el usuario se inscribe usando un tercero de
confianza, tal como un notario digital. Por ejemplo, y el usuario puede aparecer en persona en el tercero de
confianza, producir credenciales tales como un certificado de nacimiento, permiso de conduccién, ID militar o
similares, y el tercero de confianza puede incluir ventajosamente, por ejemplo, su firma digital en la presentacion de
inscripcion. El tercero de confianza puede incluir un notario real, un organismo gubernamental tal como la Direccién
General de Correos o el Departamento de Vehiculos a Motor, una persona de recursos humanos en una gran
comparniia que inscribe un empleado o similares. Un experto en la materia entenderd, a partir de la descripcion de
este documento, que puede producirse un gran numero de niveles variables de inscripcién durante el proceso de
inscripcion (900).

Después de recibir los datos de autenticaciéon de inscripcién, en la etapa (915), el motor de transaccién (205),
usando tecnologia SSL completa convencional reenvia los datos de autenticacion de inscripcion al motor de
autenticacion (215). En la etapa (920), el motor de autenticacion (215) descifra los datos de autenticacion de
inscripcion usando la clave privada del motor de autenticacion (215). Ademas, el motor de autenticacion (215)
emplea el mddulo de division de datos para operar matematicamente sobre los datos de autenticacion de inscripcion
para dividir los datos en al menos dos ndmeros aleatorizados indescifrables independientemente. Como se
menciona en lo anterior, al menos dos numeros pueden comprender un nimero aleatorio estadisticamente y un
numero XORed binario. En la etapa (925), el motor de autenticacién (215) reenvia cada porcién de los nimeros
aleatorizados a una de las instalaciones de almacenamiento de datos (D1) a (D4). Como se menciona en lo anterior,
el motor de autenticacion (215) también puede aleatorizar ventajosamente qué porciones son transferidas a qué
depdsitos.

A menudo durante el proceso de inscripcién (900), el usuario también deseara tener un certificado digital expedido
de modo que pueda recibir documentos cifrados procedentes otros fuera del sistema criptografico (100). Como se
menciona en lo anterior, la autoridad de certificacion (115) generalmente expide certificados digitales de acuerdo con
uno o mas de varios estandares convencionales. Generalmente, el certificado digital incluye una clave publica del
usuario o el sistema que es conocida por todos.

Ya sea que el usuario solicita un certificado digital en la inscripcion o en otro momento, la solicitud es transferida a
través del motor de confianza (110) al motor de autenticacion (215). De acuerdo con una realizacion, la solicitud
incluye un documento XML que tiene, por ejemplo, el nombre propio del usuario. De acuerdo con la etapa (935), el
motor de autenticacion (215) transfiere la solicitud al motor criptogréafico (220) que ordena al motor criptogréafico (220)
que genere una clave o un par de claves criptograficas.

En el momento de la solicitud, en la etapa (935), el motor criptogréafico (220) genera al menos una clave criptografica.
De acuerdo con una realizacién, el médulo de tratamiento criptografico (625) genera un par de claves, donde una
clave se usa como clave privada y una se usa como clave publica. El motor criptogréafico (220) almacena la clave
privada y, de acuerdo con una realizacion, una copia de la clave publica. En la etapa (945), el motor criptografico
(220) transmite una solicitud de un certificado digital al motor de transaccion (205). De acuerdo con una realizacion,
la solicitud incluye ventajosamente una solicitud estandarizada tal como PKCS10 insertada, por ejemplo, en un
documento XML. La solicitud de un certificado digital puede corresponder ventajosamente a una 0 mas autoridades
de certificacion y el uno o mas formatos estandar que las autoridades de certificacion requieren.

En la etapa (950), el motor de transaccion (205) reenvia esta solicitud a la autoridad de certificacion (115) quien, en
la etapa (955), devuelve un certificado digital. El certificado digital de retorno puede estar ventajosamente en un
formato estandarizado tal como PKCS7 o en un formato en propiedad de una o mas de las autoridades de
certificacion (115). En la etapa (960), el certificado digital es recibido por el motor de transaccion (205), y una copia
es reenviada al usuario y una copia es almacenada con el motor de confianza (110). El motor de confianza (110)
almacena una copia del certificado de modo que el motor de confianza (110) no tendra que depender de la
disponibilidad de la autoridad de certificacion (115). Por ejemplo, cuando el usuario desea enviar un certificado
digital o un tercero solicita el certificado digital del usuario, la solicitud del certificado digital es enviada tipicamente a
la autoridad de certificacion (115). Sin embargo, si la autoridad de certificacién (115) esta llevando a cabo
mantenimiento o ha sido victima de un fallo o un compromiso de seguridad, el certificado digital puede no estar
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disponible.

En cualquier momento después de expedir las claves criptograficas, el motor criptografico (220) puede emplear
ventajosamente el proceso de divisién de datos (800) descrito anteriormente de modo que las claves criptograficas
son divididas en numeros aleatorizados indescifrables independientemente. De manera similar a los datos de
autenticacion, en la etapa (965) el motor criptografico (220) transfiere los nimeros aleatorizados a las instalaciones
de almacenamiento de datos (D1) a (D4).

Un experto en la materia reconocera a partir de la descripcion de este documento que el usuario puede solicitar un
certificado digital en cualquier momento después de la inscripcién. Por otra parte, las comunicaciones entre sistemas
pueden incluir ventajosamente SSL completa o tecnologias de cifrado de clave publica. Por otra parte, el proceso de
inscripcion puede expedir maltiples certificados digitales procedentes de mudltiples autoridades de certificacién,
incluyendo una o mas autoridades de certificacién en propiedad internas o externas al motor de confianza (110).

Como se describe en las etapas (935) a (960), una realizacion de la invencion incluye la solicitud de un certificado
gue es almacenada finalmente en el motor de confianza (110). Debido a que, de acuerdo con una realizacion, el
maodulo de tratamiento criptogréafico (625) expide las claves usadas por el motor de confianza (110), cada certificado
corresponde a una clave privada. Por lo tanto, el motor de confianza (110) puede proporcionar ventajosamente
interoperabilidad mediante la monitorizacion de los certificados poseidos por, o asociados con, un usuario. Por
ejemplo, cuando el motor criptografico (220) recibe una solicitud de una funcion criptogréfica, el médulo de
tratamiento criptografico (625) puede investigar los certificados poseidos por el usuario solicitante para determinar si
el usuario posee una clave privada que coincida con los atributos de la solicitud. Cuando existe tal certificado, el
modulo de tratamiento criptogréfico (625) puede usar el certificado o las claves publicas o privadas asociadas con el
mismo, para realizar la funcion solicitada. Cuando no existe tal certificado, el médulo de tratamiento criptografico
(625) puede realizar de manera ventajosa y transparente varias acciones para intentar remediar la falta de una clave
apropiada. Por ejemplo, la figura 9B ilustra un diagrama de flujo de un proceso de interoperabilidad (970), que de
acuerdo con aspectos de una realizacion de la invencion, describe las etapas anteriores para asegurar que el
madulo de tratamiento criptogréafico (625) realiza funciones criptogréaficas usando claves apropiadas.

Como se muestra en la figura 9B, el proceso de interoperabilidad (970) comienza con la etapa (972) donde el
modulo de tratamiento criptografico (925) determina el tipo de certificado deseado. De acuerdo con una realizacién
de la invencidn, el tipo de certificado puede estar especificado ventajosamente en la solicitud de funciones
criptogréficas u otros datos proporcionados por el solicitante. De acuerdo con otra realizacion, el tipo de certificado
puede establecerse mediante el formato de datos de la solicitud. Por ejemplo, el médulo de tratamiento criptogréafico
(925) puede reconocer ventajosamente que la solicitud corresponde a un tipo particular.

De acuerdo con una realizacion, el tipo de certificado puede incluir uno 0 méas estandares de algoritmo, por ejemplo,
RSA, ELGAMAL o similares. Ademas, el tipo de certificado puede incluir uno o mas tipos de clave, tales como claves
simétricas, claves publicas, claves de cifrado fuerte tales como claves de 256 bits, claves menos seguras o similares.
Por otra parte, el tipo de certificado puede incluir actualizaciones o sustituciones de uno o més de los estandares de
algoritmo o claves anteriores, uno o mas formatos de mensaje o de datos, uno o mas esquemas de encapsulacion o
codificacién de datos, tales como Base 32 o Base 64. El tipo de certificado también puede incluir la compatibilidad
con una o mas aplicaciones o interfaces criptograficas de terceros, uno o mas protocolos de comunicacién, o uno o
mas estandares o protocolos de certificacion. Un experto en la materia reconocera a partir de la descripcion de este
documento que pueden existir otras diferencias en los tipos de certificados y las traducciones a y de esas diferencias
pueden implementarse como se describe en este documento.

Una vez que el modulo de tratamiento criptografico (625) determina el tipo de certificado, el proceso de
interoperabilidad (970) pasa a la etapa (974) y determina si el usuario posee un certificado que coincida con el tipo
determinado en la etapa (974). Cuando el usuario posee un certificado coincidente, por ejemplo, el motor de
confianza (110) tiene acceso al certificado coincidente a través de, por ejemplo, antes del almacenamiento del
mismo, el modulo de tratamiento criptografico (825) sabe que una clave privada coincidente también esta
almacenada dentro del motor de confianza (110). Por ejemplo, la clave privada coincidente puede ser almacenada
dentro del depdsito (210) o el sistema de depdsito (700). El moédulo de tratamiento criptografico (625) puede solicitar
ventajosamente que la clave privada coincidente sea ensamblada, por ejemplo, desde el depdsito (210) y después
en la etapa (976), usar la clave privada coincidente para realizar acciones o funciones criptogréaficas. Por ejemplo,
como se menciona en lo anterior, el médulo de tratamiento criptografico (625) puede realizar ventajosamente troceo,
comparaciones de troceo, cifrado o descifrado de datos, verificacién o creacion de firma digital o similares.
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Cuando el usuario no posee un certificado coincidente, el proceso de interoperabilidad (970) pasa a la etapa (978)
donde el médulo de tratamiento criptografico (625) determina si el usuario posee un certificado con certificacion
cruzada. De acuerdo con una realizacion, la certificacion cruzada entre autoridades de certificacion se produce
cuando una primera autoridad de certificacion determina confiar en los certificados procedentes de una segunda
autoridad de certificacion. En otras palabras, la primera autoridad de certificacion determina que los certificados
procedentes de la segunda autoridad de certificacion cumplen ciertos estandares de calidad, y por lo tanto, pueden
ser “certificados” como equivalentes a los propios certificados de la primera autoridad de certificacion. La
certificacion cruzada se vuelve mas compleja cuando las autoridades de certificacion expiden, por ejemplo,
certificados que tienen niveles de confianza. Por ejemplo, la primera autoridad de certificacion puede proporcionar
tres niveles de confianza para un certificado particular, habitualmente basandose en el grado de fiabilidad en el
proceso de inscripciéon, mientras que la segunda autoridad de certificacién puede proporcionar siete niveles de
confianza. La certificacion cruzada puede seguir ventajosamente qué niveles y qué certificados procedentes de la
segunda autoridad de certificacion pueden ser sustituidos por qué niveles y qué certificados procedentes de la
primera. Cuando la certificacién cruzada precedente se efectla oficial y publicamente entre dos autoridades de
certificacion, la correspondencia de certificados y niveles entre si a menudo se denomina “concatenacion”.

De acuerdo con otra realizacién de la invencion, el médulo de tratamiento criptografico (625) puede desarrollar
ventajosamente certificaciones cruzadas fuera de las acordadas por las autoridades de certificacion. Por ejemplo, el
moddulo de tratamiento criptogréafico (625) puede acceder a una declaracion de practicas de certificacion (CPS) de
una primera autoridad de certificacion u otra declaracion de politica publicada y usando, por ejemplo, los testigos de
certificacion requeridos por niveles de confianza particulares, hacer coincidir los certificados de la primera autoridad
de certificacion con los de otra autoridad de certificacion.

Cuando, en la etapa (978), el mddulo de tratamiento criptografico (625) determina que los usuarios poseen un
certificado con certificacion cruzada, el proceso de interoperabilidad (970) pasa a la etapa (976), y realiza la accion o
funcion criptografica usando la clave puablica con certificacion cruzada, la clave privada o ambas. Alternativamente,
cuando el moédulo de tratamiento criptografico (625) determina que el usuario no posee un certificado con
certificacion cruzada, el proceso de interoperabilidad (970) pasa a la etapa (980), donde el médulo de tratamiento
criptogréafico (625) selecciona una autoridad de certificacion que expide el tipo de certificado solicitado o un
certificado con certificacion cruzada al mismo. En la etapa (982), el mddulo de tratamiento criptografico (625)
determina si los datos de autenticacion de inscripcion de usuario, analizados en lo anterior, cumplen los requisitos de
autenticacion de la autoridad de certificacién escogida. Por ejemplo, si el usuario inscrito por una red, por ejemplo,
contestando preguntas demograficas y otras preguntas, los datos de autenticacion proporcionados pueden
establecer un nivel de confianza mas bajo que un usuario que proporciona datos biométricos y que aparece ante un
tercero como, por ejemplo, un notario. De acuerdo con una realizacion, los requisitos de autenticacion anteriores
pueden ser proporcionados ventajosamente en las CPS de la autoridad de certificacion escogida.

Cuando el usuario ha proporcionado al motor de confianza (110) datos de autenticacién de inscripcién que cumplen
los requisitos de la autoridad de certificacion escogida, el proceso de interoperabilidad (970) pasa a la etapa (984),
donde el médulo de tratamiento criptografico (825) adquiere el certificado de la autoridad de certificacion escogida.
De acuerdo con una realizacion, el modulo de tratamiento criptografico (625) adquiere el certificado siguiendo las
etapas (945) a (960) del proceso de inscripcién (900). Por ejemplo, el médulo de tratamiento criptografico (625)
puede emplear ventajosamente una o mas claves publicas procedentes de uno o mas de los pares de claves ya
disponibles para el motor criptografico (220) para solicitar el certificado de la autoridad de certificacion. De acuerdo
con otra realizacion, el médulo de tratamiento criptografico (625) puede generar ventajosamente uno o mas pares de
claves nuevos y usar las claves publicas que corresponden a los mismos, para solicitar el certificado de la autoridad
de certificacion.

De acuerdo con otra realizacion, el motor de confianza (110) puede incluir ventajosamente uno o mas maédulos
expedidores de certificados capaces de expedir uno 0 mas tipos de certificado. De acuerdo con esta realizacion, el
médulo expedidor de certificados puede proporcionar el certificado precedente. Cuando el médulo de tratamiento
criptografico (625) adquiere el certificado, el proceso de interoperabilidad (970) pasa a la etapa (976), y realiza la
accion o funcién criptogréafica usando la clave publica, la clave privada o ambas, que corresponden al certificado
adquirido.

Cuando el usuario, en la etapa (982), no ha proporcionado al motor de confianza (110) datos de autenticacion de
inscripcion que cumplan los requisitos de la autoridad de certificacién escogida, el médulo de tratamiento
criptografico (625) determina, en la etapa (986), si existen otras autoridades de certificacion que tengan requisitos de
autenticacién diferentes. Por ejemplo, el médulo de tratamiento criptografico (625) puede buscar autoridades de
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certificacion que tengan requisitos de autenticacion mas bajos, pero aun asi expidan los certificados escogidos o
certificaciones cruzadas de los mismos.

Cuando existe la autoridad de certificacion precedente que tiene requisitos mas bajos, el proceso de
interoperabilidad (970) pasa a la etapa (980) y escoge esa autoridad de certificacién. Alternativamente, cuando no
existe tal autoridad de certificaciéon, en la etapa (988), el motor de confianza (110) puede solicitar testigos de
autenticacion adicionales del usuario. Por ejemplo, el motor de confianza (110) puede solicitar nuevos datos de
autenticacion de inscripcién que comprendan, por ejemplo, datos biométricos. También, el motor de confianza (110)
puede solicitar que el usuario aparezca ante un tercero de confianza y proporcione credenciales de autenticacion
apropiadas como, por ejemplo, apareciendo ante un notario con un permiso de conduccién, una tarjeta de la
seguridad social, una tarjeta bancaria, un certificado de nacimiento, una ID militar o similares. Cuando el motor de
confianza (110) recibe datos de autenticacion actualizados, el proceso de interoperabilidad (970) pasa a la etapa
(984) y adquiere el certificado escogido precedente.

Mediante el proceso de interoperabilidad precedente (970), el médulo de tratamiento criptogréafico (625) proporciona
ventajosamente traducciones y conversiones transparentes e ininterrumpidas entre sistemas criptograficos
diferentes. Un experto en la materia reconocera a partir de la descripciéon de este documento un gran ndmero de
ventajas e implementaciones del sistema interoperable precedente. Por ejemplo, la etapa precedente (986) del
proceso de interoperabilidad (970) puede incluir ventajosamente aspectos de arbitraje de confianza, analizados con
méas detalle mas adelante, donde la autoridad de certificacion puede aceptar, bajo circunstancias especiales, niveles
més bajos de certificacion cruzada. Ademas, el proceso de interoperabilidad (970) puede incluir asegurar la
interoperabilidad entre y el empleo de revocaciones de certificados estandar tales como empleando listas de
revocacion de certificados (CRL), protocolos de estado de certificados en linea (OCSP) o similares.

La figura 10 ilustra un flujo de datos de un proceso de autenticacion (1000) de acuerdo con aspectos de una
realizacién de la invencion. De acuerdo con una realizacién, el proceso de autenticacion (1000) incluye recopilar
datos de autenticacion actuales procedentes de un usuario y compararlos con los datos de autenticacion de
inscripcion del usuario. Por ejemplo, el proceso de autenticacion (1000) comienza en la etapa (1005) donde un
usuario desea realizar una transaccion con, por ejemplo, un vendedor. Tales transacciones pueden incluir, por
ejemplo, seleccionar una opcién de adquisicion, solicitar acceso a un area restringida o dispositivo del sistema de
vendedor (120) o similares. En la etapa (1010), un vendedor proporciona al usuario una ID de transaccion y una
solicitud de autenticacion. La ID de transaccion puede incluir ventajosamente una cantidad de 192 bits que tiene una
marca de tiempo de 32 bits concatenada con una cantidad aleatoria de 128 bits o un “valor ocasional”, concatenado
con una constante especifica del vendedor de 32 bits. Tal ID de transaccion identifica de manera Unica la
transaccion de modo que las transacciones imitadoras pueden ser rechazadas por el motor de confianza (110).

La solicitud de autenticacion puede incluir ventajosamente qué nivel de autenticacion es necesario para una
transaccion particular. Por ejemplo, el vendedor puede especificar un nivel particular de confidencia que es requerido
para la transaccion en cuestion. Si no puede efectuarse la autenticacion a este nivel de confidencia, como se analiza
mas adelante, la transaccion no se producira sin autenticacion adicional por parte del usuario para aumentar el nivel
de confidencia o un cambio en los términos de la autenticacién entre el vendedor y el servidor. Estas cuestiones se
analizan de manera mas completa mas adelante.

De acuerdo con una realizacion, la ID de transaccion y la solicitud de autenticacién pueden ser generadas
ventajosamente por una miniaplicacion del lado del vendedor u otro programa de software. Ademas, la transmision
de la ID de transaccion y los datos de autenticacion puede incluir uno o mas documentos XML cifrados usando
tecnologia SSL convencional como, por ejemplo, ¥2 SSL o, en otras palabras, SSL autenticada en el lado del
vendedor.

Después de que el sistema de usuario (105) recibe la ID de transaccién y la solicitud de autenticacion, el sistema de
usuario (105) recopila los datos de autenticacion actuales, incluyendo potencialmente informacién biométrica actual,
del usuario. El sistema de usuario (105), en la etapa (1015), cifra al menos los datos de autenticacion actuales “B” y
la ID de transaccién, con la clave publica del motor de autenticaciéon (215) y transfiere los datos al motor de
confianza (110). La transmision comprende preferentemente documentos XML cifrados con al menos tecnologia %2
SSL convencional. En la etapa (1020), el motor de transaccién (205) recibe la transmision, reconoce
preferentemente el formato de datos o la solicitud en el URL o el URI y reenvia la transmision al motor de
autenticacién (215).

Durante las etapas (1015) y (1020), el sistema de vendedor (120), en la etapa (1025), reenvia la ID de transaccion y
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la solicitud de autenticacion al motor de confianza (110), usando la tecnologia SSL completa preferente. Esta
comunicacion también puede incluir una ID de vendedor, aunque la identificacién de vendedor también puede ser
comunicada a través de una porcion no aleatoria de la ID de transaccién. En las etapas (1030) y (1035), el motor de
transaccién (205) recibe la comunicacion, crea un registro en el registro de auditoria, y genera una solicitud para que
los datos de autenticacion de inscripcién del usuario sean ensamblados desde las instalaciones de almacenamiento
de datos (D1) a (D4). En la etapa (1040), el sistema de depdsito (700) transfiere las porciones de los datos de
autenticacion de inscripcion que corresponden al usuario al motor de autenticacion (215). En la etapa (1045), el
motor de autenticacion (215) descifra la transmision usando su clave privada y compara los datos de autenticacion
de inscripcién con los datos de autenticacion actuales proporcionados por el usuario.

La comparacion de la etapa (1045) puede aplicar ventajosamente autenticacién heuristica sensible al contexto,
como a la que se hace referencia en lo anterior y se analiza con mas detalle mas adelante. Por ejemplo, si la
informacién biométrica recibida no coincide perfectamente, se obtiene como resultado una confidencia mas baja. En
realizaciones particulares, se sopesan el nivel de confidencia de la autenticacion y la naturaleza de la transaccion y
los deseos tanto del usuario como del vendedor. De nuevo, esto se analiza con mayor detalle mas adelante.

En la etapa (1050), el motor de autenticacion (215) rellena la solicitud de autenticacion con el resultado de la
comparacion de la etapa (1045). De acuerdo con una realizaciéon de la invencién, la solicitud de autenticacién se
rellena con un resultado SI/NO o VERDADERO/FALSO del proceso de autenticacion (1000). En la etapa (1055) la
solicitud de autenticacion rellenada es devuelta al vendedor para que el vendedor actle en consecuencia, por
ejemplo, permitiendo que el usuario complete la transaccién que inicié la solicitud de autenticacion. De acuerdo con
una realizacién, se pasa un mensaje de confirmacion al usuario.

Basandose en lo anterior, el proceso de autenticacion (1000) guarda ventajosamente los datos sensibles seguros y
produce resultados configurados para mantener la integridad de los datos sensibles. Por ejemplo, los datos
sensibles son ensamblados solo dentro del motor de autenticacion (215). Por ejemplo, los datos de autenticacion de
inscripcion son indescifrables hasta que son ensamblados en el motor de autenticacion (215) por el médulo de
ensamblaje de datos, y los datos de autenticacion actuales son indescifrables hasta que son desempaquetados por
la tecnologia SSL convencional y la clave privada del motor de autenticacién (215). Por otra parte, el resultado de la
autenticacion transmitido al vendedor no incluye los datos sensibles, y el usuario ni siquiera puede saber si produjo
datos de autenticacion validos.

Aunque el proceso de autenticacion (1000) de describe con referencia a sus realizaciones preferentes y alternativas,
la invencion no pretende estar limitada por las mismas. Méas bien, un experto en la materia reconocera a partir de la
descripcion de este documento un gran numero de alternativas para el proceso de autenticacion (1000). Por
ejemplo, el vendedor puede ser sustituido ventajosamente por casi cualquier aplicacién de solicitud, incluso las que
residen con el sistema de usuario (105). Por ejemplo, una aplicacion cliente, tal como Microsoft Word, puede usar
una interfaz de programa de aplicacion (API) o una API criptografica (CAPI) para solicitar autenticacion antes de
desbloquear un documento. Alternativamente, un servidor de correo, una red, un teléfono celular, un dispositivo
informatico personal o movil, una estacion de trabajo o similares, pueden efectuar todos ellos solicitudes de
autenticaciéon que pueden ser rellenadas por el proceso de autenticacion (1000). De hecho, después de proporcionar
el proceso de autenticacion de confianza anterior (1000), la aplicacion o el dispositivo solicitante pueden
proporcionar acceso a, 0 usar un gran namero de dispositivos o sistemas electronicos o informaticos.

Por otra parte, el proceso de autenticacion (1000) puede emplear un gran nimero de procedimientos alternativos en
caso de fallo de autenticacion. Por ejemplo, un fallo de autenticacion puede mantener la misma ID de transaccion y
solicitar que el usuario vuelva a introducir sus datos de autenticacion actuales. Como se menciona en lo anterior, el
uso de la misma ID de transaccion permite que el comparador del motor de autenticacion (215) monitorice y limite el
numero de intentos de autenticacién para una transaccion particular, creando de ese modo un sistema criptografico
mas seguro (100).

Ademas, el proceso de autenticacion (1000) puede emplearse ventajosamente para desarrollar soluciones elegantes
de inicio de sesion Unico, tales como desbloquear una béveda de datos sensibles. Por ejemplo, la autenticacion
exitosa o positiva puede proporcionar al usuario autenticado la capacidad de acceder automaticamente a cualquier
numero de contrasefias para un nimero casi ilimitado de sistemas y aplicaciones. Por ejemplo, la autenticacion de
un usuario puede proporcionar al usuario acceso a una contrasefia, registro, credenciales financieras o similares,
asociados con mudltiples vendedores en linea, una red de area local, diversos dispositivos informaticos personales,
proveedores de servicios de internet, proveedores de subastas, corredurias de inversiones o similares. Empleando
una béveda de datos sensibles, los usuarios pueden escoger contrasefias verdaderamente grandes y aleatorias
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porque ya no necesitan recordarlas mediante asociacion. En cambio, el proceso de autenticacion (1000) proporciona
acceso a las mismas. Por ejemplo, un usuario puede escoger una cadena alfanumérica aleatoria que sea de una
longitud de veinte digitos en adelante en lugar de algo asociado con unos datos memorizables, un nombre, etc.

De acuerdo con una realizacion, una béveda de datos sensibles asociada con un usuario dado puede ser
almacenada ventajosamente en las instalaciones de almacenamiento de datos del depdsito (210) o ser dividida y
almacenada en el sistema de depdsito (700). De acuerdo con esta realizacion, después de la autenticacion de
usuario positiva, el motor de confianza (110) entrega los datos sensibles solicitados como, por ejemplo, la
contrasefia apropiada a la aplicacion solicitante. De acuerdo con otra realizacion, el motor de confianza (110) puede
incluir un sistema separado para almacenar la béveda de datos sensibles. Por ejemplo, el motor de confianza (110)
puede incluir un motor de software independiente que implementa la funcionalidad de béveda de datos y que reside
de manera figurada “detras” del sistema de seguridad de extremo frontal precedente del motor de confianza (110).
De acuerdo con esta realizacién, el motor de software entrega los datos sensibles solicitados después de que el
motor de software recibe una sefial que indica la autenticacién de usuario positiva procedente del motor de
confianza (110).

En otra realizacion, la béveda de datos puede implementarse mediante un sistema de terceros. De manera similar a
la realizacién del motor de software, el sistema de terceros puede entregar ventajosamente los datos sensibles
solicitados después de que el sistema de terceros recibe una sefial que indica la autenticacion de usuario positiva
procedente del motor de confianza (110). De acuerdo con otra realizacién, la béveda de datos puede implementarse
en el sistema de usuario (105). Un motor de software del lado usuario puede entregar ventajosamente los datos
anteriores después de recibir una sefial que indica la autenticacion de usuario positiva procedente del motor de
confianza (110).

Aunque las bovedas de datos anteriores se describen con referencia a realizaciones alternativas, un experto en la
materia reconocera a partir de la descripcion de este documento un gran nimero de implementaciones adicionales
de los mismos. Por ejemplo, una boveda de datos particular puede incluir aspectos de algunas o todas las
realizaciones anteriores. Ademas, cualquiera de las bdvedas de datos anteriores puede emplear una o mas
solicitudes de autenticacion en momentos variables. Por ejemplo, cualquiera de las bovedas de datos puede requerir
autenticacion cada una o mas transacciones, periédicamente, cada una o mas sesiones, cada acceso a una 0 mas
paginas web o sitios web, en uno o mas intervalos especificados o similares.

La figura 11 ilustra un flujo de datos de un proceso de firma (1100) de acuerdo con aspectos de una realizacién de la
invencion. Como se muestra en la figura 11, el proceso de firma (1100) incluye etapas similares a las del proceso de
autenticacion (1000) descrito en lo anterior con referencia a la figura 10. De acuerdo con una realizacion de la
invencion, el proceso de firma (1100) en primer lugar autentica al usuario y luego realiza una o mas de varias
funciones de firma digital como se analizard con méas detalle mas adelante. De acuerdo con otra realizacion, el
proceso de firma (1100) puede almacenar ventajosamente datos relacionados con el mismo, tales como troceos de
mensajes o documentos o similares. Estos datos pueden usarse ventajosamente en una auditoria o cualquier otro
evento como, por ejemplo, cuando una parte participante intenta rechazar una transaccion.

Como se muestra en la figura 11, durante las etapas de autenticacion, el usuario y el vendedor pueden ponerse de
acuerdo ventajosamente en un mensaje como, por ejemplo, un contrato. Durante la firma, el proceso de firma (1100)
asegura ventajosamente que el contrato firmado por el usuario es idéntico al contrato suministrado por el vendedor.
Por lo tanto, de acuerdo con una realizacién, durante la autenticacion, el vendedor y el usuario incluyen un troceo de
sus copias respectivas del mensaje o contrato, en los datos transmitidos al motor de autenticacion (215). Empleando
solo un troceo de un mensaje o contrato, el motor de confianza (110) puede almacenar ventajosamente una cantidad
de datos reducida significativamente, proporcionando un sistema criptografico mas eficiente y econémico. Ademas,
el troceo almacenado puede ser comparado ventajosamente con un troceo de un documento en cuestion para
determinar si el documento en cuestién coincide con uno firmado por cualquiera de las partes. La capacidad de
determinar si el documento es idéntico al relacionado con una transaccién proporciona una prueba adicional que
puede usarse contra una reivindicacion de rechazo por una parte a una transaccion.

En la etapa (1103), el motor de autenticacion (215) ensambla los datos de autenticacion de inscripcion y los compara
con los datos de autenticacion actuales proporcionados por el usuario. Cuando el comparador del motor de
autenticacién (215) indica que los datos de autenticacion de inscripcion coinciden con los datos de autenticacion
actuales, el comparador del motor de autenticacion (215) también compara el troceo del mensaje suministrado por el
vendedor con el troceo del mensaje suministrado por el usuario. Asi, el motor de autenticacion (215) asegura
ventajosamente que el mensaje aceptado por el usuario es idéntico al aceptado por el vendedor.
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En la etapa (1105), el motor de autenticacion (215) transmite una solicitud de firma digital al motor criptografico
(220). De acuerdo con una realizacién de la invencion, la solicitud incluye un troceo del mensaje o contrato. Sin
embargo, un experto en la materia reconocerda a partir de la descripcion de este documento que el motor
criptografico (220) puede cifrar practicamente cualquier tipo de dato, incluyendo, pero no limitado a, video audio,
biometria, imagenes o texto para formar la firma digital deseada. Volviendo a la etapa (1105), la solicitud de firma
digital comprende preferentemente un documento XML comunicado mediante tecnologias SSL convencionales.

En la etapa (1110), el motor de autenticacion (215) transmite una solicitud a cada una de las instalaciones de
almacenamiento de datos (D1) a (D4), de modo que cada una de las instalaciones de almacenamiento de datos (D1)
a (D4) transmite su porcion respectiva de la clave o claves criptograficas que corresponden a una parte firmante. De
acuerdo con otra realizacion, el motor criptografico (220) emplea algunas o todas las etapas del proceso de
interoperabilidad (970) analizado en lo anterior, de modo que el motor criptografico (220) en primer lugar determina
la clave o claves apropiadas que solicitar del depdsito (210) o el sistema de deposito (700) para la parte firmante y
adopta acciones para proporcionar claves coincidentes apropiadas. De acuerdo con otra realizacién, el motor de
autenticacion (215) o el motor criptografico (220) pueden solicitar ventajosamente una o mas de las claves
asociadas con la parte firmante y almacenadas en el depdsito (210) el sistema de depdsito (700).

De acuerdo con una realizacion, la parte firmante incluye uno de entre el usuario y el vendedor o ambos. En tal caso,
el motor de autenticacion (215) solicita ventajosamente las claves criptograficas que corresponden al usuario y/o el
vendedor. De acuerdo con otra realizacion, la parte firmante incluye el motor de confianza (110). En esta realizacion,
el motor de confianza (110) esté certificando que el proceso de autenticacion (1000) autenticO correctamente al
usuario, al vendedor o a ambos. Por lo tanto, el motor de autenticacion (215) solicita la clave criptogréafica del motor
de confianza (110) como, por ejemplo, la clave que pertenece al motor criptogréfico (220) para realizar la firma
digital. De acuerdo con otra realizacion, el motor de confianza (110) realiza una funcién similar a un notario. En esta
realizacién, la parte firmante incluye el usuario, el vendedor o ambos, junto con el motor de confianza (110). Asi, el
motor de confianza (110) proporciona la firma digital del usuario y/o el vendedor y luego indica con su propia firma
digital que el usuario y/o el vendedor fueron autenticados correctamente. En esta realizacion, el motor de
autenticacion (215) puede solicitar ventajosamente el ensamblaje de las claves criptograficas que corresponden al
usuario, el vendedor o ambos. De acuerdo con otra realizacion, el motor de autenticacion (215) puede solicitar
ventajosamente el ensamblaje de las claves criptograficas que corresponden al motor de confianza (110).

De acuerdo con otra realizacion, el motor de confianza (110) realiza funciones similares a un poder notarial. Por
ejemplo, el motor de confianza (110) puede firmar digitalmente el mensaje en nombre de un tercero. En tal caso, el
motor de autenticacion (215) solicita las claves criptograficas asociadas con el tercero. De acuerdo con esta
realizacion, el proceso de firma (1100) puede incluir ventajosamente la autenticacion del tercero, antes de permitir
las funciones similares a un poder notarial. Ademas, el proceso de autenticacion (1000) puede incluir una
comprobacion de restricciones de terceros como, por ejemplo, la Idgica de negocio o similares que dicta cuando y en
qué circunstancias puede usarse la firma de un tercero particular.

Basandose en lo anterior, en la etapa (1110), el motor de autenticacién solicitaba las claves criptogréaficas
procedentes de las instalaciones de almacenamiento de datos (D1) a (D4) que corresponden a la parte firmante. En
la etapa (1115), las instalaciones de almacenamiento de datos (D1) a (D4) transmiten sus porciones respectivas de
la clave criptografica que corresponden a la parte firmante al motor criptografico (220). De acuerdo con una
realizacién, las transmisiones anteriores incluyen tecnologias SSL. De acuerdo con otra realizacion, las
transmisiones anteriores pueden ser ventajosamente supercifradas con la clave publica del motor criptogréafico (220).

En la etapa (1120), el motor criptografico (220) ensambla las claves criptogréaficas anteriores de la parte firmante y
cifra el mensaje con las mismas, formando de ese modo la(s) firma(s) digital(es). En la etapa (1125) del proceso de
firma (1100), el motor criptografico (220) transmite la(s) firma(s) digital(es) al motor de autenticacién (215). En la
etapa (1130), el motor de autenticacion (215) transmite la solicitud de autenticacion rellenada junto con una copia del
mensaje troceado y la(s) firma(s) digital(es) al motor de transaccion (205). En la etapa (1135), el motor de
transaccién (205) transmite un recibo que comprende la ID de transaccién, una indicacion de si la autenticacion
resultd exitosa y la(s) firma(s) digital(es) al vendedor. De acuerdo con una realizacién, la transmision precedente
puede incluir ventajosamente la firma digital del motor de confianza (110). Por ejemplo, el motor de confianza (110)
puede cifrar el troceo del recibo con su clave privada, formando de ese modo una firma digital que ha de adjuntarse
a la transmision al vendedor.

De acuerdo con una realizacion, el motor de transaccion (205) también transmite un mensaje de confirmacién al
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usuario. Aunque el proceso de firma (1100) se describe con referencia a sus realizaciones preferentes y alternativas,
la invencion no pretende estar limitada por las mismas. Mas bien, un experto en la materia reconocera a partir de la
descripcion de este documento un gran nimero de alternativas para el proceso de firma (1100). Por ejemplo, el
vendedor puede ser sustituido por una aplicacion de usuario, tal como una aplicacion de correo electrénico. Por
ejemplo, el usuario puede desear firmar digitalmente un correo electrénico particular con su firma digital. En tal
realizacién, la transmision a lo largo de todo el proceso de firma (1100) puede incluir ventajosamente solo una copia
de un troceo del mensaje. Por otra parte, un experto en la materia reconocera a partir de la descripcién de este
documento que un gran numero de aplicaciones cliente pueden solicitar firmas digitales. Por ejemplo, las
aplicaciones cliente pueden comprender procesadores de texto, hojas de célculo, correos electrénicos, correo de
VOz, acceso a areas restringidas del sistema o similares.

Ademas, un experto en la materia reconocera a partir de la descripcion de este documento que las etapas (1105) a
(1120) del proceso de firma (1100) pueden emplear ventajosamente algunas o todas las etapas del proceso de
interoperabilidad (970) de la figura (9B), proporcionando de ese modo interoperabilidad entre diferentes sistemas
criptogréaficos que pueden, por ejemplo, necesitar procesar la firma digital bajo diferentes tipos de firma.

La figura 12 ilustra un flujo de datos de un proceso de cifrado/descifrado (1200) de acuerdo con aspectos de una
realizacién de la invencion. Como se muestra en la figura 12, el proceso de descifrado (1200) comienza
autenticando el usuario que usa el proceso de autenticacion (1000). De acuerdo con una realizacion, el proceso de
autenticacion (1000) incluye en la solicitud de autenticacion, una clave de sesion sincrona. Por ejemplo, en las
tecnologias de PKI convencionales, se entiende por parte de los expertos en la materia que cifrar o descifrar datos
usando claves publicas y privadas es matematicamente intensivo y puede requerir significativos recursos del
sistema. Sin embargo, en los sistemas criptogréficos de clave simétrica, o los sistemas donde el remitente y el
receptor de un mensaje comparten una Unica clave comin que se usa para cifrar y descifrar un mensaje, las
operaciones matematicas son significativamente méas sencillas y mas rapidas. Asi, en las tecnologias PKI
convencionales, el remitente de un mensaje generara la clave de sesion sincrona y cifrara el mensaje usando el
sistema de clave simétrica mas sencillo y mas rapido. Después, el remitente cifrara la clave de sesion con la clave
publica del receptor. La clave de sesion cifrada sera adjuntada al mensaje cifrado de manera sincrona y ambos
datos son enviados al receptor. El receptor usa su clave privada para descifrar la clave de sesion, y después usa la
clave de sesion para descifrar el mensaje. Basandose en lo anterior, el sistema de clave simétrica méas sencillo y
mas rapido se usa para la mayoria del proceso de cifrado/descifrado. Asi, en el proceso de descifrado (1200), el
descifrado supone ventajosamente que una clave sincrona ha sido cifrada con la clave publica del usuario. Asi,
como se menciona en lo anterior, la clave de sesidn cifrada esté incluida en la solicitud de autenticacion.

Volviendo al proceso de descifrado (1200), después de que el usuario ha sido autenticado en la etapa (1205), el
motor de autenticacion (215) reenvia la clave de sesion cifrada al motor criptogréafico (220). En la etapa (1210), el
motor de autenticacion (215) reenvia una solicitud a cada una de las instalaciones de almacenamiento de datos,
(D1) a (D4), solicitando los datos de clave criptografica del usuario. En la etapa (1215), cada instalacion de
almacenamiento de datos, (D1) a (D4), transmite su porcion respectiva de la clave criptografica al motor criptografico
(220). De acuerdo con una realizacion, la transmision precedente es cifrada con la clave publica del motor
criptogréfico (220).

En la etapa (1220) del proceso de descifrado (1200), el motor criptografico (220) ensambla la clave criptografica y
descifra la clave de sesién con la misma. En la etapa (1225), el motor criptografico reenvia la clave de sesion al
motor de autenticacion (215). En la etapa (1227), el motor de autenticacion (215) rellena la solicitud de autenticacion
incluyendo la clave de sesién descifrada, y transmite la solicitud de autenticacion rellenada al motor de transaccion
(205). En la etapa (1230), el motor de transaccion (205) reenvia la solicitud de autenticacién junto con la clave de
sesion a la aplicacién o el vendedor solicitante. Después, de acuerdo con una realizacion, la aplicacién o el vendedor
solicitante usa la clave de sesion para descifrar el mensaje cifrado.

Aunque el proceso de descifrado (1200) se describe con referencia a sus realizaciones preferentes y alternativas, un
experto en la materia reconocera a partir de la descripcion de este documento un gran nimero de alternativas para
el proceso de descifrado (1200). Por ejemplo, el proceso de descifrado (1200) puede prescindir de cifrado de clave
sincrona y confiar en tecnologia de clave publica completa. En tal realizacion, la aplicacién solicitante puede
transmitir todo el mensaje al motor criptografico (220), o puede emplear algun tipo de compresion o troceo reversible
con el fin de transmitir el mensaje al motor criptografico (220). Un experto en la materia también reconocera a partir
de la descripcion de este documento que las comunicaciones anteriores pueden incluir ventajosamente documentos
XML envueltos en tecnologia SSL.
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El proceso de cifrado/descifrado (1200) también permite cifrado de documentos u otros datos. Asi, en la etapa
(1235), una aplicacion o un vendedor solicitante pueden transmitir ventajosamente al motor de transaccién (205) del
motor de confianza (110) una solicitud de la clave publica del usuario. La aplicacion o el vendedor solicitante
efectlan esta solicitud porque la aplicacion o el vendedor solicitante usa la clave publica del usuario, por ejemplo,
para cifrar la clave de sesién que se usara para cifrar el documento o mensaje. Como se menciona en el proceso de
inscripcion (900), el motor de transaccion (205) almacena una copia del certificado digital del usuario, por ejemplo,
en la memoria de almacenamiento masivo (225). Asi, en la etapa (1240) del proceso de cifrado (1200), el motor de
transaccioén (205) solicita el certificado digital al usuario procedente de la memoria de almacenamiento masivo (225).
En la etapa (1245), la memoria de almacenamiento masivo (225) transmite el certificado digital que corresponde al
usuario, al motor de transaccién (205). En la etapa (1250), el motor de transaccién (205) transmite el certificado
digital a la aplicacién o el vendedor solicitante. De acuerdo con una realizacién, la porcién de cifrado del proceso de
cifrado (1200) no incluye la autenticacién de un usuario. Esto es porque el vendedor solicitante solo necesita la clave
publica del usuario y no esta solicitando ningln dato sensible.

Un experto en la materia reconocera a partir de la descripcion de este documento que si un usuario particular no
tiene un certificado digital el motor de confianza (110) puede emplear algo de, o todo el proceso de inscripcion (900)
con el fin de generar un certificado digital para ese usuario particular. Después, el motor de confianza (110) puede
iniciar el proceso de cifrado/descifrado (1200) y proporcionar de ese modo el certificado digital apropiado. Ademas,
un experto en la materia reconocera a partir de la descripcién de este documento que las etapas (1220) y (1235) a
(1250) del proceso de cifrado/descifrado (1200) pueden emplear ventajosamente algunas o todas las etapas del
proceso de interoperabilidad de la figura 9B, proporcionado de ese modo interoperabilidad entre sistemas
criptograficos diferentes que pueden, por ejemplo, necesitar procesar el cifrado.

La figura 13 ilustra un diagrama de bloques simplificado de un sistema de motor de confianza (1300) de acuerdo con
aspectos de otra realizacion de la invencion. Como se muestra en la figura 13, el sistema de motor de confianza
(1300) comprende una pluralidad de motores de confianza distintos (1305), (1310), (1315) y (1320),
respectivamente. Para facilitar una comprension mas completa de la invencion, la figura 13 ilustra cada motor de
confianza, (1305), (1310), (1315) y (1320) como teniendo un motor de transaccién, un deposito y un motor de
autenticacion. Sin embargo, un experto en la materia reconocera que cada motor de transaccion puede comprender
ventajosamente alguno, una combinacion, o todos los elementos y canales de comunicacion descritos con referencia
a las figuras 1-8. Por ejemplo, una realizacion puede incluir ventajosamente motores de confianza que tienen uno o
mas motores de transaccion, depoésitos, y servidores criptograficos o cualquier combinacion de los mismos.

De acuerdo con una realizacion de la invencion, cada uno de los motores de confianza (1305), (1310), (1315) y
(1320) estan separados geograficamente, de modo que, por ejemplo, el motor de confianza (1305) puede residir en
una primera ubicacion, el motor de confianza (1310) puede residir en una segunda ubicacion, el motor de confianza
(1315) puede residir en una tercera ubicacion y el motor de confianza (1320) puede residir en una cuarta ubicacion.
La separacion geogréafica precedente disminuye ventajosamente el tiempo de respuesta del sistema mientras que
aumenta la seguridad del sistema de motor de confianza global (1300).

Por ejemplo, cuando un usuario se registra en el sistema criptografico (100), el usuario puede ser el mas cercano a
la primera ubicacion y puede desear ser autenticado. Como se describe con referencia a la figura 10, para ser
autenticado, el usuario proporciona datos de autenticacion actuales, tales como una biometria o similares, y los
datos de autenticacién actuales son comparados con los datos de autenticacion de inscripcion de ese usuario. Por lo
tanto, de acuerdo con un ejemplo, el usuario proporciona ventajosamente datos de autenticacion actuales al motor
de confianza mas cercano geograficamente (1305). El motor de transaccion (1321) del motor de confianza (1305)
reenvia entonces los datos de autenticacion actuales al motor de autenticacion (1322) que también reside en la
primera ubicacion. De acuerdo con otra realizacion, el motor de transaccion (1321) reenvia los datos de
autenticacién actuales a uno o mas de los motores de autenticacién de los motores de confianza (1310), (1315), o
(1320).

El motor de transaccién (1321) también solicita el ensamblaje de los datos de autenticacion de inscripcion
procedentes de los depdsitos de, por ejemplo, cada uno de los motores de confianza, (1305) a (1320). De acuerdo
con esta realizacién, cada depésito proporciona su porcion de los datos de autenticacion de inscripcion al motor de
autenticacion (1322) del motor de confianza (1305). El motor de autenticacién (1322) emplea entonces las porciones
de datos cifrados procedentes de, por ejemplo, los dos primeros depdsitos para responder, y ensambla los datos de
autenticacién de inscripcion en forma descifrada. EI motor de autenticacion (1322) compara los datos de
autenticacion de inscripcion con los datos de autenticacion actuales y devuelve un resultado de autenticacion al
motor de transaccion (1321) del motor de confianza (1305).
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Basandose en lo anterior, el sistema de motor de confianza (1300) emplea el mas cercano de una pluralidad de
motores de confianza separados geograficamente, (1305) a (1320), para realizar el proceso de autenticacion. De
acuerdo con una realizacion de la invencion, el encaminamiento de informacion al motor de transaccion mas cercano
puede realizarse ventajosamente en miniaplicaciones del lado del cliente que se ejecutan en uno o mas del sistema
de usuario (105), el sistema de vendedor (120) o la autoridad de certificaciéon (115). De acuerdo con una realizacion
alternativa, puede emplearse un proceso de decision mas sofisticado para seleccionar de entre los motores de
confianza (1305) a (1320). Por ejemplo, la decisién puede estar basada en la disponibilidad, la capacidad de
funcionamiento, la velocidad de las conexiones, la carga, el rendimiento, la proximidad geografica, o una
combinacion de los mismos, de un motor de confianza dado.

De este modo, el sistema de motor de confianza (1300) reduce su tiempo de respuesta mientras que mantiene las
ventajas de seguridad asociadas con las instalaciones de almacenamiento de datos remotas geograficamente, tales
como las analizadas con referencia a la figura 7 donde cada instalacion de almacenamiento de datos almacena
porciones aleatorizadas de datos sensibles. Por ejemplo, un compromiso de seguridad en, por ejemplo, el depésito
(1325) del motor de confianza (1315) no compromete necesariamente los datos sensibles del sistema de motor de
confianza (1300). Esto es porgue el deposito (1325) contiene solo datos aleatorizados no descifrables que, sin mas,
son completamente indtiles.

De acuerdo con otra realizacion, el sistema de motor de confianza (1300) puede incluir ventajosamente multiples
motores criptograficos dispuestos de manera similar a los motores de autenticacion. Los motores criptograficos
pueden realizar ventajosamente funciones criptograficas tales como las descritas con referencia a las figuras 1-8. De
acuerdo con otra realizacidn, el sistema de motor de confianza (1300) puede sustituir ventajosamente los motores de
autenticacién multiples por motores criptogréficos mdltiples, realizando de ese modo funciones criptogréficas tales
como las descritas con referencia a las figuras 1-8. De acuerdo con otra realizacion de la invencion, el sistema de
motor de confianza (1300) puede sustituir cada motor de autenticacion multiple por un motor que tiene algunas o
todas las funcionalidades de los motores de autenticacion, los motores criptograficos o ambos, como se describe en
lo anterior.

Aunqgue el sistema de motor de confianza (1300) se describe con referencia a sus realizaciones preferentes y
alternativas, un experto en la materia reconocera que el sistema de motor de confianza (1300) puede comprender
porciones de los motores de confianza (1305) a (1320). Por ejemplo, el sistema de motor de confianza (1300) puede
incluir uno 0 méas motores de transaccion, uno 0 mas depositos, uno o mas motores de autenticacion o uno o mas
motores criptogréaficos o combinaciones de los mismos.

La figura 14 ilustra un diagrama de blogues simplificado de un sistema de motor de confianza (1400) de acuerdo con
aspectos de otra realizacion de la invencion. Como se muestra en la figura 14, el sistema de motor de confianza
(1400) incluye multiples motores de confianza (1405), (1410), (1415) y (1420). De acuerdo con una realizacion, cada
uno de los motores de confianza (1405), (1410), (1415) y (1420), comprende algunos o todos los elementos del
motor de confianza (110) descrito con referencia a las figuras 1-8. De acuerdo con esta realizacion, cuando las
miniaplicaciones del lado del cliente del sistema de usuario (105), el sistema de vendedor (120), o la autoridad de
certificacion (115), se comunican con el sistema de motor de confianza (1400), esas comunicaciones son enviadas a
la direccion IP de cada uno de los motores de confianza (1405) a (1420). Ademas, cada motor de transaccion de
cada uno de los motores de confianza (1405), (1410), (1415) y (1420), se comporta de manera similar al motor de
transaccion (1321) del motor de confianza (1305) descrito con referencia a la figura 13. Por ejemplo, durante un
proceso de autenticacion, cada motor de transaccién de cada uno de los motores de confianza (1405), (1410),
(1415) y (1420) transmite los datos de autenticacion actuales a sus motores de autenticacion respectivos y transmite
una solicitud para ensamblar los datos aleatorizados almacenados en cada uno de los depésitos de cada uno de los
motores de confianza (1405) a (1420). La figura 14 no ilustra todas estas comunicaciones, ya que tal ilustracién de
volveria demasiado compleja. Continuando con el proceso de autenticacion, cada uno de los depdsitos comunica
entonces su porciéon de los datos aleatorizados a cada uno de los motores de autenticacion de cada uno de los
motores de confianza (1405) a (1420). Cada uno de los motores de autenticacion de cada uno de los motores de
confianza emplea su comparador para determinar si los datos de autenticacion actuales coinciden con los datos de
autenticacion de inscripcion proporcionados por los depositos de cada uno de los motores de confianza (1405) a
(1420). De acuerdo con esta realizacion, el resultado de la comparacién por parte de cada uno de los motores de
autenticacion es transmitido entonces a un modulo de redundancia de los otros tres motores de confianza. Por
ejemplo, el resultado del motor de autenticacion procedente del motor de confianza (1405) es transmitido a los
modulos de de redundancia de los motores de confianza (1410), (1415) y (1420). Asi, el médulo de redundancia del
motor de confianza (1405) recibe asimismo el resultado de los motores de autenticacién procedente de los motores
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de confianza (1410), (1415) y (1420).

La figura 15 ilustra un diagrama de bloques del médulo de redundancia de la figura 14. El médulo de redundancia
comprende un comparador configurado para recibir el resultado de autenticacion procedente de tres motores de
autenticacién y transmitir ese resultado al motor de transaccion del cuarto motor de confianza. EI comparador
compara el resultado de autenticacion procedente de los tres motores de autenticacion y, si dos de los resultados
concuerdan, el comparador concluye que el resultado de autenticacién deberia coincidir con el de los dos motores
de autenticacién concordantes. Este resultado es transmitido entonces de vuelta al motor de transacciéon que
corresponde al motor de confianza no asociado con los tres motores de autenticacion.

Basandose en lo anterior, el médulo de redundancia determina un resultado de autenticacion a partir de los datos
recibidos de motores de autenticacion que estan preferentemente alejados geograficamente del motor de confianza
del médulo de redundancia. Proporcionando tal funcionalidad de redundancia, el sistema de motor de confianza
(1400) asegura que un compromiso del motor de autenticacion de uno de los motores de confianza (1405) a (1420),
sea insuficiente para comprometer el resultado de autenticacién del médulo de redundancia de ese motor de
confianza particular. Un experto en la materia reconocera que la funcionalidad de mddulo de redundancia del
sistema de motor de confianza (1400) también puede aplicarse al motor criptografico de cada uno de los motores de
confianza (1405) a (1420). Sin embargo, tal comunicacion del motor criptografico no se mostraba en la figura 14 para
evitar la complejidad. Por otra parte, un experto en la materia reconocerd que un gran numero de algoritmos
alternativos de resolucion de conflictos resultado de la autenticacion para el comparador de la figura 15 son
adecuados para su uso en la presente invencion.

De acuerdo con otra realizacion de la invencion, el sistema de motor de confianza (1400) puede emplear
ventajosamente el médulo de redundancia durante las etapas de comparacion criptogréfica. Por ejemplo, algo o toda
la descripcion de mddulo de redundancia precedente con referencia a las figuras 14 y 15 puede implementarse
ventajosamente durante una comparacion de troceo de documentos proporcionados por una o mas partes durante
una transaccion particular.

Aunque la invencion precedente se ha descrito en cuanto a ciertas realizaciones preferentes y alternativas, otras
realizaciones resultaran evidentes para cualquier experto en la materia a partir de la descripcion de este documento.
Por ejemplo, el motor de confianza (110) puede expedir certificados a corto plazo, donde la clave criptogréfica
privada se da a conocer al usuario durante un periodo de tiempo predeterminado. Por ejemplo, los estandares de
certificacion actuales incluyen un campo de validez que puede establecerse que concluya después de una cantidad
de tiempo predeterminada. Asi, el motor de confianza (110) puede dar a conocer una clave privada a un usuario
donde la clave privada seria valida, por ejemplo, durante 24 horas. De acuerdo con tal realizacion, el motor de
confianza (110) puede expedir ventajosamente un nuevo par de claves criptograficas que han de ser asociadas con
un usuario particular y después da a conocer la clave privada del nuevo par de claves criptograficas. Después, una
vez que se da a conocer la clave criptografica privada, el motor de confianza (110) concluye inmediatamente
cualquier uso vélido interno de tal clave privada, puesto que ya no puede ser garantizada por el motor de confianza
(110).

Ademas, un experto en la materia reconocerd que el sistema criptografico (100) o el motor de confianza (110)
pueden incluir la capacidad de reconocer cualquier tipo de dispositivo tales como, pero no limitados a, un ordenador
portétil; un teléfono celular, una red, un dispositivo biométrico o similares. De acuerdo con una realizacion, tal
reconocimiento puede proceder de datos suministrados en la solicitud de un servicio particular tal como una solicitud
de autenticacién que conduce a acceso o uso, una solicitud de funcionalidad criptografica o similares. De acuerdo
con una realizacion, la solicitud precedente puede incluir un identificador de dispositivo Ginico como, por ejemplo, un
ID de procesador. Alternativamente, la solicitud puede incluir datos en un formato de datos reconocible particular.
Por ejemplo, los teléfonos méviles y por satélite a menudo no incluyen la potencia de procesamiento para
certificados de cifrado pesados de tipo X509.v3 completo y, por lo tanto, no los solicitan. De acuerdo con esta
realizacién, el motor de confianza (110) puede reconocer el tipo de formato de datos presentado y responder solo de
la misma manera.

En un aspecto adicional del sistema descrito anteriormente, puede proporcionarse autenticacion sensible al contexto
usando diversas técnicas como se describira mas adelante. La autenticacion sensible al contexto, por ejemplo como
se muestra en la figura 16, proporciona la posibilidad de evaluar no solo los datos actuales que son enviados por el
usuario cuando intenta autenticarse, sino también las circunstancias que rodean la generacion y distribucién de esos
datos. Tales técnicas también pueden soportar arbitraje de confianza especifico de la transaccién entre el usuario y
el motor de confianza (110) o entre el vendedor y el motor de confianza (110), como se describira mas adelante.
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Como se discuti6 anteriormente, la autenticacion es el proceso de probar que un usuario es quien dice ser.
Generalmente, la autenticacion requiere demostrar algin hecho a una autoridad de autenticacion. EI motor de
confianza (110) de la presente invencioén representa la autoridad en la cual un usuario debe autenticarse. El usuario
debe demostrar al motor de confianza (110) que es quien dice ser: conociendo algo que solo deberia conocer el
usuario (autenticacion basada en el conocimiento), teniendo algo que solo deberia tener el usuario (autenticacion
basada en testigo) o siendo algo que solo deberia ser el usuario (autenticacion basada en biometria).

Ejemplos de autenticacion basada en el conocimiento incluyen sin limitacién una contrasefia, un nimero PIN o una
combinacién de bloqueo. Ejemplos de autenticacion basada en testigo incluyen sin limitacién una llave de casa, una
tarjeta de crédito fisica, un permiso de conducir o un nimero de teléfono particular. Ejemplos de autenticacion
basada en biometria incluyen sin limitacion una huella dactilar, analisis de escritura a mano, escaner facial, escaner
de mano, escaner de oreja, escaner de iris, patrén vascular, ADN, andlisis de voz o un escaner de retina.

Cada tipo de autenticacion tiene ventajas y desventajas particulares y cada una proporciona un nivel de seguridad
diferente. Por ejemplo, generalmente es mas dificil crear una huella dactilar falsa que coincida con la de cualquier
otra persona que oir por casualidad la contrasefia de alguien y repetirla. Cada tipo de autenticacién también requiere
que la autoridad de autenticacién conozca un tipo de datos diferente con el fin de verificar a alguien usando esa
forma de autenticacion.

Tal como se usa en este documento, “autenticacion” se referird en lineas generales al proceso global de verificar
que la identidad de alguien es quien dice ser. Una “técnica de autenticacion” se referir4d a un tipo de autenticacion
particular basada en un conocimiento, testigo fisico o lectura biométrica particular. “Datos de autenticacién” se refiere
a informaciéon que es enviada a, o demostrada de otro modo a, una autoridad de autenticacién con el fin de
establecer la identidad. “Datos de inscripcion” se referira a los datos que son presentados inicialmente a una
autoridad de autenticacion con el fin de establecer una linea base para la comparacion con datos de autenticacion.
Una “instancia de autenticacion” se referira a los datos asociados con un intento de autenticar mediante una técnica
de autenticacion.

Los protocolos y comunicaciones internos implicados en el proceso de autenticar un usuario se describen con
referencia a la figura 10 anterior. La parte de este proceso dentro de la cual tiene lugar la autenticacién sensible al
contexto se produce dentro de la etapa de comparacién mostrada en la etapa (1045) de la figura 10. Esta etapa
tiene lugar dentro del motor de autenticacion (215) e implica ensamblar los datos de inscripcion (410) recuperados
del depésito (210) y comparar los datos de autenticacion proporcionados por el usuario al mismo. Una realizacion
particular de este proceso se muestra en la figura 16 y se describe mas adelante.

Los datos de autenticacion actuales proporcionados por el usuario y los datos de inscripcion recuperados del
depdsito (210) son recibidos por el motor de autenticacion (215) en la etapa (1600) de la figura 16. Estos dos
conjuntos de datos pueden contener datos que estan relacionados con técnicas de autenticacion separadas. El
motor de autenticacion (215) separa los datos de autenticacién asociados con cada instancia de autenticacién
individual en la etapa (1605). Esto es necesario para que los datos de autenticacién sean comparados con el
subconjunto apropiado de los datos de inscripcion para el usuario (por ejemplo, los datos de autenticacion por huella
dactilar deberian ser comparados con los datos de inscripcion por huella dactilar, en vez de los datos de inscripcion
por contrasefia).

Generalmente, autenticar un usuario implica una o mas instancias de autenticacion individuales, dependiendo de las
técnicas de autenticacion de las que disponga el usuario. Estos procedimientos estan limitados por los datos de
inscripcion que fueron proporcionados por el usuario durante su proceso de inscripcion (si el usuario no proporcioné
un escaner de retina cuando se inscribid, no podra autenticarse usando un escaner de retina), asi como los medios
de los que puede disponer actualmente el usuario (por ejemplo, si el usuario no tiene un lector de huella dactilar en
su ubicacion actual, no sera practica la autenticacion por huella dactilar). En algunos casos, una sola instancia de
autenticacion puede ser suficiente para autenticar un usuario; sin embargo, en ciertas circunstancias puede usarse
una combinaciéon de mudltiples instancias de autenticacion con el fin de autenticar de manera mas confidencial un
usuario para una transaccion particular.

Cada instancia de autenticacién consiste en datos relacionados con una técnica de autenticaciéon particular (por
ejemplo, huella dactilar, contrasefia, tarjeta inteligente, etc.) y las circunstancias que rodean la captacion y
distribucion de los datos para esa técnica particular. Por ejemplo, una instancia particular de intentar autenticar
mediante contrasefia generard no solo los datos relacionados con la contrasefia en si, sino también datos
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circunstanciales, conocidos como “metadatos”, relacionados con ese intento de contrasefia. Estos datos
circunstanciales incluyen informacién tal como: el momento en que tuvo lugar la instancia de autenticacién particular,
la direccion de red desde la cual se distribuy6 la informacién de autenticacion, asi como cualquier otra informacién
conocida por los expertos en la materia que pueda determinarse acerca del origen de los datos de autenticacion (el
tipo de conexion, el nimero de serie del procesador, etc.).

En muchos casos, solo se dispondra de una pequefia cantidad de metadatos circunstanciales. Por ejemplo, si el
usuario esta ubicado en una red que usa apoderados o traduccién de direccién de red u otra técnica que enmascare
la direccion del ordenador de partida, solo puede determinarse la direccion del apoderado o el encaminador. De
manera similar, en muchos casos no se dispondra de informacién tal como el nimero de serie del procesador debido
a limitaciones del hardware o del sistema operativo que se use, la desactivacion de tales caracteristicas por parte del
operador del sistema u otras limitaciones de la conexién entre el sistema del usuario y el motor de confianza (110).

Como se muestra en la figura 16, una vez que las instancias de autenticacion individuales representadas dentro de
los datos de autenticacion son extraidas y separadas en la etapa (1605), el motor de autenticacién (215) evalla la
fiabilidad de cada instancia al indicar que el usuario es quien reivindica ser. La fiabilidad para una sola instancia de
autenticacion se determinara generalmente basandose en varios factores. Estos pueden agruparse como factores
relacionados con la fiabilidad asociada con la técnica de autenticaciéon, que son evaluados en la etapa (1610) y
factores relacionados con la fiabilidad de los datos de autenticacion particulares proporcionados que son evaluados
en la etapa (1815). El primer grupo incluye sin limitacion la fiabilidad inherente de la técnica de autenticacion que se
usa, y la fiabilidad de los datos de inscripcién que se usan con ese procedimiento. El segundo grupo incluye sin
limitacion el grado de coincidencia entre los datos de inscripciéon y los datos proporcionados con la instancia de
autenticacion, y los metadatos asociados con esa instancia de autenticacion. Cada uno de estos factores puede
variar independientemente de los otros.

La fiabilidad inherente de una técnica de autenticacion estd basada en cémo de dificil es para un impostor
proporcionar datos correctos de cualquier otra persona, asi como las tasas de error globales para la técnica de
autenticacion. Para procedimientos de autenticacion basados en contrasefias y conocimiento, esta fiabilidad a
menudo es bastante baja porque no hay nada que impida que alguien revele su contrasefia a otra persona y que esa
segunda persona use esa contrasefia. Incluso un sistema basado en el conocimiento mas complejo puede tener solo
una fiabilidad relativamente moderada ya que el conocimiento puede ser transferido de persona a persona bastante
facilmente. La autenticacion basada en testigo, tal como tener una tarjeta inteligente apropiada o usar un terminal
particular para realizar la autenticacién, es igualmente de baja fiabilidad usada por si misma, ya que no existe
garantia de que la persona correcta esté en posesion del testigo apropiado.

Sin embargo, las técnicas biométricas son mas fiables inherentemente porque generalmente es dificil proporcionar a
alguien mas la capacidad de usar tus huellas dactilares de manera conveniente, incluso intencionadamente. Como
subvertir las técnicas de autenticacion biométrica es mas dificil, la fiabilidad inherente de los procedimientos
biométricos es generalmente més alta que la de las técnicas de autenticacién basadas meramente en el
conocimiento 0 un testigo. Sin embargo, incluso las técnicas biométricas pueden tener algunas ocasiones en las
cuales se genera una aceptacion falsa o un rechazo falso. Estos casos pueden verse reflejados por diferentes
fiabilidades para diferentes implementaciones de la misma técnica biométrica. Por ejemplo, un sistema de
coincidencia de huella dactilar proporcionado por una compariia puede proporcionar una fiabilidad mas alta que uno
proporcionado por una comparfiia diferente porque una usa 6ptica de mayor calidad o una mejor resolucion de
escaneo o alguna otra mejora que reduzca la aparicion de aceptaciones falsas o rechazos falsos.

Obsérvese que esta fiabilidad puede expresarse de diferentes maneras. La fiabilidad se expresa deseablemente en
alguna métrica que pueda ser usada por la heuristica (530) y los algoritmos del motor de autenticacion (215) para
calcular el nivel de confianza de cada autenticacion. Un modo preferente de expresar estas fiabilidades es como un
porcentaje o fraccion. Por ejemplo, a las huellas dactilares se les podria asignar una fiabilidad inherente del 97 %
mientras que a las contrasefias solo se les podria asignar una fiabilidad inherente del 50 %. Los expertos en la
materia reconocerdn que estos valores particulares son meramente ejemplares y pueden variar entre
implementaciones especificas.

El segundo factor para el cual debe evaluarse la fiabilidad es la fiabilidad de la inscripcién. Esto es parte del proceso
de “inscripcién graduada” referido anteriormente. Este factor de fiabilidad refleja la fiabilidad de la identificacion
proporcionada durante el proceso de inscripcion inicial. Por ejemplo, si el individuo se inscribe inicialmente de una
manera en la que produce fisicamente una prueba de su identidad ante un notario u otro funcionario publico y, en
ese momento, los datos de inscripcién son registrados y notariados, los datos seran mas fiables que los datos que
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son proporcionados por una red durante la inscripcién y solo son refrendados por una firma digital u otra informacién
que no esta ligada verdaderamente al individuo.

Otras técnicas de inscripcion con niveles variables de fiabilidad incluyen sin limitacién: la inscripcién en una oficina
fisica del operador del motor de confianza (110); la inscripcion de el lugar de trabajo de un usuario; la inscripcién en
una oficina de correos o un organismo de expedicidon de pasaportes; la inscripcién a través de una parte afiliada o de
confianza en el operador del motor de confianza (110); la inscripcion anénima o pseudoanénima en la cual la
identidad inscrita todavia no esta identificada con un individuo real particular, asi como otros de tales medios
conocidos en la técnica.

Estos factores reflejan la confianza entre el motor de confianza (110) y la fuente de identificacion proporcionada
durante el proceso de inscripcién. Por ejemplo, si la inscripcidn se realiza en asociacion con un empleador durante el
proceso inicial de proporcionar una prueba de identidad, esta informaciéon puede considerarse sumamente fiable
para los fines internos de la compafiia, pero puede ser de menor grado de confianza para una agencia
gubernamental o para un competidor. Por lo tanto, los motores de confianza manejados por cada una de estas otras
organizaciones pueden asignar diferentes niveles de fiabilidad a esta inscripcion.

De manera similar, los datos adicionales que son presentados a través de una red, pero que estan autentificados por
otros datos de confianza proporcionados durante una inscripcion previa con el mismo motor de confianza (110)
pueden considerarse tan fiables como lo eran los datos de inscripcion originales, aun cuando los udltimos datos
fueran presentados a través de una red abierta. En tales circunstancias, una notarizacion posterior aumentara
eficazmente el nivel de fiabilidad asociado con los datos de inscripcidn originales. De este modo, por ejemplo, una
inscripcion anénima o pseudoanénima puede ser elevada entonces a una inscripcion plena demostrando a algun
funcionario de inscripcion la identidad del individuo que coincide con los datos inscritos.

Los factores de fiabilidad analizados anteriormente son generalmente valores que pueden determinarse con
antelacion a cualquier instancia de autenticacion particular. Esto es porque estdn basados en la inscripcion y la
técnica, mas que la autenticacion real. En una realizacién, la etapa de generar fiabilidad basandose en estos
factores implica consultar valores determinados previamente para esta técnica de autenticacion particular y los datos
de inscripcion del usuario. En un aspecto adicional de una realizacion ventajosa de la presente invencion, tales
fiabilidades pueden estar incluidas con los datos de inscripcion en si. De este modo, estos factores son distribuidos
automaticamente al motor de autenticacion (215) junto con los datos de inscripcion enviados desde el depdsito
(210).

Aunque estos factores pueden determinarse generalmente con antelaciéon a cualquier instancia de autenticacion
individual, aun asi tienen un efecto sobre cada instancia de autenticacion que usa esa técnica particular de
autenticacion para ese usuario. Ademas, aunque los valores pueden cambiar a lo largo del tiempo (por ejemplo, si el
usuario vuelve a inscribirse de una manera mas fiable), no dependen de los datos de autenticacion en si. En
comparacion, los factores de fiabilidad asociados con datos de una sola instancia especifica pueden variar en cada
ocasion. Estos factores, como se analiza mas adelante, deben ser evaluados para cada nueva autenticacion con el
fin de generar puntuaciones de fiabilidad en la etapa (1815).

La fiabilidad de los datos de autenticacion refleja la coincidencia entre los datos proporcionados por el usuario en
una instancia de autenticacion particular y los datos proporcionados durante la inscripcion de autenticacion. Esta es
la cuestion fundamental de si los datos de autenticacion coinciden con los datos de inscripcion para el individuo que
el usuario esta reivindicando ser. Normalmente, cuando los datos no coinciden, se considera que el usuario no esta
autenticado satisfactoriamente y la autenticacién falla. La manera en que se evalla esto puede cambiar
dependiendo de la técnica de autenticacion usada. La comparacion de tales datos es realizada por la funcion del
comparador (515) del motor de autenticacién (215) como se muestra en la figura 5.

Por ejemplo, las coincidencias de contrasefias son evaluadas generalmente de manera binaria. En otras palabras,
una contrasefa es una coincidencia perfecta o una coincidencia fallida. Habitualmente no es deseable aceptar como
incluso una coincidencia parcial una contrasefia que sea parecida a la contrasefia correcta si no es correcta
exactamente. Por lo tanto, cuando se evalla una autenticacién por contrasefia, la fiabilidad de la autenticacion
devuelta por el comparador (515) es tipicamente o bien el 100 % (correcta) o bien el 0 % (incorrecta), sin posibilidad
de valores intermedios.

Reglas similares a las de para las contrasefias se aplican generalmente a los procedimientos de autenticacion
basada en testigo, tal como tarjetas inteligentes. Esto es porque tener una tarjeta inteligente que tiene un

29



10

15

20

25

30

35

40

45

50

55

ES 2 620962 T3

identificador similar o que es similar al correcto, aun asi es exactamente tan incorrecto como tener cualquier otro
testigo incorrecto. Por lo tanto, los testigos también tienden a ser autenticadores binarios: un usuario o tiene el
testigo correcto o no lo tiene.

Sin embargo, ciertos tipos de datos de autenticacion, tales como cuestionarios y biometrias, generalmente no son
autenticadores binarios. Por ejemplo, una huella dactilar puede coincidir con una huella dactilar en grados variables.
Hasta cierto punto, esto puede deberse a variaciones en la calidad de los datos captados ya sea durante la
inscripcion inicial o en autenticaciones posteriores. (Una huella dactilar puede estar emborronada o una persona
puede tener una cicatriz 0 una quemadura aun curandose en un dedo particular). En otros casos los datos pueden
coincidir imperfectamente porque la informacién en si es un tanto variable y esta basada en coincidencia de
patrones. (Un andlisis de voz puede parecer préximo pero no bastante correcto debido al ruido de fondo o la
acustica del entorno en el que se graba la voz o porque la persona tiene un resfriado). Por (ltimo, en situaciones en
las que se estan comparando grandes cantidades de datos, simplemente puede darse el caso de que muchos de los
datos coinciden bien, pero algunos no. (Un cuestionario de diez preguntas puede resultar en ocho respuestas
correctas a preguntas personales, pero dos respuestas incorrectas). Por cualquiera de estas razones, a la
coincidencia entre los datos de inscripcién y los datos para una instancia de autenticacién particular se le puede
asignar deseablemente un valor de coincidencia parcial por parte el comparador (515). De este modo, podria decirse
que la huella dactilar coincide en el 85 %, la impresion de voz coincide en el 65 % y el cuestionario coincide en el 80
%, por ejemplo.

Esta medida (grado de coincidencia) producida por el comparador (515) es el factor que representa la cuestion
basica de si una autenticacion es correcta 0 no. Sin embargo, como se analiza anteriormente, este es solo uno de
los factores que pueden usarse al determinar la fiabilidad de una instancia de autenticacion dada. Obsérvese
también que aun cuando puede determinarse una coincidencia hasta algun grado parcial que, en ultima instancia,
puede ser deseable proporcionar un resultado binario basandose en una coincidencia parcial. En un modo de
funcionamiento alternativo, también es posible tratar las coincidencias parciales como binarias, es decir, o
coincidencias perfectas (100 %) o fallidas (0 %), basandose en si el grado de coincidencia pasa o no un nivel de
coincidencia umbral particular. Tal proceso puede usarse para proporcionar un nivel de coincidencia de simple
aprobado/suspenso para sistemas que, de otro modo, producirian coincidencias parciales.

Otro factor que ha de considerarse al evaluar la fiabilidad de una instancia de autenticacién dada concierne a las
circunstancias bajo las cuales se proporcionan los datos de autenticacién para esta instancia particular. Como se
analiza anteriormente, las circunstancias se refieren a los metadatos asociados con una instancia de autenticacién
particular. Esto puede incluir sin limitacién informacion tal como: la direccion de red del autenticador, hasta el punto
en que pueda determinarse; el momento de la autenticacion; el modo de transmision de los datos de autenticacion
(linea telefonica, celular, red, etc.) y el nimero de serie del sistema del autenticador.

Estos factores pueden usarse para producir un perfil del tipo de autenticacion que es solicitada normalmente por el
usuario. Después, esta informacion puede usarse para determinar la fiabilidad al menos de dos maneras. Una
manera es considerar si el usuario esta solicitando autenticacién de una manera que es coherente con el perfil
normal de autenticacion por parte de este usuario. Si el usuario normalmente efectla solicitudes de autenticacion
desde una direccion de red durante dias laborables (cuando esta en el trabajo) y desde una direccion de red
diferente durante las noches o los fines de semana (cuando esta en casa), una autenticacion que se produzca desde
la direccién de casa durante el dia laborable es menos fiable porque esta fuera del perfil de autenticacion normal. De
manera similar, si el usuario se autentica normalmente usando una biometria de huella dactilar y por las noches, una
autenticacion que se origina durante el dia usando solo una contrasefia es menos fiable.

Un modo adicional en el que los metadatos circunstanciales pueden usarse para evaluar la fiabilidad de una
instancia de autenticacion es determinar cuanta corroboracién proporciona la circunstancia de que el autenticador es
el individuo que reivindica ser. Por ejemplo, si la autenticacion procede de un sistema con un nimero de serie
conocido que ha de ser asociado con el usuario, esto es un buen indicador circunstancial de que el usuario es quien
reivindica ser. A la inversa, si la autenticacion procede de una direccién de red que se sabe que esta en Los Angeles
cuando se sabe que el usuario reside en Londres, esto es una indicacion de que esta autenticacion es menos fiable
basandose en sus circunstancias.

También es posible que se ponga una cookie u otros datos electrénicos en el sistema que es usado por un usuario
cuando interactdan con un sistema de vendedor o con el motor de confianza (110). Estos datos son escritos en la
memoria del sistema del usuario y pueden contener una identificacion que puede ser leida por un navegador web u
otro software en el sistema de usuario. Si se permite que estos datos residan en el sistema de usuario entre
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sesiones (una “cookie persistente”), pueden ser enviados con los datos de autenticacion como prueba adicional del
uso pasado de este sistema durante la autenticacion de un usuario particular. En efecto, los metadatos de una
instancia dada, particularmente una cookie persistente, pueden formar una especie de autenticador basado en
testigo en si.

Una vez que los factores de fiabilidad apropiados basados en la técnica y los datos de la instancia de autenticacion
se generan como se describié anteriormente en las etapas (1610) y (1615) respectivamente, se usan para producir
una fiabilidad global para la instancia de autenticacion proporcionada en la etapa (1620). Un medio de hacer esto es
simplemente expresar cada fiabilidad como un porcentaje y luego multiplicarlas entre si.

Por ejemplo, supongamos que los datos de autenticacion estan siendo enviados desde una direccion de red
conocida por ser el ordenador doméstico del usuario completamente de acuerdo con el perfil de autenticacion
pasado del usuario (100 %), y la técnica que se usa es la identificacion por huella dactilar (97 %) y los datos de
huella dactilar iniciales fueron incluidos en la lista a través del empleador del usuario con el motor de confianza (110)
(90 %) y la coincidencia entre los datos de autenticacion y la plantilla de huella dactilar original en los datos de
inscripcion es muy buena (99 %). La fiabilidad global de esta instancia de autenticacién podria calcularse entonces
como el producto de estas fiabilidades: 100 % * 97 % * 90 % * 99 % - 86,4 % de fiabilidad.

Esta fiabilidad calculada representa la fiabilidad de una sola instancia de autenticacion. La fiabilidad global de una
sola instancia de autenticacion también puede calcularse usando técnicas que tratan los diferentes factores de
fiabilidad de manera diferente, por ejemplo usando férmulas donde se asignan diferentes coeficientes de
ponderacion a cada factor de fiabilidad. Ademas, los expertos en la materia reconoceran que los valores reales
usados pueden representar valores distintos de porcentajes y pueden usar sistemas no aritméticos. Una realizacion
puede incluir un médulo usado por un solicitante de autenticacion para fijar los coeficientes de ponderacién para
cada factor y los algoritmos usados al establecer la fiabilidad global de la instancia de autenticacion.

El motor de autenticacion (215) puede usar las técnicas anteriores y variaciones de las mismas para determinar la
fiabilidad de una sola instancia de autenticacion, indicada como la etapa (1620). Sin embargo, puede resultar util en
muchas situaciones de autenticacion que multiples instancias de autenticacion sean proporcionadas al mismo
tiempo. Por ejemplo, al intentar autenticarse uno mismo usando el sistema de la presente invencion, un usuario
puede proporcionar una identificacién de usuario, datos de autenticacion por huella dactilar, una tarjeta inteligente y
una contrasefia. En tal caso, se estdn proporcionando tres instancias de autenticacion independientes al motor de
confianza (110) para su evaluacion. Pasando a la etapa (1625), si el motor de autenticacion (215) determina que los
datos proporcionados por el usuario incluyen mas de una instancia de autenticacion, entonces cada instancia sera
seleccionada a su vez como se muestra en la etapa (1630) y evaluada como se describe anteriormente en las
etapas (1610), (1615) y (1620).

Obsérvese que muchos de los factores de fiabilidad analizados pueden variar de una de estas instancias a otra. Por
ejemplo, la fiabilidad inherente de estas técnicas es probable que sea diferente, asi como el grado de coincidencia
proporcionado entre los datos de autenticacién y los datos de inscripcion. Ademas, el usuario puede haber
proporcionado datos de inscripcion en diferentes momentos y bajo diferentes circunstancias para cada una de estas
técnicas, proporcionando diferentes fiabilidades de inscripcidon para cada una de estas instancias también. Por
ultimo, aun cuando las circunstancias bajo las cuales estan siendo presentados los datos para cada una de estas
instancias sean las mismas, el uso de tales técnicas puede ajustarse cada una al perfil del usuario de manera
diferente, y por eso pueden asignarse diferentes fiabilidades circunstanciales. (Por ejemplo, el usuario puede usar
normalmente su contrasefia y su huella dactilar, pero no su tarjeta inteligente).

Como resultado, la fiabilidad final para cada una de estas instancias de autenticacion puede ser diferente de una a
otra. Sin embargo, usando mudltiples instancias juntas, el nivel de confidencia global para la autenticacién tendera a
aumentar.

Una vez que el motor de autenticacién ha realizado las etapas (1610) a (1620) para todas las instancias de
autenticacion proporcionadas en los datos de autenticacion, la fiabilidad de cada instancia se usa en la etapa (1635)
para evaluar el nivel de confidencia de autenticacion global. Este proceso de combinar las fiabilidades de instancias
de autenticacion individuales dentro del nivel de confidencia de autenticacién puede ser modelado mediante diversos
procedimientos relacionados con las fiabilidades individuales producidas y también puede encargarse de la
interaccion particular entre algunas de estas técnicas de autenticacion. (Por ejemplo, multiples sistemas basados en
el conocimiento tales como contrasefias pueden producir menos confidencia que una sola contrasefia e incluso una
biometria bastante débil, tal como un andlisis de voz basico).
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Un medio en el que el motor de autenticacion (215) puede combinar las fiabilidades de mudltiples instancias de
autenticacién simultaneas para generar un nivel de confidencia final es multiplicar la falta de fiabilidad de cada
instancia para llegar a una falta de fiabilidad total. La falta de fiabilidad es generalmente el porcentaje
complementario de la fiabilidad. Por ejemplo, una técnica que tenga el 84 % de fiabilidad tiene el 16 % de falta de
fiabilidad. Las tres instancias de autenticacion descritas anteriormente (huella dactilar, tarjeta inteligente, contrasefia)
gue producen fiabilidades del 86 %, el 75 % y el 72 % tendrian faltas de fiabilidad correspondientes del (100-86) %,
(100-75) % y (100-72) % o el 14 %, el 25 % y el 28 %, respectivamente. Multiplicando estas faltas de fiabilidad, se
obtiene una falta de fiabilidad acumulativa del 14 % * 25 % * 28 % - ,98 % de falta de fiabilidad, que corresponde a
una fiabilidad del 99,02 %.

En un modo de funcionamiento adicional, pueden aplicarse factores y heuristicas adicionales (530) dentro del motor
de autenticacion (215) para dar cuenta de la interdependencia de diversas técnicas de autenticacion. Por ejemplo, si
alguien tiene acceso no autorizado a un ordenador doméstico particular, probablemente tiene acceso a la linea
telefénica de esa direccion también. Por lo tanto, la autenticacion basada en un nimero telefénico de origen asi
como en el nimero de serie del sistema autenticador no afiade mucho a la confidencia global en la autenticacion.
Sin embargo, la autenticacion basada en el conocimiento es independiente en gran parte de la autenticacion basada
en testigo (es decir, si alguien le roba su teléfono celular o sus claves, no es mas probable que conozca su PIN o su
contrasefia que si no lo tuvieran).

Ademas, diferentes vendedores u otros solicitantes de autenticacion pueden desear ponderar diferentes aspectos de
la autenticacion de manera diferente. Esto puede incluir el uso de factores de ponderacion o algoritmos separados
usados al calcular la fiabilidad de instancias independientes asi como el uso de diferentes medios para evaluar
eventos de autenticacion con multiples instancias.

Por ejemplo, los vendedores para ciertos tipos de transacciones, por ejemplo sistemas de correo electrénico
corporativo, pueden desear autenticarse principalmente basandose en heuristica y otros datos circunstanciales por
defecto. Por lo tanto, pueden aplicar coeficientes de ponderacion elevados a los factores relacionados con los
metadatos y otra informacion relacionada con el perfil asociada con las circunstancias que rodean los eventos de
autenticacion. Esta disposicion podria usarse para aliviar la carga sobre los usuarios durante las horas de
funcionamiento normal, al requerir del usuario nada mas que se registre en la maquina correcta durante las horas
laborables. Sin embargo, otro vendedor puede ponderar las autenticaciones procedentes de una técnica particular
con més peso, por ejemplo la coincidencia de huella dactilar, debido a una decision politica de que tal técnica es la
mas adecuada para la autenticacién para los fines del vendedor particular.

Tales coeficientes de ponderacion variables pueden ser definidos por el solicitante de autenticacion al generar la
solicitud de autenticacion y enviados al motor de confianza (110) con la solicitud de autenticacion en un modo de
funcionamiento. Tales opciones también podrian ser fijadas como preferencias durante un proceso de inscripcion
inicial para el solicitante de autenticacion y almacenadas dentro del motor de autenticacion en otro modo de
funcionamiento.

Una vez que el motor de autenticacién (215) produce un nivel de confidencia de autenticacién para los datos de
autenticacion proporcionados, este nivel de confidencia se usa para completar la solicitud de autenticacion en la
etapa (1640) y esta informacion es reenviada del motor de autenticacion (215) al motor de transaccion (205) para su
inclusién en un mensaje al solicitante de autenticacion.

El proceso descrito anteriormente es meramente ejemplar y los expertos en la materia reconoceran que las etapas
no tienen que realizarse en el orden mostrado o que solo se desea que se realicen ciertas etapas o que puede
desearse una diversidad de combinaciones de etapas. Ademas, ciertas etapas, tales como la evaluacion de la
fiabilidad de cada instancia de autenticacién proporcionada, pueden llevarse a cabo en paralelo unas con otras si las
circunstancias lo permiten.

En un aspecto adicional de esta invencién, se proporciona un procedimiento para tener en cuenta las condiciones
cuando el nivel de confidencia de autenticacion producido por el proceso descrito anteriormente no satisface el nivel
de confianza requerido del vendedor u otra parte que requiera la autenticacion. En circunstancias tales como estas
donde existe una brecha entre el nivel de confidencia proporcionado y el nivel de confianza deseado, el operador del
motor de confianza (110) estd en una posicidn para proporcionar oportunidades para que una o ambas partes
proporcionen datos o requisitos alternativos con el fin de cerrar esta brecha de confianza. Este proceso se
denominara “arbitraje de confianza” en este documento.

32



10

15

20

25

30

35

40

45

50

55

ES 2 620962 T3

El arbitraje de confianza puede tener lugar dentro de una estructura de autenticacion criptografica como se describe
anteriormente con referencia a las figuras 10 y 11. Como se muestra en las mismas, un vendedor u otra parte
solicitaran autenticacion de un usuario particular en asociacion con una transaccién particular. En una circunstancia,
el vendedor simplemente solicita una autenticaciéon, ya sea positiva 0 negativa, y después de recibir datos
apropiados procedentes del usuario, el motor de confianza (110) proporcionara tal autenticacion binaria. En
circunstancias tales como estas, el grado de confidencia requerido con el fin de asegurar una autenticacién positiva
se determina basandose en preferencias fijadas dentro del motor de confianza (110).

Sin embargo, también es posible que el vendedor pueda solicitar un nivel particular de confianza con el fin de
completar una transaccién particular. Este nivel requerido puede estar incluido con la solicitud de autenticacion (por
ejemplo, autenticar este usuario al 98 % de confidencia) o puede ser determinado por el motor de confianza (110)
basandose en otros factores asociados con la transaccion (es decir, autenticar este usuario segun resulte apropiado
para esta transaccion). Uno de tales factores podria ser el valor econémico de la transaccion. Para transacciones
gue tengan mayor valor econémico, puede requerirse un grado de confianza mas alto. De manera similar, para
transacciones con alto grado de riesgo puede requerirse un alto grado de confianza. A la inversa, para transacciones
de riesgo bajo o de valor bajo, pueden requerirse niveles de confianza mas bajos por parte del vendedor u otro
solicitante de autenticacion.

El proceso del arbitraje de confianza se produce entre las etapas del motor de confianza (110) que reciben los datos
de autenticacion en la etapa (1050) de la figura 10 y la devolucién de un resultado de autenticacion al vendedor en la
etapa (1055) de la figura 10. Entre estas etapas, el proceso que conduce a la evaluacion de niveles de confianza y el
arbitraje de confianza potencial se produce como se muestra en la figura 17. En circunstancias en las que se realiza
una simple autenticacién binaria, el proceso mostrado en la figura 17 se reduce a que el motor de transaccion (205)
compare directamente los datos de autenticacion proporcionados con los datos de inscripcion para el usuario
identificado como se analiza anteriormente con referencia a la figura 10, sefialando cualquier diferencia como una
autenticacion negativa.

Como se muestra en la figura 17, la primera etapa después de recibir los datos en la etapa (1050) es para que el
motor de transaccion (205) determine el nivel de confianza que se requiere para una autenticacion positiva para esta
transaccién particular en la etapa (1710). Esta etapa puede ser realizada por uno de varios procedimientos
diferentes. El nivel de confianza requerido puede ser especificado al motor de confianza (110) por el solicitante de
autenticacién en el momento en que se efectda la solicitud de autenticacion. El solicitante de autenticacion también
puede fijar una preferencia de antemano que es almacenada dentro del depdsito (210) u otra memoria que sea
accesible por parte del motor de transaccion (205). Esta preferencia puede entonces ser leida y usada cada vez que
se efectla una solicitud de autenticacién por parte de este solicitante de autenticacion. La preferencia también
puede estar asociada con un usuario particular como una medida de seguridad de modo que siempre se requiera un
nivel particular de confianza con el fin de autenticar ese usuario, siendo almacenada la preferencia de usuario en el
deposito (210) u otro medio de almacenamiento accesible por el motor de transaccion (205). El nivel requerido
también puede ser deducido por el motor de transaccion (205) o el motor de autenticacion (215) basandose en
informacién proporcionada en la solicitud de autenticacion, tal como el valor y el nivel de riesgo de la transaccion que
ha de ser autenticada.

En un modo de funcionamiento, un médulo de gestion de politica u otro software que se use cuando se genera la
solicitud de autenticacion se usa para especificar el grado requerido de confianza para la autenticacion de la
transaccion. Esto puede usarse para proporcionar una serie de reglas que se han de seguir cuando se asigna el
nivel requerido de confianza basandose en las politicas que son especificadas dentro del médulo de gestion de
politica. Un modo ventajoso de funcionamiento para tal médulo es que esté incorporado con el servidor web de un
vendedor con el fin de determinar correctamente el nivel requerido de confianza para transacciones iniciadas con el
servidor web del vendedor. De este modo, a las solicitudes de transaccion procedentes de usuarios se les puede
asignar un nivel de confianza requerido de acuerdo con las politicas del vendedor y tal informacion puede ser
reenviada al motor de confianza (110) junto con la solicitud de autenticacion.

Este nivel de confianza requerido se correlaciona con el grado de certeza que el vendedor quiere tener de que el
individuo que es autenticado es de hecho quien se identifica como tal. Por ejemplo, si la transaccién es una donde el
vendedor quiere un grado razonable de certeza porque las mercancias estan cambiando de manos, el vendedor
puede requerir un nivel del confianza del 85 %. Para una situacién en la que el vendedor simplemente esta
autenticando el usuario para permitirle ver contenido solo para miembros o ejercer privilegios en una sala de charla,
el riesgo de deterioro de la situacién puede ser suficientemente pequefio como para que el vendedor requiera solo
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un 60 % de nivel de confianza. Sin embargo, para entrar en un contrato de produccién con un valor de decenas de
miles de dolares, el vendedor puede requerir un nivel de confianza del 99 % o mas.

Este nivel de confianza requerido representa una métrica con la cual el usuario debe autenticarse a si mismo con el
fin de completar la transaccién. Si el nivel de confianza requerido es el 85 % por ejemplo, el usuario debe
proporcionar autenticacion al motor de confianza (110) suficiente para que el motor de confianza (110) diga con el 85
% de confidencia que el usuario es quien dice ser. Es el equilibrio entre este nivel de confianza requerido y el nivel
de confidencia de autenticacion que el produce o bien una autenticacion positiva (a satisfaccion del vendedor) o bien
una posibilidad de arbitraje de confianza).

Como se muestra en la figura 17, después de que el motor de transaccién (205) recibe el nivel de confianza
requerido, compara en la etapa (1720) el nivel de confianza requerido con el nivel de confidencia de autenticacion
que el motor de autenticacion (215) calcul6 para la autenticacion actual (como se analiza con referencia a la figura
16). Si el nivel de confidencia de autenticacién es mas alto que el nivel de confianza requerido para la transaccién en
la etapa (1730), entonces el proceso pasa a la etapa (1740) donde una autenticacion positiva para esta transaccion
es producida por el motor de transaccién (205). Entonces sera insertado un mensaje a este efecto dentro de los
resultados de autenticacion y sera devuelto al vendedor por el motor de transacciéon (205) como se muestra en la
etapa (1055) (véase la figura 10).

Sin embargo, si el nivel de confidencia de autenticacion no cumple con el nivel de confianza requerido en la etapa
(1730), entonces existe una brecha de confidencia para la autenticacion actual, y en la etapa (1750) se lleva a cabo
arbitraje de confianza. El arbitraje de confianza se describe de manera mas completa con referencia a la figura 18
mas adelante. Este proceso como se describe mas adelante tiene lugar dentro del motor de transaccion (205) del
motor de confianza (110). Como no son necesarias la autenticacién ni otras operaciones criptograficas para ejecutar
el arbitraje de confianza (aparte de las requeridas para la comunicacion SSL entre el moto de transaccion (205) y
otros componentes), el proceso puede realizarse fuera del motor de autenticacion (215). Sin embargo, como se
analiza méas adelante, cualquier reevaluacién de datos de autenticacion u otros eventos criptograficos o de
autenticacion requerird que el motor de transaccion (205) vuelva a presentar los datos apropiados al motor de
autenticacion (215). Los expertos en la materia reconoceran que el proceso de arbitraje de confianza podria estar
estructurado alternativamente para que tenga lugar parcialmente o por entero dentro del motor de autenticacion
(215) en si.

Como se menciona anteriormente, el arbitraje de confianza es un proceso en el que el motor de confianza (110)
media en una negociacion entre el vendedor y el usuario en un intento de asegurar una autenticacion positiva
cuando sea apropiado. Como se muestra en la etapa (1805), el motor de transaccion (205) en primer lugar
determina si la situacién actual es apropiada o no para el arbitraje de confianza. Esto puede determinarse
basandose en las circunstancias de la autenticacion, por ejemplo si esta autenticacion ya ha sido a través de
multiples ciclos de arbitraje, asi como siguiendo las preferencias del vendedor o el usuario, como se analizara con
mas detalle mas adelante.

En las circunstancias tales que el arbitraje no es posible, el proceso pasa a la etapa (1810) donde el motor de
transaccién (205) genera una autenticacion negativa y después la inserta dentro de los resultados de autenticacion
gue son enviados al vendedor en la etapa (1055) (véase la figura 10). Un limite que puede usarse ventajosamente
para impedir que las autenticaciones estén pendientes indefinidamente es fijar un periodo de tiempo limite desde la
solicitud de autenticacion inicial. De este modo, a cualquier transaccion que no sea autenticada positivamente dentro
del limite de tiempo se le deniega un arbitraje adicional y es autenticada negativamente. Los expertos en la materia
reconoceran que tal limite de tiempo puede variar dependiendo de las circunstancias de la transaccion y los deseos
del usuario y el vendedor. También pueden establecerse limitaciones sobre el nUmero de intentos que pueden
efectuarse a la hora de proporcionar una autenticacion satisfactoria. Tales limitaciones pueden ser tratadas por un
limitador de intentos (535) como se muestra en la figura 5.

Si en la etapa (1805) no se prohibe el arbitraje, el motor de transaccion (205) entonces entablara negociacion con
una o las dos partes de la transaccién. El motor de transaccion (205) puede enviar un mensaje al usuario solicitando
alguna forma de autenticacién adicional con el fin de incrementar el nivel de confidencia de autenticacion producido
como se muestra en la etapa (1820). En la forma mas simple, esto puede indicar simplemente que la autenticacion
fue insuficiente. También puede enviarse una solicitud para producir una o mas instancias de autenticacion
adicionales para mejorar el nivel de confidencia global de la autenticacion.

Si el usuario proporciona alguna instancia de autenticacién adicional en la etapa (1825), entonces el motor de
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transaccion (205) afiade estas instancias de autenticacion a los datos de autenticacion para la transaccion y los
reenvia al motor de autenticacion (215) como se muestra en la etapa (1015) (véase la figura 10), y la autenticacion
es reevaluada basandose tanto en las instancias de autenticacion preexistentes para esta transaccién como en las
instancias de autenticacion recién proporcionadas.

Un tipo adicional de autenticacion puede ser una solicitud procedente del motor de confianza (110) para efectuar
alguna forma de contacto de persona a persona entre el operador del motor de confianza (110) (o un socio de
confianza) y el usuario, por ejemplo, mediante llamada telefénica. Esta llamada telefonica u otra autenticacion no
informatica puede usarse para proporcionar contacto personal con el individuo y también para llevar a cabo alguna
forma de autenticacion basada en cuestionario. Esto también puede ofrecer la oportunidad de verificar un nimero de
teléfono de origen y potencialmente un analisis de voz del usuario cuando llama. Aungue no puedan proporcionarse
datos de autenticacion adicionales, el contexto adicional asociado con el nimero de teléfono del usuario puede
mejorar la fiabilidad del contexto de autenticacion. Cualquier dato o circunstancia revisados basandose en esta
llamada telefénica se suministra al motor de confianza (110) para uso en consideracién a la solicitud de
autenticacion.

Ademas, en la etapa (1820) el motor de confianza (110) puede proporcionar una oportunidad de que el usuario
adquiera un seguro, adquiriendo eficazmente una autenticacion de mas confianza. El operador del motor de
confianza (110) puede, a veces, querer solo disponer de tal opcion si el nivel de confidencia de la autenticacion esta
por encima de un cierto umbral con el que empezar. En efecto, este seguro por parte del usuario es un modo de que
el motor de confianza (110) refrende al usuario cuando la autenticacion satisface el nivel de confianza requerido del
motor de confianza (110) para la autenticacion, pero no satisface el nivel de confianza requerido del vendedor para
esta transaccion. De este modo, el usuario aun asi puede autenticarse satisfactoriamente a un nivel muy alto como
el que puede ser requerido por el vendedor, aun cuando solo tenga instancias de autenticacién que produzcan
confidencia suficiente para el motor de confianza (110).

Esta funcién del motor de confianza (110) permite que el motor de confianza (110) refrende a alguien que esta
autenticado a satisfaccion del motor de confianza (110), pero no del vendedor. Esto es analogo a la funcién
realizada por un notario que afiade su firma a un documento con el fin de indicar a alguien que lea el documento en
un momento posterior que la persona cuya firma aparece en el documento es, de hecho, la persona que lo firmé. La
firma del notario testifica el acto de firmar por parte del usuario. Del mismo modo, el motor de confianza esta
proporcionando una indicacion de que la persona que realiza la transaccién es quien dice ser.

Sin embargo, como el motor de confianza (110) estd incrementando artificialmente el nivel de confidencia
proporcionado por el usuario, existe un mayor riesgo para el operador del motor de confianza (110), ya que el
usuario no esta satisfaciendo realmente el nivel de confianza requerido del vendedor. El coste del seguro esta
designado para compensar el riesgo de una autenticacion positiva falsa en el motor de confianza (110) (quien puede
notariar efectivamente las autenticaciones del usuario). El usuario paga al operador del motor de confianza (110)
para que asuma el riesgo de autenticar a un nivel de confidencia mas alto que el que ha sido proporcionado
realmente.

Como tal sistema de seguro permite que alguien compre efectivamente un indice de confidencia méas alto del motor
de confianza (110), tanto el vendedor como los usuarios desean impedir el uso de un seguro por parte del usuario en
ciertas transacciones. Los vendedores pueden desear limitar las autenticaciones positivas a circunstancias en las
gue sepan que los datos de autenticacion reales soportan el grado de confidencia que ellos requieren y por tanto
pueden indicar al motor de confianza (110) que no ha de permitirse un seguro por parte del usuario. De manera
similar, para proteger su identidad en linea, un usuario puede desear impedir el uso de un seguro por parte del
usuario en su cuenta, o puede desear limitar su uso a situaciones en las que el nivel de confidencia de autenticacion
sin el seguro es superior a un cierto limite. Esto puede usarse como medida de seguridad para impedir que alguien
oiga por casualidad una contrasefia 0 robe una tarjeta inteligente y las use para autenticarse falsamente a un nivel
de confidencia bajo, y luego compre un seguro para producir un nivel de (falsa) confidencia muy alto. Estos factores
pueden evaluarse al determinar si se permite un seguro por parte del usuario.

Si el usuario adquiere un seguro en la etapa (1840), entonces el nivel de confidencia de autenticacién se ajusta
basandose en el seguro adquirido en la etapa (1845), y el nivel de confidencia de autenticacion y el nivel de
confianza requerido son comparados de nuevo en la etapa (1730) (véase la figura 17). El proceso continla desde
ahi, y puede conducir o bien a una autenticacién positiva en la etapa (1740) (véase la figura 17), o bien de vuelta al
proceso de arbitraje de confianza en la etapa (1750) para, o bien un nuevo arbitraje (si se permite), o bien una
autenticacién negativa en la etapa (1810) sin esta prohibido un nuevo arbitraje.
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Ademas de enviar un mensaje al usuario en la etapa (1820), el motor de transaccion (205) también puede enviar un
mensaje al vendedor en la etapa (1830) que indica que una autenticacion pendiente esta actualmente por debajo del
nivel de confianza requerido. El mensaje también puede ofrecer diversas opciones sobre como dirigirse al vendedor.
Una de estas opciones es simplemente informar al vendedor de cual es el nivel de confidencia de autenticacién
actual y preguntar si el vendedor desea mantener su nivel de confianza requerido insatisfecho actual. Esto puede ser
beneficioso porque, en algunos casos, el vendedor puede tener medios independientes para autenticar la
transaccion o puede haber estado usando una conjunto de requisitos predeterminados que generalmente resultan
en que se especifique inicialmente un nivel requerido mas alto que el que es realmente necesario para la transaccion
particular en cuestion.

Por ejemplo, puede ser una préactica estandar que todas las transacciones de pedidos de adquisicién entrantes con
el vendedor se espere que satisfagan un nivel de confianza del 98 %. Sin embargo, si un pedido fue discutido por
teléfono entre el vendedor y un antiguo cliente, e inmediatamente después la transaccion es autenticada, pero solo a
un nivel de confidencia del 93 %, el vendedor puede desear simplemente rebajar el umbral de aceptacion para esta
transaccion, porque la llamada telefonica proporciona efectivamente autenticacion adicional al vendedor. En ciertas
circunstancias, el vendedor puede estar deseando rebajar su nivel de confianza requerido, pero no hasta el nivel de
la confidencia de autenticacion actual. Por ejemplo, el vendedor en el ejemplo anterior podria considerar que la
llamada telefénica anterior al pedido podria merecer una reduccion del 4 % en el grado de confianza necesario; sin
embargo, aun asi esto es mayor que la confidencia del 93 % producida por el usuario.

Si el vendedor ajusta su nivel de confianza requerido en la etapa (1835), entonces el nivel de confidencia de
autenticacion producido por la autenticacién y el nivel de confianza requerido son comparados en la etapa (1730)
(véase la figura 17). Si el nivel de confidencia ahora supera el nivel de confianza requerido, puede generarse una
autenticacion positiva en el motor de transaccion (205) en la etapa (1740) (véase la figura 17). Si no, puede
intentarse un nuevo arbitraje como se analizé anteriormente si esta permitido.

Ademas de solicitar un ajuste en el nivel de confianza requerido, el motor de transaccion (205) también puede
ofrecer un seguro por parte del vendedor al vendedor que solicita la autenticacion. Este seguro sirve para un fin
similar al descrito anteriormente para el seguro por parte del usuario. Aqui, sin embargo, en lugar de que el coste
que corresponde al riesgo que es asumido por el motor de confianza (110) al autenticar por encima del nivel de
confidencia de autenticacion real producido, el coste del seguro corresponde al riesgo que es asumido por el
vendedor al aceptar un nivel de confianza mas bajo en la autenticacion.

En lugar de simplemente rebajar su nivel de confianza requerido, el vendedor tiene la opcion de adquirir un seguro
para protegerse del riesgo adicional asociado con un nivel de confianza mas bajo en la autenticacion del usuario.
Como se describe anteriormente, puede ser ventajoso para el vendedor considerar solo adquirir tal seguro para
cubrir la brecha de confianza en las condiciones en que la autenticacion existente ya esta por encima de un cierto
umbral.

La disponibilidad de tal seguro por parte del vendedor permite al vendedor la opcién de o bien: rebajar su requisito
de confianza directamente sin coste adicional para si mismo, corriendo el riesgo de una falsa autenticacion de si
mismo (basandose en el nivel de confianza méas bajo requerido); o bien, adquirir el seguro para la brecha de
confianza entre el nivel de confidencia de autenticacion y su requisito, con el operador del motor de confianza (110)
corriendo el riesgo del nivel de confianza mas bajo que se ha proporcionado. Adquiriendo el seguro, el vendedor
mantiene eficazmente su requisito de nivel de confianza alto, porque el riesgo de una autenticacion falsa es
trasladado al operador del motor de confianza (110).

Si el vendedor adquiere el seguro en la etapa (1840), el nivel de confidencia de autenticacién y los niveles de
confianza requeridos son comparados en la etapa (1730) (véase la figura 17), y el proceso continla como se
describe anteriormente.

Obsérvese que también es posible que tanto el usuario como el vendedor respondan a mensajes procedentes del
motor de confianza (110). Los expertos en la materia reconoceran que existen multiples maneras en las que pueden
tratarse tales situaciones. Un modo ventajoso de tratar la posibilidad de multiples respuestas es simplemente tratar
las respuestas en una manera de primera en llegar, primera en ser atendida. Por ejemplo, si el vendedor responde
con un nivel de confianza requerido rebajado e inmediatamente después el usuario también adquiere un seguro para
aumentar su nivel de autenticacion, la autenticacién en primer lugar es reevaluada basandose en el requisito de
confianza rebajado del vendedor. Si la autenticacién ahora es positiva, se ignora la adquisicién de seguro del

36



10

15

20

25

30

35

40

45

50

55

ES 2 620962 T3

usuario. En otro modo ventajoso de funcionamiento, al usuario se le podria cobrar solo el nivel de seguro requerido
para satisfacer el nuevo requisito de confianza rebajado del vendedor (si seguia habiendo una brecha de confianza
incluso con el requisito de confianza rebajado del vendedor).

Si no se recibe respuesta de ninguna parte durante el proceso de arbitraje de confianza en la etapa (1850) dentro
del limite de tiempo fijado para la autenticacién, el arbitraje es reevaluado en la etapa (1805). Esto comienza
efectivamente el proceso de arbitraje de nuevo. Si el limite de tiempo fuera final u otras circunstancias impiden un
nuevo arbitraje en la etapa (1805), se genera una autenticacion negativa por parte del motor de transaccion (205) en
la etapa (1810) y se devuelve al vendedor en la etapa (1055) (véase la figura 10). Si no, pueden enviarse nuevos
mensajes al usuario y al vendedor, y el proceso puede repetirse segun se desee.

Obsérvese que para ciertos tipos de transacciones, por ejemplo, firmar digitalmente documentos que no forman
parte de una transaccion, puede no haber necesariamente un vendedor u otro tercero; por lo tanto, la transaccion es
principalmente entre el usuario y el motor de confianza (110). En circunstancias tales como estas, el motor de
confianza (110) tendra su propio nivel de confianza requerido que debe ser satisfecho con el fin de generar una
autenticacion positiva. Sin embargo, en tales circunstancias, a menudo no serd deseable que el motor de confianza
(110) ofrezca un seguro al usuario con el fin de que aumente la confidencia de su propia firma.

El proceso descrito anteriormente y mostrado en las figuras 16-18 puede llevarse a cabo usando diversos modos de
comunicaciones como se describe anteriormente con referencia al motor de confianza (110). Por ejemplo, los
mensajes pueden ser basados en web y enviados usando conexiones SSL entre el motor de confianza (110) y
miniaplicaciones descargadas en tiempo real a navegadores que se ejecutan en los sistemas del usuario o el
vendedor. En un modo alternativo de funcionamiento, ciertas aplicaciones dedicadas pueden estar en uso por parte
del usuario y el vendedor que facilitan tales transacciones de arbitraje y seguro. En otro modo alternativo de
funcionamiento, pueden usarse operaciones de correo electronico seguro para mediar en el arbitraje descrito
anteriormente, permitiendo de ese modo evaluaciones aplazadas y procesamiento de autenticaciones por lotes. Los
expertos en la materia reconocerdn que pueden usarse diferentes modos de comunicaciones segun resulte
apropiado para las circunstancias y los requisitos de autenticacion del vendedor.

La siguiente descripcion con referencia a la figura 19 describe una transaccion de muestra que integra los diversos
aspectos de la presente invencién como se describen anteriormente. Este ejemplo ilustra el proceso global entre un
usuario y un vendedor con la mediacién del motor de confianza (110). Aunque las diversas etapas y componentes
descritos como se describe en detalle anteriormente pueden usarse para llevar a cabo la siguiente transaccion, el
proceso ilustrado se centra en la interaccion entre el motor de confianza (110), el usuario y el vendedor.

La transaccion comienza cuando el usuario, mientras que ve paginas web en linea, rellena un formulario de pedido
en el sitio web del vendedor en la etapa (1900). El usuario desea presentar este formulario de pedido al vendo,
firmado con su firma digital. Para hacer esto, el usuario presenta el formulario de pedido con su solicitud de una
firma al motor de confianza (110) en la etapa (1905). El usuario también proporcionara datos de autenticacion que
seran usados como se describe anteriormente para autenticar su identidad.

En la etapa (1910) los datos de autenticacion son comparados con los datos de inscripcion por el motor de confianza
(110) como se analiza anteriormente, y si se produce una autenticacion positiva, el troceo del formulario de pedido,
firmado con la clave privada del usuario, es reenviado al vendedor junto con el formulario de pedido en si.

El vendedor recibe el formulario firmado en la etapa (1915), y entonces el vendedor generara una factura u otro
contrato relacionado con la adquisicién que ha de efectuarse en la etapa (1920). Este contrato es enviado de vuelta
al usuario con una solicitud de una firma en la etapa (1925). El vendedor también envia una solicitud de
autenticacién de esta transaccién de contrato al motor de confianza (110) en la etapa (1930) que incluye un troceo
del contrato que sera firmado por ambas partes. Para permitir que el contrato sea firmado digitalmente por ambas
partes, el vendedor también incluye datos de autenticacion para él mismo de modo que la firma del vendedor en el
momento del contrato pueda ser verificada mas adelante si es necesario.

Como se analiza anteriormente, el motor de confianza (110) verifica entonces los datos de autenticacion
proporcionados por el vendedor para confirmar la identidad del vendedor, y si los datos producen una autenticacién
positiva en la etapa (1935), continda con la etapa (1955) cuando los datos son recibidos desde el usuario. Si los
datos de autenticacion del vendedor no coinciden con los datos de inscripcion del vendedor hasta el grado deseado,
se devuelve un mensaje al vendedor solicitando una nueva autenticacién. Aqui puede realizarse el arbitraje de
confianza si es necesario, como se describe anteriormente, con el fin de que el vendedor se autentique
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satisfactoriamente en el motor de confianza (110).

Cuando el usuario recibe el contrato en la etapa (1940), lo revisa, genera datos de autenticacion para firmarlo si es
aceptable en la etapa (1945), y luego envia un troceo del contrato y sus datos de autenticacion al motor de confianza
(110) en la etapa (1950). EI motor de confianza (110) verifica los datos de autenticacion en la etapa (1955) y si la
autenticacion es buena, pasa a procesar el contrato como se describe mas adelante. Como se analiza anteriormente
con referencia a las figuras 17 y 18, el arbitraje de confianza puede realizarse segun resulte apropiado para cerrar
cualquier brecha de confianza que exista entre el nivel de confidencia de autenticacién y el nivel de autenticacion
requerido para la transaccion.

El motor de confianza (110) firma el troceo del contrato con la clave privada del usuario, y envie este troceo firmado
al vendedor en la etapa (1960), firmando el mensaje completo en su propio nombre, es decir, incluyendo un troceo
del mensaje completo (incluyendo la firma del usuario) cifrado con la clave privada (510) del motor de confianza
(110). Este mensaje es recibido por el vendedor en la etapa (1965). El mensaje representa un contrato firmado (el
troceo del contrato cifrado usando la clave privada del usuario) y un recibo procedente del motor de confianza (110)
(el troceo del mensaje que incluye el contrato firmado, cifrado usando la clave privada del motor de confianza (110)).

El motor de confianza (110) prepara de manera similar un troceo del contrato con la clave privada del vendedor en la
etapa (1970), y reenvia este al usuario, firmado por el motor de confianza (110). De este modo, el usuario también
recibe una copia del contrato, firmada por el vendedor, asi como un recibo, firmado por el motor de confianza (110),
para distribucion del contrato firmado en la etapa (1975).

Ademas de lo anterior, un aspecto adicional de la invencidn proporciona un médulo proveedor de servicio (SPM) que
puede estar a disposicion de una aplicacion del lado del cliente como medio para acceder a funciones
proporcionadas por el motor de confianza (110) descritas anteriormente. Un modo ventajoso de proporcionar tal
servicio es que el SPM criptografico medie en las comunicaciones entre una interfaz de programacion de
aplicaciones (API) y un motor de confianza (110) que sea accesible a través de una red u otra conexion remota. Mas
adelante se describe un SPM criptografico de muestra con referencia a la figura 20.

Por ejemplo, en un sistema tipico, varias API estan a disposicion de los programadores. Cada API proporciona un
conjunto de llamadas a funciones que pueden efectuarse mediante una aplicacién (2000) que se ejecuta en el
sistema. Ejemplos de APl que proporcionan interfaces de programacion adecuadas para funciones criptograficas,
funciones de autenticacidn, y otra funcién de seguridad incluyen la API criptogréafica (CAPI) (2010) proporcionada por
Microsoft con sus sistemas operativos Windows, y la arquitectura comun de seguridad de datos (CDSA), patrocinada
por IBM, Intel y otros miembros del Open Group. En la siguiente discusién se usara CAPI como una API de
seguridad ejemplar. Sin embargo, podria usarse el SPM criptografico con CDSA u otras API de seguridad tal como
se conocen en la técnica.

Esta API es usada por un sistema de usuario (105) o un sistema de vendedor (120) cuando se efectia una llamada
para una funcion criptogréfica. Incluidas entre estas funciones pueden estar solicitudes asociadas con la realizacion
de diversas operaciones criptograficas, tales como cifrar un documento con una clave particular, firmar un
documento, solicitar un certificado digital, verificar una firma en un documento firmado, y otras de tales funciones
criptograficas como se describen en este documento o conocidas por los expertos en la materia.

Tales funciones criptograficas normalmente son realizadas localmente al sistema en el que esta ubicada la CAPI
(2010). Esto es porque, generalmente, las funciones llamadas requieren el uso de o bien recursos del sistema de
usuario local (105), tales como un lector de huella dactilar, o bien funciones de software que son programadas
usando bibliotecas que son ejecutadas en la maquina local. El acceso a estos recursos locales normalmente es
proporcionado por uno o mas modulos proveedores de servicios (SPM) (2015), (2020) a los que se hace referencia
anteriormente, que proporcionan recursos con los cuales se llevan a cabo las funciones criptograficas. Tales SPM
puede incluir bibliotecas de software (2015) para realizar el cifrado o descifrado de operaciones, o controladores y
aplicaciones (2020) que son capaces de acceder a hardware especializado (2025), tales como dispositivos de
escaneo biométrico. Asi como la CAPI (2010) proporciona funciones que pueden ser usadas por una aplicacién
(2000) del sistema (105), los SPM (2015), (2020) proporcionan CAPI con acceso a las funciones y recursos de nivel
mas bajo asociados con los servicios disponibles en el sistema.

De acuerdo con la invencién, es posible proporcionar un SPM criptografico (2030) que es capaz de acceder a las

funciones criptograficas proporcionadas por el motor de confianza (110) y poner estas funciones a disposicion de
una aplicacién (2000) a través de la CAPI (2010). A diferencia de las realizaciones donde la CAPI (2010) solo puede
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acceder a recursos que estan disponibles localmente a través de los SPM (2015), (2020), un SPM criptografico
(2030) como se describe en este documento podria presentar solicitudes de operaciones criptograficas a un motor
de confianza accesible por red ubicado a distancia (110) con el fin de realizar las operaciones deseadas.

Por ejemplo, si una aplicacién (2000) tiene una necesidad de una operacién criptogréafica, tal como firmar un
documento, la aplicacién (2000) efectia una llamada de funcién a la funcién de la CAPI (2010) apropiada. La CAPI
(2010) a su vez ejecutara esta funcién, haciendo uso de los recursos que fueron puestos a su disposicion por los
SPM (2015), (2020) y el SPM criptografico (2030). En el caso de una funcién de firma digital, el SPM criptografico
(2030) generara una solicitud apropiada que sera enviada al motor de confianza (110) a través del enlace de
comunicacion (125).

Las operaciones que se producen entre el SPM criptografico (2030) y el motor de confianza (110) son las mismas
operaciones que serian posibles entre cualquier otro sistema y el motor de confianza (110). Sin embargo, estas
funciones se ponen eficazmente a disposicion de un sistema de usuario (105) a través de la CAPI (2010) de modo
gue parecen estar disponibles localmente en el sistema de usuario (105) en si. Sin embargo, a diferencia de los
SPM ordinarios (2015), (2020), las funciones se estan llevando a cabo en el motor de confianza remoto (110) y los
resultados se retransmiten al criptografico SPM (2030) en respuesta a solicitudes apropiadas a través del enlace de
comunicacion (125).

Este SPM criptogréafico (2030) pone a disposicion del sistema de usuario (105) o un sistema de vendedor (120)
varias operaciones que de otro modo podrian no estar disponibles. Estas funciones incluyen sin limitacion: cifrado y
descifrado de documentos; expedicion de certificados digitales; firma digital de documentos; verificacién de firmas
digitales; y otras de tales operaciones como resultara evidente para los expertos en la materia.

En una realizacién separada, la presente invencion comprende un sistema completo para realizar los procedimientos
de seguridad de datos de la presente invencién sobre cualquier conjunto de datos. El sistema informético de esta
realizacion comprende un médulo de division de datos que comprende la funcionalidad mostrada en la figura 8 y
descrita en este documento. En una realizacion de la presente invencion, el médulo de divisién de datos, a veces
denominado en este documento analizador sintactico de datos seguros, comprende un programa analizador
sintactico o un paquete de software que comprende funcionalidad de division, cifrado y descifrado, reconstitucion y
reensamblaje de datos. Esta realizacion ademas puede comprender también una instalacion de almacenamiento de
datos o mudltiples instalaciones de almacenamiento de datos. El médulo de divisién de datos, o el analizador
sintactico de datos seguros, comprende un paquete de modulos de software de plataformas cruzadas que integra en
su interior una infraestructura electrénica, o como un afiadido a cualquier aplicacion que requiera la seguridad
definitiva de sus elementos de datos. Este proceso de andlisis sintactico opera sobre cualquier tipo de conjunto de
datos, y sobre cualquiera y todo tipo de archivos, o en una base de datos sobre cualquier fila, columna o celda de
datos en esa base de datos.

El proceso de andlisis sintactico de la presente invencion puede, en una realizacion, estar disefiado por niveles
modulares, y cualquier proceso de cifrado es adecuado para uso en el proceso de la presente invencion. Los niveles
modulares del proceso de andlisis sintactico y division de la presente invencién pueden incluir, pero no estan
limitados a, 1) divisidn criptografica, dispersada y almacenada con seguridad en mdultiples ubicaciones; 2) cifrado,
division criptogréafica, dispersada y almacenada con seguridad e multiples ubicaciones; 3) cifrado, division
criptogréfica, cifrado de cada cuota, luego dispersadas y almacenadas con seguridad en mdltiples ubicaciones; y 4)
cifrado, division criptografica, cifrado de cada cuota con un tipo de cifrado diferente del usado en la primera etapa,
luego dispersada y almacenada con seguridad en miltiples ubicaciones.

El proceso comprende, en una realizacion, la divisién de los datos de acuerdo con el contenido de un ndmero
aleatorio generado, o clave, y realizar la misma divisién criptografica de la clave usada en el cifrado de division de
los datos que han de ser asegurados en dos 0 mas porciones, o cuotas, de los datos analizados sintacticamente y
divididos, y en una realizacién, preferentemente en cuatro o mas porciones de datos analizados sintacticamente y
divididos, cifrar todas las porciones, luego dispersar y volver a almacenar estas porciones dentro de la base de
datos, o reubicarlos en cualquier dispositivo indicado, fijo o extraible, dependiendo de la necesidad de privacidad y
seguridad del solicitante. Alternativamente, en otra realizacion, el cifrado puede producirse antes de la division del
conjunto de datos por parte del modulo de division o el analizador sintactico de datos seguros. Los datos originales
procesados como se describe en este documento son cifrados y ofuscados y son asegurados. La dispersién de los
elementos cifrados, si se desea, puede ser practicamente en cualquier parte, incluyendo, pero no limitada a, un solo
servidor o dispositivo de almacenamiento de datos, o entre instalaciones o dispositivos de almacenamiento de datos
separados. La gestion de claves de cifrado en una realizacién puede estar incluida dentro del paquete de software, o

39



10

15

20

25

30

35

40

45

50

55

ES 2 620962 T3

en otra realizacién puede estar integrada en una infraestructura existente o cualquier otra ubicacion deseada.

Una divisién criptografica (criptodivisién) parte los datos en un nimero N de cuotas. La particion puede ser en
cualquier unidad de tamafio de datos, incluyendo un bit individual, bits, bytes, kilobytes, megabytes, o unidades mas
grandes, asi como cualquier patron o combinacion de tamafios de unidad de datos ya sea predeterminado o
generado aleatoriamente. Las unidades también pueden ser dimensionadas de manera diferente, basandose en un
conjunto de valores aleatorio o predeterminado. Esto significa que los datos pueden verse como una secuencia de
estas unidades. De esta manera, el tamafio de las unidades de tamafio en si puede hacer que los datos resulten
mas seguros, por ejemplo usando uno o mas patrones, secuencias o combinaciones de tamafos de unidades de
datos predeterminados o generados aleatoriamente. Las unidades después son distribuidas (ya sea aleatoriamente
0 por un conjunto predeterminado de valores) dentro de las N cuotas. Esta distribuciéon también podria implicar una
transposicion del orden de las unidades en las cuotas. Resulta inmediatamente evidente para cualquier experto en la
materia que la distribucién de las unidades de datos dentro de las cuotas puede realizarse de acuerdo con una
amplia variedad de selecciones posibles, incluyendo, pero no limitadas a fijada por tamafio, tamafios
predeterminados, o una o mas combinaciones, patrones o secuencias de tamafios de unidad de datos que son
predeterminados o generados aleatoriamente.

En algunas realizaciones de este proceso de division por criptodivision, los datos pueden ser de cualquier nUmero
adecuado de bytes de tamafio, tal como uno, dos, tres, cinco, veinte, cincuenta, cien, mas de cien, o N bytes de
tamafo. Un ejemplo particular de este proceso de division criptografica, o criptodivision, seria considerar que los
datos son de 23 bytes de tamafio, con el tamafio de unidad de datos escogido para que sea un byte, y con el
numero de cuotas seleccionadas para que sean 4. Cada byte estaria distribuido en una de las 4 cuotas. Suponiendo
una distribucién aleatoria, se obtendria una clave para crear una secuencia de 23 nameros aleatorios (r1, r2, r3 a
r23), cada uno con un valor entre 1 y 4 que corresponde a las cuatro cuotas. Cada una de las unidades de datos (en
este ejemplo 23 bytes de datos individuales) esta asociado con uno de los 23 nimeros aleatorios que corresponden
a una de las cuatro cuotas. La distribucién de los bytes de datos dentro de las cuatro cuotas se produciria poniendo
el primer byte de los datos dentro de la cuota numero r1, el byte dos dentro de la cuota r2, el byte tres dentro de la
cuota r3, hasta el byte de datos 23° dentro de la cuota r23. Resulta inmediatamente evidente para cualquier experto
en la materia que en el proceso de criptodivision de la presente invencion puede usarse una amplia variedad de
otras posibles etapas o combinacién o secuencia de etapas, incluyendo el tamafio de las unidades de datos, y el
ejemplo anterior es una descripcion no limitativa de un proceso para criptodividir datos. Para recrear los datos
originales, se realizaria la operacion inversa.

En otra realizacién del proceso de criptodivision de la presente invenciéon, una opciéon para el proceso de
criptodivision es proporcionar suficiente redundancia en las cuotas de modo que solo es necesario un subconjunto
de las cuotas para volver a ensamblar o restaurar los datos a su forma original o utilizable. Como ejemplo no
limitativo, la criptodivision puede hacerse como una criptodivision de “3 de 4” de modo que solo sean necesarias tres
de las cuatro cuotas para volver a ensamblar o restaurar los datos a su forma original o utilizable. Esto también se
denomina “criptodivision M de N” donde N es el niumero total de cuotas, y M es al menos uno menos que N. Resulta
inmediatamente evidente para cualquier experto en la materia que existen muchas posibilidades para crear esta
redundancia en el proceso de criptodivision de la presente invencion.

En una realizacion del proceso de criptodivision de la presente invencion, cada unidad de datos es almacenada en
dos cuotas, la cuota primaria y la cuota de copia de seguridad. Usando el proceso de criptodivision de “3 de 4"
descrito anteriormente, puede faltar una cuota cualquiera, y esto es suficiente para volver a ensamblar los datos
originales sin que falten unidades de datos ya que solo se requieren tres de las cuatro cuotas totales. Como se
describe en este documento, se genera un nimero aleatorio que corresponde a una de las cuotas. El nimero
aleatorio es asociado con una unidad de datos, y almacenado en la cuota correspondiente, basandose en una clave.
Se usa una clave, en esta realizacion, para generar el nUmero aleatorio de cuotas primarias y de copia de seguridad.
Como se describe en este documento para el proceso de criptodivisién de la presente invencién, se genera un
conjunto de numeros aleatorios (también denominados nimeros de cuotas primarias) de 0 a 3 igual al nimero de
unidades de datos. Después se genera otro conjunto de nimeros aleatorios (también denominados ndmeros de
cuotas de copia de seguridad) de 1 a 3 igual al nimero de unidades de datos. Cada unidad de datos es asociada
después con un nimero de cuotas primarias y un nimero de cuotas de copia de seguridad. Alternativamente, puede
generarse un conjunto de numeros aleatorios que es menor que el numero de unidades de datos, y repetir el
conjunto de nimeros aleatorios, pero esto puede reducir la seguridad de los datos sensibles. El nUmero de cuotas
primarias se usa para determinar dentro de qué cuotas es almacenada la unidad de datos. El nimero de cuotas de
copia de seguridad se combina con el nimero de cuotas primarias para crear un tercer nimero de cuotas entre 0 y
3, y este nimero se usa para determinar dentro de qué cuota es almacenada la unidad de datos. En este ejemplo, la
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ecuacion para determinar el tercer nimero de cuotas es:
(numero de cuotas primarias + numero de cuotas de copia de seguridad) MOD 4 = tercer nimero de cuotas.

En la realizacion descrita anteriormente donde el nimero de cuotas primarias esta entre 0 y 3, y el nimero de cuotas
de copia de seguridad esta entre 1 y 3 asegura que el tercer nimero de cuotas es diferente del nimero de cuotas
primarias. Esto tiene como resultado que la unidad de datos es almacenada en dos cuotas diferentes. Resulta
inmediatamente evidente para cualquier experto en la materia que existen muchos modos de realizar criptodivision
redundante y criptodivision no redundante ademas de las realizaciones descritas en este documento. Por ejemplo,
las unidades de datos en cada cuota podrian ser transpuestas utilizando un algoritmo diferente. Esta transposicién
de unidades de datos puede realizarse cuando los datos originales son divididos en las unidades de datos, o
después de que las unidades de datos son colocadas dentro de las cuotas, o después de que la cuota esté llena, por
ejemplo.

Los diversos procesos de criptodivision y procedimientos de transposicion de datos descritos en este documento, y
todas las demas realizaciones de los procesos de criptodivisién y transposicion de datos de la presente invencion
pueden realizarse en unidades de datos de cualquier tamafio, incluyendo, pero no limitado a, tan pequefio como un
bit individual, bits, bytes, kilobytes, megabytes o mayor.

Un ejemplo de una realizacién de cddigo fuente que realizaria el proceso de criptodivision descrito en este
documento es:

DATA [1:24] — matriz de bytes con los datos que han de ser divididos
SHARESJ0:3; 1:24] — matriz bidimensional con cada fila representando una de las cuotas
RANDOM][1:24] — matriz de nimeros aleatorios en el intervalo de 0..3

S1=1;

S2=1;

S3=1;

S4=1;

For J =1 to 24 do

Begin

IF RANDOM[J[ ==0 then
Begin
SHARES[1, S1] = DATA [J];
S1 =81 +1;
End

ELSE IF RANDOM [J[ ==1 then
Begin
SHARES[2, 52] = DATA [J];
$2=82+1;
END

ELSE IF RANDOM[J[ ==2 then
Begin
Shares[3, $3] = data [J];
S3=83+1;
End

Else begin
Shares[4, S4] = data [J];
S4=84+1;
End;

END;

Un ejemplo de una realizacién de cédigo fuente que realizaria el proceso de criptodivision RAID descrito en este
documento es:

Generar dos conjuntos de nimeros, PrimaryShare es 0 a 3, BackupShare es 1 a 3. Luego poner cada unidad de

datos dentro de share[primaryshare[1]] y share[(primaryshare[1]+backupcuota[1]) mod 4, con el mismo proceso que
en la criptodivision descrita anteriormente. Este procedimiento sera escalable a cualquier tamafio N, donde solo son
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necesarias N-1 cuotas para restaurar los datos.

La recuperacién, recombinacion, reensamblaje o reconstitucion de los elementos de datos cifrados pueden utilizar
cualquier nimero de técnicas de autenticacion, incluyendo, pero no limitadas a, biometria, tal como reconocimiento
de huella dactilar, escaner facial, escaner de mano, escaner de iris, escaner de retina, escaner de oreja,
reconocimiento de patron vascular o analisis de ADN. Los médulos de divisién de datos y/o analizadores sintacticos
de la presente invencién pueden estar integrados dentro de una amplia variedad de productos de infraestructura o
aplicaciones segun se desee.

Las tecnologias de cifrado tradicionales conocidas en la técnica estan basadas en una o mas claves usadas para
cifrar los datos y hacer que resulten inutilizables sin la clave. Los datos, sin embargo, siguen estando enteros e
intactos y sujetos a ataque. El analizador sintactico de datos seguros de la presente invencién, en una realizacion,
se ocupa de este problema realizando un analisis sintactico criptografico y division del archivo cifrado en dos 0 mas
porciones o cuotas, y en otra realizacion, preferentemente cuatro o mas cuotas, afiadiendo otra capa de cifrado a
cada cuota de los datos, después almacenando las cuotas en diferentes ubicaciones fisicas y/o l6gicas. Cuando una
0 mas cuotas de datos son eliminadas fisicamente del sistema, ya sea usando un dispositivo extraible, tal como un
dispositivo de almacenamiento de datos, o poniendo la cuota bajo control de otra parte, se elimina eficazmente
cualquier posibilidad de compromiso de los datos asegurados.

Un ejemplo de una realizacion del analizador sintactico de datos seguros de la presente invencion y un ejemplo de
cémo puede utilizarse se muestra en la figura 21 y se describe mas adelante. Sin embargo, resulta inmediatamente
evidente para cualquier experto en la materia que el analizador sintactico de datos seguros de la presente invencion
puede utilizarse en una amplia variedad de modos ademas del ejemplo no limitativo de mas adelante. Como opcion
de despliegue, y en una realizacion, el analizador sintactico de datos seguros puede implementarse con gestién de
clave de sesion externa o almacenamiento interno seguro de claves de sesion. Tras la implementacién, se generara
una clave maestra de analizador sintactico que se usara para asegurar la aplicacion y con fines de cifrado. También
cabe destacar que la incorporacion de la clave maestra de analizador sintactico en los datos asegurados resultantes
permite una flexibilidad de comparticion de los datos asegurados por parte de los individuos dentro de un grupo de
trabajo, empresa o publico ampliado.

Como se muestra en la figura 21, esta realizacién de la presente invencién muestra las etapas del proceso realizado
por el analizador sintactico de datos seguros sobre los datos para almacenar la clave maestra de sesion con los
datos analizados sintacticamente:

1. Generar una clave maestra de sesion y cifrar los datos usando cifrado en flujo RS1.

2. Separar los datos cifrados resultantes en cuatro cuotas o porciones de datos analizados sintacticamente de
acuerdo con el patron de la clave maestra de sesion.

3. En esta realizacion del procedimiento, la clave maestra de sesion sera almacenada junto con las cuotas de datos
asegurados en un deposito de datos. Separar la clave maestra de sesion de acuerdo con el patrén de la clave
maestra analizada sintacticamente y adjuntar los datos de clave a los datos analizados sintacticamente cifrados.

4. Las cuatro cuotas de datos resultantes contendran porciones cifradas de los datos originales y porciones de la
clave maestra de sesion. Generar una clave de cifrado en flujo para cada una de las cuatro cuotas de datos.

5. Cifrar cada cuota, después almacenar las claves de cifrado en ubicaciones diferentes de las porciones o cuotas
de datos cifrados: la cuota 1 obtiene la clave 4, la cuota 2 obtiene la clave 1, la cuota 3 obtiene la clave 2, la cuota 4
obtiene la clave 3.

Para restaurar el formato de datos original, se invierten las etapas.

Resulta inmediatamente evidente para cualquier experto en la materia que ciertas etapas de los procedimientos
descritos en este documento pueden realizarse en diferente orden, o repetirse multiples veces, seglin se desee.
También resulta inmediatamente evidente para los expertos en la materia que las porciones de los datos pueden ser
tratadas de manera diferente unas de otras. Por ejemplo, pueden realizarse multiples etapas de analisis sintactico
sobre solo una porcién de los datos analizados sintacticamente. Cada porciéon de datos analizados sintacticamente
puede ser asegurada de manera Unica de cualquier modo deseable solo siempre que los datos puedan volver a ser
ensamblados, reconstituidos, reformados, descifrados o restaurados a su forma original u otra forma utilizable.

Como se muestra en la figura 22 y se describe en este documento, otra realizacion de la presente invencion

comprende las etapas del proceso realizado por el analizador sintactico de datos seguros sobre los datos para
almacenar los datos de clave maestra de sesion en una 0 mas tablas de gestion de claves separadas:

42



10

15

20

25

30

35

40

45

50

55

ES 2 620962 T3

1. Generar una clave maestra de sesion y cifrar los datos usando cifrado en flujo RS1.

2. Separar los datos cifrados resultantes en cuatro cuotas o porciones de datos analizados sintacticamente de
acuerdo con el patron de la clave maestra de sesion.

3. En esta realizacién del procedimiento de la presente invencion, la clave maestra de sesién sera almacenada en
una tabla de gestién de claves separada en un depésito de datos. Generar una ID de transaccion Unica para esta
transaccion. Almacenar la ID de transacciéon y la clave maestra de sesidon en una tabla de gestion de claves
separada. Separar la ID de transaccion de acuerdo con el patrén de la clave maestra de analizador sintactico y
adjuntar los datos a los datos analizados sintacticamente cifrados o separados.

4. Las cuatro cuotas de datos resultantes contendran porciones cifradas de los datos originales y porciones de la ID
de transaccion.

5. Generar una clave de cifrado en flujo de las cuatro cuotas de datos.

6. Cifrar cada cuota, después almacenar las claves de cifrado en ubicaciones diferentes de las porciones o cuotas
de datos cifrados: la cuota 1 obtiene la clave 4, la cuota 2 obtiene la clave 1, la cuota 3 obtiene la clave 2, la cuota 4
obtiene la clave 3.

Para restaurar el formato de datos original, se invierten las etapas.

Resulta inmediatamente evidente para cualquier experto en la materia que ciertas etapas del procedimiento descrito
en este documento pueden realizarse en diferente orden, o repetirse multiples veces, segun se desee. También
resulta inmediatamente evidente para los expertos en la materia que las porciones de los datos pueden ser tratadas
de manera diferente unas de otras. Por ejemplo, pueden realizarse mdltiples etapas de separacion o analisis
sintactico sobre solo una porcién de los datos analizados sintacticamente. Cada porcién de datos analizados
sintacticamente puede ser asegurada de manera Unica de cualquier modo deseable solo siempre que los datos
puedan volver a ser ensamblados, reconstituidos, reformados, descifrados o restaurados a su forma original u otra
forma utilizable.

Como se muestra en la figura 23, esta realizacion de la presente invencion muestra las etapas del proceso realizado
por el analizador sintactico de datos seguros sobre los datos para almacenar la clave maestra de sesiéon con los
datos analizados sintacticamente:

1. Acceder a la clave maestra de analizador sintictico asociada con el usuario autenticado.

2. Generar una clave maestra de sesion Unica.

3. Deducir una clave intermedia a partir de una funcion OR exclusiva de la clave maestra de analizador sintactico y la
clave maestra de sesion.

4. Cifrado opcional de los datos usando un algoritmo de cifrado existente o nuevo, codificado con la clave
intermedia.

5. Separar los datos cifrados opcionalmente resultantes en cuatro porciones alicuotas o porciones de datos
analizados sintacticamente de acuerdo con el patron de la clave intermedia.

6. En esta realizacion del procedimiento, la clave maestra de sesion serd almacenada junto con las cuotas de datos
asegurados en un deposito de datos. Separar la clave maestra de sesion de acuerdo con el patrén de la clave
maestra de analizador sintactico y adjuntar los datos de clave a las cuotas de datos analizados sintacticamente
cifrados opcionalmente.

7. Las multiples cuotas de datos resultantes contendran porciones cifradas opcionalmente de los datos originales y
porciones de la clave maestra de sesion.

8. Generar opcionalmente una clave de cifrado para cada una de las cuatro cuotas de datos.

9. Cifrar opcionalmente cada cuota con un algoritmo de cifrado existente o nuevo, después almacenar las claves de
cifrado en ubicaciones diferentes de las porciones o cuotas de datos cifrados: por ejemplo, la cuota 1 obtiene la
clave 4, la cuota 2 obtiene la clave 1, la cuota 3 obtiene la clave 2, la cuota 4 obtiene la clave 3.

Para restaurar el formato de datos original, se invierten las etapas.

Resulta inmediatamente evidente para cualquier experto en la materia que ciertas etapas de los procedimientos
descritos en este documento pueden realizarse en diferente orden, o repetirse mdltiples veces, segin se desee.
También resulta inmediatamente evidente para los expertos en la materia que las porciones de los datos pueden ser
tratadas de manera diferente unas de otras. Por ejemplo, pueden realizarse multiples etapas de analisis sintactico
sobre solo una porcion de los datos analizados sintacticamente. Cada porcion de datos analizados sintacticamente
puede ser asegurada de manera Unica de cualquier modo deseable solo siempre que los datos puedan volver a ser
ensamblados, reconstituidos, reformados, descifrados o restaurados a su forma original u otra forma utilizable.
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Como se muestra en la figura 24 y se describe en este documento, otra realizacion de la presente invencion
comprende las etapas del proceso realizado por el analizador sintactico de datos seguros sobre los datos para
almacenar los datos de clave maestra de sesion en una 0 mas tablas de gestion de claves separadas:

1. Acceder a la clave maestra de analizador sintactico asociada con el usuario autenticado.

2. Generar una clave maestra de sesion Unica.

3. Deducir una clave intermedia a partir de una funcion OR exclusiva de la clave maestra de analizador sintactico y la
clave maestra de sesion.

4. Cifrar opcionalmente los datos usando un algoritmo de cifrado existente o nuevo codificado con la clave
intermedia.

5. Separar los datos cifrados opcionalmente resultantes en cuatro porciones alicuotas o porciones de datos
analizados sintacticamente de acuerdo con el patrén de la clave intermedia.

6. En esta realizacion del procedimiento de la presente invencion, la clave maestra de sesion serd almacenada en
una tabla de gestién de claves separada en un depésito de datos. Generar una ID de transaccion Unica para esta
transaccién. Almacenar la ID de transaccion y la clave maestra de sesién en una tabla de asignacién de claves
separada o pasar la clave maestra de sesion y la ID de transaccion de vuelta al programa llamante para gestion
externa. Separar la ID de transaccion de acuerdo con el patron de la clave maestra de analizador sintactico y
adjuntar los datos a los datos analizados sintacticamente cifrados opcionalmente o separados.

7. Las cuatro cuotas de datos resultantes contendran porciones cifradas opcionalmente de los datos originales y
porciones de la ID de transaccion.

8. Generar opcionalmente una clave de cifrado para cada una de las cuatro cuotas de datos.

9. Cifrar opcionalmente cada cuota, después almacenar las claves de cifrado en ubicaciones diferentes de las
porciones o cuotas de datos cifrados. Por ejemplo, la cuota 1 obtiene la clave 4, la cuota 2 obtiene la clave 1, la
cuota 3 obtiene la clave 2, la cuota 4 obtiene la clave 3.

Para restaurar el formato de datos original, se invierten las etapas.

Resulta inmediatamente evidente para cualquier experto en la materia que ciertas etapas del procedimiento descrito
en este documento pueden realizarse en diferente orden, o repetirse multiples veces, segun se desee. También
resulta inmediatamente evidente para los expertos en la materia que las porciones de los datos pueden ser tratadas
de manera diferente unas de otras. Por ejemplo, pueden realizarse mlltiples etapas de separacion o analisis
sintactico sobre solo una porcién de los datos analizados sintacticamente. Cada porcién de datos analizados
sintacticamente puede ser asegurada de manera Unica de cualquier modo deseable solo siempre que los datos
puedan volver a ser ensamblados, reconstituidos, reformados, descifrados o restaurados a su forma original u otra
forma utilizable.

Una amplia variedad de metodologias de cifrado son adecuadas para uso en los procedimientos de la presente
invencion, como resulta inmediatamente evidente para los expertos en la materia. El algoritmo One Time Pad (libreta
de un solo uso) a menudo se considera uno de los procedimientos de cifrado mas seguros, y es adecuado para uso
en el procedimiento de la presente invencion. Usar el algoritmo One Time Pad requiere que se genere una clave que
sea tan larga como los datos que han de ser asegurados. El uso de este procedimiento puede ser menos deseable
en ciertas circunstancias tales como las que tienen como resultado la generacién y gestion de claves muy largas
debido al tamafio del conjunto de datos que ha de ser asegurado. En un algoritmo One Time Pad (OTP), se usa la
funcién or exclusiva simple, XOR. Para dos flujos binarios x e y de la misma longitud, x XOR vy significa la or
exclusiva a nivel de bit de x e y.

Al nivel de bit se genera:

0XORO0=0
O0XOR1=1
1XOR0=1
1XOR1=0

En este documento se describe un ejemplo de este proceso para un secreto de n bytes, s, (0 conjunto de datos) que
ha de ser dividido. El proceso generara un valor aleatorio de n bytes, a, y luego establecera: b = a XOR s.

Obsérvese que se puede deducir “s” por la ecuacion:
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s=aXOR b.

Los valores a y b se denominan cuotas o porciones y estan situados en depdsitos separados. Una vez que el
secreto s es dividido en dos 0 mas cuotas, es desechado de una manera segura.

El analizador sintactico de datos seguros de la presente invencién puede utilizar esta funcion, realizando multiples
funciones XOR que incorporan multiples valores de clave secreta distintos: K1, K2, K3, Kn, K5. Al principio de la
operacion, los datos que han de ser asegurados se hacen pasar a través de la primera operacion de cifrado, datos
seguros = datos XOR clave secreta 5:

S =D XOR K5

Con el fin de almacenar con seguridad los datos cifrados resultantes en, por ejemplo, cuatro cuotas, S1, S2, S3, Sn,
los datos son analizados sintacticamente y divididos en “n” segmentos, o cuotas, de acuerdo con el valor de K5. Esta
operacion tiene como resultado “n” cuotas pseudoaleatorias de los datos cifrados originales. Después pueden
realizarse funciones XOR subsiguientes sobre cada cuota con los valores de clave secreta restantes, por ejemplo:
Segmento de datos seguros 1 = cuota de datos cifrados 1 XOR clave secreta 1:

SD1 =S1 XOR K1
SD2 = S2 XOR K2
SD3 = S3 XOR K3
SDn = Sn XOR Kn

En una realizacion, puede no desearse tener un depoésito cualquiera que contenga suficiente informacion para
descifrar la informacion alli guardada, asi que la clave requerida para descifrar la cuota es almacenada en un
depdsito de datos diferente:

Depdsito 1: SD1, Kn
Depdsito 2: SD2, K1
Depdsito 3: SD3, K2
Depdsito n: SDn, K3.

Ademas, adjunta a cada cuota puede estar la informacion requerida para recuperar la clave de cifrado de sesion
original, K5. Por lo tanto, en el ejemplo de gestién de claves descrito en este documento, se hace referencia a la
clave maestra de sesion original por una ID de transaccion dividida en “n” cuotas de acuerdo con el contenido de la
clave maestra de analizador sintactico dependiente de la instalacion (TID1, TID2, TID3, TIDn):

Depdsito 1: SD1, Kn, TID1
Depdsito 2: SD2, K1, TID2
Deposito 3: SD3, K2, TID3
Deposito n: SDn, K3, TIDn.

En el ejemplo de clave de sesién incorporada descrito en este documento, la clave maestra de sesion es dividida en
“n” cuotas de acuerdo con el contenido de la clave maestra de analizador sintactico dependiente de la instalacion
(SKI, SK2, SK3, SKn):

Deposito 1: SD1, Kn, SK1
Depésito 2: SD2, K1, SK2
Depésito 3: SD3, K2, SK3
Depésito n: SDn, K3, SKn.

A menos que sean recuperadas las cuatro cuotas, los datos no pueden volver a ser ensamblados de acuerdo con
este ejemplo. Aunque sean captadas las cuatro cuotas, no existe posibilidad de volver a ensamblar o restaurar la
informacién original sin acceder a la clave maestra de sesioén y la clave maestra de analizador sintactico.

Este ejemplo ha descrito una realizacion del procedimiento de la presente invencion, y también describe, en otra
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realizacion, el algoritmo usado para poner las cuotas dentro de depoésitos de modo que las cuotas procedentes de
todos los depdsitos puedan ser combinadas para formar el material de autenticacion secreto. Los calculos
necesarios son muy sencillos y rapidos. Sin embargo, con el algoritmo One Time Pad (OTP) puede haber
circunstancias que hagan que sea menos deseable, tales como que haya de ser asegurado un gran conjunto de
datos, porque el tamafio de clave es el mismo tamafio que los datos que han de ser almacenados. Por lo tanto,
existiria una necesidad de almacenar y transmitir aproximadamente el doble de la cantidad de los datos originales, lo
cual puede ser menos deseable bajo ciertas circunstancias.

Cifrado en flujo RS1

La técnica de division por cifrado en flujo RS1 es muy similar a la técnica de division por OTP descrita en este
documento. En lugar de un valor aleatorio de n bytes, se genera un valor aleatorio de n’ = min(n, 16) bytes y se usa
para codificar el algoritmo de cifrado en flujo RS1. La ventaja del algoritmo de cifrado en flujo RS1 es que se genera
una clave pseudoaleatoria a partir de un nimero generador mucho mas pequefio. La velocidad de ejecucion del
cifrado por cifrado en flujo RS1 también esta graduada a aproximadamente 10 veces la velocidad del cifrado DES
triple bien conocido en la técnica sin comprometer la seguridad. El algoritmo de cifrado en flujo RS1 es bien
conocido en la técnica, y puede usarse para generar las claves usadas en la funcion XOR. El algoritmo de cifrado en
flujo RS1 puede interactuar con otros algoritmos de cifrado en flujo disponibles comercialmente, tales como el
algoritmo de cifrado en flujo RC4™ de RSA Security, Inc, y es adecuado para uso en los procedimientos de la
presente invencion.

Usando la notacion de claves anterior, K1 a K5 ahora son valores aleatorios de n’ bytes y se establece:

SD1 = S1 XOR E(K1)
SD2 = S2 XOR E(K2)
SD3 = S3 XOR E(K3)
SDn = Sn XOR E(Kn)

donde E(K1) a E(Kn) son los primeros n’ bytes de salida del algoritmo de cifrado en flujo RS1 codificados por K1 a
Kn. Las cuotas ahora se ponen dentro de depdsitos de datos como se describe en este documento.

En este algoritmo RS1 de cifrado en flujo, los calculos requeridos necesarios son casi tan simples y rapidos como el
algoritmo OTP. El beneficio en este ejemplo usando el cifrado en flujo RS1 es que el sistema necesita almacenar y
transmitir de media solo aproximadamente 16 bytes mas que el tamafio de los datos originales que han de ser
asegurados por cuota. Cuando el tamafio de los datos originales es méas de 16 bytes, este algoritmo RS1 es mas
eficiente que el algoritmo OTP porque es simplemente mas corto. Resulta inmediatamente evidente para cualquier
experto en la materia que una amplia variedad de procedimientos o algoritmos de cifrados son adecuados para uso
en la presente invencion, incluyendo, pero no limitados a RS1, OTP, RC4™ DES triple, y AES.

Existen ventajas fundamentales proporcionadas por los procedimientos de seguridad de datos y los sistemas
informaticos de la presente invencién sobre los procedimientos de cifrado tradicionales. Una ventaja es la seguridad
conseguida de mover las cuotas de los datos a diferentes ubicaciones en uno o mas depésitos de datos o
dispositivos de almacenamiento, que pueden estar en diferentes ubicaciones ldgicas, fisicas o geograficas. Cuando
las cuotas de datos son divididas fisicamente y estan bajo el control de diferente personal, por ejemplo, se reduce en
gran medida la posibilidad de comprometer los datos.

Otra ventaja proporcionada por los procedimientos y el sistema de la presente invencion es la combinacién de las
etapas del procedimiento de la presente invencidn para asegurar datos para proporcionar un proceso completo de
mantenimiento de la seguridad de los datos sensibles. Los datos son cifrados con una clave segura y divididos en
una o mas cuotas, y en una realizacion, cuatro cuotas, de acuerdo con la clave segura. La clave segura es
almacenada con seguridad con un puntero de referencia que es asegurado dentro de cuatro cuotas de acuerdo con
una clave segura. Después, las cuotas de datos son cifradas individualmente y las claves son almacenadas con
seguridad con diferentes cuotas cifradas. Cuando se combinan, todo el proceso para asegurar datos de acuerdo con
los procedimientos descritos en este documento se convierte en un paquete completo para seguridad de datos.

Los datos asegurados de acuerdo con los procedimientos de la presente invencién son recuperables facilmente y

restaurados, reconstituidos, vueltos a ensamblar, descifrados, o devueltos de otro modo a su forma original u otra
forma adecuada para su uso. Con el fin de restaurar los datos originales, pueden utilizarse los siguientes elementos:
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1. Todas las cuotas o porciones del conjunto de datos.

2. El conocimiento de, y la capacidad de reproducir el flujo de proceso del procedimiento usado para asegurar los
datos.

3. El acceso a la clave maestra de sesion.

4. El acceso a la clave maestra de analizador sintactico.

Por lo tanto, puede ser deseable planear una instalacion segura donde al menos uno de los elementos anteriores
pueda estar separado fisicamente de los restantes componentes del sistema (bajo el control de un administrador de
sistema diferente, por ejemplo).

La proteccion contra una aplicacién incontrolable que invoca la aplicaciéon de procedimientos de seguridad de datos
puede verse impuesta por el uso de la clave maestra de analizador sintactico. En esta realizaciéon de la presente
invencion puede requerirse una toma de contacto de autenticacién mutua entre el analizador sintactico de datos
seguros y la aplicacion antes de adoptar cualquier accion.

La seguridad del sistema dicta que no hay un procedimiento “encubierto” para la recreaciéon de los datos originales.
Para instalaciones donde pueden surgir problemas de recuperacion de datos, el analizador sintactico de datos
seguros puede ser mejorado para proporcionar una réplica de las cuatro cuotas y el depésito de clave maestra de
sesion. Las opciones de hardware tales como RAID (bateria redundante de discos de bajo coste, usada para
dispersar la informacion por varios discos) y las opciones de software tales como la replicacion pueden ayudar
también en la planificacion de recuperacion de datos.

Gestion de claves

En una realizacién de la presente invencion, el procedimiento de seguridad de datos usa tres conjuntos de claves
para una operacion de cifrado. Cada conjunto de claves puede tener opciones de almacenamiento, reparacion,
seguridad y recuperacion de claves individuales, basadas en la instalacion. Las claves que pueden usarse incluyen,
pero no estan limitadas a:

La clave maestra de analizador sintactico

Esta clave es una clave individual asociada con la instalacién del analizador sintactico de datos seguros. Esta
instalada en el servidor en el cual ha sido desplegado el analizador sintactico de datos seguros. Existe una
diversidad de opciones adecuadas para asegurar esta clave, incluyendo, pero no limitadas a, una tarjeta inteligente,
almacén de claves por hardware separado, almacenes de claves estandar, almacenes de claves personalizados o
dentro de una tabla de base de datos asegurada, por ejemplo.

La clave maestra de sesién

Puede generarse una clave maestra de sesion cada vez que son asegurados datos. La clave maestra de sesion se
usa para cifrar los datos antes de las operaciones de analisis sintactico y division. También puede incorporarse (si la
clave de sesi6bn maestra no estd integrada en los datos analizados sintacticamente) como medio de analisis
sintactico de los datos cifrados. La clave maestra de sesion puede ser asegurada de varias maneras, incluyendo,
pero no limitadas a, un almacén de claves estandar, un almacén de claves personalizado, una tabla de base de
datos separada, 0 asegurada dentro de las cuotas cifradas, por ejemplo.

Las claves de cifrado de cuotas

Para cada cuota o porcion de un conjunto de datos que se crea, puede generarse una clave de cifrado de cuota
individual para cifrar alin mas las cuotas. Las claves de cifrado de cuotas pueden ser almacenadas en cuotas
diferentes de la cuota que fue cifrada.

Resulta inmediatamente evidente para cualquier experto en la materia que los procedimientos de seguridad de datos
y el sistema informéatico de la presente invencién son ampliamente aplicables a cualquier tipo de datos en cualquier
escenario o entorno. Ademas de aplicaciones comerciales llevadas a cabo por internet o entre clientes y
vendedores, los procedimientos de seguridad de datos y los sistemas informaticos de la presente invencion son muy
aplicables a escenarios 0 entornos no comerciales o privados. Cualquier conjunto de datos que se desee mantener a
salvo de cualquier usuario no autorizado puede ser asegurado usando los procedimientos y sistemas descritos en
este documento. Por ejemplo, el acceso a una base de datos particular dentro de una compafiia u organizacién
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puede ser restringido ventajosamente a solo usuarios seleccionados empleando los procedimientos y sistemas de la
presente invencién para asegurar datos. Otro ejemplo es la generacion, modificacién o acceso a documentos donde
se desea restringir el acceso o impedir el acceso no autorizado o accidental o la revelacion fuera de un grupo de
individuos, ordenadores o estaciones de trabajo seleccionados. Estos y otros ejemplos de los modos en que los
procedimientos y sistemas de seguridad de datos de la presente invencién son aplicables a cualquier entorno o
escenario no comercial o comercial para cualquier escenario, incluyendo, pero no limitado a cualquier organizacion,
agencia gubernamental o corporacion.

En otra realizacién de la presente invencion, el procedimiento de seguridad de datos usa tres conjuntos de claves
para una operacion de cifrado. Cada conjunto de claves puede tener opciones de almacenamiento, reparacion,
seguridad y recuperacion de claves individuales, basadas en la instalacion. Las claves que pueden usarse incluyen,
pero no estan limitadas a:

1. La clave maestra de analizador sintactico

Esta clave es una clave individual asociada con la instalacién del analizador sintactico de datos seguros. Esta
instalada en el servidor en el cual ha sido desplegado el analizador sintactico de datos seguros. Existe una
diversidad de opciones adecuadas para asegurar esta clave, incluyendo, pero no limitadas a, una tarjeta inteligente,
almacén de claves por hardware separado, almacenes de claves estandar, almacenes de claves personalizados o
dentro de una tabla de base de datos asegurada, por ejemplo.

2. La clave maestra de sesiéon

Puede generarse una clave maestra de sesion cada vez que son asegurados datos. La clave maestra de sesion se
usa conjuntamente con la clave maestra de analizador sintactico para deducir la clave intermedia. La clave maestra
de sesion puede ser asegurada de varias maneras, incluyendo, pero no limitadas a, un almacén de claves estandar,
un almacén de claves personalizado, una tabla de base de datos separada, o asegurada dentro de las cuotas
cifradas, por ejemplo.

3. La clave intermedia

Puede generarse una clave intermedia cada vez que son asegurados datos. La clave intermedia se usa para cifrar
los datos antes de la operacion de analisis sintactico y division. También puede incorporarse como medio de analisis
sintactico de los datos cifrados.

4, Claves de cifrado de cuotas

Para cada cuota o porcién de un conjunto de datos que se crea, puede generarse una clave de cifrado de cuota
individual para cifrar alin mas las cuotas. Las claves de cifrado de cuotas pueden ser almacenadas en cuotas
diferentes de la cuota que fue cifrada.

Resulta inmediatamente evidente para cualquier experto en la materia que los procedimientos de seguridad de datos
y el sistema informéatico de la presente invencién son ampliamente aplicables a cualquier tipo de datos en cualquier
escenario 0 entorno. Ademas de aplicaciones comerciales llevadas a cabo por internet o entre clientes y
vendedores, los procedimientos de seguridad de datos y los sistemas informaticos de la presente invencion son muy
aplicables a escenarios o0 entornos no comerciales o privados. Cualquier conjunto de datos que se desee mantener a
salvo de cualquier usuario no autorizado puede ser asegurado usando los procedimientos y sistemas descritos en
este documento. Por ejemplo, el acceso a una base de datos particular dentro de una compafiia u organizacion
puede ser restringido ventajosamente a solo usuarios seleccionados empleando los procedimientos y sistemas de la
presente invencion para asegurar datos. Otro ejemplo es la generacion, modificacion o acceso a documentos donde
se desea restringir el acceso o impedir el acceso no autorizado o accidental o la revelacion fuera de un grupo de
individuos, ordenadores o estaciones de trabajo seleccionados. Estos y otros ejemplos de los modos en que los
procedimientos y sistemas de seguridad de datos de la presente invencion son aplicables a cualquier entorno o
escenario no comercial o comercial para cualquier escenario, incluyendo, pero no limitado a cualquier organizacion,
agencia gubernamental o corporacion.

Sequridad de datos por grupo de trabajo, proyecto, ordenador personal/portatil individual o de plataformas cruzadas

Los procedimientos de seguridad de datos y los sistemas informaticos de la presente invencion también son Utiles
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para asegurar datos por grupo de trabajo, proyecto, ordenador personal/portatil individual y cualquier otra plataforma
que esté en uso en, por ejemplo, negocios, oficinas, agencias gubernamentales, o cualquier escenario en el que se
crean, manipulan o almacenan datos sensibles. La presente invencidn proporciona procedimientos y sistemas
informaticos para asegurar datos que se sabe que son buscados por organizaciones, tales como el gobierno de
EE.UU., para su implementacion por toda la organizacién gubernamental o entre gobiernos a nivel estatal o federal.

Los procedimientos de seguridad de datos y los sistemas informaticos de la presente invencién proporcionan la
capacidad no solo de analizar sintacticamente y dividir archivos planos sino también campos, conjuntos o tablas de
datos de cualquier tipo. Ademas, toda forma de datos es capaz de ser asegurada bajo este proceso, incluyendo,
pero no limitados a datos de texto, video, imagenes, biometria y voz. La escalabilidad, la velocidad y la produccién
de datos de los procedimientos de seguridad de datos de la presente invencion solo estan limitados al hardware que
el usuario tiene a su disposicion.

En una realizacion de la presente invencion, los procedimientos de seguridad de datos se utilizan como se describe
mas adelante en un entorno de grupo de trabajo. En una realizacién, como se muestra en la figura 23 y se describe
mas adelante, el procedimiento de seguridad de datos a escala de grupo de trabajo de la presente invencién usa la
funcionalidad de gestién de claves privadas del motor de confianza para almacenar las relaciones usuario/grupo y
las claves privadas asociadas (claves maestras de grupo de analizador sintactico) necesarias para que un grupo de
usuarios compartan los datos seguros. El procedimiento de la presente invencion tiene la capacidad de asegurar
datos para una empresa, un grupo de trabajo, o un usuario individual, dependiendo de cémo fue desplegada la clave
maestra de analizador sintactico.

En una realizacidn, pueden estar previstos programas adicionales de gestion de claves y de gestién de
usuarios/grupos. La generacion, gestion y revocacion de claves son tratadas por el programa de mantenimiento
Unico, volviéndose todos ellos especialmente importantes a medida que aumenta el nimero de usuarios. En otra
realizacién, también puede establecerse gestién de claves a través de uno o varios administradores de sistemas
diferentes, que pueden no permitir que ninguna persona o grupo controle los datos segun sea necesario. Esto
permite que la gestion de datos asegurados se obtenga por papeles, responsabilidades, pertenencia, derechos, etc.,
tal como se defina por una organizacion, y el acceso a los datos asegurados puede ser limitado solo a quienes se
les permita o0 sea necesario que tengan acceso Unicamente a la porcion en la que estan trabajando, mientras que
otros, tales como directores o ejecutivos, pueden tener acceso a todos los datos asegurados. Esta realizacion
permite la comparticion de datos asegurados entre diferentes grupos dentro de una compafiia u organizacion
mientras que al mismo tiempo solo permite que ciertos individuos seleccionados, tales como quienes tienen los
papeles y responsabilidades autorizados y predeterminados, observen los datos en conjunto. Ademas, esta
realizacién de los procedimientos y sistemas de la presente invencion también permite la comparticion de datos
entre, por ejemplo, compafiias separadas, o departamentos o divisiones de compafiias separados, o cualquier
departamento de organizacién, grupo, agencia, u oficina o similar separado, de cualquier gobierno u organizacién de
cualquier clase, donde se requiera algo de comparticion, pero no que a cualquier parte se le permita tener acceso a
todos los datos. Ejemplos particularmente evidentes de la necesidad y utilidad de tal procedimiento y sistema de la
presente invencidon son permitir la comparticion, pero mantener la seguridad, entre areas, agencias y oficinas
gubernamentales, y entre diferentes divisiones, departamentos u oficinas de una gran compafiia, o cualquier otra
organizacion, por ejemplo.

Un ejemplo de la aplicacion de los procedimientos de la presente invencion a menor escala es el siguiente. Se usa
una clave maestra de analizador sintactico como serializacion o creacion de marca del analizador sintactico de datos
seguros a una organizacion. A medida que la escala de uso de la clave maestra de analizador sintactico se reduce
de toda la empresa a un grupo de trabajo mas pequefio, los procedimientos de seguridad de datos descritos en este
documento se usan para compartir archivos dentro de grupos de usuarios.

En el ejemplo mostrad en la figura 25 y descrito mas adelante, hay seis usuarios definidos junto con su tratamiento o
papel dentro de la organizacion. La barra lateral representa cinco posibles grupos a los que pueden pertenecer los
usuarios de acuerdo con su papel. La flecha representa la pertenencia del usuario a uno o mas de los grupos.

Cuando se configura el analizador sintactico de datos seguros para su uso en este ejemplo, el administrador del
sistema accede a la informacidon de usuarios y grupos desde el sistema operativo mediante un programa de
mantenimiento. Este programa de mantenimiento genera y asigna claves maestras de grupo de analizador sintactico
a los usuarios basandose en su pertenencia a grupos.

En este ejemplo, hay tres miembros en el grupo de altos cargos. Para este grupo, las acciones serian:
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1. Acceder a la clave maestra de grupo de analizador sintactico para el grupo de altos cargos (generar una clave si
no se dispone de ella);

2. Generar un certificado digital que asocia el CEO con el grupo de altos cargos;

3. Generar un certificado digital que asocia el CFO con el grupo de altos cargos;

4. Generar un certificado digital que asocia el vicepresidente de marketing con el grupo de altos cargos.

Se realizaria el mismo conjunto de acciones para cada grupo, y cada miembro dentro de cada grupo. Cuando el
programa de mantenimiento esta terminado, la clave maestra de grupo de analizador sintactico se convierte en una
credencial compartida para cada miembro del grupo. La revocacion del certificado digital asignado puede realizarse
automaticamente cuando un usuario es eliminado de un grupo mediante el programa de mantenimiento sin afectar al
resto de los miembros del grupo.

Una vez que las credenciales compartidas han sido definidas, el proceso de analisis sintactico y division sigue
siendo el mismo. Cuando un archivo, documento o elemento de datos ha de ser asegurado, se consulta al usuario
gué grupo objetivo ha de usarse al asegurar los datos. Los datos asegurados resultantes solo son accesibles por
parte de otros miembros del grupo objetivo. Esta funcionalidad de los procedimientos y sistemas de la presente
invencion puede usarse con cualquier otro sistema informatico o plataforma de software, y puede estar integrada,
por ejemplo, en programas de aplicacion existentes o usarse independientemente para seguridad de archivos.

Resulta inmediatamente evidente para cualquier experto en la materia que uno cualquiera o una combinacion de
algoritmos de cifrado son adecuados para uso en los procedimientos y sistemas de la presente invencién. Por
ejemplo, las etapas de cifrado, en una realizacién, pueden repetirse para producir un esquema de cifrado de
multiples capas. Ademas, puede usarse un algoritmo de cifrado diferente, o una combinacion de algoritmos de
cifrado, en etapas de cifrado repetidas de modo que se aplican diferentes algoritmos de cifrado a las diferentes
capas del esquema de cifrado de capas multiples. Como tal, el esquema de cifrado en si puede convertirse en un
componente de los procedimientos de la presente invencion para asegurar datos sensibles contra un uso o acceso
no autorizado.

El analizador sintactico de datos seguros puede incluir como componente interno, como componente externo, o
como ambos un componente de comprobaciéon de errores. Por ejemplo, en una estrategia adecuada, como las
porciones de datos se crean usando el analizador sintactico de datos seguros de acuerdo con la presente invencion,
para garantizar la integridad de los datos dentro de una porcion, se toma un valor de troceo a intervalos prefijados
dentro de la porcién y se adjunta al final del intervalo. El valor de troceo es una representacién numérica predecible y
reproducible de los datos. Si algun bit dentro de los datos cambia, el valor de troceo seria diferente. Un médulo de
escaneo (ya sea como un componente independiente externo al analizador sintactico de datos seguros o como un
componente interno) puede entonces escanear las porciones de datos generadas por el analizador sintactico de
datos seguros. Cada porcion de datos (o alternativamente, menos de la totalidad de las porciones de datos de
acuerdo con algun intervalo o mediante un muestreo aleatorio o pseudoaleatorio) es comparada con el valor o los
valores de troceo adjuntos y puede adoptarse una accion. Esta accién puede incluir un informe de los valores que
coinciden y no coinciden, una alerta para los valores que no coinciden, o la invocacion de algun programa externo o
interno para activar una recuperacion de los datos. Por ejemplo, la recuperacion de los datos podria realizarse
invocando un modulo de recuperacion basandose en el concepto de que pueden ser necesarias menos de la
totalidad de las porciones para generar datos originales de acuerdo con la presente invencion.

Cualquier otra comprobacion de integridad adecuada puede implementarse usando cualquier informacion de
integridad adecuada adjunta en alguna parte en todas o en un subconjunto de porciones de datos. La informacion de
integridad puede incluir cualquier informacién adecuada que pueda usarse para determinar la integridad de las
porciones de datos. Ejemplos de informacion de integridad pueden incluir valores de troceo calculados basandose
en cualquier parametro adecuado (por ejemplo, basandose en porciones de datos respectivas), informacion de firma
digital, informacion de codigo de autenticacion de mensaje (MAC), cualquier otra informacién adecuada, o cualquier
combinacion de los mimos.

El analizador sintactico de datos seguros de la presente invencion puede usarse en cualquier aplicacion adecuada.
Concretamente, el analizador sintactico de datos seguros descrito en este documento tiene una diversidad de
aplicaciones en diferentes areas de la computacion y la tecnologia. Varias de tales areas se analizan mas adelante.
Se entendera que estas son de naturaleza meramente ilustrativa y que cualquier otra aplicacion adecuada puede
hacer uso del analizador sintactico de datos seguros. Ademas se entendera que los ejemplos descritos son
realizaciones meramente ilustrativas que pueden modificarse de cualquier manera adecuada con el fin de satisfacer
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cualquier deseo adecuado. Por ejemplo, el andlisis sintactico y la division pueden estar basados en cualquier unidad
adecuada, tal como por bits, por bytes, por kilobytes, por megabytes, por cualquier combinacion de las mismas o por
cualquier otra unidad adecuada.

El analizador sintactico de datos seguros de la presente invencion puede usarse para implementar testigos fisicos
seguros, por lo que los datos almacenados en un testigo fisico pueden requerirse con el fin de acceder a datos
adicionales almacenados en otra area de almacenamiento. En una estrategia adecuada, puede usarse un testigo
fisico, tal como una unidad flash USB compacta, un disco flexible, un disco éptico, una tarjeta inteligente, o cualquier
otro testigo fisico adecuado, para almacenar una de al menos dos porciones de datos analizados sintacticamente de
acuerdo con la presente invencién. Con el fin de acceder a los datos originales, tendria que accederse a la unidad
flash USB. Asi, un ordenador personal que guarda una porcién de los datos analizados sintacticamente tendria que
tener la unidad flash USB, que tiene la otra porcién de datos analizados sintacticamente, conectada antes de que
pueda accederse a los datos originales. La figura 26 ilustra esta aplicacion. El area de almacenamiento (2500)
incluye una porcion de datos analizados sintacticamente (2502). El testigo fisico (2504), que tiene una porcion de
datos analizados sintacticamente (2506) tendria que ser acoplado al area de almacenamiento (2500) usando
cualquier interfaz de comunicaciones adecuada (2508) (por ejemplo, USB, en serie, en paralelo, Bluetooth, IR, IEEE
1394, Ethernet, o cualquier otra interfaz de comunicaciones adecuada) con el fin de acceder a los datos originales.
Esto resulta atil en una situacion en la que, por ejemplo, los datos sensibles de un ordenador se dejan solos y
sujetos a intentos de acceso no autorizado. Extrayendo el testigo fisico (por ejemplo, la unidad flash USB), los datos
sensibles son inaccesibles. Se entenderd que puede usarse cualquier otra estrategia adecuada para usar testigos
fisicos.

El analizador de datos seguros de la presente invencion puede usarse para implementar un sistema de autenticacion
segura por el cual los datos de inscripcion de usuario (por ejemplo, contrasefas, claves de cifrado privadas,
plantillas de huellas dactilares, datos biométricos o cualquier otro datos de inscripcién de usuario adecuado) son
analizados sintacticamente y divididos usando el analizador sintactico de datos seguros. Los datos de inscripcion de
usuario pueden ser analizados sintacticamente y divididos por lo que una 0 mas porciones son almacenadas en una
tarjeta inteligente, una tarjeta de acceso comun gubernamental, cualquier dispositivo de almacenamiento fisico
adecuado (por ejemplo, disco magnético u 6ptico, unidad de llave USB, etc.), o cualquier otro dispositivo adecuado.
Una u otras porciones mas de los datos de inscripcion de usuario analizados sintacticamente pueden ser
almacenadas en el sistema que realiza la autenticacion. Esto proporciona un nivel de seguridad afiadido al proceso
de autenticacién (por ejemplo, ademas de la informacién de autenticacion biométrica obtenida de la fuente
biométrica, los datos de inscripcion de usuario también pueden obtenerse por medio de la porcién de datos
analizados sinticticamente y divididos apropiada).

El analizador sintactico de datos seguros de la presente invencion puede estar integrado dentro de cualquier sistema
existente adecuado con el fin de proporcionar el uso de su funcionalidad en el entorno respectivo de cada sistema.
La figura 27 muestra un diagrama de bloques de un sistema ilustrativo (2600), que puede incluir software, hardware
0 ambos para implementar cualquier aplicacion adecuada. El sistema (2600) puede ser un sistema existente en el
cual el analizador sintactico de datos seguros (2602) puede ser actualizado como un componente integrado.
Alternativamente, el analizador sintactico de datos seguros (2602) puede ser integrado dentro de cualquier sistema
(2600) adecuado, por ejemplo, desde su fase de disefio mas temprana. El analizador sintactico de datos seguros
(2600) puede ser integrado en cualquier nivel adecuado del sistema (2600). Por ejemplo, el analizador sintactico de
datos seguros (2602) puede ser integrado dentro del sistema (2600) a un nivel suficientemente de extremo trasero
de modo que la presencia del analizador sintactico de datos seguros (2602) puede ser sustancialmente transparente
para un usuario final del sistema (2600). El analizador sintactico de datos seguros (2602) puede usarse para analizar
sintacticamente y dividir datos entre uno 0 mas dispositivos de almacenamiento (2604) de acuerdo con la presente
invencién. Mas adelante se analizan algunos ejemplos ilustrativos de sistemas que tienen el analizador sintactico de
datos seguros integrado en los mismos.

El analizador sintactico de datos seguros de la presente invencién puede ser integrado en un nucleo de sistema
operativo (por ejemplo, Linux, Unix, o cualquier otro sistema operativo comercial o en propiedad adecuado). Esta
integracion puede usarse para proteger datos al nivel de dispositivo por lo que, por ejemplo, los datos que
generalmente serian almacenados en uno o mas dispositivos son separados en un cierto nimero de porciones por
el analizador sintactico de datos seguros integrado dentro del sistema operativo y almacenadas entre el uno o mas
dispositivos. Cuando se intenta acceder a los datos originales, el software apropiado, también integrado dentro del
sistema operativo, puede recombinar las porciones de datos analizados sintacticamente en los datos originales de
un modo que puede ser transparente para el usuario final.
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El analizador sintactico de datos seguros de la presente invencion puede estar integrado dentro de un administrador
de volimenes o cualquier otro componente adecuado de un sistema de almacenamiento para proteger el
almacenamiento de datos locales y conectado en red a través de cualquiera de las plataformas soportada o todas
ellas. Por ejemplo, con el analizador sintactico de datos seguros integrado, un sistema de almacenamiento puede
hacer uso de la redundancia ofrecida por el analizador sintactico de datos seguros (es decir, el que se usa para
implementar la caracteristica de necesitar menos de la totalidad de las porciones separadas de los datos con el fin
de reconstruir los datos originales) para proteger contra la pérdida de datos. El analizador sintactico de datos
seguros también permite que todos los datos escritos en dispositivos de almacenamiento, ya sea usando
redundancia o no, estén en forma de mudltiples porciones que son generadas de acuerdo con el andlisis sintactico de
la presente invencion. Cuando se intenta acceder a los datos originales, el software apropiado, también integrado
dentro del administrador de volimenes u otro componente adecuado del sistema de almacenamiento, puede
recombinar las porciones de datos analizadas sintacticamente en los datos originales de un modo que puede ser
transparente para el usuario final.

En una estrategia adecuada, el analizador sintactico de datos seguros de la presente invencion puede estar
integrado dentro de un controlador RAID (ya sea como hardware o como software). Esto permite el almacenamiento
seguro de datos en miltiples unidades en tanto que manteniendo la tolerancia a fallos en caso de fallo de una
unidad.

El analizador sintactico de datos seguros de la presente invencidon puede estar integrado dentro de una base de
datos con el fin, por ejemplo, de proteger informacion en tablas sensible. Por ejemplo, en una estrategia adecuada,
los datos asociados con celdas particulares de una tabla de base de datos (por ejemplo, celdas individuales, una o
mas columnas particulares, una o mas filas particulares, cualquier combinacion de las mismas, o una tabla de base
de datos entera) pueden ser analizados sintacticamente y separados de acuerdo con la presente invencién (por
ejemplo, cuando las diferentes porciones son almacenadas en uno o mas dispositivos de almacenamiento en una o
mas ubicaciones o en un solo dispositivo de almacenamiento). El acceso para recombinar las porciones con el fin de
ver los datos originales puede ser concedido mediante procedimientos de autenticacion tradicionales (por ejemplo, la
indagacion de nombre de usuario y contrasefia).

El analizador sintactico de datos seguros de la presente invencion puede estar integrado en cualquier sistema
adecuado que implique datos en movimiento (es decir, transferencia de datos de una ubicaciéon a otra). Tales
sistemas incluyen, por ejemplo, correo electrénico, difusiones de datos de transmision continua, y comunicaciones
inaldmbricas (por ejemplo, WiFi). Con respecto al correo electronico, en una estrategia adecuada, el analizador
sintactico de datos seguros puede usarse para analizar sintacticamente los mensajes salientes (es decir, que
contienen texto, datos binarios o ambos (por ejemplo, archivos adjuntos a un mensaje de correo electronico)) y
enviar las diferentes porciones de los datos analizados sintacticamente a lo largo de diferentes trayectos creando asi
multiples trenes de datos. Si uno cualquiera de estos trenes de datos se ve comprometido, el mensaje original
permanece seguro porque el sistema puede requerir que sean combinadas mas de una de las porciones, de
acuerdo con la presente invencion, con el fin de generar los datos originales. En otra estrategia adecuada, las
diferentes porciones de datos pueden ser comunicadas a lo largo de un trayecto secuencialmente de modo que si se
obtiene una porcion, puede no ser suficiente para generar los datos originales. Las diferentes porciones llegan a la
ubicacién del receptor deseado y pueden ser combinadas para generar los datos originales de acuerdo con la
presente invencion.

Las figuras 28 y 29 son diagramas de bloques ilustrativos de tales sistemas de correo electrénico. La figura 28
muestra un sistema remitente (2700), que puede incluir cualquier hardware adecuado, tal como un terminal de
ordenador, un ordenador personal, un dispositivo de mano (por ejemplo, PDA, Blackberry), un teléfono celular, una
red de ordenadores, o cualquier otro hardware adecuado, o cualquier combinacién de los mismos. El sistema
remitente (2700) se usa para generar y/o almacenar un mensaje (2704), que puede ser, por ejemplo, un mensaje de
correo electronico, un archivo de datos binarios (por ejemplo, graficos, voz, video, etc.) o ambos. El mensaje (2704)
es analizado sintacticamente y dividido por el analizador sintactico de datos seguros (2702) de acuerdo con la
presente invencion. Las porciones de datos resultantes pueden ser comunicadas a través de uno o mas trayectos de
comunicaciones separados (2706) a través de la red (2708) (por ejemplo, internet, una intranet, una LAN, WiFi,
Bluetooth, cualquier otro medio de comunicaciones por cable o inalambricas adecuado, o cualquier combinacién de
los mismos) al sistema receptor (2710). Las porciones de datos pueden ser comunicadas en paralelo en el tiempo o
alternativamente, de acuerdo con cualquier retardo adecuado entre la comunicacion de las diferentes porciones de
datos. El sistema receptor (2710) puede ser cualquier hardware adecuado como se describe anteriormente con
respecto al sistema remitente (2700). Las porciones de datos separadas transportadas a lo largo de los trayectos de
comunicaciones (2706) son recombinadas en el sistema receptor (2710) para generar el mensaje o los datos
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originales de acuerdo con la presente invencion.

La figura 29 muestra un sistema remitente (2800), que puede incluir cualquier hardware adecuado, tal como un
terminal de ordenador, un ordenador personal, un dispositivo de mano (por ejemplo, PDA) , un teléfono celular, una
red de ordenadores, cualquier otro hardware adecuado, o cualquier combinacién de los mismos. El sistema
remitente (2800) se usa para generar y/o almacenar un mensaje (2804), que puede ser, por ejemplo, un mensaje de
correo electrénico, un archivo de datos binarios (por ejemplo, gréaficos, voz, video, etc.) o ambos. El mensaje (2804)
es analizado sintacticamente y dividido por el analizador sintactico de datos seguros (2802) de acuerdo con la
presente invencion. Las porciones de datos resultantes pueden ser comunicadas a través de uno o mas trayectos de
comunicaciones individuales (2806) por la red (2808) (por ejemplo, internet, una intranet, una LAN, WiFi, Bluetooth,
cualquier otro medio de comunicaciones adecuado, o cualquier combinacién de los mismos) al sistema receptor
(2810). Las porciones de datos pueden ser comunicadas en serie a través del trayecto de comunicaciones (2806)
unas respecto a otras. El sistema receptor (2810) puede ser cualquier hardware adecuado como se describe
anteriormente con respecto al sistema remitente (2800). Las porciones de datos separadas transportadas a lo largo
del trayecto de comunicaciones (2806) son recombinadas en el sistema receptor (2810) para generar el mensaje o
los datos originales de acuerdo con la presente invencion.

Se entendera que las disposiciones de las figuras 28 y 29 son meramente ilustrativas. Puede usarse cualquier otra
disposicién adecuada. Por ejemplo, en otra estrategia adecuada, las caracteristicas de los sistemas de las figuras 28
y 29 pueden combinarse por lo que se usa la estrategia multitrayecto de la figura 28 y en la cual se usan uno o mas
trayectos de comunicaciones (2706) para transportar mas de una porcion de datos como lo hace el trayecto de
comunicaciones (2806) en el contexto de la figura 29.

El analizador sintactico de datos seguros puede estar integrado en cualquier nivel adecuado de un sistema de datos
en movimiento. Por ejemplo, en el contexto de un sistema de correo electronico, el analizador sintactico de datos
seguros puede estar integrado en el nivel de interfaz de usuario (por ejemplo, dentro de Microsoft® Outlook), en
cuyo caso el usuario puede tener control sobre el uso de las caracteristicas de analizador sintactico de datos
seguros cuando usa el correo electrénico. Alternativamente, el analizador sintactico de datos seguros puede
implementarse en un componente de extremo trasero tal como en el servidor de intercambio, en cuyo caso los
mensajes pueden ser analizados sintacticamente, divididos y comunicados automaticamente a lo largo de diferentes
trayectos de acuerdo con la presente invencidn sin ninguna intervencion por parte del usuario.

De manera similar, en el caso de difusiones de datos de transmision continua (por ejemplo, audio, video), los datos
salientes pueden ser analizados sintacticamente y separados en multiples trenes que contienen cada uno una
porcién de los datos analizados sintacticamente. Los multiples trenes pueden ser transmitidos a lo largo de uno o
mas trayectos y recombinados en la ubicacion del receptor de acuerdo con la presente invencion. Uno de los
beneficios de esta estrategia es que evita la tara relativamente grande asociada con el cifrado tradicional de datos
seguido por la transmision de los datos cifrados por un Unico canal de comunicaciones. El analizador sintactico de
datos seguros de la presente invencion permite que los datos en movimiento sean enviados en mdltiples trenes
paralelos, aumentando la velocidad y la eficiencia.

Se entendera que el analizador sintactico de datos seguros puede estar integrado para proteccién y tolerancia a
fallos de cualquier tipo de datos en movimiento a través de cualquier medio de transporte, incluyendo, por ejemplo,
por cable, inaldmbrico, o fisico. Por ejemplo, las aplicaciones de voz sobre protocolo internet (VolP) pueden hacer
uso del analizador sintactico de datos seguros de la presente invencién. El transporte de datos inalambrico o por
cable desde o hacia cualquier dispositivo asistente digital personal (PDA) adecuado tal como Blackberries o
teléfonos inteligentes puede asegurarse usando el analizador sintactico de datos seguros de la presente invencion.
Las comunicaciones que usan protocolos inalambricos 802.11 para redes inalambricas entre pares y basadas en
nodo centralizado, comunicaciones por satélite, comunicaciones inalambricas punto a punto, comunicaciones
cliente/servidor por internet, o cualquier otra comunicacion adecuada pueden implicar las capacidades de datos en
movimiento del analizador sintactico de datos seguros de acuerdo con la presente invencion. La comunicacion entre
un dispositivo periférico informatico (por ejemplo, un impresora, un escaner, un monitor, un teclado, un encaminador
de red, un dispositivo de autenticacion biométrica (por ejemplo, un escaner de huella digital), o cualquier otro
dispositivo periférico adecuado) entre un ordenador y un dispositivo periférico informatico, entre un dispositivo
periférico informatico y cualquier otro dispositivo adecuado, o cualquier combinacién de los mismos puede hacer uso
de las caracteristicas de datos en movimiento de la presente invencién.

Las caracteristicas de datos en movimiento de al presente invencion también pueden aplicarse al transporte fisico de
cuotas seguras usando, por ejemplo, rutas separadas, vehiculos, procedimientos, y cualquier otro transporte fisico
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adecuado, o cualquier combinacion de los mismos. Por ejemplo, el transporte fisico de datos puede tener lugar en
cintas digitales/magnéticas, discos flexibles, discos oOpticos, testigos fisicos, unidades USB, unidades rigidas
extraibles, dispositivos electrénicos de consumo con memoria flash (por ejemplo, IPOD de Apple u otros
reproductores MP3), memoria flash, y cualquier otro medio adecuado usado para transportar datos, o cualquier
combinacidon de los mismos.

El analizador sintactico de datos seguros de la presente invencion puede proporcionar seguridad con la capacidad
de recuperacion ante desastres. De acuerdo con la presente invencién, pueden ser necesarias menos de la totalidad
de las porciones de los datos separados generados por el analizador sintactico de datos seguros con el fin de
recuperar los datos originales. Es decir, de m porciones almacenadas, n puede ser el nimero minimo de estas m
porciones necesarias para recuperar los datos originales, donde n <= m. Por ejemplo, si cada una de las cuatro
porciones es almacenada en una ubicacion fisica diferente en relacién con las otras tres porciones, entonces, si n=2
en este ejemplo, dos de las ubicaciones pueden verse comprometidas por lo que los datos son destruidos o son
inaccesibles, y aun asi los datos originales pueden ser recuperados a partir de las porciones de las otras dos
ubicaciones. Puede usarse cualquier valor adecuado paran o m.

Ademas, la caracteristica de n de m de la presente invenciéon puede usarse para crear una “regla de dos hombres”
por la que con el fin de evitar confiar a un solo individuo o cualquier otra entidad con pleno acceso lo que pueden ser
datos sensibles, dos o mas entidades distintas, cada una con una porcion de los datos separados analizados
sintacticamente por el analizador sintactico de datos seguros de la presente invencion pueden tener que ponerse de
acuerdo en juntar sus porciones con el fin de recuperar los datos originales.

El analizador sintactico de datos seguros de la presente invencién puede usarse para proporcionar a un grupo de
entidades una clave de todo el grupo que permite a los miembros del grupo acceder a informacién particular a la que
ese grupo particular estd autorizado a acceder. La clave de grupo puede ser una de las porciones de datos
generadas por el analizador sintactico de datos seguros de acuerdo con la presente invencidn que puede requerirse
gue sea combinada con otra porciéon almacenada centralmente, por ejemplo con el fin de recuperar la informacion
buscada. Esta caracteristica permite, por ejemplo, la colaboracién segura entre un grupo. Puede aplicarse, por
ejemplo, en redes dedicadas, redes privadas virtuales, intranets, o cualquier otra red adecuada.

Aplicaciones especificas de este uso del analizador sintactico de datos seguros incluyen, por ejemplo, la
comparticion de informacién de coalicion en la que, por ejemplo, a unas fuerzas multinacionales de gobiernos
amigos se les da la capacidad de comunicar datos operativos y sensibles de otro tipo sobre un nivel de seguridad
autorizado a cada pais respectivo por una sola red o una red doble (es decir, comparada con las muchas redes que
implican procesos manuales relativamente sustanciales usadas actualmente). Esta capacidad también es aplicable
para compafiias u otras organizaciones en las cuales la informacion que necesita ser conocida por uno o mas
individuos especificos (dentro o fuera de la organizacion) puede ser comunicada por una sola red sin la necesidad
de preocuparse porque individuos no autorizados vean la informacion.

Otra aplicacion especifica incluye una jerarquia de seguridad multinivel para sistemas gubernamentales. Es decir, el
analizador sintactico de datos seguros de la presente invencion puede proporcionar la capacidad de operar un
sistema gubernamental a diferentes niveles de informacion clasificada (por ejemplo, desclasificada, clasificada,
secreta, de alto secreto) usando una sola red. Si se desea, pueden usarse mas redes (por ejemplo, una red
separada para alto secreto), pero la presente invencion permite sustancialmente menos que la disposicion actual en
la cual se usa una red separada para cada nivel de clasificacion.

Se entendera que puede usarse cualquier combinacidn de las aplicaciones descritas anteriormente del analizador
sintactico de datos seguros de la presente invencién. Por ejemplo, puede usarse la aplicacion de clave de grupo
junto con la aplicacién de seguridad de datos en movimiento (es decir, por la cual a los datos que son comunicados
por una red solo puede acceder un miembro del grupo respectivo y donde, mientras los datos estan en movimiento,
son divididos en miiltiples trayectos (o enviados en porciones secuenciales) de acuerdo con la presente invencion).

El analizador sintactico de datos seguros de la presente invencién puede estar integrado dentro de cualquier
aplicacién de middleware para permitir que las aplicaciones almacenen con seguridad datos en diferentes productos
de base de datos o en diferentes dispositivos sin modificacién en las aplicaciones o la base de datos. Middleware es
un término general para cualquier producto que permite que dos programas separados y ya existentes se
comuniqguen. Por ejemplo, en una estrategia adecuada, puede usarse middleware que tiene integrado el analizador
sintactico de datos seguros para permitir que los programas escritos para una base de datos particular se
comuniguen con otras bases de datos sin codificacion personalizada.
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El analizador sintactico de datos seguros de la presente invencidn puede implementarse con cualquier combinacion
de cualquier capacidad adecuada, tales como las analizadas en este documento. En algunas realizaciones de la
presente invencién, por ejemplo, en analizador sintactico de datos seguros puede implementarse con solo ciertas
capacidades mientras que otras capacidades pueden obtenerse mediante el uso de software o hardware externo, o
ambos, interconectados o bien directamente o bien indirectamente con el analizador sintactico de datos seguros.

La figura 30, por ejemplo, muestra una implementacion ilustrativa del analizador sintactico de datos seguros como
en analizador sintactico de datos seguros (3000). El analizador sintactico de datos seguros (3000) puede
implementarse con muy pocas capacidades integradas. Como se ilustra, el analizador sintactico de datos seguros
(3000) puede incluir capacidades integradas para analizar sintacticamente y dividir datos en porciones (también
denominadas en este documento como cuotas) de datos usando el médulo (3002) de acuerdo con la presente
invencion. El analizador sintactico de datos seguros (3000) también puede incluir capacidades integradas para
realizar redundancia con el fin de poder implementar, por ejemplo, la caracteristica de m de n descrita anteriormente
(es decir, recrear los datos originales usando menos de la totalidad de las cuotas de datos analizados
sintacticamente y divididos) usando el médulo (3004). El analizador sintactico de datos seguros (3000) también
puede incluir capacidades de distribuciéon de cuotas usando el médulo (3006) para poner las cuotas de datos dentro
de memorias intermedias desde las cuales son enviadas para comunicacion a una ubicacidon remota, para
almacenamiento, etc. de acuerdo con la presente invencion. Se entenderd que cualquier otra capacidad adecuada
puede integrarse dentro del analizador sintactico de datos seguros (3000).

La memoria intermedia de datos ensamblados (3008) puede ser cualquier memoria adecuada usada para almacenar
los datos originales (aunque no necesariamente en su forma original) que seran analizados sintacticamente y
divididos por el analizador sintactico de datos seguros (3000). En una operacion de divisién, la memoria intermedia
de datos ensamblados (3008) proporciona entrada al analizador sintactico de datos seguros (3008). En una
aplicacion de restauracion, la memoria intermedia de datos ensamblados (3008) puede usarse para almacenar la
salida del analizador sintactico de datos seguros (3000).

Las memorias intermedias de cuotas divididas (3010) pueden ser uno o mas modulos de memoria que pueden
usarse para almacenar las multiples cuotas de datos que resultaron del analisis sintactico y la divisién de los datos
originales. En una operacion de division, las memorias intermedias de cuotas divididas (3010) guardan la salida del
analizador sintactico de datos seguros. En una operacién de restauracion, las memorias intermedias de cuotas
divididas guardan la entrada al analizador sintactico de datos seguros (3000).

Se entendera que puede integrarse cualquier otra disposicion adecuada de capacidades para el analizador sintactico
de datos seguros (3000). Puede integrarse cualquier caracteristica adicional y cualquiera de las caracteristicas
ilustradas puede eliminarse, hacerse mas robusta, hacerse menos robusta, o modificarse si no de cualquier manera
adecuada. Las memorias intermedias (3008) y (3010) son asimismo meramente ilustrativas y pueden modificarse,
eliminarse, o afiadirse de cualquier manera adecuada.

Cualquier médulo adecuado implementado en software, hardware o ambos puede ser llamado por o puede llamar al
analizador sintactico de datos seguros (3000). Si se desea, incluso las capacidades que estan integradas en el
analizador sintactico de datos seguros (3000) pueden ser reemplazadas por uno o mas moédulos externos. Como se
ilustra, algunos moédulos externos incluyen el generador de numeros aleatorios (3012), el generador de claves de
realimentacion de cifrado (3014), el algoritmo de troceo (3016), uno cualquiera o0 mas tipos de cifrado (3018), y la
gestion de claves (3020). Se entenderd que estos son modulos externos meramente ilustrativos. Puede usarse
cualquier otro médulo adecuado ademas de o en lugar de los ilustrados.

El generador de claves de realimentacion de cifrado (3014) puede, externamente al analizador sintactico de datos
seguros (3000), generar para cada operacion del analizador sintactico de datos seguros, una clave Unica, 0 un
namero aleatorio (usando, por ejemplo, el generador de nimeros aleatorios (3012), que ha de usarse como valor
generador para una operacion que amplia un tamafio de clave de sesién original (por ejemplo, un valor de 128, 256,
512, 0 1024 bits) a un valor igual a la longitud de los datos que han de ser analizados sintacticamente y divididos.
Puede usarse cualquier algoritmo adecuado para la generacion de claves de realimentacion de cifrado, incluyendo,
por ejemplo, el algoritmo de generacién de claves de realimentacion de cifrado AES.

Con el fin de facilitar la integracion del analizador sintactico de datos seguros (3000) y sus mddulos externos (es

decir, la capa de analizador sintactico de datos seguros (3026)) dentro de una capa de aplicacion (3024) (por
ejemplo, una aplicacion de correo electronico, una aplicacion de base de datos, etc.), puede usarse una capa de
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envoltura que puede hacer uso de, por ejemplo, llamadas de funcién API. Puede usarse cualquier otra disposicién
adecuada para facilitar la integracion de la capa de analizador sintactico de datos seguros (3026) dentro de la capa
de aplicacion (3024).

La figura 31 muestra ilustrativamente coémo puede usarse la disposicion de la figura 30 cuando es emitido un
comando de escritura (por ejemplo, en un dispositivo de almacenamiento), insercion (por ejemplo, en un campo de
base de datos), o transmisién (por ejemplo, por una red) en la capa de aplicacion (3024). En la etapa (3100) se
identifican los datos que han de ser asegurados y se hace una llamada al analizador sintactico de datos seguros. La
llamada se pasa a través de la capa de envoltura (3022) donde en la etapa (3102) la capa de envoltura (3022)
transmite los datos de entrada identificados en la etapa (3100) a la memoria intermedia de datos ensamblados
(3008). También en la etapa (3012), cualquier informacioén de cuota, nombres de archivos, cualquier otra informacion
adecuada, o cualquier combinacion de las mismas puede ser almacenada (por ejemplo, como informacién (3106) en
la capa de envoltura (3022)). El procesador de datos seguros (3000) entonces analiza sintacticamente y divide los
datos que toma como entrada procedentes de la memoria intermedia de datos ensamblados (3008) de acuerdo con
la presente invencion. Produce como salida las cuotas de datos dentro de las memorias intermedias de cuotas
divididas (3010). En la etapa (3104), la capa de envoltura (3022) obtiene de la informacion almacenada (3106)
cualquier informacién de cuota adecuada (es decir, almacenada por la envoltura (3022) en la etapa (3102) y la(s)
ubicacién(es) de cuotas (por ejemplo, de uno 0 mas archivos de configuracion). La capa de envoltura (3022) escribe
entonces las cuotas de salida (obtenidas de las memorias intermedias de cuotas divididas (3010)) apropiadamente
(por ejemplo, escritas en un o0 mas dispositivos de almacenamiento, comunicadas sobre una red, etc.).

La figura 32 muestra ilustrativamente como puede usarse la disposicién de la figura 30 cuando se produce una
lectura (por ejemplo, de un dispositivo de almacenamiento), seleccién (por ejemplo, de un campo de base de datos),
0 recepcién (por ejemplo, de una red). En la etapa (3200), los datos que han de ser restaurados son identificados y
se hace una llamada al analizador sintactico de datos seguros (3000) desde la capa de aplicacién (3024). En la
etapa (3202), de la capa de envoltura (3022) se obtiene cualquier informacion de cuota adecuada y se determina la
ubicacion de la cuota. La capa de envoltura (3022) carga las porciones de datos identificadas en la etapa (3200) en
memorias intermedias de cuotas divididas (3010). El analizador sintactico de datos seguros (3000) procesa entonces
estas cuotas de acuerdo con la presente invencion (por ejemplo, si solo se dispone de tres de las cuatro cuotas,
entonces pueden usarse las capacidades de redundancia del analizador sintactico de datos seguros (3000) para
restaurar los datos originales usando solo las tres cuotas). Los datos restaurados se almacenan entonces en la
memoria intermedia de datos ensamblados (3008). En la etapa (3204), la capa de aplicacion (3022) convierte los
datos almacenados en la memoria intermedia de datos ensamblados (3008) a su formato de datos original (si es
necesario) y proporciona los datos originales en su formato original a la capa de aplicacion (3024).

Se entendera que el analisis sintactico y la division de los datos originales ilustrados en la figura 31 y la restauracion
de porciones de datos en datos originales ilustrada en la figura 32 son meramente ilustrativos. Puede usarse
cualquier otro proceso, componente o ambos ademas de o en lugar de los ilustrados.

La figura 33 es un diagrama de bloques de un flujo de proceso ilustrativo para analizar sintacticamente y dividir los
datos originales en dos 0 mas porciones de datos de acuerdo con una realizacién de la presente invencion. Como se
ilustra, los datos originales que se desea que sean analizados sintacticamente y divididos es el texto plano (3306)
(es decir, la palabra “SUMMIT” se usa como ejemplo). Se entenderd que cualquier otro tipo de datos puede ser
analizado sintacticamente y dividido de acuerdo con la presente invencién. Se genera una clave de sesion (3300). Si
la longitud de la clave de sesion (3300) no es compatible con la longitud de los datos originales (3306), entonces
puede generarse la clave de sesion de realimentacion de cifrado (3304).

En una estrategia adecuada, los datos originales (3306) pueden ser cifrados antes del andlisis sintactico, la division
0 ambos. Por ejemplo, como ilustra la figura 33, los datos originales (3306) pueden ser XORed con cualquier valor
adecuado (por ejemplo, con la clave de sesion de realimentacion de cifrado (3304), o con cualquier otro valor
adecuado). Se entendera que puede usarse cualquier otra técnica de cifrado adecuada en lugar de o ademas de la
técnica XOR ilustrada. Se entenderd ademas que aunque la figura 33 se ilustra en cuanto a operaciones de byte por
byte, la operacién puede tener lugar al nivel de bit o a cualquier otro nivel adecuado. Se entendera ademas que, si
se desea, no tiene que haber ningln cifrado sean cuales sean los datos originales (3306).

Los datos cifrados resultantes (o los datos originales si no tuvo lugar cifrado) son entonces troceados para
determinar como dividir los datos cifrados (u originales) entre los sectores de almacenamiento de salida (por
ejemplo, de los cuales hay cuatro en el ejemplo ilustrado). En el ejemplo ilustrado, el troceo tiene lugar por bytes y
es una funcion de la clave de sesidén de realimentacion de cifrado (3304). Se entendera que esto es meramente
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ilustrativo. El troceo puede realizarse a nivel de bit, si se desea. El troceo puede ser una funcién de cualquier otro
valor adecuado ademas de la clave de sesidn de realimentacion de cifrado (3304). En otra estrategia adecuada, no
tiene que usarse troceo. En cambio, puede emplearse cualquier otra técnica adecuada para dividir datos.

La figura 34 es un diagrama de bloques de un flujo de proceso ilustrativo para restaurar los datos originales (3306) a
partir de dos 0 mas porciones analizadas sintacticamente y divididas de los datos originales (3306) de acuerdo con
una realizacion de la presente invencion. El proceso implica trocear las porciones al revés (es decir, respecto al
proceso de la figura 33) como una funcion de la clave de sesidn de realimentacion de cifrado (3304) para restaurar
los datos originales cifrados (o los datos originales si no hubo cifrado antes del analisis sintactico y la division). La
clave de cifrado puede usarse entonces para restaurar los datos originales (es decir, en el ejemplo ilustrado, la clave
de sesidén de realimentacién de cifrado (3304) se usa para descifrar el cifrado XOR aplicaAndole XOR con los datos
cifrados). Esto restaura entonces los datos originales (3306).

La figura 35 muestra como puede implementarse la division en bits en el ejemplo de las figuras 33 y 34. Puede
usarse un troceo (por ejemplo, como una funcién de la clave de sesion de realimentacién de cifrado, como una
funcién de cualquier otro valor adecuado) para determinar un valor de bit al cual dividir cada byte de datos. Se
entenderd que esta es una manera meramente ilustrativa en la cual implementar la divisién al nivel de bit. Puede
usarse cualquier otra técnica adecuada.

Se entendera que cualquier referencia a la funcionalidad de troceo hecha en este documento puede hacerse con
respecto a cualquier algoritmo de troceo adecuado. Estos incluyen, por ejemplo, MD5 y SHA-1. Pueden usarse
diferentes algoritmos de troceo en diferentes momentos y por diferentes componentes de la presente invencion.

Después de haberse determinado un punto de division de acuerdo con el procedimiento ilustrativo anterior o
mediante cualquier otro procedimiento o algoritmo, puede efectuarse una determinacidon con respecto a qué
porciones de datos ajuntar cada uno de los segmentos izquierdo y derecho. Puede usarse cualquier algoritmo
adecuado para efectuar esta determinacion. Por ejemplo, en una estrategia adecuada, puede crearse una tabla de
todas las distribuciones posibles (por ejemplo, en forma de parejas de destinos para el segmento izquierdo y para el
segmento derecho), por lo que puede determinarse un valor de cuota de destino para cada uno de los segmentos
izquierdo y derecho usando cualquier funcién de troceo adecuada sobre los datos correspondientes en la clave de
sesion, la clave de sesion de realimentacion de cifrado, o cualquier otro valor aleatorio o pseudoaleatorio adecuado,
que pueda ser generado y ampliado al tamafio de los datos originales. Por ejemplo, puede efectuarse una funcién de
troceo de un byte correspondiente en el valor aleatorio o pseudoaleatorio. La salida de la funcién de troceo se usa
para determinar qué pareja de destinos (es decir, uno para el segmento izquierdo y uno para el segmento derecho)
seleccionar de la tabla de todas las combinaciones de destinos. Basandose en este resultado, cada segmento de la
unidad de datos divididos es adjuntado a las dos cuotas respectivas indicadas por el valor de la tabla seleccionado
como resultado de la funcion de troceo.

Puede adjuntarse informacion de redundancia a las porciones de datos de acuerdo con la presente invencion para
permitir la restauracion de los datos originales usando menos de la totalidad de las porciones de datos. Por ejemplo,
si se desea que dos de cuatro porciones sean suficientes para la restauracién de datos, entonces datos adicionales
procedentes de las cuotas pueden adjuntarse en consecuencia a cada cuota, por ejemplo, de una manera ordenada
ciclicamente (por ejemplo, cuando el tamafio de los datos originales es 4 MB, entonces la cuota 1 obtiene sus
propias cuotas asi como las de las cuotas 2 y 3; la cuota 2 obtiene su propia cuota asi como las de las cuotas 3 y 4;
la cuota 3 obtiene su propia cuota asi como las de las cuotas 4 y 1; y la cuota 4 obtiene sus propias cuotas asi como
las de las cuotas 1 y 2). Puede usarse cualquiera de tales redundancias adecuadas de acuerdo con la presente
invencion.

Se entenderd que puede usarse cualquier otra estrategia adecuada de analisis sintactico y division para generar
porciones de datos a partir de un conjunto de datos originales de acuerdo con la presente invencion. Por ejemplo, el
andlisis sintactico y la division pueden ser procesados de manera aleatoria o pseudoaleatoria sobre una base de bit
por bit. Puede usarse un valor aleatorio o pseudoaleatorio (por ejemplo, la clave de sesion, la clave de sesion de
realimentacion de cifrado, etc.) por lo que para cada bit de los datos originales, el resultado de una funcién de troceo
sobre los datos correspondientes en el valor aleatorio o pseudoaleatorio puede indicar a qué cuota adjuntar el bit
respectivo. En una estrategia adecuada el valor aleatorio o pseudoaleatorio puede generarse como, 0 ampliarse
hasta, 8 veces el tamafio de los datos originales de modo que la funcidn de troceo puede realizarse sobre un byte
correspondiente del valor aleatorio o pseudoaleatorio con respecto a cada bit de los datos originales. Puede usarse
cualquier otro algoritmo adecuado para analizar sintacticamente y dividir datos a nivel de bit por bit de acuerdo con
la presente invencién. Se apreciard ademas que pueden adjuntarse datos de redundancia a las cuotas de datos
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como, por ejemplo, de la manera descrita inmediatamente antes de acuerdo con la presente invencion.

En una estrategia adecuada, el andlisis sintactico y la divisién no tienen que ser aleatorios o pseudoaleatorios. En
cambio, puede usarse cualquier algoritmo determinista adecuado para analizar sintacticamente y dividir los datos.
Por ejemplo, puede emplearse una descomposicion de los datos originales en cuotas secuenciales como algoritmo
de andlisis sintactico y division. Otro ejemplo es analizar sintacticamente y dividir los datos originales bit por bit,
adjuntando cada bit respectivo a las cuotas de datos secuencialmente de manera ordenada ciclicamente. Se
apreciara ademas que pueden adjuntarse datos de redundancia a las cuotas de datos como, por ejemplo, de la
manera descrita anteriormente de acuerdo con la presente invencion.

En una realizaciéon de la presente invencién, después de que el analizador sintactico de datos seguros genera un
numero de porciones de datos originales, con el fin de restaurar los datos originales, pueden ser obligatorias ciertas
una o mas de las porciones generadas. Por ejemplo, si una de las porciones se usa como cuota de autenticacién
(por ejemplo, guardada en un dispositivo de testigo fisico), y si se esta usando la caracteristica de tolerancia a fallos
del analizador sintactico de datos seguros (es decir, cuando son necesarias menos de la totalidad de las porciones
para restaurar los datos originales), entonces aun cuando el analizador sintactico de datos seguros pueda tener
acceso a un nimero suficiente de porciones de los datos originales con el fin de restaurar los datos originales, puede
requerir la cuota de autenticaciéon almacenada en el dispositivo de testigo fisico antes de que restaure los datos
originales. Se entendera que puede requerirse cualquier nimero y tipo de cuota particular basandose en, por
ejemplo, la aplicacion, el tipo de datos, el usuario, cualquier otro factor adecuado, o cualquier combinacién de los
mismos.

En una estrategia adecuada, el analizador sintactico de datos seguros o algin componente externo al analizador
sintactico de datos seguros puede cifrar una 0 mas porciones de los datos originales. Puede requerirse que las
porciones cifradas sean proporcionadas y descifradas con el fin de restaurar los datos originales. Las diferentes
porciones cifradas pueden ser cifradas con diferentes claves de cifrado. Por ejemplo, esta caracteristicas pueden
usarse para implementar una “regla de dos hombres” mas segura por lo que un primer usuario necesitaria tener una
cuota particular cifrada usando un primer cifrado y un segundo usuario necesitaria tener una cuota particular cifradas
usando una segunda clave de cifrado. Con el fin de acceder a los datos originales, ambos usuarios necesitarian
tener sus claves de cifrado respectivas y proporcionar sus porciones respectivas de los datos originales. En una
estrategia adecuada, puede usarse una clave publica para cifrar una 0 mas porciones de datos que pueden ser una
cuota obligatoria para restaurar los datos originales. Después puede usarse una clave privada para descifrar la cuota
con el fin de ser usada para restaurar a los datos originales.

Puede usarse cualquier paradigma adecuado que haga uso de cuotas obligatorias cuando sean necesarios menos
de todas las cuotas para restaurar los datos originales.

En una realizacion adecuada de la presente invencion, la distribucion de datos en un nimero finito de cuotas de
datos puede ser procesada de manera aleatoria o pseudoaleatoria de modo que, desde una perspectiva estadistica,
la probabilidad de que cualquier cuota de datos particular reciba una unidad de datos particular es igual a la
probabilidad de que una cualquiera de las cuotas restantes reciba la unidad de datos. Como resultado, cada cuota
de datos tendrd una cantidad de bits de datos aproximadamente igual.

De acuerdo con otra realizacién de la presente invencion, cada una del namero finito de cuotas de datos no
necesitan tener una probabilidad igual de recibir unidades de datos procedentes del analisis sintactico y la division
de los datos originales. En cambio, ciertas una o mas cuotas pueden tener una probabilidad mas alta o mas baja que
las cuotas restantes. Como resultado, ciertas cuotas pueden ser mayores 0 menores en cuanto al tamafio de bits en
relacion con las otras cuotas. Por ejemplo, en un escenario de dos cuotas, una cuota puede tener un 1 % de
probabilidad de recibir una unidad de datos mientras que la segunda cuota tiene un 99 % de probabilidad. Deberia
desprenderse, por lo tanto, que una vez que las unidades de datos han sido distribuidas por el analizador sintactico
de datos seguros entre las dos cuotas, la primera cuota deberia tener aproximadamente el 1 % de los datos y la
segunda cuota el 99 %. Puede usarse cualquier probabilidad adecuada de acuerdo con la presente invencion.

Se entendera que el analizador sintactico de datos seguros puede ser programado para distribuir datos a las cuotas
de acuerdo también con un porcentaje exacto (o casi exacto). Por ejemplo, el analizador sintactico de datos seguros
puede ser programado para distribuir el 80 % de los datos a una primera cuota y el 20 % restante de los datos a una
segunda cuota.

De acuerdo con otra realizacién de la presente invencién, el analizador sintactico de datos seguros puede generar
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cuotas de datos, de las cuales una o mas tienen tamafios predefinidos. Por ejemplo, el analizador sintactico de datos
seguros puede dividir los datos originales en porciones de datos donde una de las porciones es exactamente 256
bits. En una estrategia adecuada, si no es posible generar una porcion de datos que tenga el tamafo requerido,
entonces el analizador sintactico de datos seguros puede rellenar la porcién para hacerla del tamafio correcto.
Puede usarse cualquier tamafio adecuado.

En una estrategia adecuada, el tamafio de una porcién de datos puede ser el tamafio de una clave de cifrado, una
clave de division, cualquier otra clave adecuada, o cualquier otro elemento de datos adecuado.

Como se analiza anteriormente, el analizador sintactico de datos seguros puede usar claves en el analisis sintactico
y la divisién de los datos. Por claridad y brevedad, estas claves se denominaran en este documento como “claves de
divisiéon”. Por ejemplo, la clave maestra de sesion, presentada previamente, es un tipo de clave de divisién. Ademas,
como se analiza anteriormente, las claves de divisién pueden ser aseguradas dentro de cuotas de datos generadas
por el analizador sintactico de datos seguros. Puede usarse cualquier algoritmo adecuado para asegurar claves de
division para asegurarlas entre las cuotas de datos. Por ejemplo, puede usarse el algoritmo de Shamir para asegurar
las claves de division por medio del cual se genera la informaciéon que puede usarse para reconstruir una clave de
divisién y se adjunta a las cuotas de datos. Puede usarse cualquier otro algoritmo adecuado de acuerdo con la
presente invencién.

De manera similar, cualquier clave de cifrado adecuada puede ser asegurada dentro de una o mas cuotas de datos
de acuerdo con cualquier algoritmo adecuado tal como el algoritmo Shamir. Por ejemplo, las claves de cifrado
usadas para cifrar un conjunto de datos antes del andlisis sintactico y la divisién, las claves de cifrado usadas para
cifrar una porcion de datos después del analisis sintactico y la division, o ambas pueden ser aseguradas usando, por
ejemplo, el algoritmo Shamir o cualquier otro algoritmo adecuado.

De acuerdo con una realizacion de la presente invencion, puede usarse una transformada de todo o nada (AoNT),
tal como una transformada de paquete completo, para asegurar mas los datos trasformando las claves de division,
las claves de cifrado, cualquier otro elemento de datos adecuado, o cualquier combinacion de los mismos. Por
ejemplo, una clave de cifrado usada para cifrar un conjunto de datos antes del andlisis sintactico y la division de
acuerdo con la presente invencion puede ser transformada por algoritmo AoNT. La clave de cifrado transformada
puede ser distribuida entonces entre las cuotas de datos de acuerdo con, por ejemplo, el algoritmo de Shamir o
cualquier otro algoritmo asociado. Con el fin de reconstruir la clave de cifrado, el conjunto de datos cifrados debe ser
restaurado (por ejemplo, no necesariamente usando todas las cuotas de datos si se us6 redundancia de acuerdo
con la presente invencion) con el fin de acceder a la informacion necesaria respecto a la transformacion de acuerdo
con AoNT como es bien sabido por un experto en la materia. Cuando la clave de cifrado original es recuperada,
puede usarse para descifrar el conjunto de datos cifrados para recuperar el conjunto de datos originales. Se
entenderd que pueden usarse las caracteristicas de tolerancia a fallos de la presente invencion conjuntamente con
la caracteristica de AoNT. Concretamente, puede incluirse datos de redundancia en las porciones de datos de modo
que sean necesarias menos de todas las porciones de datos para restaurar el conjunto de datos cifrados.

Se entendera que la AoNT puede aplicarse a claves de cifrado usadas para cifrar las porciones de datos después
del analisis sintactico y la division ya sea en lugar de o ademas del cifrado y la AoNT de la clave de cifrado
respectiva que corresponde al conjunto de datos antes del andlisis sintactico y la divisién. Asimismo, puede aplicarse
la AONT a la division de claves.

En una realizacién de la presente invencion, las claves de cifrado, las claves de division, o ambas tal como se usan
de acuerdo con la presente invencion pueden ser cifradas nuevamente usando, por ejemplo, una clave de grupo de
trabajo con el fin de proporcionar un nivel extra de seguridad a un conjunto de datos asegurados.

En una realizacion de la presente invencion, puede estar provisto un moédulo de auditoria que realiza un seguimiento
siempre que es invocado el analizador sintactico de datos seguros para dividir los datos.

La figura 36 ilustra opciones (3600) para usar los componentes del analizador sintactico de datos seguros de
acuerdo con la invencion. Cada combinacion de opciones es explicada resumidamente mas adelante y esta
etiquetada con los nimeros de etapa apropiados de la figura 36. El analizador sintactico de datos seguros puede ser
de naturaleza modular, permitiendo que se use cualquier algoritmo conocido dentro de cada uno de los bloques de
funcion mostrados en la figura 36. Por ejemplo, pueden usarse otros algoritmos divisién de clave (por ejemplo,
comparticion de secreto) tales como el Blakely en lugar del Shamir, o el cifrado AES podria sustituirse por otros
algoritmos de cifrado conocidos tales como DES triple. Las etiquetas mostradas en el ejemplo de la figura 36
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representan meramente una posible combinacion de algoritmos para uso en una realizacion de la invencién. Deberia
entenderse que puede usarse cualquier algoritmo adecuado o combinacién de algoritmos en lugar de los algoritmos
etiquetados.

1) (3610, 3612, 3614, 3615, 3616, 3617, 3618, 3619)

Usando los datos cifrados anteriormente en la etapa (3610), los datos pueden ser divididos finalmente en un ndmero
predefinido de cuotas. Si el algoritmo de division requiere una clave, puede generarse una clave de cifrado de
division en la etapa (3612) usando un generador de nimeros pseudoaleatorios criptograficamente seguros. La clave
de cifrado de divisién puede ser transformada opcionalmente usando una transformada de todo o nada (AoNT) en
una clave de division de transformada en la etapa (3614) antes de ser dividida por clave en el nUmero predefinido de
cuotas con tolerancia a fallos en la etapa (3615). Los datos pueden ser divididos entonces en el niumero predefinido
de cuotas en la etapa (3616). Puede usarse un esquema tolerante a fallos en la etapa (3617) para permitir la
regeneraciéon de los datos a partir de menos del nimero total de cuotas. Una vez que las cuotas estan creadas,
puede insertarse informacién de autenticacion/integridad dentro de las cuotas en la etapa (3618). Cada cuota puede
ser postcifrada opcionalmente en la etapa (3619).

2) (3111, 3612, 3614, 3616, 3617, 3618, 3619)

En algunas realizaciones, los datos de entrada pueden ser cifrados usando una clave de cifrado proporcionada por
un usuario o un sistema externo. La clave externa es proporcionada en la etapa (3611). Por ejemplo, la clave puede
ser proporcionada desde un almacén de claves externo. Si el algoritmo de divisidn requiere una clave, la clave de
cifrado de division puede generarse usando un generador de nimeros pseudoaleatorios criptograficamente seguros
en la etapa (3612). La clave de division puede ser transformada opcionalmente usando una transformada de todo o
nada (AoNT) en una clave de cifrado de divisién de transformada en la etapa (3614) antes de ser dividida por clave
en el numero predefinido de cuotas con tolerancia a fallos en la etapa (3615). Los datos son divididos entonces en
un numero predefinido de cuotas en la etapa (3616). Puede usarse un esquema de tolerancia a fallos en la etapa
(3617) para permitir la regeneracién de los datos a partir de menos del nimero total de cuotas. Una vez que las
cuotas estan creadas, puede insertarse informacién de autenticacion/integridad dentro de las cuotas en la etapa
(3618). Cada cuota puede ser postcifrada opcionalmente en la etapa (3619).

3) (3612, 3613, 3614, 3615, 3612, 3614, 3615, 3616, 3617, 3618, 3619)

En algunas realizaciones, puede generarse una clave de cifrado usando un generador de nimeros pseudoaleatorios
criptograficamente seguros en la etapa (3612) para transformar los datos. El cifrado de los datos usando la clave de
cifrado generada puede producirse en la etapa (3613). La clave de cifrado puede ser transformada opcionalmente
usando una transformada de todo o nada (AoNT) en una clave de cifrado de transformada en la etapa (3614). La
clave de cifrado de transformada y/o la clave de cifrado generada pueden ser divididas entonces en el niamero
predefinido de cuotas con tolerancia a fallos en la etapa (3615). Si el algoritmo de divisién requiere una clave, la
generacion de la clave de cifrado de division usando un generador de numeros pseudoaleatorios criptograficamente
seguros puede producirse en la etapa (3612). La clave de division puede ser trasformada opcionalmente usando una
transformada de todo o nada (AoNT) en una clave de cifrado de division de transformada en la etapa (3614) antes
de ser dividida por clave en el nimero predefinido de cuotas con tolerancia a fallos en la etapa (3615). Los datos
pueden ser divididos entonces en un nimero predefinido de cuotas en la etapa (3616). Puede usarse un esquema
tolerante a fallos en la etapa (3617) para permitir la regeneracion de los datos a partir de menos del nimero total de
cuotas. Una vez que las cuotas estan creadas, se insertara informacion de autenticacion/integridad dentro de las
cuotas en la etapa (3618). Cada cuota puede entonces ser postcifrada opcionalmente en la etapa (3619).

4) (3612, 3614, 3615, 3616, 3617, 3618, 3619)

En algunas realizaciones, los datos pueden ser divididos en un ndmero predefinido de cuotas. Si el algoritmo de
division requiere una clave, la generacion de la clave de cifrado de division usando un generador de numeros
aleatorios criptograficamente seguros puede producirse en la etapa (3612). La clave de division puede ser
transformada opcionalmente usando una transformada de todo o nada (AoNT) en una clave de division transformada
en la etapa (3614) antes de ser dividida por clave en el numero predefinido de cuotas con tolerancia a fallos en la
etapa (3615). Los datos pueden ser divididos entonces en la etapa (3616). Puede usarse un esquema tolerante a
fallos en la etapa (3617) para permitir la regeneracion de los datos a partir de menos del numero total de cuotas.
Una vez que las cuotas estan creadas, puede insertarse informacion de autenticacién/integridad dentro de las cuotas
en la etapa (3618). Cada cuota puede ser postcifrada opcionalmente en la etapa (3619).

Aunque las cuatro combinaciones de opciones anteriores se usan preferentemente en algunas realizaciones de la
invencion, en otras realizaciones puede usarse cualquier otra combinacion adecuada de caracteristicas, etapas, u
opciones con el analizador sintactico de datos seguros.

El analizador sintactico de datos seguros puede ofrecer proteccion de datos flexible facilitando la separacion fisica.
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Los datos pueden ser cifrados en primer lugar, luego divididos en cuotas con tolerancia a fallos “m de n”. Esto
permite la regeneracién de la informacion original cuando se dispone de menos del nimero total de cuotas. Por
ejemplo, algunas cuotas pueden perderse o corromperse en la transmisién. Las cuotas perdidas o corruptas pueden
ser recreadas a partir de la tolerancia a fallos o informacion de integridad adjunta a las cuotas, como se analiza con
méas detalle méas adelante.

Con el fin de crear las cuotas, opcionalmente son utilizadas varias claves por el analizador sintactico de datos
seguros. Estas claves pueden incluir uno o mas de lo siguiente:

Clave de precifrado: cuando se selecciona precifrado de las cuotas, puede pasarse una clave externa al analizador
sintactico de datos seguros. Esta clave puede ser generada y almacenada externamente en un almacén de claves (u
otra ubicacion) y puede usarse para cifrar opcionalmente datos antes de la division de datos.

Clave de cifrado de division: esta clave puede ser generada internamente y usada por el analizador sintactico de
datos seguros para cifrar los datos antes de la division. Esta clave puede ser almacenada con seguridad dentro de
las cuotas usando un algoritmo de divisién de clave.

Clave de sesién de division: esta clave no se usa con un algoritmo de cifrado; en cambio, puede usarse para
codificar los algoritmos de particion de datos cuando se selecciona divisiéon aleatoria. Cuando se usa una division
aleatoria, puede generarse internamente una clave de sesion de division y usarse por el analizador sintactico de
datos seguros para partir los datos en cuotas. Esta clave puede ser almacenada con seguridad dentro de las cuotas
usando un algoritmo de division de clave.

Clave de postcifrado: cuando se selecciona postcifrado de las cuotas, puede pasarse una clave externa al analizador
sintactico de datos seguros y usarse para postcifrar las cuotas individuales. Esta clave puede ser generada y
almacenada externamente en un almaceén de claves u otra ubicacion adecuada.

En algunas realizaciones, cuando los datos son asegurados usando de este modo el analizador sintactico de datos
seguros, la informacion solo puede volver a ser ensamblada siempre que estén presentes todas las cuotas
requeridas y las claves de cifrado externas.

La figura 37 muestra el proceso de vista general ilustrativo (3700) para usar el analizador sintactico de datos seguros
de la presente invencion en algunas realizaciones. Como se describe anteriormente, dos funciones indicadas para el
analizador sintactico de datos seguros (3706) pueden incluir el cifrado (3702) y la copia de seguridad (3704). Como
tal, el analizador sintactico de datos seguros (3706) puede estar integrado con un sistema RAID o de copia de
seguridad o un motor de cifrado por hardware o por software en algunas realizaciones.

Los procesos de clave primaria asociados con el analizador sintactico de datos seguros (3706) pueden incluir uno o
mas del proceso de precifrado (3708), el proceso de cifrado/transformada (3710), el proceso de clave segura (3712),
el proceso de analisis sintactico/distribucion (3714), el proceso de tolerancia a fallos (3716), el proceso de
autenticacién de cuota (3716), y el proceso de postcifrado (3720). Estos procesos pueden ejecutarse en varios
o6rdenes o combinaciones, como se detalla en la figura 36. La combinacién y el orden de los procesos usados
pueden depender de la aplicacién o el uso particular, el nivel de seguridad deseado, si se desea precifrado,
postcifrado o ambos opcionales, la redundancia deseada, las capacidades o el rendimiento de un sistema
subyacente o integrado, o cualquier otro factor o combinacion de factores adecuados.

La salida del proceso ilustrativo (3700) puede ser dos o mas cuotas (3722). Como se describe anteriormente, los
datos pueden ser distribuidos a cada una de estas cuotas de manera aleatoria (0 pseudoaleatoria) en algunas
realizaciones. En otras realizaciones, puede usarse un algoritmo determinista (0 alguna combinaciéon adecuada
algoritmos aleatorios, pseudoaleatorios, y deterministas).

Ademas de la proteccion individual de activos de informacion, a veces existe un requisito de compartir informacion
entre diferentes grupos de usuarios o comunidades de interés. Entonces puede ser necesario o bien controlar el
acceso a las cuotas individuales dentro de ese grupo de usuarios o bien compartir las credenciales entre esos
usuarios que solo permitirian a los miembros del grupo volver a ensamblar las cuotas. Con este fin, puede ser
desplegada una clave de grupo de trabajo a los miembros del grupo en algunas realizaciones de la invencién. La
clave de grupo de trabajo deberia ser protegida y mantenida confidencial, ya que el compromiso de la clave de
grupo de trabajo puede permitir potencialmente que quienes estan fuera del grupo accedan a la informacion. Mas
adelante se analizan algunos sistemas y procedimientos para despliegue y proteccién de clave de grupo de trabajo.
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El concepto de clave de grupo de trabajo permite la proteccion mejorada de activos de informacion cifrando la
informacién clave almacenada dentro de las cuotas. Una vez que se realiza esta operacién, aunque sean
descubiertas todas las cuotas requeridas y las claves externas, un atacante no tiene esperanza de recrear la
informacién sin acceder a la clave de grupo de trabajo.

La figura 38 muestra el diagrama de bloques ilustrativo (3800) para almacenar los componentes de clave y datos
dentro de las cuotas. En el ejemplo del diagrama (3800), se omiten las etapas opcionales de precifrado y
postcifrado, aunque estas etapas pueden estar incluidas en otras realizaciones.

El proceso simplificado de dividir los datos incluye cifrar los datos usando la clave de cifrado (3804) en la fase de
cifrado (3802). Las porciones de la clave de cifrado (3804) entonces pueden ser divididas y almacenadas dentro de
las cuotas (3810) de acuerdo con la presente invencién. Las porciones de la clave de cifrado de division (3806)
también pueden ser almacenadas dentro de las cuotas (3810). Usando la clave de cifrado de division, después los
datos (3808) son divididos y almacenados en las cuotas (3810).

Con el fin de restaurar los datos, la clave de cifrado de divisién (3806) puede ser recuperada y restaurada de
acuerdo con la presente invencién. La operacion de division puede invertirse entonces para restaurar el texto cifrado.
La clave de cifrado (3804) también puede ser recuperada y restaurada, y el texto cifrado puede ser descifrado
entonces usando la clave de cifrado.

Cuando se utiliza una clave de grupo de trabajo, el proceso anterior puede cambiarse ligeramente para proteger la
clave de cifrado con la clave de grupo de trabajo. La clave de cifrado puede ser cifrada entonces con la clave de
grupo de trabajo antes de ser almacenada dentro de las cuotas. Las etapas modificadas se muestran en el diagrama
de bloques ilustrativo (3900) de la figura 39.

El proceso simplificado para dividir los datos usando una clave de grupo de trabajo incluye en primer lugar cifrar los
datos usando la clave de cifrado en la fase (3902). La clave de cifrado puede entonces ser cifrada con la clave de
grupo de trabajo en la fase (3904). La clave de cifrado cifrada con la clave de grupo de trabajo puede entonces ser
dividida en porciones y almacenada con las cuotas (3912). La clave de divisién (3908) también puede ser dividida y
almacenada en las cuotas (3912). Por ultimo, las porciones de datos (3910) son divididas y almacenadas en las
cuotas (3912) usando la clave de division (3908).

Con el fin de restaurar los datos, la clave de divisién puede ser recuperada y restaurada de acuerdo con la presente
invencion. La operacion de division puede invertirse entonces para restaurar el texto cifrado de acuerdo con la
presente invencion. La clave de cifrado (que fue cifrada con la clave de grupo de trabajo) puede ser recuperada y
restaurada. La clave de cifrado puede entonces ser descifrada usando la clave de grupo de trabajo. Por dltimo, el
texto cifrado puede ser descifrado usando la clave de cifrado.

Existen varios procedimientos seguros para desplegar y proteger claves de grupo de trabajo. La seleccion de qué
procedimiento usar para una aplicacion particular depende de varios factores. Estos factores pueden incluir el nivel
de seguridad requerido, el coste, la conveniencia, y el nimero de usuarios en el grupo de trabajo. Mas adelante se
proporcionan algunas técnicas usadas comunmente en algunas realizaciones:

Almacenamiento de claves basado en hardware

Las soluciones basadas en hardware generalmente proporcionan las garantias mas fuertes para la seguridad de las
claves de cifrado/descifrado en un sistema de cifrado. Ejemplos de soluciones de almacenamiento basado en
hardware incluyen dispositivos de testigo de clave inviolables que almacenan claves en un dispositivo portatil (por
ejemplo, una tarjeta inteligente/llave electrénica), o periféricos de almacenamiento de claves no portatiles. Estos
dispositivos estan disefiados para impedir la facil duplicacion del material clave por partes no autorizadas. Las claves
pueden ser generadas por una autoridad de confianza y distribuidas a los usuarios, o generadas dentro del
hardware. Ademas, muchos sistemas de almacenamiento permiten una autenticacion multifactor, donde el uso de
las claves requiere acceso tanto a un objeto fisico (testigo) como a una frase de paso o una biometria.

Almacenamiento de claves basado en software

Aungue el almacenamiento basado en hardware dedicado puede ser deseable para despliegues o aplicaciones de
alta seguridad, otros despliegues pueden elegir almacenar claves directamente en hardware local (por ejemplo,
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discos, almacenes RAM o RAM no volatil tales como unidades USB). Esto proporciona un nivel de proteccion mas
bajo frente a los atacantes infiltrados, o en los casos en los que un atacante es capaz de acceder directamente a la
maquina de cifrado.

Para asegurar claves en discos, la gestion de claves basada en software a menudo protege las claves
almacenandolas en forma cifrada bajo una clave deducida de una combinacién de otras métricas de autenticacion,
incluyendo: contrasefias y frases de paso, presencia de otras claves (por ejemplo, de una solucién basada en
hardware), biometrias, o cualquier combinacién adecuada de lo anterior. El nivel de seguridad proporcionado por
tales técnicas puede comprender desde los mecanismos de proteccion de claves relativamente débiles
proporcionados por algunos sistemas operativos (por ejemplo, MS Windows y Linux), hasta soluciones mas robustas
implementadas usando autenticacion multifactor.

El analizador sintactico de datos seguros de la presente invencidon puede usarse ventajosamente en varias
aplicaciones y tecnologias. Por ejemplo, un sistema de correo electrénico, sistemas RAID, sistemas de difusion de
video, sistemas de bases de datos, sistemas de copia de seguridad en cinta, o cualquier otro sistema adecuado
puede tener el analizador sintactico de datos seguros integrado a cualquier nivel adecuado. Como se analiza
anteriormente, se entenderd que el analizador sintactico de datos seguros también puede estar integrado para
proteccion y tolerancia a fallos de cualquier tipo de datos en movimiento a través de cualquier medio de transporte,
incluyendo, por ejemplo, medios de transporte por cable, inalambricos, o fisicos. Como un ejemplo, las aplicaciones
de voz sobre protocolo internet (VolP) pueden hacer uso del analizador sintactico de datos seguros de la presente
invencion para solucionar problemas relacionados con ecos y retardos que se encuentran cominmente en VolP. La
necesidad de reintento de conexion a red sobre los paquetes perdidos puede eliminarse usando tolerancia a fallos,
la cual garantiza la distribucién de paquetes incluso con la pérdida de un nimero predeterminado de cuotas. Los
paquetes de datos (por ejemplo, paquetes de red) también pueden ser divididos y restaurados eficientemente “sobre
la marcha” con retardo y almacenamiento en memoria intermedia minimos, con el resultado de una solucion
exhaustiva para diversos tipos de datos en movimiento. El analizador sintactico de datos seguros puede actuar
sobre paguetes de datos por red, paquetes de voz por red, bloques de datos del sistema de archivos, o cualquier
otra unidad de informacion adecuada. Ademas de estar integrado con una aplicacion de VolP, el analizador
sintactico de datos seguros puede estar integrado con una aplicacion de comparticién de archivos (por ejemplo, una
aplicacién de comparticion de archivos entre pares), una aplicacion de difusion de video, una aplicacion de votacion
0 encuesta electrénica (que puede implementar un protocolo de votacion electrénica y firmas ciegas, tal como el
protocolo Sensus), una aplicacién de correo electrénico, o cualquier otra aplicacion de red que pueda requerir 0
desear una comunicacién segura.

En algunas realizaciones, el soporte de datos de red en movimiento puede ser proporcionado por el analizador
sintactico de datos seguros de la presente invencién en dos fases distintas — una fase de generacion de
encabezamiento y una fase de particion de datos. El proceso de generacion de encabezamiento simplificado (4000)
y el proceso de particion de datos simplificado (4010) se muestran en las figuras 40A y 40B, respectivamente. Uno
de estos procesos 0 ambos, puede realizarse sobre paquetes de red, bloques del sistema de archivos, o cualquier
otra informacion adecuada.

En algunas realizaciones, el proceso de generacion de encabezamiento (4000) puede realizarse una vez al inicio de
un tren de paquetes de red. En la etapa (4002), puede generarse una clave de cifrado de divisién aleatoria (0
pseudoaleatoria), K. La clave de cifrado de division, K, puede entonces ser cifrada opcionalmente (por ejemplo,
usando la clave de grupo de trabajo descrita anteriormente) en la etapa de envoltura de clave AES (4004). Aunque
en algunas realizaciones puede usarse una envoltura de clave AES, en otras realizaciones puede usarse cualquier
algoritmo de cifrado de clave o de envoltura de clave adecuado. La etapa de envoltura de clave AES (4004) puede
operar sobre toda la clave de cifrado de divisién, K, o la clave de cifrado de division puede ser analizada
sintacticamente en varios bloques (por ejemplo, bloques de 64 bits). La etapa de envoltura de clave AES (4004)
puede operar entonces sobre bloques de la clave de cifrado de division, si se desea.

En la etapa (4006), puede usarse un algoritmo de comparticion de secreto (por ejemplo, Shamir) para dividir la clave
de cifrado de division, K, en cuotas de clave. Cada cuota de clave puede entonces insertarse en una de las cuotas
de salida (por ejemplo, en los encabezamientos de cuota). Por Ultimo, un bloque de integridad de cuotas y
(opcionalmente) una etiqueta de postautenticacion (por ejemplo, MAC) pueden adjuntarse al bloque de
encabezamiento de cada cuota. Cada bloque de encabezamiento puede estar disefiado para ajustar dentro de un
solo paquete de datos.

Después de completarse la generacion de encabezamiento (por ejemplo, usando el proceso de generacién de
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encabezamiento simplificado (4000)), el analizador sintactico de datos seguros puede entrar en la fase de particion
de datos usando el proceso de division de datos simplificado (4010). Cada paquete de datos o bloque de datos
entrante del tren es cifrado usando la clave de cifrado de divisién, K, en la etapa (4012). En la etapa (4014), puede
calcularse la informacion de integridad de cuotas (por ejemplo, un troceo H) sobre el texto cifrado que resulta de la
etapa (4012). Por ejemplo, puede calcularse un troceo SHA-256. En la etapa (4016), el paquete de datos o el bloque
de datos puede entonces ser partido en dos o mas cuotas de datos usando uno de los algoritmos de division de
datos descritos anteriormente de acuerdo con la presente invencion. En algunas realizaciones, el paquete de datos o
el bloque de datos puede ser dividido de modo que cada cuota de datos contiene una distribucién sustancialmente
aleatoria del paquete de datos o el bloque de datos cifrado. La informacion de integridad (por ejemplo, el troceo H)
puede entonces adjuntarse a cada cuota de datos. También puede calcularse una etiqueta de postautenticacion
opcional (por ejemplo, MAC) y adjuntarse a cada cuota de datos en algunas realizaciones.

Cada cuota de datos puede incluir metadatos, que pueden ser necesarios para permitir la reconstruccion correcta de
los bloques de datos o paquetes de datos. Esta informacién puede estar incluida en el encabezamiento de cuota.
Los metadatos pueden incluir informacién tal como cuotas de claves criptograficas, identidades de claves, valores
ocasionales de cuota, firmas/valores MAC, y bloques de integridad. Con el fin de maximizar la eficiencia de la
anchura de banda, los metadatos pueden almacenarse en un formato binario compacto.

Por ejemplo, en algunas realizaciones, el encabezamiento de cuota incluye un fragmento de encabezamiento de
texto claro, que no esta cifrado y puede incluir elementos tales como la cuota de clave Shamir, el valor ocasional por
sesion, el valor ocasional por cuota, identificadores de claves (por ejemplo, un identificador de clave de grupo de
trabajo y un identificador de clave postautenticacién). El encabezamiento de cuota también puede incluir un
fragmento de encabezamiento cifrado, que estd cifrado con la clave de cifrado de division. Un fragmento de
encabezamiento de integridad, que puede incluir comprobaciones de integridad para cualquier nimero de bloques
previos (por ejemplo, los dos bloques previos) también puede estar incluido en el encabezamiento. En el
encabezamiento de cuota también puede estar incluido cualquier otro valor o informacién adecuados.

Como se muestra en el formato de cuota ilustrativo (4100) de la figura 41, el bloque de encabezamiento (4102)
puede estar asociado con dos o mas bloques de salida (4104). Cada bloque de encabezamiento, tal como el bloque
de encabezamiento (4102), puede estar disefiado para ajustar dentro de un solo paquete de datos de red. En
algunas realizaciones, después de que el blogue de encabezamiento (4102) es transmitido desde una primera
ubicacién hasta una segunda ubicacion, los bloques de salida pueden entonces ser transmitidos. Alternativamente,
el bloque de encabezamiento (4102) y los bloques de salida (4104) pueden ser transmitidos al mismo tiempo en
paralelo. La transmision puede producirse por uno o mas trayectos de comunicaciones similares o distintos.

Cada bloque de salida puede incluir la porcién de datos (4106) y la porcién de integridad/autenticidad (4108). Como
se describe anteriormente, cada cuota de datos puede ser asegurada usando una porcién de integridad de cuota
que incluye informacion de integridad de cuota (por ejemplo, un troceo SHA-256) de los datos cifrados, partidos
previamente. Para verificar la integridad de los bloques de salida en el momento de la recuperacion, el analizador
sintactico de datos seguros puede comparar los blogues de integridad de cuota de cada cuota y luego invertir el
algoritmo de division. El troceo de los datos recuperados puede entonces ser verificado frente al troceo de cuotas.

Como se menciond anteriormente, en algunas realizaciones de la presente invencion, el analizador sintactico de
datos seguros puede usarse conjuntamente con un sistema de copia de seguridad en cinta. Por ejemplo, puede
usarse una cinta individual como nodo (es decir, porcién/cuota) de acuerdo con la presente invencion. Puede usarse
cualquier otra disposicion adecuada. Por ejemplo, una biblioteca o subsistema de cintas, que esta constituido por
dos 0 mas cintas, puede tratarse como un solo nodo.

También puede usarse redundancia con las cinta de acuerdo con la presente invencion. Por ejemplo, si un conjunto
de datos esta repartido entre cuatro cintas (es decir, porciones/cuotas), entonces dos de las cuatro cintas pueden
ser necesarias con el fin de restaurar los datos originales. Se entendera que puede requerirse cualquier nimero de
nodos adecuado (es decir, menos del nimero total de nodos) para restaurar los datos originales de acuerdo con las
caracteristica de redundancia de la presente invencion. Esto aumenta sustancialmente la probabilidad de
restauracion cuando concluyen una o mas cintas.

Cada cinta también puede estar protegida digitalmente con un valor de troceo SHA-256, HMAC, cualquier otro valor
adecuado, o cualquier combinacion de los mismos como garantia contra la manipulacién. Si cambia algin dato de la
cinta o el valor de troceo, la cinta no sera una candidata para la restauracion y se usaria cualquier nimero de cintas
minimo requerido de las cintas restantes para restaurar los datos.
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En los sistemas de copia de seguridad en cinta convencionales, cuando un usuario solicita que se escriban datos en
una cinta o se lean datos de una cinta, el sistema de gestidon de cintas (TMS) presenta un nimero que corresponde
a un soporte de cinta fisica. Este soporte de cinta apunta a una unidad fisica donde seran montados los datos. La
cinta es cargada ya sea por un operador de cintas humano o por un robot de cintas en un silo de cintas.

Bajo la presente invencion, el soporte de cinta fisica puede considerarse un punto de soporte légico que apunta a
varias cintas fisicas. Esto no solo aumenta la capacidad de datos sino que también mejora el rendimiento debido al
paralelismo.

Para un mayor rendimiento los nodos de cinta pueden ser o pueden incluir una bateria de discos RAID usada para
almacenar imagenes de cintas. Esto permite la restauracion a alta velocidad porque los datos siempre estan
disponibles en la RAID.

En cualquiera de las realizaciones anteriores, los datos que han de ser asegurados pueden ser distribuidos en una
pluralidad de cuotas usando técnicas de distribucion de datos deterministas, probabilistas, o tanto deterministas
como probabilistas. Con el fin de impedir que un atacante comience un ataque criptografico sobre cualquier bloque
de cifrado, los bits de los bloques de cifrado pueden ser distribuidos de manera determinista en las cuotas. Por
ejemplo, la distribucion puede realizarse usando la rutina BitSegment, o la rutina BlockSegment puede ser
modificada para permitir la distribucion de porciones de bloques en multiples cuotas. Esta estrategia puede defender
contra un atacante que tenga acumuladas menos de “M” cuotas.

En algunas realizaciones, puede emplearse una rutina de comparticién de secreto codificada que usa dispersion de
informacién codificada (por ejemplo, mediante el uso de un algoritmo de dispersién de informacion codificada o
“IDA”). L clave para el IDA codificado también puede ser protegida por una o mas claves de grupo de trabajo
externas, una o mas claves compartidas, o cualquier combinacion de claves de grupo de trabajo y claves
compartidas. De este modo, puede emplearse un esquema de comparticion de secreto multifactor. Para reconstruir
los datos, en algunas realizaciones pueden requerirse al menos “M” cuotas mas la(s) clave(s) de grupo de trabajo
(y/o la(s) clave(s) compartida(s)). El IDA (o la clave para el IDA) también puede ser metido en el proceso de cifrado.
Por ejemplo, la transformada puede ser metida en el texto claro (por ejemplo, durante la capa de preprocesamiento
antes del cifrado) y puede proteger mas el texto claro antes de que sea cifrado.

Por ejemplo, en algunas realizaciones, se usa dispersion de informacion codificada para distribuir porciones Unicas
de datos procedentes de un conjunto de datos en dos o mas cuotas. La dispersion de informacion codificada puede
usar una clave de sesion para, en primer lugar, cifrar el conjunto de datos, para distribuir porciones Unicas de datos
cifrados procedentes del conjunto de datos en dos 0o mas cuotas de conjunto de datos cifrados, o tanto cifrar el
conjunto de datos como distribuir porciones Unicas de datos cifrados procedentes del conjunto de datos en las dos o
mas cuotas de datos cifrados. Por ejemplo, para distribuir porciones Unicas del conjunto de datos o el conjunto de
datos cifrados, puede usarse comparticion de secreto (0 los procedimientos descritos anteriormente, tales como
BitSegment o BlockSegment). La clave de sesion puede entonces ser transformada opcionalmente (por ejemplo,
usando una transformada de paquete completo o AoNT) y compartida usando, por ejemplo, comparticion de secreto
(o la dispersion de informacion codificada y la clave de sesion).

En algunas realizaciones, la clave de sesion puede ser cifrada usando una clave compartida (por ejemplo, una clave
de grupo de trabajo) antes de que las porciones Unicas de la clave sean distribuidas o compartidas en dos o mas
cuotas de clave de sesion. Entonces pueden formarse dos 0 mas cuotas de usuario combinando al menos una cuota
de conjunto de datos cifrados y al menos una cuota de clave de sesién. Al formar una cuota de usuario, en algunas
realizaciones, la al menos una cuota de clave de sesién puede ser entrelazada dentro de una cuota de conjunto de
datos cifrados. En otras realizaciones, la al menos una cuota de clave de sesion puede ser insertada dentro de una
cuota de conjunto de datos cifrados en una ubicacion basandose al menos en parte en la clave de grupo de trabajo
compartida. Por ejemplo, puede usarse dispersion de informacién codificada para distribuir cada cuota de clave de
sesion en una Unica cuota de conjunto de datos cifrados para formar una cuota de usuario. El entrelazado o la
insercion de una cuota de clave de sesion dentro de una cuota de conjunto de datos cifrados en una ubicacion
basandose al menos en parte en el grupo de trabajo compartido pueden proporcionar mayor seguridad frente a
ataques criptograficos. En otras realizaciones, una o mas cuotas de clave de sesién pueden adjuntarse al principio o
el final de una cuota de conjunto de datos cifrados para formar una cuota de usuario. La coleccion de cuotas de
usuario puede entonces ser almacenada por separado en al menos un depésito de datos. El depdsito o los
depositos de datos pueden estar ubicados en la misma ubicacion fisica (por ejemplo, en el mismo dispositivo de
almacenamiento magnético o de cinta) o separados geograficamente (por ejemplo, en servidores separados
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fisicamente en diferentes ubicaciones geogréaficas). Para reconstruir el conjunto de datos originales, puede
requerirse un conjunto autorizado de usuarios y la clave de grupo de trabajo compartida.

La dispersién de informacién codificada puede ser segura incluso frente a oraculos de recuperacion de clave. Por
ejemplo, tomemos un cifrado en bloque E y un oraculo de recuperacion de clave para E que toma una lista (Xi,
Y1),..., (Xe¢, Y¢) de pares de entrada/salida al cifrado en bloque, y devuelve una clave K que es consistente con los
ejemplos de entrada/salida (por ejemplo, Y; = Ex(X;) para todo i). El oraculo puede devolver el valor distinguido L si
no hay una clave consistente. Este oraculo puede modelar un ataque criptoanalitico que puede recuperar una clave
de una lista de ejemplos de entrada/salida.

Los esquemas basados en cifrado de blogue estandar pueden fallar en presencia de un oraculo de recuperacion de
clave. Por ejemplo, el cifrado CBC o el CBC MAC puede volverse completamente inseguros en presencia de un
oraculo de recuperacion de clave.
Si M"™* es un esquema IDA y N es un esquema de cifrado dado por un modo de operacién de algtn cifrado de
bloque E, entonces (M™*, M) proporciona seguridad frente a un ataque de recuperacion de clave si los dos
esquemas, cuando se combinan con un esquema de comparticion de secreto perfecto arbitrario (PSS) de acuerdo
con HK1 o HK2, logran el objetivo de comparticion de secreto computacional robusto (RCSS), pero en el modelo en
el cual el adversario tiene un oraculo de recuperacion de clave.

IDA Enc

Si existe un esquema IDA T y un esquema de cifrado 1~ de modo que el par de esquemas proporciona
seguridad frente a ataques de recuperacion de clave, entonces un modo de lograr este par es tener un IDA
“inteligente” y un esquema de cifrado “elemental”. Otro modo de lograr este par de esquemas puede ser tener un
IDA “elemental” y un esquema de cifrado “inteligente”.

Para ilustrar el uso de un IDA inteligente y un esquema de cifrado elemental, en algunas realizaciones, el esquema
de cifrado puede ser CBC y el IDA puede tener una propiedad de “privacidad débil”. La propiedad de privacidad débil
significa, por ejemplo, que si la entrada al IDA es una secuencia aleatoria de bloques M = M; ...M1, y el adversario
obtiene las cuotas de una coleccion no autorizada, entonces existe algun indice de bloque i tal que es inviable que el
adversario calcule M;. Tal IDA débilmente privado puede ser construido aplicando en primer lugar a M una AoNT de
informacién tedrica, tal como la AoNT de Stinson, y luego aplicando un IDA simple tal como BlockSegment, o un IDA
eficiente en cuanto a bits como el esquema de Rabin (por ejemplo, la codificacion de Reed-Solomon).

Para ilustrar el uso de un IDA elemental y un esquema de cifrado inteligente, en algunas realizaciones, se puede
usar un modo CBC con cifrado doble en lugar de cifrado Unico. Ahora puede usarse cualquier IDA, incluso
duplicacion. Tener el oraculo de recuperacion de clave para el cifrado de bloque seria indtil para un adversario, ya
que al adversario se le denegara cualquier ejemplo de entrada/salida con cifrado Gnico.

Aunque un IDA tiene valor, también puede resultar no esencial en algunos contextos, en el sentido de que los
“inteligentes” necesarios para proporcionar seguridad frente a un ataque de recuperacion de clave pueden haber
sido “empujados” a otro sitio. Por ejemplo, en algunas realizaciones, no importa lo inteligente que sea el IDA, y para
qué objetivo esta intentando lograrse con el IDA en el contexto de HK1/HK2, los inteligentes pueden ser empujados
fuera del IDA y dentro del esquema de cifrado, quedandose con un IDA fijo y elemental.

Basandose en lo anterior, en algunas realizaciones, puede usarse un IDA inteligente “universalmente sano” n'®. Por

. . : Enc IDA Enc H

ejemplo, se proporciona un IDA de modo que para todo esquema de cifrado M-, el par (MM, IM~") proporciona

universalmente seguridad frente a ataques de recuperacion de clave.

En algunas realizaciones, se proporciona un esquema de cifrado que es RCSS seguro frente a un oraculo de
recuperacion de clave. El esquema puede estar integrado con HK1/HK2, con cualquier IDA, para lograr seguridad
frente a la recuperacion de clave. Usar el nuevo esquema puede resultar particularmente util, por ejemplo, para
hacer los esquemas de cifrado simétrico mas seguros contra ataques de recuperacion de clave.

Como se menciona anteriormente, las nociones de comparticion de secreto clasicas tipicamente son sin codificar.
Asi, un secreto es descompuesto en cuotas, o reconstruido a partir de ellas, de un modo que no requiere que ni el
comerciante ni la parte que reconstruyen el secreto guarden ninguna clase de clave simétrica o asimétrica. El
analizador sintactico de datos seguros descrito en este documento, sin embargo, es codificado opcionalmente. El
comerciante puede proporcionar una clave simétrica que, si se usa para comparticiéon de datos, puede requerirse
para recuperacion de datos. El analizador sintactico de datos seguros puede usar la clave simétrica para dispersar o
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distribuir porciones Unicas del mensaje que ha de ser asegurado en dos 0 mas cuotas.

La clave compartida puede permitir comparticion de secreto multifactor o de dos factores (2FSS). Entonces puede
requerirse al adversario que navegue por dos tipos de seguridad fundamentalmente diferentes con el fin de romper
el mecanismo de seguridad. Por ejemplo, para violar los objetivos de comparticién de secreto, el adversario (1)
puede necesitar obtener las cuotas de un conjunto autorizado de jugadores, y (2) puede necesitar obtener una clave
secreta que no deberia poder obtener (o romper el mecanismo criptografico que es codificado por esa clave).

En algunas realizaciones, se afiade un nuevo conjunto de requisitos adicionales al objetivo de RCSS. Los requisitos
adicionales pueden incluir la posesién de la clave de “segundo factor”. Estos requisitos adicionales pueden afiadirse
sin disminuir el conjunto de requisitos original. Un conjunto de requisitos puede estar relacionado con la incapacidad
del adversario de romper el esquema si conoce la clave secreta pero no obtiene suficientes cuotas (por ejemplo, los
requisitos clasicos o de primer factor) mientras que el otro conjunto de requisitos puede estar relacionado con la
incapacidad del adversario de romper el esquema si tiene la clave secreta pero se las arregla para apropiarse de
todas las cuotas (por ejemplo, los requisitos nuevos o de segundo factor).

En algunas realizaciones, puede haber dos requisitos de segundo factor: un requisito de privacidad y un requisito de
autenticidad. En el requisito de privacidad, puede estar implicado un juego en el que una clave secreta K y un bit b
son seleccionados por el entorno. El adversario ahora suministra un par de mensajes de igual longitud en el dominio
del esquema de comparticién de secreto, M;° y M:'. El entorno calcula las cuotas de M;° para obtener un vector de
cuotas, S1 = (S1 [1], ..., S1 [n]), y da las cuotas Si al adversario (todas ellas). El adversario ahora puede escoger
otro par de mensajes (M2°, M,") y todo contintia como antes, usando la misma clave K y el bit oculto b. El trabajo del
adversario es producir el bit b’ que cree que es b. La privacidad del adversario es uno menos el doble de la
probabilidad de que b = b’. Este juego capta la nocién de que, incluso aprendiendo todas las cuotas, el adversario
aun asi no puede aprender nada acerca del secreto compartido si carece de la clave secreta.

En el requisito de autenticidad, puede estar implicado un juego donde el entorno escoge una clave secreta K y usa
esta en las llamadas subsiguientes a Cuota y Recuperar. Cuota y Recuperar pueden tener su sintaxis modificada, en
algunas realizaciones, para reflejar la presencia de esta clave. Luego el adversario hace solicitudes de Cuota para
cualquier mensaje M4, ..., Mq que elija en el dominio del esquema de comparticion de secreto. En respuesta a cada
solicitud de Cuota obtiene el n-vector correspondiente de cuotas, Sy, ..., Sq. El propdésito del adversario es falsificar
un nuevo texto plano: gana si produce un vector de cuotas S’ tal que, cuando es suministrado al algoritmo de
Recuperacion, resulta en algo que no esta en {My, ..., Mq}. Esta es una nocién de “integridad de texto plano”.

Existen dos estrategias para lograr comparticion de secreto multifactor. La primera es una estrategia genérica —
genérica en el sentido de usar un esquema (R)CSS subyacente a modo de caja negra. Se usa un esquema de
cifrado autenticado para cifrar el mensaje que ha de ser compartido por CSS, y luego el texto de cifrado resultante
puede ser compartido, por ejemplo, usando un algoritmo de comparticion de secreto, tal como Blakely o Shamir.

Una estrategia potencialmente mas eficiente es permitir que la clave compartida sea la clave de grupo de trabajo.
Concretamente, (1) la clave de sesion generada aleatoriamente del esquema (R)CSS puede ser cifrada usando la
clave compartida, y (2) el esquema de cifrado aplicado al mensaje (por ejemplo, el archivo) puede ser sustituido por
un esquema de cifrado autenticado. Esta estrategia puede implicar solo una minima degradacion de rendimiento.

Aunque anteriormente se describen algunas aplicaciones del analizador sintactico de datos seguros, deberia
entenderse claramente que la presente invencién puede ser integrada con cualquier aplicacion de red con el fin de
aumentar la seguridad, la tolerancia a fallos, el anonimato, o cualquier combinacion de lo anterior.

En algunas realizaciones de la presente invencion, el analizador sintactico de datos seguros puede implementarse
en un servicio de apoderado seguro para asegurar datos en movimiento. Como se describe anteriormente, el
analizador sintactico de datos seguros es una biblioteca criptografica que proporciona servicios de
cifrado/autenticacion tradicionales para aplicaciones, asi como una propiedad de seguridad adicional lograda
separando los datos protegidos (ya sea fisicamente, temporalmente, o por alguna otra forma de confianza). El
analizador sintactico de datos seguros esta disefiado para aplicaciones donde la amenaza de que un adversario
comprometa el sistema es real, ya sea obteniendo claves criptograficas, acceso fisico a un medio de transmisién, u
obteniendo cualquier conocimiento que normalmente venceria a la seguridad. El servicio de apoderado seguro
proporciona una capa adicional de seguridad para proteger de estas mismas amenazas, y es preferentemente
flexible de modo que pueda implementarse en una amplia gama de sistemas — (por ejemplo, servidores
empresariales, ordenadores personales, cualquier otra combinacién de los mismos). El servicio de apoderado
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seguro se describe mas adelante con respecto a las figuras 42-50.

El servicio de apoderado seguro se usa para asegurar datos en movimiento entre dos dispositivos. En particular, el
servicio de apoderado seguro se ejecuta en un primer dispositivo y proporciona comunicaciones habilitadas por
analizador sintactico de datos seguros para aplicaciones por una red. Estos dispositivos pueden ser cualquier par
adecuado de dispositivos incluidos en el sistema criptografico (100) (figura 1). Por ejemplo, el servicio de apoderado
seguro puede establecerse entre el sistema de usuario (105) y el sistema de vendedor (120), tales como un
ordenador personal y un servidor web. En otro ejemplo, el servicio de apoderado seguro puede establecerse entre
sistemas de usuario separados (105), tales como un ordenador personal y un NAS, un ordenador personal y un
encaminador doméstico, un NAS y un encaminador doméstico, o cualquier combinacién adecuada de sistemas de
usuario (105). La comunicacién entre dispositivos que usan el servicio de apoderado seguro se asemeja a la de un
cliente que se conecta a una web o un servidor de correo electrénico.

En algunas realizaciones, un cliente, tal como el sistema de usuario (105), y un servidor, tal como el sistema de
vendedor (120), pueden establecer comunicaciones seguras usando el servicio de apoderado seguro. Al establecer
el servicio de apoderado seguro, el sistema de usuario (105) y el sistema de vendedor (120) pueden ser
actualizados a una configuracién adecuada para el servicio de apoderado seguro. En tales realizaciones, cuando el
cliente se conecta al servidor, la conexion se establece entre los dos servicios de apoderado seguro. En el servidor,
el servicio de apoderado seguro esta configurado para reenviar los datos que recibe a una aplicacion servidor. La
aplicacién servidor puede entonces encargarse de la solicitud y responder a través del servicio de apoderado seguro
implementado localmente.

En algunas realizaciones, el servicio de apoderado seguro protege la confidencialidad, integridad y autenticidad de
los datos transmitidos por una red basdndose en la confianza distribuida entre cualquier nimero de autoridades de
certificacion, tales como las autoridades de certificacion (115) (figura 1). En tales realizaciones, la confidencialidad,
integridad y autenticidad de los datos puede protegerse siempre que se confie en un quorum de autoridades de
certificacion. Si la confianza de la autoridad de certificacion se ve comprometida, no puede garantizarse la
autenticacion mutua, y la confidencialidad, integridad y autenticidad de los mensajes intercambiados se derrumba. El
servicio de apoderado seguro es una solucién habilitada por analizador sintactico de datos seguros que permite que
la confianza puesta en una sola autoridad de certificacion sea distribuida por cualquier nimero de autoridades de
certificacion (por ejemplo, dos, tres, cinco, diez, veinte, cincuenta, cien, o0 mas de cien autoridades de certificacion).
Esta confianza distribuida permite que el intercambio de mensajes por el servicio de apoderado seguro permanezca
seguro si existe un solo punto de fallo entre el conjunto de autoridades de certificacion.

En algunas realizaciones, el servicio de apoderado seguro se implementa usando una adaptacion de los protocolos
SSL y/o TLS completa. Estos protocolos pueden ser adecuados para adaptacion como parte del servicio de
apoderado seguro porque estan basados al menos en parte en la confianza de una autoridad de certificacion para
autenticar mutuamente ambas partes en una comunicacion.

A continuacion se describe una vision general del uso de autoridades de certificacion en TLS completa. Para que se
establezca una conexién habilitada por TLS completa entre dos dispositivos, los dos dispositivos se ponen de
acuerdo sobre el paquete criptografico de algoritmos que han de usar, e intercambian y autentican mutuamente las
claves publicas de uno y otro. Las claves publicas de cada dispositivo son autenticadas mediante la validacion de la
firma de una autoridad de certificacion de la clave publica. La confianza que los dos dispositivos estan
comunicandose genuinamente se establece por el hecho de que los dos confian en la autoridad de certificacion,
cuya firma de los certificados de los dispositivos no podria ser falsificada sin el compromiso de esa autoridad.

La autoridad de certificacion crea para si misma un par de clave publica y privada, (Pubca, Prica). Ademas, la
autoridad de certificacion crea un certificado autofirmado para la clave publica:

Certca = Pubca, Sigpri.ca(Pubca) (@D)]

Ambos dispositivos reciben el certificado Certca de la autoridad de certificacion de acuerdo con la ecuacion (1), una
clave privada (Pripev1, Pripev2), ¥ un certificado firmado por la autoridad de certificacion:

Certpevi = Pubpevi, Sigpri.ca(Pubpevi) 2)

Certpev2 = Pubpevz, Sigpri.ca(Pubpevz2) ?3)
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Cuando comienza una comunicacion, los dispositivos intercambian sus certificados respectivos en las ecuaciones (2)
y (3), y verifican la autenticidad de estos certificados usando la clave publica de la autoridad de certificacién. Por
ejemplo, el primer dispositivo puede realizar la verificacién ejecutando una funcion de verificacion Verify(Certpeyz,
Pubca), y el segundo dispositivo puede realizar la verificacion ejecutando una funcion de verificacion Verify(Certpevi,
Pubca). Si ambos dispositivos estan satisfechos con la firma de la autoridad de certificacién de las claves publicas
intercambiadas, el primer dispositivo envia el material de clave de cifrado simétrica del segundo dispositivo usando
la clave publica del segundo dispositivo. El primer dispositivo demuestra el conocimiento de la clave privada que
corresponde a su certificado realizando una puesta a prueba de firma digital. Una vez que el primer dispositivo
demuestra el conocimiento de la clave privada que corresponde a su certificado, el primer dispositivo y el segundo
dispositivo pueden intercambiar mensajes con seguridad.

Si 0 hien el primer dispositivo o bien el segundo dispositivo se han visto comprometidos, sus claves privadas
respectivas pueden verse comprometidas también y a partir de entonces el dispositivo comprometido podria ser
suplantado. Si la autoridad de certificacion se ve comprometida, pueden generarse certificados validos para los
cuales la autoridad de certificacion conoce la clave privada correspondiente, y alguno de los dispositivos podria ser
suplantado. Sin embargo, sin compromiso de los dispositivos o la autoridad de certificacion, los dispositivos pueden
garantizarse mutuamente que estan hablando con la entidad correcta.

En algunas realizaciones, no toda la confianza es delegada en una sola autoridad de certificacion. Puede resultar
poco practico crear, distribuir y validar constantemente certificados por parte de una sola autoridad de certificacion.
En cambio, puede establecerse una cadena de confianza en forma de una jerarquia de autoridades de certificacion
(4200), como se ilustra por la figura 42. La jerarquia de autoridades de certificacion (4200) puede establecer una
cadena de confianza en forma de arbol. En la copa del arbol esta la autoridad de certificacion raiz (4210) quien delga
la autoridad en todos los descendientes (por ejemplo, hijos y nietos) de los certificados raiz (4210). La confianza en
cada nivel de la jerarquia de autoridades de certificacion (4200) esta garantizada por la confianza de la autoridad de
certificacion raiz (4210).

En la jerarquia de autoridades de certificacion (4200), la autoridad de certificacion raiz (4210) puede firmar
certificados para autoridades de certificacion hijas (4220). Aunque en la figura 42 solo se muestra una autoridad de
certificacion raiz (CA-0), puede entenderse que en ciertas realizaciones la jerarquia de autoridades de certificacion
puede incluir cualquier nimero de autoridades de certificacion raices. Las autoridades de certificacion hijas (4220)
pueden firmar certificados para autoridades de certificacion nietas (4230). Por ejemplo, como se ilustra en la figura
42, la autoridad de certificacion raiz (CA-0) firma certificados para sus hijas (CA-1) y (CA-2), quienes a su vez firman
certificados para sus hijas (CA-1.1), (CA-1.2), (CA-2.1) y (CA-2.2). Aunque en la figura 42 se ilustran solo tres niveles
de autoridades de certificacion, se entenderd que en ciertas realizaciones puede haber mas o menos niveles de
autoridades de certificacion. Para garantizar el no rechazo de firmas, todas las entidades pueden generar sus
propios certificados.

En un sistema criptogréafico, un primer dispositivo puede haber recibido su certificado de una de las autoridades de
certificacion hijas (4220), y un segundo dispositivo en comunicacion con el primer dispositivo puede recibir su
certificado de una de las autoridades de certificacion nietas (4230). La validacidon de los certificados para cada
dispositivo puede realizarse obteniendo el certificado de la autoridad de certificacion expedidora (por ejemplo, (CA-1)
0 (CA-2) para el primer dispositivo, y (CA-1.1), (CA-1.2), (CA-2.1), o (CA-2.2) para un segundo dispositivo) y
verificando la firma del certificado del primer dispositivo o el segundo dispositivo (por ejemplo, verificando los
certificados mostrados en las ecuaciones (2) o (3)). Si la confianza de la autoridad de certificacion expedidora no
puede establecerse, el dispositivo que realiza la verificacion puede obtener el certificado del padre de la autoridad de
certificacion expedidora en cuestién y realizar una verificacion similar para garantizar que la autoridad de
certificacion es valida. Este proceso puede continuar por parte de ambos dispositivo hasta llegar a la autoridad de
certificacion raiz (4210), que es de confianza para ambos dispositivos. En algunas realizaciones, cada dispositivo
gue esta en comunicacion puede estar asociado con mas de una autoridad de certificacion raiz (4210). En tales
realizaciones, es posible que los dispositivos con certificados validos procedentes de cualquiera de estas
autoridades de certificacion se comuniquen.

A partir de la descripcion anterior del uso de autoridades de certificacion con TLS, se entiende que la seguridad esta
basada en ultima instancia en la confianza de una sola autoridad de certificacion raiz, o en menor medida, una de
las autoridades de certificacion descendientes dentro de la jerarquia de autoridades de certificacion en la que los
dispositivos en comunicacion confian comodamente. En algunas realizaciones, si cualquier autoridad de certificacion
en la jerarquia se ve comprometida, todos los descendientes de la autoridad de certificacién comprometida también
se ven comprometidos. Si este nodo comprometido es la raiz, entonces cada una de las autoridades de certificacion
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en la jerarquia puede verse comprometida.

En algunas realizaciones, el servicio de apoderado seguro puede usar el analizador sintactico de datos seguros con
TLS para distribuir la confianza puesta en una sola autoridad de certificacion con la confianza de un quorum de
autoridades de certificacion. Este quorum puede ser un quorum de autoridades de certificacion raices (4210), o un
quorum de autoridades de certificacion menores dentro del arbol de una sola autoridad de certificacion raiz. Por
ejemplo, este quorum puede ser dos de las tres autoridades de certificacion en el conjunto que consiste en (CA-1),
(CA-1.1) y (CA-1.2), que son autoridades de certificacion menores dentro del arbol de la autoridad de certificacion
raiz (CA-0).

En algunas realizaciones, la jerarquia de autoridades de certificacion (4200) puede ser recorrida por cualquier
algoritmo grafico adecuado. Este recorrido puede realizarse con el fin de obtener una lista de autoridades de
certificacion o una lista de certificados asociados con autoridades de certificacion tan Unicas, o tienen diferentes
pares de claves publicas y privadas. En algunas realizaciones, el recorrido de la jerarquia de autoridades de
certificacion (4200) puede resultar en autoridades de certificacion o certificados de autoridades de certificacion que
son autoridades de certificacion raices. En algunas realizaciones, el recorrido de la jerarquia de autoridades de
certificacion (4200) puede resultar en autoridades de certificacion o certificados de autoridades de certificacion que
son autoridades de certificacion menores dentro del arbol de una o méas autoridades de certificacion raices.

Las figuras 44 a 50 detallan dos estrategias para implementar el servicio de apoderado seguro. Ambas estrategias
son igualmente seguras. En algunas realizaciones, el analizador sintactico de datos seguros puede estar integrado
con TLS completa. Ademas, en cada estrategia la confianza se distribuye entre un conjunto de autoridades de
certificacion (por ejemplo, el quorum de autoridades de certificacién analizado con respecto a la jerarquia de
autoridades de certificacion (4200) en la figura 42). En algunas realizaciones, el servicio de apoderado seguro puede
implementarse integrando el analizador sintactico de datos seguros con SSL, con SSL y TLS, o implementando el
analizador sintactico de datos seguros sin el uso de SSL y/o TLS. En algunas realizaciones, el servicio de apoderado
seguro puede implementarse conjuntamente con uno cualquiera o mas tipos de cifrado (3018) que pueden
proporcionar cifrado seguro de datos en la capa de analizador sintactico de daos seguros (3026) de la figura 30.
Ademas, en algunas realizaciones el servicio de apoderado seguro puede implementarse conjuntamente con
cualquier protocolo adecuado que haga uso de autoridades de certificacion para garantizar la confidencialidad,
integridad y autenticidad de los mensajes intercambiados.

En las realizaciones descritas con respecto a las figuras 44 a 46, el analizador sintactico de datos seguros puede
usarse para distribuir confianza en cualquier nimero de autoridades de certificacion durante la negociacion inicial
(por ejemplo, la fase de establecimiento de clave) de una conexion entre dispositivos. Esto ofrece la garantia de que
si alguna (pero menos que un quorum)quorum de las autoridades de certificacién se han visto comprometidas, la
conexion todavia puede establecerse, y los mensajes pueden intercambiarse sin alterar la confidencialidad,
integridad y autenticidad de la comunicacion. En las realizaciones descritas con respecto a las figuras 47 a 50, los
datos son preprocesados usando el analizador sintactico de datos seguros y luego dispersados en cuotas. Puede
establecerse un conjunto de tuneles de comunicacion segura dentro de un canal de comunicacion usando
certificados expedidos por autoridades de certificacion Unicas, estas autoridades de certificacién pueden usarse para
cifrar datos para cada uno de los tuneles, y las cuotas individuales pueden ser transmitidas por cada uno de los
tuneles. Asi, en la segunda estrategia puede distribuirse confianza entre un conjunto de autoridades de certificacion
en la estructura del canal de comunicacion en si.

Con el fin de ilustrar como esta integrado el analizador sintactico de datos seguros con la TLS en algunas
realizaciones del servicio de apoderado seguro, se describe una vision general de la fase de establecimiento de
clave de TLS completa con respecto a la figura 43. La figura 43 muestra un flujo de proceso simplificado e ilustrativo
(4300) para la fase de establecimiento de clave de TLS para comunicacion entre dos dispositivos: el primer
dispositivo (4310) y el segundo dispositivo (4320). El primer dispositivo (4310) y el segundo dispositivo (4320)
pueden ser cualquier combinacion de sistema de usuario (105) y/o sistema de vendedor (120) que se comunican por
un enlace de comunicacion, por ejemplo, el enlace de comunicacion (125) como se muestra en la figura 1. Esta fase
de establecimiento de clave puede incluir una toma de contacto y autenticacion mutua. En la etapa (4312), el primer
dispositivo (4310) genera un nimero aleatorio Rpev1 Y €envia el nimero aleatorio junto con su certificado Certpevi
(como se calcul6, por ejemplo, en la ecuacion (2)) al segundo dispositivo (4320).

En la etapa (4322), el segundo dispositivo (4320) genera su propio nimero aleatorio Rpev2, ¥ envia el nimero

aleatorio junto con su certificado Certpev2 (COmo se calculé en la ecuacion (3)). En la etapa (4314), el cliente genera
informacién secreta Spevi, la cifra bajo la clave pulblica del segundo dispositivo usando cualquier tipo de cifrado
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adecuado, y la envia al segundo dispositivo. En la etapa (4324), el segundo dispositivo (4320) descifra la
informacién secreta Spev1 Y calcula una clave de cifrado compartida K basandose en una funcién pseudoaleatoria G
y los valores aleatorio y secreto que han sido intercambiados (es decir, Rpevi, Rpev2, ¥ Spevi). D& manera similar, en
la etapa (4316) el segundo dispositivo (4310) calcula una clave de cifrado compartida K basandose en una funcién
pseudoaleatoria G y los valores aleatorio y secreto que han sido intercambiados (es decir, Rpevi, Rpev2, Y Spevi). EN
la etapa (4330), el primer dispositivo (4310) y el segundo dispositivo (4320) intercambian mensajes cifrados con sus
claves de cifrado compartidas calculadas independientemente. Si las claves de cifrado compartidas calculadas
coinciden, el primer dispositivo (4310) y el segundo dispositivo (4320) pueden intercambiar mensajes que se
garantiza que son confidenciales y auténticos. Como se analizara con respecto a las figuras 44 a 46, en algunas
realizaciones, el servicio de analizador sintactico de datos seguros puede modificar y/o afiadir a las etapas del flujo
de proceso (4300) con el fin de integrar el analizador sintactico de datos seguros con TLS.

La figura 44 muestra un flujo de proceso simplificado e ilustrativo (4400) para un servicio de apoderado seguro, que
puede usarse en cualquier combinacion adecuada, con cualquier afiadido, eliminacién o modificacion adecuados de
acuerdo con una realizacion de la presente invencion. En el flujo de proceso (4400), la confianza se distribuye en un
conjunto de autoridades de certificacién durante la negociacion inicial de una conexion entre dispositivos. En algunas
realizaciones, el flujo de proceso (4400) puede ejecutarse como parte de la fase de establecimiento de clave de un
intercambio seguro de informacién entre dos dispositivos. Esta fase de establecimiento de clave puede formar parte
de uno o0 mas de los procesos asociados con el analizador sintactico de datos seguros (3706) como se ilustra en la
figura 37, o puede ser un proceso independiente. Por ejemplo, las etapas (4410), (4420), (4430), (4440), (4450) y
(4460) pueden ser parte de uno o mas del proceso de precifrado (3708), el proceso de cifrado/transformada (3710),
el proceso de clave segura (3712), o el proceso de andlisis sintactico/distribucion (3714) asociados con el analizador
sintactico de datos seguros (3706) como se ilustra en la figura 37, o puede ser un proceso independiente.

El flujo de proceso (4400) comienza en la etapa (4410). En la etapa (4410), un primer dispositivo al que le gustaria
intercambiar con seguridad informacién con el segundo dispositivo puede generar informacidon secreta. Esta
informacién secreta puede ser cualquier cantidad de nimeros aleatorios adecuados (por ejemplo, uno, dos, cinco,
veinte, cien, o mas de cien nimeros aleatorios) generados por un generador de numeros aleatorios. Por ejemplo, la
informacién secreta puede ser un nimero aleatorio generado por el generador de nimeros aleatorios (3012) del
analizador sintactico de datos seguros (3026) como se muestra en la figura 30. El flujo de proceso (4400) pasa a la
etapa (4420).

En la etapa (4420), el primer dispositivo puede dispersar la informacidn secreta generada en la etapa (4410) en
cuotas. En algunas realizaciones, la informacion secreta puede ser dispersada en cuotas usando un proceso de
criptodivision, tal como una “criptodivision M de N”. Esta “criptodivision M de N” puede lograrse usando el analizador
sintactico de datos seguros de la presente invencion. Por ejemplo, la criptodivision puede lograrse usando cualquiera
de las técnicas de division de datos analizadas con respecto a la figura 21 a la figura 24. En tales realizaciones, las
cuotas dispersas pueden ser recuperables a partir de al menos un subconjunto de las cuotas recombinando al
menos un quorum de las cuotas. Ademas, en algunas realizaciones, la division de informacion secreta puede
producirse sustancialmente a través de cualquier nimero de usos del analizador sintactico de datos seguros
esbozados con respecto a la figura 33, la figura 35 y la figura 36. Por ejemplo, el analizador sintactico de datos
seguros puede recibir informacién secreta descifrada en la etapa (3610). Si la informacion secreta va a ser dividida
con un algoritmo que requiere una clave, se genera una clave de cifrado de divisién en la etapa (3612). La
informacioén secreta puede ser dividida en cuotas en la etapa (3616) (por ejemplo, de acuerdo con cualquiera de las
técnicas descritas con respecto a la figura 33, la figura 35 y la figura 36). Puede usarse un esquema tolerante a
fallos en la etapa (3617) para cifrar la clave de cifrado de divisiéon y permitir la regeneracién de la informacién secreta
a partir de menos del nimero total de cuotas. Ademas, en la etapa (3617) puede afiadirse informacién a las cuotas
de informacion secreta que se usa para reconstruir las cuotas. En algunas realizaciones, esta informaciéon puede
insertarse dentro de encabezamientos de cuota. Ademas, una vez que se crean las cuotas, puede insertarse
informacién de autenticacion/integridad dentro de los encabezamientos de las cuotas de informacién secreta en la
etapa (3618). Cada cuota puede ser postcifrada usando claves publicas de diferentes autoridades de certificacion
como se describird con respecto a la etapa (4430).

Ademas, en algunas realizaciones, la dispersion de la informacion secreta en cuotas puede producirse, por ejemplo,
de acuerdo con el proceso de generacion de encabezamiento simplificado (4000) como se muestra en la figura 40A.
Por ejemplo, en la etapa (4002), puede generarse la informacion secreta. La informacion secreta puede entonces ser
cifrada opcionalmente (por ejemplo, usando la clave de grupo de trabajo descrita con respecto a la figura 39) en la
etapa (4004). En la etapa (4006), puede usarse una “criptodivision M de N” para dividir la informacién secreta en
cuotas de informacién secreta. La informacion asociada con la division de informacion secreta puede entonces
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insertarse dentro de un encabezamiento de cuota. Por ultimo, un bloque de integridad de cuota y una etiqueta de
postautenticacion (por ejemplo, MAC) pueden adjuntarse al bloque de encabezamiento de cada cuota. Cada bloque
de encabezamiento puede estar disefiado para ajustar dentro de un solo paquete de datos.

En algunas realizaciones, las cuotas de informacidn secreta generadas en la etapa (4420) pueden generarse usando
un esquema de comparticion de secreto multifactor. Este esquema de comparticion de secreto multifactor puede ser,
por ejemplo, el algoritmo de dispersién de informacion codificada analizado después de la figura 41. Por ejemplo, las
cuotas de informacion secreta pueden ser distribuidas con los datos que han de ser asegurados en una pluralidad de
cuotas usando técnicas de distribucion de datos deterministas, probabilistas, o tanto deterministas como
probabilistas. Una vez que la informacién secreta ha sido dispersada en cuotas, el flujo de proceso (4400) puede
pasar a la etapa (4430).

En la etapa (4430), las cuotas que resultan de la divisién de informacion secreta calculada en la etapa (4420) son
cifradas por el primer dispositivo basandose en claves publicas de autoridades de certificacion Gnicas. Por ejemplo,
si existen tres cuotas de informacion secreta, la primera cuota puede ser cifrada bajo la clave publica de una primera
autoridad de certificacion, la segunda cuota puede ser cifrada bajo la clave publica de una segunda autoridad de
certificacion, y la tercera cuota puede ser cifrada bajo la clave publica de una tercera autoridad de certificacién. Cada
autoridad de certificacion puede ser Unica porque los certificados expedidos por cada una tienen diferentes pares de
clave publica y privada. En algunas realizaciones, las autoridades de certificacion Unicas pueden ser autoridades de
certificacion raices. En otras realizaciones, las autoridades de certificacion Unicas pueden ser autoridades de
certificacion menores dentro del arbol de una sola autoridad de certificaciéon raiz, como se analiza con respecto a la
jerarquia de autoridades de certificacién (4200) en la figura 42.

Como se analiza anteriormente con respecto a la etapa (4420), en algunas realizaciones la informacion relacionada
con la dispersién de informacion secreta puede insertarse dentro de encabezamientos de cuota. Por ejemplo, si la
informacién secreta es dividida en la etapa (4420) en cuatro cuotas, pueden generarse cuatro encabezamientos que
incluyen cada uno informacion asociada con las cuotas de informacion secreta dispersadas.

En algunas realizaciones, las cuotas pueden ser protegidas por una o mas claves de grupo de trabajo externas, una
0 mas claves compartidas, o cualquier combinacion de claves de grupo de trabajo y claves de cuota. Una vez que
las cuotas de informacién secreta son cifradas, el primer dispositivo puede enviar las cuotas cifradas al segundo
dispositivo. El flujo de proceso (4400) pasa entonces a la etapa (4440).

En la etapa (4440), el segundo dispositivo puede intentar recuperar la informacién secreta cifrada. Este proceso de
recuperacion puede depender de como las cuotas de informacion secreta fueron dispersadas en la etapa (4420) y
cifradas en la etapa (4430). Por ejemplo, la informacion secreta puede haber sido dispersada en cuotas usando una
“criptodivision M de N” y cifradas usando una clave de grupo de trabajo en la etapa (4420), y luego esas cuotas
pueden ser cifradas basandose en claves publicas de diferentes autoridades de certificacion en la etapa (4430). El
proceso de recuperacion puede descifrar las cuotas en primer lugar usando las claves publicas de las diferentes
autoridades de certificacion, luego descifrar las cuotas basandose en la clave de grupo de trabajo, y luego usa una
funcién de restauracion del analizador sintactico de datos seguros para reconstruir las cuotas de informacién secreta
dispersadas en la informacion secreta original basandose en la “criptodivision M de N”.

Si el proceso de recuperacion es exitoso, la informacion secreta calculada puede coincidir con la informacion secreta
original. Esta coincidencia puede ser confirmada mutuamente entre los dispositivos mediante el calculo
independiente por parte de cada dispositivo de una clave de cifrado compartida. Por ejemplo, un primer dispositivo
puede calcular una clave de cifrado compartida basadndose en la informacién secreta original, mientras que el
segundo dispositivo calcula una clave de cifrado compartida basandose en la informacién secreta recuperada o
restaurada. En algunas realizaciones, si el segundo dispositivo recupera la informacidon secreta original y
posteriormente calcula una clave de cifrado compartida valida, el flujo de proceso (4400) pasa a la etapa (4450), y se
intercambian mensajes. En algunas realizaciones, estos mensajes pueden ser intercambiados con seguridad
basandose en las claves de cifrado compartidas calculadas por el primer dispositivo y el segundo dispositivo. En
algunas realizaciones, si el segundo dispositivo no recupera la informacion secreta original, el flujo de proceso
(4400) pasa a la etapa (4460), y no se intercambian mensajes. Por ejemplo, puede que los mensajes no puedan
intercambiarse porque la clave de cifrado compartida del primer dispositivo no coincide con la del segundo
dispositivo.

La figura 45 muestra un flujo de proceso simplificado e ilustrativo (4500) para establecer un servicio de apoderado
seguro entre dos dispositivos, que puede usarse en cualquier combinacién adecuada, con cualquier afiadido,
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eliminacion o modificacion adecuados de acuerdo con una realizacion de la presente invencion. En el flujo de
proceso (4500), la confianza se distribuye en un conjunto de autoridades de certificacion durante la negociacién
inicial de una conexién entre dispositivos. En algunas realizaciones, el flujo de proceso (4500) puede ejecutarse
como parte de la fase de establecimiento de clave de un intercambio seguro de informacion entre dos dispositivos.
Esta fase de establecimiento de clave, incluyendo cada una de las etapas en el flujo de proceso (4500), puede ser
parte de uno o mas de los procesos asociados con el analizador sintactico de datos seguros, por ejemplo, de
manera similar a como las etapas del flujo de proceso (4400) estan asociadas con el analizador sintactico de datos
seguros.

El flujo de proceso (4500) comienza en la etapa (4510). En la etapa (4510), los dispositivos intercambian nameros
aleatorios y certificados asociados con claves publicas, cada clave publica expedida por una autoridad de
certificacion Unica. En algunas realizaciones, estos dispositivos pueden ser, por ejemplo, el primer dispositivo (4310)
y el segundo dispositivo (4320) como se describe con respecto al flujo de proceso (4300) en la figura 43. Los
nameros aleatorios intercambiados pueden ser generados por cada dispositivo usando el generador de nameros
aleatorios (3012) del analizador sintactico de datos seguros (3026) como se muestra en la figura 30. Los certificados
intercambiados pueden ser generados a partir del recorrido de la jerarquia de autoridades de certificacién (4200)
como se muestra en la figura 42. Por ejemplo, cualquier algoritmo grafico adecuado puede recorrer la jerarquia de
certificacion (4200) para calcular una lista de los certificados de las autoridades de certificacion raices, o una lista de
los certificados de las autoridades de certificacion menores dentro del arbol de una sola autoridad de certificacion
raiz dentro de la jerarquia de certificacion (4200). En algunas realizaciones, los certificados intercambiados pueden
determinarse basandose en parametros de cifrado acordados por el primer y el segundo dispositivo. Estos
pardmetros pueden estar asociados con la implementacién de dispersion de las cuotas de informacién secreta
acordada por el primer y el segundo dispositivo. Por ejemplo, si las técnicas de dispersién usadas en la etapa (4520)
dispersan informacion secreta en cinco cuotas, los certificados intercambiados pueden incluir cinco certificados de
autoridades de certificacion Unicas del primer dispositivo, y cinco certificados de autoridades de certificacion Unicas
del segundo dispositivo.

En algunas realizaciones, puede obtenerse una clave publica Gnica para cada certificado Unico del primer dispositivo
o el segundo dispositivo. En algunas realizaciones, los parametros de cifrado pueden ser fijados por el usuario del
servicio de apoderado seguro, tal como el usuario de un ordenador personal que quiere conectar con el servidor de
una institucién financiera usando el servicio de apoderado seguro. En algunas realizaciones, los pardmetros de
cifrado pueden ser fijados por un administrador del servicio de apoderado seguro, tal como el administrador de los
servidores de una institucion financiera que quiere ofrecer conexiones habilitadas para servicio de apoderado seguro
a sus clientes. Ademas, el algunas realizaciones, las listas de certificados intercambiadas pueden estar basadas en
un proceso de inscripcion (900) llevado a cabo con el usuario de uno de los dispositivos como se describe con
respecto a la figura 9. El flujo de proceso (4500) pasa entonces a la etapa (4515).

En la etapa (4515), el primer dispositivo genera informacion secreta. Esta informacion secreta puede ser generada,
por ejemplo, de acuerdo con la etapa (4410) descrita con respecto al flujo de proceso (4400) de la figura 44. El flujo
de proceso (4500) pasa entonces a la etapa (4520). En la etapa (4520), el primer dispositivo dispersa la informacion
secreta generada en la etapa (4515) en cuotas usando cualquier técnica de dispersion adecuada. Por ejemplo, el
primer dispositivo puede realizar una “criptodivision M de N” de la informacion secreta usando el analizador sintactico
de datos seguros de la presente invencion de acuerdo con, por ejemplo, la etapa (4420) descrita con respecto al
flujo de proceso (4400) de la figura 44. En algunas realizaciones, las cuotas de informacién secreta que resultan de
las técnicas de dispersion pueden ser recuperables a partir de al menos un subconjunto de las cuotas recombinando
al menos un quorum de las cuotas. Ademas, en algunas realizaciones, puede aplicarse una rutina de comparticion
de secreto codificada a las cuotas de informacién secreta usando un IDA codificado. La clave para el IDA codificado
puede ser protegida por una 0 mas claves de grupo de trabajo externas, una o mas claves compartidas, o cualquier
combinacién de claves compartidas y de grupo de trabajo. El flujo de proceso (4500) pasa entonces a la etapa
(4525).

En la etapa (4525), el primer dispositivo cifra cada cuota de informacion secreta basandose en una clave publica
expedida por una autoridad de certificacion diferente. Las claves publicas pueden ser claves publicas obtenidas de
los certificados enviados al segundo dispositivo desde el primer dispositivo en la etapa (4510). En algunas
realizaciones, la etapa (4525) puede estar incluida como parte de la etapa (4520). Por ejemplo, la rutina de
comparticion de secreto codificada descrita con respecto a la etapa (4520) puede aplicarse a las cuotas de
informacién secreta, donde las claves para el IDA codificado son las claves publicas asociadas con la lista de
certificados enviada al segundo dispositivo desde el primer dispositivo. En otro ejemplo, las claves publicas
asociadas con la lista de certificados pueden usarse como claves de division para cifrar las cuotas de informacién
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secreta como se describe con respecto a las opciones (3600) de la figura 36. El proceso (4500) pasa entones a la
etapa (4530), o puede pasar opcionalmente a la etapa (4527).

En la etapa opcional (4527), el primer dispositivo puede realizar una envoltura de clave sobre las claves aplicadas a
las cuotas de informacion secreta en la etapa (4525). En algunas realizaciones, la envoltura de clave puede ser
cualquier algoritmo de cifrado de clave o de envoltura de clave adecuado. La envoltura de clave puede operar sobre
todas las cuotas de informacion secreta dispersada producidas en la etapa (4520). Alternativamente, las cuotas
dispersadas pueden ser dispersadas adicionalmente en varios bloques, y la envoltura de clave puede operar sobre
estos bloques. El flujo de proceso (4500) pasa entonces a la etapa (4530).

En la etapa (4530), el primer dispositivo transmite las cuotas de informacién secreta cifradas al segundo dispositivo.
Esta transmision puede producirse por cualquier canal de comunicacién adecuado, tal como el descrito con respecto
al enlace de comunicacion (105) en la figura 1. El primer dispositivo en el flujo de proceso (4500) pasa entonces a la
etapa (4545), mientras que el segundo dispositivo pasa a la etapa (4535).

En la etapa (4535), el segundo dispositivo puede intentar descifrar las cuotas cifradas recibidas del primer
dispositivo. El proceso de descifrado puede estar basado en como fueron cifradas las cuotas de informacion secreta
en la etapa (4520) y la etapa (4525). Por ejemplo, en la etapa (4520), las cuotas de informacién secreta pueden
haber sido producidas a partir de técnicas de dispersién que producen cuotas de informacion secreta que pueden
ser recuperables a partir de al menos un subconjunto de las cuotas recombinando al menos un quorum de cuotas.
En la etapa (4525), cada parta alicuota dispersada puede haber sido cifrada usando las claves publicas obtenidas
por diferentes autoridades de certificacién que corresponden a los certificados del segundo dispositivo. En la etapa
(4527), las cuotas pueden haber sido cifradas adicionalmente usando una envoltura de clave basado en una clave
de grupo de trabajo. Basandose en este cifrado, en la etapa (4535) el segundo dispositivo puede descifrar en primer
lugar las cuotas de informacion secreta cifradas basandose en las claves publicas expedidas por autoridades de
certificacion Unicas, luego descifrar las cuotas de informacion secreta basadndose en la clave de grupo de trabajo de
la envoltura de clave aplicada en la etapa (4527). Se entenderd que mas alla de este ejemplo particular, en la etapa
(4535) puede realizarse cualquier nimero y tipo adecuado de etapas de descifrado. El flujo de proceso (4500) pasa
entonces a la etapa (4540).

En la etapa (4540), el segundo dispositivo puede intentar restaurar la informacién secreta original basandose en las
cuotas descifradas calculadas en la etapa (4535). Este proceso de restauracion puede estar basado en cémo la
informacién secreta generada en la etapa (4515) fue dispersada en la etapa (4520). Por ejemplo, en la etapa (4520),
las cuotas de informacion secreta pueden haber sido producidas usando funciones de dispersién del analizador
sintactico de datos seguros de acuerdo con cualquiera de las técnicas descritas con respecto a la figura 33, la figura
35 y la figura 36. Basandose en esta dispersion, en la etapa (4540) el segundo dispositivo puede restaurar la
informacién secreta original a partir de la division usando funciones de restauracion del analizador sintactico de
datos seguros de acuerdo con cualquiera de las técnicas descritas con respecto a la figura 34. El flujo de proceso
(4500) pasa entonces a la etapa (4545).

En la etapa (4545), el primer y el segundo dispositivos pueden calcular independientemente una clave de cifrado
compartida basandose en los nimeros aleatorios intercambiados, e informacion secreta calculada u original. Por
ejemplo, el primer dispositivo puede realizar varias firmas digitales, una para cada uno de sus certificados en su lista
de certificados, usando su propio numero aleatorio, el nimero aleatorio del segundo dispositivo, y la informacion
secreta generada en la etapa (4515). Estas firmas digitales pueden entonces usarse como entrada a una funcién de
generacion de clave que calcula la clave de cifrado compartida para el primer dispositivo. El segundo dispositivo
puede realizar firmas digitales similares para calcular su propia clave de cifrado compartida, pero usar la informacién
secreta descifrada en lugar de la informacion secreta original. El proceso (4500) pasa entonces a la etapa (4550).

En algunas realizaciones, en la etapa (4550), el primer dispositivo y el segundo dispositivo determinan si estan de
acuerdo en las claves de cifrado compartidas calculadas independientemente en la etapa (4545). En algunas
realizaciones, este acuerdo puede ser determinado por el primer y el segundo dispositivo intercambiado mensajes
codificados con la clave de cifrado compartida. Por ejemplo, el primer dispositivo puede enviar al segundo dispositivo
un mensaje cifrado con la clave de cifrado compartida. Si el segundo dispositivo es capaz de descifrar el mensaje
cifrado y responder, por ejemplo, con un acuse de recibo apropiado, el primer dispositivo puede determinar que
puede intercambiar mensajes con seguridad con el segundo dispositivo. Si no, el primer dispositivo puede
determinar que no puede intercambiar mensajes con seguridad con el segundo dispositivo, y no se intercambian
mas mensajes. Se entendera que puede producirse una determinacién similar en el segundo dispositivo. En algunas
realizaciones, el primer y el segundo dispositivos pueden determinar que sus claves de cifrado compartidas
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calculadas independientemente coinciden intercambiando las claves de cifrado sin ningiin mensaje. Si el primer y el
segundo dispositivos no estan de acuerdo en la clave de cifrado compartida, el proceso (4500) pasa a la etapa
(4555). Si el primer y el segundo dispositivos estan de acuerdo en la clave de cifrado compartida, el proceso (4500)
pasa a la etapa (4560). En la etapa (4555), el primer y el segundo dispositivos no intercambian mensajes. En la
etapa (4560), el primer y el segundo dispositivos intercambian mensajes. Después de cada una de las etapas (4555)
y (4560), el flujo de proceso (4500) puede finalizar.

La figura 46 muestra un flujo de proceso simplificado e ilustrativo (4600) para establecer un servicio de apoderado
seguro entre el cliente (4610) y el servidor (4620), que puede usarse en cualquier combinacion adecuada, con
cualquier afiadido, eliminaciéon o modificacién adecuados de acuerdo con una realizacion de la presente invencion.
En el flujo de proceso (4600), la confianza se distribuye en un conjunto de autoridades de certificacion durante la
negociacion inicial de una conexion entre el cliente (4610) y el servidor (5620). En algunas realizaciones, el flujo de
proceso (4600) puede ejecutarse como parte de la fase de establecimiento de clave de un intercambio seguro entre
el cliente (4610) y el servidor (4620). Esta fase de establecimiento de clave, que incluye cualquiera de las etapas del
flujo de proceso (4600), puede formar parte de uno o mas de los procesos asociados con el analizador sintactico de
datos seguros de acuerdo con, por ejemplo, como las etapas del flujo de proceso (4400) estan asociadas con el
analizador sintactico de datos seguros. Ademas, el flujo de proceso (4600) puede ser un ejemplo del flujo de proceso
(4500) como se analiza con respecto a la figura 45.

El flujo de proceso (4600) comienza en la etapa (4612). En la etapa (4612), el cliente (4610) envia al servidor (4620)
un numero aleatorio generado Rc y una lista de certificados Cert-CAlc, Cert-CA2¢ y Cert-CA3c. El cliente (4610) y
el servidor (4620) pueden ser cualquier dispositivo cliente y servidor adecuados como se describe con respecto al
sistema de usuario (105) y el sistema de vendedor (120) de la figura 1, respectivamente. Rc puede ser generado por
el cliente (4610), de acuerdo con, por ejemplo, cémo fue generado el nimero aleatorio por el primer dispositivo en la
etapa (4510) del flujo de proceso (4500) en la figura 45. Cada uno de estos certificados puede estar asociado con
una clave publica expedida por una autoridad de seguridad diferente, de manera similar a las listas de certificados
analizadas con respecto a la etapa (4510) del flujo de proceso (4500) en la figura 45. El flujo de proceso (4600) pasa
entonces a la etapa (4622).

En la etapa (4622), el servidor (4620) envia al cliente (4610) su propio numero aleatorio generado Rs y una lista de
sus certificados Cert-CAls, Cert-CA2s y Cert-CA3s. Rs puede ser generado por el servidor (4620) de acuerdo con
el nimero aleatorio generado por el segundo dispositivo en la etapa (4510) del flujo de proceso (4500) en la figura
45. Cada uno de estos certificados puede estar asociado con una clave publica expedida por una autoridad de
seguridad Unica, de manera similar a las claves publicas de las autoridades de certificacion Unicas analizadas con
respecto a la etapa (4510) del flujo de proceso (4500) en la figura 45. El flujo de proceso (4600) pasa entonces a la
etapa (4614).

En la etapa (4614), el cliente (4610) genera informacion secreta. Esta informacion secreta puede generarse de
acuerdo con, por ejemplo, la etapa (4515) del flujo de proceso (4500) en la figura 45. También en la etapa (4614), el
cliente (4610) dispersa la informacién secreta Sc en cuotas Slc, S2¢ y S3c. Esta dispersion puede realizarse de
acuerdo con, por ejemplo, la dispersion de informacion secreta analizada con respecto a la etapa (4520) del flujo de
proceso (4500) en la figura 45. También en la etapa (4614), el cliente (4610) cifra las cuotas de informacién secreta
usando una clave diferente de las claves publicas del servidor. Por ejemplo, si “Enc” representa la funcién de cifrado
ejecutada por el analizador sintactico de datos seguros, y Publs, Pub2s y Pub3s representan las claves publicas
que corresponden a los certificados Cert-CAls, Cert-CA2s y Cert-CA3s del servidor, respectivamente, el cliente
puede codificar S1¢c usando Publs ejecutando Enc(Publs, Slc), puede codificar S2¢ usando Pub2s ejecutando
Enc(Pub2s, S2¢), y puede codificar S3¢ usando Pub3s ejecutando Enc(Pub3s, S3¢). La funcién de cifrado puede
escogerse de cualquier combinacién de los procedimientos de cifrado descritos con respecto a las etapas (4525) y
(4527) del flujo de proceso (4500) en la figura 45. Una vez que la informacion secreta es generada, dispersada y
cifrada, las cuotas cifradas son transmitidas al servidor (4620). El flujo de proceso (4600) pasa entonces a las etapas
(4616) y (4624).

En la etapa (4624), las cuotas de informacion secreta Slc, S2¢ y S3c pueden ser descifradas y restauradas a la
informacién secreta original por el servidor (4620 usando cualquier técnica de descifrado y restauracién adecuada
descrita con respecto a las etapas (4525) y (4540) del flujo de proceso (4500) en la figura 45. El servidor (4620)
puede entonces usar la informacidn secreta restaurada para generar una clave de cifrado compartida K usando una
funcién de generacion de clave G. La funcién de generacion de clave G puede tomar los nimeros aleatorios Rc y Rs
como entrada junto con la informacion secreta restaurada. En la etapa 4616, el cliente (4610) puede generar de
manera similar su propia clave de cifrado compartida K usando una funcion de generacion de clave G. Sin embargo,
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la funcion de generacion de clave ejecutada por el cliente (4610) puede usar la informacion secreta original
generada por el cliente (4610) en lugar de la informacién secreta restaurada generada por el servidor (4620). El
proceso (4600) pasa entonces a la etapa (4630).

En la etapa (4630), se intercambian mensajes entre el cliente (4610) y el servidor (4620) usando sus claves de
cifrado compartidas respectivas K. En algunas realizaciones, el cliente (4610) y el servidor (4620) pueden determinar
si sus claves de cifrado compartidas coinciden de manera similar al proceso descrito con respecto a la etapa (4550)
del flujo de proceso (4500) en la figura 45. Si se determina que las claves de cifrado compartidas respectivas del
cliente (4610) y el servidor (4620) no coinciden, no pueden intercambiarse mensajes o pueden dejar de
intercambiarse entre el cliente (4610) y el servidor (4620). Si no, el intercambio de mensajes puede continuar de
manera similar a la comunicacion TLS o SSL normal después de la fase de establecimiento de clave.

En algunas realizaciones, un servicio de apoderado seguro puede residir en una aplicacién cliente que se ejecuta en
el cliente (4610). La aplicacion cliente puede mantener una lista de servidores habilitados como servidor apoderado
seguro, tales como el servidor (4620), basandose en la direcciéon IP o el URL y el nimero de puerto de los
servidores. En algunas realizaciones, la aplicacion cliente puede estar asociada con una direcciébn que es
direccionable por los servidores. Cuando por parte del cliente se solicita una conexién para un servidor habilitado
como servicio de apoderado seguro, la aplicacion cliente puede establecer una conexiéon con el servicio de
apoderado del servidor especificado utilizando las estrategias descritas en los flujos de proceso (4400), (4500) y
(4600). Ademas, el servicio de apoderado seguro puede residir en una aplicacion servidor que se ejecuta en el
servicio (4620). La aplicacion servidor puede aceptar conexiones desde la aplicacion cliente, y reenviar los datos que
recibe al puerto configurado como apoderado seguro apropiado basdndose en reglas de reenvio de puertos. Estas
reglas de reenvio de puertos pueden ser predeterminadas o acordadas mutuamente por la aplicacion cliente y la
aplicacion servidor.

La fase de establecimiento de clave descrita por los flujos de proceso (4400), (4500) y (4600) ofrecen la garantia de
que si algunas, pero menos que un quorum, de las autoridades de certificacion se han visto comprometidas, aun asi
puede establecerse con seguridad la conexion entre dos dispositivos. Es decir, aunque las autoridades de
certificacion comprometidas tengan acceso a la informacion intercambiada entre los dispositivos, no tendrian
suficiente informacion para alterar la confidencialidad o integridad de la comunicacion. Por ejemplo, si hubiera tres
cuotas de informacién secreta cifradas cada una con una clave publica de una autoridad de certificacion diferente
como se muestra en el flujo de proceso (4600), una de las autoridades de certificacion podria verse comprometida y
podria establecerse con seguridad la conexién entre dos dispositivos. Esta seguridad se garantiza porque aunque la
autoridad de certificacion comprometida tuviera acceso a los mensajes que se pasan entre dos dispositivos, el
atacante asociado con la autoridad de certificacion comprometida no tendria conocimiento del par de claves publica
y privada de las otras dos autoridades de certificacion, y de este modo como maximo podria recuperar una de las
cuotas de informacion secreta. Ademas, como las cuotas de informacién secreta fueron dispersadas de modo que
pudieran ser restauradas con al menos un subconjunto de las cuotas recombinando al menos un quorum de las
cuotas, el atacante tras la autoridad de certificacion comprometida no podria construir la informacién secreta original
usando solo una cuota recuperada. Por consiguiente, el atacante tras la autoridad de certificacién comprometida no
podria recuperar la informacién secreta, y no podria calcular la clave de cifrado compartida usada para cifrar
mensajes entre el primer dispositivo y el segundo dispositivo.

En diversas realizaciones se describe que los flujos de proceso (4400), (4500) y (4600) se producen entre dos
dispositivos que desean establecer un medio de comunicacion seguro entre ellos. Sin embargo, en algunas
realizaciones el flujo de proceso (4400) puede producirse entre mas de dos dispositivos. Por ejemplo, el flujo de
proceso (4400) puede usarse para establecer un medio de comunicacion seguro entre un ordenador personal, y un
conjunto de servidores web. Cada servidor web del conjunto puede usar un conjunto diferente de autoridades de
certificacion Unicas en la fase de establecimiento de clave de comunicacion con el primer dispositivo.

La figura 47 y las figuras 48A y 48B muestran flujos de proceso simplificados e ilustrativos (4700), (4800) y (4850)
para establecer un servicio de apoderado seguro entre dispositivos, que puede usarse en cualquier combinacién
adecuada, con cualquier afiadido, eliminacion o modificacion adecuados de acuerdo con una realizacion de la
presente invencion. En los flujos de proceso (4700), (4800) y (4850), la confianza se distribuye entre un conjunto de
autoridades de certificacién en la estructura del canal de comunicacion usado para intercambiar mensajes entre los
dispositivos. En algunas realizaciones, el flujo de proceso (4700) puede ejecutarse después de la fase de
establecimiento de clave de un intercambio seguro de informacién entre dispositivos, pero antes de que los
dispositivos intercambien mensajes. Los flujos de proceso (4700), (4800) y (4850) pueden formar parte de uno o
mas de los procesos asociados con el analizador sintactico de datos seguros (3706) como se ilustra en la figura 37,
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0 puede ser un proceso independiente. Por ejemplo, las etapas (4710), (4720), (4730), (4740), (4750) y (4760)
pueden formar parte del proceso de postcifrado (3720) asociado con el analizador sintactico de datos seguros (3706)
como se ilustra en la figura 37, o puede ser un proceso independiente.

El flujo de proceso (4700) comienza en la etapa (4710). En la etapa (4710), se establece un canal de comunicacion
entre dispositivos. Este canal de comunicaciones puede establecerse usando cualquier motor de confianza
adecuado (110) descrito con respecto a la figura 1 a la figura 14. En algunas realizaciones, este canal de
comunicacién puede ser asegurado usando cualquier tecnologia de cifrado adecuada para asegurar datos en
movimiento en cualquier comunicacion adecuada. Por ejemplo, el canal de comunicacién puede establecerse
usando SSL, ¥z SSL, SLL completa, TLS, TLS completa, RS1, OTP, RC4™ DES triple, AES, IPSec, cifrado de clave
publica, cifrado de clave simétrica, cifrado de clave de division, cifrado multifactor, o cualquier combinacién
adecuada de tecnologias de cifrado convencionales. En algunas realizaciones, este canal de comunicacion puede
no ser seguro. Por ejemplo, el canal de comunicacion establecido puede transportar datos mediante texto claro. En
algunas realizaciones, estas tecnologias de cifrado pueden usar claves expedidas desde una autoridad de
certificacion. Esta autoridad de certificacion puede denominarse “autoridad de certificacion de nivel exterior” porque
puede asegurar el primer canal de comunicacion independientemente de cualquier autoridad de certificacion usada
para asegurar los tineles de comunicacion segura descritos con respecto a la etapa (4730) mas adelante.

Ademas, el canal de comunicacién puede transportar datos asociados con correo electrénico, difusiones de datos de
transmisién continua y comunicaciones WiFi. En algunas realizaciones, el canal de comunicacién establecido puede
utilizar cualquier nimero de tecnologias del lado del servidor o del lado del cliente, tales como guiones de CGl, ASP,
o cualquier tecnologia de servidor web adecuada. En algunas realizaciones, el canal de comunicacién puede
establecerse a través de varios medios de transporte fisico o trayectos fisicos. Por ejemplo, el canal de
comunicacién puede establecerse por una o mas de internet, una intranet, una LAN; WiFi, Bluetooth, WiMax, o
cualquier medio de comunicacién por cable o inaldmbrica, o cualquier combinacion de los mismos. Cada medio de
transporte fisico puede tener una topologia de red diferente entre los dispositivos que intercambian mensajes en el
medio fisico particular. El proceso (4700) pasa entonces a la etapa (4720).

En la etapa (4720), se establece cualquier numero de taneles de comunicacion segura dentro del primer canal de
comunicacién basandose en la confianza distribuida entre un conjunto de autoridades de certificacion. Estas
autoridades de certificacion pueden denominarse “autoridades de certificacion de nivel interior” porque pueden
proteger las comunicaciones dentro de los tuneles de comunicacién segura independientemente de cualquier
autoridad de certificacion de nivel exterior. En algunas realizaciones, estos tuneles de comunicacion pueden
establecerse usando cualquier fase de establecimiento de clave adecuada de cualquiera de las tecnologias de
cifrado descritas con respecto a la etapa (4710). En algunas realizaciones, los tineles de comunicacion segura se
establecen usando una tecnologia de cifrado que es diferente de la utilizada por el primer canal de comunicacion.
Por ejemplo, el canal de comunicacion puede establecerse usando AES, mientras que los tineles de comunicacion
segura se establecen usando TLS completa. En este ejemplo, cada uno de los tlneles de comunicacion segura
puede establecerse usando un proceso de establecimiento de clave similar al descrito con respecto al flujo de
proceso (4300) de la figura 43. En algunas realizaciones, los tineles de comunicacién segura se establecen usando
la misma tecnologia de cifrado que el primer canal de comunicacion. Por ejemplo, el canal de comunicacion y cada
uno de los tlneles de comunicacion segura pueden establecerse usando TLS completa.

En algunas realizaciones, los tuneles de comunicaciones seguras pueden establecerse usando la misma tecnologia
de cifrado, por ejemplo, cada canal de comunicacion puede establecerse usando TLS completa. En otras
realizaciones, los tuneles de comunicacion segura pueden establecerse usando diferentes tecnologias de cifrado,
por ejemplo algunos de los tdneles de cifrado pueden establecerse usando TLS completa, mientras que otros
tineles se establecen usando AES. En algunas realizaciones, los tUneles de comunicacién segura pueden
establecerse a través de varios medios fisicos o trayectos fisicos. Por ejemplo, los tineles de comunicacién segura
pueden establecerse por una o mas de internet, una intranet, una LAN,WiFi, Bluetooth, WiMax, o cualquier medio de
comunicacion por cable o inalambrico, o cualquier combinaciéon de los mismos. Cada medio de transporte fisico
puede tener una topologia de red diferente entre los dispositivos que intercambian mensajes en el medio fisico
particular.

Independientemente de qué tecnologia de cifrado se usa para establecer los tlneles de comunicacion segura, los
tuneles se establecen en la etapa (4720) basandose en la confianza distribuida entre autoridades de certificacion. En
algunas realizaciones, esta confianza distribuida puede lograrse estableciendo cada tinel de comunicacion segura
basandose en una autoridad de certificaciéon Gnica. En algunas realizaciones, cada tlnel de comunicacién segura
puede establecerse usando un certificado expedido por una de las autoridades de certificacion Unicas. En tales
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realizaciones, el material de clave de cifrado simétrica puede comunicarse durante el establecimiento de cada canal
usando el certificado expedido por la autoridad de certificacion Unica asociada con ese canal. En tales realizaciones,
el material de cifrado de clave simétrica puede ser, por ejemplo, el material de clave de cifrado simétrica analizado
con respecto al uso de autoridades de certificacién en TLS completa anteriormente. Cada autoridad de certificacion
puede ser Unica porque los certificados expedidos por cada una tienen pares de claves publica y privada diferentes.
En algunas realizaciones, las autoridades de certificacion Unicas pueden ser autoridades de certificacion raices. En
otras realizaciones, las autoridades de certificacion Gnicas pueden ser autoridades de certificacion menores dentro
del arbol de una sola autoridad de certificacion raiz, como se analiza con respecto a la jerarquia de autoridades de
certificacion (4200) en la figura 42. Los pares de claves publica y privada Unicos de las diferentes autoridades de
certificacion pueden usarse durante el establecimiento de clave de cada tunel de comunicacién segura. Por ejemplo,
si los tuneles de comunicacién segura estan basados en TLS, cada uno de los tineles puede establecerse como se
describe con respecto al flujo de proceso (4300) de la figura 43 usando el certificado de una de las autoridades de
certificacion unicas. El proceso (4700) pasa entonces a la etapa (4730).

En la etapa (4730), se preparan paquetes de datos para transmision por los tdneles de comunicacién segura
basandose en el conjunto de autoridades de certificacion y comparticion de secreto multifactor. En algunas
realizaciones, esta preparacion puede incluir cifrar los paquetes de datos usando una clave desarrollada durante el
establecimiento de un tunel diferente de los tineles de comunicacion. En algunas realizaciones, esta clave puede
ser una clave simétrica generada usando material de clave de cifrado simétrica que fue comunicado durante el
establecimiento de cada canal usando un certificado de una autoridad de certificacion Unica asociada con ese canal.
Ademas, esta preparacion puede incluir dispersar cada paquete de datos en cuotas basandose en comparticion de
secreto multifactor, y luego cifrando las cuotas resultantes usando los certificados de las autoridades de certificacion
Unicas usadas para establecer los tlineles de comunicacién segura en la etapa (4720). Este proceso de dispersion
puede lograrse usando cualquier division o criptodivision de datos adecuada como se analiza con respecto al
modulo de division de datos (520) o (610) de la figura 5 y la figura 6, y se explica en mayor detalle con respecto a la
figura 8 y las figuras 20 a 24.

Ademas, en algunas realizaciones, los paquetes de datos pueden ser dispersados en cuotas sustancialmente
mediante cualquier nimero de usos del analizador sintactico de datos seguros explicado resumidamente con
respecto a la figura 33, la figura 35 y la figura 36. Por ejemplo, el analizador sintactico de datos seguros puede
recibir paquetes de datos sin cifrar. Si los paquetes de datos van a ser divididos con un algoritmo que requiere una
clave, se genera una clave de cifrado de division. En algunas realizaciones, los paquetes de datos pueden ser
divididos en cuotas en una etapa de acuerdo con cualquiera de las técnicas descritas con respecto a la figura 33, la
figura 35 y la figura 36. En algunas realizaciones, puede usarse un esquema tolerante a fallos para cifrar la clave de
cifrado de division y permitir la regeneracion de los paquetes de datos a partir de menos del nimero total de cuotas.
Por ejemplo, los paquetes de datos pueden ser dispersados en cuotas usando cualquier técnica de dispersion de
datos adecuada de modo que las cuotas sean recuperables a partir de al menos un subconjunto de las cuotas
recombinando al menos un quorum de las cuotas. Ademas, puede afiadirse informacion a las cuotas de paquetes de
datos que se usan para reconstruir los paquetes de datos. Ademas, una vez que se crean las cuotas, puede
insertarse informacion de autenticacion/integridad dentro de las cuotas de paquetes de datos. Cada cuota puede ser
postcifrada usando claves publicas de autoridades de certificacion Unicas usadas para establecer los tlneles de
comunicacién segura en la etapa (4720).

Ademas, el algunas realizaciones, la dispersion de los paquetes de datos puede producirse en dos fases — una fase
de generacién de encabezamiento y una fase de particion de datos. Las fases pueden ser, por ejemplo, el proceso
de generacion de encabezamiento simplificado (4000) como se muestra en la figura 40A y el proceso de particion de
datos simplificado (4010) como se muestra en la figura 40B. Uno de estos procesos o ambos pueden realizarse
sobre los paquetes de datos. En algunas realizaciones, los paquetes de datos pueden ser precifrados basandose en
la tecnologia de cifrado usada para establecer el primer canal de comunicacion. Los paquetes de datos precifrados
pueden entonces ser ejecutados a través de los procesos (4000) y/o (4010) como se describe mas adelante.

Como se muestra en la etapa (4002) de la figura 40A, pueden generarse claves de division. Los paquetes de datos
sin cifrar o precifrados pueden entonces ser cifrados opcionalmente (por ejemplo, usando la clave de grupo de
trabajo descrita con respecto a la figura 39) en la etapa (4004). En la etapa (4006), puede usarse una “criptodivision
M de N” para dividir los paquetes de datos en cuotas de informacién secreta usando la clave de divisiéon. Cada cuota
del paquete de datos puede entonces insertarse dentro de un encabezamiento de cuota. Por Ultimo, un bloque de
integridad de cuota y una etiqueta de postautenticacion (por ejemplo, MAC) pueden adjuntarse al bloque de
encabezamiento de cada cuota. Cada bloque de encabezamiento puede estar disefiado para ajustar dentro de un
solo paquete de datos cifrado. Cada bloque de encabezamiento puede ser postcifrado usando una clave
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desarrollada durante el establecimiento de un tinel diferente de los tdneles de comunicacion en la etapa (4720).

En algunas realizaciones, después de generarse los encabezamientos que incluyen las cuotas de informacion
secreta, el analizador sintactico de datos seguros puede entrar en una fase de particion de datos. Esta fase de
particion de datos puede ser, por ejemplo, el proceso de division de datos simplificado (4010) como se muestra en la
figura 40B. Por ejemplo, cada paquete de datos sin cifrar o precifrado entrante puede ser cifrado usando una o mas
claves, tal como una clave compartida o una clave de grupo de trabajo, en la etapa (4012). En algunas realizaciones,
los datos que son cifrados pueden incluir los encabezamientos que contienen las cuotas de paquetes de datos
calculados durante el proceso de generacion de encabezamiento simplificado (4000). En la etapa (4014), puede
calcularse la informacion de integridad de cuotas (por ejemplo, un troceo H) sobre el texto cifrado resultante de la
etapa (4012). Por ejemplo, puede calcularse un troceo SHA-256 sobe los datos que son cifrados con una o0 mas
claves en la etapa (4012). En la etapa (4016), el paquete de datos puede entonces ser partido en dos 0 mas cuotas
de datos usando uno de los algoritmos de divisién de datos descritos anteriormente de acuerdo con la presente
invencion. En algunas realizaciones, el paquete de datos o el bloque de datos puede ser dividido de modo que cada
cuota de datos contenga una distribucién sustancialmente aleatoria del paquete de datos o el bloque de datos
cifrado. La informacién de integridad (por ejemplo, troceo H) puede entonces adjuntarse a cada cuota de datos.
También puede calcularse una etiqueta de postautenticacion opcional (por ejemplo, MAC) y adjuntarse a cada cuota
de datos en algunas realizaciones. Ademas, cada cuota de datos puede incluir metadatos como se describe con
respecto a la figura 40B. Los metadatos pueden incluir informacion respecto a los paquetes de datos y las claves de
grupo de trabajo usados para generar las cuotas de paquetes de datos. Cada cuota de paquete de datos puede ser
postprocesada usando claves publicas de autoridades de certificacion Unicas usadas para establecer los tuneles de
comunicacién segura en la etapa (4720).

En algunas realizaciones, las cuotas de paquetes de datos pueden ser asociadas con cuotas de una clave de cifrado
0 una clave de division de datos de manera similar a como la clave y los componentes de datos estan almacenados
dentro de cuotas como se muestra en los diagramas de bloques ilustrativos (3800) y (3900) en las figuras 38 y 39.
Por ejemplo, las cuotas de los paquetes de datos pueden ser almacenadas de manera similar a como las porciones
de la clave de cifrado (3804) es dividida y almacenada dentro de las cuotas (3810). Cuando se utiliza una clave de
grupo de trabajo, las cuotas de datos pueden ser cifradas con la clave de grupo de trabajo antes de ser
almacenadas dentro de las cuotas como se muestra en el diagrama de bloques ilustrativo (3900).

Independientemente de cdmo los paquetes de datos son dispersados en cuotas, cada cuota puede ser postcifrada
usando una clave desarrollada durante el establecimiento de un tunel diferente de los tineles de comunicacion en la
etapa (4720). Por ejemplo, en algunas realizaciones puede haber tres tuneles de comunicacion segura establecidos
en la etapa (4720), cada uno con una autoridad de certificacion Unica. Cada cuota producida en la etapa (4730)
puede entonces ser cifrada usando la clave desarrollada durante el establecimiento de un tanel diferente de los
tuneles de comunicacion. En algunas realizaciones, estas claves pueden ser claves simétricas generadas usando
material de clave de cifrado simétrica que fue comunicado durante el establecimiento de cada canal usando las tres
autoridades de certificacion Unicas. El proceso (4700) pasa entonces a la etapa (4740).

En la etapa (4740), los paquetes de datos preparados son transmitidos a su destino. Esta transmisién puede
producirse por cualquier canal de comunicacién adecuado, tal como se describe con respecto al enlace de
comunicacion (105) en la figura 1. En algunas realizaciones, el destino para los paquetes puede ser uno o mas de
los servidores habilitados como apoderado de datos seguro. Una aplicacion cliente que se ejecuta en un dispositivo
cliente puede mantener una lista de servidores habilitados como servidor apoderado seguro basandose en la
direccion IP o el URL y el nimero de puerto de los servidores. En algunas realizaciones, la aplicacion cliente puede
estar asociada con una direccién que es direccionable por los servidores. Cuando por parte del cliente se solicita
una conexion para un servidor habilitado como servicio de apoderado seguro, la aplicacion cliente establece una
conexién con el servicio de apoderado del servidor especificado, utilizando las estrategias descritas en las etapas
(4710) y (4720). Una vez que los datos preparados son transmitidos a su destino, el proceso (4700) pasa entonces a
la etapa (4750).

En la etapa (4750), los paquetes de datos transmitidos son recibidos. En algunas realizaciones, los paquetes de
datos transmitidos pueden ser recibidos por un servicio de apoderado seguro que reside en una aplicacion servidor
que se ejecuta en un servidor habilitado como apoderado de datos seguro. La aplicacién servidor puede aceptar
conexiones desde la aplicacion cliente, y reenvia los datos que recibe al puerto configurado como apoderado seguro
correcto basandose en reglas de reenvio de puertos. Estas reglas de reenvio de puertos pueden ser
predeterminadas o acordadas mutuamente por la aplicacion cliente y la aplicacion servidor. El proceso (4700) pasa
entonces a la etapa (4760).
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En la etapa (4760), los paquetes de datos son restaurados basandose en el conjunto de autoridades de certificacion
y la comparticion de secreto multifactor. En algunas realizaciones, esta restauracién puede ser un proceso duplicado
del proceso de preparacién usado para analizar sintacticamente y cifrar los paquetes de datos en la etapa (4730).
Por ejemplo, en la etapa (4730), los paquetes de datos pueden haber sido cifrados usando claves asociadas con el
establecimiento de los tlineles de comunicacion segura en la etapa (4720). Ademas, las cuotas de paquetes de
datos sin cifrar o precifrados pueden haber sido producidas usando técnicas de dispersion del analizador sintactico
de datos seguros de acuerdo con cualquiera de las técnicas descritas con respecto a la figura 33, la figura 35 y la
figura 36. En algunas realizaciones, las cuotas de paquetes de datos pueden ser cifradas basandose en la
tecnologia de cifrado usada para establecer el primer canal de comunicacion.

Por consiguiente, las cuotas de paquetes de datos en primer lugar pueden ser descifradas basandose en las claves
asociadas con el establecimiento de los tineles de comunicacién segura en la etapa (4720). Las cuotas descifradas
pueden entonces ser restauradas usando funciones de restauracion del analizador sintactico de datos seguros de
acuerdo con cualquiera de las técnicas descritas con respecto a la figura 34. En algunas realizaciones, las cuotas
restauradas pueden ser descifradas basandose en la tecnologia de cifrado usada para establecer el primer canal de
comunicacion. En algunas realizaciones, las cuotas descifradas de los datos pueden insertarse en encabezamientos
de cuota. En tales realizaciones, las cuotas de datos pueden ser extraidas de los encabezamientos de cuota
descifrados, y restauradas usando las funciones de restauracién del analizador sintactico de datos seguros. El flujo
de proceso (4700) entonces finaliza. En algunas realizaciones, las etapas (4730), (4740), (4750) y (4760) pueden
repetirse seglin sea necesario para la transmision de datos por los tineles de comunicacion segura.

Describiendo las realizaciones del servicio de apoderado seguro con respecto a la figura 48A, el flujo de proceso
(4800) puede ejecutarse en un primer dispositivo, tal como en una aplicaciéon del lado del cliente que se ejecuta en
un ordenador personal que solicita comunicarse usando el servicio de apoderado seguro con un segundo
dispositivo, tal como un servidor web. El flujo de proceso (4800) comienza en la etapa (4810). En la etapa (4810),
puede establecerse un primer canal de comunicacion segura. Este canal de comunicacion segura puede
establecerse usando un proceso de establecimiento de clave con las claves de cualquier tecnologia de cifrado
adecuada como se describe con respecto a la etapa (4710) en el flujo de proceso (4700) de la figura 47. En algunas
realizaciones, estas claves pueden ser expedidas desde una autoridad de certificacion denominada “autoridad de
certificacion de nivel exterior”. Ademas, el canal de comunicacién puede transportar datos asociados con cualquier
aplicaciéon adecuada como se analiza con respecto a la etapa (4710) en el flujo de proceso (4700) de la figura 47.
Ademas, el canal de comunicacién puede establecerse a través de varios medios de transporte fisico como se
describe con respecto a la etapa (4710) del flujo de proceso (4700) de la figura 47. El proceso (4800) pasa entonces
a la etapa (4815).

En la etapa (4815), se establece cualquier numero de tineles de comunicacion segura dentro del primer canal de
comunicacion (por ejemplo, uno, dos, tres, cinco, diez, cincuenta, cien, o0 mas de cien tdneles de comunicacion
segura). Cada canal de comunicacion segura puede establecerse usando un certificado obtenido de una autoridad
de certificacion Unica y cada tunel puede estar asociado con la autoridad de certificacion Unica respectiva. En
algunas realizaciones, el material de clave de cifrado simétrica puede comunicarse durante el establecimiento de
cada canal usando el certificado expedido por la autoridad de certificacion Unica asociada con ese canal. En tales
realizaciones, el material de cifrado de clave simétrica puede ser, por ejemplo, el material de clave de cifrado
simétrica analizado con respecto al uso de autoridades de certificacion en TLS completa anteriormente. De manera
similar al flujo de proceso (4700) de la figura 47, las autoridades de certificacion Unicas usadas para establecer los
tuneles de comunicacion segura pueden denominarse “autoridades de certificacion de nivel interior”. Cada uno de
estos tlneles de comunicacion segura puede establecerse usando un proceso de establecimiento de clave con
cualquier tecnologia de cifrado adecuada por uno o mas medios de transporte fisico como se describe con respecto
a la etapa (4720) del flujo de proceso (4700) de la figura 47. También de manera similar a la etapa (4720) del flujo de
proceso (4700) de la figura 47, cada autoridad de certificacién puede ser Unica porque los certificados expedidos por
cada una tienen pares de claves publica y privada diferentes. En algunas realizaciones, cada tinel de comunicacién
segura puede estar asociado con una autoridad de certificacion Unica respectiva porque todos los datos enviados
por ese tunel son cifrados basandose en claves desarrolladas durante el establecimiento de los tineles de
comunicacién. En algunas realizaciones, esta asociacion puede ser seguida en cualquier estructura de datos
adecuada por el analizador sintactico de datos seguros en una aplicacién cliente, una aplicacion servidor, o ambas.
El proceso (4800) pasa entonces a la etapa (4820).

En la etapa (4820), los paquetes de datos entrantes pueden ser divididos criptograficamente en cualquier nimero de
cuotas usando comparticion de secreto multifactor. En algunas realizaciones, los paquetes de datos entrantes

80



10

15

20

25

30

35

40

45

50

55

ES 2 620962 T3

pueden ser divididos en el mismo ndmero de cuotas que el niumero de tlneles de comunicacién segura establecidos
en la etapa (4815). La divisidn criptografica de los paquetes de datos entrantes puede lograrse de acuerdo con, por
ejemplo, cualquier técnica de dispersién adecuada analizada con respecto a la etapa (4730) del flujo de proceso
(4700) de la fig. 47. El proceso (4800) pasa entonces a la etapa (4825).

En la etapa (4825), cada una de las cuotas es cifrada usando una clave desarrollada durante el establecimiento de
un tdnel diferente de los tuneles de comunicaciones seguras. En algunas realizaciones, la clave puede ser una clave
de cifrado simétrica generada usando material de clave de cifrado simétrica que fue comunicado durante el
establecimiento de cada canal usando un certificado de una autoridad de certificacién Gnica asociada con ese canal.
En algunas realizaciones, este material de clave de cifrado simétrica puede ser, por ejemplo, el material de clave de
cifrado simétrica analizado con respecto al uso de autoridades de certificacion en TLS completa anteriormente.
Puede entenderse, sin embargo, que las claves desarrolladas durante el establecimiento de los tlneles de
comunicacion segura pueden ser cualquier clave de cifrado, informacién secreta, o cualquier otra informacion
adecuada distinta de las claves de cifrado simétricas. Por ejemplo, las claves desarrolladas durante el
establecimiento de los tineles de comunicacién segura pueden ser claves de cifrado asimétricas. En algunas
realizaciones, cada una de las cuotas que son producidas en la etapa (4820) es procesada y etiquetada con un o
mas bits que identifican cual de las claves asociadas con el establecimiento de los tineles de comunicacién deberia
usarse para cifrar cada una de las cuotas. El proceso (4800) pasa entonces a la etapa (4830).

En la etapa (4830), cada una de las cuotas cifradas es transmitida por el tinel asociado con la autoridad de
certificacion Unica bajo la cual se estableci6 ese tunel. Por ejemplo, si hubiera tres tineles de comunicacion segura
establecidos basados cada uno en una autoridad diferente de tres autoridades de certificacién Unicas, cada paquete
de datos sin cifrar o precifrado entrante seria dividido criptograficamente en tres cuotas usando comparticion de
secreto multifactor y cifrado usando una clave diferente de tres claves desarrolladas durante el establecimiento de
los tres tuneles de comunicacion segura usando una autoridad diferente de tres autoridades de certificacién Unicas.
Por consiguiente, cada una de las tres cuotas cifradas seria transmitida por el tinel asociado con la autoridad de
certificacion Unica bajo la cual se establecio ese tunel. En algunas realizaciones, esta transmision puede estar
basada en la estructura de datos que mantiene las asociaciones entre las autoridades de certificacion y los tdneles.

En algunas realizaciones, la asociacion entre una autoridad de certificacion y los tineles de comunicacion segura
puede permanecer constate a lo largo de toda la duracién de una transmision de datos. En otras realizaciones, las
asociaciones entre las autoridades de certificacion y los tineles de comunicacién segura pueden ser dindmicas. En
tales realizaciones, las asociaciones pueden ser transpuestas en cualquier momento adecuado, tal como después
de la transmisién de un paquete de datos entero. Por ejemplo, un primer paquete de datos puede ser procesado por
el flujo de proceso (4800) donde el paquete de datos es criptodividido en tres cuotas en la etapa (4820). La primera
cuota del primer paquete de datos puede ser cifrada usando una primera clave desarrollada durante el
establecimiento de un primer tdnel de comunicacion segura usando una primera autoridad de certificacion y
transmitida por el primer tinel de comunicacion. La segunda cuota del primer paquete de datos puede ser cifrada
usando una segunda clave desarrollada durante el establecimiento de un segundo tinel de comunicacién segura
usando una segunda autoridad de certificacién y transmitida por el segundo tinel de comunicacién. Por ultimo, la
tercera cuota del primer paquete de datos puede ser cifrada usando una tercera clave desarrollada durante el
establecimiento de un tercer tunel de comunicaciéon segura usando una tercera autoridad de certificacion y
transmitida por el tercer tanel de comunicacion.

En algunas realizaciones, después de ser transferidas las tres cuotas del primer paquete de datos, las asociaciones
entre las autoridades de certificacion y los canales de comunicacién pueden ser transpuestas de modo que la
primera cuota puede ser cifrada usando la tercera clave y transmitida por el tercer tinel, la segunda cuota puede ser
cifrada usando la primera clave y transmitida por el primer tlnel, y la tercera autoridad de certificacion puede ser
cifrada usando la segunda clave y transmitida por el segundo tinel. En tales realizaciones, estas asociaciones
pueden ser almacenadas en cualquier depésito adecuado que sea accesible a los dispositivos en comunicacion, tal
como el deposito (210) de la figura 2.

Describiendo realizaciones del servicio de apoderado seguro con respecto a la figura 48B, el flujo de proceso (4850)
puede ejecutarse en una aplicacion servidor de apoderado seguro del lado del cliente que se ejecuta en un segundo
dispositivo, tal como un servidor web, que esta intercambiando informacién con un primer dispositivo, tal como un
ordenador personal que ejecuta una aplicacion de servicio de apoderado seguro del lado del cliente. El flujo de
proceso (4850) comienza en la etapa (4835). En la etapa (4835), las cuotas de datos cifradas son recibidas cada
una en un tanel de comunicacion respectivo. La aplicacion servidor puede aceptar conexiones procedentes de la
aplicacion cliente, y reenviar los datos que recibe al puerto configurado como apoderado seguro correcto basandose
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en reglas de reenvio de puertos. Estas cuotas de datos pueden ser las mimas cuotas que fueron divididas
criptograficamente, cifradas y transmitidas en las etapas (4820), (4825) y (4830) del flujo de proceso (4800) de la
figura 48A, respectivamente. El flujo de proceso (4850) pasa entonces a la etapa (4840).

En la etapa (4840), cada una de las cuotas es descifrada basandose en la clave asociada con el establecimiento del
tunel de comunicacion segura respectivo en el que fue recibida la cuota. En algunas realizaciones, este proceso
puede ser un duplicado del descrito con respecto a la etapa (4825) del flujo de proceso (4800) de la figura 48. El flujo
de proceso (4850) pasa entonces a la etapa (4845).

En la etapa (4845), las cuotas de paquetes de datos descifradas son restauradas a los paquetes de datos originales.
En algunas realizaciones, esta restauracion puede ser un proceso duplicado de las técnicas de dispersion usadas en
la etapa (4820) del flujo de proceso (4800) en la figura 48. En algunas realizaciones, las cuotas restauradas pueden
ser descifradas basandose en las tecnologias de dispersion y/o cifrado de datos usadas para establecer el primer
canal de comunicacién. Entonces finaliza el flujo de proceso (4800). En algunas realizaciones, las etapas de los
flujos de proceso (4800) y (4850) pueden repetirse segin sea necesario para la transmision de datos por los tineles
de comunicacion segura.

Los protocolos de comunicacién descritos con respecto a los flujos de proceso (4700), (4800) y (4850) ofrecen la
garantia de que si ciertas autoridades de certificacion de nivel exterior o interior se han visto comprometidas, los
datos seran intercambiados con seguridad entre dispositivos. Es decir, aunque las autoridades de certificacion
comprometidas tengan acceso a la informacion intercambiada basandose en las claves asociadas con esa autoridad
de certificacion, el atacante asociado con la autoridad de certificacion comprometida no tendria acceso a suficiente
informacién para alterar la confidencialidad o integridad de la comunicacién. Por ejemplo, si la autoridad de
certificacion de nivel exterior estuviera comprometida pero las autoridades de certificacion de nivel interior
mantuvieran su integridad, el atacante podria observar los trenes de datos dentro de cada uno de los tineles de
comunicacién segura. Sin embargo, el atacante no tendria conocimiento del cifrado usado dentro de cada uno de los
tuneles de comunicacion segura, incluyendo el conocimiento del certificado de cada una de las autoridades de
certificacion Unicas usado para asegurar los datos por cada tinel de comunicacion segura.

En otro ejemplo, si una 0 méas de las autoridades de certificacion de nivel interior se viera comprometida pero la
autoridad de certificacion de nivel exterior se mantuviera intacta, el atacante puede recuperar porciones divididas
criptograficamente de los paquetes de datos, pero no puede descifrar las porciones divididas criptograficamente
porgque no tendria conocimiento del cifrado usado por la autoridad de certificacién de nivel exterior. Ademas, si los
paquetes de datos enviados a través de los tineles de comunicacién segura estan divididos criptograficamente de
modo que pueden ser restaurados a partir de al menos un subconjunto de las cuotas recombinando al menos un
quorum de las cuotas, el usuario del analizador sintactico de datos seguros pueden tener la proteccion adicional de
que si algunos, pero menos de un quorum, de los certificados asociados con los tineles de comunicacion segura se
han visto comprometidos, el atacante no podria restaurar los paquetes de datos criptodivididos.

La figura 48C es un diagrama de bloques simplificado de un servicio de apoderado seguro (4870) que distribuye
confianza entre un conjunto de autoridades de certificacién en la estructura de canales de comunicacion, que puede
usarse en cualquier combinacion adecuada, con cualquier afiadido, eliminacién, o modificacion adecuados de
acuerdo con una realizacion de la presente invencion. El servicio de apoderado seguro (4870) puede residir en
cualquier motor de confianza adecuado (110) o médulo dentro del motor de confianza (110) como se describe con
respecto a las figuras 1-8. Se ilustra que el servicio de apoderado seguro incluye un primer canal de comunicacion
(4880) y subcanales (es decir, tineles de comunicacion segura) (4872), (4874) y (4876) que se establecen usando
TLS completa. Sin embargo, se entendera que estos canales de comunicacion pueden establecerse y usarse con
cualquier tecnologia de cifrado adecuada, o sin cifrado, como se analiza con respecto a las etapas (4710) y (4720)
del flujo de proceso (4700) en la figura 47, 0 como se analiza con respecto a las etapas (4810) y (4815) del flujo de
proceso (4800) de la figura 48A. Ademas, aunque se ilustra que el servicio de apoderado seguro (4870) usa tres
subcanales, puede usarse cualquier nimero de subcanales para transferir con seguridad informacién por el servicio
de apoderado seguro (4870).

El servicio de apoderado seguro (4870) puede incluir paquetes de datos recibidos (4877). En algunas realizaciones,
los paquetes de datos (4877) pueden ser paquetes de datos sin cifrar que han de ser procesados por el servicio de
apoderado seguro (4870). Los paquetes de datos (4877) pueden ser recibidos desde cualquier fuente adecuada, tal
como el depésito (210) descrito con respecto al motor de confianza (210) de la figura 2. En otras realizaciones, los
paquetes de datos (4877) pueden ser precifrados de acuerdo con la tecnologia de cifrado usada para establecer el
canal de comunicacién (4880). Por ejemplo, como se muestra en el servicio de apoderado seguro (4870), el canal de
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comunicacién (4880) se establece usando TLS completa. Este canal de comunicacion de TLS completa puede
establecerse de acuerdo con el flujo de proceso (4300) de la figura 43.

El servicio de apoderado seguro (4870) también puede incluir el médulo de division criptogréafica de paquetes (4878).
En algunas realizaciones, el médulo de divisién criptogréafica de paquetes (4878) puede incluir cualquier circuito y/o
instruccién para ejecutar y/o calcular cualquiera de las técnicas de cifrado y dispersién de datos analizadas con
respecto a la etapa (4730) del flujo de proceso (4700) de la figura 47, o analizadas con respecto a la etapa (4820) y
(4825) del flujo de proceso (4800) de la figura 48A. En algunas realizaciones, el mddulo de division criptografica de
paquetes (4878) puede residir en un dispositivo cliente o una aplicacién del lado del cliente que solicite comunicarse
con un servidor. En otras realizaciones, el médulo de division criptografica de paquetes (4878) puede residir o
ejecutarse en cualquier dispositivo que sea adecuado para ejecutar el analizador sintactico de datos seguros (3706)
del proceso de vista general ilustrativo (3700) de la figura 37.

El servicio de apoderado seguro (4870) también puede incluir el canal de comunicacion (4880). El canal de
comunicacion (4880) puede establecerse por uno o mas medios fisicos usando cualquier tecnologia de cifrado
adecuada, o sin cifrado, como se describe con respecto al primer canal de comunicacién en la etapa (4710) del flujo
de proceso (4700) de la figura 47, o como se describe con respecto al primer canal de comunicaciones seguras en la
etapa (4810) del flujo de proceso (4800) de la figura 48A. Los subcanales (4872), (4874) y (4876) pueden
establecerse basandose en el canal de comunicacion (4880). Estos subcanales pueden establecerse por uno o mas
medios fisicos basandose en un certificado de una autoridad de certificacion Unica de acuerdo con, por ejemplo,
cémo se describen los tineles de comunicacion segura con respecto a la etapa (4720) del flujo de proceso (4700) de
la figura 47, o se describen con respecto a la etapa (4815) del flujo de proceso (4800) de la figura 48A. De esta
manera, cada subcanal puede estar asociado con una autoridad de certificacion Unica.

Por ejemplo, como se muestra en el servicio de apoderado seguro (4870), el subcanal de TLS (4872) est4 asociado
con la autoridad de certificacion CA1, el subcanal de TLS (4874) esta asociado con la autoridad de certificacién CA2,
y el subcanal de TLS (4876) estd asociado con la autoridad de certificacion CA3. En algunas realizaciones, las
asociaciones entre subcanales y sus autoridades de certificacion respectivas pueden mantenerse constante. En
otras realizaciones, las asociaciones entre subcanales y sus autoridades de certificacion respectivas pueden
cambiar como se describe con respecto a la etapa (4830) del flujo de proceso (4800) de la figura 48A. El canal de
comunicacion (4880) y los subcanales (4872), (4873) y (4876) pueden establecerse por cualquier enlace de
comunicacion adecuado, tal como el enlace de comunicacién (125) descrito con respecto al sistema criptografico
(100) de la figura 1.

En algunas realizaciones, el modulo de division criptografica de paquetes (4878) puede transmitir cuotas de
paquetes de datos dispersadas (4877) por los subcanales (4872), (4874) y (4876). Esta transmision puede
producirse de acuerdo con, por ejemplo, la etapa (4740) del flujo de proceso (4700) de la figura 47, o de acuerdo
con, por ejemplo, la etapa (4830) del flujo de proceso (4800) de la figura 48A. En algunas realizaciones, el médulo
de divisién criptografica de paquetes (4878) puede transmitir una de las cuotas divididas por cada uno de los
subcanales (4872), (4874) y (4876). En otras realizaciones, el modulo de divisidn criptogréafica de paquetes (4878)
puede transmitir mas de una cuota dividida por uno o méas de los subcanales (4872), (4874) y (4876). Tales
realizaciones pueden ser Utiles cuando uno de los subcanales (4872), (4874) y (4876) resulta inutilizables debido a
un fallo en el medio fisico que soporta uno de los subcanales.

En algunas realizaciones, los subcanales (4872), (4874) y (4876) pueden incluir médulos de cifrado de datos (4871),
(4873) y (4875), respectivamente. Los médulos de cifrado de datos (4871), (4873) y (4875) pueden estar asociados
cada uno con una autoridad de certificacion Unica asociada con uno de los subcanales. En algunas realizaciones, los
modulos de cifrado de datos aplicaran cifrado de datos a cada cuota de un paquete de datos que pasa por el
subcanal. Por ejemplo, como se muestra con respecto al servicio de apoderado (4870), el mddulo de cifrado (4871)
esta asociado con la autoridad de certificacion CA1 que esta asociada con el subcanal de TLS (4872), y cifra cada
cuota de un paquete de datos que pasa por el subcanal (4872) usando TLS completa basandose en una clave
desarrollada durante el establecimiento de canal (4872). El establecimiento de canal (4872) puede haber usado un
certificado obtenido de la autoridad de certificacion CA1. El médulo de cifrado (4873) esta asociado con la autoridad
de certificacion CA2 que esta asociada con el subcanal de TLS (4874), y cifra cada cuota de un paquete de datos
que pasa por el subcanal (4874) usando TLS completa basandose en una clave desarrollada durante el
establecimiento del canal (4874). Este establecimiento de canal (4874) puede haber usado un certificado obtenido
de la autoridad de certificacion CA2. Por ultimo, el moédulo de cifrado (4875) esta asociado con la autoridad de
certificacion CA3 que esta asociada con el subcanal de TLS (4876), y cifra cada cuota de un paquete de datos que
pasa por el subcanal (4876) usando TLS completa basandose en una clave desarrollada durante el establecimiento
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del canal (4876). Este establecimiento de canal (4876) puede haber usado un certificado obtenido de la autoridad de
certificacion CA3. En algunas realizaciones, los mddulos de cifrado (4872) pueden residir 0 ejecutarse en cualquier
dispositivo que sea adecuado para ejecutar el analizador sintactico de datos seguros (3706) del proceso ilustrativo
(3700) de la figura 37.

El servicio de apoderado seguro (4870) también puede incluir el médulo de restauracion de paquetes (4879). El
moédulo de restauracion de paquetes puede recibir cuotas de paquetes de datos procedentes de los subcanales
(4872), (4874) y (4876) como se describe con respecto a la etapa (4750) del flujo de proceso (4700) de la figura 47,
0 como se describe con respecto a la etapa (4835) del flujo de proceso (4850) de la figura 48B. En algunas
realizaciones, el médulo de restauracion de paquetes (4879) puede incluir cualquier circuito y/o instruccion para
ejecutar y/o calcular cualquiera de las técnicas de descifrado o las técnicas de restauracion de paquetes para
producir paquetes de datos restaurados (4882) como se describe con respecto a la etapa (4760) del flujo de proceso
(4700) de la figura 47 o las etapas (4840) y (4845) como se describe con respecto al flujo de proceso (4850) de la
figura 48B. En algunas realizaciones, el mddulo de restauracién de paquetes (4879) puede residir en un dispositivo
servidor o una aplicacion del lado de servicio que recibe solicitudes procedentes de un dispositivo cliente o una
aplicacién del lado del cliente. En otras realizaciones, el mddulo de restauracion de paquetes (4879) puede residir o
ejecutarse en cualquier dispositivo que sea adecuado para ejecutar el analizador sintactico de datos seguros (3700)
del proceso de vision general ilustrativo (3700) de la figura 37.

La figura 49 es un diagrama de flujo de proceso de etapas y caracteristicas ilustradas para un servicio de apoderado
seguro (4900) entre el cliente (4910) y el servidor (4920) que distribuye confianza entre un conjunto de autoridades
de certificacién en la estructura de canales de comunicacion, que puede usarse en cualquier combinacion adecuada,
con cualquier afiadido, eliminaciébn o modificacion adecuados de acuerdo con una realizacion de la presente
invencion. Por ejemplo, la confianza puede ser distribuida en la primera autoridad de certificacién CA1, la segunda
autoridad de certificacion CA2 y la tercera autoridad de certificacion CA3 como parte de la fase de establecimiento
de clave (4570), como se describira mas adelante. En algunas realizaciones, el servicio de apoderado seguro (4900)
puede ejecutarse durante y después de la fase de establecimiento de clave de un intercambio seguro de informacion
entre el cliente (4910) y el servidor (4920), pero antes de que el cliente (4910) y el servidor (4920) intercambien
mensajes. El servicio de apoderado seguro (4900) puede formar parte de uno o méas de los procesos asociados con
el analizador sintactico de datos seguros de manera similar a como las etapas de los flujos de proceso (4700),
(4800) y (4850) estan asociadas con el analizador sintactico de datos seguros. Ademas, el servicio de apoderado
seguro (4900) puede ser un ejemplo de los flujos de proceso (4700), (4800) y (4850) de las figuras 47, 48A 'y 48B, o
puede ser un ejemplo del funcionamiento del servicio de apoderado seguro (4870).

El servicio de apoderado seguro (4900) comienza en la etapa (4930). En la etapa (4930), el cliente (4910) establece
un primer canal de comunicacion (no mostrado) y tineles de comunicacion segura como se describe con respecto al
primer canal de comunicacion y los tineles de comunicacion segura en las etapas (4710) y (4720) del flujo de
proceso (4700) de la figura 47, y un primer canal de comunicacién segura y tlneles de comunicacién segura en las
etapas (4810) y (4820) del flujo de proceso (4800) de la figura 48A. El servicio de apoderado seguro (4900) pasa
entonces a la etapa (4912).

En la etapa (4912), el cliente (4910) puede generar encabezamientos de analizador sintactico de datos seguros Hi,
H2 y Hs, y transmitirlos al servidor (4920). Los encabezamientos Hi, H2 y Hs pueden contener informacion
relacionada con las técnicas de dispersion de datos acordadas por el cliente (4910) y el servidor (4920). Por
ejemplo, en algunas realizaciones, el cliente (4910) y el servidor (4920) pueden acordar el uso de una “criptodivision
M de N” de cada mensaje intercambiado. Los encabezamientos Hi, Hy y Hs pueden ser cifrados basandose en
claves asociadas con el establecimiento de los tlneles de comunicacion segura en la etapa (4930). En algunas
realizaciones, este cifrado y generacion de encabezamiento puede estar incluido como parre de cualquiera de las
técnicas de dispersion de datos aridos de cifrado analizadas con respecto a la etapa (4730) del flujo de proceso
(4700) de la figura 47, o analizadas con respecto a la etapa (4820) y (4825) del flujo de proceso (4800) de la figura
48A. Ademas, en algunas realizaciones, este proceso de generacion de encabezamiento puede ser ejecutado por el
modulo de division criptografica de paquetes (4878) como se describe con respecto al servicio de apoderado seguro
(4870) de la figura 48C. El cliente (4910) puede entonces transmitir los encabezamientos Hi, H> y Hs al servidor
(4920). Esta transmision puede producirse de acuerdo con, por ejemplo, la etapa (4740) del flujo de proceso (4700)
de la figura 47, o de acuerdo con, por ejemplo, la etapa (4830) del flujo de proceso (4800) de la figura 48A. Ademas,
el médulo de division criptografica de paquetes (4878) puede transmitir los encabezamientos Hi, H2 y Hs de los
paquetes de datos (4877) por los subcanales (4872), (4874) y (4876) como se describe con respecto al servicio de
apoderado seguro (4870) en la figura 48C. El servicio de apoderado seguro (4900) pasa entonces a la etapa (4922).
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En la etapa (4922), el servidor (4920) puede recibir los encabezamientos H1, H, y Hz como se describe con respecto
a la etapa (4750) del flujo de proceso (4700) de la figura 47, o como se describe con respecto a la etapa (4835) del
flujo de proceso (4850) de la figura 48B. El cliente (4910) puede entonces dispersar los datos D en las cuotas D1, D>
y Ds. Las cuotas D1, D2 y D3 pueden ser cifradas basandose en claves asociadas con el establecimiento de los
tuneles de comunicacion segura en la etapa (4930). En algunas realizaciones, este proceso de dispersion puede
estar incluido como parte de cualquiera de las técnicas de cifrad y dispersion de datos analizadas con respecto a la
etapa (4730) del flujo de proceso (4700) de la figura 47, o analizadas con respecto a la etapa (4820) y (4825) del
flujo de proceso (4800) de la figura 48A. El servicio de apoderado seguro (4900) transmite las cuotas de datos
cifrados y analizados sintacticamente al cliente (4910). Esta transmision puede producirse de acuerdo con, por
ejemplo, la etapa (4740) del flujo de proceso (4700) de la figura 47, o de acuerdo con, por ejemplo, la etapa (4830)
del flujo de proceso (4800) de la figura 48A. El servicio de apoderado seguro (4900) puede pasar a la etapa (4914).

En la etapa (4914), el cliente (4910) puede recibir las cuotas D1, D2 y D3 como se describe con respecto a la etapa
(4750) del flujo de proceso (4700) de la figura 47, o como se describe con respecto a la etapa (4835) del flujo de
proceso (4850) de la figura 48B. En algunas realizaciones, un médulo de restauracion de paquetes puede recibir
cuotas de paquetes de datos procedentes de subcanales como se describe con respecto al médulo de restauracion
de paquetes (4879) del servicio de apoderado seguro (4870) en la figura 48C. El cliente (4910) puede entonces
descifrar y restaurar las cuotas D1, D, y D3. Las cuotas pueden ser descifradas y restauradas de acuerdo con
cualquier técnica de descifrado y restauracion como se describe con respecto a la etapa (4760) del flujo de proceso
(4700) de la figura 47 o las etapas (4840) y (4845) como se describe con respecto al flujo de proceso (4850) de la
figura 48B. En algunas realizaciones, las cuotas D1, D, y D3 pueden ser descifradas y restauradas por un médulo de
restauracion de paquetes tal como el mddulo de restauraciéon de paquetes (4879) del servicio de apoderado seguro
(4870) en la figura 48C. El cliente (4910) puede repetir cualquiera de las etapas (4912) y (4914), y el servidor (4920)
puede repetir la etapa (4922), tantas veces como sea necesario para transmitir datos entre el cliente (4910) y el
servidor (4920). Entonces finaliza el servicio de apoderado seguro (4900).

La fig. 50 es un diagrama de bloques simplificado de un servicio de apoderado seguro (5000) entre el cliente (5010)
y el servidor (5020) que distribuye confianza entre un conjunto de autoridades de certificacion en la estructura de
canales de comunicacién, que puede usarse en cualquier combinacién adecuada, con cualquier afiadido,
eliminacion o modificacién adecuados de acuerdo con una realizacion de la presente invencion. El servicio de
apoderado seguro (5000) puede ser, por ejemplo, los servicios de apoderado seguro analizados con respecto al flujo
de proceso (4700), (4800) o (4850), asi como el servicio de apoderado seguro (4870) o (4900) como se describe con
respecto a las figuras 47-49. El servicio de apoderado seguro (5000) puede implementarse de modo que cada uno
de los tuneles de comunicacién segura (5030), (5040) y (5050) esté asociado con una autoridad de certificacion de
nivel exterior (no mostrada en la figura 50) como se describe con respecto a la etapa (4710) del flujo de proceso
(4700) de la figura 47 y la etapa (4810) del flujo de proceso (4800) de la figura 48A. Ademas, el servicio de
apoderado seguro (5000) puede implementarse de moco que cada uno de los tineles de comunicaciéon segura
(5030), (5040) y (5050) esté asociado con una autoridad diferente de una autoridad de certificacion de nivel interior
tal como la primera autoridad de certificacion CA1l, la segunda autoridad de certificacion CA2 y la tercera autoridad
de certificacion CA3, y cada uno de los tineles de comunicacion segura (5030), (5040) y (5050) se establecen por
medios de transporte fisico diferentes. Estos medios fisicos diferentes pueden ser cualquier medio de transporte
fisico como se describe con respecto a la etapa (4710) del flujo de proceso (4700) de la figura 4700 o con respecto a
la etapa (4810) del flujo de proceso (4800) de la figura 48A. Por ejemplo, como se ilustra en la figura 50, los tdneles
de comunicacion segura (5030), (5040) y (5050) pueden establecerse por WiFi, Ethernet, y canales de comunicacion
celular, respectivamente.

Durante el funcionamiento normal del servicio de apoderado seguro (5000), el cliente (5010) puede enviar la primera
cuota de datos (5012) por el primer tinel de comunicacion segura (5030), la segunda cuota de datos (5014) por el
segundo tunel de comunicacién segura (5040) y la tercera cuota de datos (5016) por el tercer tinel de comunicacién
segura (5050). Las cuotas de datos (5012), (5014) y (5016) pueden ser cuotas de datos calculadas por el cliente
(5010) usando cualquier técnica de dispersion y cifrado de datos adecuada analizada con respecto a la etapa (4730)
del flujo de proceso (4700) de la figura 47, o analizada con respecto a la etapa (4820) y (4825) del flujo de proceso
(4800) de la figura 48A. Aunque se ilustra que el servicio de apoderado seguro (5000) divide los datos en 3 cuotas
de datos, puede entenderse que el servicio de apoderado seguro (5000) puede dispersar los datos en cualquier
numero adecuado de cuotas y transmitir cada una de ellas por cualquier nimero adecuado de tineles de
comunicacioén segura.

En algunas realizaciones, uno de los medios fisicos puede experimentar un fallo de red. Este fallo de red puede
deberse a un mal funcionamiento estructural de los medios fisicos. Por ejemplo, como se ilustra en el servicio de
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apoderado seguro (5000), el canal de comunicacién celular usado para establecer el tercer tinel de comunicacién
segura (5050) puede experimentar un fallo de red debido a dafio en una torre celular.

En algunas realizaciones, el servicio de apoderado seguro (5000) puede no cambiar la transmisién de sus paquetes
de datos por los tineles de comunicacion segura (5030), (5040) y (5050) en respuesta al fallo de red (no ilustrado en
la figura 50). En otras palabras, el cliente (5010) puede seguir enviando la primera cuota de datos (5012) por el
primer tinel de comunicaciéon segura (5030), y la segunda cuota de datos (5014) por el segundo tunel de
comunicacién segura (5040). En algunas realizaciones del servicio de apoderado seguro (5000), los paquetes de
datos que incluyen la primera cuota de datos (5012) y la segunda cuota de datos (5014) pueden seguir
intercambiandose sin una pérdida de integridad de datos. Por ejemplo, si los paquetes de datos procesados por el
servicio de apoderado seguro (5000) son divididos usando un algoritmo de comparticion de secreto (por ejemplo, el
algoritmo de comparticion de secreto de Shamir) de modo que solo es necesario un quorum de cuotas de datos
(5012), (5014) y (5016) para recuperar cada paquete de datos transmitido, entonces puede que no haya pérdida de
integridad de datos entre los paquetes intercambiados entre el cliente (5010) y el servidor (5020).

En algunas realizaciones, el servicio de apoderado seguro (5000) puede cambiar la transmision de sus paquetes de
datos por tineles de comunicacién segura. Por ejemplo, la primera cuota de datos (5012) puede seguir siendo
transmitida por el tunel de comunicacién segura basado en WiFi (5030), mientras que la segunda cuota de datos
(5014) y la tercera cuota de datos (5014) pueden ser transmitidas por el tunel de comunicacion segura basado en
Ethernet (5040). En tales realizaciones, uno o mas de los tlneles de comunicacién segura pueden tener que ser
divididos en uno o mas tuneles de comunicacion segura usando procesos de establecimiento de clave adicionales.
Esta division puede lograrse de acuerdo con, por ejemplo, cualquiera de las fases de establecimiento de clave
descritas con respecto a la etapa (4720) del flujo de proceso (4700) de la figura 47 o la etapa (4820) del flujo de
proceso (4800) de la figura 48. Después de estas fases de establecimiento de clave adicionales, las cuotas de datos
de los paquetes de datos pueden reanudarse de acuerdo con la nueva configuracion del servicio de apoderado
seguro (5000).

En algunas realizaciones, esta nueva configuracién del servicio de apoderado seguro (5000) puede cambiar cémo
las cuotas de datos divididas son cifradas basandose en claves asociadas con el establecimiento de los taneles de
comunicacioén segura o las porciones divididas de los tineles de comunicacién segura. Por ejemplo, la primera cuota
de datos (5012) puede ser cifrada basdndose en una clave asociada con el establecimiento del primer tlnel de
comunicacion segura basado en WiFi (5030), y luego transmitida por ese tunel. La segunda cuota de datos (5014)
puede ser cifrada basandose en una clave asociada con el establecimiento de una primera porcion dividida (5042)
del segundo tunel de comunicacion segura basado en Ethernet (5040) y transmitida por la primera porcion dividida
(5042), y la tercera cuota de datos (5016) puede ser cifrada basandose en una clave asociada con el
establecimiento de una segunda porcion dividida (5044) del tdnel de comunicacién segura basado en Ethernet
(5040) y transmitida por la segunda porcion dividida (5044). En algunas realizaciones, el primer tunel de
comunicacion segura (5030) puede establecerse usando el certificado obtenido de la autoridad de certificacion CA1,
la primera porcion dividida (5042) del segundo tunel de comunicacion segura basado en Ethernet (5040) puede
establecerse usando el certificado obtenido de la autoridad de certificacion CA2, y la segunda porcion dividida (5044)
del tinel de comunicacion segura basado en Ethernet (5040) puede establecerse usando el certificado obtenido de
la autoridad de certificacion CA3. En algunas realizaciones, el servicio de apoderado seguro (5000) puede ejecutar
estos procesos de establecimiento de clave adicionales de manera adaptativa cuando los canales de comunicacion
en los que se establecen los tlneles de comunicacion segura fallan o son restaurados. En realizaciones del servicio
de apoderado seguro (5000) como se ilustra en la figura 50, el servicio de apoderado seguro (5000) puede
denominarse “medio de comunicacion redundante”.

En realizaciones del servicio de apoderado seguro (5000) como se ilustra en la figura 50, pueden intercambiarse
datos entre el cliente (5010) y el servidor (5020) sin una pérdida de confidencialidad, integridad y autenticidad de
datos. Es decir, aunque las autoridades de -certificacion comprometidas tengan acceso a la informacion
intercambiada basandose en esa autoridad de certificacion, el atacante asociado con esa autoridad de certificacion
puede no tener suficiente informacion para alterar la confidencialidad o integridad de la comunicacion. Por ejemplo,
si la autoridad de certificacion de nivel exterior del servicio de apoderado seguro (5000) se viera comprometida pero
se preservara la integridad de las autoridades de certificacion de nivel interior, el atacante puede ser capaz de
observar los trenes de datos por el canal de comunicacion basado en WiFi y ambas porciones del canal de
comunicacion basado en Ethernet, pero puede no tener conocimiento del cifrado usado para asegurar los datos por
cada tunel de comunicacién segura.

En otro ejemplo, si una o mas de las autoridades de certificacién de nivel interior se viera comprometida pero la
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autoridad de certificacion de nivel exterior permaneciera intacta, el atacante puede ser capaz de recuperar algunas
de las porciones divididas criptograficamente de los paquetes de datos, pero puede no ser capaz de descifrar los
paquetes de datos en si porque puede no tener conocimiento del cifrado usado por la autoridad de certificacion de
nivel exterior. Ademas, si los paquetes de datos enviados a través de los tlneles de comunicacién segura son
divididos criptograficamente de modo que pueden ser restaurados a partir de al menos un subconjunto de las cuotas
recombinando al menos un quorum de las cuotas, el usuario del analizador sintactico de datos seguros puede tener
la proteccion adicional de que si alguno, pero menos de un quorum, de los certificados asociados con los tuneles de
comunicacién segura se han visto comprometidos, el atacante puede no ser capaz de restaurar los paquetes de
datos criptodivididos.

Ademas, otras combinaciones, afiadidos, sustituciones y modificaciones resultaran evidentes para un experto e la
materia en vista de la descripcion de este documento.
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REIVINDICACIONES
1. Un procedimiento para calcular al menos una clave de cifrado compartida, que comprende:

generar informacion secreta original;

obtener claves publicas de autoridades de certificacion Unicas (4210, 4220, 4230);

dispersar la informacioén secreta en cuotas; y

cifrar cada una de las cuotas basandose, al menos en parte, en la clave publica de una autoridad diferente de las
autoridades de certificacion Unicas, donde las cuotas pueden ser restauradas a partir de al menos un subconjunto de
las cuotas recombinando al menos un ndmero umbral de las cuotas, donde el nimero umbral de cuotas incluye
menos de la totalidad de las cuotas (4614);

calcular una primera clave de cifrado compartida basandose en un conjunto de nimeros sustancialmente aleatorios
y la informacién secreta original (4616);

recombinar el al menos un nimero umbral de las cuotas; y

calcular una segunda clave de cifrado compartida basandose en el conjunto de nimeros sustancialmente aleatorios
y las cuotas recombinadas (4624).

2. El procedimiento de acuerdo con la reivindicacion 1, que comprende ademas:
transmitir datos basandose en las cuotas recombinadas.
3. El procedimiento de acuerdo con la reivindicacién 1, que comprende ademas:

comparar la primera y la segunda clave de cifrado compartida;
determinar si transmitir datos baséndose en la comparacion; y
transmitir datos basandose en la determinacion.

4. El procedimiento de acuerdo con la reivindicacion 1, que comprende ademas cifrar cada una de las
cuotas basandose en una envoltura de clave.

5. El procedimiento de acuerdo con la reivindicacion -4, donde la envoltura de clave estd basada en una
clave de grupo de trabajo.

6. El procedimiento de acuerdo con la reivindicacién 1, que comprende ademas:

generar una jerarquia de autoridades de certificacion, donde la jerarquia de autoridades de certificacion comprende
autoridades de certificacion raices; y

cifrar cada una del conjunto de cuotas basandose en un certificado expedido por una autoridad de certificacion raiz
Unica de la jerarquia de autoridades de certificacion.

7. El procedimiento de acuerdo con la reivindicacién 1, que comprende ademas:

generar una jerarquia de autoridades de certificacion, donde la jerarquia de autoridades de certificacion comprende
un conjunto de autoridades de certificacion menores; y

cifrar cada una del conjunto de cuotas basandose en un certificado expedido por una autoridad de certificacién
menor Unica de la jerarquia de autoridades de certificacion.

8. Un sistema para calcular al menos una clave de cifrado compartida, donde el sistema comprende un
primer dispositivo que comprende un primer circuito de procesamiento configurado para:

generar informacion secreta original;

obtener claves publicas de autoridades de certificacién Unicas (4210, 4220, 4230);

dispersar la informacioén secreta en cuotas; y

cifrar cada una de las cuotas basandose en la clave publica de una autoridad diferente de las autoridades de
certificacion Unicas, donde las cuotas pueden ser restauradas a partir de al menos un subconjunto de las cuotas
recombinando al menos un nimero umbral de las cuotas, donde el nimero umbral de cuotas incluye menos de la
totalidad de las cuotas (4614);

calcular una primera clave de cifrado compartida basandose en un conjunto de nimeros sustancialmente aleatorios
y la informacién secreta original (4616);
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recombinar el al menos un nimero umbral de las cuotas; y
calcular una segunda clave de cifrado compartida basandose en el conjunto de niUmeros sustancialmente aleatorios
y las cuotas recombinadas (4624).

9. El sistema de acuerdo con la reivindicacion 8, que incluye un segundo dispositivo que comprende un
segundo circuito de procesamiento configurado ademas para:

transmitir datos basandose en las cuotas recombinadas.

10. El sistema de acuerdo con la reivindicacion 8, que incluye el primer circuito de procesamiento
configurado ademas para:

comparar la primera y la segunda clave de cifrado compartida;
determinar si transmitir datos basandose en la comparacion; y
transmitir datos basandose en la determinacion.

11. El sistema de acuerdo con la reivindicacion 8, que incluye el primer circuito de procesamiento
configurado ademas para cifrar cada una de las cuotas basandose en una envoltura de clave.

12. El sistema de acuerdo con la reivindicaciéon 8, donde la envoltura de clave esta basada en una clave
de grupo de trabajo.

13. El sistema de acuerdo con la reivindicaciéon 8, que incluye el primer circuito de procesamiento
configurado ademas para:

generar una jerarquia de autoridades de certificacion, donde la jerarquia de autoridades de certificacion comprende
autoridades de certificacion raices; y

cifrar cada una del conjunto de cuotas basandose en un certificado expedido por una autoridad de certificacion raiz
Unica de la jerarquia de autoridades de certificacion.

14. El sistema de acuerdo con la reivindicacion 8, que incluye el primer circuito de procesamiento
configurado ademas para:

generar una jerarquia de autoridades de certificacion, donde la jerarquia de autoridades de certificacion comprende
un conjunto de autoridades de certificacion menores; y

cifrar cada una del conjunto de cuotas basandose en un certificado expedido por una autoridad de certificacion
menor Unica de la jerarquia de autoridades de certificacion.
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(datos/clave de Cleve (datos/clave de Clave_2/
sesion) sesion)
X
Cuota 2 cifrada Cuota n cifrada
Ofuscar / (datos/clave de Clave-‘l/ (datos/clave de Gl S
sesion) sesion)

FIG. 21

111



ES 2 620962 T3

Datos que han de ser analizadcy

sintacticamente
Cifrar
y
Generar Cifrado RC4 Clave de
clave | | con clave sesion que
maestra de maestra de / ha de ser
sesion sesion asegurada
Gestion de
clave de sesion/ Almacenar 1D Generar ID
de transaccién de
{ Clave de transaccion
. . v
— i Dividir 1D de |
Acceder a clave Dividir datos de - o de
maestra de acuerdo con e P
i clave de sesién con clave maestra
sesién analizador Sintactico
Analizar
sintacticamente
Cuota 1 Cuota: Cuota 2 Cuota 2 Cuota 3 / Cuota 3 Cuotan Cuotan
de datos /deIDde de datos [deIDde de datos / deIDde de datos [delDde
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( Inicio )
4410~ ¥
Generar informacion secreta
4420\ A
Dispersar informacién secreta en cuotas
4430~ r

Cifrar cuotas de informacion secreta basandose en
claves publicas de autoridades de certificacion unicas

4440

¢, Recupera
informacion
secreta?

4450‘\ ¥ 4460\ i
No intercambiar Intercambiar
mensajes mensajes

FIG. 44
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4500\‘
( Inicio }
4510~ |

Los dispositivos intercambian numeros aleatorios
y certificados asociados con claves publicas, cada
clave publica expedida por una autoridad de certificacion tnica

4515~ '

El primer dispositivo genera informacién secreta

4520'\ L

El primer dispositivo dispersa informacion
secreta en cuotas

4525~ v 4527~ .
El primer disposiivo cira cada cuota baséndose en las dlaves | i El primer dispositivo
piblicas expedidas por una autoridad de certficacion diferente} ~:realiza 9_!1_\{ql_ty_r§‘q§_c_l§y_e_‘i
4530~ , 4535~
El primer dispositivo transmite las cuotas |  |El segundo dispositivo intenta
cifradas al segundo dispositivo descifrar las cuotas cifradas
4545~ ' 4540~
Los dispositivos calculan independientemente la clave de El segundo dispositivo intenta restaurar
cifrado compartida basandose en numeros aleatorios ~ }e la informacion secreta basandose
intercambiados, e informacion secreta calculada u original enlas cuotas descifradas

dispositivos estan
de acuerdo en la
clave de cifrado

ompartida? _s

4555~ 4560
Los dispositivos no Los dispositivos
intercambian mensajes Intercambian mensajes

FIG. 45
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4700\
( Inicio )

4710\ t

Establecer un canal de comunicacion

T

4720~

Establecer tuneles de comunicacion segura
dentro del primer canal de comunicacion
basandose la confianza distribuida entre

autoridades de certificacion

4730~ ‘

Preparar paquetes de datos para transmision
por los tuneles de comunicaciéon segura
basandose en el conjunto de autoridades de
certificacion y comparticion de secreto multifactor

4740~ v

Transmitir paquetes de datos preparados

4750~ v

Recibir paquetes de datos transmitidos

4760\ ]

Restaurar paquetes de datos basandose en el
conjunto de autoridades de certificacion y
comparticion de secreto multifactor

Fin

FIG. 47
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( Inicio )

4810\ L ]

Establecer un canal de comunicacién segura

481 5'\ L

Establecer tuneles de comunicacion segura dentro
del canal de comunicacion, usando cada uno un
certificado obtenido de una autoridad de
certificacion Unica, asociado cada tunel con una
autoridad de certificacion unica respectiva

4820~ ,

Dividir criptograficamente cada paquete de datos en
cuotas usando comparticion de secreto multifactor

4825‘\ \

Cifrar cada una de las cuotas usando una clave
asociada con el establecimiento de uno de los tuneles
de comunicacion segura

4830"‘\ 3

Transmitir cada una de las cuotas cifradas por el tunel
asociado con la autoridad de certificacion unica bajo
la cual fue establecido ese tunel

Fin
FIG. 48A
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4835~ {

Recibir cuotas cifradas, cada una por un tunel de
comunicacion segura respectivo

4840‘\ Y

Descifrar cada una de las cuotas basandose en la
clave asociada con el establecimiento del tunel de
comunicacion segura respectivo

4845'\ |

Restaurar las cuotas descifradas en el
paquete de datos original

Fin

FIG. 48B
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