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DESCRIPCION
Sistema y procedimientos para codificar intercambios con un conjunto de datos de clave efimera compartida
REFERENCIA CRUZADA A SOLICITUDES RELACIONADAS

La presente solicitud reivindica la prioridad de la solicitud de patente provisional estadounidense de propiedad
comun N2 61/533.627 (numero de expediente de Qualcomm 113346P1) presentada el 12 de septiembre de 2011, la
solicitud de patente provisional estadounidense N® 61/535.234 (numero de expediente de Qualcomm 113346P2)
presentada el 15 de septiembre de 2011, la solicitud de patente provisional estadounidense N? 61/583.052 (niumero
de expediente de Qualcomm 113346P3) presentada el 4 de enero del 2012, la solicitud de patente provisional
estadounidense N® 61/606.794 (niUmero de expediente de Qualcomm 121585P1) presentada el 5 de marzo del 2012
y la solicitud de patente provisional estadounidense N° 61/645.987 (nimero de expediente de Qualcomm 121585P2)
presentada el 11 de mayo del 2012 y la solicitud de patente provisional estadounidense N® 61/611.553 (nimero de
expediente de Qualcomm 121602P1) presentada el 15 de marzo de 2012. Ademas, el contenido de la solicitud no
provisional con el numero de expediente de Qualcomm 113.346, titulada: COMUNICACION INALAMBRICA
USANDO CONFIGURACION DE RE-AUTENTIFICACION Y CONEXION CONCURRENTE, presentada el 11 de
septiembre de 2012, y la solicitud no provisional con nimero de expediente de Qualcomm 121585, titulada:
SISTEMAS Y PROCEDIMIENTOS PARA REALIZAR LA CONFIGURACION Y AUTENTIFICACION DE ENLACES,
presentada el 11 de septiembre de 2012, son relevantes para la presente solicitud.

CAMPO DE LA DIVULGACION

Las presentes ensefianzas se refieren a sistemas y procedimientos para la codificacion de los intercambios con un
conjunto de datos de clave efimera compartida.

ANTECEDENTES

En aplicaciones de redes de Wi-Fi, las caracteristicas de seguridad han evolucionado gradualmente para
proporcionar herramientas de seguridad mas robustas y mejor integradas. En la norma del EAP (protocolo de
autentificacion extensible) de 802.11i, promulgada por el Instituto de Ingenieros Eléctricos y Electrénicos (IEEE), se
puede utilizar una técnica de autentificacion que incluye un mecanismo denominado "coloquio inicial de 4 vias". En el
mecanismo del coloquio inicial de 4 vias, un dispositivo de cliente, como un ordenador portatil, un teléfono inteligente
u otro dispositivo de cliente, denominado "estacion" en general, negocia con un encaminador inaldmbrico u otro
dispositivo, en general denominado "punto de acceso", para establecer una sesion de red segura. Durante la sesion,
la estaciéon puede buscar una conexién a Internet u otras redes.

En el enfoque del coloquio inicial de 4 vias, la estacion y el punto de acceso intercambian una serie de cuatro
mensajes definidos, en base a los cuales puede llevarse a cabo una autentificacién mutua. El punto de acceso
puede interactuar con un servidor del servicio de usuario telefénico de autentificacién remota (RADIUS) u otro
servidor de autentificacion, una plataforma o un servicio para establecer una serie de secretos compartidos y/o
claves publicas y privadas, que son utilizados por la estacion y el punto de acceso para ejecutar el procedimiento de
coloquio inicial de 4 vias. Como parte del procedimiento de coloquio inicial de 4 vias, la estacion y el punto de
acceso pueden tener acceso a un secreto compartido, que puede incluir una clave maestra por pares (PMK). Los
mensajes intercambiados entre la estacion y el punto de acceso se pueden codificar usando conjuntos adicionales
de claves publicas y privadas, incluyendo una clave transitoria por pares (PTK), que puede construirse usando la
clave maestra por pares como un generador para posteriores capas de claves de cifrado.

Sin embargo, en los modos de realizacion existentes del coloquio inicial de 4 vias, un atacante que es capaz de
interceptar y decodificar con éxito la clave maestra por pares puede entonces ser capaz de utilizar esa clave de nivel
superior para generar y posiblemente interceptar y decodificar el trafico entre el punto de acceso y una o mas
estaciones, generando o deduciendo las respectivas claves transitorias por pares u otra informacion de cifrado,
porgue una vez que se establece una clave maestra por pares, las claves de sesion adicionales obtenidas a partir de
esa clave maestra por pares siguen siendo validas y funcionan durante tanto tiempo como siga siendo valida la clave
maestra por pares original. Como resultado, un atacante con éxito que captura la clave maestra por pares puede ser
capaz de descifrar los flujos entre el punto de acceso y una o mas estaciones cualesquiera que se comuniguen con
el punto de acceso durante la vida util efectiva de la clave maestra por pares.

El articulo XP031072092, de FANG-CHUN KUO ET AL: "Estudios de comparacién entre mecanismos de intercambio
de claves pre-compartidas y publicas para seguridad de capas de transporte” divulga que la DHE_PSK, que utiliza el
intercambio de claves pre-compartida y efimeras de Diffie-Hellman, puede proporcionar confidencialidad directa
perfecta, PFS, para asegurarse de que se genere una clave privada DH nueva para cada coloquio inicial.

El articulo XP010158990, de KRAWCZYK H: "SKEME: un mecanismo de intercambio de claves seguro y versatil
para Internet", divulga el protocolo SKEME que proporciona confidencialidad directa perfecta; se obtiene una clave
de sesion para las partes mediante el intercambio de Diffie-Hellman; pueden utilizarse claves compartidas a largo
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plazo (como una clave maestra instalada manualmente).
RESUMEN

La presente invencién se define mediante la materia objeto de las reivindicaciones adjuntas. En la siguiente
descripcion, el término "modo de realizacion" ha de interpretarse como un ejemplo, mientras que el alcance de la
proteccion se define solamente mediante la materia objeto de las reivindicaciones adjuntas.

Se divulgan el aparato y el procedimiento para proporcionar confidencialidad directa perfecta en las sesiones de red
de Wi-Fi. La confidencialidad directa perfecta (PFS) es un enfoque de la seguridad. La PFS puede referirse a una
propiedad de una obtenciéon de clave, de tal manera que si un secreto principal es expuesto por un atacante,
entonces el atacante no puede determinar claves pasadas o futuras obtenidas del secreto principal.

Cuando un dispositivo de un cliente esta realizando un coloquio inicial de 4 vias con un punto de acceso (AP), se
genera una clave maestra por pares (PMK) y se obtienen claves adicionales, tales como una clave transitoria por
pares (PTK), a partir de la PMK. La PTK sigue siendo valida durante el tiempo en que la PMK siga siendo valida; de
este modo, sin seguridad aradida (por ejemplo, la PFS), un atacante puede obtener la PTK de una PMK
comprometida para decodificar las transmisiones entre el dispositivo de cliente y el AP durante un tiempo de vida
efectivo de la PMK comprometida. En lugar de depender de claves obtenidas que pueden permanecer validas
durante el tiempo en que la PMK pueda seguir siendo valida, las técnicas descritas proporcionan una seguridad
mejorada mediante la implementacién de la PFS en el coloquio inicial de 4 vias.

Cuando el dispositivo de cliente realiza el coloquio inicial de 4 vias con el AP, el AP puede generar y transmitir un
mensaje ocasional de punto de acceso (ocasional-A) al dispositivo de cliente. El dispositivo de cliente puede obtener
una PMK 'y generar un mensaje ocasional de estacion (ocasional-S). El cliente puede obtener una PTK, una clave de
confirmacion de clave (KCK) y una clave de cifrado de clave (KEK) en base a la PMK, la informacion ocasional-A, la
ocasional-S y/u otra informacion.

Para implementar la PFS en el coloquio inicial de 4 vias, el dispositivo de cliente puede transmitir una solicitud de
asociacion que puede incluir una clave publica efimera de Diffie-Hellman (SDHEPubKey) de estacién (STA) al AP. El
AP obtiene la PMK y obtiene la PTK a partir de la PMK.

Para implementar la PFS en el coloquio inicial de 4 vias, el AP puede obtener una clave de Diffie-Hellman efimera
compartida (SharedDHEKey) a partir de la SDHEPubKey y una clave privada efimera de Diffie-Hellman de punto de
acceso (ADHEPrivKey), que es conocida por el punto de acceso. La SDHEPubKey y la ADHEPrivKey pueden ser
pre-generados por el dispositivo de cliente y el AP antes de implicarse en el coloquio inicial de 4 vias,
respectivamente. Por otra parte, el AP puede obtener una clave transitoria por pares de confidencialidad directa
perfecta (PFS-PTK), una clave de confirmacién de clave de confidencialidad directa perfecta (PFS-KCK) y una clave
de cifrado de clave de confidencialidad directa perfecta (PFS-KEK), en base a la SharedDHEKey y la PTK. El AP
puede transmitir una clave publica efimera de Diffie-Hellman de punto de acceso (ADHEPubKey) al dispositivo de
cliente. El dispositivo de cliente puede obtener la SharedDHEKey en base a una clave privada efimera de Diffie-
Hellman de estacion (SDHEPrivKey), que es conocida por el dispositivo de cliente, y la ADHEPubKey. La
ADHEPubKey y la SDHEPrivKey pueden ser pre-generadas por el AP y el dispositivo de cliente antes de implicarse
en el coloquio inicial de 4 vias, respectivamente. El dispositivo de cliente puede obtener la PFS-PTK, la PFS-KCK y
la PFS-KEK en base a la PTK y la SharedDHEKey.

El AP y el dispositivo de cliente pueden borrar la ADHEPrivKey y la SDHEPrivKey después de obtener la
SharedDHEKey, respectivamente. El dispositivo de cliente y el AP pueden descifrar las respectivas transmisiones
recibidas en base a la PFS-KEK, la PFS-KCK, la SharedDHEKey y/u otra clave obtenida de la PMK.

En un modo de realizacion particular, se proporciona un procedimiento de acuerdo con la reivindicacion
independiente 1.

En otro modo de realizacién particular, se proporciona un aparato de acuerdo con la reivindicacién independiente 9
Una ventaja particular proporcionada por al menos uno de los modos de realizacion divulgados es la capacidad de
un primer dispositivo (por ejemplo, una estacion movil) para implementar la PFS con un segundo dispositivo (por
ejemplo, un punto de acceso) en una red de Wi-Fi.

Otros aspectos, ventajas y caracteristicas de la presente divulgacion se haran evidentes después de la revision de
toda la solicitud, incluyendo las siguientes secciones: Breve descripcién de los dibujos, Descripcion detallada y las
Reivindicaciones.

BREVE DESCRIPCION DE LOS DIBUJOS

Los dibujos adjuntos, que estan incorporados en, y que forman una parte de, esta memoria descriptiva, ilustran
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modos de realizacion de las presentes ensefianzas y, junto con la descripcion, sirven para explicar los principios de
las presentes ensefanzas. En las figuras:

La FIG. 1 ilustra una red general que se puede utilizar en sistemas y procedimientos para proporcionar
confidencialidad directa perfecta en sesiones de red de Wi-Fi, de acuerdo con diversos modos de realizacion;

la FIG. 2 ilustra el hardware, el software y otros recursos que se pueden utilizar en un punto de acceso que
puede ser configurado para utilizar los sistemas y procedimientos para proporcionar confidencialidad directa
perfecta en las sesiones de red de Wi-Fi, de acuerdo con diversos modos de realizacién;

las FIGs. 3A y 3B ilustran una secuencia ejemplar de flujo de llamadas para ejecutar la configuracion y el
funcionamiento de una disposicion de cifrado entre un punto de acceso y una estacion, de acuerdo con diversos
modos de realizacion de las presentes ensefanzas;

la FIG. 4 ilustra otra secuencia ejemplar de flujo de llamadas para ejecutar la configuracion y el funcionamiento
de una disposicion de cifrado entre un punto de acceso y una estacion, de acuerdo con diversos modos de
realizacién de las presentes ensenanzas; y

la FIG. 5 ilustra hardware, software y otros recursos ejemplares que se pueden utilizar en la provisién de
confidencialidad directa perfecta en las sesiones de red de Wi-Fi, de acuerdo con diversos modos de realizacion.

DESCRIPCION DETALLADA

Los modos de realizacion de las presentes ensefianzas se refieren a sistemas y procedimientos para proporcionar
confidencialidad directa perfecta en las sesiones de red de Wi-Fi. Mas en particular, los modos de realizacién se
refieren a las plataformas y las técnicas para la introduccion de mecanismos para crear o permitir la confidencialidad
directa perfecta (PFS) que se aplicara a las sesiones de Wi-Fi que utilicen el coloquio inicial de 4 vias para
establecer comunicaciones entre un punto de acceso y una estacién. El punto de acceso y la estacién pueden llevar
a cabo una operacion de coloquio inicial de 4 vias, utilizando una clave maestra por pares, un servidor de
autentificacion, una verificacion de integridad del mensaje (MIC) y otros procedimientos y recursos especificados por
la norma 802.11i y/u otros protocolos. En los sistemas y procedimientos para proporcionar confidencialidad directa
perfecta en las sesiones de red de Wi-Fi, el punto de acceso y la estacién pueden aplicar capas adicionales de
proteccion criptografica, incluyendo la generacién de un conjunto adicional de claves ad hoc que se insertan en la
estructura de coloquio inicial de 4 vias. El conjunto adicional de claves ad hoc puede incluir un conjunto de datos de
claves publicas y privadas que se genera utilizando célculos de Diffie-Hellman (DH), que pueden ser o incluir la
generacién de pares de claves publicas y privadas, utilizando aritmética de campo finito, eliptica y/u otra aritmética.
Las claves de Diffie-Hellman y la informacion relacionada se pueden generar en base a, o utilizando, generadores de
numeros aleatorizados.

Después de que las correspondientes claves compartidas de Diffie-Hellman estédn generadas y / o extraidas, tanto
en el lado del punto de acceso como en el lado de la estacion, la parte privada de esa clave compartida de Diffie-
Hellman puede ser borrada o destruida, tanto por el punto de acceso como por las unidades de estacion. Dado que
esas claves privadas (por ejemplo, la ADHEPrivKey y la SDHEPrivKey) se han borrado o destruido, un atacante que
captura los flujos de mensajes entre el punto de acceso y la estacion no puede comprometer otros flujos antes o
después de una sesién actual, incluso si el atacante consigue mas adelante recuperar la clave maestra por pares
utilizada durante la sesion actual. El atacante no puede comprometer otros flujos porque las sesiones
independientes que estan codificadas de acuerdo con los sistemas y procedimientos para proporcionar
confidencialidad directa perfecta en las sesiones de red de Wi-Fi tendran diferentes datos de claves de Diffie-
Hellman, generadas por separado durante cada sesion, cuya decodificacion requeriria la adquisicion de otra
informacién de claves privadas y publicas de Diffie-Hellman. De acuerdo con estos y otros aspectos, la seguridad de
las sesiones de Wi-Fi se puede mejorar, y la confidencialidad directa perfecta (PFS) se puede incorporar en el
esquema de seguridad del coloquio inicial de 4 vias.

En un modo de realizacion particular, un procedimiento incluye la generacién de un secreto maestro compartido. El
procedimiento también incluye la generacion de un conjunto de datos de clave efimera compartida, para codificar los
intercambios asociados a un punto de acceso y al menos una estacién, donde el conjunto de datos de clave efimera
compartida se basa en el contenido de un intercambio de coloquios iniciales, asociado con el punto de acceso y la al
menos una estacion, realizado para autentificar las comunicaciones asociadas con el punto de acceso y la al menos
una estacion. Se genera el conjunto de datos de clave efimera compartida, independiente del secreto principal
compartido, y una duracién de validez del conjunto de datos de clave efimera compartida es menor que una
duracién de validez del secreto maestro compartido. El procedimiento incluye ademas la codificacién de al menos un
mensaje en base, al menos, al secreto maestro compartido y al conjunto de datos de clave efimera compartida.

En otro modo de realizacion particular, un aparato incluye una interfaz de red inalambrica con al menos una
estacion. El aparato también incluye un procesador configurado para comunicarse con la al menos una estacion a
través de una interfaz de red, estando el procesador configurado para generar un secreto maestro compartido y para
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generar un conjunto de datos de clave efimera compartida para codificar los intercambios asociados con un sistema
de punto de acceso y la al menos una estacion. El conjunto de datos de clave efimera compartida se basa en el
contenido de un intercambio de coloquios iniciales, asociado con el sistema del punto de acceso y al menos una
estacion, realizado para autentificar las comunicaciones asociadas con el sistema del punto de acceso y la al menos
una estaciéon. El conjunto de datos de clave efimera se genera de forma independiente del secreto maestro
compartido, y una duracién de validez del conjunto de datos de clave efimera compartida es menor que una
duracién de validez del secreto maestro compartido. El procesador esta configurado ademas para codificar al menos
un mensaje asociado con el sistema del punto de acceso y la al menos una estacion, utilizando al menos el secreto
maestro compartido y el conjunto de datos de clave efimera compartida.

Se hace referencia a los modos de realizacion ejemplares de las presentes ensefianzas, que se ilustran en los
dibujos adjuntos. Siempre que sea posible, se utilizan los mismos nimeros de referencia en toda la extensién de los
dibujos, para referirse a las mismas partes o a partes similares.

La FIG. 1 ilustra una red global 100 en la que pueden funcionar los sistemas y procedimientos para proporcionar
confidencialidad directa perfecta en las sesiones de red de Wi-Fi. Como se muestra, un punto de acceso 108 puede
difundir una senfal de red inaldmbrica a un conjunto de estaciones 102 dentro de su alcance. El punto de acceso 108
puede incluir un encaminador inaldmbrico y/u otro punto de acceso a la red y puede estar configurado para funcionar
usando la norma inalambrica Wi-Fi, especificada por la especificaciéon 802.11b, 802.11g, 802.11n del IEEE y/u otras
normas. Cuando funciona como un punto de acceso de Wi-Fi, el punto de acceso 108 puede, por ejemplo, funcionar
en la banda de frecuencias de 2,4 GHz. Se apreciara sin embargo, que en otros modos de realizacion, se pueden
utilizar otras normas, canales y/o frecuencias de acceso inalambrico. Como se describe con mas detalle a
continuacion, al menos uno de los conjuntos de estaciones 102 puede participar en un intercambio de datos 114 que
implementa la confidencialidad directa perfecta (PFS) con el punto de acceso 108 mediante una red de Wi-Fi.

Cada dispositivo o estacién en el conjunto de estaciones 102 puede incluir cualquier dispositivo habilitado para red
inaldmbrica, tal como un teléfono inteligente equipado con Wi-Fi, un dispositivo de panel tactil y/u otro dispositivo o
plataforma. Como se muestra en la FIG. 2, una estacién individual 118 en el conjunto de estaciones 102 puede estar
configurada con uno o mas recursos de hardware, software y/u otros. Una estacion 118 puede comprender una
variedad de hardware, software y otros recursos, incluyendo un sistema operativo 112, una pantalla 110 que puede,
por ejemplo, mostrar una interfaz grafica de usuario (GUI) del sistema operativo 112, y una antena de
radiofrecuencia 150 (o mudltiples antenas). El sistema operativo 112 puede comprender un sistema operativo de
dispositivos mdviles, tal como el sistema operativo Android™ disponible en Google Inc., Mountain View, California,
Estados Unidos, u otros. El sistema operativo 112, como se ha sefialado, puede comprender una interfaz grafica de
usuario (GUI), asi como la gestién de ficheros, la gestion de energia, las comunicaciones y/u otra légica, servicios
y/o recursos para hacer funcionar la estacion 118. El sistema operativo 112 puede incluir instrucciones de ordenador
116. Las instrucciones de ordenador 116 pueden hacer que un procesador implemente la PFS para el intercambio
de datos mediante una red de Wi-Fi. La estacién 118 puede alojar aplicaciones, servicios, légica y/u otra logica,
otros servicios y/u otros mddulos, que se pueden utilizar para establecer conexiones con los puntos de acceso y/u
otros canales. Una cualquiera, 0 mas, del conjunto de estaciones 102 pueden conectarse al punto de acceso 108 a
la vez. Como se muestra en la FIG. 2, el punto de acceso 108 puede emitir informacion de baliza 104 para el
conjunto de estaciones 102. La informacion de baliza 104 puede incluir un elemento de informacion (IE) de
identificacion del conjunto de servicios (SSID), que indica el nombre, tipo de conexion, canales disponibles y otra
informacién y servicios de red proporcionados por el punto de acceso 108 a cualquier estacion dentro de su rango
de conexion inalambrica. La FIG. 3 ilustra una secuencia de llamada que se puede utilizar para establecer una
conexiéon de acuerdo con la norma de Wi-Fi, con mejoras, caracteristicas, ampliaciones y/o ventajas de acuerdo con
los sistemas y procedimientos para proporcionar confidencialidad directa perfecta en las sesiones de red de Wi-Fi,
incluyendo el suministro de confidencialidad directa perfecta (PFS) en sesiones de redes individuales. En términos
generales, la secuencia de flujos de llamadas puede llevarse a cabo entre dos o mas plataformas, sistemas, nodos,
dispositivos y/u otro hardware, incluyendo, como se ilustra, la estacion 120, el primer punto de acceso 122, el
segundo punto de acceso 124, un servidor de autentificacion 126 y un servidor del protocolo de configuracion
dinamica de anfitriones (DHCP) 128. Si bien se ilustran esas plataformas, sistemas, nodos, dispositivos y/o hardware
individuales, se apreciara que, en otros modos de realizacién, pueden utilizarse plataformas de hardware, sistemas,
nodos, dispositivos y/o hardware alternativos o adicionales. Como se muestra en 0002, una estacion 120 puede
acercarse y entrar al alcance inalambrico de un primer punto de acceso 122 (etiquetado como API), tal como, por
ejemplo, un encaminador inalambrico de Wi-Fi y/u otro dispositivo, plataforma o sede de acceso. En 1002, la
estacion 120 puede desplazarse fuera de alcance del primer punto de acceso 122 y hacia el alcance inalambrico del
segundo punto de acceso 124 (etiquetado como AP2). El segundo punto de acceso 124 puede incluir asimismo un
encaminador inaldmbrico de Wi-Fi y/u otro dispositivo o sede de acceso. En 2002, el segundo punto de acceso 124
puede generar un mensaje ocasional de punto de acceso (ocasional-A), que puede incluir un mensaje de una sola
vez, una secuencia, datos y/o un codigo para anunciar la presencia del segundo punto de acceso 124, y puede ser
utilizado en la generacion de codigos de clave. El mensaje ocasional de punto de acceso (ocasional-A) puede incluir
un numero y/u otros datos generados aleatoriamente o pseudo-aleatoriamente. El mensaje ocasional de punto de
acceso (ocasional-A) se puede insertar en el mensaje de baliza difundido por el segundo punto de acceso 124.

En 3002, la estacién 120 puede obtener una clave maestra por pares (PMK), a utilizar para establecer una
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comunicacién segura con el segundo punto de acceso 124. Para obtener la PMK, la estacién 120 puede generar
informacién que incluye, por ejemplo, un mensaje de SEQ o datos, un mensaje de rMSK o datos y un mensaje
ocasional de estacion (ocasional-S) o datos. Si se utiliza una clave maestra por pares pre-establecida, la estacién
120 puede recuperar esa clave maestra por pares. En 3004, el segundo punto de acceso 124 puede obtener
informacién adicional que incluye, por ejemplo, una clave transitoria por pares (PTK), una clave de confirmacion de
clave (KCK) del protocolo de autentificacién exhaustiva por LAN (EAPOL) y una clave de cifrado de clave (KEK) del
EAPOL, utilizando la clave maestra por pares, un mensaje ocasional de punto de acceso (ocasional-A), un mensaje
ocasional de estacion (ocasional-S) y/u otra informacion.

En 4002, la estacion 120 puede generar una solicitud de asociacién (Sol. Asoc.) y transmitir esa solicitud al segundo
punto de acceso 124. En relacién con la solicitud, la estaciéon 120 puede realizar calculos para generar claves y
datos relacionados adicionales, incluyendo una clave privada efimera de Diffie-Hellman (SDHEPrivKey) y una clave
publica efimera de Diffie-Hellman (SDHEPubKey). La clave privada efimera de Diffie-Hellman de estacién
(SDHEPrivKey) y la clave publica efimera de Diffie-Hellman de estacién (SDHEPubKey) pueden generarse usando
enfoques criptograficos de Diffie-Hellman, que pueden incluir aritmética eliptica u otra aritmética.

Se puede observar que una de las estaciones 120, o0 ambas, y el segundo punto de acceso 124 pueden acceder,
almacenar y/o pre-calcular los mismos datos de Diffie-Hellman y recuperar esos datos cuando sea necesario, lo cual
puede reducir la carga de célculo durante la ejecucién del protocolo modificado de coloquio inicial de 4 vias. La clave
publica efimera de Diffie-Hellman de estacién (SDHEPubKey) se puede incorporar en los parametros o campos de la
solicitud de asociaciéon (Sol. Asoc.) y puede enviarse al segundo punto de acceso 124. En 4004, el segundo punto
de acceso 124 puede recibir la solicitud de asociacion (Sol. Asoc.), pero puede desechar esa solicitud si el mensaje
ocasional de punto de acceso (ocasional-A) no es actual, valido o nuevo.

En 5002, el segundo punto de acceso 124 puede transmitir una solicitud de AAA del EAP al servidor de
autentificacion 126. Como se ilustra, la solicitud de AAA del EAP puede incluir un determinado numero de
parametros o campos, algunos de los cuales, o todos, pueden ser utilizados para autentificar la estacion 120 y/o los
datos o credenciales asociados con la estacién 120. En 6002, el servidor de autentificacién 126 puede verificar la
etiqueta de autentificacion (Etiqueta Aut.) y obtener la clave rMSK o datos. En 7002, el servidor de autentificacién
126 puede transmitir una respuesta de AAA del EAP al segundo punto de acceso 124, respuesta que puede incluir
una serie de parametros o campos, como se ilustra. En 8002, el segundo punto de acceso 124 puede asignar la
clave maestra por pares para igualar la rMSK devuelta en la respuesta de AAA del EAP. En otros modos de
realizacién que utilizan una clave maestra por pares almacenada, el segundo punto de acceso 124, en cambio,
puede recuperar la clave maestra por pares del almacenamiento.

En 9002, el segundo punto de acceso 124 puede obtener una clave transitoria por pares (PTK) a partir de la clave
maestra por pares, el mensaje ocasional de estaciéon (ocasional-S) y el mensaje ocasional de punto de acceso
(ocasional-A). En 10002, el segundo punto de acceso 124 puede verificar el mensaje DHCP-Descubrir con
Compromiso Rapido y el mensaje de EAPOL-Clave_F, utilizando datos de KCK y KEK y/u otra informacién. En
11002, el segundo punto de acceso 124 puede transmitir un mensaje DHCP-Descubrir con Compromiso Réapido () al
servidor de DHCP 128. En 12002, el segundo punto de acceso 124 puede obtener una clave efimera de Diffie-
Hellman compartida (SharedDHEKey) o ad hoc, a partir de la ADHEPivKey y la SDHEPubKey, y/u otra informacion o
datos. En 12004, el segundo punto de acceso 124 puede obtener la clave por pares transitoria de confidencialidad
directa perfecta (PFS-PTK), asi como otra informacién o datos que incluyen una clave de confirmacion de clave de
confidencialidad directa perfecta (PFS-KCK) y una clave de cifrado de clave de confidencialidad directa perfecta del
EAPOL (PFS-KEK), usando la clave transitoria por pares, la clave efimera de Diffie-Hellman compartida
(SharedDHEKey) y/u otra informacion.

En 13002, el segundo punto de acceso 124 puede generar una clave temporal de grupo (GTK) y una clave temporal
de grupo de integridad (IGTK), segun sea necesario. Cabe sefalar que, después de generar la clave efimera de
Diffie-Hellman compartida (SharedDHEKey) y/o en otros momentos, la estacién 120 y el segundo punto de acceso
124 pueden, respectivamente, eliminar, desechar, sobrescribir y/o borrar o destruir de otra manera sus respectivas
claves privadas efimeras de Diffie-Hellman (es decir, las correspondientes SDHEPrivKey y ADHEPrivKey).
Eliminando, sobrescribiendo y/o borrando o destruyendo de otra manera las claves privadas efimeras de Diffie-
Hellman que pertenecen a la estacion 120 y al segundo punto de acceso 124, la estacién 120 y el segundo punto de
acceso 120 pueden asegurar que ningun atacante puede comprometer el trafico de mensajes almacenados. Este es
el caso incluso si el atacante obtiene la posesiéon de la clave maestra por pares y la clave transitoria por pares
inalterada, ya que la clave efimera de Diffie-Hellman compartida (SharedDHEKey) seguiria siendo necesaria para
descifrar ese tréafico, pero la clave efimera de Diffie-Hellman compartida (SharedDHEKey) es irrecuperable una vez
que se borran las respectivas claves de Diffie-Hellman privadas (SDHEPrivKey y ADHEPrivKey). En 14002, el
servidor del DHCP 128 puede generar un mensaje DHCP-Ack con Compromiso Rapido (dir. de IP) y transmitir ese
mensaje al segundo punto de acceso 124. Ese mensaje puede incluir una direccion de IP asignada a la estacion
120. Cabe sefialar que, si bien 11.002 a 14.002 se ilustran como teniendo lugar en un cierto orden, esas etapas de
procesamiento, mensajes, légica de decisién y/u otras acciones, asi como otros mostrados en las FIGs. 3Ay 3By en
otras partes, pueden tener lugar en varias otras secuencias u 6rdenes, en funcidn de la configuracién de la estacién
120 y del segundo punto de acceso 124 y/u otros factores.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2621990 T3

En 15002, el segundo punto de acceso 124 puede formar una respuesta de asociacion (Resp. Asoc.) con varios
campos o componentes. Los diversos campos o componentes pueden incluir un mensaje relacionado con la
autentificacion del EAP, es decir, un mensaje de EAP-Fin o datos recibidos desde el servidor de autentificacién en
7002. El mensaje de EAP-Fin o los datos pueden ser un mensaje de EAP-Fin Re-Aut o datos. La respuesta de
asociacion también puede incluir un mensaje relacionado con el DHCP con varias opciones que, como se ilustra,
puede consistir en un mensaje DHCP-Ack con Compromiso Répido o datos y/u otros mensajes o datos recibidos
desde el servidor del DHCP en 14002. El AP2 puede aplicar el cifrado y/o proteccion de la integridad a estos
mensajes o datos. El cifrado puede utilizar la KEK o la PFS-KEK, u otra clave obtenida de la PMK y la PTK y la
SharedDHEKey. La proteccion de integridad puede utilizar la KCK o la PFS-KCK u otra clave obtenida de la PMK y/o
la PTK y/o la SharedDHEKey. La respuesta de asociacién puede incluir, ademas, un mensaje relacionado con un
mensaje de clave de EAPOL que, como se ilustra, puede incluir opciones para el cifrado, la autentificacién y/o la
comprobacion de la integridad utilizando la clave transitoria por pares de confidencialidad directa perfecta (PFS-PTK)
y/u otras claves o datos. Este mensaje relacionado con la clave de EAPOL puede incluir la ADHEPubKey. Este
mensaje relacionado con la clave de EAPOL puede incluir una comprobacion de la integridad del mensaje (MIC),
calculada sobre el mensaje o datos relacionados con la clave de EAPOL, utilizando la KCK. EI AP2 122 puede
calcular una comprobacién de integridad de mensajes de confidencialidad directa perfecta (PFS-MIC) utilizando la
PFS KCK y/u otros datos, mensajes o informacion. La PFS-MIC puede proporcionar proteccion de la integridad de la
totalidad o de una parte de la combinacion de la Sol. Asoc. 4002 y la Resp. Asoc. 15002. La parte protegida por
integridad puede corresponder al mensaje o a los datos relacionados con la clave de EAPOL en la Resp. Asoc.
15002. La PFS-MIC puede transmitirse internamente a los mensajes o datos relacionados con la clave de EAPOL,
EAP-Fin Re-Aut o DHCP. La PFS-MIC puede ser parte de la Resp. Asoc., pero fuera de los mensajes o datos
relacionados con la clave de EAPOL, EAP-Fin Re-Aut o DHCP.

En 16002, la estacion 120 puede verificar el mensaje EAP-Fin Re-Aut usando la rIK y/u otra informacion. En 17002,
la estacion 120 puede verificar la comprobacién de integridad de mensajes (MIC) de clave de EAPOL utilizando la
KCK. En 18002, la estacion 120 puede generar una clave efimera de Diffie-Hellman compartida (SharedDHEKey) a
partir de la SDHEPrivKey y la ADHEPubKey situadas en el mensaje de clave de EAPOL, como se genera o presenta
en 15002, y/u otros datos o informacién. En 18004, la estacién 120 puede obtener la PFS-PTK, la PFS-KCK y la
informacién de la PFS-KEK usando la clave transitoria por pares y la clave efimera de Diffie-Hellman compartida
(SharedDHEKey) y/u otros datos o informacién. En 18006, la estacion 120 puede verificar la PFS-MIC utilizando la
PFS-KCK y/u otros datos, mensajes o informacion.

En 19002, la estacién 120 puede verificar y/o descifrar el mensaje de confirmacion de DHCP. El descifrado puede
utilizar la KEK o la PFS-KEK u otra clave obtenida de la PMK y/o la PTK y/o la SharedDHEKey. La verificacion
puede utilizar la KCK o la PFS-KCK u otra clave obtenida de la PMK y/o la PTK y/o la SharedDHEKey. En 20002, la
estacion 120 puede transmitir un mensaje de confirmaciéon de autorizacion (Confirm-Aut) al segundo punto de
acceso 124, incluyendo un conjunto de parametros o campos, como se ilustra. EI mensaje Confirm-Aut puede incluir
un mensaje o datos relacionados con un mensaje de clave de EAPOL. Este mensaje o datos relacionados con una
clave de EAPOL pueden incluir una comprobacién de la integridad del mensaje (MIC), calculada sobre el mensaje o
los datos relacionados con la clave de EAPOL, utilizando la KCK. Cuando se utiliza la confidencialidad directa
perfecta (PFS) de acuerdo con las presentes ensefianzas, la verificacion de la integridad del mensaje de
confidencialidad directa perfecta (PFS-MIC) se puede incorporar en el mensaje de autorizacién (Confirm-Aut). La
PFS-MIC se puede calcular utilizando la PFS KCK y/u otros datos, mensajes o informacion. La PFS-MIC puede
proporcionar protecciéon de integridad de la totalidad o una parte de la combinacién de la Sol. Asoc. 4002 y la Resp.
Asoc. 15002 y la Confirm-Aut 20002. La parte con integridad protegida puede corresponder al mensaje o los datos
relacionados con la clave de EAPOL en la Confirm-Aut 20002. La PFS-MIC puede ser interna a los mensajes o
datos relacionados con la clave de EAPOL, EAP-Fin Re-Aut o DHCP. La PFS-MIC puede ser parte de la Confirm-
Aut, pero fuera de los mensajes o datos relacionados con la clave de EAPOL, EAP-Fin Re-Aut o DHCP.

En 21002, la estacion 120 puede instalar claves o datos que incluyen la PFS-TK, la GTK y la IGTK. En 21004, la
estacion 120 puede instalar la direccion de IP (protocolo de Internet) generada por el protocolo de configuracién
dinamica de anfitriones (DHCP) 128 mediante el proceso de autentificacién.

En 22002, el segundo punto de acceso 124 puede verificar la comprobacion de integridad de mensaje (MIC) usando
la clave de confirmacion de clave (KCK). En 2302, el segundo punto de acceso 124 puede verificar la PFS-MIC
utilizando los datos de la PFS-KCK y/u otros datos, mensajes o informacion. En 2402, el segundo punto de acceso
124 puede instalar claves o datos que incluyen la PFS-TK, la GTK y la IGTK. En 24004, el segundo punto de acceso
124 puede instalar la direccion de IP (Protocolo de Internet) para la estacién 120. Después de 24004, la estacion 120
puede acceder a Internet y/u otras redes publicas o privadas a través del segundo punto de acceso 124, utilizando la
direccion de IP (protocolo de Internet) asignada. Puede observarse que mientras que el cifrado y el procesamiento
relacionado mostrado en las FIGs. 3A y 3B ilustran los intercambios entre la estacién 120 y el segundo punto de
acceso 124 hacia el cual se estd desplazando la estacion 120, el mismo procesamiento, o uno similar, puede
aplicarse entre la estacion 120 y el primer punto de acceso 122, la estacion 120 y un tercer punto de acceso (no
mostrado) y/u otras configuraciones de red.
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Puede igualmente observarse que después de la finalizacion del proceso de autentificacion mejorada ilustrado en la
FIG. 2, la sesion llevada a cabo entre la estacion 120 y el segundo punto de acceso 124 esta protegida por la clave
maestra por pares (PMK), la clave transitoria por pares (PTK) y/u otras caracteristicas de seguridad del protocolo de
autentificacion extensible (EAP), incluyendo el coloquio inicial de 4 vias. Sin embargo, de acuerdo con los aspectos
de las presentes ensefanzas, la adicion de caracteristicas relacionadas con la confidencialidad directa perfecta
(PFS) y el uso de conjuntos de claves publicas / privadas en base a los generadores de Diffie-Hellman permiten una
mayor seguridad en comparacion con un protocolo de coloquio inicial de 4 vias "raso". De acuerdo con los aspectos
de las presentes ensefianzas, un atacante que captura y almacena los flujos de mensajes entre la estacion 120 y el
segundo punto de acceso 120 (o cualquier punto de acceso comparable), incluyendo la clave maestra por pares
(PMK) y la clave transitoria por pares (PTK), ain no puede violar la integridad de esos flujos, ya que la re-creacion
de la clave efimera de Diffie-Hellman compartida (SharedDHEKey), necesaria para completar la violacion, no es
posible sin las claves efimeras de Diffie-Hellman privadas que pertenecen a la estacion ( SDHEPrivKey) y/o al punto
de acceso (ADHEPrivKey), que han sido descartadas en un tiempo relativamente corto después de establecer la
sesion.

El procesamiento de seguridad de acuerdo con los sistemas y procedimientos para proporcionar confidencialidad
directa perfecta en las sesiones de red de Wi-Fi puede ser implementado en diversos entornos de red, incluyendo,
por ejemplo, un entorno de red de Wi-Fi en el que se incorpora la capacidad de Configuracion Rapida de Enlace
Inicial (FILS). La Configuracién Rapida de Enlace Inicial (FILS) comprende un conjunto de protocolos de
comunicacién emitidos por la norma 802.11ai del Instituto de Ingenieros Eléctricos y Electrénicos (IEEE), que esta
concebida para abordar escenarios donde el enfoque y el registro de una estaciéon para un punto de acceso tiene
lugar de manera transitoria, tal como un teléfono inteligente o un ordenador portatil inalambrico atravesando un
aeropuerto publico, una terminal de autobuses y/u otro entorno, donde la velocidad con la que se pueden establecer
conexiones inalambricas es un bien escaso. Se apreciara, sin embargo, que las plataformas y las técnicas de
acuerdo con las presentes ensefianzas pueden integrarse en otras configuraciones de red, ya sea utilizando el
protocolo de Configuracion Répida de Enlace Inicial (FILS), o no.

De acuerdo con los aspectos de las presentes ensefianzas en otras cuestiones, la estacion 120 y el segundo punto
de acceso 124 (u otro punto de acceso o nodo) pueden, cada uno, almacenar la clave efimera de Diffie-Hellman
compartida (SharedDHEKey) generada durante una sesion, para volver a utilizarse durante una segunda sesién
posterior, entre los mismos dos dispositivos. Cuando la clave efimera de Diffie-Hellman compartida (SharedDHEKey)
se recupera en lugar de generarse, se puede ahorrar una cantidad significativa de célculo en ambos extremos. De
acuerdo con tales modos de realizacion, cada uno entre la estacion 120 y el segundo punto de acceso 124 (u otro
punto de acceso o nodo) puede, por ejemplo, asociar un identificador con la clave efimera de Diffie-Hellman
compartida (SharedDHEKey), por ejemplo, mediante la generacion de una salida de funcidon de troceo, en base a
una de sus respectivas claves efimeras de Diffie-Hellman publicas (SDHEPubKey y ADHEPubKey), o ambas, o de
otra manera. En modos de realizacion adicionales, la estacién 120 y el punto de acceso 124 no necesitan crear un
identificador explicito para la clave efimera de Diffie-Hellman compartida (SharedDHEKey), pero, en cambio, se
pueden configurar para asociar y recuperar esa clave automaticamente cuando se encuentra o identifica la misma
estacion o punto de acceso que en una sesion anterior.

La FIG. 4 ilustra una secuencia de flujo de llamadas en particular para ejecutar una configuracion y el
funcionamiento de la disposicion de cifrado de las FIGs. 3A y 3B con un mensaje ocasional-A retrasado, y se
designa en general con 400.

Por ejemplo, en lugar de transmitir el mensaje ocasional-A desde el segundo punto de acceso 124 mediante el
mensaje de baliza a la estacion 120, como en la FIG. 3A, el segundo punto de acceso 124 puede transmitir el
mensaje ocasional-A en un mensaje diferente. En un modo de realizacién particular, el segundo punto de acceso
124 transmite el mensaje ocasional-A después de la generacion de la PTK en el segundo punto de acceso 124. Para
ilustrar esto, antes de transmitir el mensaje ocasional-A a la estacién 120, el segundo punto de acceso 124 puede
recibir un mensaje de autorizacion desde la estacion 120, en 402. El mensaje de autorizacion puede incluir el
mensaje ocasional-S, la SDHEPubKey y el mensaje de EAP-Re-aut-iniciar. El segundo punto de acceso 124 puede
generar la SharedDHEKey y obtener la PTK a partir de la rMSK, el mensaje ocasional-S y el mensaje ocasional-A,
en 404. Ademas, la segunda estacion 124 también puede generar la GTK y la IGTK, en 404.

El segundo punto de acceso 124 puede transmitir el mensaje ocasional-A a la estacién 120 en un mensaje de
respuesta de autorizacion, en 406. El mensaje de respuesta de autorizacidén puede incluir el mensaje ocasional-A, el
elemento de informacién EAP-Fin Re-aut y la ADHEPubKey. La estacion 120 puede generar la SharedDHEKey y la
PTK después de recibir el mensaje de respuesta de autorizacion, en 408. La estacién 120 puede transmitir una
solicitud de asociacion al segundo punto de acceso 124, en 410. La solicitud de asociacion puede incluir el mensaje
DHCP-Descubrir con Compromiso Rapido y una confirmacion de clave. El segundo punto de acceso 124 puede
transmitir una respuesta de asociacion a la estacion 120, en 412. La respuesta de asociacién puede incluir el
mensaje DHCP-Ack con Compromiso Rapido (dir-IP), la GTK y la IGTK.

La FIG. 5 ilustra una variedad de hardware, software y otros recursos que se pueden utilizar en los modos de
realizacién para proporcionar confidencialidad directa perfecta en sesiones de red de Wi-Fi, de acuerdo con los
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modos de realizacion. En los modos de realizacién mostrados, el punto de acceso 108 puede comprender
caracteristicas de un procesador 142 que se comunica con la memoria 144, tal como una memoria electronica de
acceso aleatorio, asi como con una interfaz de red, tal como una Ethernet y/u otra conexién cableada o inalambrica
a Internet y/u otras redes. El procesador 140 puede ser programado o configurado para llevar a cabo operaciones de
codificacion de conjuntos de caracteres, operaciones de conectividad de red y otras operaciones de acuerdo con las
presentes ensefnanzas. El procesador 140 también puede comunicarse con un almacén de datos local 146, tal como
un disco duro local y/u otros medios de almacenamiento, asi como con una interfaz inalambrica 148, tal como un
conjunto de chips compatible con Wi-Fi, incluyendo el (los) conjunto(s) de chips de radiofrecuencia y el hardware y
software asociados, que pueden estar conectados a una antena de frecuencia de radio 152 (o multiples antenas). La
memoria 144 puede incluir las instrucciones 154. Las instrucciones 154 pueden hacer que un procesador (por
ejemplo, el procesador 140) implemente la PFS para un intercambio de datos a través de una red de Wi-Fi.

Conjuntamente con los modos de realizacion descritos, un aparato puede incluir medios para la comunicacion con al
menos una estacion mediante una interfaz de red inalambrica. Por ejemplo, los medios para comunicar pueden
incluir uno 0 mas componentes (por ejemplo, un transmisor, un receptor, una antena) de la estaciéon 102 de la FIG.
1, uno o mas componentes (por ejemplo, un transmisor, un receptor, una antena) del punto de acceso 108 de la FIG.
1, la antena de frecuencia de radio 150 de la FIG. 2, uno 0 mas componentes (por ejemplo, un transmisor, un
receptor, una antena) de la estacion 120 de las FIGs. 3A, 3B y 4, uno o mas componentes (por ejemplo, un
transmisor, un receptor, una antena) del primer punto de acceso 120 de las FIGs. 3A, 3B y 4, uno o mas
componentes (por ejemplo, un transmisor, un receptor, una antena) del segundo punto de acceso 124 de las FIGs.
3A, 3By 4, la interfaz inalambrica 148 de la FIG. 5, la antena de frecuencia de radio 152 de la FIG. 5, uno o més
otros dispositivos configurados para comunicar datos de forma inalambrica, o cualquier combinacién de los mismos.
El aparato puede incluir también medios para el procesamiento, estando los medios de procesamiento configurados
para generar un secreto maestro compartido y generar un conjunto de datos de clave efimera compartida. El
conjunto de datos de clave efimera compartida se genera independiente de la clave maestra compartida. Una
duracién de validez del conjunto de datos de clave efimera compartida es inferior a una duracién de validez del
secreto maestro compartido. Los medios para el procesamiento también estan configurados para cifrar al menos un
mensaje que se va a transmitir a la al menos una estacion, en base al menos al secreto maestro compartido y al
conjunto de datos de clave efimera compartida. Por ejemplo, los medios para el procesamiento pueden incluir uno o
mas componentes (por ejemplo, un procesador) de la estacion 102 de la FIG. 1, uno o mas componentes (por
ejemplo, un procesador) del punto de acceso 108 de la FIG. 1, el sistema operativo 112 y las instrucciones 116 de la
FIG. 2, uno 0 mas componentes (por ejemplo, un procesador) de la estacion 120 de las FIGs. 3A, 3B y 4, uno o mas
componentes (por ejemplo, un procesador) del primer punto de acceso 120 de las FIGs. 3A, 3B y 4, uno o mas
componentes (por ejemplo, un procesador) del segundo punto de acceso 124 de las FIGs. 3A, 3B y 4, el procesador
142 y las instrucciones 154 de la FIG. 5, uno o mas otros dispositivos configurados para procesar los datos, o
cualquier combinacién de los mismos.

La descripcion anterior es ilustrativa, y las variaciones en la configuracién e implementacién se les pueden ocurrir a
los expertos en la técnica. Por ejemplo, aunque se han descrito e ilustrado modos de realizacién en los que la
estacion 120 se acerca al segundo punto de acceso 124 para el registro y la aplicacion de la confidencialidad directa
perfecta (PFS), en otros modos de realizacién, es posible tener multiples estaciones conectadas a un punto de
acceso, por ejemplo, utilizando una clave maestra de grupo, una clave efimera de Diffie-Heilman compartida
(DHESharedKey) de grupo y/u otras claves o datos. De forma alternativa, en otros modos de realizacién, cada
estacion que se acerca a, y se registra en, un punto de acceso puede intercambiar claves individuales ad hoc, o
efimeras de Diffie-Hellman compartidas (DHESharedKeys), con la estacion, de forma individual.

Aunque se han descrito e ilustrado modos de realizacion en los que se puede emplear la confidencialidad directa
perfecta (PFS) en escenarios de redes que también emplean la norma de configuracién rapida de enlace inicial
(FILS) segun la norma IEEE 802.11ai, la confidencialidad directa perfecta (PFS) de acuerdo con las presentes
ensefanzas puede aplicarse en entornos que no incorporan la configuracién rapida de enlace inicial (FILS). De
manera similar, aunque se han descrito modos de realizacion en los que un servidor de autentificacion 126 funciona
para dar soporte al suministro de claves y al establecimiento de flujos de mensajes cifrados, en otros modos de
realizacién, pueden utilizarse mdltiples servidores y/o servicios de autentificacion. Otros recursos, descritos como
singulares o integrados, en otros modos de realizacién pueden ser plurales o distribuidos, y los recursos descritos
como multiples o distribuidos, en otros modos de realizacién pueden ser combinados. Ademas, aunque los modos
de realizacion se han descrito como que operan en redes de Wi-Fi que estan configuradas en una disposicién de
punto de acceso / estacion, en otros modos de realizacion, se pueden aplicar las ensefianzas para incorporar la
confidencialidad directa perfecta (PFS) y otras caracteristicas también a configuraciones de punto a punto, u otras,
de redes de Wi-Fi. Ain mas: aunque se han descrito modos de realizacién que utilizan las normas de red
inalambrica de Wi-Fi, el suministro de confidencialidad directa perfecta (PFS) de acuerdo con las presentes
ensefanzas también se puede aplicar a redes distintas a las redes de Wi-Fi.

Uno o mas de los modos de realizacion divulgados pueden ser implementados en un sistema o un aparato que
puede incluir un dispositivo de comunicaciones, una unidad de datos de ubicacion fija, una unidad de datos de
ubicacion movil, un teléfono mévil, un teléfono celular, un ordenador, una tableta, un ordenador portatil o un
ordenador de sobremesa. Ademas, el sistema o el aparato puede incluir un decodificador, una unidad de
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entretenimiento, un dispositivo de navegacién, un asistente digital personal (PDA), un monitor, un monitor de
ordenador, un televisor, un sintonizador, una radio, una radio por satélite, un reproductor de musica, un reproductor
de mdsica digital, un reproductor de musica portatil, un reproductor de video, un reproductor de video digital, un
reproductor de discos de video digital (DVD), un reproductor de video digital portatil, cualquier otro dispositivo que
almacene o recupere datos o instrucciones de ordenador, o una combinaciéon de los mismos. Como otro ejemplo
ilustrativo, no limitativo, el sistema o el aparato puede incluir unidades remotas, tales como teléfonos mdviles,
unidades de sistemas de comunicaciones personales de mano (PCS), unidades de datos portatiles tales como
asistentes de datos personales, dispositivos habilitados para el sistema de localizacion global (GPS), dispositivos de
navegacion, unidades de datos de ubicacion fija, tales como equipos de lectura de contadores, o cualquier otro
dispositivo que almacene o recupere datos o instrucciones de ordenador, o cualquier combinacién de los mismos.
Aunque una o mas de las FIGs. 1 a 5 puede ilustrar los sistemas, aparatos y/o procedimientos de acuerdo con las
ensefnanzas de la divulgacién, la divulgacion no se limita a estos sistemas, aparatos y/o procedimientos ilustrados.
Los modos de realizaciéon de la divulgacion pueden emplearse de manera adecuada en cualquier dispositivo que
incluya unos circuitos integrados que incluyan memoria, un procesador y circuitos en un chip.

Deberia entenderse que cualquier referencia a un elemento en el presente documento utilizando una designacion tal
como "primero,” "segundo," etc., no limita, por lo general, la cantidad o el orden de esos elementos. En cambio,
estas designaciones pueden usarse en el presente documento como un procedimiento conveniente para distinguir
entre dos 0 mas elementos o instancias de un elemento. Por lo tanto, una referencia a elementos primero y segundo
no significa que solo puedan usarse dos elementos o que el primer elemento deba preceder al segundo elemento de
alguna forma. Ademas, a menos que se indique lo contrario, un conjunto de elementos puede comprender uno o
mas elementos. Ademas, la expresion de la forma "al menos uno de: A, B o C”, usada en la descripcion o en las
reivindicaciones, significa “A o B o C o cualquier combinacion de estos elementos”.

Tal y como se usa en el presente documento, el término "determinar”" engloba una amplia variedad de acciones. Por
ejemplo, "determinar" puede incluir calcular, computar, procesar, obtener, investigar, consultar (por ejemplo,
consultar una tabla, una base de datos u otra estructura de datos), averiguar y similares. "Determinar" también
puede incluir recibir (por ejemplo, recibir informacion), acceder (por ejemplo, acceder a datos en una memoria) y
similares. "Determinar" también puede incluir resolver, seleccionar, elegir, establecer y similares. Ademas, un "ancho
de canal", como se usa en el presente documento, puede incluir o puede mencionarse también como un ancho de
banda en determinados aspectos.

Tal y como se usa en el presente documento, una frase que hace referencia a "al menos uno de" una lista de
elementos se refiere a cualquier combinacion de esos elementos, incluyendo elementos individuales. Como un
ejemplo, “al menos uno de: a, b o ¢” pretende abarcar: a, b, ¢, a-b, a-c, b-c y a-b-c.

Los diversos componentes, bloques, configuraciones, moédulos, circuitos y etapas ilustrativos se han descrito
anteriormente, en general, en lo que respecta a su funcionalidad. Si tal funcionalidad se implementa como hardware
0 instrucciones ejecutables por procesador, depende de la aplicacion particular y de las limitaciones de disefo
impuestas sobre todo el sistema. Ademas, las diversas operaciones de los procedimientos descritos anteriormente
pueden ser llevadas a cabo por cualquier medio adecuado capaz de realizar las operaciones, tales como diversos
componentes, circuitos y/o modulos de hardware y/o software. En general, cualquier operacion ilustrada en las FIGs.
1 a 5 puede ser llevada a cabo mediante medios funcionales correspondientes, capaces de llevar a cabo las
operaciones. Los expertos en la técnica pueden implementar la funcionalidad descrita de diferentes maneras para
cada aplicacion particular, pero no deberia interpretarse que tales decisiones de implementacion suponen un
alejamiento del alcance de la presente divulgacion.

Los expertos en la técnica apreciaran ademas que los diversos bloques légicos, configuraciones, médulos, circuitos
y etapas de algoritmo ilustrativos, descritos en relacién con la presente divulgacién, pueden implementarse o
realizarse con un procesador de proposito general, un procesador de sefnales digitales (DSP), un circuito integrado
especifico para la aplicacion (ASIC), una formacién de compuertas programables sobre el terreno (FPGA) u otro
dispositivo de l6gica programable (PLD), légica de transistor o compuertas discretas, componentes de hardware
discretos (por ejemplo, hardware electrénico), software de ordenador ejecutado por un procesador o cualquier
combinacion de los mismos disefiada para llevar a cabo las funciones descritas en el presente documento. Un
procesador de proposito general puede ser un microprocesador pero, como alternativa, el procesador puede ser
cualquier procesador, controlador, micro-controlador o maquina de estados disponibles comercialmente. Un
procesador también puede implementarse como una combinacién de dispositivos informaticos, por ejemplo, una
combinacion de un DSP y un microprocesador, una pluralidad de microprocesadores, uno 0 mas microprocesadores
junto con un nucleo de DSP o cualquier otra configuracion de este tipo.

En uno o mas aspectos, las funciones descritas pueden implementarse en hardware, software, firmware o cualquier
combinacion de los mismos. Si se implementan en software, las funciones pueden almacenarse como una 0 mas
instrucciones o cédigo en un medio legible por ordenador. Los medios legibles por ordenador incluyen medios de
almacenamiento legibles por ordenador y medios de comunicacién, incluyendo cualquier medio que facilite la
transferencia de un programa informatico desde un lugar a otro. Un medio de almacenamiento puede ser cualquier
medio disponible al que pueda accederse mediante un ordenador. A modo de ejemplo, y no de manera limitativa,
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tales medios de almacenamiento legibles por ordenador pueden incluir memoria de acceso aleatorio (RAM),
memoria de solo lectura (ROM), memoria de solo lectura programable (PROM), PROM borrable (EPROM), PROM
eléctricamente borrable (EEPROM), uno o mas registros, un disco duro, un disco extraible, un disco compacto de
memoria de solo lectura (CD-ROM), otro almacenamiento de disco 6ptico, almacenamiento de disco magnético,
dispositivos de almacenamiento magnético, o cualquier otro medio que pueda usarse para almacenar codigo de
programa deseado en forma de instrucciones o estructuras de datos y al que pueda accederse mediante un
ordenador. Como alternativa, el medio legible por ordenador (por ejemplo, medio de almacenamiento) puede estar
integrado en el procesador. El procesador y el medio de almacenamiento pueden residir en un circuito integrado
especifico de la aplicacion (ASIC). El ASIC puede residir en un dispositivo informéatico o un terminal de usuario.
Como alternativa, el procesador y el medio de almacenamiento pueden residir como componentes discretos en un
dispositivo informatico o terminal de usuario.

Ademas, cualquier conexién puede denominarse debidamente un medio legible por ordenador. Por ejemplo, si el
software se transmite desde una sede de la Red, un servidor u otra fuente remota, usando un cable coaxial, un cable
de fibra optica, un par trenzado, una linea de abonado digital (DSL) o tecnologias inalambricas tales como
infrarrojos, radio y microondas, entonces el cable coaxial, el cable de fibra Optica, el par trenzado, la DSL o las
tecnologias inalambricas tales como infrarrojos, radio y microondas, se incluyen en la definicién de medio. Los
discos, tal y como se usan en el presente documento, incluyen el disco compacto (CD), el disco de laser, el disco
oOptico, el disco versatil digital (DVD), el disco flexible y el disco Blu-ray®, donde algunos discos normalmente
reproducen los datos de manera magnética, mientras que otros discos reproducen los datos de manera 6ptica con
laser. Por lo tanto, en algunos aspectos, el medio legible por ordenador puede comprender un medio legible por
ordenador no transitorio (por ejemplo, medios tangibles). Ademas, en algunos aspectos, el medio legible por
ordenador puede comprender un medio legible por ordenador transitorio (por ejemplo, una sefal). Las
combinaciones de lo anterior también deberian incluirse dentro del alcance de los medios legibles por ordenador.

Los procedimientos divulgados en el presente documento incluyen una o mas etapas o acciones para realizar el
procedimiento descrito. Las etapas y/o las acciones del procedimiento pueden intercambiarse entre si sin apartarse
del alcance de las reivindicaciones. En otras palabras, a no ser que se especifique un orden especifico de etapas o
acciones, el orden y/o el uso de etapas y/o acciones especificas pueden modificarse sin apartarse del alcance de las
reivindicaciones.

Por lo tanto, determinados aspectos pueden incluir un producto de programa informatico para realizar las
operaciones presentadas en el presente documento. Por ejemplo, un producto de programa informatico de ese tipo
puede incluir un medio de almacenamiento legible por ordenador que tenga instrucciones almacenadas (y/o
codificadas) en el mismo, siendo las instrucciones ejecutables por uno o méas procesadores para realizar las
operaciones descritas en el presente documento. En determinados aspectos, el producto de programa informatico
puede incluir material de embalaje.

El software o las instrucciones también pueden transmitirse a través de un medio de transmision. Por ejemplo, si el
software se transmite desde una sede de la Red, un servidor u otro origen remoto, usando un cable coaxial, un cable
de fibra optica, un par trenzado, una linea de abonado digital (DSL) o tecnologias inalambricas tales como
infrarrojos, radio y microondas, entonces el cable coaxial, el cable de fibra Optica, el par trenzado, la DSL o las
tecnologias inalambricas tales como infrarrojos, radio y microondas se incluyen en la definicion de medio de
transmision.

Ademas, deberia apreciarse que los mddulos y/u otros medios adecuados para llevar a cabo los procedimientos y
las técnicas descritos en el presente documento pueden ser descargados y/u obtenidos de otro modo por un
terminal de usuario y/o una estacion base, segun corresponda. Como alternativa, pueden proporcionarse diversos
procedimientos descritos en el presente documento mediante medios de almacenamiento (por ejemplo, RAM, ROM,
un medio de almacenamiento fisico tal como un disco compacto (CD) o un disco flexible, etc.). Ademas, puede
utilizarse cualquier otra técnica adecuada para proporcionar los procedimientos y técnicas descritos en el presente
documento a un dispositivo.

Debe entenderse que las reivindicaciones no estan limitadas a la configuracion y componentes precisos ilustrados
anteriormente. Se proporciona la anterior descripcion de los modos de realizacién divulgados para permitir que
cualquier experto en la técnica realice o use los modos de realizacién divulgados. Aunque lo anterior esta enfocado
a los aspectos de la presente divulgacién, pueden concebirse aspectos diferentes y adicionales de la divulgacion sin
apartarse del alcance basico de la misma, y el alcance esta determinado por las reivindicaciones siguientes. Pueden
realizarse diversas modificaciones, cambios y variaciones en la disposicion, el funcionamiento y los detalles de los
modos de realizacién descritos en el presente documento sin apartarse del alcance de la divulgacién o las
reivindicaciones.
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REIVINDICACIONES
Un procedimiento que comprende:

generar un secreto maestro compartido, en el que el secreto maestro compartido comprende una clave
maestra por pares, PMK;

generar un conjunto de datos de clave efimera compartida, en el que el conjunto de datos de clave
efimera compartida se genera independiente del secreto maestro compartido, y en el que una duracion de
validez del conjunto de datos de clave efimera compartida es menor que una duracioén de validez del
secreto maestro compartido;

obtener una clave transitoria por pares, PTK, basada en el secreto maestro compartido; y

cifrar al menos un mensaje que se va a transmitir a al menos una estacién (118, 120) en base al menos al
secreto maestro compartido, a la PTK y al conjunto de datos de clave efimera compartida.

El procedimiento de la reivindicacion 1, en el que el conjunto de datos de clave efimera compartida permite
un intercambio de claves de Diffie-Hellman, DH, asociado a un punto de acceso y a la al menos una estacion.

El procedimiento de la reivindicacion 2, en el que el intercambio de claves de DH utiliza un conjunto de claves
seleccionadas de una lista de grupos de DH, especificada por el punto de acceso.

El procedimiento de la reivindicacion 3, en el que el intercambio de claves de DH utiliza un conjunto de claves
generadas en base a la aritmética de campo finito.

El procedimiento de la reivindicacion 1, en el que el conjunto de datos de clave efimera compartida esta
asociado con un intercambio de coloquios iniciales, asociado con un punto de acceso y la al menos una
estacion, con el intercambio de coloquios iniciales realizado para autentificar las comunicaciones asociadas
con el punto de acceso y la al menos una estacion.

El procedimiento de la reivindicacion 5, en el que el intercambio de coloquios iniciales, asociado con el punto
de acceso y la al menos una estacién, comprende un intercambio de coloquios iniciales utilizando un
protocolo de Wi-Fi.

El procedimiento de la reivindicacion 1, en el que el cifrado del al menos un mensaje asociado con el punto
de acceso y la al menos una estacion implementa la confidencialidad directa perfecta, PFS.

Un programa informdtico que comprende instrucciones para realizar un procedimiento de acuerdo con
cualquiera de las reivindicaciones 1 a 7.

Un aparato (108, 124), que comprende:
medios para comunicarse con al menos una estacion mediante una interfaz de red inalambrica;
medios para procesamiento configurados para:

generar un secreto maestro compartido, en el que el secreto maestro compartido comprende una
clave maestra por pares,

generar un conjunto de datos de clave efimera compartida,

en el que el conjunto de datos de clave efimera compartida se genera independiente del secreto
maestro compartido, y en el que una duracién de validez del conjunto de datos de clave efimera
compartida es menor que una duracion de validez del secreto maestro compartido,

obtener una clave transitoria por pares, PTK, en base al secreto maestro compartido, y

cifrar al menos un mensaje que se va a transmitir a la al menos una estacion (118, 120) en base al menos
al secreto maestro compartido, a la PTK y al conjunto de datos de clave efimera compartida.

El aparato de la reivindicacion 9, en el que el conjunto de datos de clave efimera compartida permite un
intercambio de claves de Diffie-Hellman, DH.

El aparato de la reivindicacion 10, en el que el intercambio de claves de DH utiliza un conjunto de claves
seleccionadas de una lista de grupos de DH, especificada mediante un punto de acceso.

El aparato de la reivindicacion 11, en el que el intercambio de claves de DH utiliza un conjunto de claves
generadas en base a aritmética de campo finito.

12



13.

5
14.

10
15.

15

ES 2621990 T3

El aparato de la reivindicacion 9, en el que el conjunto de datos de clave efimera compartida esta asociado
con un intercambio de coloquios iniciales, asociado con un punto de acceso y la al menos una estacién, con
el intercambio de coloquios iniciales realizado para autentificar las comunicaciones asociadas con el punto de
acceso y la al menos una estacion.

El aparato de la reivindicacion 13, en el que el intercambio de coloquios iniciales esta asociado con un
sistema de punto de acceso y la al menos una estacion y el intercambio de coloquios iniciales utiliza un
protocolo de Wi-Fi.

El aparato de la reivindicacion 9, en el que el cifrado del al menos un mensaje asociado con la al menos una
estacion implementa la confidencialidad directa perfecta, PFS.

13
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